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Abstract

Kara, deniz, hava ve uzay, savasin dort boyutu olarak kabul
edilir. Gorece yakin sayilacak bir donemde harbin besinci
boyutu olarak kabul edilen siber uzay, kendisinden once
anilan dort boyutu da etkileme kapasitesine sahiptir.
Glinlimiiz ¢atigmalarinin ve dahi savaglarin etkili bir
aktorii olan bu sahadaki etkin durusun saglanmasi ise
kuskusuz nitelikli insan giiciiniin varhigiyla olasidir. Siber
giivenlik gibi disiplinler arasihigi biinyesinde barindiran bir
alanda profesyonel diizeyde uzman yetistirmenin zorlugu
bilinmektedir. Siber giivenligin egitim yaklagiminda ise
alanin dinamiklerine uygun bir metodoloji ortaya konmasi
gerekliligi ortaya ¢ikmaktadir. Bu arastirmanin sonucunda
varilan noktada ulusal giivenligin yeni bir unsuru olan
siber uzaya devletlerin kamu ve ordu diizeyinde verdigi
onceliklerle siber giivenlik egitiminin ayni zamanda bir
devlet politikast oldugu goriilmiistir. Bu noktada siber
giivenlikte nitelikli is giicliniin yetistirilmesine yonelik
yaklagimlarin diinyada ve Tiirkiye’deki yerini aragtirmanin
yani sira bir egitim Onermesine de bu g¢aligmada yer
verilmektedir.

Anahtar Kelimeler: Siber giivenlik egitimi, siber
giivenlikte i giicii, bayragi yakala yarigmasi, ulusal
giivenlik.

The four dimensions of war are land, sea, air and space.
In a relatively recent period, the fifth dimension of
warfare, cyber space, has been accepted as a fifth
dimension of warfare. This has the capacity to affect the
four dimensions mentioned before it. It is possible to
ensure an effective stance in this field, which is an
effective actor in today's conflicts and even wars, with the
presence of qualified manpower. It is widely
acknowledged that it is challenging to train experts at a
professional level in an interdisciplinary field such as
cyber security. In the context of cyber security education,
it is essential to develop a methodology that aligns with
the dynamic nature of the field. This research has revealed
that cyber security education is also a state policy, with
the priorities set by the states regarding cyber space,
which is a novel element of national security at both the
public and military levels. In addition to investigating the
place of approaches to the training of a qualified labour
force in cyber security in the world and in Tiirkiye, this
study also includes an educational proposal.

Keywords: Cyber security education, workforce in cyber
security, capture the flag, national security.
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1. GiRiS

Siber giivenlik alani, iilkelerin en ist diizeyde varliklarimi etkin ve giiglii olarak
gostermek durumunda olduklar1 dijital bir sahadir. Bu yeni alan kara, deniz, hava ve
uzay kadar ulusal giivenligin saglanmasiyla dogrudan ilgilidir.

Tiirkiye’de siber giivenlik ¢ergevesinde ilk strateji belgesi 2013°te T.C. Ulastirma ve
Altyap1 Bakanliginca yaymlanmistir. “Ulusal Siber Giivenlik Stratejisi ve 2013-2014
Eylem Plan1” (T.C. Ulastirma Denizcilik ve Haberlesme Bakanligi, 2013) sonucunda
siber giivenlikle ilgili kamu kurumlarinin kurulmasina karar verilmistir. Yani sira
2015’te, Birlesik Krallik’ta yaymlanan “Ulusal Giivenlik Stratejisi ve Stratejik
Savunma ve Giivenlik Incelemesi” (Government of the United Kingdom, 2015) adlt
belgede siber tehditler, “Birinci Kademe Risk” olarak derecelendirilmistir (Haggman,
2019). 2016 yilinda ABD’de yayinlanan “Siber Giivenlik Ulusal Eylem Plani”nda
(Ford ve ark., 2017) siber giivenlik, ABD’nin karst karsiya oldugu en onemli
zorluklardan biri olarak ifade edilmektedir.

Ulusal ve uluslararasi literatiir caligmasi sonucunda giivenlik paradigmalarinin
biitiiniinii etkileyen bir konumda olan siber uzayda gorevlendirilecek nitelikli is giicline
yonelik ciddi ¢aligmalarin oldugu goriilmekle birlikte alanin goérece yeni olmasi ise
siber giivenlik alaninda yetistirilecek nitelikli ig giiclinlin egitim ve dgretimine yonelik
yaklagimlarin heniiz gidecek ¢ok yolun oldugu goriilmektedir.

Bu ¢aligma, diinyada ve Tirkiye’de siber giivenlik alaninda nitelikli is giicii yetistirme
yaklagimlarini incelenmektedir. Yapilan incelemelerin yani sira bir egitim modeli
onerisinde bulunulmaktadir. S6z konusu yaklasim ise terimsel olarak Capture the Flag
(CTF) adiyla bilinen Bayragi Yakala Yarigmast’dir (BYY). Farkli kitalardan farkli
tilkelerin akademik oOlgekteki ¢aligmalart incelenmis olup diinyanin farkli
cografyalarindaki siber giivenlikte uzman yetistirme perspektifine bir bakis ortaya
konmas1 amaglanmaktadir.

2. GENEL BiLGILER

Bu bdliimde BY'Y hakkinda genel bilgiler ortaya konacaktir. BY Y 'nin tarihsel ge¢cmisi,
kazanimlan ve Tiirkiye’de diizenlenen “Liseler Aras1 Bayragi Yakala Yarigmalari”na
deginilecektir.

2.1. Bayrag Yakala Yarismasi

Capture the Flag’in bir kisaltmasi olan CTF, Tiirkgede “Bayrag1 Yakala”, “Bayrak
Kapmaca” ve “Bayragi Yakala Yarigmasi1” gibi karsiliklarla anilir. Tiirkge literatiirde ve
sahada yaygin olarak CTF olarak bilinir. Bununla birlikte Tiirk¢e kisaltmasinin isleklik
kazanmas! 6nemlidir. Bu baglamda c¢aligma boyunca BYY kisaltmasinin kullanim
tercih edilecektir.

Genel bir aciklamayla BYY, siber giivenlik alanindaki yetkin kisilerin, kurgulanmis

senaryolardaki sorular1 ¢ozerek becerilerini gosterebildigi bir tiir teknik yarigmadir.
Miicadeleye dayali olarak siiren BYY’ler ayn1 zamanda kisiye farkli bakis agilari
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kazandiran yonii de i¢inde barindirir. Katilimei, sorulari ¢6zdiigiinii kanitlamak adina
sorunun igerisinde yer alan metin tabanli ifadeye ulasarak ilgili béliime bunu ekler ve
bdylece bayragi yakalamig/kapmis olur.

Her bayrak, sorunun zorluk diizeyine gore degisken bir puanlamaya sahiptir. Yarismaci
tek basina olabilecegi gibi takim halinde de katilarak yarisabilirler. Belli bir siirenin
sonunda yarisma biter ve en ¢ok puani toplayan kisi ya da takimlara organizasyonu
diizenleyenlerce belirlenen odiiller verilir.

Bayragi yakala yarismalarinin kendi i¢inde bir bayram bi¢imi bulunmaktadir. Genel bir
bayrak bicimi ise soyledir: flag{Diiz_Metin}. “flag” sdzcligii, BY'Y’yi diizenleyenlere
gore degisebilmektedir.

Bayragi yakala terimi, fiziksel olarak iki takim arasinda oynana agik hava oyununda
kullanilir. Amag, karsi rakibin bayragim (gizlenmis de olabilir) ele gegirirken ayni
zamanda kendi bayragini da kars1 takimdan korumay igerir.

1993 yilinda ilk defa DEFCON’da diizenlenen yarismada bu terim siber uzaya taginmis
oldu (Svabensky ve ark., 2020). DEFCON basladiginda bir grup siber giivenlik
uzmaninin ilgisi dahilindeydi. Cok gegmeden 6zel sektoriin ve kolluk giiclerinin de
ilgisini cekmeye basladi (Katzcy Consulting, 2016).

Aradan gegen otuz yildan sonra hacking temali konferanslar ve BYY’ler yalnizca
uzmanlar1 degil yeni baglayan kisiler i¢in de bir giris kapisi olma niteligi
tastyabilmektedir. Ozellikle oyunlastirma yaklagimlari diinya capindaki dgretmenlerin
egitim miifredatinda elini giiglendiren bir yontem olarak islevsellik gostermektedir
(Svébensky ve ark., 2020).

Chung ve Cohen (Chung & Cohen, 2014) caligmalarinda BYY’yi satranca
benzetmektedirler. Yazarlar, kurallarin basit oldugunu ancak ustalasmanin uzun yillara
dayanan bir deneyim gerektirdigine dikkat cekmektedir.

2.1.1. Kazamimlari

Siber giivenlikte nitelikli personel acigini kapatmada siber giivenlik yarigmalar1 tek
bagina yeterli olmayabilir. Bu kabulle birlikte yarismaya katilanlar 6zenle hazirlanmig
simiilasyonlarda gercek diinya sorunlarina benzer olarak uygulamali deneyimleri
edinebilmektedirler (Katzcy Consulting, 2016). BYY’ler, okul temelinde ele
alindiginda smif i¢inde ya da ders kitaplarindaki teorik konularin pratige dokiilmesine
zemin hazirlar. Normal sartlarda riskli olabilecek saldir1 ve savunma durumlarini
giivenli bir sanallagtirma ortaminda sinamalarina olanak taninir. Boylece katilimcilar,
tutuklanma ve yargilanma gibi herhangi bir yasal endise duymaksizin saldirilart
gergeklestirebilirler (Davis ve ark., 2014). Pedagojik acgidan degeri son zamanlarda
daha fazla 6ne ¢ikan BYY’ler, katilimcilarina uygulamali giivenlik becerilerini
deneyimleme sanst saglar (Wi ve ark., 2018). Buradan hareketle bir 6gretim araci
olarak BYY, 6grencinin performansina yonelik anlik geri bildirimler sunarak art1 ve
eksi yonlerin ortaya konmasinda 6grenciye yol gosterebilir. Ogrencinin derste gordiigii
konular1 ger¢ek hayatla bir bag kurabilmesi 6nemli bir ayrintidir (Leune & Petrilli,
2017). BYY ler, uygulama alani sunabilen bir formata sahip oldugundan dgrenciye
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teoride gordiigii konular1 pratikte uygulayabilecegi bir ortam sunabilmektedirler.
Gardner’in “Coklu Zeka Kurami”nda ortaya koydugu iizere her kisinin zeka tiirii
cesitlilik gosterebilmektedir. BY'Yler bu ¢oklu sunum yoniiyle 6grenime yiiksek katki
saglayabilmektedirler.

BYY’ler, katilimcisina biligim sistemlerine yapilan saldir1 vektorlerini tanima
noktasinda katki saglayabilmektedirler. Bununla birlikte BY'Y ler katilimcisina, ilgili
sistemlerin nasil savunulabilecegine yonelik etkili bir bakis kazandirabilmektedirler.

BYY’ler, gelecegin siber giivenlik profesyonellerini ve liderlerini hazirlamasinda
onemli bir katkilar1 vardir (Albert & Wallingford, 2010). BYY’de basar1 gosteren
Ogrencilere burs, staj ve is firsatlari sunulmaktadir (Cherinka & Prezzama, 2015; Conti
ve ark., 2011; Davis ve ark., 2014; Raman ve ark., 2014). Gelecegin is giiciine katki
saglamak i¢in BY'Yleri bir arag olarak degerlendirirken ayni1 zamanda mevcuttaki siber
giivenlik uzmanlarinin giincel kalmasi ve yeteneklerini yiikseltme olanagi da
tanimaktadir (Katzcy Consulting, 2016). BYY’ler kurum, kurulus ve sirketler igin
yetenekli kisilerin igse alimi i¢in is verenlere uygun ortamlar sunmaktadir (Matias ve
ark., 2018). BYY’lere katilim ve elde edilen basarilar, i verenin ige alim siirecinde
kisinin teknik becerileri hakkinda temel bir goriis saglar (Chung, Lowering the Barriers
to Capture The Flag Administration and Participation, 2017). Bu yoniiyle de bayragi
yakala yarismalarina katilmak, kisinin sayginligina da katki saglar (Conti ve ark.,
2011).

BYY’ler is verenlerin potansiyel olarak istihdam edecekleri is giiciiyle bulugmalari i¢in
bir tiir alan da saglayabilmektedir. Buna bir 6rnek olarak 2009 yilinda ABD’de
diizenlenen Ulusal Universite Siber Savunma Yarismasi'nda Boeing firmasimin
BYY’de basarili olanlara is teklif etmesi verilebilir (Katzcy Consulting, 2016).
Tiirkiye’de de benzer durumlarn yasandigi bilinmektedir (Unal, "Siber Y1ldiz" Olmak
icin 26 Bin Kisi Yarisacak, 2017).

Capture the Flag altyapist sunan CTFd ekibinden Kevin Chung’in da (Chung, Lowering
the Barriers to Capture The Flag Administration and Participation, 2017) vurguladigt
iizere BY'Y ler, rekabetgi yonleri ve ekip halinde yarisma olanagi sunduklarindan bilgi
giivenligi sektdriine girig olarak kabul edilir. Bayrag1 yakala yarigmalarinin ve buna
yonelik platformlarin artmasiyla siber giivenlik alanina giris engeli azalacaktr.

BYY’ler, yetkin kisilerin aralarinda yarigtigi ve bir tir govde gosterisi yapildig:
eglenceli ciddi oyunlardir. Katilimcilara farkli bakis agilar1 kazandiran bu tiir
yarismalarin yeni baslayanlar i¢in de siber giivenligi bir giris kapist olacagi
diisiiniilerek One siiriilen bu ¢alisma, siber giivenlik 6gretiminde BY Y nin biiyiik bir
potansiyele sahip olundugu fikriyle ele alinmaktadir.

BYY’ler ayn1 zamanda ekip i¢i yonetim ve is birligi gibi yeteneklerin de gelisimine
katki saglayabilmektedir. Yani sira BYYler, bir hacker nasil diistiniir, bunu anlamak
tizerine zihinsel bir beceri gelisimine zemin hazirlar, dahasi, katki saglayarak bir bakis
acis1 kazandirir. Analiz kabiliyetine katki saglayan bu siiregte noktalar1 birlestirici bir
perspektifle potansiyel olarak saldirganin diisiince yapisiyla konuya yaklagim
gosterebilir (Chase & Uppuluri, 2022; Eagle & Clark, 2004; Katsantonis ve ark., 2023;
Katzcy Consulting, 2016; Li & Kulkarni, 2016; Rowe ve ark., 2011; Son ve ark., 2012;

295



Istanbul Ticaret Universitesi Fen Bilimleri Dergisi 23(46), Giiz 2024, 292-318.

Yasin ve ark, 2018). “Hacker bakis agisini edinmek” Oylesine bir sdylem degildir.
Nitekim kétii niyetli bir saldirganin konuya olan yaklasimini tanimak, gelebilecek olasi
saldir1 vektorlerini kestirebilmenin etkili bir yoludur. Sivil giivenlik aragtirmacilarinin
yani sira askeri akademideki arastirmacilarin (Conti ve ark., 2011) da dikkat ¢ektigi
nokta budur.

in’de yerlesik Tsinghua Universitesinden ;EYEAZ) Affan ve ark. (Yasin ve ark.,
M g

2018) 2018’de ele aldiklar1 ¢alismada, oyuncularin bir saldirgan gibi diisiinmelerini
saglayacak oyunlastirilmis bir egitim onermektedirler. Burada hacker ifadesini hangi
amacla kullanildigina agiklik getirmekte yarar goriinmektedir. Yaygin kaninin aksine
hacker, sistemleri bozan ve yikicit faaliyetleri gergeklestiren kisi degil bilisim
sistemlerini derinlemesine bilen, farkli bakis agilartyla ortaya iirlin/hizmet koyabilen
iist diizey kabiliyete sahip bilgisayar uzmanidir.

BYY’ye katilmanin 6grenci tizerindeki yararlarini siralarken son olarak benzer ilgiye
ve yoOnlere sahip kisilerin bir araya gelmesine olanak tanimasina deginmek
gerekmektedir. Bir tiir sosyal etkinlik olarak da goriilebilecek olan BYY’ler, bu yoniiyle
katilimcisina bir tanigsma ag1 da saglamaktadirlar (Eagle & Clark, 2004).

2.1.2. BYY platformlar

Siber giivenlige yeni baslayanlarin &grendiklerini uygulayabilecegi alanlar siber
giivenligin dogast geregi istenmeyen yasa digt sonuglara neden olabilmektedir.
Konuyla ilgili halihazirda var olan laboratuvar ortamlari ise 6zellikle siber giivenlik
temelleri olmayan ya da yeni baslayan ogrencilerin goziinde biyiiyebilmekte,
heveslerinin kirilmasina neden olabilmektedir.

Var olan BYY’ler degerli bir ¢6ziim olmalarinin yan1 sira yeni baglayan bir 6grenci
acisindan yaklagildiginda 6gretim materyali olarak goriilmekten uzaktirlar. Ayrica
yaygin olarak bilinen bu platformlarda iicretsiz olarak sunulanlar olsa da agirlikli olarak
icretlidir ve ek masraflar igerir Bu donem projesinde ortaya koyulan amag
dogrultusunda 6gretim temelli baslica bir BY'Y platformu gelistirilmesi 6nceliktir.

2.1.3. Liseler arasi1 bayragi yakala yarismasi

20 Ocak 2017°de Bilgi Teknolojileri ve Iletisim Kurumu (BTK) biinyesindeki Ulusal
Siber Olaylara Miidahale Merkezinin (USOM) “Siber Yildiz” adiyla diizenledigi
BYY’ye yaklasik 26.000 kisi basvuru yapmistir. Bu bagvurular incelendiginde
%84’lniin 18 yas altinda, %16’smnin ise 13-14 yas altinda oldugu sonucuna
varilmaktadir (Unal, 2017). Bu verilerden hareketle bu projenin de odak kitlesi olarak
belirledigi ilkdgretim ve ortadgretim ogrencilerinin ilgisinin ne denli oldugu agikca
goriilebilmektedir.

Tiirkiye’de ortadgretim diizeyinde siber giivenlik ¢alismalar1 2015’¢ degin gitmektedir.
2015-2016 egitim ve dgretim yilinda “LAB3: Liseler Arast Bilisim Kamp1” adiyla
baslatilan proje 2017°de Istanbul Il Milli Egitim Miidiirliigiince siber giivenlik
miifredat1 ve siber giivenlik lisesi calismalarina evrilmistir (Kiiciikcekmece Tlge Milli
Egitim Midiirligi, 2016) (Ulug, 2017). 15 Mayis 2020 yilinda ise biitiiniiyle siber
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giivenlik egitimi iizerine faaliyet gostermesi amaciyla Teknopark Istanbul Mesleki ve
Teknik Anadolu Lisesi (2023) kurulmustur.

Sekil 1°de “Liseler Arast Bayragi Yakala Yarismalari”na bagvuran 6grencilerin sayilart
yer almaktadir. 2018 ve 2019°daki yarismalar Istanbul il Milli Egitim Miidiirligii
biinyesinde diizenlenmistir. 2020°de Teknopark istanbul MTAL kurulup egitim ve
ogretime basladiktan sonra séz konusu yarisma TIMTAL’in ana sorumlulugunda
diizenlenmeye baglanmistir.
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Sekil 1. Yillara gore Liseler Arast Bayrag1 Yakala Yarismalarina Bagvuran
Ogrenci Sayisi

Ortaokul dgrencilerinin 0 (sifir) olarak goriildiigii 2018 ve 2022-1 yillarinda yarisma
yalnizca liselere yonelik diizenlenmistir. Kiiresel salgin Covid-19 nedeniyle 2020 ve
2021 yillarinda yarisma diizenlenememistir. ilk ii¢ yildaki yarigmalar, Istanbul’daki
okullarin katilimiyla sinirhidir. 2022-2°deki yarigma ise Tiirkiye genelindeki ortaokul
ve lise 6grencilerinin katilimiyla ¢evrim i¢i olarak gerceklestirilmistir.

Savunma Sanayii Bagkanlig1 (SSB) ve Dijital Doniisiim Ofisi Bagkanligi (DDO)
koordinasyonunda Tiirkiye Siber Giivenlik Kiimelenmesi tarafindan “Siber Giivenlik
Haftas1” diizenlenmektedir. Hafta kapsaminda, Teknopark Istanbul MTAL’nin
hazirladig1 ve 28-29 Kasim 2022°de ¢evrim i¢i diizenlenen BY Y ’lerde bireysel olarak
813 ortaokul, 444 lise olmak iizere 1.257 6grenci bayrag: yakalamak i¢in akranlariyla
yarismistir. 2024 yilinda ise Cumbhuriyetimizin ikinci 100 yilina dzel olarak tiim
Tiirkiye’den liselerin katilimina agik olarak diizenlenmistir. “Cumhuriyetimizin Ikinci
100 Yilinda Bayrak Sende Tiirkiye” deyisiyle 25 Mayis 2024°te ulusal olgekte
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gerceklesen “5. Liseler Arasi Ulusal Bayragi Yakala Yarismasi”na 46 farkl ilden 376
lise 6grencisi bagvuru yapmistir.

2.2. Ulusal Giivenlik Baglaminda Siber Uzay

Yeni teknolojilerin iilkelerin stratejik hedeflerinde yer almasiyla birlikte ordunun da
saldirt ve savunma sistemleriyle entegresi yerlesmeye basladi ve boylece askeri
anlamda savasin sahas1 da genislemis oldu. Ornegin hava sahasi, 1. ve II. Diinya
Savaslari’nda kara ve denizin yani sira yeni savas alani olarak varlik gosterdi. Soguk
Savas’in ardindan ise uzay, Bat1 ve Dogu bloklar1 arasinda yeni nesil bir savas alani
olarak goriildii. Takip eden siirecte elektronik bilegsenlerin gelisimiyle birlikte bilgisayar
ve Internet’in git gide askeri ve sivilde yer edinmesiyle dijital varliklar da ulusal
giivenligin bir pargast haline geldi. Bu gelismeler dogrultusunda siber uzay;
glinimiizde kara, deniz, hava, uzaya ek olarak besinci savas alami olarak
degerlendirilmekte, her firsatta giiglii bir vurguyla kendine yer bulabilmektedir (Dill,
2018).

Siber giivenligi yalnizca teknik bir disiplin olarak gérmek bu noktadaki yaklagimlarda
eksikliklere neden olmaktadir. Konvansiyonel bir savasta sahadaki askeri giiciin
varligiin yani sira cephe gerisindeki halkin durusu da belirleyici bir unsurdur. Yani
sira psikoloji, sosyoloji, ekonomi, biirokrasi ve diplomasi gibi faktdrler de en az
ordunun kapasitesi kadar etkili olabilmektedir. Dolayistyla giivenlik, biitiinciil bir
bakisla konuya yaklagimi gerekli kilmaktadir.

Giivenlik paradigmalarinin donisiimii, giivenligin yalnizca ordunun ve kolluk
gliclerinin geleneksel anlamda sorumluluk alanmin diginda bir yaklasimi zorunlu
kildig1 bir donemde, siber giivenlik de proaktif bir yaklasimla sivil unsurlar1 da siirece
dahil etmektedir. MIT’in 2024°te yaymladig1 “2023 Yili Faaliyet Raporu”nda (Milli
Istihbarat Teskilat;, 2024) dikkat cekildigi iizere bolgesel ve kiiresel dlcekteki
tehditlerin hibrit ve asimetrik boyut kazanmas1 ulusal giivenligin saglanmasini giderek
daha karmasik bicime getirmektedir. Bu durumda geleneksel giivenlik anlayislarinin
yetersiz kaldig1 ve ¢aga uygun yaklagimlarin uygulanmasina vurgu yapilmaktadir.
Teskilat, ilgili raporda siber giivenlige ayrica deginerek kurumun siber kapasitesinin
giiclendirilerek yeni nesil teknolojik atilimlarla Siber Vatan’da da etkin varlik
gosterildigine isaret etmektedir.

Siber uzayin yapisi dijital oldugundan konvansiyonel harp unsurlarii gérmek olasi
degildir. Bundan dolay1 devlet ve devlet dis1 aktorlerin siber giiciiyle ilgili bir ¢ikarimda
bulunmak isabetli olamamaktadir. Askeri doktrinleriyle sayginlik kazanan Prusyali
General Clausewitz’in su s6zii konuyu destekler niteliktedir: “Tiim insan faaliyetleri

>

agisidan savas, en ¢ok bir kart oyununa benzer.”.

Siber giivenlik, yapisinin yani sira dogrudan devlet ve devlet dis1 aktorlerin sistemlerine
dahi etki edebilecek diizeyde bir konumda oldugundan sdz konusu unsurlarin
korunmasina yonelik aksiyonlar karmasiklik igerir. Bu noktada &gretici faaliyetlerde
egitim amagh iceriklerin 6grenciye aktarilmasinda zorluklar yasanmasi sasirtict bir
sonu¢ degildir. Temel amag siber giivenlik teknolojilerinin ve giivenlik
paradigmalarinin 6grencide durumsal farkindaligini olusturmak ve bir bakis agisi
kazandirmak olmaktadir.
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2007°deki Rusya’nin Estonya’ya diizenledigi siber saldirilar sonucu NATO’nun
baskent Tallinn’e kurdugu ve Tiirkiye’nin de daimi bir temsilcisinin yer aldigt NATO
Miisterek Siber Savunma Miikemmeliyet Merkezi (CCDCOE) ise Estonya’y1 siber
giivenlik tatbikatlarmin merkez iissii konumuna getirmistir.

Siber giivenligin saglanmasi, siber uzayin yapisi geregi yalnizca giivenlik giiclerinin
iistlenebilecegi bir ¢erceve disindadir. Kolluk gii¢lerinin yani sira akademi, sektor ve
her bireyin bu noktada koordinasyonu gerekir. Nitekim yillar gectikce tehdit diizeyi
artarken zarar verici unsurlar1 gerceklestirmek icin gereken teknik becerilerde
yetkinligin Olciisii azalmaktadir. Dolayisiyla tehdidin nereden gelecegi (devlet ya da
devlet dis1) bilinmeyen bir yap1 s6z konusudur.

Giiniimiizde, diinyanin her tarafinda ve her an siber saldirilar yasanmaktadir. Her yil
artan boyutta ilerleyen bu saldirilara kars1 koymak ve verilerin giivenligini saglamak
isteyen kurum ve kuruluslar i¢in zorluklar da artmaktadir. Bu zorluklara kars1 giivenlik
ve bilisim teknolojileri personellerinin egitilmesi gerekmektedir (Noor Azam &
Beuran, 2018). 2011 yilinda ABD’de gergeklestirilen bir konferansta, akademik
kurumlarin siber tehditlere karsi yetenekli &grencilerin yetistirilmesi, ABD ve
miittefiklerinin egemenliginin korunmasina yardimci olacak bigimde kritik bir
konumda degerlendirilmektedir. ABD, iilkesine yapilacak siber saldirilari bir savas
eylemi olarak degerlendirirken Birlesik Krallik’in, geligmis bir askeri siber giivenlik
kapasitesi i¢in 2011 yilinda 1 milyar dolarlik bir yatirim yaptig1 belirtilmektedir (Rowe
ve ark., 2011). Maurice ve ark. (Hendrix ve ark., 2016) makalelerinde belirttikleri {izere
2016 yili i¢in Birlesik Krallik Kabine Ofisinin verisine gore siber suglarin iilke
ekonomisine maliyeti yilda yaklagik olarak 27 milyar pounddur. Ayrica yazarlar,
Birlesik Krallik’in siber giivenlik alanindaki ise aliminda oyunlastirmanin
kullanildigina deginmektedirler. Arastirildiginda, bu oyunun Birlesik Krallik
devletince desteklendigi (McGoogan, 2015) goriilmektedir.

Diinya genelinde milyonu asan boyutta siber giivenlik uzmani eksikliginden soz edilir.
Bu derinlik kamu kurumlari i¢in daha fazladir ¢linkii nitelikli uzmanlara 6zel sektorde
cesitli olanaklarla birlikte yliksek maaglar verilebilmektedir. Devlet kurumlarinda ise
standart bir maag s6z konusudur. Birlesik Krallik’taki bir ¢aligmada (Haggman, 2019)
da buna deginilmekte, ordunun ve istihbarat teskilatlarinin bile 6zel sektdrdeki
cezbedici maaslarin kamuda olmayisina dikkat cekilmekte, bunun da nitelikli
profesyonellerin kurum icinde istihdam edilememesi nedeniyle bir sorun oldugu
vurgulanmaktadir.

Bilisim teknolojilerinin yapisi, onu siirekli gelisen ve doniisen bir bigimde tutmaktadir.
Nitekim boylesi bir sahada etkin yer almanin yolu da bu dinamizme uygun bir insan
kaynagmin varhigryla miimkiindiir. Bu noktada ABD, o6zellikle kritik altyapilarinin
stirekli korunmasini saglayabilecek nitelikli is giiciine sahip olmak adina ciddi bir
yapilanmaya gittigi goriilmektedir. Siber giivenlik alanindaki mesleklere yonelik norm
ve standartlar1 olusturan bir kurumun varligi ABD’de goriilmektedir. Ulusal Standartlar
ve Teknoloji Enstitiisii (NIST: National Institute of Standards and Technology)
biinyesinde kurulan Ulusal Siber Giivenlik Egitimi Girisimi (NICE: National Initiative
for Cybersecurity Education) bulunmaktadir (Cusak, 2023). NICE devlet, akademi ve
ozel sektore arasinda bir is birligi saglayarak siber giivenlik egitimi ve is giiciiniin
gelisimine odaklanan bir ortakliktir (Katzcy Consulting, 2016).
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Diizenlenen NICE konferanslarinin temalari ise is giiciinii gelistirmek i¢in paydaslarin
bir arada ortak ¢aligmalar yiiriitmesine olanak tanimak, bilimsel ¢aligmalar ortaya
koymaktir. Bu c¢aligmanin ele alindigi 2024 yili icerisinde bakildiginda NICE
konferans1, 3-5 Haziran 2024 tarihinde Teksas’ta yapilmustir. ilgili web sayfasinda her
y1l olmak iizere 2028 yilina kadar haziran ay1 igerisinde gergeklestirilecegine yonelik
takvimin olmasi, NICE’nin istikrarli ¢aligmalarina dikkat ¢ekilmesi agisindan énemli
bir ayrintidir. 2024’te diizenlenecek olan konferansin (National Initiative for
Cybersecurity Education, 2024) temas: ise “Ekosistemin Giiclendirilmesi” ana
basliginda siber giivenlik alanindaki is giicii aciginin giderilmesinde paydaglarin bir
araya getirilmesidir. Cusak’in ele aldig1 makalede (Cusak, 2023) aktardigi izere NICE
konferanslarinda siber giivenlik egitiminin liseden de Once ortaokul diizeyinden
baslanmasia yénelik oneriler s6z konusudur. Ilgili konferansta gerceklestirilen
panellerin birinde GenCyber ve Cyber Patriot gibi BYY ¢alismalarinin basitlestirilerek
ortaokul seviyesine ¢ekilmesi ve Ogrencilerine egitimine katki saglayacak bigimde
kullanilmas1 vurgulanmaktadir. Béylece, yeni baslayan ve deneyimsiz 6grenciler goz
oOniine alinarak basarili sonuglara giden yolda basarisiz olmalarina izin verilebilecektir.

ABD’deki ¢alismalar incelendiginde {iniversiteden dnce lise diizeyinde siber giivenlik
egitimlerinin ders ici ve ders disi etkinliklerle giindemde tutuldugu goriilmektedir. Yant
sira ilkokul ve ortaokul diizeyinde de siber giivenlik ¢aligmalarinin kamu kurumlarinca
sorumluluk alanma alindig1 da s6z konusudur. Ornegin, ABD Hava Kuvvetleri, Cyber
Patriot programini genisleterek ilkdgretim 6grencilerine yonelik farkli konu modiilleri
hazirlamaktadir (Li & Kulkarni, 2016).

Cyber Patriot, 2009’da sekiz takimla faaliyetine baslamistir. 2013 yilina ait bir
calismada, havacilik ve savunma sirketi olan ve ABD ordusuyla is birligiyle bilinen
Northrop Grumman tarafindan 4,5 milyon dolar bagis yapildigi kaydedilmektedir
(Tadjdeh, 2013). Northrop Grumman, savunma sanayii sirketlerinin siralamasini
derlemede saygin bir yayin olan Defense News Top 100°de 3. siradadir. S6z konusu
listede (Defense News, 2024) iilkemizden de dort firma (ASELSAN, TUSAS,
ROKETSAN, ASFAT) bulunmaktadir. Cyber Patriot, 2024 yilinda halen faaliyetlerini
stirdiirmektedir.

ABD’deki  askeri kurumlar akademik c¢aligmalari da finansal olarak
desteklemektedirler. Ornegin, 2022 yilinda yazilan ve liseler icin siber giivenligi konu
edinen iki makalede acik olarak sOyle yazmaktadir: “Bu arastirma kismen NSA
(National Security Agency: Ulusal Giivenlik Ajansi), NSF (National Science
Foundation: Ulusal Bilim Vakfi) ve Cypherpath tarafindan finanse edildi.” (Chase &
Uppuluri, 2022). Bir diger makalede (Werther ve ark., 2011) ise ABD Hava Kuvvetleri
tarafindan desteklendigi yer almaktadir.

ABD Hava Kuvvetleri gorev tanimina “siber uzay savunmasi” ekleyerek “siber
komuta” yapisini olusturmustur. AFA, lise 6grencilerinin bilim ve teknoloji alanlariyla
birlikte siber giivenlik alaninda galismalarina yonelik bir dizi programlari diizenlemeye
basladig1 bilinmektedir. AFA, Teksas Universitesindeki Altyapt Giivence ve Giivenlik
Merkezi (CIAS: Center for Information Assurance and Security) ve Uluslararasi Bilim
Uygulamalar1 Birligi (SAIC: Science Applications International Corporation)
kurumlartyla is birligi icerisinde dogrudan lise dgrencilerine yonelik “Cyber Patriot”
egitim programini gelistirdiler ve bu programin ilki 2009 yilinda gergeklestirildi (White
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ve ark., 2010). Siber giivenlik konusu ABD tarafinda ulusal giivenligin ayrilmaz bir
pargas1 olarak goriilmekte ve her uygun firsatta buna dikkat ¢ekilmektedir. Cyber
Patriot’in adlandirmasimin da buna uygun olarak secildigi goriilmektedir. Tiirkgeye
“Siber Vatansever” olarak ¢evrilebilmektedir. White ve ark. (2010) ilerleyen yillarda
ogrencilerin hangi kariyer planint segerlerse segsinler sonug olarak Cyber Patriot’ta
aldiklar1 egitim sonucunda edindikleri becerilerin onlara ve ABD’ye yardimeci1 olacagint
animsatmaktadirlar.

Te-Shun ve Jones (Chou & Jones, 2018), ABD’nin siber giivenlik egitimini birincil
onceligi olarak belirledigini ifade etmektedirler. ABD’de yalnizca egitimle ilgili kamu
kurumlar1 degil askeri kurumlar da BY'Y etkinlikleri diizenlemekte ve diger yarismalara
sponsor olmaktadirlar (Cooper & Harris, 2022). ABD Donanma Hava Harp Merkezi
Egitim Sistemleri Boliimiinden Cooper ve Harris’in ele aldigi ¢alismada (Cooper &
Harris, 2022) BYY nin 6grenimdeki yararlarinin kabul edilmesiyle birlikte Savunma
Bakanligina (Department of Defense) bagli kuruluslar siber giivenlikteki is giiciiniin
olugmasina bu gibi siber giivenlik yarismalarinin gelistirilmesinde de etkin olarak yer
aldiklarma dikkat ¢cekmektedir.

Siber giivenlik alaninda profesyonel eksikligi birgok ¢alismada dile getirilmektedir. Bu
sorunu gidermek igin yetenekli kisilerin siber giivenlik alaninda kariyer hedefine
yonlendirmek adina ABD’de birtakim ¢alismalar yiiriitilmektedir (Ster, 2019). Siber
giivenlik profesyonellerinin eksikligi 2019’daki bir ¢alismada (Ster, 2019) belirtilmis
olup alana yonelik ilginin artirilmasi adina ¢aligmalar farkli bolgelerde siirdiiriilmeye
ve ¢esitlenmeye devam etmektedir. Olusan profesyonel boslugunu doldurmak adina
Kaliforniya Siber Giivenlik Enstitiisii, eyalet bazinda 6énemli kuruluslardan biri olarak
anilmaktadir. Enstitii, Kaliforniya Politeknik Eyalet Universitesine baglidur.
Yarismanin paydasglari arasinda ABD’nin istihbarat ve giivenlik giigleri olan Ulusal
Giivenlik Ajanst (National Security Agency), Ulusal Muhafiz Biirosu (National Guard
Bureau) ve Uzay Kuvvetleri (Space Force) bulunmaktadir (California Cybersecurity
Institute, 2024).

Cyber Patriot, ABD Hava ve Uzay Kuvvetleri Birligince yiiriitiillen savunma odakl1 bir
siber giivenlik yarigmasidir. Yarismanin amaci, ABD’nin siber giivenlik i giiciine
yonelik artan ihtiyact karsilamaktir. AFA, Cyber Patriot ile ulusal g¢apta lise
ogrencilerine yonelik BYY diizenlemek amaciyla faaliyetine baglamistir (Albert &
Wallingford, 2010). 2024 yili itibariyle 16. kez diizenlenecek olan Cyber Patriot,
“Ulusal Genglik Siber Egitim Programi” olarak kendisini tanitmaktadir. Lise
ogrencileri hedefiyle baglayan proje genisleyerek gilincelde ortaokul 6grencilerini de
kapsamaktadir (Cyber Patriot, 2024). Yan1 sira ilkokul diizeyinde dgretim igerikleri de
olusturmaktadirlar (Cyber Patriot, 2024). Cyber Patriot, I¢ Giivenlik Bakanlig
(Department of Homeland Security) ve Amerikan Askeri Universitesi (American
Military University) gibi kamu kurumu ve o&zel sirketlerin sponsorluguyla
yapilmaktadir. Agiklandig1 kadariyla (Cyber Patriot, 2024) -yapilan bagislar ve devlet
kurumlarimin fonlarmin disinda- yalnizca 2024’teki organizasyon igin sponsorlarin
katkilariyla 515 bin dolar biitge ile fonlanmaktadir.

Siber giivenlik her ne kadar teknik bir beceri istese de amacinin giivenligi saglamak

oldugu goz ardi edilmemelidir. Nitekim giivenlik, farkli disiplinlerin bir aradaligryla
saglamlik kazanir. Bunlarin en basinda iletisim ve yonetim gelir ki giivenligi
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saglanmasi amaglanan son kullaniciya yo6nelik ¢oziim sunulabilsin. Saldir tarafinda
olan bir siber giivenlik uzmani nasil diisliniirse savunma tarafinda calisan siber
giivenlik uzmanmin da bu diisiince yapisina kavusmasi gerekir. Bu da teknik ve
duygusal empatiyle miimkiin olabilmektedir. Yani sira gelistirilen sistemler ve
giiniimiizde yapay zekanin etkin bigimde yer almasiyla insan faktori belli bir dlglide
disarida tutulabilmektedir. Siber giivenlik s6z konusu oldugunda ifade edilen su meshur
sozde oldugu gibi giivenlikte en zayif halka insandir. Fakat sistemler her ne kadar
geligirse gelissin, teknik istihbarat alaninda oldugu gibi, insan temelli istihbarat
belirleyici ve karar verici noktadadir. Siber giivenlik konusunda da benzer bir yaklagim
yanlig olmayacaktir. Animsanmalidir ki bir savag oyunu, belirli bir stratejiyi ya da aract
test etmekten oOtede sagladigt daha onemli bir yonii vardir: O stratejiyi/araci
uygulayacak olan insan1 sinamak (Haggman, 2019).

Kanada Siber Giivenlik Merkezi tarafindan hazirlanan raporda (Canadian Centre for
Cyber Security, 2022) siber tehdit aktorleri ve motivasyonlart s6yle agiklanmaktadir:

e Ulus devletlerin siber tehdit aktorleri genellikle jeopolitik motivasyona
sahiptir.

o Siber suclular genellikle finansal motivasyona sahiptir.

e Hacktivistler genellikle ideolojik motivasyona sahiptir.

o Terorist gruplar genellikle ideolojik siddet motivasyonuna sahiptir.
Heyecan arayan maceraperestler genellikle tatmin ile motive olurlar.
Iceriden gelen tehdit aktorleri genellikle hognutsuzlukla motive olurlar.

Siber uzayn yapisi geregi savastan ziyade bir miicadele ortami1 olarak tanimlanmasini
gerekli kilmaktadr. Literatiirde siklikla gegtigi lizere siber savas terimi, Milli Istihbarat
Teskilatinin hazirladigi “MIT Sozliik”te (Milli Istihbarat Teskilati, 2024) soyle ifade
edilmektedir: “Zarar vermek, manipiile etmek, kendi ¢ikarlar1 ¢ergevesinde kullanmak,
kesinti yaratmak, tamamen hizmet veremez duruma getirmek iizere gergeklestirilen
saldirt faaliyetlerinin timii.”. Clarke’a gore (LeClair, Abraham, & Shih, 2013) ise siber
savas, bir devletin bagka bir iilkenin bilgisayarlarina ya da aglarina zarar vermek veya
kesintiye neden olmak amaciyla sizma eylemleridir. 2007°de Rusya tarafindan
Estonya’ya ve ABD-Israil tarafindan iran’a diizenlenen siber ataklar bir iilkenin bagka
bir tilkenin kritik altyapilarina yonelik diizenledigi etki diizeyi yiiksek saldirilar olarak
ornek verilebilir. 2010 yilinda donemin ABD Bagkani Obama, iilkesinin dijital
altyapilarinmi “stratejik ulusal varlik” olarak ilan etmis olmasi (The Economist, 2010),
alana yonelik verilen kritik hassasiyeti ortaya koymasi agisindan 6nemlidir.

ABD ordusundan Yarbay Karen J. Dill’in ele aldig1 bir ¢aligmada (Dill, 2018) siber
uzayin askeri yoniine dikkat g¢ekilmektedir. ABD Baskan:i tarafindan Savunma
Bakanligina ve ilgili kamu kuruluslarina siber giivenlik profesyonellerinin egitimi ve
iste tutulmasi konusunda uzun vadeli bir yol belirleme talimati verildigine vurgu
yapilmaktadir. ABD’de yiiriitiilen bir doktora tezinde (Wagner, 2023) siber giivenlik
alanindaki uzman eksikliginin ulusal giivenligi riske atacak durumda oldugu ifade
edilmektedir. ABD, ulusal hedeflerini korumak adina siber uzaydaki yeteneklerini
gliclendirmek adma sivil ve ordu kurumlartyla siber giivenlikte nitelikli is giicii i¢in
yetenek havuzunu giincel tutmaya ¢aligmaktadir (Dill, 2018). Siber giivenlik alaninda
nitelikli uzman agi1g1 birgok calismada yinelenmektedir. Bu ac¢ig1 kapatmaya yardime1
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olmak i¢in ABD Hava Kuvvetleri Birligi, siber giivenlik alaninda ¢alisan vasifli
bireylerin sayisin1 artirmak amaciyla 2008 yilinda Cyber Patriot (Manson ve ark., 2012)
yarismasini tasarladi ki daha dncesinde s6z konusu yarigma iizerine ayrintili bilgiye
onceki sayfalarda deginilmisti.

Siber giivenlikte etkin bir konumda olmak, konuyla ilgili uluslararasi niteliklerde gerek
akademik gerek teknik caligmalarla miimkiin olmaktadir. Konu kapsaminda bir 6rnek
olarak 2004°te ABD tarafindan kararlastirilan ekim ay1 kapsaminda “Siber Giivenlik
Farkindalik Ay1” (Cybersecurity and Infrastructure Security Agency, 2024) cesitli
etkinliklerle giindeme gelmektedir. Siber giivenlik ¢aligmalarinda ABD ordusunun ve
giivenlik birimlerinin onciiliigiinde ilerlemektedir. Bu durum sasirtict degildir nitekim
hem bilgisayarin hem de Internet’in cikis1 askeri amaglar dogrultusunda ortaya
konmustur.

ABD Donanma Yiiksek Okulunun bir girisimi olan CyberCIEGE, siber giivenlik
egitimi i¢in hazirlanan bir video oyunudur. Yani sira Avrupa iilkelerinin bolgesel olarak
is birlikleri icerisinde siber gilivenlik egitiminde gili¢ birligi saglamaktadirlar.
COLTRANE adindaki proje, Erasmus+ program1 kapsaminda bes iilkenin (Avusturya,
Finlandiya, Italya, Hollanda ve Birlesik Krallik) katkistyla olusturulan bir siber
giivenlik farkindalig1 egitim toplulugudur (Langner ve ark., 2021).

Bir biitiin olarak siber giivenlik terimi, iginde barindirdig1 giivenlik yaklagimlarindan
dolayi, askeri ve kolluk kuvvetlerinin alaninda degerlendirilebilir. Nitekim siber uzayimn
temellerinin atildig1 Internet, tam da bdyle bir ortamda, ABD ordusuna bagl Savunma
fleri Diizey Arastirma Projeleri Ajansinda (DARPA: Defense Advanced Research
Projects Agency) ARPANET (Advanced Research Projects Agency Network: Ileri
Diizey Arastirma Projeleri Ajans Ag1) adiyla ortaya ¢ikti. Daha da geriye gidildiginde
ise bilgisayar sistemlerinin askeri bir gerekgeyle II. Diinya Savasi sirasinda ortaya
¢iktig1 bilinmektedir. 1936 yilinda Kondrad Zuse tarafindan ilk programlanabilir
bilgisayar olan Z3, Almanlarca sifreli yazilar tiretmek i¢in kullanilmaktaydi. Daha
bilindik olan ENIAC (Electronic Numerical Integrator and Computer: Elektronik
Sayisal Entegratdr ve Hesaplayict) ise modern bilgisayarm ilk iiriinii olarak kabul
edilmektedir. ENIAC da ABD ordusunun istegi iizerine 1947 yilinda fiize ve top
atiglarinin  hesaplanmast i¢in John Mauchly ve J. Presper Eckert onciiliigiinde
gelistirilmisti.

NATO’nun Estonya’nin bagkenti Tallinn’de bulunan Siber Savunma Miikemmeliyet
Merkezinin (Cooperative Cyber Defence Centre of Excellence) 2010°da diizenlemeye
bagladig1 Kilitli Kalkan (Locked Shields) (The NATO Cooperative Cyber Defence
Centre of Excellence, 2024) siber tatbikatina 2014’ten bu yana Tiirkiye’den TSK Siber
Savunma Komutanliginin yani sira ilgili kamu ve &zel sektdr temsilcileri katilim
saglamaktadir (T.C. Milli Savunma Bakanligi, 2023). Buradan hareketle varilabilecek
sonuglardan biri de Bayrag1 Yakala Yarismasi’nin egitim ve dgretimdeki yayginlhigiyla
birlikte etkisinin de olduk¢a genis oldugudur.

Yukaridaki orneklerle ortaya konuldugu iizere ulusal giivenlikle ilgili sanal ve fiziki
unsur ayirt etmeksizin sicak catigmalar ya da askeri operasyonlar ordu ve kolluk
gliclerinin birincil sorumluk alaninda degerlendirilmektedir. S6z konusu siber uzay
oldugunda ise giivenlik, cok katmanli yapis1 dolayistyla toplumun biitiiniiyle dogrudan
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ilgili olmaktadir. Yani sira dijital teknolojilerin dogasi, alan iizerinde yiiksek niteliklerle
spesifik ¢aligmalar yiiriitebilen uzmanlari gerekli kilmaktadir. Gelismis iilkelerde ordu
ve emniyetin i¢inde yetisen mithendis siniflarinin yani sira akademisyen ve teknik
bireylerin is birligiyle ¢aligsmalar yapilmaktadir. Siber giivenlik, elbette yalnizca ordu
ve emniyetin sorumluluk alaninda tutulabilecek bir saha degildir. Nitekim akilli
telefonlar ve Nesnelerin Internet’i (IoT: Internet of Things) teknoloji yayginlagmasiyla
birlikte bilisim teknolojileri yalnizca askerinin/emniyetin hizmetinde degil her bir
vatandasin evindeki siipiirgeye, mutfak gereclerine, cebindeki telefona, odasindaki
lambaya, bilegindeki saate, kapisindaki kilide ve dahi kisilerin organlarina degin girmis
durumdadir. Klasik savaglar ya da sicak catismalardan once siber savaslar yasanmakta
ve kimileyin de savas ortami konvansiyonel olarak ortaya ¢ikmadan uzun siire iilkeler
arasindaki miicadele siber uzayda gii¢ yarisina evrilebilmektedir. Isbu gerekceler
nitelikli insan giiciiniin ne denli 6nemli oldugunu ortaya koymaktadir. Nitelikli insan
giicliniin var olmas1 da formal ve informal 6gretim igerikleri ve Ogretmenlerin
varligtyla miimkiin olabilmektedir.

2.3. Tiirkiye’nin Siber Giivenlik Alanindaki Nitelikli i Giicii Politikas1

Dil, toplumsal olaylardan etkilenerek yagayan canli bir varliktir. Toplumu ilgilendiren
ciddi konulardaki olaylarin dil iizerinde etkisinden soéz etmek olasidir. Konu
kapsaminda ele alindiginda savunma sanayii alanindaki gelismeler, dile yeni
kavramlarin girmesine zemin hazirlamustir. {lk olarak “Mavi Vatan” olarak iiretilen bu
s6z Obegi “Gok Vatan” ve “Siber Vatan” ifadelerinin kavramlagmasma zemin
olusturmustur. Nitekim bu kavramlarin yerlesikligi, devletin 6ncelik ve 6nem verdigi
giivenlik politikalarinin da bir gostergesi olarak yorumlanabilir. Bu yaklagimla Aydin
tarafindan (Aydin, 2022) siber vatan kavrami, “Tirkiye’nin dijital araglar1 ve kurumsal
Internet alanindaki altyapisini koruma doktrininin ad1.” olarak agiklanmaktadur.

Tiirkiye 6zelinde kamu kurumlarinin ¢esitlenerek kurulmasi ve hem lise hem de
iniversitelerde uzmanlik diizeyinde boliimlerin agilmasiyla akademik ve teknik
caligmalarin nicelik ve niteliklerinde artislar olmaktadir. Farkli alanlarda kurumlarinin
acilmasi, konunun ciddiyetinin ve hassasiyetinin devlet politikasi olarak etkin varlik
gosterdigine yonelik yorumlanabilir. Nitekim 2018 yilinda kurulan ve kamusal olarak
siber giivenlik faaliyetlerinin sorumlusu olarak kapsayici yetki alanina sahip Dijital
Doniisiim Ofisi (DDO) (T.C. Cumhurbaskanligi Dijital Doniigiim Ofisi Baskanligi,
2024), dogrudan Cumhurbaskanligmma bagli bir baskanlikti. DDO, Tiirkiye’de ilk
olarak kurulan Siber Giivenlik Meslek Yiiksekokullarinin kuruculugunu tistlenmistir.
Bununla birlikte DDO, Tiirkiye’nin ilk siber giivenlik lisesi Teknopark Istanbul
Mesleki ve Teknik Anadolu Lisesinin de kurucu unsurlar1 arasindadir. Ayrica, Dijital
Dontisiim Ofisi tarafindan Milli Egitim Bakanlig is birligiyle ilkokul, ortaokul ve lise
ogrencilerine yonelik “Siber Zeka Bilgi Yarigmasi” (T.C. Cumhurbaskanligi Dijital
Déniistim Ofisi Baskanligi, 2020) 2020°den bu yana diizenlenmektedir.

Siber giivenlik alanindaki nitelikli insan giiciiniin yetistirilmesi ¢aligmalarinda SSB
biinyesinde faaliyet gosteren Tiirkiye Siber Giivenlik Kiimelenmesinden (Siber Kiime)
s0z edilebilir. 2018 yilinda kurulan Siber Kiime, ¢evrim i¢i ve yiiz yiize olarak
Universite ogrencilerine yonelik yaz kampi, kis kampi ve gece egitim programlari
sunmaktadir. Bunlarin yani sira Siber Kiime de Teknopark Istanbul MTALnin
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paydaslar1 arasindadir. Bu ¢alismanin kapsami geregi Siber Kiime’nin iki hedefine
(Tiirkiye Siber Giivenlik Kiimelenmesi, 2024) burada yer verilebilir: /) Siber giivenlik
alamindaki insan kaynagi sayist ve niteligini arttirmak. 2) Toplumdaki siber giivenlik
bilincini arttirmak.

TRT Cocuk ve Emniyet Genel Miidiirliigii Siber Suclarla Miicadele Daire Baskanlig1
ortakligryla cocuklara yonelik hazirlanan ve 14 Mayis 2022 tarihinde yaymlanan
“Ekip: SIBERAY” (Siber Suclarla Miicadele Daire Baskanlig1, 2020) cizgi filmi dizisi
ayni zamanda sinema filmi olarak 5 Nisan 2024’te vizyona girmistir.

Yukaridaki ifadelerin yani1 sira bu alt baglikta, Cumhurbagkanligi ve Bakanlik
diizeyinde yayinlanan ilgili belgeler dogrultusunda Tiirkiye’nin siber giivenlik
alanindaki nitelikli is giicii politikasina genel bir bakis ortaya konacaktir. S6z konusu
belgelerde yer alan stratejik ifadeler, ayni zamanda ele alinan bu dénem projesinin bir
tiir dayanagi ve ¢iktisi olarak degerlendirilebilir. Ayrica, kiiresel anlamda bir sorun olan
nitelikli siber glivenlik uzmani yetistirilmesine yonelik Tiirk devletinin en iist diizeyde
isaret ettigi etkin politikasini gostermesi agisindan da 6nem arz etmektedir.

Giincel olarak iki belgenin varligi goriilmektedir. Resmi olarak belirtilen adlariyla:

1. 2024 Yili Cumhurbagkanligr Yillik Programi (T.C. Cumhurbagkanligi
Strateji ve Biit¢e Baskanligi, 2023)

2. Ulusal Siber Giivenlik Stratejisi ve Eylem Plani (2020-2023) (T.C. Ulastirma
ve Altyap1 Bakanligi, 2020)

2024 Yili Cumhurbagkanligi Yillik Programi’nda siber giivenlik 6gretimi ve alan
tizerine nitelikli ig giiciiniin yetistirilmesine yonelik eylem planlarinin yer aldigi
goriilmektedir.

o Tedbir 521.4 olarak yer verilen “Gerek savunma ve giivenlik gerekse sivil
alanda siber giivenlik ihtiyaclari, azami ol¢iide yerli ve yetkin ¢ézlimlerle
kargilanacaktir.” ile Kalkinma Plani p.582’de “Yerli siber giivenlik
ekosisteminin gelismesi, milli ¢dziimlerin yayginlagmasi ve uluslararasi
rekabet giicliniin artirilmasi saglanacaktir.” (T.C. Cumhurbagkanlig1 Strateji
ve Biitge Bagskanligi, 2023) yaklagimlar1 6nemlidir. Nitekim siber giivenlik
Ogretimi lizerine yabanci ¢oziimler yaygin olarak kullanilmaktadir.

e Cumbhurbagkanhig1 Yillik Programi’nda Kalkinma Plani p.452, Kalkinma
Plani p.557 ve Kalkinma Plani p.583 basliklarinda (T.C. Cumhurbagskanligi
Strateji ve Biitce Baskanligi, 2023) yapay zeka ve siber giivenligin de yer
aldig1 giincel teknolojilerin ihtiyag duydugu altyapilarin tesis edilmesi ve
ihtiyag duyulan nitelikli insan kaynagnin yetistirilmesine vurgu
yapilmaktadir.

Siber giivenlik, ekonomik boyutunun yani sira ulusal giivenlikle yakindan ilgilidir. Bu
yoniiyle kritik bir éneme sahip oldugu Cumhurbaskanligr Yillik Programi’nda da

yinelenmektedir.

o Tedbir 583.1°de (T.C. Cumhurbaskanlig: Strateji ve Biit¢e Bagkanligi, 2023)
“Siber gilivenlik alaninda nitelikli iggliciiniin yetistirilmesine ve kariyer
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olanaklarinin iyilestirilmesine yodnelik programlar gelistirilecektir.”
ifadesinde alt ifade olarak “Nitelikli geng istihdama yonelik siber giivenlik
yarigmalar1 diizenlenecektir.” denilmektedir.

o Tedbir 583.3’te (T.C. Cumhurbaskanlig1 Strateji ve Biit¢e Baskanligi, 2023)
“Sektor ihtiyaglarina uygun isgiliclinliin yetistirilmesi amaciyla egitim
icerikleri, niteligi ve ortami gelistirilecektir.” ifadesinin altinda “Cevrim ici
ve laboratuvar ortaminda siber giivenlik egitimleri gerceklestirilecektir.”
hedefi de siber giivenlik yarigmalarimin siiregte etkin yer almasina isaret
etmektedir.

o Tedbir 583.4’te (T.C. Cumhurbagkanlig1 Strateji ve Biitce Bagkanligi, 2023)
“Siber giivenlik farkindaligima yonelik seminer, egitim, yarigma gibi
etkinlikler gerceklestirilecektir.” ve “Ilk ve ortadgretim seviyesinde siber
giivenlige yonelik ders iceriginin gelistirilmesi ¢alismalar1 yapilacaktir.”
hedefleri yetkin siber giivenlik profesyonellerinin &rgiin  miifredat
araciligiyla yetistirilmesine yoneliktir.

Ulusal Siber Giivenlik Stratejisi ve Eylem Plam1 (2020-2023) belgesinde (T.C.
Ulastirma ve Altyap1 Bakanligi, 2020) nitelikli is glicliniin yetistirilmesine yonelik
“Stireclerin iyilestirilmesi, teknolojik bilesenlerden azami seviyede istifade edilmesi ve
insan kaynagmin gelistirilmesine yonelik eylemlerle siber giivenlik seviyesinin daha
da yiikseltilmesi amaclanmistir.” ifadeleri bulunmaktadir. Yani sira ilgili belgede “ilk
ve orta dereceli okullar ile yiiksekdgrenimde siber giivenlik egitim igeriklerinin
zenginlestirilmesi ve yaygmlastirilmasini hedef alan eylemlerle bu alandaki insan
kaynaginin artirilmast amaclanmigtir.” yine bu ¢aligmanin kapsaminda degerli
ifadelerdir. Tlgili belgenin Ulusal Siber Giivenlik Hedeflerimiz bashginda gecen su
ifadeler dikkat ¢ekicidir: “Siber giivenlige ilgi duyan veya uzmanlagsmak isteyen
bireylere yonelik projelerle insan kaynaginin giiclendirilmesi.”.

3. ONERILEN EGIiTiM SiSTEMi YAKLASIMI

Ele alinan ¢aligmanin ige yararliligini ortaya koymak ve disiplinli bir bicimde konular1
ele alabilmenin yolunun, oncelikli olarak s6z konusu projenin hedeflerinin agik
bi¢imde yazilmasindan gectigini diisinmekteyiz. Bu baslik altinda onerilen egitim
sisteminin hedefleri ve gergeklestiginde 6grencinin edinecegi ongoriilen kazanimlar
aciklanacaktir.

Bayrak Sende adinda bir platform iizerinde kurgulanan tiim senaryo ve sorularin,

amacina biitiiniiyle hizmet edebilmesi igin Sekil 2’de belirtilen hedeflerle uyumlu
olmasina 6zen gosterilmesi beklenmektedir.
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1. Ogrencinin, siber
guvelik alaninda kariyer
hedefi planlamasini
saglamak.

2. Ogrenciyi, liseden sonra
tniversitede siber gtivenlik
alaninda &grenim
gorebileceginin farkina
varmasini saglamak.

3. Ogrencide, gozlem ve
guvenlik hassasiyetinin
yerlesmesine zemin
olusturmak.

4. Gergek vakalarin okumasini
yapmasina olanak tanimak.

6. CTF mantgini kavratmak
ve boylece 6grencide CTF
temeli olusturmak.

7. CTF ¢ozme konusunda 6z
glven artisini desteklemek.

8. Siber guvenligin yalnizca
teknik bir disiplin olmadigini,
disiplinler arasi bir yaklasim
tzerine kuruldugu senaryo
bazl gercek vakalarla
glclendirerek dgrenciye
guivenlik anlayisi
kazandirmak.

9. Guvenligin ve siber uzayin
temel kavramlarinin farkina

varmalarini saglamak.

5. Teorik bilgilerin uygulamayla
pekistiriimesine ortam
hazirlamak.

10. Kendi kendine
6grenmelerine isaret
ederek buna tesvik etmek.

Sekil 2. Onerilen Egitim Sistemi Yaklagim1
1. hedef: Ogrencinin, siber giivelik alaminda kariyer hedefi planlamasim saglamak.

Kazanimui: Teknolojik cihazlarm toplum geneline yayginlasmasiyla Internet’e baglanan
bu cihazlar, siber uzaydaki varliklarin sayisinda devasa artiglara yol agmaktadir. Bu
geniglemenin bir sonucu olarak s6z konusu varliklara yonelik tehditlerin artmasi dogru
bir korelasyon gostermektedir. Bu noktada toplumsal bir siber giivenlik bilincinin
gerekliligi konusulurken alan iizerine profesyonellerin egitimi de diinya genelinde
glindemde olan bir konudur. Tipk: saglikli bigimde istihbarat ve giivenlik algisinin
toplumda yayginlagmasiyla olusacak bilingteki katkilarinda oldugu gibi siber
giivenlikte de kamusal bilincin benimsenmesi giivenligin temel catisindan ayr
goriilmemelidir. Siber giivenilir bir toplum ancak boylesi bir yaygin bilinglenmeden
geemektedir. Siber Vatan’in direnci nitelikli insan giiciiniin varligtyla olasidur.

Siber giivenlikte nitelikli is giliciiniin olusturulmas1 ve var olan potansiyelin
giiclendirilmesi, toplumda siber giivenligin bir kariyer yolu olarak goriilmesiyle
dogrudan baglantilidir.

Caroline Rose Ster, doktora tezinde (Ster, 2019) siber giivenlikte uzman eksikliginin
nedenlerinden  biri olarak siber giivenligin bir kariyer plant olarak
degerlendirilebileceginin farkinda olunmamasina baglamaktadir. Yazar, diizenlenen
siber giivenlik etkinliklerini uygun bir halkla iligkiler ¢alismalariyla desteklenmesini
bu yilizden 6nemsemektedir. Ster, halkla iligkiler ¢aligmasinda yalnizca 6grencileri degil
ailelerini de hedeflediklerini ifade etmektedir ¢iinkii siber giivenligin bir kariyer planina
dahil edilebilmesinde ebeveynlerin de etkisinin oldugunu diisinmektedir. Yazar, anne-
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babalarin siber giivenlik alaninda bir gelecek goriirlerse c¢ocuklarini da bu gibi
etkinliklere katilmalarinda tesvik edici olacaklarini ifade etmektedir. Elbette, Bayrak
Sende platformunun amaci dogrudan ailelere yonelik degildir. Bu ifadelere yer
verilmesindeki amag, siber giivenlikte kariyer planlamasi yapilmak istendiginde bunun
yalnizca 6grenciyle siirl olmadiginmi vurgulamaktir.

Tiirkiye’de oldugu gibi yurt disinda da nitelikli iiniversitelerden kabul almanin daha
rekabetei bir hale geldigi yapilan arastirmalarda (Ster, 2019) dile getirilmektedir.
Liseye gecis sinavinda da benzer bir zorlugun oldugu bilinmektedir. Bu rekabet daha
ortaokulda baslamaktadir. Ogrencinin, liseye giris sinavinda iyi bir siralamaya girmek
ve yiiksek puan alabilmek adina ilgi duydugu sanatsal ve/veya bilimsel faaliyetlerden
geri durmak zorunda kalmaktadir.

Ortaokul yillarinin ardindan liseye gegen 6grenci, ortaokuldaki gibi iiniversite sinavina
yogunlagsmadan Once siber giivenlik alanindaki ilgisini kariyere ydnlendirmek bu
acidan bir zaman aralig1 taniyabilmektedir. Boylesi bir sinav maratonunda ders disi
etkinliklerde heveslendirici ve heyecan uyandirici faaliyetlerin dnemi ve katkisi yiiksek
olmaktadir. Ortaokul ve lise yillarinda siber gilivenlik faaliyetleri igerisinde olan
Ogrenci, bir sonraki egitim diizeyine gececeginde bu alani deneyimlemis oldugundan
karar vermede daha isabetli ve stirdiiriilebilir bir sonuca ulagabilir.

White ve ark. (White, Williams, & Harrison, 2010) siber giivenlige olan hazirhigin
tiniversiteden Once baslatilmasini ifade ettikleri ¢aligmalarinda, ABD’de uygulanan
“Cyber Patriot”™1 incelemektedirler. Cilinkii lise diizeyindeki Ogrencilerin kariyer
planlamada heniiz yolun basinda ve ilgi alanlarini kesfetme siirecinde olduklari igin lise
ogrencilerine yonelik faaliyetlere dikkat ¢cekmektedirler.

ABD’de siber giivenlik alaninda galisacak nitelikli is giicliniin olusturulmast ve
gelistirilmesi gilivenlik teskilatlarinin da sorumluluk alaninda degerlendirilmektedir.
Oyle ki ABD Siber Komutanligi, Ulusal Giivenlik Ajans1 ve I¢ Giivenlik Bakanliginin
bu yoénde etkin yer aldig1 goriilmektedir. Universitelerle is birligi icerisinde olan bu
devlet kurumlart (White, Williams, & Harrison, 2010) siber giivenlik yarismalari
diizenlemektedirler. Yapilan akademik caligmalarla desteklenmektedir ki BYY gibi
siber giivenlik yarismalarinin 6grencilere siber giivenlik alaninda ufuklar actigt ve
kariyer olasiliklarini sunma konusunda basarilidir. Carnegie Mellon Universitesinin
siber gilivenlik programlari ve c¢alismalart dogrudan NSA ve DHS tarafindan
desteklenmekte ve ilgili web sayfasinda (Carnegie Mellon University CyLab, 2024)
acikca belirtilmektedir. ABD’deki siber giivenlik faaliyetlerinde kamu kurumlarinin
etkin bir yapilanma ve is birligi i¢inde oldugu goriilmektedir. ABD’nin etkin istihbarat
servislerinden olan ve Savunma Bakanligina bagl olarak faaliyet gosteren NSA bu
konuda, gocuklar ve gengler arasinda siber giivenlige olan ilginin artirilmasi noktasinda
gorev ustlenmektedir. Ulusal Bilim Vakfi ile destekledikleri GenCyber projesi,
dogrudan K-12 diizeyindeki 6grencilere odaklidir.

2022 yilinda ABD’de yapilan bir arastirmada liseden mezun olanlarin %75’inin
iniversite se¢iminde ve Kkariyer planlamada karar vermeye yeterince hazirlikli
olmadiklar ifade edilmektedir. Ogrenciler, is hayatna atilmada kendilerini yeterli
gormediklerini diisindiiklerini belirtmektedir (Wagner, 2023).
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2021 yilina ait bir arastirmada Avrupa ve ABD’nin siber giivenlik ig giiciinde %30’ luk
bir artig oldugu kaydedilse de siber giivenlik uzmanlarina yonelik kiiresel ihtiyactaki
mevcuttaki is giiciine kiyasla makasin agildigina dikkat ¢ekilmektedir. Ulkenin maruz
kaldig1 ve kalacagi siber ataklara karsi savunmanin 6n cephesini olusturan yetkin siber
giivenlik personelinin hazirbulunuglugunu zorunlu kilmaktadir. Bu hazirbulunuslugun
desteklenmesi ve kapasitenin artirilmasi i¢in de sirketler ve kurumlar hizmet i¢i egitim
ve 0gretimle buna katki saglayabilir. Yunanistan’da yapilan bir calismada (Katsantonis
ve ark., 2023) bu endiselere yer verilmektedir.

Microsoft’tan Lewis Shepherd’in (White ve ark., 2010) yetenekli siber giivenlik
personellerine olan ihtiyacin, yetistirilen 6grencilerin ¢ok 6tesinde oldugunu ifade
etmesi ve bunun ABD bagta olmak tizere diger iilkelerdeki egitim sistemlerinin yetersiz
kalmasina deginmesi onemli bir ayrintidir. Yam sira MITRE’den Cherinka ve
Prezzama’nin (Cherinka & Prezzama, 2015) da dikkat cektigi iizere kariyerinin
basindaki birey, kendince tecriibeli olan meslektaslarina goére daha yenilik¢i ve heyecan
verici fikirlerle atilim gosterme egilimindedirler.

2. hedef: Ogrenciyi, liseden sonra iiniversitede siber giivenlik alaminda &6grenim
gorebileceginin farkina varmasini saglamak.

Kazanimi: Ogrencilerin, liseden mezun olduklarinda {iniversite kariyerlerine dogrudan
siber giivenlikte devam etmeleri miimkiindiir.

Dijital Déniisiim Ofisi 6nciiliigiinde kurularak 2023-2024 yilinda egitim ve 6gretime
baglayan  Siber Giivenlik Meslek  Yiiksekokullart  bulunmaktadir  (T.C.
Cumhurbagkanligi Dijital Doniisiim Ofisi Bagkanligi, 2023). Yiiksekdgretim
Kurulunun On Lisans Atlasi’ndan edinilen bilgiler dogrultusunda Siber Giivenlik
MYO’larina ek olarak 6n lisans diizeyinde “Siber Giivenlik”, “Bilisim Giivenligi
Teknolojisi” adlariyla tercih edilebilirler. Lisans olarak “Adli Bilisim Miihendisligi” ve
“Bilgi Giivenligi Teknolojisi” adiyla iki boliim bulunmaktadir (Yiiksekogretim Kurulu,
2024). Lisansiistii diizeyinde ise vakif ve devlet iiniversitelerinde yiiksek lisans ve
doktora egitimleri oldukca ¢esitlidir. Tiirkiye’de siber giivenlik alaninda egitim ve
Ogretim programi uygulayan okullarin smiflandirmasi ve sayist Sekil 3’te
verilmektedir.
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Sekil 3. Tiirkiye Ozelinde Siber Giivenlik Alaninda Egitim Veren Okul Sayisi

3. hedef: Ogrencide, gozlem ve giivenlik hassasiyetinin yerlesmesine zemin
olusturmak.

Kazanimi: Kurgulanacak senaryolarda ve hazirlanacak sorularda yalnizca bilgisayar
bilimlerinde yetkinlik olusturmak/gelistirmekle yetinilmemesi 6nerilmektedir. Nitekim
siber giivenlik bir biitiin olarak ele alinmasi gereken bir disiplindir. S6z 6beginin
basinda “siber” olmasi, pesi sira gelen “giivenlik” ifadesinin diginda tutulmamalidir.
Bu arastirma ¢aligmasinda ayrica deginildigi iizere siber giivenlik, ulusal giivenlikten
bagimsiz degildir. Buradan hareketle senaryo ve sorularin igeriginde 6grencinin
gbzlem ve giivenlik hassasiyetinin olusmasina/gelistirilmesine katki saglayacak bir
yaklagim ortaya konulmalidir.

4. hedef: Gergek vakalarin okumasini yapmasina olanak tanimak.

Kazanimi: Bayrak Sende’de ortaya konan her bir gorev olabildigince yasanmis
vakalarla desteklenmelidir. Bu kazanim, 6zellikle 6grencinin teorik ya da uygulamali
gordiigli derslerde Ogretmenine yonelttigi “Bu bilgiler gercek hayatta ne isime
yarayacak?” sorgulamasini besleyen bir yone sahiptir. Ornegin, seyahat giivenligi
iizerine bir gorevdeki sorunlar ¢cozmeye ¢alistiginda bunun dylesine yazilmak igin ele
alman bir soru olmadiginin farkina varabilecektir ¢ilinkii seyahat giivenligi dikkate
almmadiginda st diizey gorevlilerin kriptolu cihazlarina bile sizilabildigini agik
kaynaklara yansiyan siber espiyonaj faaliyetiyle gorebilir olacaktir.

5. hedef: Teorik bilgilerin uygulamayla pekistirilmesine ortam hazirlamak.
Kazanimi: Uygulama yapmak, etkili bir 6grenme yontemidir. Siber giivenlik

¢oziimlerinde tek bir ¢dziim yonteminin olmayisi ona bir agik uglu sorulardaki gibi
yanit verirken 0zgilir bir ifade ortami sunabilmektedir. Bu da &grencinin bagimsiz
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diisiinebilmesi gibi biligsel becerilerini kullanmasina zemin birakir (Rowe, Lunt, &
Ekstrom, 2011). Ogrenimin pekistirilmesi adma uygulamali laboratuvarlarm
kullaniminin iretkenligi ve etki diizeyini arttirdig1 bilinmektedir (Son, Irrechukwu, &
Fitzgibbons, 2012). Pedagojik uygulama alanlarindan biri olan bu yontem egitim
bilimlerinde sik¢a vurgulanan Howard Gardner’n “Coklu Zeka Kurami”nda da
bulunmaktadir.

6. hedef: BYY mantigu kavratmak ve boylece ogrencide BYY temeli olusturmak.

Kazammi: Ogrenimin varacagi nihai nokta Ogrencisine bayragi yakalatmaktir.
Ogrenci, Bayrak Sende’deki gorevleri tamamladik¢a bir BYY’nin ne oldugunu,
katilimcisindan neler bekledigini, BYY’deki sorulara nasil yaklasilmasi gerektigi
noktalarinda bir kavrayis olusturulmasi hedeflenmektedir.

7. hedef: BYY ¢ozme konusunda oz giiven artisint desteklemek.

Kazanimi: Bayrak Sende’deki gorevler, 6greticilik saglarken BYY’lerdeki mantigi
temele alarak sorulari Ogrenciye yoneltir. Boylelikle 6grenci, platformu etkin
kullandik¢a BYY’leri c¢ozerek -elestirel bakis kazanabilecek, problem c¢ozme
becerilerini gelistirebilecek ve bir sonraki agsamalarda ulusal ve uluslararas1t BYY’lere
katilmada 6z giivenini giiclendirebilecektir. Oz giivenin olmasi kisisel hayatinda da etki
saglayabilecegi gibi teknik olarak da daha ileri 6grenmeler ve gelisimler i¢in saglam
bir temel olacaktr.

8. hedef: Siber giivenligin yalnizca teknik bir disiplin olmadigimi, disiplinler arasi bir
yaklasim tizerine kuruldugu senaryo bazli gercek vakalarla gii¢lendirerek 6grenciye
giivenlik anlayis1 kazandirmak.

Kazanimi: Siber uzayin, ulusal giivenlikle iliskisine yonelik yaklagimlar “Ulusal
Giivenlik Baglaminda Siber Uzay” bagliginda ortaya konmaya ¢alisilmisti. Bu bilgiler
dogrultusunda oOgrenciye gercek hayatta yasanan vakalar iizerinden senaryolar
sunularak 6grendigi/6grenecegi bilgilerin nerelerde hangi amaclar nasil kullanilacagi
noktasinda bir bakig kazandirilmasi dnceliklendirilmektedir.

9. hedef: Giivenligin ve siber uzaywn temel kavramlarmn farkina varmalarin
saglamak.

Kazanimi: Temel kavramlar ¢cogunlukla basit ve gecistirilecek konular gibi algilanir.
Ne ki, bu yaygin kanmin aksine yeni baglayan birisi i¢in temel kavramlarin dogru
bicimde edinilmesi sonraki 6grenme asamasinda saglikli bir zemin hazirlar. Temel
kavramlar1 6gretmek yalnizca terim agiklamalarimi retorik olarak ele almak olarak
degerlendirilmemelidir. Bu hedefle birlikte 6grenciye saglam bir temel olusturulmasi
amaglanmaktadir. Bdylece, saglam zemin {izerine insa edilecek bina 6grencinin kendi
¢abasiyla miimkiin olabilecektir.

10. hedef: Kendi kendine 6grenmelerine isaret ederek buna tesvik etmek.

Kazanmimu: Siber giivenlik alani siirekli 6grenimi gerektiren bir yapiya sahiptir. Konu
cesitliligi, derinligi ve hareketliligi yonleriyle tip bilimiyle benzerlik gostermektedir.
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Bu dogrultuda ogrencisinden Omiir boyu O6grenci kalabilmeyi bekler. Bayrak
Sende’deki iletisim yaklagimi ve gorevlerdeki igerikler de bu kapsamda ele
alinabilmelidir. Ogrenmeyi 6grenen bir dgrenci, 6z disiplinini edinebildiginde 6z
motifini bularak kendi hedefleri dogrultusunda kararli bir ilerleme ortaya
koyabilecektir.

6. SONUC

Siber uzay geleneksel harp sahalar1 olan kara, deniz, hava ve uzaydan sonra besinci
saha olarak giivenlik literatiiriindeki yerini almistir. Siber giivenlik gibi ¢ok yonlii bir
disipline sahip alandaki nitelikli profesyonel eksikligi ise gerek 6zel sektorde gerek
kamuda ciddi giivenlik sorunlarina neden olmaktadir. Bilisim teknolojilerinin toplumun
her alanina girmesi, devletin kritik altyapilarinin ve varliklarin dijitallesmesi gibi
gelismeler siber uzayi ulusal giivenligin merkez noktasina tasimaktadir. Bu noktada
tilkeler, siber giivenlikte yetkin insan giiclinii egitmek, gelistirmek ve istihdam etmek
adina cesitli faaliyetler ortaya koymaktadir. Bunlardan biri de bayragi yakala
yarigsmalaridir. Bu calismada, siber giivenlik alaninda istihdam edilecek nitelikli is
giicliniin yetistirilmesinde bir egitim yaklasimi olarak bayragi yakala yarismalarinin
gegerligi iizerinde durularak bir yaklagim sunmaya ¢alisilmis olup bir 6gretim modeli
hedefler ve kazanimlariyla aktarilmistir.

Yazarlarin Katkisi

Yazarlarin makaleye katkilar1 esit orandadir. Bu galismada Cafer ULUC fikir,
aragtirma, kaynak taramasi, degerlendirme, analiz, bilgisayar ortaminda testlerin
gerceklestirilmesi ve makalenin yazimi konusunda katkida bulunmustur. Can
EYUPOGLU fikir, elestiri, danismanhk, yazim dili, arastirma, kaynak taramasi,
makalenin yazim1 ve degerlendirilmesi konusunda katki saglamigtir.

Tesekkiir
Teknopark Istanbul Mesleki ve Teknik Anadolu Lisesi 6grencilerine arastirma boyunca

sagladiklari destekten dolay1 tesekkiir ederiz.

Cikar Catismasi Beyam
Yazarlar arasinda herhangi bir ¢ikar ¢atigsmasi bulunmamaktadir.

Arastirma ve Yayin Etigi Beyam
Yapilan ¢aligmada arastirma ve yayin etigine uyulmustur.
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