IJPS, 2024: 6(2):184-201
International Journal of Politics and Security, 2024: 6(2):184-201

Uluslararasi1 Hukukun Zorlu Smavi: Siber Uzay ve Uluslararasi Hukuk
Arasindaki Iliski

Erdi Safak®
Ozet

Siber uzayin giiniimiizde sosyal, ekonomik, politik ve askeri acidan artan onemi, devletlerin bu alana
yonelik diizenlemeler yapmasum zorunlu kilmaktadw. Ancak siber uzayin yapist diisiiniildiigiinde
devletlerin bu alana yonelik diizenlemelerin yapiimast ile ilgili tutumlar: konusunda ciddi farkhiliklar
mevcuttur. Daha da énemlisi bir¢ok devlet bu alan ile ilgili diizenleme yapmak konusunda adim
atmamaktadw. Bu ¢alisma, betimleyici ve normatif bir bakis agisiyla, devietlerin siber uzayda ulusal
yvasalar yerine uluslararasi hukuk kurallari ¢er¢evesinde bazi diizenlemelerin yapilmasi konusunda
nasil davrandiklarina dair baslangi¢ niteliginde bir degerlendirme sunmaktadw. Calismada ayrica,
siber uzayin kurallarimin belirlenmesindeki zorluguna ragmen devletlerin bu alan ile ilgili diizenlemeler
konusunda adim atmamasinin uluslararasit hukuk agisindan 6nemi ele alinacaktir. Son olarak siber uzay
ile ilgili uluslararasi hukuk kurallarint insa etmek igin devietlerin kapasiteleri ve kisitlamalar: hakkinda
bir tartisma olusturulmaya ¢alisilmigtir.

Anahtar Kelimeler: Uluslararasi Hukuk, Siber Uzay, Birlemis Milletler, Uluslararasi Aktorler

The Difficult Exam of International Law: The Relationship Between
Cyberspace and International Law

Abstract

The increasing importance of cyberspace in today's social, economic, political, and military terms
necessitates states to regulate this area. However, when considering the structure of cyberspace, there
are serious differences in the attitudes of states regarding the regulation of this area. More importantly,
many states do not take steps to regulate this area. This study provides an initial assessment of how
states act regarding the regulation of some regulations in cyberspace within the framework of
international law rules instead of national laws, from a descriptive and normative perspective. The study
will also address the importance of states' failure to take steps regarding the regulation of this area,
despite the difficulty of determining the rules of cyberspace, in terms of international law. Finally, an
attempt is made to create a discussion on the capacities and limitations of states to establish
international law rules regarding cyberspace
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1. Giris

Gilinlimiizde teknolojinin gelismesine paralel olarak “siber uzay” olarak ifade edilen
ortam daha fazla 6nem kazanmis ve internete giderek daha fazla bagimli hale gelen insanligin
yasami, aligkanliklar1 ve hatta politik durumlart siber uzaymn etkisi altina girmistir. Siber uzay
en genel tanimiyla dijital aglar, internet ve bilgisayar sistemleri araciligiyla etkilesimlerin
gerceklestigi somut olmayan alan olarak tanimlanabilir. E-posta gondermek, aligveris yapmak,
web sitelerini ziyaret etmek ve sosyal medyay1 kullanmak da dahil olmak iizere bu alandaki
tiim dijital etkilesimler siber uzayin birer parcasini olusturmaktadir.

Siber uzayin potansiyel riskleri ve getirileri konusunda yeteri kadar bilgisi olmayan veya
siber uzaya ilgisiz olan devletlerin sayis1 giiniimiizde giderek azalmaktadir. Ancak yine de bu
alan ile ilgili ¢aligmalar heniiz istenilen seviyede degildir. Gerek ulusal hukuk gerekse
uluslararas1 hukuk baglaminda bazi devletler siber uzay ile ilgili diizenlemeler yapma amaciyla
adim atma konusunda isteksiz davrandiklar1 goriilmektedir. Baska bir deyisle, bu durum siber
uzay ile ilgili diizenlemeler konusunda baz1 devletlerin isteksiz kaldigr seklinde
yorumlanmaktadir. Bu durum, giinlimiizde devletlerin siber uzayda ve siber uzaya iliskin s6zlii
ve fiziksel eylemlerinin yayginligiyla tezat olusturmaktadir. Siber uzayimn yapisi her ne kadar
bu alana iligkin kurallarin belirlenmesini zorlastirtyor olsa da Amerika Birlesik Devletleri (ABD)
gibi bazi devletlerin siber uzay ile ilgili uluslararasi hukuk kurallarinin siber uzaya nasil
uygulanacagina iligkin tek tarafli agiklamalar1 konuya Onciiliik etmektedir. Ancak yine de konu
ile ilgili calismalarda devletler arasinda yasanan uyusmazliklarin nedeni uluslararast hukuk
acisindan sorgulanmasi gereken bir konudur. Zira devlet destekli siber operasyonlarin sayisinin
giderek artmasi karsisinda devletlerin siber uzay uluslararas: hukuk kurallarimin belirlenmesi
ile ilgili yasanan uyusmazliklar, uluslararasi hukuka gore tepki verilmesini gerektiren kosullar
olusturmay1 6nemli kilmaktadir.

Bu calismada siber uzay kurallarmin belirlenmesinde devletlerin konuya yeterli ilgiyi
gostermemesi ve siber uzay ile ilgili uluslararasi hukukun sdyleyecek ¢ok az seyi olmasina
ragmen, bu konuda yaganan uyusmazliklarin hukuki agidan 6nem kazanip kazanmayacagi ele

alimmistir. Son olarak siber uzaymn ilgili yasal kurallar1 hakkinda aciklik, ilgili devlet
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davraniglar1 hakkinda seffaflik, siber uzayda gerceklesen eylemlerle ilgili iddialar1 veya
davraniglar1 anlama becerisi ve degisen kosullarin hizla degismesine duyarlilik gibi ¢6zmesi
gereken 6nemli konular da incelenecektir.

2. Siber Uzay Tanim

Siber uzay, elektronik verileri depolamak ve kullanmak igin ¢esitli aglar iizerindeki
elektronik ve iletisim cihazlarindan olusan sanal ve dinamik bir ortam olarak tanimlanmaktadir?.
Siber uzayin yapisi insan beyninin yapisina benzemektedir. Bir insan beyni, sinyal géndermek
icin kullanilan milyonlarca nérondan olusmaktadir. Ayni sekilde siber uzay da iletisim kurmak
icin ¢cok sayida ag baglantisindan olusur. Siber uzayin var olmasinin temel amaci bilgi paylasimi
ve diinya ¢apinda iletisim kurmaktir. Ancak artik siber uzay baslangigtaki amacinin 6tesinde
hizmet vermekte ve giinliilk yagamimizda 6nemli bir rol oynamaktadir. Siber uzay ag cihazlari,
kisisel bilgisayarlar1 ve sunuculari, siiper bilgisayarlari, sensorleri ve doniistiiriiciileri vb.
icermektedir.

Genel anlamda, ¢ogu uygulayici siber uzaym ¢aligma konseptini elektronik bilgilerin
depolandigi, kullanildig1 ve iletisimin gergeklestigi aglarla birbirine baglanan bilgi islem
cihazlarmin toplam1 olarak tanimlamaktadir.* Siber uzaym dogasini anlamanin bir bagka yolu
da onun amacini ifade etmektir. Bu amag, bilginin islenmesi, kullanilmasi, insanlar arasindaki
iletisimin kolaylastirilmasi, arttirilmast ve insanlar ile bilgi arasindaki etkilesim olarak
tanimlanabilir. Hem bilgi hem de insanlar siber uzaym giiciiniin merkezinde yer almaktadir.®

Siber uzayin fiziksel katmani, siber uzayin, yani onun insa edildigi fiziksel aygitlarin
temelidir. Siber uzay, birbirine bagl bilgi islem aygitlarindan olusan bir alan olarak da
tanimlanabilir.% Siber uzayin temelleri, bilgisayarlar - sunucular, internet ve diger tiirdeki aglar
ile iletisim kanallaridir. letisim, kablolar veya fiberler iizerinden, radyo iletimi yoluyla veya

bilgi islem ve depolama cihazlarinin bir yerden bir yere fiziksel olarak tasinmasi yoluyla

2 David Clark, Characterizing, Cyberspace: Past, Present and Future (MIT, CSAIL, 2010), 2-6.

3 Duncan B. Hollis ve Barrie Sander, International Law and Cyberspace: What Does State Silence Say? (Temple
University Beasley School of Law Legal Studies Research Paper No. 2022-22), 1-3.

4 Jonathan Zittrain, The Future of the Internet And How to Stop It (London: Yale University Press, 2008), 7-10.

5 Katie Hafner ve Matthew Lyon, Where Wizards Stay Up Late - The Origins of the Internet (New York: A
Touchstone Book, 1998) 7-9.

® Hollis ve Sander, International Law and Cyberspace, 1-3.
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gerceklesebilmektedir’.

Bilgi sistemleri ve internet tarafindan yonlendirilen siber uzay, insanlarin birbirleriyle
baglant1 kurmasi, etkilesim kurmasi ve isbirligi yapmasi i¢in yeni araglar saglayarak ¢evremizi
olaganiistii sekillerde doniistiirmektedir. Bilgi ve iletisim teknolojisinin bilesenlerinin siirekli
evrimi, temel dijital bilesenlerdeki ilerlemeler ve buna karsilik gelen maliyet diistisleri,
internetin diinya c¢apinda giderek daha kolay erisilebilir ve kullanilabilir hale geldigini
gostermektedir. Sonug olarak, siber uzay, yenilikler, girisimler, sosyal aglar ve su¢ i¢in yeni bir
odak noktas1 haline gelmistir®.

3. Devletlerin Siber Saldirilar ile Tlgili Tutumlar:

Devletler siber uzay ortamina ilgi duymaya basladik¢a, bu alanin siyasi, askeri ve
istihbarat amaglari i¢in nasil kullanabilecegiyle de daha fazla ilgilenmeye baslamislardir. Bu
durum, devletlere siber uzayda kiiresel 6l¢ekte daha hizli ve nispeten daha ucuz bir sekilde
faaliyet gostermenin bir yolunu sunmustur. Devletler siber uzayda gercgeklestirdikleri
faaliyetlerini hem gizlice hem de ortiilii olarak yapabilmektedirler.® Devletler, siber uzayda
cesitli saldirgan 'siber operasyonlar' gerceklestirebilirler. Bu saldirilara su 6rnekler verilebilir:
(1) bilgisayar sistemlerinin, aglarmin veya destekledikleri altyapinin kullanilabilirligini veya
biitiinliiglinli bozan veya devre dis1 birakan siber saldirilar, (i1) siber casusluk normalde gizli
olan verilere yetkisiz erisim saglayan bilgi operasyonlar1 ve (iii) hedef kitlenin tutum veya
davraniglarin1 yazarlarin ¢ikarlariyla uyumlu olacak sekilde degistirmek veya giliclendirmek
icin dijital kaynaklar1 biligsel amagclarla kullanan bilgi operasyonlaridir. Bu operasyonlarin
bircogunun 'vekilleri' igermesi, ¢cevrimigi etkinligi bir devletin yonetimi veya kontrolii altinda
siirlandirma ¢abalarin1 daha da karmasik hale getirmektedir.

Siber operasyonlar, siber uzayin yapisi geregi, cogu zaman onceden tespit edilemeden
ya da gozlemlenemeden gerceklesir ve gozlemlense bile herhangi bir kisiye atfedilemeyebilir.

Ozellikle devlet destekli siber operasyonlarm gizli ve ortiilii dogast, siber uzayla ilgili yapilan

7 Zittrain, The Future of the Internet And How to Stop It, 7-10.

8 Uche Mbanaso ve Emmanuel S. Dandaura, “The Cyberspace: Redefining A New World”, OSR Journal of
Computer Engineering, Volume 17, Issue 3, (2015), 18.

® Hollis ve Sander, International Law and Cyberspace, 1-3.

10 Laura DeNardis, The Global War for Internet Governance (London: Yale University Press, 2014), 12.
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diizenlemelere iliskin devletlerin isteksiz kalmasini anlagir kilmaktadir. Bu noktada derin ve s1g
gizli siber operasyonlar1 birbirinden ayirmak énemlidir. Derin gizli operasyonlar, varligi heniiz
kamuya aciklanmayan bir devlete atfedilebilecek eylemleri kapsamaktadir. Sig gizli
operasyonlar ise varlig1 kamuya acgik hale gelen (6rnegin, sizintilar, kismi ifsaatlar veya diger
aktorlerin tespiti yoluyla) ancak igerigi belirsiz kalan bir devlete atfedilebilen eylemleri
kapsamaktadir.!! Ayrica gizli olmayan, gizli olan ve yar1 gizli siber operasyonlar arasinda da
bir ayrim yapilabilir. Gizli olmayan operasyonlar, eylemde bulunan devlet tarafindan resmi
olarak kabul edilen bir devlete atfedilebilen eylemlerdir. Gizli operasyonlar, bir Devlete
atfedilebilen ve eylemde bulunan devlet tarafindan resmi olarak kabul edilmeyen eylemler
olarak tanimlanmaktadir. Yar1 gizli operasyonlar ise bir devlete atfedilebilen, kismen kabul
edilen, gergeklestikten sonra bir noktada kabul edilen veya eylemde bulunan devletin resmi
onay1 olmadan rapor edilen ve varsayimsal olarak gerekgelendirilen eylemlerdir.'?

Siber uzayda bugiine gerceklestirilen siber saldirilarda, saldirtya ugrayan devletler
genellikle duruma tepkisiz kalmistir. Ornegin 2010 yilinda Iran'da niikleer santrallere
gerceklestirilen Stuxnet siber saldirisinda Iran'n herhangi bir tepkisi olmamustir. Iran’m bu
tepkisizligi, dis nedenlerden ziyade i¢ isletme sorunlarindan kaynaklandigi varsayilmakta ve
[ran olay1 'biiyiik bir siber saldir1' olarak nitelendirerek, ABD ile Israil'i ktii niyetli bilgisayar
solucanini yaymakla suclamistir. Ancak Iran Stuxnet saldirisinin uluslararas: hukuka aykiri bir
eylem olduguna dair iddias1 uluslararas1 kamuoyunda herhangi bir karsilik bulmamustir.!3

Siber uzayda gerceklestirilen saldirilar ile ilgili devletler, olaymn uluslararasi hukuk
kapsamindaki niteligi konusunda farkli diisiinceler tasiyarak, genel olarak siber saldiri
gerceklestiren devletlerin davranislarii kinamakla yetinmislerdir. Ornegin ABD Disisleri
Bakan1 John Kerry, 2014'te Sony Pictures Entertainment'a yonelik siber saldirinin Kuzey
Kore'nin "uluslararast normlara agik¢a saygisizligini" gosterdigini One stirerken, olay1

kinamakla yetinmis, uluslararas1 hukukun bu konuda adim atmasi konusu glindeme

11 Milton L. Mueller, Networks and States: The Global Politics of Internet Governance (Massachusetts Institute
of Technology 2010), 60-61.

12 David P. Fidler, "Whither the Web?: International Law, Cybersecurity, and Critical Infrastructure Protection",
Articles by Maurer Faculty, (2015): 2452.

13 Fidler, Whither the Web?, 8.
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getirilmemistir. * 2016 ABD baskanlik secimleri déneminde gergeklestirilen siber saldiri
iddialarina iligskin olarak ABD, saldirinin Kuzey Kore tarafindan gerceklestirildigini iddia etmis
ve ABD basta olmak iizere Birlesik Krallik, Avustralya, Kanada, Japonya ve Yeni Zelanda,
yapilan siber saldirtyr kinamakla yetinmislerdir. S6z konusu devletler siber saldir1 ile ilgili
olarak uluslararasi hukuk kurallarinin konuya iligkin diizenlemelerine ihtiyactan hig
bahsetmemislerdir.’®

Istisnai olarak, devletler, diismanca siber operasyonlarin baska bir devlete atfedilmesi
neticesinde bunun uluslararas1 hukuku ihlal ettigi iddialarini (uluslararas1 hukukun hangi belirli
kurallarinin ihlal edildigi konusunu net bir sekilde belirtmeden) da ifade etmislerdir. Ornegin
Ekim 2018'de Birlesik Krallik ve ABD, Rus askeri istihbarat teskilati tarafindan siyasi
kurumlara, isletmelere, medya kuruluslarina ve uluslararasi bir spor ajansina kars1 yiiriitiilen bir
dizi siber operasyonu ifsa etmis ve bu durumu kinamuslardir.'® Birlesik Krallik Disisleri
Bakanlig1 saldirty1 kinamanin 6tesinde, Rusya’nin bu davraniginin, uluslararasi hukuk
kurallarinin ihlali anlamia geldigini belirtmistir. Hollanda ise saldirty1 “uluslararasi hukukun
{istiinliigiiniin baltalandig1” seklinde degerlendirirken!’, Kanada Rusya'nin kotii niyetli siber
faaliyetlerinin “uluslararasi hukuku hige saydigin1 ve kurallara dayali uluslararasi diizeni
baltaladig1” yoniinde agiklamada bulunmustur.’® Rusya’nin Birlesik Krallik’a gergeklestirmis
oldugu iddia edilen siber saldirilar ile ilgili suglamalar iddia edilen operasyonlarinin uluslararasi
hukuku ihlal edip etmedigi veya uluslararasi hukukun hangi kurallari ihlal ettigi yoniinde
tartismalar1 da beraberinde getirmistir.

Kisacasi siber uzayda siber saldirilardan magdur olan devletler, ya da {igiincii devletler

14 U.S. Department of State, Condemning Cyber-Attacks by North Korea, Press Release 2014, https://2009-
2017.state.gov/secretary/remarks/2014/12/235444 htm. (18.09.2024).

15 Thomas P. Bossert, “It’s Official: North Korea Is Behind WannaCry”,2017, https://www.wsj.com/articles/its-
official-north-korea-is-behind-wannacry-1513642537, (18.09.2024).

16 UK National Cyber Security Centre, Reckless Campaign of Cyber-attacks by Russian Military Intelligence
Service Exposed, Press Release, 2018, https://www.gchq.gov.uk/news/reckless-campaign-of-cyber-attacks-by-
russian-military-intelligence-service-exposed, (19.09.2024).

17 Ministry of Defence of the Netherlands, Netherlands Defence Intelligence and Security Service Disrupts
Russian Cyber-operation Targeting OPCW, 2018, https://english.defensie.nl/topics/cyber-security/russian-cyber-
operation, (19.09.2024).

18 Global Affairs Canada, Canada identifies malicious cyber-activity by Russia, 2018,
https://www.canada.ca/en/global-affairs/news/2018/10/canada-identifies-malicious-cyber-activity-by-russia.html,
(19.09.2024).
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saldirilar1 sadece kinamakla yetinmektedir. Efrony ve Shany'nin de belirttigi gibi, giiniimiizde
siber saldirilara maruz kalan devletlerin, siber operasyonlarla karsi karsiya kaldiklarinda
davranislarina yon verecek uluslararasi hukuk kurallar ile ilgili cok az sey bulunmaktadir.®®
Bu baglamda siber saldirilardan etkilenen devletlerin, siber saldirilar1 sadece kinamasi ya da
saldirillar sonrast sessiz kalmasi konu ile ilgili uluslararasi hukuk kurallarinin olusturulup,

yiiriirliige girmesini daha da zorlastirmaktadir.

4. Siber Uzay ile Ilgili Uluslararas1 Hukuk Kurallarim Belirleme Konusunda Yasanan
Uyusmazhklarin Nedenleri
Siber saldirilara maruz kalan devletlerin, saldirtya uluslararast hukuk kurallar
cercevesinde cevap verilmesi hususunda isteksiz kalmalar1 konusunun en 6nemli sebebi siber
operasyonlarin gizli ve/veya ortiilii niteligi nedeniyle, bunlarin tepki gerektiren bir uygulama
olarak nitelendirilmesinin olduk¢a zor olmasidir. Uluslararas1 hukukta devlet uygulamalarinin,
devlet uygulamasi olarak nitelendirilebilmesi i¢in kamuya ag¢ik olmasi gerektigi yaygin olarak

ileri siiriilmektedir. 2°

Uluslararas1 Hukuk Komisyonu raporlarina gore, devletlerin
gerceklestirmis oldugu uluslararasi hukuka aykiri gizli bir fiziksel eylem ortaya ¢ikarsa, devlet
bu davraniginin yasal olarak hakli oldugunu (mesru savunma) iddia etmeye ¢alismadig siirece,
devletin uluslararasi sorumlulugu dogacak ve davranis uluslararas1 hukuka aykir1 bir davranis
olarak nitelendirilecektir.?!. Bu durum, siber operasyonlar yiiriiten bir devletin, gizli bir siber
operasyonu kabul etmediginde, saldir1 fiziksel bir saldir1 gibi ispat edilemeyeceginden devletin
sorumlulugu konusu 6nemli bir sorun yaratmaktadir. Siber saldir1 eyleminde bulunan devletin,
davraniginin uluslararasi hukuka uygun bir 'uygulama' (mesru savunma) oldugunu iddia etmesi

ise konuyu baska bir boyuta tastyacaktir. Bu davranisin uluslararast hukuk acisindan gecerli

olabilmesi i¢in siber saldiritya ugrayan Devletin, saldirtya yanitim1 siber uzayda vermesi

19 Efrony D. ve Shany Y. A Rule Book on the Shelf? Tallinn Manual 2.0 on Cyberoperations and Subsequent State
Practice, American Journal of International Law, 112(4), (2018):583-657.

20 Maurice Mendelson, “The Subjective Element in Customary International Law”, The British Year Book of
International Law; Oxford Vol. 66, Iss. 1, (1996): 177 — 208.

21 International Law Association Committee on Formation of Customary (General) International Law, Statement
of Principles Applicable to the formation of General Customary International Law (Report of the 69th Conference
1, ILA, London, 2000) 15.
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gerekecektir.??

Siber saldirilara karsi devletlerin saldiriya uluslararas1 hukuk kurallar1 ¢ergevesinde
cevap verilmesi hususunda isteksiz kalmalar1 konusunda bir diger neden, birgok devletin bu
alanda siber casusluk faaliyetleri yiiriitmek istemesi olarak diisiintilebilir. Giiniimiizde devletler
siber casuslugu kendileri aleyhine gerceklestirilecek yasa dis1 eylemlere karsi yasal bir istisna
yol olarak ya da bu durumu tamamen uluslararasi hukukun kapsami diginda goren bir konu
olarak degerlendirmektedirler. Ornegin ABD Savunma Bakanligi Bas Hukuk Miisavirligi pek
cok devletin yabanci aglara yonelik kamuya agik olarak bilinen sayisiz siber saldir1 vakasina
tam veya kismen tepkisiz kalinmasi goz oniine alindiginda, devletlerin egemenliginin siber
uzayda her zaman uluslararas1 hukukun temel kurali olarak islev gordiigii fikrini reddettikleri
sonucunun dogdugunu belirtmistir.?®> ABD Savunma Bakanliginin tespiti siber casusluk ile
ilgili faaliyetlerin uluslararast hukuk acisindan degerlendirilmesi bakimindan 6nem teskil
etmektedir.

Siber uzay ile ilgili uluslararasi hukuk kurallarin1 belirleme konusunda yasanan
uyusmazliklarin temel nedenlerinden bir digeri de devletlerin siber uzayda uygulanacak
uluslararas1 hukuk kurallarina uyma konusunda gosterecekleri tutumdur.  Devletler
uluslararas1 belgelere yalnizca riza gostererek, kendi 6zgiir siyasi iradelerini kullanarak
katilirlar. Sasirtict olmayan bir sekilde devletler, bagimsiz ve tarafsiz kolluk kuvvetlerinin
zorunlu yargi yetkisini taniyan baglayict antlagmalara katilmayr siklikla reddederler.
Uluslararas1 toplum, bu tiir bir taahhiitte bulunma isteksizligini pragmatik bir yaklagimi
benimseyerek telafi etme egilimindedir. Buna gore siber uzay ile ilgili uluslararast hukuk
kurallarina uyulmasi, uluslararasi belgeler tarafindan kurulan uyum sistemleri, zorunlu kolluk
kuvvetleri veya cezalandirici 6nlemler yerine isbirligi ve koordinasyon yoluyla dogrulamaya

yogunlasabilecektir?*.

22 William Thomas Worster, “The Effect of Leaked Information on the Rules of International Law”, American
University International Law Review, 28 no. 2 (2013): 443-488.

23 Paul C. Ney, DOD General Counsel Remarks at U.S. Cyber Command Legal Conference, 2020,
https://www.defense.gov/News/Speeches/speech/article/2099378/dod-general-counsel-remarks-at-us-cyber-
command-legal-conference/, (19.09.2024).

24 Dan Efrony, “Enhancing Accountability in Cyberspace Through a Three-Tiered International Governance
Regime”, International Law Studies, Vol. 103, (2024), 399.
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Yukaridakiler veriler 1s181inda, kapsamli devletler arasi siber saldirilarin baglayici bir
uluslararas1 sozlesme ve kabul edilebilir bir uluslararasi kolluk kuvveti mekanizmasi
kurulmasini tetiklemede basarisiz olmast sasirtict degildir. Bu nitelikteki araglar ve
mekanizmalar, gelismis siber yeteneklerle iliskili riskleri 6nemli 6l¢iide azaltmak ve devletlerin
bu yetenekleri istismar etme ve yasadisi, gizli siber operasyonlara girme cazibesini sinirlamak
icin elzemdir. Ancak, kiiresel sistemde devletler arasinda isleyen bir uluslararasi yasal siber
giivenlik rejiminin unsurlarini olusturma konusunda fikir birligine varmak su anda bir hayal
gibi goriinmektedir®.

Siber saldirtya maruz kalan bir devletin, siber operasyonlara karsi tepkisiz kalmasi
konuya uluslararas1 hukuk acisindan 6nem vermedigi olasiligmi ortaya ¢ikarmaktadir. 2
Devletler gilinlimiizde diigmanca amaclarla gerceklestirilen siber saldirilar1 agikga yasal
terimlerle kinasin veya kinamasin, bu tiir eylemleri onaylanmadiginin sinyalini vermeleri son
derece 6nemlidir. Baska bir deyisle, devletler zaman i¢inde siber operasyonlart siirekli olarak
istenmeyen ancak uluslararas1 hukuka aykiri olmayan bir sekilde kinamasi durumunda,
devletler bir noktada uluslararas1 hukukun bu tiir eylemleri yasaklamadigi veya en azindan
uluslararas1 hukukun 'gergek bir kuralin1' doniistiirmedigi sonucunu ortaya ¢ikarabilecektir.?’
5. Siber Operasyonlara Uygulanacak Uluslararasi Hukuk Kurah Sorunu ve

Devlet A¢iklamalari

Devletlerin siber uzayda siber operasyonlari yiiriitmeye ilgi duymaya baslamasi, genel
olarak bu davranis1 diizenleyen ilgili uluslararasi yasal ¢ergevelerin diizenlenmesi konusunda
uyusmazliklarin yasanmasina neden olmustur. Ancak yasanan bu uyusmazliklar siber uzayin
imkanlar1 dusiiniildiigiinde, devletlerin internet yonetisimi gibi siber operasyonlar1 biiylik
Olctide uluslararasi hukukun kapsami disinda, 6zel olmayan bir durum olarak mi1 gérmesi
gerektigi, yoksa buna agik bir itiraz olmadigi siirece dnceden var olan genel uluslararast hukuku
kurallarina ve ilkelerine tabi mi gormesi gerektigi gibi sorular1 daha fazla tartigir hale getirmistir.

Calismanin bu boliimiinde siber uzay ile ilgili uluslararas1 hukuk kurallar1 olusturma ¢abalar

% Efrony, “Enhancing Accountability in Cyberspace”, 400.
% Worster, The Effect of Leaked Information on the Rules of International Law, 445.
21 Mendelson, The Subjective Element in Customary International Law, 180.
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incelenecektir.

Siber uzayda uluslararasi hukuk kurallarinin uygulanmasina yonelik ¢alismalara
Birlesmis Milletler Uluslararasi Giivenlik Baglaminda Enformasyon ve Telekomiinikasyon
Alanindaki Gelismelerle Ilgili Hiikiimet Uzmanlar1 Grubu (BM HUG) &nemli bir katki
saglamistir’®. BM HUG sirastyla 2013 ve 2015'teki iigiincii ve dordiincii tur gériismelerinde
siber uzay ile ilgili baz1 konularda fikir birligine ulasmay1 basarmistir?®. Gériismeler neticesinde
fikir birligine varilan temel konu, uluslararast hukuk kurallarinin, 6zellikle BM Sarti'nin sibe
ruzaya uygulanabilir oldugu ilkesini teyit edilmis ve siber uzayda sorumlu devlet davranisi i¢in
baglayici olmayan on bir normdan olusan bir liste®® {izerinde anlasilmustir. Liste siber uzaya ile
ilgili uluslararas1 hukuk kurallarinin olugsmasinda 6nemli bir adim olsa da, uluslararasi: hukukun
siber uzaya uygulanmasina ydnelik énemli siyasi ve yasal engelleri ¢cdzmeyi basaramamustir®.

Siber uzay ile ilgili giiniimiizde uluslararas1 hukuk acisindan en 6nemli metin Talinn
Kilavuzlar1 olmustur. Orijinal adi “Siber Savasa Uygulanabilir Uluslararas1 Hukuka Iliskin
Tallinn El Kitab1” olan Tallinn Kilavuzlari, uluslararasi hukukun, 6zellikle de jus ad bellum ve
uluslararasi insancil hukuk kurallarinin siber ¢atigsmalar ve siber savaslara nasil uygulandigina
iliskin akademik, baglayici olmayan bir ¢calisma 6zelligi tasimaktadir. Tallinn Kilavuzlari, 2009
ve 2012 yillar1 arasinda Tallinn merkezli Kuzey Atlantik Antlasmasi Orgiitii (North Atlantic
Treaty Organization - NATO) Isbirlik¢i Siber Savunma Miikemmeliyet Merkezi'nin daveti
tizerine yaklasik yirmi uzmandan olusan uluslararasi bir grup tarafindan yazilmigtir. Tallinn
Kilavuzunun ilk baskist uluslararas1 hukuk kurallarimin siber uzaya uygulanabilirligi ile ilgili
su ifadelere yer vermektedir;

Uluslararasi hukuk kurallarimin siber uzaya uygulanmasi ile ilgili esik sorulari, mevcut
yasamn siber sorunlara uygulanip uygulanmayacagi ve uygulaniyorsa nasil uygulanacagidir.
Konuyla ilgili goriisler, silahli ¢atisma hukukunun tam olarak uygulanmasindan, Uluslararasi

!

Adalet Divani'min bu yasamin 'kullanilan silahlara bakilmaksizin her tiirlii gii¢ kullanimina

28 Efrony, “Enhancing Accountability in Cyberspace”, 400.

2 Efrony, “Enhancing Accountability in Cyberspace”, 400 —401.

% Group of Governmental Experts on Developments in the Field of Information and Telecommunications in the
Context of International Security, A/70/174, 22 Temmuz 2015.

31 Efrony, “Enhancing Accountability in Cyberspace”, 400 —401.
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uygulanacag yoniindeki agiklamasina paralel olarak Uluslararas: Siirekli Adalet Divani'nin
kati bir sekilde uygulanmasina kadar uzanmaktadir. Uluslararast Adaletin, uluslararast
hukukta yasaklanmayan eylemlere iliskin beyanlarina genel olarak izin verilmektedir.>?

2013 yilinda, Birlesmis Milletler (BM) Hiikiimet Uzmanlar1 Grubu'nun hazirlamis
oldugu raporda, uluslararas1 hukukun genel uygulanabilirliginin siber uzay i¢in de miimkiin
olabilecegini belirtmistir.3* O tarihten bu yana bu tutum BM Genel Kurulu ve gesitli bolgesel
uluslararasi orgiitler tarafindan da yinelenmistir. Bununla birlikte, uluslararast hukukun genel
olarak uygulanmasina iligkin varolugsal sorunlarin ¢oziimii, yalnizca hangi uluslararasi
hukukun uygulanacag: konusundaki tartismalara da kapr agmistir. Ornegin, basta Cin olmak
tizere bircok devlet, uluslararasi insancil hukuk kurallarinin siber uzayda gerceklesen
davranislara uygulanmasini kabul etmeye direnmistir.3* Diger mevcut uluslararast hukuk
doktrinleri ve mekanizmalar1 (6rne8in, durum tespiti, karsi Onlemler) benzer zorluklarla
karsilagsmustir.

2012 yilinda ABD, uluslararas1 hukuk kurallarinin siber uzaya nasil uygulanabilecegine
iliskin resmi goriislerini detaylandirmaya baslamistir.®® Diger (¢ogunlukla Batili) devletler de
kendi tek tarafli beyanlarin1 yayinlayarak bu 6rnekleri takip etmislerdir. Su anda 25'ten fazla
devlet, uluslararas1 hukuk kurallarinin siber uzaya uygulanmasina iligkin ulusal goriislerini
kamuoyuna sunmus ve BM Acik Uglu Calisma Grubu (OEWG) tiim devletlere bunu yapma
cagrisinda bulunmustur.>®

Siber uzayda uluslararas1 hukuk kurallarinin olusturulmasina yonelik devlet

agiklamalarina bir diger 6rnek “Siber Uzayda Sorumlu Devlet Davranisim1 Gelistirmeye liskin

32 Michael N. Schmitt, Tallinn Manual on the International Law Applicable to Cyber Warfare: Prepared by the
International Group of Experts at the Invitation of the NATO Cooperative Cyber Defence Centre of Excellence,
(Cambridge: Cambridge University Press 2013), 15.

3 See Report of Group of Governmental Experts on Developments in the Field of Information and
Telecommunications in the Context of International Security, U.N. Doc. A68/156/Add.1, (Sept. 9, 2013).

3 Julian Ku, How China’s Views on the Law Jus Ad Bellum Will Shape its Legal Approach to Cyberwarfare,
Aegis Paper No. 1701 (Stanford: Hoover Institution, 2017).

% Harold Hongju Koh, Harold Koh on International Law in  Cyberspace,
https://opiniojuris.org/2012/09/19/harold-koh-on-international-law-in-cyberspace/, (3.10.2024).

% Report of Group of Governmental Experts on Advancing Responsible State Behaviour in Cyberspace in the
Context of International Security, UN Doc. A/76/135 (May 28, 2021).
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Ortak Beyanname®'’dir”. ABD oénciiliigiinde, yirmi sekiz BM iiye devletinin® uluslararasi
girisimi ¢er¢evesinde yayinlanan Beyanname, devletlerin “Baglayici Olmayan Normlar
Listesi”ni ihlal etmelerinden sorumlu tutulmasi ve uluslararasi hukuka uygun olarak seftaf bir
sekilde maliyetler uygulanmasi taahhiidiinii igermektedir. Subat 2020'de, yirmi sekiz ortak
Devletten on besi, Rusya'nin Rus askeri istihbarat teskilati tarafindan yiiriitiilen yikici bir siber
kampanyanin sorumlulugunu iistlenmesinde Giircistan’in yaninda olduklarini agiklamis ve bu
Devletler Rusya'yr kinayip, Baglayict Olmayan Normlar Listesine uymaya ¢agirmistir3®. 2020
yilindan beri bu girisim de siber uzayda uluslararasi hukuk kurallarinin uygulanmasi konusunu
yeteri kadar giindeme getirememistir.

Devletlerin bu tiir agiklamalarina ragmen, siber saldirilar ile ilgili kurallarin
olusturulmasinda yasanan isteksizlik ya da konuyu sadece kinamakla yetinmesi siber uzay
kurallar1 olusturulmasi cabalarina zarar vermektedir. Bu noktada Onemli bir sorun ile
karsilamaktayiz. Uluslararas1 hukuk bu isteksizlikleri nasil degerlendirmelidir? Genel olarak
uygulanabilir uluslararast hukuk kurallarinin devletleri siber uzayda zaten bagladigi konusunda
wsrar edenler igin, bu ifadelerin hicbir énemi olmadig sonucu ¢ikarilabilir. Ornegin Dapo
Akande, Antonio Coco ve Talita Dias sunu vurguluyor:

Uluslararasi hukukun gii¢ kullanma yasagi (BM Antlasmas: Madde 2/4), miidahale
etmeme kurali genel uluslararasi hukuk kapsaminda ilgili kosullar altinda her tiirlii devlet
faaliyetine uygulanabilir. Dolayisiyla, uluslararast hukuk ve uluslararasi insancil hukuk
kurallari, siber wuzayda belirli devlet uygulamalarina ve diger yeni teknolojilere
uygulanabilirligine iliskin daha fazla kanita ihtiva¢ duyulmamaktadir.*°

Ancak bazi uzmanlara gore siber uzayin yapisi ve burada gercgeklestirilen eylemler ile

37 Joint Statement on Advancing Responsible State Behavior in Cyberspace, https://www.state.gov/joint-
statement-on-advancing-responsible-state-behavior-in-cyberspace/, (4.10.2024).

38 Avustralya, Belgika, Kanada, Kolombiya, Gek Cumhuriyeti, Danimarka, Estonya, Finlandiya, Fransa, Almanya, Macaristan,
izlanda, italya, Japonya, Letonya, Litvanya, Hollanda, Yeni Zelanda, Norveg, Polonya, Kore Cumhuriyeti, Romanya, Slovakya,
Slovenya, ispanya, isveg, Birlesik Krallik ve Amerika Birlesik Devletleri.

3 UK condemns Russia's GRU over Georgia cyber-attacks, https://www.gov.uk/government/news/uk-condemns-
russias-gru-over-georgia-cyber-attacks (4.10.2024).

40 Dapo Akande, Antonio Coco, and Talita de Sousa Dias, Old Habits Die Hard: Applying Existing International
Law in Cyberspace and Beyond, EJILTALK! 2021, https://www.ejiltalk.org/old-habits-die-hard-applying-
existing-international-law-in-cyberspace-and-beyond, (4.10.2024).
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ilgili, devletlere yasal ylikiimliiliikler atfetmeden oOnce devletlerin davramiglarini ya da
uygulamalarmi detaylandirmasin1 ~ gerektirmektedir. Konu ile ilgili Israil Bassavei
Yardimcisinin goriisleri su sekildedir;

Herhangi bir fiziksel alan icin gegerli olan geleneksel bir kuralin siber alan i¢in de
gecerli oldugu otomatik olarak varsayilamaz. Devlet uygulamasinin tammlanmasindaki kilit
soru, diger alanlarda ortaya ¢ikan uygulamanin siber alanda ongériilen faaliyetle yakindan
iliskili olup olmadigidir. Ayrica, diger alanlarda uygulanan orf ve adet kurallarimin ortaya
ctkmasina neden olan hukuk goriisiiniin alana 0zgii olmadigimin da tespit edilmesi
gerekmektedir. Siber alanin benzersiz ozellikleri goz oniine alindiginda, bu tiir bir analizin
ozellikle ihtiyath bir sekilde yapilmasi gerekmektedir, ¢iinkii ¢cogu zaman bu alanmn yapisi ile
ilgili farkhiliklar meveuttur.®*

Sonug olarak devletlerin siber uzay ile ilgili kurallarin olusturulmasi agiklamalarina
ragmen, uluslararast hukukun siber uzayda nasil uygulanacagina dair somut bir veri
bulunmamaktadir. Bu noktada devlet dis1 aktorlerin ¢alismalari konu ile ilgili alandaki boslugu
doldurmaya ¢alismaktadir. Ozellikle iki Tallinn El Kitab1 ve Uluslararasi Kizilhag Komitesi'nin
calismalar1 bunun en belirgin 6rnekleridir. Bu cabalarda ifade edilen tutumlar, 'ilk harekete
gecenler' olarak, sessizliklerini bozmaya karar veren devletler arasinda bile etkili olmaya devam
etmistir.

5. Sonug¢

Siber uzay ile ilgili kurallarin olusturulmasi noktasinda devletler arasinda yasanan
uyusmazliklar nedeniyle uluslararast hukuk kurallarinin bu alana ne zaman veya nasil
uygulanacagi sorusu mevcudiyetini siirdiirmektedir. Devlet dis1 aktorlerin (6rnegin, Tallinn
Kilavuzlar1 veya BM raporlar1) siber uzay iizerindeki c¢aligmalari, devletlerin tepkisini
gerektirip gerektirmedigini veya bunun i¢in yasal bir iddianin gerekli olup olmadigi ise siber
uzay ile ilgili ayr1 bir tartisma konusu olusturmaktadir.

Siber uzaym yapisi incelendiginde bu alanla ilgili olarak kurallarin olusturulmasinda

devletler arasinda yasanan uyusmazliklar bazi gerekgelere dayanarak mantikli gelebilir.

41 Hollis ve Sander, International Law and Cyberspace, 3-5.
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Devletler ve diger paydaslar siber uzay ile ilgili calismalarda yasanan uyusmazliklar konusunu
heniiz acik¢a kabul etmemis olsalar bile, devlet siber operasyonlar1 ve devletlerin siber uzaya
iliskin uluslararas1 hukuk kurallar1 beyanlar1 incelendiginde, heniiz bu alan ile ilgili yeterli
caligmalarin yapilmadig1 goriilmektedir.

Uluslararas1 hukuk ve siber uzay iizerine yapilan ¢aligmalar ele alinirken devletlerin
konuya iligkin ¢alismalarinda yasanan uyusmazliklar, konu ile ilgili yasal diizenlemelerin
olusturulmasin1 zorlagtirmaktadir. Uluslararast hukuk baglaminda siber uzaymn varligi ve
anlam1 hakkindaki netlik sorunlar ele aldiginda, devletlerin bu alanda yapilacak diizenlemeler
konusunda igbirligine ihtiya¢ duyulmaktadir. Devletlerin siber uzaydaki davranislar1 daha seftaf
hale gelse bile, her bir devletin teknolojiyi anlama kapasitesi, nasil calistig1 ve siber uzay
kurallarinin olusturulmasindaki yasanan uyusmazliklar, isbirligi konusunu ertelemeyecektir.
Devletlerin biiyiik cogunlugunun teknik bir konu olarak siber uzay konusunda yeterli anlayisa
sahip olmamas1 nedeniyle, siber uzay su anda kapasite sorulariyla doludur ve bu durum bazi
devletleri teknolojiden anlayan aktorlerin davranis ve konusmalarinin gerisinde veya disinda
birakmaktadir. Ayrica agiklik, seffaflik, yetenek ve/veya duyarliligin siber uzayda devletler
arasinda yasanan uyusmazliklar: agiklamaya yardimci olup olmadigini degerlendirmek igin
igbirliginden 6te daha fazla arastirmaya da ihtiya¢ bulunmaktadir.

Devletlerin siber operasyonlarina ve devletin uluslararas1 hukuka iligkin beyanlarina
iliskin yaklasimlar, siber uzay kurallarinin olusturulmasina iliskin ek perspektiflerin faydasim
gostermektedir. Calisma sonucunda iki husus 6nem kazanmistir. Bu hususlardan ilki siber
uzayda gerceklestirilen baz1 davranis veya iddialara tepki verilmesi gerektigi konusunda
yasanan uyusmazliklarin azaldigi ancak uluslararast hukuk kurallarinin olusturulmasi ile ilgili
yasanan uyusmazliklarin devam ettigidir. ikinci husus ise siber uzay ile ilgili uluslararas
hukuku ilgilendiren kurallarin veya diizenlemelerin yoklugu, bu alani kullanmak isteyenleri
tetiklemekte veya islerini kolaylastirmaktadir.

Sonug olarak devletlerin uluslararas1 hukuk kurallarina uymalar1 konusunda yasanan
uyusmazliklar, uluslararas1 hukukun siber uzayda insasi lizerinde kendisini daha fazla

hissettirmektedir. Giderek artan sayida Devlet, bu kurallar veya normlarla ilgili tartismal1 yasal
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konular hakkindaki goriislerini kismen agikliga kavusturmus olsa da, siber uzayda normatif

netlik ve seffafliga ulasmak uzak bir hedef olmaya devam etmektedir.

Extended Summary

Due to disagreements between states regarding the establishment of rules regarding
cyberspace, the question of when or how international law rules will be applied to this area
continues to exist. Whether the work of non-state actors (for example, the Tallinn Guides or UN
reports) on cyberspace requires a reaction from states or whether a legal claim is necessary for
this constitutes a separate discussion topic regarding cyberspace.

When the structure of cyberspace is examined, disagreements between states regarding
the establishment of rules regarding this area may seem logical based on some justifications.
Even if states and other stakeholders have not yet openly accepted the issue of disagreements
regarding studies regarding cyberspace, when state cyber operations and the declarations of
states regarding international law rules regarding cyberspace are examined, it is seen that
sufficient studies have not yet been conducted regarding this area.

When considering studies on international law and cyberspace, disagreements
experienced in the studies of states on the subject make it difficult to establish legal regulations
on the subject. When addressing the issues of clarity regarding the existence and meaning of
cyberspace in the context of international law, there is a need for cooperation between states on
regulations to be made in this area. Even if states' behaviors in cyberspace become more
transparent, the capacity of each state to understand technology, how it works, and
disagreements experienced in establishing cyberspace rules will not postpone the issue of
cooperation. Since the vast majority of states do not have sufficient understanding of cyberspace
as a technical issue, cyberspace is currently full of capacity questions, leaving some states
behind or outside the behaviors and speeches of technologically savvy actors. In addition, more
research is needed beyond cooperation to evaluate whether openness, transparency, capability,
and/or sensitivity help explain disagreements between states in cyberspace.

Approaches to states' cyber operations and state declarations regarding international law

demonstrate the benefits of additional perspectives on establishing cyberspace rules. As a result
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of the study, two issues have gained importance. The first of these issues is that the
disagreements experienced on the need to react to certain behaviors or claims made in
cyberspace have decreased, but the disagreements experienced on the establishment of
international law rules continue. The second issue is that the absence of rules or regulations
regarding international law related to cyberspace triggers or facilitates the work of those who
want to use this area.

As aresult, the disagreements experienced on the compliance of states with international
law rules make themselves felt more on the establishment of international law in cyberspace.
Considering the advancement of technology and the advantages of cyberspace, the need for
studies conducted on the establishment, functioning or effectiveness of international laws

related to cyberspace is increasing day by day.
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