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Ozet

Bu makalede 6zgiirliik ve giivenlik iliskisi kameralar ile izlemeler baglaminda in-
celenmigtir. Son yillarda Diinyada yayginlasan ve yogunlasan i¢ giivenlik sorunlar1 nede-
niyle bir¢ok devlet kameralar ile kamusal hayatin tiim alanlarini izleme egilimine girmistir.
Ancak, devlet tarafindan yapilan izlemeler, dogasi geregi ozgiirliikleri sinirlandirma ve
insan haklarini ihlal etme egilimindedir. Glivenligin 6zgirliikler aleyhine tercih edildigi
otoriter uygulamalara iliskin tarihsel tecriibeler diisiiniildiigiinde konunun ne denli 6nemli
oldugu ortadadir. Giivenli bir yasamin temini, devletin varlik nedeni ve asli gérevidir.
Devletin giivenlik uygulamalari insanlarin 6zgiirce yasama idealleri i¢in var olmalidir.
Devletin temel organlari eylem ve islemlerinde "6zgiirliikk karinesi'ni temel ilke olarak
benimsemelidir. Bu agidan, izlemeler ile insan haklarinin uyumlu kilinmasi hususu 6nem-
lidir. Bu nedenle Avrupa Insan Haklar1 Sézlesmesi (ATHS), Avrupa Insan Haklar1 Mah-
kemesi (ATHM) kararlar1 ve 1982 Anayasas1 ilgili hiikiimlerinin devlet gozetimi ile ilgili
kisimlari incelenmistir. Ayrica izlemeler ile insan haklarinin uyumlagtirilmasi noktasinda
¢Ozlim Onerileri siralanmustir.

Anahtar Kelimeler: gozetim, 6zel yasama saygi hakki, 6zgiirliik-giivenlik denge-
si, Avrupa Insan Haklar1 S6zlesmesi, 1982 Anayasasi.

THE HARMONIZATION ISSIUE OF STATE SURVEILLANCE WITH HUMAN
RIGHTS AND SOLUTION OFFERS

Abstract

In this article, liberty and security relationship has been examined in the context of
surveillancing with CCTV. In recent years due to internal security problems which have
been spreaded and concentrated worldwide many state tend to monitoring all areas of
public life. However the surveillancing by state inclines to limiting liberties and violating
human rights inherently. It is obvious that the importance of the subject considering the
historical experience that to sacrifice liberty and to form a ground for authoritanrianism for
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state security. To provide with secure life is reason of state and its fundamental duty.
State’s security applications should be exist for people’s freely ideals of life. The govern-
ment main bodies must adopt "presumption of liberty" as the core principle in their action
and activity. From this point of view, it is so important issue that the surveillancing must
comply with the human rights. Therefore, the surveillance-related parts of European Con-
vention on Human Rigths, European Court of Human Rigths' decision and 1982 Constitu-
tion Act are analyzed. In addition, the solution offers about harmonization of surveillance-
human rights are listed.

Keywords: surveillance, balance between liberty and security, rigth to respect for
private life, European Convention on Human Rigths, 1982 Constitution Act.

Giris

Bilindigi gibi 6zgiirliikler insanlara bir liituf olarak kendiliginden
verilmemistir. Batida insan haklari, yonetilenlerin yonetenlerden uzun
miicadeleler sonucunda aldiklari ve siyasal iktidarlara karsi ileri siirebil-
dikleri haklardir. Bu haklarin temel felsefesi insanlarin siyasal iktidar ve
diger giiglere kars1 korunmasinin giivence altina alinmasidir. Ancak, bu
haklarin soyut niteligi, dl¢iitlerinin ve iceriklerinin yeterince belirli olma-
yis1, iktidarlar tarafindan Anayasa ve kanunlara aykiri olarak, keyfi bir
sekilde kullanilmalarina da sebep olmaktadir. Oysaki insan haklarinim
0ziinii, bu haklardan her birinin, digerleriyle birlikte bir biitiin olugturma-
lar1, biri olmaksizin digerlerinin igerigine uygun bir anlam tagimayacaklari
ve bunlarin herhangi birisinden feragat edilemeyecegi ilkeleri olusturmak-
tadir. Bu kapsamda “giivenlik hakki”nin geregi olarak uygulanan politika-
larin insan haklarini 6nceleyen bir yaklagimla ele alinmas1 gerekmektedir.
Bu kapsamda giivenligi saglama gerekgesi ile 6zgiirliiklerin ve 6zel yasam
hakkinin ihlal edilmesi kabul edilemez.

Devletin, giivenligi saglamak gibi toplum nezdinde kabul edilebilir
bir gerekgeyle kamusal alanlarda kamera ile yaptigi izlemelerin insan
haklarma uygunlugunun saglanabilirligi sorunu bu ¢alismanin konusunu
olusturmaktadir. ilk boliimde giivenlik, kamu diizeni kavramlar1 ve bunla-
rin Ozgirliikler ile iliskileri agiklanmis, devletin bu olgulardaki islevi sor-
gulanmis ve ozgiirliiklere iliskin felsefi ve sosyolojik bakis acilar1 “gdze-
tim” kavrami gergevesinde analiz edilmistir. Ikinci béliimde giivenlik
hakkmin bir pargast olarak algilanan izlemelerin 6zel yasam hakki ve
Ozgiirliiklerle iligkisi hukuki a¢idan sorgulanarak Tirkiye'deki mevcut
durum degerlendirilmistir. Son boliimde “giivenlik hakki"nin bir uzantisi
olarak degerlendirilebilecek izlemelerin insan haklari ile uyumu bakimin-
dan Oneriler siralanmustir.
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Yukaridaki bilgilerden anlasilacagi gibi, sug teskil eden bir olaymn
sorusturulmasi i¢in 6ngdriilen teknik araclarla takip ve benzeri adli tedbir-
ler konu disinda tutulmustur. Konumuz kapsamindaki incelemede isyerle-
rinin ve kamusal alanlarin kameralarla gézetlenmesi esas alinmustir.

1. Giivenlik, Kamu Diizeni ve Ozgiirliik Kavramlar Aci-
sindan Devlet
Giivenlik insanoglunun var olusundan beri énemli bir ihtiya¢ ol-
mustur. Bireysel bir ihtiya¢ olan giivenlik, insanlarin bir arada yasar hale
gelmeleri ile birlikte kolektif bir nitelik kazanmig ve toplumsal siirdiirtile-
bilirligin temel unsurlarindan biri olmustur.

Giivenlik ihtiyaci insan topluluklarinin devleti kurmalarinda gozet-
tikleri temel amag ve argiimanlar arasinda yer almistir. Bu konuda farkli
yaklagimlar olmakla birlikte, devletin varlik sebebi ile giivenlik arasinda
dogrudan baglanti kuran 6nemli yaklagimlar bulunmaktadir. Sosyolojinin
onciisii Ibn-i Haldun'a gére (Haldun,1982:271-276), insanlarm toplumsal
yasama gecmeleri beslenme ve gilivenlik ihtiyaglari dogrultusunda verdik-
leri akli kararlar ile olmustur. Insanlar kendileri disindaki canlilara karsi
kendilerini savunmak i¢in diger insanlarla yardimlagmak zorunda oldukla-
rim1 fark etmeleri neticesinde toplum halinde yasamaya baglamislar ve
akabinde tabiatlar1 geregi insanlarin saldirma ve haksizlik yapma giidiisii-
ne kars1 kendilerini birbirlerine karsi korumak igin de bir otoriteye ihtiyag
duymuslardir.

Devletin mesruiyetini giivenlik arayisina dayandiran John Locke,
insanlarm doga durumunda diizen ig¢inde oldugunu, ancak bu diizenin her
bireyin kurallar1 ¢igneyen kimseleri cezalandirma hakkini kendisinde
gormesi ile bozuldugunu belirtmektedir. Korku ve tedirginlik halinde olan
insanlar hayatlarin1 ve miilkiyetlerini birbirlerine ve sivil toplumun tyesi
olmayanlara kars1 glivence altina almak ve birbirleriyle rahat, giivenlik ve
barigc1 bir yasam siirdiirmek icin anlasarak siyasal toplum asamasina
gecmislerdir (Locke, 2012; 15,64).

Giivensiz ortamu ortaya ¢ikaran gelismeler agisindan yaklagim fark-
liliklart olmakla birlikte diger toplumsal sdzlesme teorileri de, Locke gibi
insanlarin giivende olma ihtiyaci ile ilk kez uzlagsma temelinde bir araya
geldiklerini ve kendilerini koruma gorevini bir anlagma ile kurduklar
devlete verdiklerini ifade etmektedirler. Bu konuda giivenlige vurgu ya-
pan en meshurunun, Hobbes’in “insan insanin kurdudur” deyisinden il-
ham alan ve toplumsal s6zlesmenin giivenligi saglamak i¢in ihtiya¢ oldu-

Inonii Universitesi Hukuk Fakiiltesi Dergisi Cilt:7 Sayi:1 Yil 2016 249



R. Cengiz DERDIMAN — Nihal TATAROGLU

guna iliskin goriis oldugu sdylenebilir (Hobbes, 1992). Insanlar: ilk kez
birbiriyle isbirligi yapma zorunlulugu i¢ine sokan giivenlik ihtiyaci top-
lumun yarar1 dogrultusunda giderilmek tizere devletin varlik sebebini ve
en temel gorev alanini olusturmaktadir. Yukarida sozii edilen teorik yakla-
simlar sosyolojik bir gerceklik olmamakla birlikte, devletin mesruiyet
dayanagina 1s1k tutmasi agisindan oldukca dnemlidir. Ancak, “devlet” ve
“giivenlik” kavramlarmin her birisinin 6zl itibariyla topluma dayanmasi
ve her ikisinin de toplumun huzuru ve mutlulugu i¢in var olmasi geregine
vurgu yapan anlayistan uzaklagilarak, giivenligin toplumsal huzuru ve
bireysel Ozgiirliikleri zedeleyen yorumlarina rastlamak da miimkiin ol-
maktadir.

Latince "securitas" kelimesinden tiiretilen Fransizca "sécurité” ve
“sureté” kelimeleri arasindaki anlam farki giivenlik kavramina iligkin
karmasanin anlagilmasina da yardimci olmaktadir: Devlet ve toplum yapi-
lanmasi1 agisindan somut ve ciddi sorunlara isaret eden "sureté" kavrami
“tehlikenin olmayis1” anlamina gelmektedir ve daha ¢ok devlet giivenligi-
ni ilgilendiren hususlar i¢in kullanilmaktadir. Subjektif bir niteligi olan
"sécurité" kavramu ise garanti, giiven, huzuru temin ve garanti etmek,
diizen, baris gibi kelimelerle tanimlanmaktadir (Bal, 2003: 19-21). Duy-
gulara géonderme yapan kavram ile tanimlanan, tehlikenin olmamasi du-
rumu degil, kisilerin psikolojik olarak giivenlik i¢inde olma durumudur ve
bu durumu dogrulayan 6zne bireydir. “Devlet ve toplum odakli olma”
ayriminda ifadesini bulan bu iki farkli kavram Tiirkgede “giivenlik” tabiri
ile karsilanmustir.

Giivenlik, Tirk Dil Kurumu Sézliigiinde "toplum yasaminda yasal
diizenin aksamadan ylriitiilmesi, kisilerin korkusuzca yasayabilmesi du-
rumu, emniyet" olarak tanimlanmistir (Tiirk Dil Kurumu, 2014). Kavra-
min ilk kismu giivenligin objektif yoniinii ifade ederken, ikinci kismi bi-
reylerin giivende olma hissiyatini igeren siibjektif yoniinii ifade etmekte-
dir. Giivenlik kavraminin hem devleti konu alan, hem de toplumun gii-
vende olma hissiyatini igeren anlamlarinin birlikte kullanilmasinin zihin-
lerde bir kargasaya sebep oldugu yorumu yapilabilir.

Giivenlik, asayis ve saglik ile birlikte kamu diizeninin boyutlarim
teskil eder. Bir yoniiyle giivenlikle es anlamli olarak algilanan ama top-
lumda fiili saldirinin ve huzursuzlugun olmamasi, bunlarin olmayacagina
dair bir giiven hissinin olugmasi ve genel olarak esenlik i¢inde bir toplum-
la esanlamli olan "kamu diizeni" kavrami, kolluk eylem ve islemlerinin
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amacini teskil etmekte (Derdiman, 2007: 7) ve aym zamanda Kisilerin
ozgiirliiklerine miidahalede de bir arag olarak kullanilmaktadir.

Giivenlik ve kamu diizeninin iktidarlar tarafindan kullanilis sekliyle
baglantili olarak ozgiirliikler ile aralarinda siirekli bir gerilim oldugu yo6-
niinde bir algi bulunmaktadir. Bu algi ekseninde tartigmalar, genellikle
ozgiirlik ve glivenlik kavramlarini birbirinin zitt1 iki ug¢ta konumlandir-
makta ve sonugta aralarinda makul bir dengenin kurulmasi savunulmakta-
dir. Bu goriisii savunanlara gore, 6zgiirliikk ve giivenlik birbirinden calan,
birbirini eksilten siirecleri ifade etmektedir. Ozgiirliikgiiler ile giivenlikgi-
ler arasindaki ¢atigmalar da akil/duygu boliinmesi seklinde cereyan etmek-
tedir. Giivenlikgiler, nesnel sartlart ileri sirmekte ve reel politik gerekli-
liklerden temellenen bir hikmet-i hiikiimet siyasetini takip etmektedir.
Diger yandan 6zgiirliikciilerin duygusalliklari, bazi siyasal edebi ezberler-
den hareketle akliligini kaybedip bir siyasal taskinliga déniismektedir. Bu
sebeple, sarkacin iki ucunda 6zgiirlik ve giivenlik arasinda tatminkar ve
mesru bir dengede tutularak sorunun ¢oziilebilecegi fikri savunulmaktadir
(Ogiin, 2014). Ancak ozgiirliik-giivenlik dengesi sdylemi tarihsel siirecte
¢ogu zaman giivenligin Oncelenerek insan haklarini ihlallerle sonuglanan
uygulamalara varmustur.

Ozgiirliik ve giivenligin birbirini eksilten siiregler olarak degerlen-
dirilmesi yaklagiminin, kavramlarin 6ziine inildiginde, sadece uygulama-
larla baglantili oldugu goriilmektedir. Iki kavramin da insan hakki olmasi
dolayisiyla aralarinda bir catismanm olmasi anlamsizdir. Ozgiirliik ve
giivenlik birbiriyle simbiyotik bir iliski i¢indedir ki 6zgiirliik ile glivenlik
¢ogu durumda birbirini tamamlar. Bunlar birbirinin rakibi olmaktan ziya-
de birbirlerinin 6n sartlart durumundadirlar. Bir bagka deyisle, 6zgiirliigiin
yoklugu giivenligin; giivenligin yoklugu da 6zgiirliigiin yoklugunu getire-
bilir (Wittes, 2011: 4,19).

Ozgiirliik ve giivenlik arasindaki gerilimi vurgulayan yaklasimlarmn
bir bagka nedeni kavramlarin tarihsel gergekligi ile varlik felsefesinin
ihmal edilmesidir. Giivenligin, 6zgiirligii eksilten bir sonuca sebebiyet
vermesi, onun neye hizmet ettigi ile dogrudan baglantilidir. Devlet toplu-
ma hizmet etmek ve onun en temel ihtiyact olan giivenligini saglamak
iizere kurulmustur. Devletin temel gorev alam &zgiirliikleri saglamayi
amagclayan bir glivenliktir (Tataroglu, 2012: 97).

Demokratik bir hukuk devletinde birincil amag¢ 6zgiirliiklerin ko-
runmasidir. Giivenligi saglamak {izere 6zgiirlikklerden taviz veren bir yak-
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lasim, giivenlik ile 6zgiirlilk arasindaki amag-arag iligkisini tersine ¢evir-
digi icin insan haklarmm tehdit etmektedir. Ozgiirliige hizmet etmeyen,
giivenligi onceleyen goriis insani varolus ve 6zgiir bir toplum ideali i¢in
son derece tehlikelidir. Bu nedenle siyasal iktidara karsi ileri siiriilebilen
ve bireylerin temel gilivencesi olan insan haklarinin sinirlandirilmasit séz
konusu oldugunda, giivenlik gerekgesiyle 6zgiirligiin sinirlandirilmasini
zorunlu kilan istisnai durumlarda yol gdsterici olan, 'stnirlanmayan konu-
larda 6zgiirliiglin ve serbestligin gegerli oldugu' anlamindaki ilke, yani
Ozglirlik karinesi" olmalidir (Erdogan, 2013: 26-28).

1.1. Ozgiirliik-Giivenlik Dengesi Baglaminda Gozetim Olgu-
su, Sosyolojik ve Felsefi Yaklasimlar
Yukarida deginildigi gibi, devlet hayatinda giivenligin 6zgiirliikleri
ihmal etmedigi, bilakis onlarin giivencesi oldugu yoniindeki uygulamalari
ongoren bir dengenin kurulmas: sarttir. Bu, devletin, giivenligi saglamak
icin elektronik gozetimi bakimindan biiyiik 6nem tagimaktadir.

Teknolojik gelismeler ile yeni sekiller alan "gozetim™ olgusu, yeni
bir kavram ve uygulama degildir. Gozetim, giicii elinde bulundurmak ve
korumak isteyen iktidarlarin da her zaman en temel toplumsal denetim
mekanizmalarindan biri olmustur. Yasanan gelismeler Olgiisiinde farkli
sekiller alan ve yeni araglarla hayat bulan gézetim olgusu, modern 6ncesi,
modern ve post-modern donemde varhigimi siirdiirmistir (Lyon, 1997:
59).

Gozetim olgusunun daha 6ncede cesitli teorik yaklagimlarda islen-
mesine ragmen, sosyal bilimlerde kabul gérmesi Michael Foucault ile
olmustur. Foucault, iktidarin sosyal kontrol mekanizmalarin1 Ortagag'dan
moderniteye uzanan degisimi baglaminda ele almaktadir. Ortagagda ikti-
darm toplumu kontrol etmek, diizeni saglamak ve kendi giiciinii pekistir-
mek i¢in solen havasinda iskenceye dayali ceza ritiielleri, 18. yy ceza ala-
ninda 1slahatlarla birlikte degisime ugramis ve iktidarin kontrol araglari ve
sekilleri degismistir. Klasik donemde iktidarin baski unsuru insan bede-
ninde tezahiir ederken, modern dénemle birlikte ruha yonelmistir. Daha
dolayli, siirekli, faydaci olan ve incelikli hale gelen iktidar baskisinda
mekan ve zaman unsurlarn ise temel arglimanlardir. Foucault insanlar
kontrol etmede okul, kigla ve fabrikalarin disiplin mekanlari oldugunu ve
iktidarin kontroliiniin modernite kurumlarinin tiimiinde oldugunu belirt-
mektedir. Mekanin orgiitlenmesiyle mekanlar kendi i¢inde daha sistemli
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olarak ayrilmaya baslamistir. Boylelikle denetim ig¢in daha uygun ortam
yaratilmigtir (Foucault, 2000: 220-223).

Foucault mekan orgiitlenmesi olarak Bentham'in "panapticon" kav-
ramindan hareket etmis ve modernite ile arasindaki baglantilara 1s1k tut-
mustur. Bentham tarafindan diizen saglama noktasinda bir ¢6ziim yolu
olarak ortaya konan "panapticon" kavrami, Foucault tarafindan elestirel
bir yaklagimla var olan gergekligi resmetmek {izere kullanilmistir Yunan-
caya dayanan ve kelime anlami “g6z oniindeki yer” olan “panopticon”
Jeremy Bentham tarafindan 1791 yilinda yayinlanan hapishane plani ile
ortaya ¢ikmustir. Iktidar gdzetiminin hapishanenin mimari yapisi ile sag-
lanmas1 amaciyla tasarlanan “panapticon” ile goriinmeden gormek, bilin-
meden bilmek felsefesi ile belirsizlik itaat ettirmenin bir arac1 olarak kul-
lanilmustir.

Panopticon, daire seklinde dizayn edilmistir. Dairenin merkezinde
bir gdzetleme kulesi, tamaminda kulenin gézetimini miimkiin kilan hiicre-
ler bulunmaktadir. Daire seklinde kulenin etrafinda dizilen hiicreler kule-
deki gardiyan tarafindan tek yonlii olarak gozetlenecek sekilde tasarlan-
mistir. Kulenin i¢i disartya yansimamakta ve gozetlenenler kimin, ne za-
man kendilerini gozetledigini bilmemekte, ama bu yapilanma her zaman
gozetlenebileceklerine dair bir inang¢ olugmaktadir. Bu inang sayesinde
kigiler kendilerini gozetleyenin goziinden degerlendirmeye dogru bir egi-
lim gelistirmektedir. Bu nedenle Bentham’in gézetime dayanan hapishane
modeli hem bilgi edinme hem de terbiye/islah etme amaci tagimaktadir
(Foucault, 2000:290-295). Bentham'in hapishane modeli olarak tasarisini
Foucault tiim yonetim kurumlari igin gegerli olacak sekilde genisletmis ve
modernite ile iligkisi baglaminda degerlendirmistir. Bentham igin ideal
toplum yolunda iitopya olan model, Foucault i¢in gercegin sekillenmesi
olmustur. Foucault'un degerlendirmeleri ile "panapticon" gozetimin 6z-
giirliikler lizerinde denetim kurmada etkili olabilmesi igin gerekli temel
niteliklerine de agiklik getirmistir.

Foucault'nun, Bentham'in panapticon'unda gézetimin 6znesi lizerine
yaptig1 sorgulamalar ilgi ¢ekicidir. "Bentham kuleye kimi koymaktadir?"
sorusunun cevabi bu noktada belirleyicidir. Bu soru baglaminda Foucault,
gozetim yapan kisinin "yapi“sindan ¢ok "yeri"nin énemini vurgulamakta
ve Bentham'in yaklagimini gozetim Oznesine giivensizliginden dolay:
gozetim Oznelerini mutlak bir noktada toplamaktan kaginarak ve gozetimi
yayarak belirsizlestirme amacinda oldugu seklinde yorumlamaktadir. "Pa-
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nopticte, herkes bulundugu yere gore digerlerinin tiimii ya da bazilar tara-
findan gozetlenir; biitiinliiklii ve kesintisiz bir giivensizlik aygitiyla karst
karsiya kalinir, ¢linkii mutlak nokta yoktur" (Foucault, 2003: 98).

Bentham doéneminin toplumsal sorunlar agisindan siyasi nitelikte bir
¢coziim olarak Panopticonu ortaya koyarken, ayni kavramsallastirmadan
yola ¢ikan Foucault’un anlatiminda panapticon, Karsi iitopya isaretleri
vermektedir. Karsi-iitopyanin en 6énemli 6rneklerinden Orwell’in 6ngorii-
leri ise ortaya ¢ikmakta olan totaliter nitelikli siyasi yonetim egilimlerine
kars1 bir uyaridr.

Orwell "1984" adli kitabinda Bentham’in ‘panopticon’una benzer
ozellikler gbsteren bir toplum tasvir edilmistir. 1984°te toplum tizerinde
kontrol kurulan gozetim artik elektronik aygitlara dayanmaktadir. “Biiyiik
Agabey/Birader” seklinde toplum tarafindan benimsenen iktidar siirekli
olarak kamusal ve 6zel alanlarda insanlari denetlemekte, kisilerin sug
islemesine gerek olmadan davranmiglarinda veya aligkanliklarinda kiigiik
degisimler oldugunda bile cezalandirmaktadir. Her yerde posterleri asilt
olan “biiyiik birader” fotografi nereye gidilirse gidilsin her agidan insanla-
r1 izliyor hissi vermekte ve altinda “biiyiik biraderin gézii sende” yazmak-
tadir. Hem kamusal alanlarda hem de 6zel alanlarda olan tele-ekranlar bir
fisiltidan biraz daha giiclii olan bir sesi kaydedebilmekte ve goriis agist
icinde bulundugu siirece her hareketi izleyebilmektedir. Ancak bu izleme-
nin ne zaman olacagini insanlar bilememekte ve her an gézetleniyormus
gibi hareket etmektedirler (Orwell,1983: 5-25).

Bentham'in "panapticon"undan yola ¢ikan Foucault ile Orwel'in
"distopya”larinda ortak oOzellikizlemenin niteliklerine agiklik getirmis
olmalaridir. Her iki distopyada da izlemelerin siirekliligi, zamaninin ve
mekaninin belirsizligi kontrol saglamada temel argiimanlaridir. Modern
donemde gozetimi analiz eden ve 6zgiirliiklere tehdit baglaminda deger-
lendirmede bulunan distopya'lardan hareket eden Gary T. Marx'in (2002)
analizleri post-modern donemde farklilagan yeni gézetim olgusuna agilim-

lar saglamaktadir.

Marx, yeni gozetimin dogasinin niteliksel olarak degistigini, goze-
timin giindeliklestigini, genisledigini ve derinlestigini ifade etmektedir.
Marx yeni gozetimi, geleneksel gozetimden farkli kilan 6zelliklerini sira-
lamak suretiyle agiklamaktadir. “Yeni gozetim”, “geleneksel gdzetim”den
farkli olarak, teknolojileri onceden belirlenmis bir siipheliye, daha genel

olarak da toplumun tiimiine etki etmekte ve cografi alana, belli zaman
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dilimlerine, aglara, sistemlere ve insan kategorilerine uygulanabilmekte-
dir. Yeni gozetim ile farklilasan bir diger nokta izlenen ile bu eylemi
gergeklestiren kisi arasindaki belirgin ayrimdaki degisimdir. Gorevlilerin
kapali kapilar ardindan dinledigi, diirbiinle gozetledigi, telgrafin miidahale
araci olarak kullanildig1 geleneksel gozetimde bu ayrim olduk¢a mantikli-
dir ve izleyeni izlenenden ayirmak da oldukc¢a kolaydir. Ancak, yakin
gbzlem terimi ¢agdas uygulamalar1 karsilama noktasinda basarisizdir ve
gozetim artik yakinlikla sinirlandirilamamaktadir. Uydu goriintiilemesi ya
da uzaktan ve kendinden izleme sistemlerinin uygulanabilir olmasi nede-
niyle gozetim taraflari birbirinden bagimsiz olmustur (Marx, 2002: 10).
Bunlara ek olarak yeni gozetim yontemi, daha az goriiniir olmasina bagh
olarak daha incelikli ve daha az zorlayic1 ozellikleri ile geleneksel goze-
timden ayrilmaktadir. Yeni gozetimde teknolojik gelismelerin imkéan ver-
mesi gozetim kapasitesinin artmasina, gdzetimin yogunlagmasi ve yaygin-
lagmasina imkan vermektedir. Yeni gozetim ¢ogu kez sucu ve toplumsal
diizensizligi 6nleme amagli olup, teknolojik imkanlar dogrultusunda uzak-
lik, karanlik ve fiziksel engelleri ve zamani asabilmektedir. Bulundugu
her yerde siirekli izleme, ge¢cmis, bugiin ve gelecege yonelik zaman arali-
ginda kayit ve saklama yapabilmektedir (Marx, 2002: 28-29). Yeni goze-
timin diger bir temel 6zelligi ise giindelik yasamin rutinleri i¢inde gomiilii
Olmasidir. Post-modern vatandaslar dinlenme alanlarinda, okullarda, ara-
balarinda, otoparklarda ve petrol istasyonlarinda, futbol statlarinda, ana
ulasim terminalleri gibi mekanlarda hareketlerinin siirekli izlenmesine
kisa zamanda alismaya baglamuglardir (Innes, 2003: 114).

Marx'in ozelliklerini siraladigi post-modern dénemde gozetimin
araclarindan biri de CCTV/MOBESE sistemleridir. Bu sistemler kolluk
kuvvetlerinin giivenligi ve kamu diizenini saglamak noktasinda yararlan-
diklart sistemlerdir. Ancak Foucault, Orwel ve Marx'in isaret ettigi 6zel-
likleri tagiyan bu izleme sistemleri, 6zgiirliikleri ve 6zel yasamin gizliligi
gibi insan haklarini ihlal ettigi gerekgesi ile yogun elestirilere maruz kal-
maktadir.

1.2. Giivenligin Saglanmasinda MOBESE'nin Yeri
Devlet'in giivenligi ve kamu diizenini saglama gerekcesiyle kullan-
dig1 ¢ok cesitli araglardan biri kamusal alanlarda kurulan kamera sistem-
lerdir. Bu sistemler diinyada Close Circuit Television (CCTV), iilkemizde
ise Mobil Elektronik Sistem Entegrasyonu (MOBESE) veya Kent Giiven-
lik ve Yonetim Sistemi (KGYS) olarak adlandirilmaktadir.
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MOBESE, kolluk kuvvetlerine sucla miicadele politikalarinda katki
saglamaktadir. Bu katki su¢ sonrasinda su¢ olaylarmin aydinlatilmasi ve
suclularin tespitinde, su¢ aninda faillerin hareket halinde yakalanmasinda
kolluk kuvvetlerine etkin ve hizli davranma kabiliyeti kazandirmaktadir
(Pawson and Tilley, 1994: 301). Kamera ile izlemenin, su¢ Oncesinde
sagladig1 katkilar ise, potansiyel suglular icin caydirici olmasi, potansiyel
kurbanlar agisindan potansiyel tehlikelere karsi farkindalik yaratmasi ve
giivenlik gorevlilerinin de daha dogru davranma yoniinde tesviki seklinde
gerceklesmektedir (Miiller and Boos, 2002: 2). Ancak, sugla miicadelede
dogrudan kameralarla izlemenin etkisinin net olarak o6lgiilmesi zordur.
Ciinkii, kamera sistemleri kolluk kuvvetlerinin sugla miicadelede kullan-
dig1 ¢oklu ¢oziim stratejilerinden biridir. Bu nedenle sug¢ oranlarindaki
azalmanin sebebi kameralar disinda diger giivenlik politikalar1 da olabilir
(bakimiz: Gill and Spriggs, 2005: Waples, Gill and Fisher, 2009). Hal
bdyle de olsa, kamera ile izleme yonteminin, kendini gizlemek isteyenle-
rin sug isleme egiliminde azalmaya vesile olacagi sOylenebilir. Diger yan-
dan kamera ile izlemenin suglar iizerinde caydirici etkisinin oldugu konu-
sunda, en azindan, toplumda bir kanaat olusmasi da s6z konusudur. Bu
gibi sebeplerle kameralarin zamanimizda gittik¢e artan oranda, sugla mii-
cadele araci olarak kullanilmaya baslandigi gézlenmektedir.

Sucla miicadelede kamera sistemlerinin gelisimine baktigimizda,
iilkemizde ilk defa 10 Nisan 2001 tarihinde Emniyet Genel Miidiirligii
Istihbarat Dairesi Baskanlig1 Bilgi islem Sube Miidiirliigii tarafindan Di-
yarbakir ili Emniyet Miidiirliigii'nde Diyarbakir Arag Takip ve Sug Anali-
zi Uygulamasi olarak hayata gecirildikleri goriilmektedir. Projenin en
kapsamli hali ise ilk olarak 2005 yilinda Istanbul’ da uygulanmstir (Co-
ban, 2009: 22). 2013 yili sonu itibariyle 81 il merkezi ile 134 ilgede MO-
BESE kurulum faaliyetleri tamamlanarak hizmete sunulmustur (EGM,
2014: 15).

Diinyada CCTV'nin gelisim siireci ise ¢ok daha onceki tarihlere
gitmektedir. 1960'l yillarda gegici kamera sistemleri kamusal alanlarda
kullanilmaya baglanmisken, 1980'i yillarin ardindan kamusal alanlarda
mitinglerde kalabaliklar1 izlemek {izere izleme sistemleri kalic1 hale gel-
mistir. Amerika'da 1970'li yillarda turist sayisindaki disiisler lizerine iz-
leme sistemlerinin kurulumu gergeklesmis, 1980'lerden itibaren ise sug
onleme politikalarinda sistematik hale getirilerek yayginlasmstir. 11 Ey-
lil terdr saldirilarinin ardindan iilkede giivenligi saglama gerekgesi ile
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kamera kullamiminda belirgin bir artis gézlenmektedir (Yesil, 2009: 33,
40). Avrupa'da tilkeler bazinda farkliliklar olmakla birlikte, CCTV giinde-
lik yasanmin her alanina girmekte ve siradanlasmaktadir. Ozellikle
1990"ardan sonra ani ve asir1 artis sebebiyle Birlesik Krallik, CCTV kul-
laniminda adeta bir sembol haline gelmistir. Glindelik yasamin her alanina
Oylesine girmistir ki, yapilan calismalarda giinliik rutini i¢cinde sokaga
cikan bir kiginin 30 ayr1 CCTV sistemine ve 300’den fazla kameraya ya-
kalandig1 belirtilmektedir (Norris and Armstrong, 1999: 42).

Kiiresel diizlemde kamusal alanlarda kamera sistemlerinin hizli ge-
lisimi ¢esitli tartigmalart da giindeme getirmistir. Yapilan arastirmalar
kameralarin kisilerin sosyo-psikolojik durumlari tizerinde olumlu etkilerde
bulundugunu; 6zellikle su¢ korkusunu azalttigini gostermektedir. Buna
ragmen, diinyada kamera kullanimi giivenlik-6zgiirliik gerilimi ve 6zel
hayat hakkinin korunmasi ekseninde yogun tartismalara yol agmigtir. Bu
kapsamda 1990'lardan itibaren izleme sistemlerinin hesap verilebilirligi,
seffafligi, topluma hizmet etmesi, kisisel haklar1 ihlale yonelmemesi, yo-
netim siirecinde biitiinlesik ve stratejik yaklagimlarin benimsenmesi gibi
hususlarda yasal diizenlemeler yapilmaktadir. Ulkemizde ise kamera sis-
temlerinin toplum nezdinde kabul gordigii gozlemlenmektedir. Ancak,
toplum, medya veya idareciler tarafindan 6zgiirliikklere, bilhassa 6zel haya-
tin gizliligine saygi gosterilmesini isteme hakkina, hak ettiklerinden daha
az itibar gosterilmektedir.

2. MOBESE ve Avrupa insan Haklari Mahkemesi
(AIHM) ictihatlar:

Insan haklari, 1k, renk, cinsiyet, dil, din, siyasal ya da baska tiirden
kanaat, ulusal ya da toplumsal koken, miilkiyet, dogus veya baska tiirden
statii gibi herhangi bir ayrim godzetilmeksizin (Insan Haklar1 Evrensel
Bildirgesi, 1948), tiim insanlarin dogustan sahip oldugu ve siyasal iktidara
ve diger gliglere kars1 insan onuruna yakisan bir hayat siirmesi ve 6zgiir
olabilmesi amaciyla tiim insanlarin korunma giivencesidir. insan haklari-
nin temel gayesi, insanlarin tek baglarina gideremedikleri ihtiyaglarini
gidermesi ve hizmet sunmasi beklenen devletin, bu fonksiyonunu gere-
gince icra etmek tlizere donatildig1 gii¢ ve yetkilerin yerinde ve yalnizca
gerektigi kadar kullanilmasini saglamak olup, insanlarin devletin bu giic
ve yetkisi Karsisinda belirli giivenceye kavusturulmalari arayigina ve anla-
yisina hizmet etmektedir. Devletlerin evrensel olan insan haklarini i¢ hu-
kuklarina yansitmasi ve kendi giiciinii insan haklariyla dengelemek 0l¢ii-
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stinde sinirlandirmasi neticesinde anlam ve iglerlik kazanmaktadir. Avrupa
diizeyinden devletlerin insan haklar1 ihlallerini sinirlamak ve cezalandir-
mak iizere kurulmus olan AIHM, Tiirkiye'nin de taraf oldugu Avrupa
Insan Haklar1 Sézlesmesine (AIHS’ye) islerlik kazandirilmasinda 6nemli
bir mekanizmadir.

AIHS’ nin, devletin teminat altma aldig: haklar1 ve devlet miidaha-
lesinin kabul edilebilir olabilecegi halleri belirten 8. maddesi su sekilde
diizenlenmistir:

1) Herkes ozel hayatina, aile hayatina, konutuna ve haberlegme-
sine saygi gosterilmesi hakkina sahiptir.

2) Bu hakkin kullamilmasina bir kamu otoritesinin miidahalesi,
ancak ulusal giivenlik, kamu emniyeti, tilkenin ekonomik refa-
hi, dirlik ve diizeninin korunmasi, suc islenmesinin onlenmesi,
saglhigin veya ahlakin veya baskalarinin hak ve ozgiirliiklerinin
korunmast igin, demokratik bir toplumda zorunlu olan 6l¢iide
ve yasayla ongortilmiis olmak kosuluyla soz konusu olabilir.

AIHM, dava konusu bir sikdyeti degerlendirirken ilk asamada hak-
kinin ihlal edildigini iddia eden tarafin bu iddiasina dayanak olusturan
olaym, maddenin ilk fikrasinda belirtilen haklardan birinin kapsamina
girip girmedigini tespit etmektedir. ikinci asamada ise madde kapsamina
giren konuda herhangi bir devlet miidahalesi olup olmadigina iligskin bir
sikdyet igerigi incelemesi yapilmaktadir. Miidahalenin varligi halinde
mesru olup olmadigi hususundaki inceleme ise sonraki asamayi tegkil
etmektedir. AIHM, miidahalenin mesrulugunu arastirirken de giidiilen
amacin mesru olup olmadigini ve demokratik bir toplumda gerekli olup
olmadigini1 belirleme yontemini izlemektedir (Gozibiyik ve Golciikli,
2011: 331).

Konumuz agisindan maddenin ilk fikrasindaki haklar incelendigin-
de, 6zel hayata saygi gosterilmesi hakki izlemeler agisindan tartigsma ya-
ratmaktadir. Kamera ile izlemenin kamusal alanlarda gerceklesmesi, izle-
menin 6zel hayatin kapsaminin disinda kaldig1 yoniinde yorumlara sebep
olmaktadir. izlemelerin 6zel hayatin kapsamia girip girmedigini sorgu-
lamadan dnce, bu konudaki mahkeme kararlarindan bazilarina gozatmakta
fayda bulunmaktadir:

Alman Anayasa mahkemesinin kararlarinda isaret ettigi "obje for-
miili" izlemelerde savunma mekanizmasinin arkasinda yatan insan onu-
runu zedeleyici yaklagimi gozler oniine sermektedir. Cogu zaman insan
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onurunu ihlal eden eylemlerde temel 6lgiit olarak kullanilan "obje formii-
li", kamusal organlarin eylemlerinde insanin basit bir obje veya araca
indirgenmesini ifade etmektedir (Giimiis, 2010: 41). Kamusal alanlarda
gerceklesmesi gibi bir sebebe siginmak da, bireysel 6zerkligin hige sayil-
digy, farkliliklarin g6z ardi edilerek bireyin kamusal figiire indirgendigi bir
anlam ihtiva etmektedir. Bu sebeple bu tarz bir yaklasim "obje formii-
li"nden edindigimiz ¢ikarimlarla, basli bagina insan onurunu ihlal etmek-
tedir.

AIHM igtihatlarina bakildiginda &zel hayatin smirlarinin net ¢izi-
lemedigi goriilmektedir. Mahkeme, maddede belirtilen kavramlarin igerik-
lerini net olarak c¢izmemis ve bir dlgiide anlam yiiklemekle birlikte her
davaya 0zgii bir siire¢ izleyerek kavramlarin icerigini belirlemede esnek
bir yaklasim benimsemistir. Bu nedenle izlemelerin "6zel hayat" igerigine
kesinlikle girmedigi seklinde net bir tutum takinmanin yaniltici olacagi
aciktir. Kaldi ki kamusal alanda elde edilen ama tizerinden uzun zaman
gecen sahsi bir verinin bile AIHS nin 8. maddesi kapsaminda degerlendi-
rilmesi tizerinde durulmaktadir (Tezcan, Erdem ve Sancaktar, 2002: 282).

"Ozel hayat" kavranu ilk olarak "mahremiyet" sdzciigiinii cagris-
tirmaktadir. Oysaki 6zel hayat kavramu kisilerin sir alanini ifade eden
mahremiyet kavramini da kapsayan ve onu asan igeriktedir (Salihpasaog-
lu, 2013: 3). Ozel hayat, kisilerin yakinlar1 denilebilecek kisilerle payla-
simlarini iceren hayat oldugu gibi (Imre, 1974: 149), bir ya da birkag ki-
siyle sinirlanmus bir “sir” paylasimi niteligindeki gizli alan1 da igermekte-
dir. Bu anlamda aile hayati da, dogal olarak 6zel hayat kapsamina girer.
Nitekim 1982 Anayasasi, kisilerin 6zel hayatina ve ailevi yasantisina say-
g1 gosterilmesini isteme hakki tizerinde durmaktadir. Bununla birlikte,
ozel hayatin kisilerin sadece belirli kisilerle paylastigi ve diger herkesten
gizli tuttugu sir alanini astigr yorumunu 16/12/1992 tarihli 13710/88 sayili
Niemeitz v. Germany karariyla (p. 29) onaylayan AIHM su ifadelerle
0zel hayat kavraminin kapsamini genisletmistir. ".../ozel hayat] kavram:-
ni, bireyin kisisel hayatint istedigi gibi yagayabilecegi bir “i¢ alan’la
kasittlamak ve bu alamin disinda kalan dis diinyayr bu alandan tamamen
hari¢ tutmak asirt stmrlayict bir yaklasimdir. Ozel hayata saygi, baska
insanlarla iliski kurmak ve séz konusu iligkileri gelistirmek hakkim da bir
dereceye kadar icermelidir."

Bu ifadeler ile ATHM'in 6zel hayatin diger insanlarla ve dis diin-
yayla iligki gelistirmek hakkini da kapsadigini kabul etmesi, kamusal alan-
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larda kamera kullanimimin da konunun igerigine gore biinyesinde &zel
hayat hakkinin ihlali niteligi tasiyan olaylarin olma ihtimalini barimndirdigi
yorumu yapilabilir. Nitekim kamera kullanimina iliskin olarak bu konu-
daki 6rnegi, 2003 yilinda AIHM tarafindan verilen 23/01/2003 tarihli ve
44647/98 sayil1 Peck v. Birlesik Krallik karari sunmaktadir.

Hayatinda 6nemli sorunlart olan ve depresyonda olan Peck, CCTV
kameralarindan habersiz, Brentwood caddesinden elinde bicak ile yiirii-
mils ve intihar etmek istemistir. Elinde bigak ile goriintillenen Peck ilerle-
yen giinlerde birgok gazete haberi ve televizyon programinda yer almstir.
“CCTV ve polis ortaklig1 ile potansiyel tehlikeli bir durum etkisiz hale
getirildi” seklinde haberlerle yiiziiniin gizlenmeden gosterilmesi {izerine,
onu tamyanlar tarafindan bu haberleri 6grenen Peck, bu donemde hala
psikolojik tedavi gdrmesi sebebiyle herhangi bir hukuksal yola bagvur-
mamigtir. Kamera sisteminin basarisinin kamuoyuna duyurulmasi amaciy-
la suglu seklinde lanse edilen Peck, tedavi sonras1 Yayin Standartlar1 Ko-
misyonunu, Bagimsiz Televizyon Komisyonunu ve gazete yazilari i¢in de
Basin Sikdyet Komisyonuna sikdyette bulunmustur. I¢ hukuk yollarim
tiikketen Peck, AIHM'ne basvurmustur. Mahkeme Peck’in kamusal alanda
kayit altina alindigin1 ancak onun orada bulunmasinin herhangi bir kamu-
sal olaya katilma amagli olmadig1 ya da kamusal bir figiir olusturmadigi
sonucuna varmustir. ilgili anlarm giivenlik gozetimi i¢in gereken belli bir
pozlama siiresini asan 6l¢lide oldugu goriilmiis ve kisinin madde 8. deki
haklarina ciddi bir miidahale oldugu sonucuna varilmistir (Gallagher,
2003: 274-276, 284-287).

AIHM'nin s6z konusu kararindan yola ¢ikarak, kamera ile gozetle-
menin kamusal alanlarda s6z konusu olmasinin, sézlesmenin 8. madde-
sinde belirtilen "6zel hayat" kapsamina girebilmesine engel olmadigini
sOyleyebiliriz. Konunun 8. madde kapsamina girebilmesi izlemenin niteli-
gine baglhdir. AIHM kararindan ¢ikarilan sonuca gére, izlemeler kamusal
alanlarda yapilsa da, kisilerin 6zerk alanlarinin sinirlarini agma 6l¢iisiinde,
"6zel hayata saygi gosterilmesi hakki" konusu kapsaminda degerlendirile-
bilmektedir. Alman Federal Anayasa Mahkemesi 1. Dairesinin bir kisisel
bagvuruyu inceledigi ve konumuzla ilgili ¢cok 6nemli olan bir kararinda
degindigi gibi (p. 39), kisilerin 6zel hayatlarinin korunmasini isteme hak-
lar1 yalniz kendi 6zel hayat alanlarinda degil, yerine goére kamusal alanda
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ve bagkalar1 ile iligkilerinde de s6z konusu olmaktadir (Bundesve-
fassungsgericht, 2007).

Mahkeme bir anlagmazligin 8. madde ilk fikrada belirtilen konu
kapsamina girdigi kararimni verdikten sonra ikici asamada sikayetin icerigi-
ni incelemektedir. Oncelikle sikdyet edilen miidahalenin "kanunlara uy-
gunlugu" sartin1 saglamasi igin, yasal bir dayanagi olmalidir. Olayin ken-
dine 6zgii sartlaria gore 1. fikra kapsamina girebilecek bir izleme, yasal
dayanag1 olmadig1 takdirde AIHM tarafindan ihlal olarak degerlendirilebi-
lecek niteliktedir. Ancak, kanuna uygunluk sartinin saglanmasi i¢in sika-
yete konu olan miidahalenin yasal bir dayanagin olmasi yeterli degildir.
Ayn1 zamanda, ilgili yasanin bireylerin haklarin1 korumaya hizmet edecek
sekilde kamu otoritelerinin takdir yetkisini sinirlandirmaya ve keyfi uygu-
lamalarin 6niine gegmeye yonelik ayrintili, kesin ve agik ifadeler icermesi
gerekmektedir.

Nitekim 26/06/2006 tarihli ve 54934/00 sayili Weber and Saravia v.
Germany ATHM kararinda (p. 93) yiiriitmenin gizli izleme yapmas1 duru-
munda sahip oldugu giicii keyfi kullanma olasiliginin kuvvetli olmasindan
dolay1 bu riski ortadan kaldirmak igin vatandaslara yeterli fikir verecek
nitelikte, anlasilir ve agik i¢ hukuk diizenlemesi gerekliliginin 6nemini
ortaya koymaktadir. Benzer sekilde devletin genis takdir yetkisine karsi
giiclin kdtiiye kullanimini engellemeye yonelik yeterli i¢ hukuk korumasi-
nin yoklugunu tespit ederek 8. maddenin ihlal edildigine hiikmeden
AIHM Liberty and Others v. United Kingdom kararinda (p. 69) elde edi-
len verilerin paylasimi, depolanmasi ve imha edilmesinde uyulmasi gere-
ken prosediirlerin halk tarafindan erisilebilir olmas1 gerekliligi vurgulan-
mugtir. Buna ek olarak mahkeme 30/01/2008 tarihli ve 62540/00 sayih
Case of the Association for European Integration and Human Rights And
Ekimdzhiev v. Bulgaria (p.71) kararinda hukuka uygun bir uygulamadan
bahsedebilmek igin yasal diizenlemenin erisilebilir, sonuglar1 agisindan
ongoriilebilir ve hukukun istiinliigliyle uyumlu olmalist gibi belirli nite-
likleri tagimasi gerektigi vurgulanmigtir.

Belirtilen nitelikte yasal diizenlemenin olmasi durumunda ATHM
s06z konusu miidahalenin ulusal giivenlik, toplum diizeninin saglanmasi,
sug islenmesinin onlenmesi gibi mesru bir amag¢ yo6niinde incelemektedir.
Bu konuda ispat ytikii olan devletlerin mesru amacinin oldugu konusunda
ileri siirdiikleri sebepler genellikle mahkeme tarafindan kabul edilmekte-
dir. Son olarak mahkeme s6z konusu miidahalenin birey haklarinin kulla-
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nilmasi ile kamu yararimin dengelenmesini ifade eden orantililik prensibi
dogrultusunda demokratik bir toplumda gerekliligine iliskin inceleme
yapmaktadir (Kilkelly, 2001: 39-53).

2.1.ATHS "Ozel Hayata Saygi Hakki" Kapsaminda MO-
BESE’nin Yeri
AIHS'yi degerlendirip, MOBESE iizerinden bir degerlendirme
yapmamiz gerekirse iki noktanin 6ne c¢iktign goriilmektedir. ilk olarak
AIHS'nin 8/1. maddesinde belirtilen "6zel hayata saygi hakki" kapsamina
izlemeler girmektedir. Bu noktada MOBESE kameralar1 ile yapilacak
izleme, kamusal alanda gerceklesse dahi bireylerin 6zel yasam hakkini
ihlal edebilme potansiyeli tasimaktadir. Diger yandan maddenin 2. fikra-
sinda belirtilen hakka yonelik miidahalenin yasalara dayanmasi hususu
(Gaul, 2007: 183) MOBESE kameralarinin tilkemizdeki kullanimi nokta-
sinda oldukc¢a 6nemlidir. Halbuki iilkemizde sisteme ve kullanimina ilis-
Kin “6zgitin”, tam tekmil herhangi bir diizenleme hala bulunmamaktadir.

Kamera ile izleme en ince ayrintilarina kadar ayri bir kanun ya da
kanun hiikiimleri konusu olmasini gerektirmektedir. Ayrica, kanunun,
kamera ile gozetimlerin gerekli oldugu halleri agikca belirlemesi (Gaul,
2007: 183) de ayn1 derecede, elzemdir. izlenen yerlerin kamusal alanlar
olmasi, kanunun gereksizligi gibi bir iddiay1 hakli ¢ikaramaz. Ciinkii, 6zel
hayatin bir kismu kamusal alanda gerceklesebilmektedir (Eryilmaz, 2012:
538). “Ozel hayatin korunmadig bir yerde liberal - demokratik bir devlet -
toplum yapisindan bahsedilemeyecegi agiktir.” (Giinaydin, 2014: 221).
Kamusal alanda da olsa kisilerin gizli veya 6zel hayat alan1 olabilecegine
dikkat ¢ekenler, kamusal alanda bir kiz arkadasina sarilan kimsenin kendi
goriintlisiniin alinmasindan tedirgin olabilecegi gibi 6rneklerle duruma
somutluk kazandirmaktadirlar. Bu sebeple de, yazarlar hakli olarak, ko-
nunun kanunla mutlaka diizenlenmesi gerektigine isaret etmektedirler
(6rnegin: Karakehya, 2009: 345).

Hukukumuzda, MOBESE ya da diger yontemlerle izlemenin yasal
dayanag: olarak ileri siiriilebilecek olan 5442 sayil 1l idaresi Kanununun,
ilde valiye verdigi ( m. 11/A), ve ilgede kaymakama tanidig1 (m.32/B) sug
islenmesini dnlemek i¢in her tiirlii tedbiri alma yetkisinin ihtiyaci karsila-
yan yasal dayanak oldugu iddia edilemez. Bunun birkag sebebi tizerinde
durulabilir:

Birincisi, bu hiikiimler kamera ile izlemeyi siirekli bir kamu hizmeti
addetmek i¢in yeterli, acik ve 6zgilin hiikiimler degildir. Miilki makamla-
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rm kamu diizenini saglama, koruma ve kollamaya iliskin bu yetkileri,
stireklilik arz eden bir durum olusturmaz, kamu diizenin gerekli kildigi
hallerde “o an i¢in kullanilan yetki” mahiyetini tasir. Bu yetki sonugta
kanuna dayanir, tehlikenin varligi halinde miidahaleyi hakli kilacak 6l¢ii-
de kullanilir, kisa siireli bir zaman zarfin1 kapsar ve ihtiyaci ortadan kaldi-
racak yeni durumlar olusursa bu yetkinin kullanilmasina son verilir.
(Scholler-BroB3, 1975: 78, 79; Kugelmann, 2012: 67, 68; Stephan et. al.,
2009: 97, 98) . Miilki makamlara taninan bu kolluk tedbirleri, kendi bagi-
na, tiim kolluk tedbirleri gibi, gecicilik, zorunluluk ve 6lgiiliiliik ilkelerine
uygun hareket etmeyi gerektirir (Derdiman, 2007: 13-15). Temel haklara
miidahalenin zorunluluk halinde ve 6l¢iilii olmast gibi kistaslar kanun
hiikmiinii bu sekilde dar yorumlamay1 gerektirmektedir.

Ikincisi, idarenin kendisince ya da yakin denetim ve gdzetimi altin-
da 6zel tesebbiisge yiiriitiilen ve icerigi, kendine 6zgiin yapisi, devamliligi
ve toplumsal ihtiyaglarin karsilamasi ve Anayasamizin 123. maddesi ge-
regince kanunla konulmasi gibi 6zellikleri biinyesinde bulunduran her
hizmet ve/veya faaliyet bir 6zgiin bir kamu hizmeti addedilmelidir. Kame-
ra ile teknik izleme sonunda elde edilecek kisisel verilerin ne olacag: gibi
hususlar da bu faaliyetleri kanunla diizenlenmesi gereken faaliyet olarak
vasiflandirmay1 zorunlu kilmaktadir. Esdeyisle, MOBESE kameralar1 gibi
teknik cihazlarla takibin amaci, sebebi, konusu, takip yetkisi ve takipte
verilerin elde edilme ve arsivlenme ya da kullanilma usilii ve bunlarin
nasil imha edilmeleri gerektigi hususlari bash basina bir kanunu gerekli
kilmaktadir (Bursa 3. Sulh Ceza Mahkemesi 05.10.2012 tarihli ve degisik
isler 2012/431 sayili karara esas bagvuru dilekgesi, 2012: 1).

Burada 6nemli olan gériiniiste kanuna uyarlik degildir. Bilhassa te-
mel hak ve hiirriyetlere miidahalenin bahis konusu oldugu hallerde kanun
hiikkiimlerinin ruhunun da amaca hizmet edecek nitelikte olmasi gerek-
mektedir. Iste 5442 sayili kanunun yukaridaki hiikiimleri, belli bir faali-
yetler biitiinii olarak kendine 6zgii kamu hizmeti goriilebilecek olan kame-
ra ile izlemenin, tiim yonleri ile ayr1 bir kanun konusu olmasini gerektir-
mektedir.

Alman Anayasa Mahkemesi yukarida anilan kararinda (Bundesver-
fassungsgericht, 2007) video kamera ile gbzetim faaliyetlerinin “kanunla
diizenlenmesini”, kisisel veriler iizerindeki kisilik hakkinda daha {istiin
kamu yarar1 gerekgesiyle sinir getirebilmek (p. 41), agiklik, belirlilik, so-
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mutluk ve 6zel hayatin gizliliginin sinirmin agiga kavusturulmas: baki-
mindan da yararl ve zorunlu bulmustur (p. 46).

MOBESE ile teknik tékip yonteminin hukukumuzda, 2918 sayili
Karayollar1 Trafik Kanununun 51/2. maddesinde yer alan, “hiz 6lgen tek-
nik cihazlar1” kapsayacagi iddiast da yeterince hakli sayillamaz. Zira,
madde teknik cihazdan bahsetmekte ama "elektronik cihazlardan™ bah-
setmemektedir. 2918 sayili kanunun ¢ikarildigi zaman itibariyla elektronik
takip denilen bir yontem s6z konusu olmadig1 ve ekseriyetle radar gibi
teknik cihazlarla takip amaglandig1 i¢in, kanun koyucunun elektronik ta-
kibi de kapsama almay1 amagladig: diisiincesi dayanagi olmayan bir iddia
olarak kalacagi i¢in, elektronik takibin usil ve yontemlerinin kanuna ayri-
ca alinmasi yerinde olacaktir. Ciinkii kanun koyucunun bu maddedeki
amaci muhtemelen karayolunda radar kontrolii gibi yontemleri diizenle-
mektir (Bursa 3. sulh Ceza Mahkemesi, 2012: 1).

Tiirk hukukunda 2559 sayili Polis Vazife ve Selahiyetleri Kanunu-
nun ek 7. maddesi kolluga kamera ile takibi, istihbarat toplama yetkisi
icinde vermektedir. Bu yetki ayni sekilde jandarmaya da taninmistir. Ama
bu yetkilere iligkin hiikiimler de ad1 lizerinde kamusal alanlarda, bir sug
sorugturmasi olmadan, dnceden agike¢a ilan edilmek kaydiyla video ¢ekim
ya da gozetimleri kapsamaz. Bu durum, 6rnegin anilan 7/6. maddeki “is-
tihbarat faaliyetlerinde, bu maddede belirtilen suglarin 6nlenmesi amac1y-
la ve hakim karar1 alinmak kosuluyla, teknik araglarla izleme yapilabilir”
hiikkmiinden de anlagilmaktadir ki; bu sekildeki yetki, kamusal alanda da
olsa, sadece 2559 sayili kanunda konu ile ilgili olarak deginilen suglari
onlemek maksadi tagir ve bu maksatla sinirli olarak istihbarat bilgileri
toplamay1 kapsar. Dolayisiyla gizliligi de i¢erebilen bu durum igin hakim
karar1 gerekir. Bizim konumuz ise kamusal alandaki, istihbarat yetkisi
kapsaminda olmayan gozetlemelerdir.

"Kisisel Verilerin Korunmas1 Kanun Taslagi” (TC. Basbakanlik,
2008) 2008'den bu yana yasalagsmayi beklemektedir. Gergek sudur Ki,
izleme sistemlerine iliskin projeler, hi¢ bir baglayiciligi olmayan Igisleri
Bakanlig1 TiP Sartnamesinde belirlenmis olan kurulum ve isletme esasla-
rina gore yonetilmektedir. Bu nedenle madde kapsaminda yapilabilecek
miidahalelerin mesru gerekgeleri bulunsa dahi yasal dayanagi olmadig
gerekgesiyle hakkin ihlali olarak nitelendirilebilecektir.

AIHS 8. madde kapsaminda konumuzla baglantili olarak degerlen-
dirilebilecek bir diger husus 6zel kisi veya kurumlarca gilivenlik gerekgesi
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ile kurulan kameralardir. Sadece devlet eliyle kamusal alanlarda degil,
ayni zamanda alig veris merkezleri, kafeler, is yerleri, apartman girisleri,
giivenlikli siteler gibi giinliilk yasamin rutininde bulunabilecegimiz bir¢ok
yerde kameralar irademizin diginda kayit halindedir. Bu kameralarin kuru-
lumu sirasinda ise kamu kurum ve kuruluslarindan izin alma gibi bir pro-
sediir izlenmemektedir. Bu hukuki boslugun, 6zel yasam hakkini ve 6z-
giirliiklerini tehdit eden bir keyfilige sebep olmasi ihtimalden uzak degil-
dir. Goz ard1 edilen bu konunun da yukarida sdylenen hususlar i¢in dile
getirildigi gibi, kanunla diizenlenmesi ve denetimlerinin yapilmasi ge-
rekmektedir. Bu konuda AIHM benimsedigi yaklasim da bu yondedir.
5.10.2010 tarihli ve 420/07 sayili Karin Kopke v. Germany karari ile 8.
maddenin ihlal edilmedigi hilkme baglanmakla birlikte, kararda izlemeler
konusunda kamu kurumlariyla sinirlt bir giivence alaninin ¢ergevesi genis-
letilmis, 6nemli bir husus olarak, devletin 6zel kisilerce yapilacak izleme-
lerde de pozitif yiikiimliiliigiiniin oldugu vurgulanmustir. Ilgili karara esas
teskil eden olayda bir isveren tarafindan, hirsizlik siiphesiyle, 6nceden
teblig edilmeksizin gizli kamera ile takriben iki haftalik siire ile izleme
yapilan kasiyer personelin izleme neticesinde sucunun tespiti ile isten
atilmas1 sdz konusu olmustur. Isten atilmanin hukuka aykir1 olmadig
seklindeki karara karsi i¢ hukuk yollarinin tiiketilmesi neticesinde dava
AIHM'e gitmistir. Mahkeme tarafindan, hak ve hiirriyetlerin korunmasin-
da kamera gozetiminin 6l¢iilii olmasi gerekliliginin alt1 ¢izilmigtir. Bunun-
la birlikte mahkeme gereklilik dl¢iisiinde gézetime miiracaat edilebilece-
gini ifade etmistir. Ancak davaya esas teskil eden olayda tutulan bir de-
dektif vasitasiyla gizli izleme yapilmasi gibi agir bir tedbirin baska care-
nin olmadigi (zorunlu) hallerde tercih edilmesi ve hakim kararina baglan-
masiin gerekliligi gibi daha ayritili bir yorumun yapilmamis olmasi
dikkat ¢ekicidir. Manav da (2015: 123), Alman ve Isvigre federal mahke-
melerinin verdigi kararlara da deginerek yaptig1 degerlendirmede, "somut
cezai sug¢ siiphesi bulunmasi durumunda isverenin giivenlik nedeniyle
kamera ile izleme dahil gerekli tedbirleri alabilmesini is¢inin sadakat bor-
cu ¢ergevesinde" gormek gerektigine isaret etmektedir. Alman Federal Is
Mahkemesinin verdigi (Bundesarbeitsgericht, 2004) bir kararda da isye-
rinde agir bir hatanin ve sug siiphesinin gerekli kildigi hallerde gizli video
kamera ¢ekimi ve verilerine bagvurulmasinin 6l¢iisiiz bir islem olmayaca-
gina ve hukuka aykirilik tasimayacagina karar vermistir.
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Diger yandan Valiliklerce yaymlanan genelgeler (6rnegin: Aydin
Valiligi, 2014) ile kamu ve 6zel isletmelere kamera taktirma ytikimliliga
de getirilebilmektedir. 5442 sayili il Idaresi Kanunu valilere, 9/c madde-
sinde kanun, tiiziik, yonetmelik ve hiikimet emirleri ile diizenlenmeyen
bir hususta “genel emirler” ¢ikarabilme; 11. maddesinde de, il sinirlart
icinde huzur ve giivenligin, kamu diizeninin saglanmasi ve 6nleyici kolluk
yetkiler verilmis ve bunlari saglamak i¢in gereken karar ve tedbirleri ala-
bilme yetkisi vermistir. Bu hususta, genel emirler seklinde alinan ve ilan
olunan karar ve tedbirlere uymayanlar hakkinda, il idaresi Kanununun 66.
maddesi ile Kabahatler Kanunu'nun 32. maddesi uyarinca yaptirim uygu-
lanmaktadir. Bu yasal hiikiimlere dayanarak valilik genelgeleri ile belirti-
len isletmelere giivenlik kamerasi takma yiikiimliiliigii getirilebilmektedir.
Genelgelerde kamera sisteminde ve kameralarda olmasi gereken asgari
nitelikler belirtilmekte ve goriintiilerin saklanmasina iliskin olarak idare
odakli diizenlemeler dikkat ¢ekmektedir. Goriintiilerin saklanmasina ilis-
kin asgari siireler, siirekli ve kesintisiz kayit yapabilmesi, arsive kolaylikla
ulasilabilmesi gibi konulara deginilip, insan haklarina uygun kullanimini
gbzeten herhangi bir detaya yer verilmemektedir. Kanuna uygunmus gibi
gorlinen bu diizenlemeler, gozetimlerle elde edilen sahsi verilerin mahre-
miyetini ihlal etme konusunda kisisel endiselere sevk edici oldugundan,
konunun agik bir kanun hitkmii ile diizenlenmesi zaruri bulunmaktadir.
Kanunla gilivence altina alinmamig bir konuda gozetimi gerektiren bu tiir
genelge 6zde kanunsuz bir igerik tasimig olmaktadir ve yasama yetkisinin
devredilmezligi prensibine de aykiri hale gelmektedir. Kisilere kamera
kurmak gibi bir yiikiimliilik yiiklemek masraf gerektirmekte, s6z konusu
genelge getirdigi bu ekonomik yiik bakimindan da ¢ok yerinde bulunma-
maktadir. Bu tiir genelge ya da genel emirlerin, sorumlu tutulacak muha-
taplar tarafindan bilindiginin ispat1 bakimindan usiliince ilan ya da teblig-
leri gerekecektir.

Kamu kurum ve kuruluslarinda ¢aliganlarin odalarina kamera yer-
lestirilerek hareketlerinin takip edilmesi ve her an izlenmesi gibi bir uygu-
lama yakin bir tarihte s6z konusu olmustur. Diger yandan bir¢ok kurum ve
kurulusta elektronik kartlar, parmak izi uygulamasi ve kamera sistemleri
ile mesai takibi yapilmaktadir. Ancak kamu kurumlar1 veya 6zel kurulus-
lara, calisanlarmi izlenmesi veya denetlenmesi gibi maksatlarla kisisel
verileri toplama yetkisi veren herhangi bir yasal diizenleme bulunmamak-
tadir. Bu konuda insan haklar kurullarina yapilan bagvurular, kurumlarin
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bu uygulamalarinin, temel hak ve 6zgiirlikklerin ve 6zel yasamin gizliligi
hakkinin ihlaline sebep olacagi seklinde tavsiye kararlari ile neticelenmek-
tedir:

Ornegin, Istanbul il Insan Haklar1 Kurulu, bir isyerinde mesaiye ge-
linip gelinmedigi gibi hususlari takip etmek amaciyla teknik ve elektronik
yontemlerle takibin ve her halde bu takiplerin sonunda elde edilen verile-
rin kanun olmaksizin toplanmasinin hukuka aykir1 olduguna karar vermis-
tir (Istanbul 11 insan Haklar1 Kurulu, 2009). Bir isyerinde iscilerin e-
maillerinin ve internet baglantilarinin gézetimi, 95/46/EC sayil1 Yonerge-
nin kurallar1 kapsaminda degerlendirilecektir (Tekergiil, 2010: 98). isye-
rinde kamera ile ya da diger elektronik yontemlerle takip i¢in ¢alisanlarin
rizalar1 aranmasi gerektigi fikri bile ileri striilmistiir (Tekergiil, 2010:
100). Ama is yeri giivenligi agisindan, asagida da deginilecegi izere, riza
aranmasindan ziyade, isverence onceden bildirim gerekli ve yeterli go-
rilmektedir.

Apartman ve site gibi yerlerde ana gayrimenkulde, daire ya da ba-
gimsiz boliim sahiplerinin karar vermeleri sartiyla, kamera sistemine gegi-
lebilmektedir. Fakat 6zel hayat kapsamina girecek yerlerin takibine ve
buralardan takip sonucu veri elde edilmesine, 6rnegin bir evde ailevi 6z-
giinliik tagiyan yasantinin izlenmesine ve bunlar arsivlemeye riza goster-
menin, Anayasamizin temel haklardan vazgegilemeyecegine ve feragat
edilemeyecegine iliskin olan 12/1. maddesine aykiri olacagi degerlendiri-
lebilir. Diger taraftan, bugiin, yukarida s6zii edilen isyerlerinde ve apart-
manin ortak kullanim alanlar1 gibi herkese agik olan kapali alanlarda ve
ornegin 6zel hastanelerde yapildig: gibi, kamusal alanda bile olsa, avug ici
resmi ya da parmak ya da viicut dl¢iisii almak gibi hususlarda, hakli ve
zorunlu bir sebebe bagli olmak sartiyla, ayri bir kanun hiikkmiiniin gerekli-
ligi kaginilmazdir. Bu arada, kamera ile kamusal alanlarin takip edildigi is
yerlerinde bile galiganlarin 6zel hayat alan1 kapsamina giren kendi giysi
degistirme, dus alma kabinleri gibi yerlerin ¢ekim ve izleme alani haricin-
de tutulmas1 zaruri oldugu gibi, bu gibi yerler disinda kalan alanlarin ka-
mera ile takibi i¢in o is yerinde kamera oldugu ilanlarinin, goriinen yerlere
astlmas1 gerekmektedir (Derdiman, 2010: 58, 59). Bu sekilde dokunula-
mayacak nihai 6zel hayat alaninin, &6zel hayat hakkinin 6ziinii olusturdu-
gu dile getirilmistir (Gaul, 2007: 250, 251). Bu gibi yerlerde ¢ekim ya da
gbzetimin, baska c¢are olmamasi kaydiyla, adli bir sorusturmanin gerekti-
recegi ya da suglar1 dnlemenin zaruri oldugu hallerde ve zorunluluk 6l¢ii-
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siine uygun zaman zarfinda yapilacak sekilde en aza indirilmesi sart olma-
lidir. Esas olarak Isyerlerinde veya diger yerlerde kamu diizenini sagla-
mak, ¢alisanlarla irtibat kurmak (Koln Eyalet Is Mahkemesi, 2004: 225-
226) gibi mesru amaglara ulagilmasi igin gerekli olmasi halinde elektronik
ve teknik yontemlerle basvurulmasi yoluna gidilmeli, takip ve takip ile
ilgili veriler ongoriilen amagla sinirli kalmali ve ayri bir kanunla diizen-
lenmemis hallerde sahsi verilerin derhal imha edilmeleri gibi hususlara
riayet edilmelidir. Kural olarak gizli gdzetim yapilamaz. AIHM,
25.06.1997 tarih ve 73/1996/692/884 sayili Halford v. UK kararinda (p.
51) (akt. Tekergiil, 2010: 103-105) isyerinde isyerinin telefonlar1 ile yapi-
lan goriismelerin igveren tarafindan onceden bilgi vermeksizin gizlice
dinlenilmesi AIHS nin 8/1. maddesini ihlal sebebi olarak goriilmiistiir.

Alman Anayasa Mahkemesi kararinda (Bundesverfassungsgericht,
2007) da vurgulandigi gibi, Alman hukukunda, kamu diizeninin tehlikeye
girmesi sebebiyle tehlike unsurlarinin tezelden savusturulmasi maksadiyla
gerekli oldugu 6l¢iide ve gerekli oldugu zaman araliginda video kamera
¢ekimi ve verilerinin kullanilmasi kabul edilmektedir. Bu karara gore,
video kamera ¢ekimlerinin yapilmasiyla ilgili bilgilerin 6nceden bilinebi-
lir, ulagilabilir bir 6zellik tasimas1 gerekmektedir (p. 38).

Kamusal alanda genel gdzetimin disina ¢ikilarak spesifik, kisilere
Ozgii 6zel takip sayilacak gozetime imkan yoktur (Gaul, 2007: 224, 255,
278; Hoeren, 2010: 19, 20). Yalniz agike¢a belli olan agir infiallere sebebi-
yet verebilecek tehlikelerin 6nlenmesini amaglayan gozetimlerde, kimlik
kontrolii maksadiyla kisilere yogunlasma miimkiin olabilmektedir (Gaul,
2007: 228). Bir kisiyi detayli incelemeye yonelik bir denetim tarzi, mey-
dana gelmis bir sugun ceza muhakemesi kapsamindaki yargisal olarak
sorusturulmasi i¢in teknik araglarla takip usilii disinda, hukuka aykir
goriilmektedir. Kamusal alanda tek bir ya da birkag kisinin takibinin ya-
pilmasi s6z konusu olmasa da genel gozetimin sebep, yer ve zaman baki-
mindan O6nceden belirlenmis olmasi (Hoeren, 2010: 20) temel haklarin
sinirlandirilmasinda 6lgiiliiliik ilkesine uygun oldugu gibi, modern bir
devletin oncelikle suglari dnlemeyi esas almasi ilkesine de uygundur.
Devlet yonetilenleri oncelikle su¢ islemekten alikoyacak tedbirler alir,
buna ragmen su¢ islenmigse gereken yargisal siireci baglatir. Suglart 6n-
lemekte de, yargisal siirecte de ihtiyaca cevap verecek tedbirlerle yetin-
mek Olgiiliilikk ilkesine uygundur. Bu nedenle, kisiler iizerinde, goriintii-
lerle bilgi toplamak gibi agir bir tedbire, diger yontemler ihtiyaca cevap
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veremeyecegi goriildiigiinde veya bagka tiirlii delil toplanamayacagi pek
muhtemel oldugunda ya da anlasildiginda bagvurulur. Toplumda teror ve
ara¢ kundaklama gibi agir suglarin Oniine gegmek igin bu tedbire daha
fazla siirelerle ya da araliksiz olarak, yine onceden ilan edilmek kaydiyla
basvurulabilmektedir.

MOBESE kameralarinin “kentsel giivenlik hakkinin saglanmasi”
gibi mesru bir gerekceyle kurulmus olmasi toplum nezdinde de destek
gormekle birlikte, siiphesiz bu uygulamanin baska bir hakki ihlal etmesi
tepkilere neden olabilecektir. Heniiz Tirkiye'de karsi tepkilere yogun
olarak rastlanilmamaktadir. Buna ragmen, iilkemizde bu yontemle takibe,
Bursa Sulh Ceza Mahkemesinin yukarida deginilen kararina esas olan
bagvurularda oldugu gibi bir kisim itirazlar dikkat ¢ekmektedir. Lakin
Ulkemizde heniiz, gerek goriintiilerin elde edilmesi, depolanmasi ve kul-
lanilmasi, gerek iilke diizeyinde farkli yerel uygulamalar olarak kurulan
sistemlerin standardizasyonun saglanmasi ve gerekse bu goriintiilerin
yazili ve goriintiilii basin ve internet gibi diger araglarla paylasimi konu-
sunda bir yasal diizenleme bulunmamaktadir. Halbuki amacin fisleme gibi
maksatlara degil, su¢ islenmesini 6nlemeye yonelik olmasi, bu yontemin
zorunlu bir ¢are olmasi ve izlemelerden elde edilecek verilerin akibetinin
ne olacagi, nasil, hangi kurumlarla isbirligi yapilarak korunacaklari, ne
zaman, ne kadar araliklarla imha edilecekleri (Yenisey, 2009: 222; Giizel,
2005: 282; Derdiman, 2010: 58,59) gibi hususlar kisi hiirriyetinin garanti-
leridirler.

Idari ve hukuki agidan 6nemli bir eksiklik olarak degerlendirilebile-
cek yukarida agiklanan bu durum, bireylerin "6zel hayat haklarinin" ko-
runmasi konusunda, lizerinde ciddiyetle diisliniilmesi ve acilen ¢aligilmasi
gereken bir alandir.

2.2.1982 Anayasasimin Temel Hak ve Hiirriyetlerin Simir-
landirilmasina fliskin Hiikiimlerinin izlemeler Bagla-
minda Degerlendirilmesi

Izleme sistemlerinin zgiirliikleri ve 6zel hayat: ihlal etmemesi igin
Tiirkiye'de genel algi teknolojik imkanlar g¢er¢evesinde bazi Onlemler
alinmasi ve izleme personelinin yetkilerinin sinirlandirilmasi seklinde iki
temel ¢izgide yogunlasmaktadir. izmir KGYS merkezinde yapilmis olan
bir miilakat (Tataroglu, 2012) sonuglarina gore bu konuda teknoloji vasi-
tastyla kisilerin 6zel hayatinin korundugu ifade edilmistir. Ornegin kame-
ra kurulan alanlarda 6zel yasama ait oldugu kabul edilen evler, bankama-
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tikler vb. giriyorsa bu alanlarin karartildigir ve bu alanlara dair goriintii
alinamadig ifade edilmistir.

S6z konusu miilakat ile sistemin kullanici personelinin yetkilerini
kotiiye kullanmasi hususu, izlemelerin 6zel hayati ihlal etmesi yoniinde
diger bir kaygi olarak belirtilmistir. Bu kaygilar1 gidermek tizere, persone-
lin siirekli izlemesi yerine yazilimlar vasitasiyla belirli kodlar girilerek,
olaganiistii durumlarda sistemin g¢agri iiretmesi seklinde bir diizen kurul-
mustur. Kullanici personelin denetimi, yine tiim kullanicilarin yetkisini
tek merkezden aldig1 "sing on single" adi verilen teknoloji vasitasiyla
yapilmakta ve kullanicilar sadece merkezden aldiklar1 bu yetkiyle sisteme
giris yapabilmektedir. Ayn1 zamanda sistemi kullanan personelin her ha-
reketi kayit altina alinarak iist yonetim tarafindan denetlenmektedir. An-
cak uluslararasit konjonktiir dikkatle incelendiginde bu yaklagimin oldukc¢a
yiizeysel oldugunun farkina varilmasi zaruridir. Ciinkii izleme sistemle-
rinde asil tehdit, zaten giicii elinde bulunduranlar tarafindan bunun kétiiye
kullanilmasidir. Burada ki asil sorun giiciin kotiiye kullanilmasi ya da en
azindan kullanilmasina yonelik halkta dogacak endisedir. 21. Yiizyildaki
yeni kusak haklarin en énemlilerinden birisi de "endiseden kurtulma hak-
k1" olarak goriilmektedir. Sramek davasinda, AIHM hiyerarsideki ast-iist
iligkisini incelemistir. Bu davada oldugu gibi, yargi makamimin iyelerin-
den biri gerek gorevleri gerekse hizmet orglitlenmesi agisindan taraflardan
birinin ast1 konumunda oldugunda, davacilar bu kisinin bagimsizligiyla
ilgili mesru bir siiphe duyabilir. Bu tiir bir durum, mahkemelerin demok-
ratik bir toplumda yansitmasi gereken giiven duygusunu ciddi bir bi¢imde
zedeler mahiyettedir (Dutertre, 2003: 37,162).

Bu sebeplerle, sadece sistemi kullanan personelin kotiiye kullanim-
larinin Oniine ge¢cmeye yonelik oldukca sinirli diizenlemeler, hassasiyet
gosterilmesi gereken "6z"e zaten ulagsamamaktadir. Asil sorun personelin
kétiiye kullanimimi engellemeye yonelik diizenlemelerin ve etik sinirlar
icinde davranmasi dogrultusunda verilmesi gereken egitimin yaninda, ayni
zamanda sisteme iligkin olarak tist yonetimin yetkilerinin sinirlarinin gi-
zilmesi suretiyle koétiye kullaniminin Oniine gecilmesi gerekmektedir.
Bunu gergeklestirecek en temel yol da, siiphesiz ki giiciin toplum ve birey-
ler lehine dengelenmesine hizmet edecek olan hukuktur.

Yapilan miilakatta dikkat edilmesi gereken bir diger konu "6zel ha-
yat" kavramina iliskin algidir. Goriisme sirasinda yetkili kisilerin 6zel
yasam alanini sadece "konut"la sinirlandirdigi goriilmektedir. Kameralarin
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kurulumu sirasinda goriis alanina giren konutlarin talepler dogrultusunda
karartildigin1 belirterek, 6zel yasam hakkina saygi duyduklarina dair
inanglari dile getirmislerdir. Oysaki ATHM'nin 44647/98 sayili Peck v.
UK kararina baktigimizda olayin kendine 6zgii niteligine gore kamusal
alanlarda izlemenin de 6zel yasam hakkinmi ihlal etmesi miimkiindiir. Bu
nedenle kisilerin konutlarinin kameralarda karartilmasi, kamusal alanlarda
0zel yasam hakkina yonelik miidahale ihtimalini gegersiz kilmamaktadir.
Yasal diizenlemelerle birlikte kurumsal-zihinsel alginin da doniigsmesi
gerekmektedir.

Izlemeler yapisi geregi temel hak ve &zgiirliikleri sinirlandirict bir
dogaya sahiptir. Kamu diizeninin saglanmasi, sugun onlenmesi, giivenli-
gin saglanmas1 gibi hakli gerekcelerle yapilacak izlemenin bu amaglarinin
disina ¢ikarak kisilerin hiirriyetlerini gaspa yonelmesi gibi durumlarin
Oniine gegilmesi sistemlerin ve toplumlarin siirdiirilebilirligi noktasinda
onemle iizerinde durulmasi gereken konudur. Temel hak ve hiirriyetlerin
sinirlandirilmast konusunda Anayasamizda ilgili maddeleri incelemek
konuyu netlestirmek agisindan faydal gortilmektedir.

Anayasanin 12. maddesi "herkes, kisiligine bagli, dokunulmaz, dev-
redilmez, vazge¢ilmez temel hak ve hiirriyetlere sahiptir ve temel hak ve
hiirriyetler, kisinin topluma, ailesine ve diger kisilere kars1 6dev ve sorum-
luluklarini da ihtiva eder" demek suretiyle, dogal hukuk anlayiginin izleri-
ni tagtyan haklarla birlikte bireylere, “temel haklar1 sinirlandirmayla ilgili
Anayasal hiikkme aykir1 olmayacak sekilde ve bilincinde olmay1 gerekti-
ren” nitelikte sorumluluk yiikleyen bir yaklasim da benimsemistir (Der-
diman, 2013: 158). Anayasa tarafindan bireylerin temel hak ve 6zgiirliik-
leri giivence altina alinmakla birlikte bu haklarin sinirlandirilmasinda
kosulan sartlar da yine Anayasada diizenlenmistir. Belirtilen bu kosullarin
icerigi, istisnai nitelikte olan sinirlandirma yetkisinin kotiiye kullaniminin
engellenmesi noktasinda 6nemlidir. Anayasa'nin 13. maddesinde sinirlan-
dirmanin ¢ergevesi ¢izilmistir:

"Temel hak ve hiirriyetler, ozlerine dokunulmaksizin yalnizca Ana-
yasamn ilgili maddelerinde belirtilen sebeplere bagl olarak ve ancak
kanunla simrlanabiliv. Bu simirlamalar, Anayasamin soziine ve ruhuna,
demokratik toplum diizeninin ve ldik Cumhuriyetin gereklerine ve 6lgiilii-
liik ilkesine aykiri olamaz."”
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Anayasanin 13. maddesinin 4709 sayili kanunla degistirilmesi so-
nucunda her bir temel hakkin kendi 6zel maddesinde yazili sebeplerle
sinirlandirilabilecegi hitkmii Anayasa'da yer almustir.

Anayasamizin, herkesin 6zel hayatina ve aile hayatina saygi goste-
rilmesini isteme hakkinin oldugu ve 6zel hayatin ve aile hayatinin gizlili-
gine dokunulamayacagi; diizenleyen 20. maddesi, bu hakkin sinirlandiril-
ma sebepleri arasinda "milli giivenligi, kamu diizenini, genel ahlakin veya
bagkalarinin hak ve ozgiirliiklerinin korunmast" sebeplerini saymuistir.
Diizenlemenin devaminda izlemelerle ilgili kisisel bilgilerin islenmesi ve
korunmasi konusuyla baglantili 5982 sayili kanunla eklenen fikra yer
almaktadir:

Herkes, kendisiyle ilgili kisisel verilerin korunmasin isteme hakki-
na sahiptir. Bu hak; kisinin kendisiyle ilgili kisisel veriler hakkinda bilgi-
lendirilme, bu verilere erisme, bunlarin diizeltilmesini veya silinmesini
talep etme ve amaclart dogrultusunda kullanilip kullanilmadigini égren-
meyi de kapsar. Kisisel veriler, ancak kanunda ongériilen hallerde veya
kisinin agik rizasiyla islenebilir. Kisisel verilerin korunmasina iliskin esas
ve usuller kanunla diizenlenir.

llgili diizenleme ile seffaflik ilkesi geregi bilgi edinme hakki kap-
saminda birey lehine bir yaklasim benimsenmistir. Izlemenin kisisel veri
niteliginde olmasina iligkin farkli yorumlar mevcuttur. Bir yaklasima gore
izleme kisilerin isim, 1rk vb. bilgileri icermediginden ve alinan goriintiile-
rin kamusal alanda gergeklesmesinden dolayi izleme ile kayit altina alinan
gortintiileri kisisel veri kapsami diginda tutmaktadir. Oysaki gelisen tekno-
loji, yliz tanima sistemleri gibi sistemlerle elde edilen bir kisim goriintiile-
ri bir araya getirerek yeni goriintiiler iiretebilmek gibi komplike avantajlar
sunabilmektedir. Boylece izlemeler kamusal alanlarda da olsa, sistemden
cekilen kigisel verilerin goriintiilerle bitiinlestirilmesi ile farkli bir boyut
kazanmaktadir. Bu sebeple kisisel verilere iliskin ilgili diizenleme, izleme
sistemleri i¢in de anlamhidir. Anayasada belirtildigi iizere, herkes kisisel
verilerinin korunmasi, bunlarla ilgili bilgilenme ve c¢esitli taleplerde bu-
lunma hakkina sahiptir.

Heniiz izleme sistemlerine iliskin yasal bir diizenlemeye sahip ol-
mayan Tiirkiye'de, igisleri Bakanligindan (bilgi edinme hakki kapsamin-
da) edinilen bilgiler 15131nda, MOBESE'ye yonelik yonetmelik tizerinde
calisildigi bilinmektedir. Oysaki izleme verilerinin islenmesi, saklanmasi,
kullanim amaglarinin agik¢a belirtilmesi ve hangi durumlarda kullanilabi-
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lecegi ya da bagkalarina verilebilecegi veya ifsa edilecegi ve benzeri hu-
suslarin yukarida deginildigi ve Anayasanin 20. maddesinde belirtildigi ve
yukaridaki bilgilerden de anlasildigi gibi, kanunla diizenlenmesi gerek-
mektedir. Konuya iligskin yapilan kanuni diizenlemenin, izlemenin amagla-
rin1 agik ve net sekilde de belirtmesi gerekmektedir. Bu agidan bakildigin-
da Anayasada koruma altina alinmis bir hakka iliskin hiikmiin, bizatihi
kendisi uygulanabilir olmadigindan ve ortada uygulamay1 gosteren kanuni
diizenleme bulunmadigindan uygulanamaz bir hale geldigi, bunun da
Anayasanin 6. maddesinde yer alan, “hi¢ kimsenin kaynagini Anayasadan
almayan bir yetki kullanamayacagina” iligskin hitkme aykir1 oldugu soyle-
nebilir.

Aslinda, 2001 yilindaki degisiklikle kaldirilan "sinirlandirmanin
ongoriilen amag disinda kullanilmamasi" 6l¢iitii de yetki gaspini dnleyici
mahiyettedir. Bu olgiit, Anayasadan kaldirilmis olmasina ragmen, dogal
bir ilke olmas1 ve AIHS'in 18. maddesinde yer almas: dolayisiyla, Ana-
yasamizin 90. maddesi geregi baglayici olmasi nedeniyle i¢ hukukumuzda
halen yasayan bir Olgiittiir (Derdiman, 2013: 167). Nitekim Anayasa'nin
20. maddesine eklenen fikrada "herkesin kendisiyle ilgili kisisel veriler
hakkinda bilgilendirilme, bu verilere erisme, bunlarin diizeltilmesini veya
silinmesini talep etme ve amaclar1 dogrultusunda kullanilip kullanilmadi-
g1 6grenme hakkina sahip oldugu belirtilmistir. Kisilerin "kendileri ile
ilgili kigisel verilerin toplanma amaglar1 dogrultusunda kullanilip kulla-
nilmadigint 6grenme hakkina" iligkin ifade, temel haklar1 sinirlandiric
nitelikteki yetkilerin amaca bagliligi kistasinin Anayasadan kaldirilmig
olmasina ragmen, genel hukuki yaklagimda devam ettigi sonucunu ¢ikar-
mamiza sebep olmaktadir.

izlemeler, anti-demokratik uygulamalara zemin hazirlayan bir yapi-
dadir. Bu konuda Orwel'in 1984 adli eseri ve Foucault'un degerlendirme-
leri, bu elestirilerin ¢ikis noktasmni olusturmaktadir. izlemelerin somut
olarak anti demokratik olmasi endisesinden Ote, bizzat izleme eylemine
kars1 ¢ikan ve her an her yerde izlenme durumunun kisileri pasifize ede-
cegi, hareketlerini sinirlandiracagi ve kontrol mekanizmalarinin digsalligi-
n zamanla kaybederek kisilerin i¢sellestirecegini belirtmektedir. Boyle-
likle 6zgiirliiklerini yitiren bireylerin korku toplumunu olusturacag: ifade
edilmektedir. Bu degerlendirmeler izlemenin anti demokratik uygulamala-
ra doniisme potansiyelini kavrama noktasinda dnemlidir.
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MOBESE kameralarinin araliksiz olarak izleme yapmalarimin bi-
reylerde siirekli izlendikleri endisesini dogurmasi miimkiindiir. Kisilerin
kamusal alanda bile 6zel bir kisim diyaloglarinin ya da yasant1 kesitlerinin
bulunabilecegi inkar edilemez. Bu nedenlerle gozetim vakitlerinin halka
erigilebilecek vasitalarla ilan edilmesi gerekir. Bu baglamda, suglarin yo-
gunlukla iglendikleri kamusal alanlarda onleyici nitelikte olmak; yer, siire
ve konu bakimindan 6nleme sebebiyle 6lgiilii olmak kaydiyla ve buna
uygun siireklilikte gozetimin ve bu gozetimden elde edilen verilerin sugla-
rin aydinlatilmasinda kullanilmasi ihtimalini hakli siire muhafaza edilme-
sinin hukuka aykiri olmadigi sdylenebilir. Bu hallerde bile 6nceden ilan
edilmemis bir kamera gozetimi hukuka uygun olmaz. Bu hususlarin ka-
nunla diizenlenmesi de yasal dayanak i¢in sarttir.

Bu arada, meydana gelmis bir sugun yasal sartlara uygun olarak
teknik takibinin s6z konusu oldugu hallerde ise sucun aydinlatilabilecegi
ve her halde en ist yasal siireyi gegmeyecek bir zaman kesiti ile sinirh
olmak {iizere hakim kararmi gerektirdigi belirtilmelidir. Hele hele izleme
gizli, 6nceden haber vermeden yapilacaksa, hakim karar1 daha zorunlu
hale gelir. Bu arada isyerlerinde belli zaman kesitine bagli olmak, ihtiyag
bittiginde sona erdirilmek tizere kamusal alani kisa stireli gizli takip yapi-
labildigi yukarida verilen kararlarda zikredilmistir. Ancak, bizce bu halin
de, temel haklarin giivencesi olmak bakimindan hakim kararin1 gerektir-
mesi ka¢inilmazdir.

Bu durumlarin aksine davranis ya da uygulamanin, Anayasanin 13.
maddesinde yer alan 6lgiiliiliik ilkesi ile uyumlu olmadig agiktir. Hukuka
uygun izleme i¢in, izleme sistemlerinin bulundugu yerlere sabit ve siirekli
izleme yapildigi imajin1 uyandiran levhalarin asilmasinin hukuka aykirili-
g1 gideremeyecegi trafikte asir1 hizdan bahisle kesilen cezalara yapilan
itirazlarda dile getirilmistir (Bursa 3. Sulh Ceza Mahkemesi 05.10.2012
tarihli ve degisik igler 2012/431 sayili karara esas olarak idarenin itirazina
verilen cevap, 2012: 2).

Alman Federal Anayasa Mahkemesi, bir kisisel bagvuruya karsi
1998 yilinda verdigi bir kararda, insan onuruna dokunulamaz ve insan
haklarinin degistirilemez oldugunu belirtmekte ve bu ilkeleri ihlal etme-
yen ve Ol¢iilii seviyede kalan bir kent gdzetimi sisteminin miimkiin olabi-
lecegi lizerinde durmaktadir (Buchholz, 2008: 54). Alman Federal Anaya-
sa Mahkemesi 1. Dairesi yukarida da anilan kararinda; kamusal alanda da
olsa, kisilerin kendi kisiliklerine iligskin verileri ve bunlarin sinirlarini be-

274 Inénii Universitesi Hukuk Fakiiltesi Dergisi Cilt:7 Say1:1 Yil 2016



Devlet Gozetimi ile Insan Haklarmin Uyumlastiriimast Sorunu ve Coziim Onerileri

lirleme iizerinde haklar1 oldugunu ve bunlarin elde edilmesi ya da kulla-
nilmasini belirlemenin de kendilerine ait oldugunu belirtmistir (p. 37, 39).
Ancak ¢ok daha tistiin bir kamu yararinin zorunlu kilmasi sartiyla sinirla-
nabilecek olan bu hak, kisisel verileri izleme ya da kayit altina almaya
kars1 bireyi korumaktadir. Boyle bir kayit ve izlemeye iliskin bilgilerin
ulasilabilir ve bilinebilir olmas1 gerekmektedir (p. 38). Bu degerlendirme,
kararda yer alan izleme ve veri toplama faaliyetinin suglarla miicadele icin
gerekli oldugu (p. 31, 38) beyani ile ortiismektedir. Bu karar ayni zaman-
da kanunun agik ve bilinen hilkmiine dayanmadan, hukuku ve 6l¢iiliiliik
ilkesini ihmal ederek (p. 38, 41-48) izleme yapmanin hukuka aykiri oldu-
guna isaret etmistir. Karar metninde, bu izleme kayitlarimin (kanunlarda
ongoriilen hallerle sinirli olmak tizere ve yalniz muhataplarla paylagilmasi
yerine) herkese agilmasinin (p. 32) uygun olmadigi hususlari da yer almis-
tir (Bundesverfassungsgericht, 2007).

Diger taraftan elektronik izlemelerin kamu diizenini korumak ama-
cindan bagka bir amaca yonelik olmamasi gerektiginden, burada oncelikle
hedef alinmasi gereken, suglarin iglenmeden 6nlenmesidir. Nitekim 2559
say1l1 Polis Vazife ve Selahiyetleri Kanunu 2. maddesinde onceligi sucun
islenmeden evvel Oniine gegilmesine vermis, buna ragmen sug islenmesi
halinde arastirilmasini, siiphelileri ve delilleriyle birlikte adliyeye intikal
ettirilmesini 6ngdrmiistiir. Bu sebeple, herhangi bir bilgi verilmeden yap1-
lan denetimlerde elde edilen delillerin hiikme esas teskil etmeyecegi soy-
lenebilir (Mudanya Sulh Ceza Mahkemesi 02.11.2009 tarihli ve degisik is
2009/324 sayili karara esas bagvuru, 2009: 1). Dolayisiyla tuzak mahiye-
tinde olacak sekilde her tiirlii izleme ya da radar takiplerinin hukuka aykirt
oldugu Mudanya Sulh Ceza Mahkemesince karara baglanmistir (Mudanya
Sulh Ceza Mahkemesi 02.11.2009 tarihli ve degisik is 2009/324 sayili
karar, 2009:1).

Ozgiirliik yalmzlik degil, kalabaliklar iginde kendin olabilmek,
ozerk birey vasfini siirdiirebilmek, ¢esitlilik i¢inde ayr1 bir renk, ancak
tiim toplumla bir olabilmektir. Boyle 6zgiir ortamin varlhig: kisilerin isaret
edilme, Ol¢iiliip tartilma kaygisindan uzak olmalari ile miimkiin olabilir
(Arslantas vd, 2012: 8-11). Dolayisiyla izleme sistemlerinin, kisileri ayris-
tirmak ya da fisleme yapmak gibi amagclarla degil; kaygi olusturmayan,
Ozgiirliikleri siki koruma altina alan ve demokratik toplum diizeni gerekle-
rine uygun kullanimi zaruridir.
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3. lizlemelerin insan Haklar1 ile Uyumlastirlmas1 Bagla-
minda Oneriler

Toplumsal olarak yasananlar, sosyo-psikolojik etkileri ile bireylerin
tehdit algilarini ve tehditlere yonelik tutumlarini da degistirmektedir. Sag-
liks1z kentlesme, go¢, artan niifus baskisi ve kiiresellesme gibi siireclerle
artan kent i¢i giivenlik sorunlar1 da bireylerin su¢ magduru olma potansi-
yeli ile birlikte giinliik yasamlarini zora sokan su¢ korkusu gibi cesitli
sosyo-psikolojik etkiler de dogurmaktadir. Bu bakimdan bireylerin kentsel
giivensizlik algis1 ne kadar gii¢liiyse, bunu bertaraf etme noktasinda alina-
cak onlemlere yonelik destekleri de o kadar fazla olmaktadir. Bu durum,
tizerinde diistiniilmesi gereken temel sorunlardan biridir. Cilinkii tarihsel
stirecte iktidarlarin giiglii kontrol mekanizmalarini kullanma an1 genellikle
toplumsal bir sorun iizerinden yapilandirilmis ve kamu yarari, diizen sag-
lama gibi mesru gerekcelerle giiclii bir toplumsal destek saglanmustir.
Ornegin ABD 11 Eyliil 2001 saldirisindan sonra yaratilan "ortak diisman"
iizerinden giivenlik politikalarini sikilagtirmis ve bu durum anti demokra-
tik uygulamalara seyirci kalinmasina sebep olmustur. Yine Birlesik Kral-
likta CCTV'nin, sonunda sikdyetlere sebep olacak sekilde yaygilastiril-
mas1 da, toplum nezdinde destek alinmasini saglayan James Bulger
(Smith,1994) cinayeti sonrasinda ger¢eklesmistir. Her ne tiir mesru gerek-
ceye dayandirilirsa dayandirilsin, toplum yararim esas alan politikalarda
ifrat ve/veya tefrite gidilmemesi gerekmektedir. Bu nedenle tehditler ve
onlemler agisindan insan haklarini ve toplumsal siirdiirtilebilirligi gézeten
vizyoner bir yaklagim benimsenmesi gerekmektedir. Bu baglamda giiven-
lik i¢in gerekli olan kameralarin kullaniminda da, bu kabulden yola ¢ikan
giivenlik-0zgiirliik ve 6zel yasama saygi gibi haklarin biitiinlesik olarak
varlig1 i¢in hassas dengenin kurulmasi gerekmektedir. Bu dengenin ku-

rulmasi yoniinde alinmasi onerilen dnlemler asagida agiklanmustir.

3.1.izlemelere iliskin Kanuni Bir Diizenleme Olmahdir

Giivenlik kameralar ile izleme yapilmasi bireylerin giivende yasa-
ma hakkinin bir parcasi olarak degerlendirilebilir." Ancak giivende yasa-

5N

Internet ortaminda 477 kiginin katildig1 ankette, katilanlarin 206’s1 (% 45,8) kamera ile
takibin giivenlik i¢in gerekli oldugunu, 28’1 (% 6,3) kendilerini gézetim evi gibi bir yer-
de hissettiklerini, 128’1 (% 28,1) izlemenin 6zgiirliiklere saldir1 oldugunu, 60’1 ( % 13,3)
kisisel verilerin kullanilmasindan endise ettiklerini bildirmislerdir. Bkz: Anket Sonucu:
MOBESE Kameralar1 Bizi mi Gozetlemektedir?, http://www.turkhukuksitesi.com/ showt
hread.php?t=5544&page=2, 07.09.2012
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ma hakkinin gerektirdigi eylemlerin ifa edilmesi diger haklarindan feragat
edilmesini gerektirmez. Bu nedenle bireylerin ozgiirlikklerinin ve 6zel
hayata saygi haklarmin da giivence altina alinmasi gerekmektedir. Bu
giivence ise ancak izlemelerin iktidarin keyfi uygulamalarim engellemeyi
amaclayan yasalarla olmalidir. Nitekim AIHS'nin 8. maddesi ile ve 1982
Anayasasi'nin 20. maddesi ile de bu husus diizenlenmistir. Kald: ki, Ana-
yasanin 21. maddesindeki konut dokunulmazligi ve 22. maddesindeki
haberlesmenin gizliligi, nihayetinde yine 6zel hayatin gizligine saygi gos-
terilmesini isteme hakkinin kapsami ve gerekleri iginde yer alabilirler. Bu
hiikiimler dogrultusunda Anayasanin "temel haklarin ancak kanunla sinir-
landirilabilecegini" 6ngéren 13. maddesi geregince temel hak ve 6zgiir-
likkleri sinirlandirict miidahalelerin yasal dayanagi olmalidir.

Bu arada, yasal diizenlemeden maksadin, izlemelerin yapilmasina
iligkin yasalarin, bu konuda iktidara yetki vermenin &tesinde, izleme yet-
kisinin smirlarinin net ve kesin sekilde ¢izilmesine hizmet etmek oldugu
gbzden kagirilmamalidir. Diger bir anlatimla; yasal diizenleme, kamerala-
rin kurulum esaslari, izlemenin gereklilige iliskin somut bir sebebe daya-
narak ilan edilen zaman araliklar1 iginde yapilmasi, ¢ekilen goriintiilerin
nasil saklanacagi, sug niteliginde olmayan goriintiilerin de saklanip sak-
lanmamasi konusu, goriintiilerin ne kadar zaman sonra imha edilecegi,
elde edilen goriintiilerin hukuki siiregte delil niteliginde kullanimi gibi
hususlar1 icermelidir. Izlemenin 6ngoriilebilir ve kesin standartlar1 olmall
ve bu standartlar katilimer bir toplumsal uzlaginin {iriinii olmalidir.

Tiirkiye'de kamera sistemleri vasitasiyla izlemeler il emniyet mii-
diirliikleri biinyesindeki kamu gorevlileri tarafindan yapilmaktadir. Ana-
yasanin 128. maddesine gore; Devletin, kamu iktisadi tesebbiisleri ve
diger kamu tiizel kisilerinin genel idare esaslarina gore yiiriitmekle yii-
kiimlii olduklar1 kamu hizmetlerinin gerektirdigi asli ve siirekli gorevler,
memurlar ve diger kamu gorevlileri eliyle goriilir. Memurlar ve diger
kamu gorevlileri Anayasa ve kanunlara sadik kalarak faaliyette bulunmak-
la yiikiimliidiirler (Derdiman, 2013: 452). Hatta, kamu gorevlilerinin sta-
tilleri ve ozlik isleri de kanunla diizenlenir. Su halde kamera sistemlerine
ve izlemelerin yapilmasina iligkin yasal bir dayanagin olmamasi Anayasa-
y1 bu konuda islevsiz kilmaktadir. Zira, bu kamu gorevlilerine kamera ile
izleme gorev ve yetkisi veren bir kanun hilkmii olmadig1 gibi, izleme ya-
panlarin emniyet hizmetleri sinifindan olmalar1 hali de hukuka aykirilig
gidermekten uzak olmaktadir. Soyle ki; polis memurlarinin ¢alisma esas-
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larii diizenleyen 2559 sayili "Polis Vazife ve Salahiyetleri Kanunu'nda
da polise verilen gorevler arasinda izlemelere iligkin herhangi bir ibare ya
da tanim bulunmamakta, bu hususlara iliskin bir yetki de yer almamakta-
dir. Dolayisiyla yasal dayanagi oldugu sdylenemeyecek bu tiir elektronik
takipler memurlari zora sokmakla birlikte, AIHS 8. ve Anayasanin 20.
maddesini de uygulamada ihlal etmis olmaktadir.

3.2.1zlemeye Konu Olan Taraflar Kanunla Netlestirilmeli-
dir.

Foucault'un tespitlerinden yola ¢ikarak, izlemelerin gozetlemenin
insan haklar1 agisindan temel sorunlarindan birinin gézetim &znesinin
belirsizligi oldugunu sdyleyebiliriz. Gozetimin konusunu olusturan izle-
necek grup ya da kisi olarak 6znenin tespiti yapilamadigi ve kisi ya da
gruplarin hangi durumlarda gézetimin 6znesi durumuna geldiklerini bil-
memeleri halinde, tim toplum goézetimin tarafi olmaktadir. Izlemeler,
sadece gilivenlige tehdit kapsaminda degerlendirilebilecek hedeflere yone-
lik olmadiginda tiim topluma etki etmektedir. Boyle bir halde, gézetimin
yapilmast bir agidan mahremiyetin ihlali niteligi tagimakta, gdzetimin
Oznesi agisindan, zamaninin ve mekaninin belirsizligi ise dogrudan kisile-
rin 6zglirliik haklarini gasp etmis olmaktadir.

Izlenecek 6znenin tespitinin gerekliligi kadar, izleme yapan dznenin
de insan haklarin1 koruma hassasiyetini 6nceleyen bir yaklagimla davran-
mast onemlidir. Ne zaman, kim tarafindan, nasil gozetlenecegini bileme-
yen birey, zamanla 6zgiir davranma yetisini kaybederek, gézetimi i¢selles-
tirmektedir. Bu durumda insan haklar1 agisindan asil tehlike, bireyin goze-
tim mekanizmalarimin belirsizligi sebebiyle, kontrol’iin zamanla digsal
konumunu kaybetmesidir. Bu baglamda cagdas toplumlarda giivenlik
gereksinimini karsilamanin bir araci olan teknolojik izleme aygit1i MO-
BESE/CCTV'nin insan haklart ile uyumlastirilmast sorununda ilk ¢éziim
noktast hukuk g¢ercevesinde gozetleyenin kim oldugunun netlestirilmesi
geregidir.

3.3.izleme Yapacak ve Verileri Toplayacak Gorev ve Yet-
kinin verilecegi Kisiler Belirlenmelidir.

[zleme yapan personelin belirlenmesinde diger husus, bu izlemenin
kim ya da kimler tarafindan yapilacagidir. Diinya'da genel uygulama,
izlemenin doniistimlii olarak kamu ve 0zel sektor tarafindan birlikte ya-
pilmasi seklindedir. Ancak bizim Onerimiz, giivenligi dnceleyen kolluk
personeli izlemelerinin insan haklarini1 koruma dl¢iisiiyle sinirlandirilmast
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yoniindedir. Bu dogrultuda izlemeler konusunda kolluk Kkuvvetlerinin
izleme vyetkilerini sinirlandirma amacina hizmet edecek sekilde, insan
haklar1 kurullart veya insan haklarini koruma konusunda olusturulmus
bagimsiz kuruluslarla da yetki paylasimi yapilmasi gerekmektedir. zle-
meler kamu gorevlileri tarafindan yapilsa da, bu goriintiilerin saklanmasi,
korunmasi, kullanilmasi ve imha edilmesi hususlarinda soz konusu kurul-
lar kontrol islevini iistlenmelidir. Bu noktada 6nemli husus denetimlerin
hiyerarsik yapilanmadan ziyade demokrasinin 6zline uygun yontemler ile
yapilabilmesidir. Bu nedenle elde edilen goriintiilerin ve telefon dinleme
kayitlarinin yargisal makamlarin ve/veya kamu denetcisinin veya halkin
temsilcilerinin bulundugu bir kisim kurumlarin temsilcilerinden olugan
kurulun otomatik denetimine agmak ya da ¢esitlendirilebilecek demokra-
tik yontemler {izerinde tartigilmasi faydali goriilmektedir.

3.4.izlemeler Onceden Duyurulan Yer ve Zaman Zarfinda
Yapilmahdir.

Diinyada genel uygulama izlemelerin nerelerde ve ne zaman yapi-
lacagi konusunda kamuoyunun bilgilendirmesidir. (Information Commis-
sioner's Office, 2008:15). Hal bdyle olmakla birlikte, yukarida anilan
AIHM ve Alman Mahkemelerinin kararlarinda bu konuda tam ve tered-
diidii giderecek aciklik goriilememektedir. Hatta mesela Ingiltere’de 24
saat kameralarla araliksiz gozetim yapilmaktadir (Glinaydin, 2014: 91-
94). Bunun insan haklar1 ile uyumlulugu sorgulanmalidir. Tiirkiye'de de
bu tarz uygulamalar, sadece yukarida deginilen yargi kararlarina esas tes-
kil eden talepler seviyesinde kalmaktadir. izlemelerin yaninda, sug harita-
larinin, yapilan anketlerin, konuyla ilgili hazirlanan raporlarin ve izlemeye
iliskin alinan 6nlemlerin interaktif ortamda paylasilmasi konusunda diin-
yadaki orneklerinden faydalanarak seffaf ve toplum odakli giivenlik sis-
teminin olusturulmasi 6nemlidir.

MOBESE sisteminde hangi giizergahtaki, hangi kameranin, hangi
saat dilimlerinde calistigi kamuoyuna duyurulmadan bu tiir hiz kontrolle-
rinin ya da diger kontrollerin yapilmasi, bir noktada 6zel hayatin gizliligi
ile gelismektedir. Ciinkii bu durumda toplum, 7 giin 24 saat “araliksiz
gozetilen toplum haline gelmislik endisesi" iginde olacaktir. Bunun, her
kamera sistemi Oniine levha kondugunu iddia etmekle giderilecegini dii-
sinmek de mimkiin degildir. Bu sekilde elde edilen verilerde kisilerin
toplumla paylasmak istemedikleri bir¢ok goriintli alinmis olacaktir. Bunla-
rin nereéde hangi hallerde nasil kullanilacagi ya da nasil yok edilecegine
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iligkin heniiz bir kanun da olmayinca ortada hukuka aykir1 biriktirilen
verilerin varligindan bahsedilebilecektir (Bursa 4. Sulh Ceza Mahkemesi
13.06.2013 tarihli ve degisik is 2013/554 numarali kararina esas olan bas-
vuru dilekgesi, 2013).

2559 sayili Polis Vazife ve Selahiyetleri Kanununun 2. maddesinde
polise dncelikle suglar1 6nleme gorevi verilmistir. Keza Jandarma igin de
ayn1 husus gecerlidir. Bu durum suglarin yogun oldugu yerlerde kollugun
oncelikle onleyici tedbir almasini gerekli kilmakta, bu da ideal olarak,
gerekli oldugu hallerde, en azindan kitle iletisim araglariyla onceden ilan
edilecek yerlerde belli siirelerle video kameralardan, yararlanmay1 gerek-
tirmektedir. Yukarida da bir nebze deginildigi gibi, suglarin, kamusal infi-
allere sebebiyet veren ara¢ kundaklama gibi bir kisim sug¢larin 6nlenmesi
bakimindan, yine dnceden ilan edilmis yerlerde, yer, konu ve zaman ba-
kimindan bu sebeplerle sinirli olmak kaydiyla siirekli gdzetim ve izleme-
lerin, bunlardan elde edilecek verilerin sadece suglarin aydinlatilmasinda
yararli olabilecegi siire kadar korunmasimin ve gerektiginde bu amaca
uygun kullanilmasinin hukuka uygun olabilecegi sdylenmelidir.

AdIi kolluk gorevinin gerekli kildigi hallerle sinirli gekimler, Tiirk
hukukunda 5271 sayili Ceza Muhakemesi Kanununun teknik araglarla
takibi diizenleyen 140. Maddesindeki usul ve sartlara uygun olarak ger-
ceklestirilecektir. Bu hitkkme gore, yine ayn1 hitkiimde yazili katalog sugla-
rin sorusturulmasiyla ilgili olarak; kuvvetli stiphe sebeplerinin bulunmasi
bagka tiirlii delil elde etmenin miimkiin goriilmemesi halinde teknik arac-
larla takip miimkiin olabilecektir. Bu tedbire, gecikmesinde sakinca bulu-
nan hallerde Cumhuriyet savcisi 24 saati gegmemek {izere karar verme
yetkisine sahip olmakla birlikte, kanunda belirlenen siireleri agsmayacak
zaman zarfinda teknik takip yapilmasina hakim karar verecektir. Maddede
yazili katolog suglar diginda kalan suglarin sorusturulmasinda bagvurula-
mayacaktir (Eryilmaz, 2012: 538-540). Bu hallerde teknik takip sadece
kamusal alanda yapilabilecek, kisilerin 6zel hayat alanlarinda bu tedbire
bagvurulamayacaktir. Sug siiphesinin ortadan kalkmasi halinde (Eryilmaz,
2012: 543) ya da sug aydinlatilmigsa ve baska delile ihtiya¢ kalmamigsa
bu isleme son verilecektir.

3.5.1zlemelerin Amaglar1 Ac¢ikca Belirlenmelidir.

AIHS nin 18. maddesinde belirtilen, “sinirlamanin éngodriilen amag
disinda kullanilamayacagi” prensibinden hareketle, Devlet izlemeyi ya-
parken milli giivenlik, kamu diizeni, su¢ islenmesinin Gnlenmesi, genel
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saglik ve genel ahlakin korunmasi veya bagkalarinin hak ve 6zgiirliikleri-
nin korunmas1 gibi ATHS 8. maddesinde ve Anayasanuzin 20. maddesinde
belirtilen 6zel hayat kapsaminda yer alan sinirlandirma sebepleri mahiye-
tinde mesru amaglar gézetmelidir. Bu agidan her bir izlemenin ne maksat-
la yapilacagi gerekgesiyle belirlenmelidir.

Bu kapsamda belirlenen amaglar ile kullanilan teknolojinin, izlene-
cek konunun ve izleme usiliiniin orantili olmasi da oénemlidir. Kurulan
sistemlerin varolus amacina bagl kalinmali ve bu amaclar1 gerceklestire-
bilecek kadar teknoloji kullanilmali; amaca hizmet etmeyecek bir konuda
izleme yapilmamali ve izleme ustliine de riayet edilmelidir. Ornegin, yiiz
tanima sistemleri gibi gelistirilebilir teknolojik imkanlarin belirlenen
amaglar i¢in gerekli olup olmamasi konusu, 6zgiirliiklerin korunmasi igin
dikkatle degerlendirilmelidir.

Sokaklar ve kent merkezleri gibi kamusal alanlarda elektronik iz-
lemeler suglarin 6nlenmesinde ve diizen saglanmasinda biiyiik bir rol oy-
nadigi kadar, biinyesinde bireysel ve politik haklara miidahale riskini de
bulundurmaktadir. Bu riskin giderilmemis olmasi ise kisilerin bu haklarini
kullanmaktan ¢ekinmelerine veya isteksizlesmelerine sebep olabilecektir.
Boyle bir sonuca sebep olmamak i¢in, kamera sistemleri isleticileri kame-
ralarin politik amagclarla ya da 6zgiirlilk kapsamindaki halk protestolarini
caydirmak icin kullanilmayacagini garanti altina almali ve bu konuda
kamuoyunda giiven saglanmalidir. Bu nedenle sistem kullanicilari igin
insan onuruna, bireysel ve politik haklara saygi gostermek kadar, bu say-
giya iligskin halkin destegini almak zorunlu olacaktir (European Forum for
Urban Security, 2010: 27-37). Bunun da yasal diizenlemeler kadar, sorum-
luluk duygularini gelistirici egitimlerle saglanabilecegi degerlendirilmek-
tedir.

3.6. Kisisel Verilerin Gizliligi Korunmahdir.

Kisilerin izlenmesine konu olan kayitlar kisisel verilerin gizliligi
esas alinarak korumali ve giivenli sekilde saklanmalidir. Bu goriintiilerin
ceza kovusturmasi gibi durumlarda gerekli olmasi ve ilgili mercilerce
erisilmesi de ancak bagimsiz, tarafsiz yargi merciinin karari ile olmalidir.
Bu yargi merciinin bu konudaki kararlarinda, ortada islenmis olmasi olasi-
lig1 yiiksek ciddi bir su¢ varligl, bu sugun ispatinin ancak ilgili kigisel
verilere erismek suretiyle yapilabilmesi, bu verilere ulasmanin diger so-
rusturma teknikleri tiiketildikten sonra, en son yol olarak bagvurulmasi,
erigilen bilgilerin iddia edilen sugla sinirli olmasi ve amaca hizmet etmek-
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ten daha fazla asir1 bilgi elde etmekten kaginilmasi, edinilen bilgilerin
belirli siire sonunda imha edilmesi, bu bilgilerin sadece ilgili makamlar
tarafindan ulasilabilir olmasi ve sadece bu amacla kullanilabilmesi ilkeleri
gozetilmelidir (International Principles on the Application of Human
Rights to Communications Surveillance, 2013).

Gozetimlerde toplanan verilerin gerekli olmayanlarinin imha edil-
mesi de dlciiliiliik ilkesinin ve kisi glivenliginin bir geregidir. Burada im-
hadan maksat, asil verilerin ve bunlara bagl teferruatlarin ya da eklerin de
imha edilmesidir (Gaul, 2007: 237). Hukukumuzda, kanunlarda bu hususa
da agiklik getirilmesi gerekmektedir.

Kisisel verilerin gizliligi konusu diinya'da 1970'lerden itibaren
onemli giindem maddesi ve yasal diizenlemelerin gerceklestigi alan ol-
mustur. Avrupa'da yakin tarihteki aci tecriibelerin kamusal tepkiye do-
niigmesi neticesinde 1970 yilinda Almanya'nin Hessen eyaletinde ilk veri
koruma yasasi kabul edilmistir. Bu diizenlemeyi ilk ulusal yasa olan ve
1973 yilinda vyiiriirliige giren isve¢ Veri Koruma Yasasi izlemistir. 1980'i
yillarda Ingiltere, irlanda ve italya haric Bati Avrupa iilkelerinin hemen
hemen tamaminda konuya iligkin yasal diizenlemeler tamamlanmistir. Bu
diizenlemeleri Ekonomik Kalkinma ve Isbirligi Orgiiti OECD, Avrupa
Konseyi, Birlesmis Milletler, Asya-Pasifik Ekonomik Isbirligi APEC,
tarafindan yayinlanan uluslararasi alanda kabul edilen metinler takip et-
migtir. Tirkiye'de ise kisisel verilerin korunmasiyla ilgili gergeve nitelikte
ve kapsayict bir yasa hala mevcut degildir. 2008 yilindan bu yana yasa-
lasmay1 bekleyen "Kisisel Verilerin Korunmasi Kanun Tasaris1" giincelle-
nerek ylriirliige girmelidir. Zira konuya iligkin ¢er¢eve yasanin bulunma-
masi, Tirkiye'nin 28 Ocak 1981 tarihinde imzaladigi Avrupa Konseyi
Veri Koruma Sozlesmesi onaylama isleminin gecikmesine neden olmak-
tadir (Kiizeci, 2011: 143-148). Diger yandan 2010 yilinda Anayasanin 20.
maddesine eklenen fikra ile kisisel verilerin korunmasina iligkin esas ve
usullerin kanunlarla diizenlenmesi" hitkmii getirilmistir. Bu nedenle, sahsi
verilerin argivlenmesini, korunmasini, bunlara kimlerin erisebilecegi, kul-
lanma halleri, zaman1 ve yerleri ile verilerin silinip silinmeyecegi, siline-
cek nitelikte olanlarin ne kadar siire sonra silinecegi ya da imha edilecegi
giivence altina alacak ve keyfi kullanimlar1 engelleyecek bir yasanimn yii-
rirliige girmesi anayasal bir zorunluluk halini almistir.

Nihayetinde, kamusal alanlarin goézetiminde hukuka uygunluk,
kamu diizeninin ve giivenliginin korunmasi ile kisilerin kendileri hakkin-
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daki bilgiler iizerinde tasarruf edebilme ya da kendileri hakkindaki bilgile-
re hakim olabilme hakki arasinda bir denge kurmakla saglanabilir (Ho-
eren, 2010: 19). Daha agik bir ifade ile kisilerin sahsi bilgileri iizerindeki
tasarruf haklari, kendileri ile ilgili 6zel ya da gizli hayat alanlarma iliskin
bilgileri kimlerle, nasil paylagacaklarina esasen kendilerinin karar verme-
lerini gerektirir. Hatta temel haklardan vazgegilemeyecegi, bunlardan
feragat edilemeyecegi nazara alindiginda bu bilgilerin bir kismin da kisi-
nin paylagim gibi bir hakka sahip olmayabilecegi ya da paylasimlarmin
gizlilik veya 6zel hayat alam i¢inde kalacag: sdylenebilir. Iste kisinin ken-
disi tlizerindeki bilgilere tek hakim olabilme hakkinin hukuki istisnalarin-
dan birisini, sugla miicadele, kamu diizeni ve gilivenligi amaglariyla, ka-
musal alanda yapilan gézetim olusturmaktadir. Bu gozetimlerde elde edi-
len bilgilerin yerli yerinde kullanilmasi ve ihtiya¢ kalmadiginda imha
edilmesi gibi hususlar da kisilerin kendileri {izerindeki bilgilere hakim
olma hakkinin bir geregidir.

Alman Anayasa Mahkemesinin 1983 yilinda verdigi "bilgilerin ge-
lecegini belirleme hakki" bu kapsamda 6nemlidir. Mahkeme Alman par-
lamentosunun oybirligi ile kabul ettigi "Niifus Sayim1 Yasasini" Anayasa-
ya aykir1 bulmus ve Anayasanin hiikiimlerini degerlendirerek "bilgilerin
gelecegini belirleme hakki"ni tiiretmistir. Mahkeme kararini "insan onuru"
ve "kisiligin korunmast" ilkelerine dayandirmistir. Mahkemeye gore ana-
yasal diizenin merkezinde toplumun 6zgiir bir iiyesi olan kiginin onuru
bulunur. Teknik gelismeler ve buna bagl tehlikeler karsisinda kisiligin
korunmasi 6zel bir 6nem kazanmistir. Kiginin kararlarini 6zgiirce vere-
bilmesi i¢in kendisine iliskin hangi bilgilerin edinildigini, bu bilgilerin
kimler tarafindan kullanildigin1 bilmesi gerekir. Bilgilerin gelecegini be-
lirleme hakki ilke olarak bireyin kendi kisisel verileri tizerinde karar ver-
me hakkini tanimaktadir (Kiizeci, 2014 : 56; Gaul, 2007: 288).

3.7.1zleme Sistemlerinin Yonetimi ve Giivenligi

Giivenlik sorunlar1 kapsaminda kentlerin stirdiiriilebilirligini tehdit
eden baglica sorunlarin baginda su¢ ve su¢ korkusu gelmektedir. Kentsel
yasam kalitesinin gelistirilmesi baglaminda diinyada iizerinde Onemle
durulan bu soruna yonelik biitiinlesik, stratejik ve igbirligine dayanan bir
kent i¢i giivenlik yonetimine onem verildigi gozlenmektedir. Giivenlik
yonetiminin teknoloji odakli ¢oklu ¢6ziim yontemlerinden biri olan MO-
BESE/CCTV, kendi i¢cinde de iizerinde 6nemle durulan yonetim alanla-
rindan biridir. Kiiresel konjonktiir, izleme sistemlerinin kurulumu ve isle-
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tilmesinde basar1 dlgiitleri olarak; sistemlerin yonetiminde ¢esitli paydas-
larin igbirligi icinde olmasi ve siirecin tiim asamalarinda yerel halkin des-
teginin ve katiliminin saglanmasi, stratejik planlamaya dayali, 6ngoriilebi-
lir ve izlenebilir sistemlerin olusturulabilmesi ilkelerini benimsemektedir.
Boylece hem sistemlerin siirdiiriilebilirligi saglanmakta hem de toplumsal
uzlagt esas alinmaktadir. Bu baglamda izleme sistemlerinin kurulusu ve
isleyisine iliskin genel standartlar belirlenmesi ve her uygulamanin yerel
ihtiyaglari iyi tespit eden ve sistemlerin devaminda yol gosterici olan stra-
tejik plan hazirlanmasi 6nerilmektedir.

Diger yandan seffaflik ve hesap verebilirlik sistem yonetiminde be-
nimsenmesi gereken temel ilkelerdendir. Stratejik planlarin gerceklesme
durumlarini, sistemlerin basarisini ve sistemin kullaniminda endiseleri
gidermeye yonelik olarak paydaslar ve yerel halk i¢in istatistik ve dokii-
manlara erisilebilirlik bunlarin saglanmasinda 6nemli rol oynayacaktir.

SONUC

Insanlik ile yasit olan giivenlik ihtiyaci, insanlarin birbirleriyle ileti-
siminin ve gelistirdikleri isbirligi davraniginin sebeplerindendir. Nitekim,
sosyo-ekonomik ve siyasal konjonktiirdeki gelismelerle devletin gorev
alani siirekli bir degisim iginde olsa da, giivenligin saglanmasi tarihsel
stiregte devletin degismeyen en temel gorevi ve mesruiyet kaynagi olmus-
tur. Ancak 6zgiirce yasam idealinin araci olan giivende olma hali, ¢ogu
zaman devlet tarafindan insan haklarim ihlal eden eylemlerine dayanak
olacak sekilde kullanilmugtir.

Tarihsel siiregte edinilen tecriibeler 6zguirliik-giivenlik arasinda ka-
¢inilmaz bir gerilimin oldugu yoniinde algilara sebep olmustur. Oysa ki,
bu iki kavram arasinda birbirlerini tamamlayan, birinin varliginin digeri-
nin garantisi oldugu anlayisini tasdik eden bir simbiyotik iliski olmalidir.
Bu gergegin giincel isleyiste hak ettigi yeri almasi giivenlik anlayisinda
toplumun 6ncelenmesi ile miimkiindiir. Ozgiirliik de, giivenlik de mutlak
degildir. Baz1 hallerde asgari miisterekte bu haklardan feragat etmek zaru-
ri bir hal alabilir. Ancak bdyle bir durumda dahi, benimsenen ilke 6zgiir-
liik karinesi olmalidir. Clinkli 6zgiirliiklerin aleyhine izlenen her bir gii-
venlik dnlemi, aksine 6zgiirliiklerdeki azalmayla birlikte toplumu da daha
giivensiz hale getirmektedir. Giivenlik gerekgesi ile kolluk kuvvetlerinin
post-modern dénemde diizen saglama araci olan izleme sistemleri, her
cagda farklilagsan araglarla varligini siirdiiren hakli endiselere sebep ol-
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maktadir. Halbuki izleme sistemleri baglaminda giivenligin saglanmasi ile
ozgiirliikler ve 6zel yasam hakki perspektifinde insan haklarinin uyumlas-
tirilmasi bir gerekliliktir.

AIHM Xkararlar1, izlemelerin kamusal alanda gergeklesmesini savu-
nanlarinin aksine, olayin kendi sartlarina gore bireylerin 6zel yasam hak-
kin1 ihlal edebilme potansiyeli tasidigini ortaya koymaktadir. Devlet
edimlerinin 6zel yasam hakkinin ihlaline sebep olmamasi ise ancak mad-
dede belirtilen amaglar i¢in, demokratik bir toplumda zorunlu olan 6lgtide
ve yasayla ongoriilmiis olmak kosuluyla s6z konusu olabilmektedir. Ayn1
dogrultuda 1982 Anayasamizda herkesin 6zel hayatina ve aile hayatina
saygr gosterilmesini isteme hakkinin oldugu, 6zel hayatin ve aile hayatinin
gizliligine dokunulamayacagi diizenlenmis ve bu haklarin sinirlandirma
kosullarina yer verilmistir. Herkesin, kendisiyle ilgili kigisel verilerin ko-
runmasini isteme hakkina sahip oldugu ve kisisel verilerin iglenmesi ve
korunmasina iliskin esas ve usullerin kanunla diizenlenecegi hiikiim altina
almmustir,

AIHS ve 1982 Anayasasindaki diizenlemelerin aksine Tiirkiye'de
izleme sistemlerine, bu sistemler vasitasiyla edinilecek kisisel verilerin
depolanmasi, kullanilmasi, diger kamu kurum ve kuruluslariyla ve medya
ile paylasimi, izlemelerin kimler tarafindan ve hangi yetki sinirlar1 ¢erge-
vesinde yapilacagi, siirecin denetimi ve yaptirimi gibi hususlara iligkin
herhangi bir yasal gerceve bulunmamaktadir. Ayrica Anayasaya 2010
yilinda eklenen hitkkme ragmen, kisisel verilerin korunmasi konusunda
yasal bir diizenlemenin yapilmamis olmasi, bir noktada, Anayasanin bir
hiikmiinii uygulamadan kaginmak anlamina gelmektedir. Nitekim bu ko-
nuda diizenlenen "Kisisel Verilerin Korunmasi Kanun Tasarisi" 2008
yilindan bu yana yasalagmay1 beklemektedir.

Yapilacak yasal diizenlemeler ile iktidarin ve idarenin yetkileri ke-
sin ve net sekilde cizilmeli, tim hususlar ayrintili olarak islenmelidir.
Yasalarda izlemenin 6znesi net olarak belirlenmeli ve izleyenin gézetleme
konusunda elde ettigi bu gii¢ insan haklar1 alaninda olusturulacak kurulla-
rin onay ve denetleme islevi ile simirlandirilmalidir. Diger yandan izleme-
nin amaglar sistemlerin kurulum agsamasinda agik¢a belirlenmeli ve daimi
olarak bu amaglara uygunluk gozetilmelidir. izlemeler neticesinde elde
edilen gorintiilerin kullanilmasina iligkin yasal diizenlemelerde kigisel
haklar giivenceye kavusturulmali ve Alman Anayasa Mahkemesinin ver-
digi "bilgilerin gelecegini belirleme hakki"nin bir geregi olarak, insan
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onuru ve kigiligin korunmas: ilkeleri kapsaminda, kisiler kendisine iligkin
hangi bilgilerin edinildigini, bu bilgilerin kimler tarafindan kullanildigini
bilmeli ve kendi kisisel verileri iizerinde karar verme hakkimi kullanabil-
melidir.

Izleme sistemlerinin topluma hizmet etmesinde ve siirdiiriilebilirli-
ginin saglanmasinda yonetim siireci de ayr1 6Snemdedir. Oncelikle, sistem-
lerin kurulus ve isleyisinde 6ngériilebilir ve izlenebilir bir yap1 olusturul-
malidir. Sistemlerin yonetiminde ise, stratejik planlamaya dayali, gesitli
paydaslarin igbirligi iliskisi i¢inde bulundugu ve siirecin tiim agamalarinda
yerel halkin desteginin ve katiliminin saglandigi yapi olusturulmalidir.
Diger yandan seffaflik ve hesap verebilirlik sistemlerin yonetiminde be-
nimsenmesi gereken temel ilkelerdendir. izleme konusunda hazirlanan
stratejik planlarin ger¢eklesme durumlari, sistemlerin basarisini degerlen-
diren veya endiselerin giderilmesine iliskin hassasiyetleri gozeten yetkili
mercilerin belirli araliklarla rapor, istatistik ve analiz dokiimanlar1 olus-
turmas ve bunlari erisilebilir kilmas1 gerekmektedir. Ozel hayata ve 6z-
giirliiklere miidahale endiseleri noktasinda bir diger 6nemli husus da sis-
temlerin denetimidir. Sistemler amacina uygun, toplum destekli ve insan
haklarina saygiy1 esas alan kullaniminin saglanmasi i¢in denetlenmelidir-
ler. Bu denetim hem yasalarca 6ngoriilmiis bagimsiz organlar tarafindan
yapilmali, hem de yereldeki ilgili sivil toplum kuruluslar1 ve halkin siirece
dahil eden bir yapida yapilandirilmalidir.

Birbiriyle miicadele i¢inde olan evrendeki tiim karsitliklar biitiiniin
parcalarini olusturmaktadir. Evren karsitliklariyla birlikte vardir, bu kar-
sitliklarin miicadelesinden ise dinamizm ve gelisme dogar. Bu bakis agisi-
nin izlerini, her alanda gérmek miimkiindiir. Insanin dogasiyla baglantili
olarak tarihsel siirecte insan {iriinii olan "seylerin" gelismeyle birlikte fela-
keti de getirdigi tecriibe edilmistir. Bu nedenle yasanan gelismelere yone-
lik mutlak kabul-ret tutumunun bir adim 6tesine gecerek, insan haklarini
onceleyen dinamik bir denge kurulmasi zaruridir. Bu baglamda giicii sinir-
landiran ve bireysel 6zerkligi giiclendiren yasal mevzuatin diizenlenmesi;
seffaflik ve hesap verme sorumlulugunun benimsendigi yonetsel zihniye-
tin olusturulmasi vasitasiyla izlemeler ile insan haklarinin korunmasi ara-
sindaki uyumun yakalanmasi miimkiindiir.
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