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Ozet— Son yillarda internet ve mobil teknolojilerin gelismesi ile birlikte, coklu-ortam dokiimanlarimin telif hakkinin
korunmast 6nem kazanmistir. Sayisal goriintii ve video gibi ¢oklu-ortam dokiimanlarmin korunmasinda sayisal
damgalama en ¢ok kullanilan yontem olmustur. Bu calismada, Ayrik Kosiniis Doniisiimii, Ayrik Dalgacik Doniigiimii
(ADD) ve Arnold Doniisimii kullanilarak gri-seviyeli goriintii damgalama yontemi Onerilmistir. Bu damgalama
yonteminde eklenecek damgalar dort esit parcalara ayrilmistir. Saldirilara karsi damgalama yonteminin dayanikliligini
artirmak i¢in bu pargalarin her biri damga eklenecek goriintiilerin ADD islemi sonucunda elde edilen dort ayr1 bantlarinin
farkli alt bolgelerine gizlenmistir. ADD frekans uzayinda farkli alt bolgelere damga ekleme isleminde Onerilen gri-
seviyeli damgalama yonteminin basarimi damgalanmis goriintiilere dogrusal ve dogrusal olmayan saldirilar uygulanarak
degerlendirilmistir. Bu ¢alismada ayrica onerilen yontem ile temel algak frekans bandina damga ekleme yontemi
karsilagtirilmistir. Deneysel sonuglar 6nerilen yontemin saldirilara karsi dayanikli oldugunu géstermistir. Bununla birlikte
damgalanmig goriintiilerin kalitelerinin korundugu da goriilmiistiir.

Anahtar Kelimeler— Goriintii damgalama, Ayrik Dalgacik Dontigtimii, Ayrik Kosiniis Doniigiimii, Frekans Bolgeleri

Evaluation of Different Frequency Regions in Multiple
Image Watermarking Method

Abstract— Due to the development of the internet and mobile technologies in recent years, the protection of the copyright
of multimedia documents has become importance. Digital watermarking is the most widely used method for protecting
multimedia documents such as digital image and video. In this study, gray-level image watermarking method is proposed
using Discrete Cosine Transform, Discrete Wavelet Transform (DWT) and Arnold Transform. In this watermarking
method, the watermarks to be embedded are segmented into four equal-sized parts. In order to increase the robustness of
watermarking method against the attacks, each one of these parts have been embedded inside different sub-regions of the
four separate bands that have been obtained as a result of DWT processing of the cover images. The performance of the
proposed gray-level watermarking method for embedding watermarks in different sub regions in DWT frequency domain
has been evaluated by applying linear and nonlinear attacks to the watermarked images. Also, in this study the proposed
method is compared with the basic low frequency band watermarking method. Experimental results have shown that the
proposed method is robust to the attacks. It is also observed that the quality of the watermarked images has been preserved.

Keywords— Image watermarking, Discrete Wavelength Transform, Discrete Cosine Transform, Frequency Regions

1. GIiRIS (INTRODUCTION) ortaya ¢ikmustir ve en c¢ok kullanilan yontemlerden biri

olmugtur. Bununla birlikte, sayisal damgalama veri
Coklu-ortam verilerinin kullanim1 ve dagilimi internet ve dogrulugunup ispati, Vef"i sahipleriqiq izlenmesi, kOP}’?
mobil  teknolojilerinin  gelismeleri  ile  birlikte ~Kkoruma ve cihaz kontrolii, yayn takibi ve argivleme gibi
yayginlagmustir. Sayisal goriintii, video, ses ve metinlerden uygul_amaualfmlflrlnda da kullamlmaktadu [1,2]. B# say1sal
olusan bu veriler kolaylikla kopyalanabilmekte ve ver!n!n(gomntu, ses, metm) damga olarak.baska bir ?a}{lsfil
degistirilebilmektedir. Bu nedenle bu verilerin telif verinin igine gizlenmesi ve sonra gizlenen bilginin
haklarmmm  korunmasi  6nem  kazanmistir.  Sayisal ¢ikarilmasi islemi sayisal damgalama olarak tanimlanabilir
damgalama telif hakkinin korunmasint saglamak amaciyla [3].
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Goriinlir ve goriinmez olarak iki siifa ayrilan sayisal
goriinti  damgalama en ¢ok kullanilan damgalama
teknigidir. Logo ve tescil etiketleri seklinde olan goriiniir
damgalar goriintiiniin ~ kosesine  eklenir.  GOriinmez
damgalar ise goriintii igerisine insan gorme sistemince
algilanamayacak bir gekilde gizlenen ve cesitli saldirilara
karst dayamikli olmasi beklenen damgalardir [4].
Gorlinmez gOriintii damgalama yontemlerinin
uygulamanin gereksinimlerine bagli olarak saydamlik,
dayaniklilik, yiliksek kapasite, hesaplama maliyeti ve
giivenlik gibi sahip olmasi gereken temel 6zellikleri vardir
[2,5]. Sayisal damga orijinal gorintiiniin  kalitesini
etkilemeyecek sekilde igerige gizlenmelidir. Damgalanmis
goriinti kasitli veya kasitli olmayan cesitli saldirilara
maruz kaldiginda damga halen algilanabilir olmalidir.
Damgalama yontemleri, miimkiin olabildigince yiiksek
miktarda verinin damga olarak bir goriintiiniin icerisine
eklenebilmesini saglayabilmelidir [6]. Telif hakkinin
korunmasinda, damgalama ydnteminin yiiksek hesaplama
karmagikligina sahip olmas1 gerekmektedir. Damgalama
yontemlerinin yetkisiz kisiler tarafindan 6grenilmesine
karsin 6nlemler alinmig olmalidir.

Goriintti damgalama teknikleri genel olarak goriintii uzayi
teknikleri, frekans uzay:1 teknikleri, vektdr kuantalama
tabanli teknikler ve tekil deger ayrigimi tabanli teknikler
olarak simiflandirilabilir [6]. Gorlintii uzay1 tekniklerinde
damga eckleme islemleri goriintiinin gri-seviye piksel
degerleri degistirilerek gergeklestirilir [7-9]. Ayrik Fourier
Doniigiimii [10-12], Ayrik Kosiniis Doniisiimii (AKD) [13-
16] ve Ayrik Dalgacik Doniigimi (ADD) [17-19] gibi
frekans uzayr damgalama tekniklerinde doniisiim
katsayilar1  degistirilerek damga ekleme islemleri
gerceklestirilir. Vektor kuantalama tabanli tekniklerde,
damga vektor kuantalama yontemleriyle sikistirilarak
vektor kuantalama uzayinda orijinal goriintitye eklenebilir
[20-22]. Tekil deger ayrigimi tabanli tekniklerde ise damga
ekleme islemi orijinal goriintinin  koésegen matrisi
kullanilarak gergeklestirilir [23-25].

Daha 6nceki ¢alismamizda [26] 6nerdigimiz sabit frekans
bolgelerine damga ekleme yontemi, bu makalede farkli
frekans  bolgeleri  degerlendirilerek  gelistirilmistir.
Gelistirilen damgalama yonteminde eklenecek damgalar
dort esit pargalara ayrilmigtir. Saldirilara karg1 damgalama
yonteminin dayanikliligini artirmak i¢in bu parcalarin her
biri damga eklenecek goriintiilerin ADD iglemi sonucunda
elde edilen dort ayr1 bantlarinin farkli alt boélgelerine
gizlenmistir. Ayrica ADD uzayinda dagitik bolgeler, dis
kose bolgeler, i¢ kose bolgeler, merkez bolgeler ve iist-sol
kose bolgeler gibi farkli bolgelere damga ekleme isleminde
Onerilen gri-seviyeli damgalama yonteminin bagarimi bu
calismada ilk defa degerlendirilmigtir. Damgalanmis
goriintiilere  keskinlestirme, bulaniklagtirma, ortalama
filtreleme,  Glgekleme, sikigtirma ve giriiltii ekleme
saldirilar1 uygulanmistir. Orijinal goriintii ile damgalanmis
goriintli arasindaki koreldsyon degerini belirlemek igin
isaret giiriiltii oran1 (PSNR) ve orijinal damga ile ¢ikarilan
damga i¢in ise normallestirilmis korelasyon (NC) degerleri
kullanilmistir. Bu caligmada Onerilen yontem ile temel
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algak frekans (LL) bandina damga ekleme yontemi ayrica
karsilastirilmistir.

Makalenin devaminin organizasyonu su sekildir; 2.
boliimde benzer konularda yapilmis literatiir Ozeti
verilmistir. 3. boliimde farkl bolgeler i¢in 6nerilen damga
ekleme ve damga c¢ikarma yontemleri anlatilmistir. 4.
boliimde deneysel ¢alismalar gosterilmistir. Elde edilen
sonuglar ve degerlendirmeler ise 5. boliimde verilmistir.

2. LITERATUR OZETI (LITERATURE REVIEW)

Son yillarda AKD ve ADD tabanli sayisal damgalama
yontemlerinin gelistirilmesi igin calismalar yapilmustir.
Tewari ve Saxena, JPEG sikigtirma saldirilarina karsi
dayanikli AKD tabanli bir goriintli damgalama yontemi
onermiglerdir [27]. Orijinal gorintii disik frekans ve
yiiksek frekans degerlerine sahip iki alt pargaya ayrilmistir.
Bu yontemde diigiikk frekans degerlerine sahip orijinal
goriintii pargasina blok tabanlt AKD uygulanmigtir. Damga
bilgileri AKD blogundaki orta frekans bandina eklenmistir.
Das ve arkadaslar1 AKD uzayindaki bitisik bloklarin ayn1
konumlarindaki AKD katsayilarinin ~ korelasyonunu
kullanarak bir damgalama algoritmasi sunmuslardir [28].
Blok tabanli olan bu algoritmada her bir blogun tek bir
AKD katsayis1 degistirilerek damga ekleme islemi
gerceklestirilmistir. Ram ise AKD ve ADD tabanli iki
farkli damgalama yontemleri 6nermistir [29]. Blok tabanl
AKD yonteminde gercek sayilarin rasgele dizilerden
olusan damgayi her bir blogun algak bandindaki belirli
katsayilara eklemistir. ADD tabanli yontemde ise 2. ve 3.
seviye ADD sonucu elde edilen belirli alt bantlara damga
eklemistir. Chamlawi ve arkadaslar1 ADD uzaymnda iki
farkli damganin eklenmesine yonelik yari kirillgan bir
damgalama yontemi gerceklestirmislerdir [30]. iki seviyeli
birinci damga 1. seviye ADD uzayinin temel algak frekans
(LL) bandina eklenmistir. Orijinal gériintiiniin sikistirtlmis
hali olan ikinci damga ise 2. seviye ADD uzayinin orta
frekans bantlarina eklenmistir. Yuxi ve Yanmin ADD
tabanl goriintii damgalama teknigi 6nermislerdir [31]. Bu
calismada Arnold doniisimii sonucu elde edilen damga
orijinal goriintiiniin 3. seviye ADD uzayma eklenmistir.
Diisiik frekans degerlerine sahip damga bilgileri LL
bandina, yiiksek frekans degerlerine sahip damga bilgileri
ise kosegensel yiiksek frekans (HH) bandina eklenmistir.
Ahmad ve arkadaslari telif hakkinin korumasi igin ADD
tabanli  dayamikli  goriinti  damgalama  ydntemi
sunmuslardir [32]. Bu yontemde spiral tarama kullanilarak
olusturulan damga 3. seviye ADD uzayinin LL bantlarina
eklenmistir. Pithiya ve Desai, ADD tabanli renkli sayisal
resim damgalama algoritmast Onermislerdir [33]. Bu
yontemde renkli resim YCbCr uzayina doniistiiriilerek Y
katmaninda damga ekleme islemi gergeklestirilmistir.
Chaturvedi ve Hemrajani ise AKD tabanli renkli resim
damgalama yontemi sunmuslardir [34]. Bu ¢aligmalarinda
damga dayanikliligini saglamak amaciyla AKD uzayinda
orta frekans band1 kullanmiglardir.

Literatiirde ayrica sayisal damgalama {izerinde frekans
uzay yontemleri birlikte kullanilarak melez algoritmalar da
gelistirilmistir. Akter ve arkadaglarit ADD ve AKD tabanlt
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melez sayisal damgalama yontemi Onermislerdir [35].
Damga ekleme iglemini 4. seviye ADD sonucu elde edilen
orta frekanstaki LL alt bantlarna AKD uygulayarak
gergeklestirmiglerdir. Bununla birlikte, 2. ve 3. seviye
ADD-AKD yontemlerini kullanarak farkli boyutlardaki
damgalar1 orijinal goriintiilere eklemislerdir. Benzer bir
calisma Bireki ve arkadaglari tarafindan yapilmistir [36].
Damga ekleme islemini 3. seviye ADD sonucu elde edilen
orta  frekans  katsayillarma ~ AKD  uygulayarak
gerceklestirmiglerdir. Damganin giivenligini saglamak icin
Arnold doniisiimii de kullanmiglardir. Kaur ve arkadaslari
ADD ile tekil deger ayrisim (TDA) teknigini birlikte
kullanarak goriintii damgalama yontemi Onermislerdir
[37]. Damga ekleme islemini 2. seviye ADD uzayinda
gergeklestirmiglerdir. Rahman ve arkadaglart AKD ve
TDA tabanli yari-denetimli damgalama yontemi
gergeklestirmiglerdir [38]. Bu yontemde AKD ve TDA
uygulanmis orijinal goriintli zig-zag tarama islemi
kullanilarak bigimlendirilmistir. Bigimlendirilmis
goriintiiniin tekil degerleri degistirilerek damga ekleme
islemi gerceklestirilmistir. Run ve arkadaglart TDA-AKD
ve TDA-ADD tabanli iki farkli damgalama yontemleri
sunmuglardir [39]. Damgalama ydntemlerinde kullanilan
Olgekleme faktorlerinin uygun olarak belirlenebilmesi i¢in
Parcacik Siirlii Optimizasyon algoritmasi kullanmiglardir.
Amiri ve Moghaddam ¢oklu goriintiiler i¢in gorsel
sifreleme tabanli damgalama yontemi 6nermislerdir [40].
Bu yontemde orijinal goriinti degistirilmeden damga
ekleme islemi gerceklestirilmistir. ADD, TDA ve 6l¢ekten
bagimsiz  ozellik  dontigimii  kullanilarak  orijinal
goriintiiniin 6zelligi ¢ikarilmistir. Bu yontem ile orijinal
goriintiiden c¢ikarilan o6zellik, gizli anahtar ve damga
birlikte kullanilarak gizli bir paylasim olusturulmustur.
Tiwari ve arkadaslari ADD, Hizli Fourier Doniisiimii ve
TDA islemlerini Dbirlikte kullanarak melez sayisal
damgalama yontemi sunmuslardir [41]. Bu yontemde 6nce
orijinal goriintiiye 3. seviye ADD islemi uygulanmstir.
Daha sonra elde edilen LL frekans bandina Hizli Fourier
Dontiisimii ve ardindan TDA uygulanarak damga ekleme
islemi gerceklestirilmistir. Singh ve arkadasglart ADD,
AKD ve TDA tabanli melez sayisal damgalama ydntemi
onermislerdir [42]. Damga ekleme igleminde 6nce orijinal
goriintiiye 1. seviye ADD islemi uygulanmustir. Elde edilen
LL frekans katsayillarma AKD ve TDA birlikte
uygulanarak damga ekleme islemi gergeklestirilmistir.
Benzer bir calisma Zhang ve arkadaslar1 tarafindan
yapilmustir [43]. Damga ekleme isleminde 6nce orijinal
goriintiiye 1. seviye ADD iglemi uygulanmistir. Sonra elde
edilen LL frekans bandi bloklara ayrilarak ¢ok seviyeli
AKD uygulanmistir. Daha sonra TDA kullanilarak damga
ekleme islemi gergeklestirilmistir. Bu calismada Arnold
doniisimii de damganin giivenligini saglamak igin
kullanilmistir. Ayrica, Sheth ve Nath AKD ve ADD
islemlerini birlikte kullanarak frekans uzayinda giivenilir
bir goriintii damgalama teknigi onermislerdir [44]. AKD
sonucu elde edilen katsayilara ADD uygulayarak damga
ekleme islemini gerceklestirmiglerdir. Bu calismalarinda
damga ekleme i¢in ADD wuzayinda LL bandini
kullanmiglardir. Ayrica damganin giivenligini saglamak
icin Arnold doniistimii de uygulamiglardir. Budiman vd.,
ADD ve AKD tabanli renkli resim damgalama teknigi
sunmuslardir [45]. Damgalama yonteminde RGB, YChCr
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ve NTSC olmak iizere ii¢ ayr1 renk sistemini
kullanilmiglardir. Bu c¢aligmalarinda Genetik algoritma
kullanarak onerdikleri yontemde iyilestirme
saglamiglardir. Vaidya ve PVSSR, ADD ve TDA
kullanarak renkli resim damgalama yontemi dnermislerdir
[46]. Telif haklarim1 korumak i¢in ¢oklu ayristirma
yontemine dayali damgalama gergeklestirmislerdir.
Calismalarinda Arnold doniisiimii kullanarak gri seviye
damgalar1 renkli resimlere gizlemislerdir. Benzer bir
calisma Bajracharya ve Koju tarafindan sunulmustur [47].
Bu yontemde renkli resim YCbCr uzayina doniistiiriilerek
damga ekleme islemi gergeklestirilmistir. Koju ve Joshi,
renkli resimler i¢in ADD ve TDA tabanli yari-denetimli
damgalama yontemi 6nermislerdir [48]. Bu ¢aligmalarinda
damga resme Slant donlisimii uygulamiglardir. Orijinal
resmin yiiksek frekans ve algak frekans bilesenlerinin tekil
degerleri Slant doniisim degerleri ile degistirerek
damgalama islemi gerceklestirilmistir.

AKD ve ADD tabanli yapilmis ¢alismalar damga eklemek
icin genellikle ADD uzayinda tek bir frekans bandim
kullanmiglardir. Bu ¢alismamizda 6nerdigimiz damgalama
yonteminde ADD uzayinda dort farkli frekans bandi
damga eklemek i¢in kullanilmigtir. Damga dort esit
parcalara ayrilmigtir. Bu pargalarin her biri damga
eklenecek gorintillerin - AKD sonucu elde edilen
katsayilarima ADD uygulanarak elde edilen dort ayr
bantlarmin farkli alt bolgelerine gizlenmistir. Farkli alt
bolgelere damga ekleme islemi bilgimiz dahilinde ilk defa
yapilmustir.

3.ONERIiLEN YONTEM (PROPOSED METHOD)

Daha 6nceki ¢alismamizda [26] 6nerdigimiz AKD, ADD
ve Arnold doniisiimii tabanli gri-seviyeli goriintii damga
ekleme ve damga ¢ikarma yontemleri, bu makalede farkl
frekans bolgeleri degerlendirilerek gelistirilmistir. Bu
calismada, ADD uzayinda dagitik bolgeler, dis kose
bolgeler, i¢ kose bolgeler, merkez bolgeler ve iist-sol kose
bolgeler gibi farkli bolgelere damgalama islemi ilk defa
onerilmistir.

3.1. Damga Ekleme Yontemi (Watermark Embedding
Method)

512x512 boyutlarindaki orijinal ~goriintiye 64x64
boyutlarindaki iki seviyeli damganin eklenmesinin blok
diyagramu Sekil 1°de verilmistir [26].

Farkli frekans bdlgelerinin  degerlendirilmesi igin
gelistirilen gri-seviyeli goriintii damga ekleme yonteminin
adimlarmi asagidaki gibidir:

1. Damganin eklenecegi orijinal goriintiiye iki boyutlu
AKD [49] uygula [26],

2. AKD katsayilarina Haar dalgacigt kullanilarak bir
seviyeli ADD [50] uygula ve 256x256 boyutlarinda
LL, yatay orta frekans (HL), diisey orta frekans (LH)
ve HH bantlarini elde et [26],
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ki seviyeli damgaya Arnold doniisiimiinii [50]
uygulayarak damganin piksel pozisyonlarini karistir
[26],

Karistirilmis damgaya iki boyutlu AKD uygula [26],

64x64 boyutlarindaki AKD uygulanmis damgay1
32x32’lik dort pargaya ayir [26],

Mask fonksiyonu ile her bir damga pargasini
stfirlardan olusan 256x256 boyutlarindaki matrislerin
icerisine yerlestirerek A, B, C, D damgalari elde et,
A, B, C, D damgalar1 k 6lgekleme degeriyle garparak
sirasityla AKD-ADD uygulanmis orijinal goriintiiniin
LL, LH, HL ve HH bantlarma ekle [26],

LLw, LHw, HLw ve HHw damga eklenmis ADD
bantlarina ters ADD iglemi uygula [26],

AKD uzayindaki damgalanmis goriintiiye ters AKD
uygulayarak 512x512 boyutlarindaki damgalanmis
goriintiiyd elde et [26].

Orijinal gorint Damga

512x312 6464

l l

AKD 1L HL
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isleminin blok diyagrami Sekil 2’de gosterilmistir. Damga
cikarma yonteminin adimlarini agagidaki gibidir:

1. Damgalanmig goriintiiye sirasiyla iki boyutlu AKD ve
ADD uygulayarak 256x256 boyutlarinda LLw, HLw,
LHw ve HHw bantlarim elde et [26],

2. Benzer sekilde, orijinal goriintiye AKD ve ADD
igslemlerini sirasiyla uygulayarak LLc, HLc, LHc ve
HHc bantlari elde et [26],

3. ADD wuzayinda damgalannmig gOriintiiniin  alt
bantlarindan orijinal goriintiiniin alt bantlarini ¢ikar ve
sonra elde edilen degerleri damga ekleme isleminde
kullanilan k 6lgekleme degerine bol [26],

4. 256x256 boyutlarinda WLL, WHL, WLH ve WHH
bantlarindan ilgili bolgelerdeki 32x32°lik pargalar1
¢ikar,

5. Merge fonksiyonu kullanarak bu 32x32°lik
pargalardan 64x64 boyutlarinda AKD uzayinda damga
olustur [26],

6. Son olarak, bu damgaya sirasiyla ters AKD ve ters
Arnold doniisiimii uygulayarak iki seviyeli damga elde
et [26].

512x512

l

ADD

256x236

156x236

LH
256u236

HH
256236

Amold donigimi
G4x64

l

AKD

236x236 G4x64

(L HLTE FH] || l

MASK fonksiyvon
¥

LLw=LL+A*k

HLw=HL+B*k

=)
=)

236%236
3Ix32

LHw=LH+C*k

236%236

HHw=HH+D*E  256x236

236x236

=[=[=[=[=]=]=
a|a|z|e
a|a|z|e
a|a|a]z|a]z|a

¥

Ters ADD

EEE
=
=

32x32

512x512

Damga

.‘:.:;:;b
'EEEE
EEEE
ISEEEEEE

i =

BEE
=)
=)

o|z[=]|z]z|a]|e

32x32

Terz AKD BaAx64

512x312

-

BEEE
EEEE
EEEE

l A [236X136] 32x32

EEE
=
=

BEEEEEE

Damgalanmuy B [256X236]
gdriiati

BEEE
BEEE
BEEE

C [256X236]
5125512 B
D [256X256]

Sekil 1. Damga ekleme yontemi
(Watermark embedding method)

3.2. Damga Cikarma Yontemi (Watermark Extracting
Method)

Farkli frekans bolgeleri degerlendirilerek damgalanmig
goriintiiden orijinal goriintii kullanilarak damga ¢ikarma

Orijinal gériints Damgatanms
5125512 griati
l 5125512
AKD IL HL AKD
236x236 236x236
5125512 5125512
LH HH
236x236 236x236 |
'
ADD
ADD
. 256x256
256x256 '
- [LLw, HLw, LEw, HEw]
[LLe, HLe, LHe, HHe]
Merge fonksiyon
WLL=( LLw-LLc) /% 2365236 \
WHL={ HLw-HLc) . /k 236x236 aJo[o]a
WLH=( LHw-LHc) /% 2562236 ‘ 32532 |0 v
WHH=( HHw-HHc) _/ 236x236 o
alajo|a
ajlojo|a
WLL [of[a]o]o
.n [B]0J0]0
Ters AKD 32x32 g o
a a
Sdxb4 alaolofa
ajlojo|a
alo]o|a
@ WLH [@¢]o]0]o
| g
5 alo]o|a
dentsins T
6464 WHH (o +tets
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3.3, Dagitk  Bélgelere = Damgalama  Yontemi
(DBDY)(Watermarking Method to Distributed Regions)

Onerilen bu yontemde damgalar 8x8’lik bloga 1 damga biti
yerlestirilecek sekilde diizenlenmistir. Sekil 3’de bu
yontemde damganin dagitilmasi igin kullanilan Mask
fonksiyonu, damgalarin eklendigi bolgeler ve damganin
yeniden olusturulmasi i¢in kullanilan Merge fonksiyonu
gosterilmigtir. Mask fonksiyonu ile her bir damga biti
sifirlardan olusan 256x256 boyutlarindaki matrislerin
sirastyla 8x8’lik bloklarina yerlestirilerek A, B, C, D
damgalar1 elde edilmistir. Benzer sekilde blok tabanli
Merge fonksiyonu kullanilarak damgalar AKD uzayinda
¢ikarilmustir.

3.4. Dis Kése Bolgelere Damgalama Yontemi (DKBDY)
(Watermarking Method to Outer Corner Regions)

Bu yontemde 32x32’lik damga pargalar1 sirasiyla
stfirlardan olugan 256x256 boyutlarindaki matrislerin sol
uist kosesine, sol alt kdsesine, sag iist kdsesine ve sag alt
kosesine yerlestirilerek A, B, C, D damgalar1 elde
edilmistir. Bu yontem i¢in kullamlan Mask fonksiyonu,
damgalarin eklendigi bolgeler ve Merge fonksiyonu Sekil
4’de gosterilmistir.

MASK fonksiyonu

[o [ o
lofo]oTo
3232 5 et

Damga

64x64

A [256X256]

B [256X256]

C [256%256]

D [256X2561

a) Mask fonksiyonu (Mask function)

b) Damga eklenen bolgeler
(Watermarked regions)
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3.5. I¢ Kése Bolgelere Damgalama Yéntemi (IKBDY)
(Watermarking Method to Inner Corner Regions)

32x32’lik damga pargalar1 Onerilen bu yontemde sirasiyla
sifirlardan olusan 256x256 boyutlarindaki matrislerin sag
alt kosesine, sag list kosesine, sol alt kdsesine ve sol iist
kosesine yerlestirilerek A, B, C, D damgalar1 elde
edilmigtir. Sekil 5°de bu yontemde kullanilan Mask
fonksiyonu, damgalarin cklendigi bdolgeler ve Merge
fonksiyonu gosterilmistir.

3.6. Merkez Bolgelere Damgalama Yontemi (MBDY)
(Watermarking Method to Central Regions)

Bu yontemde 32x32’lik damga pargalari sifirlardan olusan
256x256 boyutlarindaki matrislerin Sekil 6°da gosterildigi
gibi merkezine yerlestirilerek A, B, C, D damgalari
olusturulmustur. Merge fonksiyonu kullanilarak da
damgalar AKD uzayinda ¢ikarilmstir.

3.7. Ust-sol Kése Boélgelere Damgalama Yontemi
(USKBDY) (Watermarking Method to Upper-left Corner
Regions)

Onerilen bu damgalama yénteminde Sekil 7°de gdsterildigi
gibi 32x32’lik damga pargalari sifirlardan olusan 256x256
boyutlarindaki matrislerin sol iist koselerine yerlestirilerek
A, B, C, D damgalar1 olusturulmustur [26].

Merge fonksiyonu

64x64

¢) Merge fonksiyonu (Merge function)

Sekil 3. Dagitik bolgelere damgalama yontemi (Watermarking method to distributed regions)
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Sekil 6. Merkez bolgelere damgalama yontemi (Watermarking method to central regions)
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a) Mask fonksiyonu (Mask function)
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¢) Merge fonksiyonu (Merge function)

Sekil 7. Ust-sol kose bolgelere damgalama yontemi (Watermarking method to upper-left corner regions)

4, DENEYSEL CALISMALAR
STUDIES)

(EXPERIMENTAL

Onerilen yontemlerin basarimlarim degerlendirmek icin
Sekil 8°de gosterilen 512x512 boyutlarindaki gri seviyeli
Lena ve Kameraman goriintiilerine Sekil 9’da gosterilen
64x64 boyutlarindaki iki seviyeli ‘BM’ ve ‘ABC’
damgalar1t  gizlenmistir. Damganin  Karistirilmasinda
kullanilan Arnold déniisiimii i¢in iterasyon degeri “10”
secilmigtir [51]. Farkli iterasyon degerleri i¢in BM
damgasinin  kanistinllmis  bigimleri  Sekil  10’da
gosterilmistir. Onerilen yontemlerin saldirilara  karsi
dayanikliligint  6lgmek i¢in damgalanmig goriintiilere;
keskinlestirme (Sharp), bulaniklastirma (Blur), ortalama
filtreleme (Median), Ol¢eklendirme (Scale,
512—1024—512 seklinde), sikistrma (JPEG, %20
kalitede) ve giiriiltii ekleme (Poisson Noise, PN) islemleri
uygulanmistir. Deneysel c¢aligmalar Matlab R2016a
yazilimi kullanilarak gergeklestirilmistir.

b) Kameraman

a) Lena
Sekil 8. Orijinal goriintiiler (Original images)

B % M
a) BM b) ABC
Sekil 9. iki-seviyeli damgalar (Binary watermarks)

NN AR A R

a) t=1 b) t=2 c) t=10 d) t=192
Sekil 10. Farkli iterasyon degerleri i¢in Arnold doniigiimii
(Arnold transformation for different iteration values)

DBDY kullanilarak, k 6l¢ekleme degeri “40” i¢in, BM
damgasi gizlenmis Lena ve Kameraman goriintiileri Sekil
11°de verilmistir. Yapilan saldirilar sonucu Lena
goriintiisiinden  ¢ikarilan  damgalar  Sekil  12°de,
Kameraman goriintiisiinden ¢ikarilan damgalar ise Sekil
13’de gosterilmistir. Sekillerden Keskinlestirme ve giiriiltii
ekleme saldirilarma karst yontemin dayanikli oldugu
anlagilmaktadir. Diger saldirilar sonucunda elde edilen
damgalar tanimlanamamaktadir.

DKBDY kullanilarak damga gizlenmis Lena ve
Kameraman gorintiilerinden saldirilar sonucu ¢ikarilan
damgalar Sekil 14 ve Sekil 15°de verilmistir. Sekillerden
yontemin giiriilti ekleme saldirilarina karsi dayanikli
oldugu goriilmektedir. Keskinlestirme saldirilarina karst
kismen dayanikli, diger saldirilar igin ise dayanikli
olmadig1 anlasilmaktadir.

a) Damgalanmis Lena b) Dmgalnmls ameraman
Sekil 11. DBDY ile BM damgasi gizlenmis goriintiiler
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(BM watermarked images by DBDY)

a) Sharp b) Blur c)'”l\/ledian d) Scale e')'JPEG f)'PN
Sekil 12. DBDY ile damgalanmis Lena goriintiisiinden

saldirilar sonucu ¢ikarilan damgalar (Extracted watermarks
from attacked Lena image which is watermarked by DBDY)

a) Sharp b) Blur c) Medlan d) Scale e) JPEG f) PN
Sekil 13. DBDY ile damgalanmis Kameraman

goriintiisiinden saldirilar sonucu ¢ikarilan damgalar
(Extracted watermarks from attacked Kameraman image which is
watermarked by DBDY)

a) Sharp b) Blur c¢) Median d) Scale e) JPEG f) PN
Sekil 14. DKBDY ile damgalanmis Lena goriintiisiinden

saldirilar sonucu ¢ikarilan damgalar (Extracted watermarks
from attacked Lena image which is watermarked by DKBDY)
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Saldirilarin tamamina kars1 dnerilen bu yontemin dayanikli
oldugu goriilmektedir.

a) ‘Sharp ) Blur c¢) Median d) Scale e) JPEG f) PN
Sekil 16. IKBDY ile damgalanmis Lena goriintiisiinden

saldirilar sonucu ¢ikarilan damgalar (Extracted watermarks
from attacked Lena image which is watermarked by IKBDY)

a) Sharp b) Blur c¢) Median d) Scale e) JPEG f) PN

Sekil 17. IKBDY ile damgalanmis Kameraman

goriintiisiinden saldirilar sonucu ¢ikarilan damgalar
(Extracted watermarks from attacked Kameraman image which is
watermarked by IKBDY)

O

a) Sharp b) Blur c¢) Median d) Scale e)JPEG f) PN
Sekil 18. MBDY ile damgalanmis Lena goriintiisiinden

saldirilar sonucu ¢ikarilan damgalar (Extracted watermarks
from attacked Lena image which is watermarked by MBDY)

a) Sharp b) Blur c)llMedian d) Scale e) JPEG f)PN '
Sekil 15. DKBDY ile damgalanmis Kameraman

goriintiisiinden saldirilar sonucu ¢ikarilan damgalar
(Extracted watermarks from attacked Kameraman image which is
watermarked by DKBDY)

IKBDY ve MBDY kullanilarak  damgalanmis
goriintiilerden  saldirilar sonucu ¢ikarilan damgalar
sirastyla Sekil 16, Sekil 17 ve Sekil 18, Sekil 19°da
gosterilmistir. Benzer sekilde k olgekleme degeri olarak
“40” secilmigtir. Gliriiltii ekleme saldirilarina kars1 her iki
yontemin de dayanikli oldugu anlagilmaktadir. MBDY ile
keskinlestirme saldirilarina karsi basar1 elde edilmistir.
Diger saldirillara karst her iki yontemin de dayanikli
olmadiklar1 gértilmektedir.

USKBDY kullanilarak, k 6lgekleme degeri “40” igin,
damgalanmis goriintiilerinden saldirilar sonucu ¢ikarilan
damgalar sirasiyla Sekil 20 ve Sekil 21°de gosterilmistir.

C

a) Sharp b) Blur c¢) Median d) Scale e) JPEG f) PN .

Sekil 19. MBDY ile damgalanmis Kameraman

goriintiisiinden saldirilar sonucu ¢ikarilan damgalar
(Extracted watermarks from attacked Kameraman image which is
watermarked by MBDY)

ol |

a) Sharp b) Blur C) Medlan d) Scale e)JPEG f) PN
Sekil 20. USKBDY ile damgalanmis Lena gériintiisiinden

saldirilar sonucu ¢ikarilan damgalar (Extracted watermarks
from attacked Lena image which is watermarked by USKBDY)
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a) Sharp b) Blur c) Median d) Scale e) JPEG f) PN
Sekil 21. USKBDY ile damgalanmis Kameraman

goriintiistinden saldirilar sonucu ¢ikarilan damgalar
(Extracted watermarks from attacked Kameraman image which is
watermarked by USKBDY)

Orijinal goriintii ile damgalanmig goriintii arasindaki
korelasyon degerini hesaplamak i¢in agsagidaki denklemde
verilen PSNR kullanilmigtir.

PSNR = 10 logy, (2552) 1)

MSE

MSE, damgalanmis goriintii ile orijinal goriintii arasindaki
ortalama karesel hata olarak bilinir ve asagidaki denkleme
gore hesaplanir:

MSE = —— ¥t vl ) - 1"GH1E ()

Buradaki m ve n, goriintiiniin boyutlarini, I(i,j), orijinal
goriintiniin, I (i,j) ise damgalanmis gorintiiniin (i, j)
konumlarindaki piksel degerlerini ifade etmektedir.

Orijinal damga ile ¢ikarilan damga arasindaki korelasyon
degerini hesaplamak i¢in ise asagidaki denklemde verilen
NC kullanilmustir.

L L WD - WY WO )H-WH)

JEM Y e -wi?)(EM, D we ) -w)?)

NC = 3)

Denklemdeki M ve N, damganin boyutlarini, We(i,j),
gizlenen orijinal damganin, WZ°(i,j) ise ¢ikarilan
damganin (i,j) konumlarindaki iki seviyeli degerlerini
ifade etmektedir. W2 ve W2 ise sirasiyla gizlenen ve
¢ikarilan damgalarin ortalama degerleridir.

Lena goriintiisiine farkli k 6lgekleme degerleri i¢in ‘BM’
ve ‘ABC’ damgalarmin  eklenmesinde  Gnerilen
yontemlerin -~ bagarimi  degerlendirilmigtir. ~ Orijinal
goriintiiler ile damgalanmig goriintiiler arasindaki PSNR
degerleri ve orijinal damgalar ile yapilan saldirilar sonucu
¢ikarilan damgalarin NC degerleri DBDY, DKBDY,
IKBDY, MBDY ve USKBDY igin sirastyla Tablo 1, Tablo
2, Tablo 3, Tablo 4 ve Tablo 5’de verilmistir.

Tablolar incelendiginde, 6l¢ekleme degeri artarken PSNR
degerlerinin  azaldigi, NC degerlerinin ise artig1
goriilmektedir. PSNR degerinin 30dB’den yiiksek olmasi
damgalanmig goriintiiniin kalitesi i¢in kabul edilebilir bir
deger olarak nitelendirilmektedir [52-53]. k olgekleme
degeri “40” igin Onerilen yontemler ile damgalar orijinal
goriintiilerin kalitesini etkilemeyecek sekilde
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gizlenmektedirler. Ayni dlgekleme degeri igin ise, sadece
USKBDY ile damgalanmg goriintiilerin saldirilara karst
dayaniklilik sagladiklar1 gorillmektedir.

Tablo 1. DBDY ile elde edilen korelasyon degerleri
(Corelation values obtained by DBDY)

Olcekleme degerleri (k)

10 20 40 60 80
Sharp BM 0,636 | 0851 | 0943 | 0,972 | 0,982
ABC 0,538 0,749 0,880 0,923 0,943
BIur BM 0,067 | 0116 | 0,182 | 0,214 | 0,227
ABC 0,066 0,098 0,114 0,113 0,118
Scale BM 0,052 | 0,103 | 0,206 | 0,247 | 0,254
Ol ABC | 0,054 | 0088 | 0,141 | 0,131 | 0,111
z Median BM 0,067 0,116 0,182 0,213 0,227
ABC | 0,066 | 0,097 | 0116 | 0,113 | 0,118
IPEG BM 0,123 0,192 0,274 0,339 0,350
ABC | 0,069 | 0152 | 0,206 | 0,221 | 0,215
N BM 0,346 | 0594 | 0,929 | 0,990 | 1,000
ABC | 0,298 | 0542 | 0,910 | 0,990 | 1,000
PSNR BM 46,55 | 40,78 | 34,83 | 31,31 | 28,82
ABC | 4587 | 40,06 | 34,09 | 3058 | 28,09

Tablo 2. DKBDY ile elde edilen korelasyon degerleri
(Corelation values obtained by DKBDY)

Olgekleme degerleri (k)

10 20 40 60 80
Sharp BM 0,628 0,763 0,816 0,825 0,832
ABC 0,582 0,705 0,762 0,773 0,777
Blur BM 0,102 0,151 0,175 0,172 0,175
ABC 0,049 0,060 0,069 0,073 0,071
Scale BM 0,206 0,309 0,385 0,407 0,417
O ABC 0,134 0,217 0,270 0,272 0,297
z Median BM 0,102 0,151 0,175 0,172 0,175
ABC 0,050 0,061 0,069 0,073 0,071
IPEG BM 0,152 0,297 0,420 0,443 0,464
ABC 0,136 0,228 0,320 0,357 0,376
BN BM 0,332 0,607 0,913 0,991 1,000
ABC 0,299 0,547 0,898 0,987 1,000
PSNR BM 46,54 40,78 34,82 31,31 28,82
ABC 45,89 40,06 34,10 30,58 28,09

Tablo 3. IKBDY ile elde edilen korelasyon degerleri
(Corelation values obtained by IKBDY)

Olgekleme degerleri (k)

10 20 40 60 80
Sharp BM 0,556 | 0,729 | 0,823 | 0,848 | 0,856
ABC | 0,495 | 0,684 | 0,788 | 0,819 | 0,835
BIur BM 0,026 | 0,038 | 0,037 | 0,030 | 0,036
ABC | 0,079 | 0,087 | 0,059 | 0,060 | 0,060
Scale BM 0,096 | 0106 | 0,081 | 0,068 | 0,070
O ABC | 0,116 | 0,116 | 0,062 | 0,045 | 0,034
< Median BM 0,026 | 0,038 | 0,040 | 0,031 | 0,035
ABC | 0,080 | 0,087 | 0,059 | 0,060 | 0,060
IPEG BM 0,142 | 0150 | 0,101 | 0,178 | 0,285
ABC | 0,143 | 0,119 | 0,067 | 0,163 | 0,253
PN BM 0,349 | 0613 | 0917 | 0,993 | 1,000
ABC | 0,290 | 0,553 | 0,900 | 0,989 | 0,999
PSNR BM 46,55 | 40,78 | 34,82 | 31,31 | 28,82
ABC | 4587 | 40,06 | 34,09 | 3058 | 28,09
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Tablo 4. MBDY ile elde edilen korelasyon degerleri
(Corelation values obtained by MBDY)

Olcekleme degerleri (k)

10 20 40 60 80
Sharp BM 0,804 0,924 0,976 0,993 0,997
ABC 0,799 0,929 0,987 0,995 0,997
Blur BM 0,073 | 0,061 | 0,031 | 0,023 | 0,019
ABC 0,083 0,063 0,024 0,019 0,011
Scale BM 0,015 | 0,005 | 0,010 | 0,004 | 0,011
O ABC 0,023 0,015 0,008 0,005 0,023
< Median BM 0,072 | 0,061 | 0,031 | 0,023 | 0,019
ABC | 0,083 | 0,063 | 0024 | 0,019 | 0,011
IPEG BM 0,011 0,042 0,104 0,196 0,288
ABC | 0,021 | 0,044 | 0,105 | 0,184 | 0,293
PN BM 0,325 0,615 0,928 0,992 0,999
ABC | 0,313 | 0578 | 0,890 | 0,990 | 1,000
PSNR BM 46,54 40,78 34,82 31,31 28,82
ABC | 4587 | 40,06 | 34,09 | 3058 | 28,09

Tablo 5. USKBDY ile elde edilen korelasyon degerleri
(Corelation values obtained by USKBDY)
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Tablolar ve sekiller incelendiginde oOnerilen farkli alt
bolgelere damga ekleme yontemleri arasinda en iyi
sonuglar USKBDY ile elde edilmistir. LL bandina damga
ekleme yontemi ile 6nerilen USKBDY’yi karsilastirmak
icin Sekil 8’deki Lena ve Kameraman goriintiilerine Sekil
9’daki 64x64 boyutlarindaki ‘BM’ ve ‘ABC’ damgalari
gizlenmistir. LL bandina damga ekleme yonteminde
orijinal goriintiiye diger yontemlerde oldugu gibi 6nce iki
boyutlu AKD ve ardindan Haar dalgacigi kullanilarak bir
seviyeli ADD uygulanmigtir. 256x256 boyutlarindaki LL
bandmin sol iist kdsesine, Arnold doniisimii ve AKD
uygulanmig 64x64 boyutlarindaki damga k o6lcekleme
degeri ile ¢arpilarak eklenmistir.

Farkl1 k 6lgekleme degerleri i¢in Lena goriintiisiine ‘BM”
ve ‘ABC’ damgalarinin eklenmesinde onerilen yontem ile
LL bandima damga ekleme yonteminin NC degerlerine
gore karsilagtirma sonuglart Sekil 22 ve Sekil 23°de
verilmistir. Sekiller incelendiginde énerilen USKBDY ’nin
biitiin saldirilar i¢in daha dayanikli oldugu gortilmektedir.

Olcekleme degerleri (k) Sekil 24 ve Sekil 25’de ise Kameraman goriintiisii igin
10 20 40 60 80 karsilagtirma sonuglar1  gosterilmistir. Keskinlestirme
sharp |-oM_| 0,354 | 0,597 | 0847 | 0917 | 0958 | saldirilari harig diger biitin saldirilar igin Onerilen
ABC | 0283 | 0534 | 0808 | 0901 | 0943 | {(JGKBDY’nin daha iyi basarim elde ettigi sekillerden
Blur BM 0,615 0,854 0,935 0,956 0,969 lasiimaktad y
ABC | 0586 | 0822 | 0918 | 0942 | 0957 | Aamaslimaxiadir.
Scale BM 0,487 0,778 0,963 0,997 1,000
Q ABC | 0466 | 0,782 | 0,962 | 0,994 | 1000 | k ¢lgekleme degeri “40” igin Onerilen yontem ve LL
Median |—oM 0614 | 0854 | 0,935 | 0,956 | 0969 | papqina damga ekleme yontemi ile elde edilen
ABC 0,585 0,822 0,918 0,942 0,957 d 1 sriintiilerin. PSNR deserleri Tablo 6d
BM | 0419 | 0,740 | 0,979 | 1,000 | 1,000 amgalanmis goruntulerin PS. cgeriert 1ablo 6-da
JPEG  —ABC | 0383 | 0685 | 0972 | 1,000 | 1,000 | verilmistir. Tablo incelendiginde her iki ydntem ile
PN BM 0,350 | 0,615 | 0,910 | 0,993 | 1,000 | damgalanmis gorintiilerin  kalitelerinin ~ korundugu
ABC | 0321 | 0548 | 0890 | 0990 | 0,999 | goriilmektedir.
PSNR BM 46,54 40,78 34,83 31,31 28,82
ABC | 45,88 40,07 34,09 30,58 28,09
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Sekil 22. Lena goriintiisiine BM damgalarinin eklenmesinde NC degerleri i¢in USKBDY ve LL ydntemlerinin
karsilastirilmasi (Comparison of USKBDY and LL methods for NC values which are obtained from embedding BM watermark into Lena image)
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Sekil 23. Lena gériintiisiine ABC damgalarinin eklenmesinde NC degerleri igin USKBDY ve LL ydntemlerinin

karsilagtiriimasi

(Comparison of USKBDY and LL methods for NC values which are obtained from embedding ABC watermark into Lena image)
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Sekil 24. Kameraman gériintiisiine BM damgalarimin eklenmesinde NC degerleri icin USKBDY ve LL ydntemlerinin

karsilastirilmasi

(Comparison of USKBDY and LL methods for NC values which are obtained from embedding BM watermark into Kameraman image)
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Sekil 25. Kameraman goriintiisiine ABC damgalarinin eklenmesinde NC degerleri icin USKBDY ve LL yontemlerinin
karsilastirilmasi

(Comparison of USKBDY and LL methods for NC values which are obtained from embedding ABC watermark into Kameraman image)
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Tablo 6. PSNR degerleri i¢in USKBDY ve LL

yontemlerinin karsilastiriimasi
(Comparison of USKBDY and LL methods for PSNR values)

Damgalanmis Lena Kameraman
goriintii
Damga ‘BM’ ‘ABC’ ‘BM’ ‘ABC’
LL 34,8260 | 34,0942 | 35,8749 | 35,1430
USKBDY 34,8256 | 34,0939 | 35,8749 | 35,1430

6. SONUC (CONCLUSION)

Bu ¢aligmada frekans uzayi tekniklerinden AKD ve ADD
birlikte kullanilarak yeni bir gri seviyeli dayanikli goriintii
damgalama yontemi Onerilmistir. Onerilen ydntemde
Arnold  dontisimii damganin ~ kanistirilmast  igin
kullanilmigtir. Ayrica, ADD uzaymda farkli bolgelere
damga ekleme isleminde 6nerilen gri-seviyeli damgalama
yonteminin bagarimi degerlendirilmistir. Damgalanmis
goriintiilere dogrusal ve dogrusal olmayan saldirilar
uygulanarak degerlendirme yapilmigtir. DBDY, DKBDY,
IKBDY ve MBDY, sadece keskinlestirme ve gurtilti
ekleme saldirilarma kargt dayaniklilik gostermislerdir.
USKBDY ise yapilan saldirilarin tamamina karsi direng
gbstermistir. Onerilen biitiin  yontemler damgalanmis
goriintiilerin  kalitesini korumuglardir. Bununla birlikte,
USKBDY ise LL bandina damga ekleme y&ntemi
karsilastirilmustir. Onerilen USKBDY ’nin daha iyi basarim
elde ettigi goriilmiistiir.
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