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From Innovation to Controversy: Bibliometric Analysis of Artificial Intelligence and Deepfake
Studies on Web of Science

Muammer OZTURK!
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Yapay zeka teknolojileri son yillarda toplumsal yasamin her kademesini etkilemeye baslamistir. Olumlu ve olumsuz yonleriyle yapay zeka
glnimuizin en popiler teknolojik gelismeleri arasinda yer almaktadir. Yapay zeka teknolojilerinin gelisimine bagl olarak ortaya ¢ikan deepfake
teknolojisi de birgok bakimindan elestirilerin odak noktasinda yer almaktadir. Bu galisma, Web of Science veri tabani kullanilarak "yapay zek3d"
ve "deepfake" anahtar kelimeleri ile yapilan taramanin sonuglarini incelemektedir. Baslangigta, bu anahtar kavramlarla ilgili 262 akademik
¢alisma (makale, bildiri, kitap ve kitap bolim) tespit edilmistir. Calismanin kapsamini daraltmak amaciyla, yalnizca arastirma makaleleri ve erken
goriinimdeki makaleler secilmis ve kalite degerlendirmesi igin Web of Science’a 6zgi dergi indeksleri olan SSCI, SCI-EXPANDED, ESCI ve AHCI'de
taranan dergilerle sinirlandirilmistir. Bu sinirlamalar sonucunda, toplamda 183 arastirma makalesi elde edilmistir. Calisma, bu makalelerin
icerigini ve akademik katkilarini degerlendirmeyi hedeflemektedir. incelenen 183 calismanin en énemli sonuglari arasinda, Tirkiye’deki
galismalarin kisith oldugu, ortak anahtar kelimeler arasinda "deepfake" ve "yapay zeka" éne gikarken, veri glivenligi ve sosyal medya gibi konular
daha az kullanildigi belirlenmistir.

Anahtar Kelimeler: Yapay Zekd, Deepfake, Maniptilasyon, Web of Science, Bibliyometrik Analiz
Abstract

Artificial intelligence technologies have increasingly begun to influence every level of societal life in recent years. With both positive and negative
aspects, artificial intelligence is among the most popular technological developments today. The deepfake technology, which emerged due to
advancements in artificial intelligence, is also a focal point of criticism in many respects. This study examines the results of a search conducted
using the Web of Science database with the keywords "artificial intelligence" and "deepfake." Initially, 262 academic works (including articles,
conference papers, books, and book chapters) related to these keywords were identified. To narrow the scope of the study, only research articles
and early access articles were selected, and the search was restricted to journals indexed in Web of Science's SSCI, SCI-EXPANDED, ESCI, and
AHClI indices for quality assessment. As a result of these restrictions, a total of 183 research articles were obtained. The study aims to evaluate
the content and academic contributions of these articles. Among the key findings from the 183 reviewed studies, it was noted that studies from
Turkey are limited, and while "deepfake" and "artificial intelligence" are prominent among common keywords, topics such as data security and
social media are less frequently used.
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Girig

Yapay zeka (YZ) cahsmalari, 65 yili askin siredir bilim insanlari ve mihendislerin sirekli
¢abalarinin bir tGriini olmustur. Temel iddia, insan yapimi makinelerin yalnizca emek yogun
isleri yerine getirmekle kalmayip, insan benzeri zekayi da gelistirebilecegidir. Yapay zeka,
farkinda olalim ya da olmayalim, glinlik hayatimiza entegre olmus ve endustri, saglk, ulasim,
egitim gibi bircok alanda ve genel halka yonelik uygulamalarda yeni roller Gstlenmistir. YZ'nin,
sosyo-ekonomik yasamlari donlstirmede en O6nemli itici glclerden biri olduguna
inanilmaktadir. Diger bir acidan, YZ, ¢igir acan arastirmalar icin yararh araglar olarak bircok
¢alisma alaninda son teknoloji yontemlerin ilerlemesine de katkida bulunmaktadir (Jiang vd.,
2022). Diger taraftan yapay zekanin gelisimiyle birlikte olumsuz noktalar da ortaya ¢ikmistir.
Ozellikle deepfake olarak adlandirilan uygulamalar, bircok agidan olumsuz sonuclari
beraberinde getirmistir. Son on vyilda, insanlari birbirine baglamak ve fikir ve goruslerini
multimedya icerikler (gorintiler, videolar, ses ve metinler gibi) araciligiyla paylasmalarini
saglamak amaciyla gelistirilen sosyal medya platformlari, ayni zamanda botlar araciligiyla
kamuoyunu manipiile etmek ve yénlendirmek icin de kullaniimaktadir. Botlar, sahte sosyal
medya hesaplarini, mesru bir insan kullanicinin yapacagi gibi kontrol eden bilgisayar
programlaridir. Bu programlar, basit tekniklerle (6rnegin bir videonun diizenlenmesi, bosluk
dolduran metinlerin kullanimi ve arama-degistirme yontemleri) veya deepfake teknolojisi ile
olusturulmus eski ya da yeni medya iceriklerini “begenerek”, paylasarak ve gondererek gercek
gibi gosterebilmektedir (Fagni vd., 2021).

19. yiizyilda fotografin icadindan bu yana, gorsel medya toplumun her kesiminden yiiksek
dizeyde glven kazanmistir. Ses kayitlarinin aksine, fotograflar ve videolar mahkeme
davalarinda yaygin bir sekilde kanit olarak kullanilmaktadir. Gorsel medyanin, 6zellikle etkili
bir propaganda araci oldugu da yaygin olarak kabul gormektedir. Bu nedenle, sahte gorsel
belgeler olusturma girisimleri her zaman olmustur. Politik amagclarla manipile edilmis
goruntdlerin yaygin kullanimi, Sovyetler Birligi tarafindan 1920'ler kadar erken bir tarihte
belgelenmistir (Dickerman, 2000). Ote yandan, video manipiilasyonu, yetenekli uzmanlar
gerektirmesi ve her bir karenin ayri ayri degistirilmesi gerektigi icin, olusturulmasi onemli
miktarda zaman ve caba gerektiren bir stirecti. Videolari maniplile etme teknolojisi, 1990'larda
Hollywood'da miikemmellestirilmistir. Ancak bu teknolojiyi kullanmak o kadar zordu ki
yalnizca birkag film bu imkandan tam olarak yararlanabilmistir. Bu nedenle, siyasi propaganda
amaciyla manipile edilmis videolar olusturmak nadir goérilen bir durumdu. Ancak, son
zamanlarda deepfake olarak bilinen bir teknoloji, tim videolarin manipiile edilmesine olanak
taniyacak sekilde gelistirilerek kullanima sunuldu. Bu teknoloji, bir videonun her karesinde bir
kisinin ylGzin( tanimlamak ve onu farkli bir ylzle degistirmek gibi tekrarlayan bilissel gorevleri
modern vyapay zekd kullanarak yapabilmekte, bu da maniplile edilmis videolarin
olusturulmasini oldukca basit hale getirmektedir (Langguth vd., 2021).

Yapay zekadaki (YZ) hizli ve 6nemli gelismeler, akademi ve Otesinde olaganisti bir ilgi
uyandirarak mevcut teknolojik dizeni derinden sekillendirmistir. Benzeri goriilmemis bir
devrim niteligindeki bu teknoloji, cok cesitli alanlarda dondstirici beklentiler sundugu icin
farkh disiplinlerden arastirmacilarin, akademisyenlerin ve profesyonellerin dikkatini cekmistir.
Bu teknolojik ilerleme, sosyal, etik ve ekonomik etkileri konusunda genis bir tartismayi
ateslemis ve derinlemesine, disiplinler arasi arastirmalar gerektiren 6nemli sorulari giindeme
getirmistir. Dolayisiyla, YZ, toplumun gelecegi icin dnemli etkileri olan, strekli gelisen bir
disiplin olarak ortaya cikmaktadir. Ortak toplumsal hedefleri takip etme firsati olarak
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gorilmesinin yani sira, bir¢cok arastirmaci bu tir gelismelerle iliskili potansiyel tehlikeleri de
fark etmistir. YZ'nin bir¢ok alanda alinan kararlarin verimliligini artirmak i¢in umut verici bir
firsat sunmaktadir. Ancak, bu teknoloji dikkatli degerlendirme gerektiren 6nemli zorluklar da
ortaya ¢ikarmaktadir (Battista, 2024).

Bu calisma yapay zeka ve deepfake arasindaki iliskinin akademik calismalara yansima
bicimlerine odaklanmaktadir. Son yillarda yayginlasmaya baslayan yapay zekad ve deepfake
teknolojileri akademik ¢alismalarin da ilgi odagi haline gelmistir. Bu teknolojilerin yeniligi gibi
akademik calismalar da yeni yeni ortaya cikmaya baslamistir. Ozellikle yapilan 6n
arastirmalarda Tirkiye’de yapay zeka ve deepfake arasindaki iliskiye odaklanan arastirmalarin
sinirli oldugu belirlenmistir. Calismanin amaci, yapay zeka ve deepfake arasindaki iligkiyi ilgili
calismalarin yillarina ve bilim alanlarina goére dagilimini sunmak, atif alan yayinlarina,
calismalarin yer aldigi dergilere, yayinci kurumlarina, arastirmacilarina, llkelerine ve ortak
anahtar kelimelerine gore ag haritalarini ortaya koymaktir. Bibliyometrik calismalar 6zellikle
son yillarda akademik c¢alismalarda sik¢a kullanilan popiler bir yontem haline gelmistir.
Turkiye’de de bircok arastirmaci bu yontemi bilimsel arastirmalar gelistirmek icin
kullanmaktadir. Ancak su ana kadar yapay zeka ve deepfake arasindaki iliskiye odaklanan
bibliyometrik ¢alisma bulunmamaktadir. Bu bakimdan g¢alisma kullandigi yontem bakimindan
onem tasimaktadir-

1. Gelecegin YonUni Belirleyen Teknoloji: Yapay Zeka

Yapay zeka (YZ), makinelerin zekasi ve onu yaratmayi amaglayan bilgisayar bilimi dali olarak
kabul edilmektedir. Yapay zeka kavrami ilk olarak 1955 yilinda John McCarthy tarafindan
kullanilmistir. (McCarthy vd., 2006) yapay zekayi, "zeki makineler yapmanin bilimi ve
miihendisligi" olarak tanimlar. YZ'nin temelini olusturan zekanin tanimlanmasi, oldukca genis
bir cercevede ele alinmaktadir. (Webster’s New World Dictionary, 2005), zekay! deneyimden
0grenme, bilgi edinme, yeni durumlara hizli yanit verme ve sorun ¢dzme yetenegi olarak
tanimlar. Ancak bu tanim, zeka kavraminin cansiz makinelere uygulanabilirligi agisindan bir
tartisma alani yaratmaktadir. Bu tartisma, Alan Turing'in 1950'de yazdigi "Computing
Machinery and Intelligence" adli makalesinde ortaya koydugu disitncelerle de
desteklenmektedir Turing, makinelerin, bir cocugun zihni gibi egitilerek 6grenme kapasitesine
sahip olabilecegini ve bu makinelerin zeki kabul edilebilecegini savunmustur.

Yapay Zeka alani, insan zekasini taklit eden sistemlerin gelistiriimesi amaciyla bilgisayar
biliminin genis kapsamli bir dali olarak karsimiza ¢cikmaktadir. Ancak, YZ'nin kesin dogasini
tanimlamak, zeka kavraminin kendisinin karmasikligi nedeniyle oldukca zorlayicidir. Zira yapay
olanin dogasi, insan icat ve yaraticiliginin bir Griini olarak dogal zekadan farkli bir 6zellik
tasimasi gerekliligiyle baglantilidir. Bu baglamda, yapay olarak zeki olan seyler, dogal zekaya
sahip olanlardan, belirli bir siire¢c sonucunda elde edilen zekaya sahip olmalari nedeniyle ayrilir
(Fetzer, 1990). Yapay Zeka, bilgisayar biliminin genis kapsaml bir alanidir ve esas amaci, insan
zekasi gerektiren gorevleri yerine getirebilen akilli sistemler gelistirmektir. Bu alan,
bilgisayarlarin karmasik sorunlari ¢ozebilmesi ve akilci kararlar alabilmesi icin gerekli olan zeka
diizeyine ulagmasini amaglar. Makine 6grenimi, yapay zekanin bir alt dali olarak, bilgisayarlarin
insanlar tarafindan agik¢a programlanmadan 0Ogrenebilmesini saglayan algoritmalar ve
istatistiksel modeller lzerine odaklanir. Yapay zeka, dil isleme, gorsel algilama, uzman
sistemler ve robotik gibi cesitli yontemleri kapsar. Bu yaklasimlar, yapay zeka sistemlerinin
cevrelerini anlamasini, mantikl sonuglar gikarabilmesini, 6§renmesini ve insanlarla etkilesime
girmesini saglar (Fridman vd., 2023).
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Teknik agcidan yapay zeka, 6grenme yetenegine sahip bir bilgisayar programidir. Zekanin taklidi
burada 68renme ile baslar. Bir diger 6nemli nokta ise yapay zekanin insanlar gibi karar verme
yetisine sahip olmasidir. Yapay zeka gelistiricileri, yapay zekanin mevcut verilerden (goriintd,
ses, metin, video) bir seyler 6grenebilmesini saglayacak kodlar yazmayi amaclar. Bu sayede,
yazilim bir kez olusturulduktan sonra insan miidahalesine ihtiya¢ duymadan kendi kendine
calisabilen sistemler ortaya ¢ikar. Bahsedilen bu veriler, insanlar tarafindan saglanir ve bu
verilerle yapay zeka, sahip oldugu bilgi kaynagini strekli olarak genisletir. Baska bir ifadeyle,
insanlar veri saglamaya devam ettikge yapay zeka da 6grenmeye devam eder. Yapay zeka bu
veriler Gizerinden kendi algoritmalarini olusturur. insanlarin aksine, yapay zeka 6grenme veya
karar verme sureglerinde karmasik distinsel siireglere ihtiyag duymaz. Yapay zeka, gorevini
yerine getirirken blylk miktarda veriyi isleyebilir ve bunu sadece elektrik ve internet
baglantisina ihtiya¢c duyarak gerceklestirebilir. Ayrica, yapay zekanin hata orani
insanlarinkinden cok daha dusliktir. Yapay zeka, insanlar gibi 6grenebilir ve karar verebilir,
ancak bunu insanlarin sagladig verilerle basarir. Bu nedenle, yapay zekanin gelisimindeki
temel unsur insandir. Glinimuzde, yapay zekanin varhiginin insanlara bagh oldugunu séylemek
mimkdndir (Rouhiainen, 2019, ss. 2-3).

Yapay zekanin temelini veri olusturmaktadir. Veri olmadan, yapay zekanin islevini yerine
getirmesi, Google'in arama yapabilmesi ya da Tesla araglarinin siirliclistiz bir sekilde bir yerden
baska bir yere gitmesi mimkiin degildir. Bliylk veri, insanlarin attiklari adimlar, bulunduklari
konumlar, arama motorlarinda aradiklari kelimeler, evlerine verdikleri siparisler gibi internet
Uzerinde gergeklestirdikleri her tirli eylemle beslenen devasa bir veri deposudur. Glinim{izde
"yeni diinyanin petroli" olarak nitelendirilen veri, sirketler ve devletler icin blyik bir deger
tasir. Bu veriler, kurumlarin ve devletlerin giliciini artiran énemli bir rekabet unsuru haline
gelmistir (Birer, 2020, s. 9). Yapay zekd, glinimiizde bircok alanda karsimiza ¢cikmaktadir. Bu
bakimdan yapay zekanin cevreledigi bir diinyada makinelerin, verilerin ve algoritmalarin
yonlendirmesiyle meydana gelen bir diinya yaratiimistir.

2. Deepfake Cagi: Dijital Manipulasyonun Gucu

Dijital teknolojilerdeki son gelismeler, bilgisayar grafikleri ve yapay zeka algoritmalarinin
kullanimiyla son derece gergekgi gorintl ve videolar liretme yetenegini énemli 6lglide
artirmistir (Westerlund, 2019). Bu durum, gercek medya ile sahte medya arasinda ayrim
yapmayi giderek daha zor hale getirmektedir. Bilgisayar tarafindan olusturulan bu tir gérinti
ve videolar, gesitli pratik uygulamalara sahip olmakla birlikte, gizlilik ve glivenlik agisindan ciddi
tehditler de dogurabilmektedir. Bu tehditlerden biri, "deepfake" olarak bilinen teknolojidir
(Dolhansky vd., 2020) "Deepfake" terimi, "derin 6grenme" (deep learning) ve "sahte" (fake)
kelimelerinin birlesiminden tiretilmistir. Deepfake teknolojisi, bir kisinin ylzini baska bir
kisinin ylzlyle degistirme veya maskeleme olanagi sunmaktadir. Ayrica, deepfake ile bir
gorintl ya da videodaki orijinal ses ve yiiz ifadeleri de degistirilebilmektedir. Glinimizde
deepfake teknolojisi, bu tir manipulasyonlari gerceklestirmek icin derin 6grenme ve yapay
zeka tekniklerini kullanmakta olup, bu tir manipilasyonlarin tespit edilmesi son derece zor
olabilmektedir (Chadha vd., 2021).

Deepfake terimi, 2017 yilinin sonlarinda, pornografik videolardaki bir kisinin yliziini baska bir
kisinin ylziyle degistirmek amaciyla derin 6grenme yontemlerini uygulayan ve foto-gergekgi
sahte videolar Ureten anonim bir Reddit kullanicisinin ¢alismalariyla ortaya ¢ikmistir. Bu tir
sahte videolarin olusturulmasinda iki temel sinir agi kullaniimistir: (i) sahte gortntiler Greten
bir Gretken ag ve (ii) olusturulan gorintilerin gergekligini degerlendiren FaceSwap teknigine
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sahip bir ayrimci ag. Uretken ag, bir kodlayici ve bir kod ¢dziicti araciligiyla sahte goriintiiler
uretirken, ayrimci ag bu gorintilerin gergek olup olmadigini belirlemektedir. Bu iki agin
etkilesimi, lan Goodfellow tarafindan énerilen ve Uretken Catismaci Aglar (GAN'lar) olarak
bilinen bir yapiyi olusturur (Rana vd., 2022). Uretken Catismaci Aglar (GAN'lar) ve diger derin
0grenme yontemleri, deepfake igeriklerinin olusturulmasinda etkili bir rol oynayarak FaceApp
ve FakeApp gibi uygulamalarin gelistirilmesine olanak saglamistir. Ancak, bu teknolojik
ilerlemeler, bireysel mahremiyet ve toplumsal given agisindan ciddi riskler tasimaktadir. Bu
baglamda, dijital gérsel medyanin gergekligini aninda belirleyip degerlendirebilen sistemlerin
gelistirilmesi, giderek daha onemli bir gereklilik haline gelmistir (Rani vd., 2022; Sharma vd.,
2024).

Deepfake (retimi, sesli ve sessiz video, yalnizca ses ve goriinti olmak Uzere farkli medya
turlerine gore siniflandirilabilir. Ornegin, WaveNet gibi derin 6grenme tabanli modeller, insan
sesini taklit eden dogal konusmalar Uretebilir (Dixit vd., 2023). Ancak, mevcut deepfake
arastirmalari blylk oOlglide insan yizi gorintileri ve kisa videolarin tretimine odaklanmistir.
Bu galismalar, sa¢ modeli, cinsiyet, yas gibi 6zelliklerde degisiklikler yaparak olduk¢a gergekgi
sahte ylzler olusturabilmektedir. Deepfake yiiz tiretim yontemleri genellikle iki ana kategoriye
ayrilir: ylz takasi ve yiz canlandirma. Yiz takasi yontemleri, bir yizi baska bir yizle
degistirirken orijinal ylz ifadelerini ve sahne igerigini korur. Bu amacla kullanilan derin
o0grenme teknikleri, 6zellikle GAN tabanli modeller, yiksek kaliteli ve verimli sahte yiz
goérintileri ve videolari iretebilir (Preeti vd., 2023). Ornegin, RSGAN, yiiz ve sa¢ gériinimuini
bagimsiz olarak isleyebilirken, FSGAN, yiz ifadelerini yeniden canlandirmak icin RNN tabanl
bir yaklasim kullanir. Yiiz canlandirma yontemleri ise belirli yiz 6zniteliklerini degistirme veya
yeniden canlandirma Uzerine odaklanir. Face2Face gibi sistemler, bir kisinin ylz ifadelerini
gercek zamanli olarak bir baskasina aktarabilirken, NeuralTextures gibi yontemler, sentetik yiiz
goruntdleri Gretebilir. GAN tabanl yaklasimlar, 6zellikle ince taneli yliz manipilasyonu ve yiiz
ifadesi sentezi gibi islemlerde etkili olmustur. Bu yontemler hem goriintiiden goriintiye hem
de videodan videoya ylz takasi ve yiz canlandirma islemlerini basariyla gerceklestirebilir.
Ayrica, tamamen sentetik ve gercek¢i ancak var olmayan yuzler Uretebilen teknikler de
gelistirilmistir (Zhang, 2022).

3. Yapay Zeka ve Deepfake: Dijital Gergekligin Tehlikeli Sinirlari

Yapay zeka, performansini sirekli olarak gelistirme; deneyimlerinden 6grenmekte ve 6nceki
performanslari ile yeni girdilere dayanarak davranislarini ayarlamaktadir. Yapay zeka
teknolojisi henliz gelisiminin erken asamasinda olarak kabul edilmektedir (Castro & New,
2016). ilk nesil yapay zeka teknolojilerine 6rnek olarak Apple’in Siri’si, Amazon’un Alexa’si,
Google’in Nest 68renen termostati ve Pandora’nin otomatik mizik éneri hizmeti verilebilir. Bu
yazilm programlari, insan dilinde konusulan sorgulari ve istekleri tanimlayabilen ve
veritabanindan cevaplarla yanit verebilen makine 6grenimi teknolojisini kullanmaktadir. 2015
yilinda Google, TensorFlow adini verdigi agik kaynakl yapay zeka aracini makine 6grenimi ve
goriunti isleme amaciyla kullanima sunmustur. TensorFlow’un web sitesine gére, Google’in
ceviri sistemi ve Gmail ekipleri, gelen mesajlarin baglamini anlamak ve génderilecek yanitlari
tahmin etmek (bu islem “akilli yanitlar” olarak adlandirilmaktadir) amaciyla bu araci
kullanmistir. Tip alaninda ise doktorlar, diyabetik retinopatiyi (¢alisan yastaki yetiskinler
arasinda diyabete bagli korliigiin en yaygin nedeni) tahmin etmek icin TensorFlow
kullanmislardir. Google ekibi, TensorFlow’u diyabetik retinopatiyi tespit edebilmesi amaciyla
g6z doktorlari tarafindan siniflandirilmis ve kategorize edilmis gorintilerin bulundugu bir
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veritabani kullanarak programlamistir. Doktorlar, yeni bir goriintliye bakmak ig¢in bu araci
kullanabilirler. TensorFlow, bu goérintliyi veritabanindaki goriintilerle karsilastirarak bu
goruntiniln diyabetik retinopatiyi gosterip gostermedigini tahmin edebilir. Ancak, TensorFlow
makine 6grenimi ve gorinti isleme igin degerli bir ara¢ olmasina ragmen, TensorFlow’un agik
kaynakli arka ucu, Deepfake videolari olusturmak gibi kotl niyetli yollarla da kullaniimistir
(Maras & Alexandrou, 2018).

Yeni dijital teknolojiler, gercek ve sahte medyayl ayirt etmeyi giderek daha zor hale
getirmektedir. Bu soruna katkida bulunan en son gelismelerden biri, yapay zeka (Al) kullanarak
bir kisinin gercekte sdylemedigi veya yapmadigi seyleri tasvir eden hiper-gergekei videolar,
yani deepfake'lerin ortaya cikisidir. Deepfake teknolojisi, sosyal medyanin genis erisim glicli
ve hiziyla birlestiginde, ikna edici sahte iceriklerin hizla milyonlarca insana ulasmasina olanak
tanimaktadir. Bu durum, toplum Uzerinde potansiyel olarak ciddi ve olumsuz etkiler
dogurabilir (Westerlund, 2019). Deepfake, son derece gergekei dijital Grtnlerin Gretilmesini
ifade eden bir teknolojidir ve son yillarda sosyal medyada ¢ok sayida deepfake icerik
paylasiimistir. Bu durumun 6zellikle dikkat gekici bir yoni, deepfake olusturmak igin gereken
teknik uzmanhk ve ekipmanin oldukc¢a distk olmasidir (Karnouskos, 2020). Glinlimuzde,
hemen herkes deepfake uygulamalarini indirip video egitimlerini takip ederek yiiz degistirme
videolari olusturabilir hale gelmistir. Roportajlar veya tanitim fotograflari gibi kaynaklardan
alinan video klipler, herhangi bir kisinin ylzinu igerebilir ve bu igeriklerle manipilasyon
yapilabilir (Maras & Alexandrou, 2018).

(Pawelec, 2022), Deepfake teknolojisinin rakipler veya zararl aktorler tarafindan silah olarak
kullanilabilecegi dért temel yolu tanimlamaktadir. ilk olarak, deepfake iceriklerin secimleri
manipiile edebilecegi belirtiimektedir. ikinci olarak, deepfake iceriklerin toplumsal
béliinmeleri daha da derinlestirebilecegi ifade edilmektedir. Uclincii olarak, deepfake
iceriklerin kurumlara ve otoritelere olan gliveni azaltma potansiyeli bulunmaktadir. Dordiinci
olarak, deepfake igerikler gazeteciligi ve glvenilir bilgi kaynaklarini zayiflatabilir. Son derece
inandirici deepfake'lerin ortaya ¢ikmasiyla, gercek video icerikleri veya kayitlari bile icerigi
olumsuz bulanlar tarafindan deepfake olarak karalanabilir.

Yapay zeka destekli deepfake teknolojisi, topluma, politik sisteme ve isletmelere zarar verme
ve istismar amaciyla ses ve videoyu manipiile etmede hizla yayginlasmaktadir. Sosyal medya
platformlarina yetkisiz ses ve gorsel iceriklerin eklenmesiyle, gercek ve sahte bilgileri ayirt
etmek giderek zorlasmistir ve bu durum her gecen giin daha da karmasik bir hale gelmektedir.
Deepfake teknolojisi yalnizca vatandaslar icin bireysel tehditler olusturmakla kalmayip, ayni
zamanda kurumlarimiza olan glveni asindirmakta ve ulusal glvenlik Gzerinde de etkiler
yaratmaktadir (Westerlund, 2019).

4. Yontem

Yapay zeka ve deepfake arasindaki inceleyen calismalarin bibliyometrik bir desenini ¢izmek
amaciyla hazirlanan bu ¢alismanin yontemini bibliyometrik yontem olusturmaktadir.
Bibliyometrik analiz glinimizde bilimsel uzmanlik alani olarak yerlesmis ve 6zellikle bilimsel
ve uygulamali alanlarda arastirma degerlendirme metodolojisinin ayrilmaz bir pargasi haline
gelmistir (Ellegaard & Wallin, 2015). Bibliyometrik analiz, bibliyografik materyalin nicel
calisiimasini ifade etmektedir. Bibliyometrik veriler araciligiyla incelenen konuyla iliskili olarak
makaleleri, yazarlara ve dergilere gore siniflandirilabilen bir arastirma alaninin genel bir
resmini sunmaktadir (Merigd & Yang, 2017). Bibliyometrik analiz araciligiyla bilimsel
literatiriin ve arastirma ciktilarinin nicel élciimlerle degerlendirilmesini amaglanmaktadir. Bu
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analiz, yayinlarin sayisi, atif sayilari, yazarlarin tGretkenligi, dergilerin etki faktorleri gibi cesitli
metrikleri kullanarak, bilimsel faaliyetlerin kapsamli bir sekilde incelenmesini saglamaktadir
(Demir & Oztiirk, 2023; Oztiirk & Demir, 2023).

Belirli bir arastirma alanindaki nitel ve nicel degisiklikleri gorsellestirmek icin bibliyometrik
analizde cesitli metodolojiler kullanilmaktadir. Ornegin, (Valérie & Pierre, 2010)
bibliyometrigin sunlari icerdigini belirtmektedir:

1. Uretkenligi dlcen nicelik gdstergeleri;
2. Etkiyi 6lgen nitelik gostergeleri;
3. ve gesitli bilimsel aktorler arasindaki baglantilari 6lgen yapisal gostergeler (Gaviria-

Marin vd., 2018).

Bibliyometri genellikle iki prosedirii icermektedir. Bunlar, performans analizi ve bilim
haritalama analizidir. Bu prosedirlerden ilki, Ulkeler, {niversiteler ve yazarlar gibi farkl
bilimsel aktdor gruplarini, bilimsel faaliyetlerinin Gretkenligini ve etkisini 6lcerek
degerlendirmeyi amacglamaktadir. Bilim haritalama analizi, bilimsel arastirmanin yapisal ve
dinamik modellerini géstermeye odaklanmaktadir (Cobo vd., 2011; Gaviria-Marin vd., 2018).

4.1. Veri Toplama Araglari ve Sinirliliklar

Bibliyometrik analiz, Web of Science ver diger veri tabanlari tizerinden akademik yayinlarin
ciktilari Gzerinde belirli bir alandaki kiresel arastirma egilimlerini anlamak igin bir tir arastirma
yaklasimidir (Alsharif & Baharun, 2020). Yapay zeka ve deepfake arasindaki iliskiyi inceleyen
bu calismadaki bibliyometrik veriler 1 Agustos 2024 tarihinde Web of Science veri tabanindan
toplanmistir. Web of Science, akademik ve bilimsel arastirmalar icin kapsamh bir atif
veritabanidir. Clarivate Analytics tarafindan isletilen bu platform, arastirmacilara bilimsel
makaleler, konferans bildirileri, dergi makaleleri ve diger akademik yayinlar hakkinda bilgi
saglamaktadir. Web of Science, 6zellikle bibliyometrik analizler, atif izleme ve akademik
performans degerlendirmeleri icin genis bir kaynak sunmaktadir.

Bu calismada, Web of Science’in temel arayizi kullanilarak tarama yapilmistir. Web of
Science’a giris yapilarak “bltin alanlar” secilmis ve arama kismina “artificial intelligence” ve
“deepfake” anahtar kavramlari yazilarak, arama yapilmistir. Bu arama sonucunda bu anahtar
kavramlariiceren 262 akademik ¢alismanin (makale, bildiri, kitap ve kitap bolimi gibi) oldugu
belirlenmistir.

ilk arama sonucunda 262 akademik calismayi sinirlandirmak ve ¢alismanin sinirliliklari ¢cizmek
amaciyla arama ekraninda yer alan calismalarin tlirini goésteren kismindan sadece arastirma
makaleleri ve erken goriinimiinde yer alan makaleler segilmistir. Bunun yani sira incelenecek
olan makalelerin de 6lgmek igcin Web of Science’in kalite bildirimi olan indeksler segilmistir. Bu
bakimdan Web of Science veri tabanina 6zgli dergi indeksleri olan SSCI, SCI-EXPANDED, ESCI
ve AHClI'de taranan dergilerde yer alan makalelerle sinirlandiriimigtir. Bu sinirlandirmalar
sonucunda toplam 183 arastirma makalesinin oldugu belirlenmistir.

4.2. Verilerin islenmesi ve Kullanilan Araglar

Yapilan tarama ve sinirlandirmalar sonucunda elde edilen 183 arastirma makalesine ait
bibliyometrik veriler, Web of Science veri tabaninin disa aktar 6zelligi kullanilarak (tab
delimited ibaresi secilerek) disa aktariimistir. Disa aktarilan verilerin bibliyometrik ag
haritalarini gizebilmek igin VOSviewer yazilim programindan yararlaniimistir. VOSviewer,
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bibliyometrik aglar olusturmak ve gorsellestirmek icin bir yazilim aracidir (van Eck & Waltman,
2017). VOSviewer, Hollanda'daki Leiden Universitesi'ndeki Bilim ve Teknoloji Calismalari
Merkezi (CWTS) tarafindan gelistirilmistir. WoS, Scopus, Dimension, PubMed ve RIS
formatindan indirilen veri dosyalarina dayali bibliyografik verilerden bibliyografik aglari
¢ikarabilmektedir. VOSviewer, ag verilerine dayali haritalar olusturmak ve bu haritalar
gorsellestirmek ve incelemek igin kullanilabilen Java tabanli bir uygulamadir (Bukar vd., 2023).

Bu calismada Web of Science veri tabanindan elde edilen 183 arastirma makalesinin
bibliyometrik haritalarini ¢ikarabilmek ve anlamli gérseller donistirebilmek igin VOSviewer
araciligiyla cesitli incelemeler yapilmistir. Ancak bazi verilere Web of Science veri tabanindan
ulasiimigtir. Calhismalarin yillara, Web of Science indekslerine ve dergilerin yer aldigi alanlara
gore dagilimi Web of Science’dan elde edilmistir. VOSviewer araciligiyla ise incelenen
calismalarin, yazar, atif, Ulke, dergi, kurum/kurulus ve ortak anahtar kelime analizi
gerceklestirilmistir. Ozellikle ortak anahtar kelime analizi, bibliyometrik analiz tarafindan
kapsanan en popller konulari belirlemekte ve disiplinler arasi makalelerin odaklandigi veya
gozden kagirdigl noktalari anlamaya yardimci olmaktadir (Ellegaard & Wallin, 2015b)

5. Bulgular

Bu c¢alismada Web of Science veri tabaninin genel arayiizii kullanilarak “yapay zeka” ve
“deepfake” anahtar kelimeleri kullanilarak tarama yapilmistir. ilk bakista toplam 262 akademik
calisma yer aldigi tespit edilmistir. Bu calismalari sinirlandirmak ve niteliklere gore analiz
edebilmek icin yine Web of Science veri tabaninin araylzinden bazi sinirlandirmalar
gerceklestirilmistir. Oncelikle calismanin kapsami dahilinde sadece arastirma makaleleri,
erken goriinimde (Online First/Ahead of Print) olan ¢alismalar secilmistir. Daha sonra Web of
Science’in indekslerine gore siniflandirmaya gidilmistir. Burada da SSCI, SCI-EXPANDED, ESCI
ve AHCI indekslerinde taranan dergilerde yer alan makaleler secilmistir. Bu siniflandirma
sonucunda “yapay zeka” ve “deepfake” anahtar kelimelerini igeren toplam 183 galismanin
oldugu belirlenmistir. Bu calismalarin ortak indekslerle birlikte Science Citation Index
Expanded (SCI-EXPANDED) 105, Emerging Sources Citation Index (ESCI) 49, Social Sciences
Citation Index (SSCI) 31 ve Arts & Humanities Citation Index (A&HCI) 3 taranan dergilerde yer
aldigi belirlenmistir.

Tablo 1. Yapay Zeka ve Deepfake ile ilgili Calismalarin Yillara Gére Dagilimi

il Sayl | Yizde

2024 | 57 31.148%

2023 | 48 26.230%

2022 | 35 19.126%

2021 | 26 14.208%

2020 | 13 7.104%

2019 | 4 2.186%
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Kaynak: Web of Science Veri Tabani

Tablo 1’de yapay zekad ve deepfake arasindaki iliskiyi inceleyen calismalarin yillara goére
dagihmi yer .almaktadir. Bu konuda vyapilan calismalarin 2019 vyilinda (4) basladig
goritlmektedir. 2020'den 2023'e kadar, bu alandaki ¢alismalarin sayisinda belirgin bir artis
gozlemlenmektedir. 2019 yilinda sadece %2.186 olan calisma orani, 2023 yilinda %31.148'e
ctkmistir. Bu durum, yapay zeka ve deepfake konularinin giderek daha fazla ilgi gérdugina
gostermektedir. 2024 yilinin ilk 8 ayinda ¢alismalarin orani %26.230 olarak gérilmektedir. Bu,
2023'e kiyasla bir diuslise isaret etmekle birlikte, hala yiksek bir orani géstermektedir. Bu
arastirmanin sinirhliklari igerisinde incelenen ¢alismalarin son 5 yilda basladigi ve giderek artan
bir ivmeyle devam ettigi gérilmektedir.

Tablo 2. Yapay Zeka ve Deepfake Calismalarinin Yer Aldig1 Dergilerin Bilim Alanlarina Gore Dagilimi

Bilim Alani Sayl | Ylzde
Bilgisayar Bilimi Bilgi Sistemleri 48 26.230%
Mihendislik Elektrik Elektronik 48 26.230%
Bilgisayar Bilimi Yapay Zeka 35 19.126%
Telekomiinikasyon 20 10.929%
iletisim 18 | 9.836%
Bilgisayar Bilimi Teori Yontemleri 18 9.836%
Hukuk 13 | 7.104%
Bilgisayar Bilimi Yazilim Miihendisligi 12 6.557%
Mihendislik Cok Disiplinli 11 6.011%
Cok Disiplinli Bilimler 10 5.464%
Bilgisayar Bilimi Disiplinler arasi Uygulamalar | 9 4.918%
Otomasyon Kontrol Sistemleri 8 4.372%
Uygulamali Fizik 8 4.372%
Goriintlileme Bilimi Fotograf Teknolojisi 6 3.279%
Malzeme Bilimi Cok Disiplinli 6 3.279%
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Kimya Cok Disiplinli 5 2.732%
isletme 4 2.186%
Kriminoloji 4 2.186%
Psikoloji Deneysel 4 2.186%
Analitik Kimya 3 1.639%
Bilgisayar Bilimi Donanim Mimarisi 3 1.639%
Enstrimanlar ve Enstrimantasyon 3 1.639%
Yonetim 3 1.639%
Operasyon Arastirmasi Yonetim Bilimi 3 1.639%
Optik 3 1.639%
Sosyal Bilimler Disiplinler arasi 3 1.639%
Egitim Arastirmasi 2 1.093%
Aile Calismalari 2 1.093%
Enformasyon Bilimi Kitliphane Bilimi 2 1.093%
Matematik 2 1.093%
Siyaset Bilimi 2 1.093%
Psikoloji Cok Disiplinli 2 1.093%
Sosyal Sorunlar 2 1.093%
Sosyoloji 2 1.093%
Saha Calismalari 1 0.546%
Kiltir Calismalari 1 0.546%
Ekonomi 1 0.546%
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Muhendislik Endistriyel 1 0.546%
Etik 1 0.546%
Film Radyo Televizyon 1 0.546%
Balikgilik 1 0.546%
Saglik Bilimleri Hizmetler 1 0.546%
Tarih 1 0.546%
Eglence ve Spor Turizmi 1 0.546%
Dil Dilbilim 1 0.546%
Matematiksel Hesaplamali Biyoloji 1 0.546%
Tibbi Etik 1 0.546%
Tibbi Bilisim 1 0.546%
Sinirbilimler 1 0.546%
Felsefe 1 0.546%
Psikoloji Matematik 1 0.546%
Robotik 1 0.546%
Sosyal Bilimler Biyomedikal 1 0.546%
Sosyal Hizmet 1 0.546%
Tiyatro 1 0.546%
Veterinerlik Bilimleri 1 0.546%

Kaynak: Web of Science Veri Tabani

Tablo 2'de yapay zeka ve deepfake konularindaki calismalarin yayimlandigi dergilerin ait
oldugu calisma alanlari gosterilmektedir. Yapay zeka ve deepfake arasindaki calismalarinin 56
farkli bilim alaninda yer aldigi ve en fazla Bilgisayar Bilimleri Bilisim Sistemleri ve Mihendisligi
Elektrik Elektronik alanlarinda yer alan dergilerde yayimlandigi gérilmektedir (%26.230). Bu,
yapay zeka ve deepfake konularinin bilisim sistemleri ve elektrik-elektronik mihendisligi
alanlarinda yogun olarak incelendigini gostermektedir. Yapay zeka ve deepfake’in iletisim
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teknolojilerindeki durumunun incelendigi alanlar olan Telekomiinikasyon (%10.929) ve
iletisim (%9,83) gibi alanlarda yapay zeka ve deepfake teknolojisinin iletisimdeki etkisinin yani
sira bu teknolojilerin sosyal ve teknik yonlerini anlamaya yonelik ¢alismalar ylrtttldtgini
gostermesi bakimindan 6nem tasimaktadir.

Diger taraftan yapay zeka ve deepfake galismalarinin en az incelendigi dikkat c¢ekici alanlar
Otomasyon Kontrol Sistemleri, Uygulamali Fizik, Goriintileme Bilimi Fotograf Teknolojisi,
Malzeme Bilimi Multidisipliner ve Kimya Multidisipliner yer almaktadir. Genel olarak, bu tablo,
yapay zeka ve deepfake konularinin ¢ok disiplinli bir yapiya sahip oldugunu ve genis bir
yelpazede incelendigini gostermektedir. Bilgisayar bilimleri ve mihendislik alanlari en yogun
calisilan alanlar olsa da iletisim, hukuk, sosyal bilimler ve diger bir¢cok alan da bu konulara
onemli katkilarda bulunmaktadir.

5.1. Verilerin Ag Haritalari

Yapay Zeka ve deepfake konulu calismalardan elde edilen veriler ile en fazla atif alan
calismalarin, yayin yapan dergilerin, arastirmacilarin, kurumlarin, tlkelerin ve ortak anahtar
kelimelerin ag haritalari olusturulmus ve detayli sekilde incelenmistir.
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Sekil 1. En Fazla Atif Alan Yapay Zeka ve Deepfake Calismalarinin Ag Haritasi

incelenen 183 calisma icerisinde en fazla atif Mika Westerlund’in 2019 yilinda yayimlamis “The
Emergence of Deepfake Technology: A Review” isimli calismaya gelmistir. Bu ¢calismaya toplam
Web of Science veri tabanina gére 262 atif yapiimistir. Calismanin Google Akademik atif
verilerine gore 951 atif yapildigi belirlenmistir. Calismada, deepfake'lerin ne oldugunu ve
bunlari kimin Urettigini, deepfake teknolojisinin faydalarinin ve tehditlerinin neler oldugunu,
deepfake 6rneklerinin neler oldugunu ve deepfake'lerle nasil miicadele edilecegini incelemek
icin 84 adet kamuya acik ¢evrimici haber makalesi analiz edilmistir. Calisma sonucunda,
deepfake'lerin toplum, siyasi sistem ve is icin 6nemli bir tehdit olmasina ragmen, mevzuat ve
dizenleme, kurumsal politikalar ve gonilli eylem, egitim ve O0gretim ve ayrica deepfake
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tespiti, icerik kimlik dogrulamasi ve deepfake'lerin 6nlenmesi icin teknolojinin gelistirilmesi
yoluyla miicadele edilebilecegi tespit edilmistir.
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Sekil 2. En Fazla Yayin Yapan Dergilerdeki Yapay Zeka ve Deepfake Ag Haritasi

127 dergide makaleler yayinlanmistir. En fazla makale yayimlayan dergilere bakildiginda IEEE
Access dergisinin en fazla makale yayimlayan dergi oldugu tespit edilmistir. Bu dergide 14
makale yayimlanmis ve bu 14 ¢alismaya 189 atif yapiimistir. En fazla atif ise Technology
innovation Management Review isimli calismada yapilan (Westerlund, 2019) yilinda “The
Emergence of Deepfake Technology: A Review” isimli galismaya gelmistir. Bu galismaya toplam
Web of Science veri tabanina gore 262 atif yapiimistir.
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Sekil 3. Yapay Zeka ve Deepfake Konulu En Fazla Yayin Yapan Arastirmacilarin Ag Haritasi

incelenen 183 calisma 628 ortak arastirmaci tarafindan yayimlanmistir. Bu arastirmacilar
arasinda Lin Bin’in yapmis oldugu 4 calismaya toplam 42 atif yapiimistir. Westerlund’un
yapmis oldugu calismaya 262, Jan Kietzmann’in yapmis oldugu 3 calismaya 164 atif yapiimistir.

russiang@cad sci

jinaguniv

nanjing univ infor

ician uriv
cad coll @
natl univsingapore’ amiggynivig eoe bugess

khwaja !areedww engn & info

we
princess nourahjbint abdulrahm bialystokggech univ
. @
daegu gyeonglgipk inst sci & tec
O angw

M, vosviewer

86



Akdeniz iletisim | 2024 (46) | 73-93

Sekil 4. Yapay Zeka ve Deepfake’in En Fazla Yayina Sahip Kurumlarin Ag Haritasi

incelenen ¢alismalari yayimlayan 628 arastirmacinin yer aldigi kurum ve kuruluslara
bakildiginda 347 farkh kurum ve kurulusta calistiklari gortilmektedir. Bu kurum ve kuruluslar
arasinda en fazla Cin Bilimler Akademisi’nde yer alan arastirmacilar tarafindan yayimlanmistir.
Bu kurumda yer alan arastirmacilar toplam 7 calisma yayimlamis ve 114 atif yapilmistir. Bu
kurumdan sonra en fazla ¢alisma Shenzhen University’de yer alan arastirmacilar tarafindan
yayimlanmistir. Bu kurumda yer alan arastirmacilar 6 galisma yayimlamis ve bu galismalara
toplam 50 atif yapilmistir. En fazla atif ise (Westerlund, 2019) Carleton University kurumuna
yapilmistir.
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Sekil 5. Yapay Zeka ve Deepfake Konulu En Fazla Yayin Yapan Ulkelerin Ag Haritasi

Calismalar 54 farkh (lkede yer alan arastirmacilar tarafindan yayimlanmistir. Bu ulkeler
arasinda en fazla makale (41) Cin Halk Cumhuriyeti’'nde yer alan arastirmacilar tarafindan
yayimlanmistir. Bu calismalara toplam 225 atif yapilmistir. Diger taraftan Amerika Birlesik
Devletleri‘'nde yer alan arastirmacilarin yayimlamis oldugu 32 calismaya toplam 801 atif
yapiimistir. Listede Tirkiye’den ise 3 ¢alisma bulunmaktadir. Bu c¢alismalara toplam 13 atif
yapilmistir.
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Sekil 6. Yapay Zeka ve Deepfake Calismalarindaki Ortak Anahtar Kelimelerin Ag Haritasi

incelenen calismalar icerisinde toplam 647 ortak anahtar kelimenin oldugu belirlenmistir. Bu
ortak anahtar kelimeler arasinda en fazla (57) deepfake, yapay zeka (50), deepfakes (38), deep
learning (36), deep detection (42) kavramlari kullanilmistir. En az ve dikkat gekici olan anahtar
kelimeler ise veri glivenligi, gazetecilik, Twitter, Facebook ve Google gibi aglar, propaganda,
kavramlaridir.

Sonug

Web of Science, akademik ve bilimsel calismalar icin oldukca genis bir veri tabanidir. Bu
platform, arastirmacilarin bilimsel makalelere, konferans bildirilerine ve diger akademik
yayinlara ulasmasini kolaylastirmaktadir. Ozellikle bibliyometrik analizler, atif izleme ve
akademik performans degerlendirmeleri icin siklikla kullanilmaktadir. Bu ¢alismada, Web of
Science veri tabanindan “yapay zeka” ve “deepfake” anahtar kelimeleri kullanilarak yapilan
tarama sonucunda, 262 akademik ¢alisma tespit edilmistir. Bu calismalar, SSCI, SCI-EXPANDED,
ESCI ve AHCl’de taranan dergilere gore sinirlandirilmis ve sonrasinda 183 calisma Uzerinde
derinlemesine bir analiz yapilmistir. Analizler, yapay zeka ve deepfake konularindaki akademik
ilginin hizla arttigini ve bu konularin genis bir yelpazede ele alindigini ortaya koymustur.

2019'dan itibaren yapay zeka ve deepfake konularinda yapilan akademik ¢alismalarin 6nemli
bir artis gdstermektedir. 2019 yilinda bu konulara iliskin galismalarin orani %2.186 olarak
belirlenmisken, 2020'den itibaren belirgin bir artis yasanmis ve 2023 yih itibariyla bu oran
%31.148'e ulagsmistir. Bu artis, yapay zeka ve deepfake teknolojilerine olan akademik ilginin
hizla buyldugini ve bu alandaki arastirmalarin giderek daha fazla 6nem kazandigini
gostermektedir. Teknolojide yasanan gelismeler, yapay zeka ve deepfake teknolojilerinin
sosyal ve politik etkilerinin artmasi ve bu konuda yapilan arastirmalara yonelik cesitli kurum
ve kuruluslarca arastirma fonlarinin ve desteginin artmasi, ¢alismalarin da artmasina yol
acmistir. Diger taraftan yapay zeka ve deepfake konularinin yayimlandigi dergi alanlarindaki
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dagilim, bu teknolojilerin 6zellikle bilisim sistemleri, miihendislik ve iletisim teknolojileri
alanlarinda genis bir etki yarattigini géstermektedir. Daha az incelenen alanlarda ise bu
konularin potansiyel etkileri UGzerine daha fazla arastirma yapilmasi gerektigi ortaya
¢ctkmaktadir.

incelenen 183 calismada toplam 647 ortak anahtar kelime tespit edilmistir. Bu anahtar
kelimeler arasinda deepfake, yapay zekd, deepfakes, deep learning ve deep detection
kavramlari en fazla kullanilan anahtar kelimeler olarak 6ne ¢ikmaktadir. Bu durum, yapay zeka
ve deepfake teknolojilerinin bu ¢alismalarin merkezinde yer aldigini ve arastirmalarin bu iki
konu etrafinda yogunlastigini géstermektedir. Ancak ortak anahtar kelime analizi sonucunda,
deepfake ve yapay zekd konularindaki arastirmalarin teknik ve teknolojik yonlerine
odaklandigini, ancak veri giivenligi, medya etkileri ve propaganda gibi toplumsal ve etik
konularin daha az ele alindigini gostermektedir. Bu, gelecekte yapilacak arastirmalarin,
deepfake teknolojisinin toplumsal etkileri ve etik sorunlari lzerine daha fazla odaklanmasi
gerektigini ortaya koymaktadir.

Sonug olarak, yapay zeka ve deepfake konularinin multidisipliner bir yapiya sahip oldugu ve
cesitli bilim alanlarinda derinlemesine incelendigi anlasiimaktadir. Bilgisayar bilimleri ve
miihendislik alanlari, bu arastirmalarin merkezinde yer alirken, iletisim, hukuk ve sosyal
bilimler gibi diger alanlar da bu konulara dnemli katkilarda bulunmaktadir. Tlrkiye’den yapilan
calismalar ise daha sinirli olmakla birlikte, uluslararasi arastirmalarla kiyaslandiginda daha
fazla dikkat cekici calisma yapilmasina ihtiyac duyuldugu gorilmektedir. Bu calisma, yapay
zeka ve deepfake teknolojilerinin akademik literatiirdeki yerini ve bu alandaki arastirma
egilimlerini anlamak acgisindan onemli bilgiler sunmaktadir. Gelecek arastirmalarda, bu
konularin daha genis bir disiplinler arasi perspektifle ele alinmasi ve gesitli alanlarda daha fazla
calisma yapilmasi gerektigi 6nerilmektedir.

Aciklamalar

* Etik Kurul Onayi: Bu calisma, yapay zekda ve deepfake konusunu ele alan literatiiriin
bibliyometrik analizini icerdigi ve herhangi bir insan faktorini arastirma nesnesi olarak
kullanmadigi icin etik kurul onayi gerektirmemektedir.

* Yayin Etigi: Bu galisma, “Yliksekodgretim Kurumlari Bilimsel Arastirma ve Yayin Etigi
Yonergesi” kapsaminda belirtilen kurallara uygun olarak hazirlanmistir. Ayrica, makale intihal
tespit yazilimlariyla (Turnitin / iThenticate) taranmis ve herhangi bir intihal tespit edilmemistir.

* Yazar Katki Orani: Uygun degildir.

* Cikar Catismasi: Calismanin yazarinin herhangi bir kurum veya bu kurumun calisanlariyla
arastirmayi etkileyebilecek diizeyde dogrudan veya dolayli olarak herhangi bir finansal, ticari,
hukuki veya profesyonel iliskisi/¢ikari s6z konusu degildir.

* Akademik Finansal Destek: Calisma; herhangi bir akademik finansal destek kurulusu
(TUBITAK, BAP, Avrupa Birligi, Birlesmis Milletler, vs.) tarafindan desteklenmemistir.

*  Yazar Beyani: GCalhsma herhangi bir tezden (Uretilmemis ve herhangi bir
kongre/sempozyum/konferansta sunulmamistir.
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Structured Extended Abstract

Research Background & Problem

Artificial intelligence (Al) studies have been the result of continuous efforts by scientists and
engineers for over 65 years. The fundamental claim is that human-made machines can not
only perform labor-intensive tasks but also develop human-like intelligence. On the other
hand, the development of Al has also brought about negative aspects. Particularly,
applications known as "deepfake" have led to various adverse consequences. Over the past
decade, social media platforms, which were developed to connect people and enable them to
share their ideas and opinions through multimedia content (such as images, videos, audio,
and text), have also been used to manipulate and influence public opinion via bots. Artificial
intelligence (Al) is recognized as the intelligence of machines and the branch of computer
science aimed at creating it. The concept of Al was first used by John McCarthy in 1955.
(McCarthy et al., 2006) defines Al as "the science and engineering of making intelligent
machines." The term "deepfake" is derived from the combination of "deep learning" and
"fake." Deepfake technology provides the ability to swap or mask one person's face with
another's. Additionally, deepfake allows for the alteration of original sounds and facial
expressions in an image or video. Nowadays, deepfake technology utilizes deep learning and
Al techniques to perform such manipulations, making it extremely difficult to detect them
(Chadha et al., 2021).

Research Methodology

The methodology of this study, which aims to outline a bibliometric pattern of studies
examining the relationship between Al and deepfake, is based on bibliometric analysis.
Bibliometric analysis has become an established scientific specialty and is particularly an
integral part of research evaluation methodology in scientific and applied fields(Ellegaard &
Wallin, 2015). Bibliometric analysis is a type of research approach used to understand global
research trends in a particular field based on the outputs of academic publications from
databases like Web of Science (Alsharif et al., 2020). The bibliometric data in this study,
examining the relationship between Al and deepfake, were collected from the Web of Science
database on August 1, 2024.

As a result of the screening and limitations, bibliometric data for 183 research articles were
obtained and exported using the export feature of the Web of Science database (with the "tab
delimited" option selected). The exported data were used to create bibliometric network
maps through the VOSviewer software program.

Research Results

Among the 183 studies examined, the most cited work was Mika Westerlund’s 2019
publication titled "The Emergence of Deepfake Technology: A Review," which received 262
citations according to the Web of Science database. According to Google Scholar citation data,
this work has received 951 citations.

Articles were published in 127 different journals. IEEE Access was identified as the journal with
the most publications. The 183 studies were authored by 628 co-researchers. Among these
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researchers, Lin Bin’s 4 studies received a total of 42 citations. Westerlund’s work was cited
262 times, and Jan Kietzmann'’s 3 studies were cited 164 times.

Examining the institutions and organizations where the 628 researchers are affiliated, it was
observed that they work at 347 different institutions. Among these, the most publications
were produced by researchers affiliated with the Chinese Academy of Sciences. The studies
were published by researchers from 54 different countries. Among these countries, China had
the most publications (41) by researchers, and these studies received a total of 225 citations.
It was determined that there are 647 shared keywords among the examined studies. The most
frequently used keywords included deepfake (57), artificial intelligence (50), deepfakes (38),
deep learning (36), and deep detection (42). The least common and notable keywords were
data security, journalism, networks like Twitter, Facebook, and Google, and propaganda.

Conclusion & Discussion

In conclusion, it is understood that the topics of Al and deepfake possess a multidisciplinary
nature and are deeply examined in various scientific fields. While computer science and
engineering are at the core of these studies, other fields such as communication, law, and
social sciences also make significant contributions. Studies from Turkey are more limited, and
there is a need for more attention-grabbing research when compared to international studies.
This study provides important insights into the place of Al and deepfake technologies in the
academic literature and the research trends in this area. Future research should address these
topics from a broader interdisciplinary perspective, and more studies should be conducted in
various fields.
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