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Goriiniir Olma Arzusu mu Mahremiyet Kaygis1 mi1?
Genglerde Dijital Mahremiyet Uzerine Bir
Degerlendirme

Tuba Giin Cingt”
Fuat Giilliipmar™

Oz

Aragtirma, lise Ogrencilerinin dijital mahremiyet konusundaki
farkindalik ve kaygilarim1 Ogrencilerin kendi bakis agis1 ve
deneyimlerini merkeze alarak incelemeyi amaglamaktadir. Nitel
yontem ve fenomenolojik desen benimsenerek gerceklestirilen bu
arastirmanin verileri, 2021- 2022 yillar1 arasinda Eskisehir'de 3 farklh
okul tiirtinden toplam 42 Ogrenciyle yapilan goriismeler aracilifiyla
toplanmistir. Elde edilen veriler igerik analizi yOntemiyle
¢ozlimlenmistir. Aragtirma bulgular;, lise 0Ogrencilerinin dijital
mahremiyet konusunda ¢ogunlukla bilingli olduklarmni ve ¢evrimigi
platformlarda gizliliklerini korumak adina gesitli taktik ve stratejiler
kullandiklarin1 ortaya koymaktadir. Ogrencilerin sosyal medya
kullanimlar: ve buradaki davranis bicimleri, biiyiik dl¢iide mahremiyet
ihlali endiseleri tarafindan belirlenmektedir. Mahremiyet konusunda
kaygilarini dile getiren Ogrencilerin yani sira, g¢evrimici ortamlarda
yeterince dikkatli davrandiklari inanciyla bu tiir kaygilar1 olmadiginm
belirten  Ogrenciler  de Arastirma,  genglerin
mahremiyetlerine kayitsiz kalmadigini, goriiniir olma istegi ile
mahremiyet kaygilar1 arasinda bir denge kurduklarini ortaya
koymaktadir. Ogrenciler, paylagimlarini herkese acik sekilde degil,
genellikle arkadas cevreleriyle sinirlandirarak veya belirli kisilere 6zel
olarak yapmaktadir. Aragtirma, genglerin mahremiyet konusunda
kayitsiz olmadigini, aksine dijital kimliklerini inga ederken goriintirliik
ve gizlilik arasinda bir uzlasma arayis: icinde olduklarini gostermesi
bakimindan 6nemlidir.

mevcuttur.

Anahtar Kelimeler: Mahremiyet, mahremiyet kaygisi, mahremiyet
ihlali, goriiniir olma arzusu, gozetlenme.

The Desire For Visibility or Privacy Concern? An Assessment of Youth's Digital

Abstract

Privacy

The research examines high school students' awareness and concerns about digital privacy by focusing
on students' perspectives and experiences. This research, employing a qualitative method and
phenomenological design, collected data through interviews with 42 students from three different
school types in Eskisehir between 2021 and 2022. The obtained data were then analyzed using the
content analysis method. The research findings reveal that high school students are mostly conscious
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of digital privacy and use various tactics and strategies to protect their privacy on online platforms.
Students' social media use and behaviors are largely determined by concerns about privacy violations.
In addition to students who express privacy concerns, some students state that they do not have such
concerns, believing that they are being careful enough in online environments. The research reveals
that young people are not indifferent to their privacy and that they establish a balance between their
desire to be visible and their privacy concerns. Students do not share their posts publicly but generally
limit them to their circle of friends or privately to certain people. The research is important in that it
shows that young people are not indifferent to privacy but, on the contrary, seek a compromise
between visibility and privacy while constructing their digital identities.

Keywords: Privacy, privacy concern, privacy violation, desire for visibility, surveillance.
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GIRIS

Iletisim ve bilgi teknolojisi ¢caginda mahremiyetin kritik bir 6nem tasidig1 asikardir. Birlesmis
Milletler tarafindan evrensel bir insan hakki olarak taninan (Acquisti, Gritzalis, Lambrinoudakis & di
Vimercati, 2007, s. ix) mahremiyet “kacamakli” (Solove, 2002) ve “esnek” (Allen, 1988) bir kavram
olmasi bakimindan oldukca farkli tamimlamalara imkan sunmaktadir. Geleneksel mahremiyet
tamimlar;, mahremiyeti bireyin yalruz kalma hakki (Acquisti vd. 2007, s. 331) olarak
tanumlamaktadirlar. Margulis (1977, s. 10) psikolojik ve etkilesimsel bir yaklasimla mahremiyeti;
“0zerkligi artirmak ve/veya savunmasizlig1 en aza indirmek amaciyla kisi(ler) ve diger(ler)i arasindaki
islemlerin tamamen veya kismen kontrolii” olarak tanimlamistir. Westin (1967, s. 32) mahremiyeti,
“bireylerin, gruplarin veya kurumlarin, kendileri hakkindaki bilgilerin ne zaman, nasil ve ne dlciide
bagkalarina iletilecegini kendilerinin belirleme talebi” olarak tanimlamaktadir. Mahremiyet, bireylerin
Ozerkligini artirmasi ve kirilganliklarini minimize etmesi bakimindan 6nemli bir kavramdir (Margulis
2011, s. 10). Mahremiyet evrensel bir kavram olmakla birlikte farkli kiiltiirlerde farkli tezahiir eden,
oldukga spesifik ve baglamsal bir kavram olarak tanimlanmaktadir (Marwick & Boyd, 2014, s. 1054).
Palen ve Dourish (2003, s. 3'ten aktaran Marwick & Boyd, 2014, s. 1054) ise, mahremiyeti bir “simnir
diizenleme arac1” olarak tanimlamiglardir. Bu tanimlamaya gore mahremiyet, “yerel fiziksel ¢evre,
hedef kitle, sosyal statii, gorev veya amag, motivasyon ve niyet, [ve] kullanilan bilgi teknolojileri’ne
bagh olarak ¢ok cesitli sekillerde uygulanmaktadir. Dolayisiyla mahremiyet, “farkli eylem alanlar:
arasindaki sinirlarin ve bu alanlar icindeki ifsa derecelerinin siirekli yonetimidir” (Marwick & Boyd,
2014, s. 1054).

Mahremiyet, birey ile toplum arasindaki iligkileri, bireyin haklarmi ve midilkiyetin smirlarin
belirlemede kilit bir 6neme sahiptir. Bu anlamda mahremiyet hakki ayni zamanda mahremiyetin
sinirlarini belirlemeyi gerektirir (Jarvis, 2011, s. 95). Dubby (aktaran Lyon, 1994, s. 182) mahremiyeti
“kamusal alanin gerekli kildig1 zorunluluklardan arinmis bir rahatlama alani, kagis ve bagisiklik alar”
olarak degerlendirerek mahremiyeti kamusal ve 6zel alan baglaminda degerlendirmektedir.

Bu calismanin amact lise gengliginin dijital mahremiyetlerine iliskin farkindaliklarini ve
mahremiyet kaygilarini 6grencilerin kendi bakis agilar1 ve deneyimlerini merkeze yerlestirerek ortaya
koymaktir. Bu kapsamda lise gengliginin mahremiyet farkindalik ve kaygilari, kamusal ve 6zel/mahrem
alan kavramlar1 ¢ercevesinde tartismaya agilmgtr.

Enformasyon, Gozetim ve Mahremiyet

Genel anlamda, kisiler arasi iliskilerde kontrollii olma, benligin tekilere kars: acik veya kapali
olmas1 (Goregenli, 2015, s. 62) olarak tanmimlanan mahremiyet olgusunda bireyin istemedigi
etkilesimden kaginmasini saglayan temel mekanizma mesafe koymaktir (Sungur & Aydin, 2021, s. 390).
Bu mesafeler fiziksel/mekansal olabilecegi gibi daha soyut ve dijital mesafeler de olabilir. Mesafenin
tespitinde veyahut mahremiyetin korunmasi anlaminda mevzilenmede kamusal ve &zel alan
kavramlar: 6nem kazanmaktadir. Hall (1966), insanlar aras1 kisisel mesafeyi inceledigi ¢alismasinda
kiiltiir 6gesini de goz ard1 etmeden mahrem alan, kisisel alan, toplumsal alan ve kamusal alan olmak
tizere dort alanin varligina isaret etmistir. Ancak kamusal ve 6zel alan ya da mahrem ve toplumsal alan
arasindaki smurlari net bir sekilde tespit etmek miimkiin degildir. Bu bulanikligin sebebi yalnizca
kiiltiirel, dini veya tarihsel farklhiliklar degil ayn1 zamanda her bir durumun veya alanin iginde
barindirdig: dinamizmdir de. Bu sebeple literatiirde bu alanlar arasindaki gegisleri belirtmek iizere yar1
kamusal alan veya yar1 6zel alan gibi kavramsallagtirmalarin benimsendigi goriilmektedir (Vassilaki &
Ekim, 2015, s. 28; Sungur & Aydin, 2021, s. 392) Bu ara alanlar, iki alani birbirine baglayan, sosyal
etkilesimi ve karsilasmalar1 miimkiin kilan bir smir veya esik gorevi gormektedir (Vassilaki & Ekim,
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2015, s. 28). Dolayisiyla mahremin veya kamusalin sinirlar: bir 6l¢iide degisken, dinamik ve mahremin
konusu olan 6zne tarafindan belirlenmektedir.

Internet teknolojileri ve dijitallesme ile birlikte mahremiyet/ kamusallik fiziksel mekansal bir
ayrimla mesafelendirilemeyecek bir sekil almistir. Dijital mekan, sanal gergeklik olarak
tanimlayabilecegimiz internet teknolojilerinin miimkiin kildig1 ag etkilesimlerine dayal1 ortamlar ayni
zamanda siber uzam (Gibson, 1984) kavramiyla da karsilanmaktadir. Siber uzam, her tiirlii bilgi islemin
kisisel bilgisayarlardan, makinelerden buluta tagmmasimi ve bu bilgilere wi-fi araciigl ile aga
baglanarak herhangi bir aragtan ulasilabilmesini ifade etmektedir (Andrejevic, 2007, s. 295). Siber
uzamda bir kez yer alan, dolasima giren veya depolanan bilgiler artik ugucu bir formda degildir ve
kullanicilarin ¢evrimigi alisveris pratikleri, webde gezinme kaliplari, kisisel bilgileri, begenileri ticari
pazarlama stratejilerinin bir nesnesine doniismdiistiir, bilgi metalasmis ve 6zel miilkiyet olmaktan
¢itkmistir (Andrejevic, 2007, Straufs & Nentwich, 2013). Boylelikle bilginin ve bilgi ve iletisim
teknolojilerinin (BIT) teknolojik, ekonomik, mesleki, uzamsal ve kiiltiirel diizlemde niceliksel ve
niteliksel olarak merkezi énemde oldugu enformasyon toplumu (Webster, 2014), kisisel verilerin ticaret
malzemesi olarak dolasima sokuldugu, islendigi ve pazarlandig1 bir gézetim toplumuna doniismiistiir
(Dolgun, 2005, s. 15).

Gozetim, Lyon (2006, s. 12) tarafindan “hakkinda veri toplananlar: etkileme veya idare etme
amaciyla tanimlanmis ya da tanmimlanmamis herhangi bir kisisel verinin toplanmas: ve islenmesi”
olarak tamimlanmistir (Oztiirk, 2018, s. 18). Giivenlik gerekgesiyle megsrulastirilan gozetim, iktidarlar
tarafindan bir denetleme mekanizmasi olarak c¢aligmakta, bir anlamda dijital panoptikon islevi
gormektedir (Dolgun, 2004). Panoptik gozetim, bireylerin fiziksel bir mekanda her an gozetim altinda
tutuldugu baskici bir denetim bicimini ifade etmektedir (Foucault, 2000). Ancak enformasyon
toplumunda panoptik gozetim, siber uzamda ve bireyleri bask:i altinda tutarak degil, genellikle
giivenlikleri veya sagliklar1 gerekgesiyle veyahut aga baglanma, bilgi ve hizmete ulasmanin karsiligi
olarak genellikle kendi rizalari ile verdikleri enformasyon {iizerinden gerceklesmektedir. Dijital
panoptik gozetim, dijital ortamdaki verilerin ve gezinme kaliplarina iliskin algoritmalarin yalnizca
ticari amacla gerceklestirdigi bir gozetim degildir. Bu gozetim, ayn1 zamanda iktidarlar tarafindan
toplumlary, Dbireyleri kontrol altinda tutmak, denetlemek, yoOnlendirebilmek amaciyla
gerceklesmektedir. Hitkiimetler giderek artan bir sekilde ¢esitli yasa ve gerekgelerle vatandaslarinin
ikametgah bilgilerinden mali bilgilerine, saglik bilgilerinden faturalarina kadar her tiirlii bilgisini
toplamaktadir. Bu bilgiler hizmet verimlili§i agisindan 6nemli olmakla birlikte “bagka verilerle
birlestirildiginde veya bilgi edinme 6zgiirliigii talebiyle kamuya aciklandiginda” kisisel mahremiyeti
riske etmektedir (Weber 2015, s. 236). Bireyler hem hiikiimetler hem de sirketler i¢in hizmetleri karsilig1
kisisel verilerini sunmakta, gizlilik ihlallerine riza gostermektedir (Weber, 2015, s. 34; Andrejevic, 2007,
s. 311). Bu noktada karsimiza iki 6nemli kavram ¢ikmaktadir: mahremiyet hakki ve mahremiyet ihlali.

Mahremiyet hakki, bireylerin kendi hakkindaki verilerin dolagimini denetleme hakkini ifade
ederken mahremiyet ihlali, bu verilerin kisilerin izni alinmadan, yasadisi yollarla gesitli amaglar icin
kullanmilmasini ifade etmektedir (Dolgun, 2008). Mahremiyetin bir tiirii olan veri veya enformasyon/bilgi
mahremiyeti (Fischer-Hiibner, 2001, s. 6; Straufl & Nentwich, 2013, s. 728), kisisel bilgilerin
toplanmasini, depolanmasini, islenmesini ve dagitimini kontrol altina almay: ifade eder (Fischer-
Hiibner, 2001, s. 6). Vatandaslik hizmetlerinden veya diger ticari hizmetlerden faydalanirken paylasilan
veyahut online aligveris, sosyal medya ve cerezler iizerinden toplanan veriler kisisel, mekansal ve bilgi
mahremiyetinin dijital panoptik bir gézetim pratigi ile ihlale acik oldugunu gostermektedir. Ancak
dijital gozetim panoptik bir yapiy1 coktan asmis ve daha genis kitlelerin gozetimine ve karsilikhi
gozetimine agik yeni bir yapiya biirinmiistiir. Bu yeni gozetim pratigi, sadece azmhgin ¢ogunlugu
gozetledigi (panoptik) veya ¢ogunlugun azmnhg: gozetledigi (sinoptik) bir yapr degil, tek tarafli
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olmayan, herkesin herkes tarafindan her an ve her yerde gozetlendigi omniptik bir ortam yaratmigstir
(Rosen, 2005). Omniptikon, gozetlenenlerin kendi arzu ve rizalariyla 6zel hayatlarin1 kamuya agarak
gozetlendigi bir gozetleme bicimidir ve bu gozetleme, kendini gézetime agma (teshirci/exhibionist) ve
gozetleme (dikizci/voyorist) olmak tizere iki tiir eylemi barindirmaktadir (Can & Ulutas, 2021, s. 11).
Herkesin herkesi gozetledigi ve herkes tarafindan gozetlendigi dijital diinyada gozetim pratikleri zora
ve baskiya dayali olmayip tamamen rizaya dayali ve goniilliiliik esashdir. Gozetleniyor olmak arzu
edilen ve haz veren bir durum halini almis ve giivenlik endigesi yerini biiytik lciide begeni endisesine
birakmigtir (Okmeydan, 2017, s. 61). Internet teknolojileri ve yeni medyanin mekansal sinirlari agarak
bireyleri gozetlemeye ve gozetlenmeye acik kildigi bu yeni diinyada “mahremiyet” daha 6nce de
belirtildigi gibi 6nemli bir sorun olarak karsimiza ¢ikmaktadir. Kullanicilar yeni medya teknolojilerinin
sundugu avantajlardan kendilerini ifsa ettikleri Ol¢lide yararlanabilmekte ve ifsa ettikce de
mahremiyetlerini ihlale acik, riskli bir hale getirmektedirler (Margulis, 2011, s. 3).

Mahremiyet ve ifsa arasindaki sinurlar siirekli dinamik bir gerilime sahiptir, ¢iinkii bireyler ayni
anda hem agik ve sosyal olmak hem de mahrem olmak ve kendi 6zerkligini korumak isteyebilirler
(Petronio, 2002, s. 21). Toplumsallik, mahrem ve kamusal arasinda konumlanmaktadir ve yeni medya
teknolojileri ile mahrem ve kamusali ayiran sinirlar bulaniklagsmakta ve bu iki alan arasindaki mesafe
azalmaktadir (Papacharissi & Gibson, 2011, s. 75). Bauman ve Lyon (2013, s. 22)'un da belirttigi gibi
“Ozel olan, sayisiz “arkadas” ve rastgele “kullaruci’larla kutlanmak ve tiiketilmek {izere
kamusallastyor.” Dolayisiyla ev artik mahrem olanin mekani olmaktan ¢ikmakta, 6zel alani aninda
kamusala tagiyabilmektedir. Tletisim kurma yollarini degistiren, siurlar1 anlamay1 veya diizenlemeyi
zorlastiran teknolojiler, genellikle mahremiyeti yonetmeyi daha da zorlastirmaktadir. Nitekim dijital
¢ag, mahremiyetin kamusala agilmasini ve teshirini sadece gerekli kilmaz ayni zamanda bir zorunluluk
olarak da sunar. Bu kiiltiiriin yerlestigi toplumlarda goriiniir ve seffaf olmak olumlanan ve olmasi
gereken olarak sunulurken “goriiniirliige tabi olmayan her seyi stipheli” (Han, 2017’den aktaran Can &
Ulutas, 2021, s. 21) kilmaktadir. Debord (2006, 39)'un da belirttigi gibi bu toplumda “goriinen sey iyidir,
iyi olan sey goriiniir” (Can & Ulutas, 2021, s. 71). Dolayisiyla insanlar bagkalar1 tarafindan goriindiikleri
ve begenildikleri dl¢iide var olduklarini hissetmektedirler (Can & Ulutas, 2021, s. 35). Dijital ortamda
var olmak ayni zamanda goriiniir olmakla es degerdir. Fiziksel mekanlarda mahrem olan/tutulan,
disariya karst korunan durum, iligski ve bilgiler dijital mekanda gozler 6niine serilmekte, tiim kisisel
bilgiler paylasim unsuru olarak sunulmaktadir. Sosyal medya platformlar: 6zel olani takiplesme,
paylasma ve begenme eylemleri {izerinden disar1 agmaktadir. Nitekim teknolojik gelismeler, kendi
gelisim ve doOniisiim siireclerini de yonlendirmekte, bu platformlarmn yapisii ve igleyisini
bicimlendirmektedir (Ak¢a & Baser, 2013, s. 21). Bu anlamda digarmnin siurlarini, kullanicilarin
giivenlik duvarlar1 ve gizlilik ayarlarini yonetim pratikleri belirlemektedir. Digaris1 bazen yalnizca
fiziksel toplumda taninan ve toplumsal alan olarak tanimlanan alana denk diisebilecegi gibi tamamen
yabancilardan olugsan bir kamusal alana da denk diisebilir. Dijital ortamlar, fiziksel kamusal alanlardan
daha kamusal bir nitelige de sahip olabilmektedirler (Strauff & Nentwich, 2013, s. 726). Zira aglar
araciligr ile siirekli baglantida olmak, her an etkilesim kurulabilir olmak bireyleri fiziksel mekanda
olduklarindan daha fazla hareket halinde kilmaktadir. Bireyler fiziksel mekanda miimkiin olmayacak
sekilde dijital ortamlarda ayni anda birden fazla yerde, ¢ok sayida kisi ile iletisim ve paylasim igerisinde
olabilmektedirler.

Sonug olarak dijitallesmenin sagladig1 imkanlar bireylerin sosyal iligkilerini mekandan bagimsiz
olarak siirdiirebilmesine olanak saglamakta ve bireyler evlerinden, odalarindan tanidig1 ve/ya
tanumadig) kisileri takip edebilmekte ve bu kisilerce takip edilebilmektedir. Fiziksel gerceklikte mahrem
ile kamusal olan, biiyiik 6l¢lide belirli sinirlarla, gercek duvarlarla, kilitlerle birbirinden ayrilmakta ve
gozetlenme, takip edilme veya teshir bir tehdit veya su¢ unsuru olarak goriilebilmektedir. Ancak siber
uzam ya da bir diger adiyla sanal gercgeklik, bu eylemlerin temel deger oldugu ve sistemin igleyebilmesi
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icin gerekli oldugu bir yerdir. Dijital ortamlar ve 6zellikle sosyal medya uygulamalar1 iizerinden
bireyler en mahrem anlarinu bile kendi arzulariyla kamuya agabilmektedir. Dijitallesme, mahrem olam
ve evi kamuya agmakla birlikte kamusal olar1 da 6zel alana tasiyabilmektedir. Bauman ve Lyon'un
(2016, s. 41) ifadesiyle mahremiyet kamusal alar istila ettigi (Can & Ulutas, 2021, s. 48) gibi kamusal is
ve islemler de 6zel alanda varlik gostermektedir.

Dijitallesme ve mahremiyet iliskisine odaklanan literatiir oldukga kapsamlidir. Venkatesh (2016,
s. 384), giindelik hayatimizin her alaninda kisisel bilgilerimizin ¢esitli kuruluslar tarafindan
depolandigini ve paylasildigini ayrica bireylerin de yeni medya mecralarinda kisisel bilgilerini goriiniir
kildigini ifade etmistir. Bu sebeple de cagdas diinyada mahremiyetin miimkiin olmadigimmi ancak
giivenligi saglamaya calisabilecegimizi belirtmistir. PEW Arastirma Merkezi (2013) verilerini paylasan
Venkatesh (2016, s. 384), genclerin sosyal medya profillerinde ge¢cmise gore daha fazla kisisel bilgi
paylastiklarin ve ¢ogu sosyal medya kullanicisi gencin, verilerine bagkalarinin erismesine iliskin endige
duymadiklarimi aktarmistir. Ayrica Venkatesh (2016, s. 383), ¢alismasinda bilgilerin paylasilmasinda
¢evrimigci riza i¢in gegerli paradigmanin “bildirim ve se¢im” oldugunu ifade etmistir. Sosyal medyada
gizlilik ayarlarmn, gizlilik (mahremiyet) politika ve kullanim sozlesmelerinin ¢ok uzun, ayrintili ve
ortalama bir vatandas i¢in anlasilmasi zor ve karmasik oldugunu, bu nedenle kullanicilar tarafindan
tamaminin veya bir kisminin okunmadigini belirtmistir.

Barnes (2006), yetiskinlerin mahremiyetlerinin ihlal edilmesinden endise duyduklarini ancak
genglerin dijital ortamlarda kisisel bilgilerini, mahrem diisiince ve davranislarini rahatlikla ortaya
serdigini belirtmistir. Barnes’in (2006) “mahremiyet paradoksu” (privacy paradox) olarak
kavramsallagtirdigi bu durum, ona gore genglerin internetin kamusal yapisinin farkinda olmamasindan
kaynaklanmaktadir. Genglerle gerceklestirilen bir diger arastirma (Magolis & Briggs 2016), tim
katilimcilarin ¢evrimi¢i mahremiyetlerinin farkinda oldugunu ve mahremiyetin korunmasi konusunda
farkli goriislere sahip oldugunu ortaya koymustur. Arastirma, sosyal aglarda demografik bilgilerini
“paylasan” katilimcilarin goriilme arzusu tasidigini ve mahremiyetlerinin ihlal edilmesinden endise
duymadiklarimi tespit etmistir. Ayrica sosyal aglarda fiziksel yer paylasimindan dolay:r mahremiyet
ihlali endisesi yasayan katilimcilarin da kisisel bilgilerini paylasma konusunda rahat davrandigin
bulgulamuistir.

Ancak diger yandan genglerin mahremiyetlerini umursamadiklari tezinin gergegi yansitmadigin
ortaya koyan c¢ok sayida arastirma da vardir. Madden ve arkadaslarmin (2013), 802 gengle
gerceklestirdigi anket calismasi, genglerin ge¢mise oranla sosyal aglarda daha fazla bilgi paylastigim
ancak ¢ok az kisinin sosyal medyay1 tamamen kamusal bir alan olarak gordiigiinii, genglerin gizlilik
ayarlarmi yonetme konusunda bilingli oldugunu, mahremiyetlerini korumak igin profillerini
kisitladiklarin, yiizde 60’mun profillerini gizledigini ve gizlilik yonetimi igin gesitli 5nlemler aldiklarimi
gOstermistir. Ancak ¢alisma verilerine gore kisisel bilgilerine bagkalarinin erismesine iliskin endise
yiiksek degildir. Benzer sekilde Hoofnagle, King, Li ve Turow (2010) tarafindan 1000 Amerikal ile
gerceklestirilen calisma, genglerin mahremiyete 6nem vermedigi iddiasi yalanlamistir. Bu
aragtirmanin sonuglari, genglerin ve yetigkinlerin mahremiyete verdikleri 6nemin, gizlilik konusundaki
egilimlerinin ve mahremiyet endigelerinin benzer oldugunu gostermektedir.

Mahremiyet paradoksu kavramini, mahremiyeti koruma arzusu ve izlenim yonetimi endisesi
gibi iki karsit motivasyon arasinda bir denge arayisi olarak tanimlayan Utz ve Kramer’e (2009) gore,
sosyal medyanin firsat ve tehlikeleri bireyleri hem goniillii bilgi ifsasina itmekte hem de kisitlayici
tedbirler ve ihtiyata yoneltmektedir. Arastirmacilarin {i¢ farkli arastirma sonucunda elde ettikleri
bilgilere gore kullanicilarin biiytik bir kismi sosyal medya uygulamalarmin varsayilan gizlilik ayarlarin
daha kisitlayici ayarlarla degistirmislerdir. Ayrica yiiksek mahremiyet endisesinin daha kisitlayici
sosyal medya profiline, izlenim ydnetimi giidiisiiniin ve narsizmin daha az kisitlayici ayarlara yol actig1
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tespit edilmistir. Utz ve Kramer (2009) sosyal medyanin heniiz yeni kullanilmaya bagladig1 zamanlarda
insanlarin hassas bilgilerini daha c¢ok paylastigimi ancak olumsuz sonuglarmin goriiniir olmasiyla
birlikte bu konudaki deneyim, farkindalik ve basa ¢ikma stratejilerinin 6n plana g¢iktigim
savunmuglardir.

Mahremiyet paradoksunu temel alan baska calismalar da (Stuart, Bandara & Levine, 2019)
insanlarin mahremiyetlerini 6nemsedikleri iddiasma ragmen kisisel bilgilerini acikca paylastigi
tizerinde durmuslardir. Bu durum genel olarak mahremiyet kavramina iligskin bireysel tanimlamalar
arasindaki farkliliktan kaynaklanmaktadir. Nitekim Westin (1967), mahremiyete iliskin sorular
araciligryla bireyleri; “mahremiyet koktencileri”, “mahremiyet pragmatistleri” ve “mahremiyet kaygisi
olmayanlar” olarak siniflandirir (aktaran Stuart vd., 2019). Bu ¢alisma insanlarin biiyiik ¢cogunlugunun
davranislarini duruma gore uyarlayan pragmatistlerden olustugunu, ticte birinin mahremiyet
konusunda koktenci ve yiizde 10'unun bu hususta umursamaz oldugunu tespit etmistir. Stuart ve
arkadaglar1 (2019), mahremiyetin nesnel, genel gecer ve siirekli aymi bi¢cimde gozlenmedigini,
diyalektik, etkilesimsel ve baglamsal bir sey olarak siirekli degisen ve yeniden diizenlenen sinirlara
sahip oldugunu belirtmistir. Mahremiyet endisesinin sosyal aglar1 kullanma diizeyini diistirdiigiinii,
mahremiyete iliskin tutumlarin iki ug arasinda siiriiklenmekten ziyade gizlilik (mahremiyet) ve agiklik
(kamusallik) arasinda bir smnir yonetme ve miizakere siireci olarak goriildiigiinii gosteren baska
calismalar da mevcuttur (Tiifekgi, 2008).

Marwick ve Boyd (2014) da Amerika’da 166 ergenle gerceklestirdigi, “genclerin mahremiyeti
umursamadig1” fikrini sorgulayan kapsamli etnografik ¢alismasinda, ergenlerin sosyal medyada bilgi
paylasma noktasindaki istekliliklerinin onlarin mahremiyeti umursamadiklarinin kamti olarak
goriilemeyecegini belirtir. Bu calismaya gore, gengler akran gruplar icindeki topluluklara katilirken
ayni zamanda bir dereceye kadar mahremiyetlerini muhafaza da etmeye calisirlar. Mahremiyetlerini
tamamen kamusala agmazlar, kendi akran gruplarina agarlar, bir diger deyisle kamusal olmadan kamu
icinde olmaya calisirlar. Yani dijital igerigi sik sik paylasmalari, ayrim gozetmeksizin paylastiklarin
veya yaptiklarinin genis kitlelere yonelik oldugu anlamima gelmez. Calisma, ergenlerin dijital
mahremiyetlerini muhafaza etmek igin paylastiklar1 ¢evrimici bilgilere kimlerin eriseceginin
diizenlenmesi ve paylasilan igerigin kisitlanmasi gibi birtakim taktik ve stratejiler gelistirdiklerini
gostermektedir.

Yontem
Arastirma deseni

Lise 0grencilerinin ve ergen yas gruplarinin ¢evrimi¢i mahremiyetlerine ele alan hatir1 sayilir
diizeyde ¢alisma mevcuttur (Hoofnagle, King, Li & Turow, 2010; Lewis, Kaufman & Christakis, 2008;
Madden vd., 2013). Ancak bu ¢alismalar genellikle nicel yontemi esas almis ¢alismalardir. Bu arastirma
ise cevrimi¢ci mahremiyete iliskin farkindalik ve kaygilar1 Ogrencilerin kendi bakis acilari ve
deneyimlerini merkeze yerlestirerek degerlendirmeye calismaktadir. Bu sebeple bu arastirmada nitel
bir yontem ve fenomenolojik bir desen benimsenmistir. “Fenomenoloji ampirik veya teorik gozlemler
veya agiklamalar iiretmez” (Van Manen, 1990, s. 184). Fenomenolojik arastirmanin temel amaci
inceledigi sosyal olgunun ne oldugu, nasil oldugu, ne anlama geldigi ve deneyimleyenler tarafindan
hangi ortak anlamlarla temsil edildigini anlamaya ¢alismaktir (Bogdan & Biklen, 2007).

Katilimcilar

Nitel aragtirmalarda amag, genelleme yapmak degil, katilimcilarin deneyimlerini derinlemesine
anlamak ve yorumlamaktir. Bu tiir arastirmalarda érneklem biiyiikliigiinde yeni bir bilgi ve temann
ortaya c¢ikmadigi “doygunluk” durumu belirleyicidir (Guest, Bunce & Johnson, 2006). Nitel
aragtirmalarda orneklem biiyiikliigii ve veri doygunlugunu tartismaya agan arastirmalar asag1 yukari
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benzer 6rneklem biiytikliiklerine isaret etmislerdir. Creswell (1998) fenomenolojik bir ¢alisma icin 5 ila
25, Kuzel (1992) maksimum cesitlilik amaclayan bir ¢alisma i¢in 12- 20, Hennik ve Kaiser (2022) 9- 17,
Guest ve arkadaslar1 (2006) ise 6- 12 goriismenin tematik doygunluk agisindan belirleyici goriisme
sayilar1 oldugunu dile getirmislerdir. Amagh 6rneklemenin ¢esitlerinden biri olan maksimum gesitlilik
Orneklemesinin kullanildig1 bu c¢alismada Eskisehir’de 3 farkli okul tiiriinde (genel lise, 6zel lise ve
meslek lisesi) toplam 42 goriisme gergeklestirilmistir. Katilime: sayis1 belirlenirken, hem farkh okul
tiirlerinin temsil edilmesi hem de her okul tiirii igin veri doygunluguna ulagilmasi goz Oniinde
bulundurulmustur. Katilimcilarin 23" kiz ve 19'u erkektir.

Tablo 1. Katilima Bilgileri

Okul tiirleri Genel lise Ozel lise Meslek lisesi Toplam

Cinsiyet | Kiz 5 14 4 23
Erkek |2 11 6 19

Toplam 7 25 10 42

Katilimcilar farkh siiflarda okuyan ve 15- 18 yas araligindaki lise 6grencilerinden olugmaktadir.
Goriigsmeler sosyal medya kullanan ve goriismeye goniillii olan 6grenciler ile gergeklestirilmistir.
Katilimcilarin her birine bir numara verilmis olup metin icinde isimler yerine bu numaralar
kullanilmistir.

Verilerin toplanmasi

Goriigsmeler aragtirmacilar tarafindan yiiz yiize, okul simrlari iginde, Ogrencilerin uygun
olduklar1 zaman dilimlerinde ve okul idaresinin izni ile gerceklestirilmistir. Goriismeler ortalama 40
dakika siirmiis ve tamami kayit altina alinmistir. Goriisme kilavuzu 6 yapilandirilmis demografik
sorudan, kullanilan dijital araglara ve bu araglarin kullanim sikligina iliskin 4 kisa cevapl agik uglu
sorudan ve son olarak 20 ana sorudan olugsmaktadir.

Bu ¢alismanin amaci lise gengliginin dijital mahremiyetlerine iliskin farkindalik ve kaygilarin
ortaya koymaktir. Oncelikle; 6grencilerin dijital mahremiyet farkindaliklarini anlamak amaciyla; (1)
dijital mahremiyeti nasil tanimladiklari, (2) sosyal medyay1 nasil bir alan olarak tanimladiklari ve (3) bu
platformlarda mahremiyetlerini/gizliliklerini nasil yonettikleri sorulmustur. Ikinci olarak ise, dijital
ortamlarda mahremiyetlerini korumaya iliskin kaygi ve tutumlarini anlamaya yonelik sorular
sorulmustur. Bu sorular ise temel hatlariyla; (1) sosyal medyada ne tiir bilgileri paylastiklar: ya da
paylagsmaktan kagindiklar: (2) dijital ortamlarda gizlilik ve giivenlige iliskin yaklasim ve kaygilar1 (3)
gozetlenmeye ve goz oniinde olmaya iliskin yaklagimlarini anlamay1 amag edinmistir.

Orneklem grubunun 18 yas ve altindan olusmasi ve aragtirma konusunun mahremiyet olmast
birtakim etik gereklilikleri beraberinde getirmistir. Calisma kapsaminda oncelikle, Anadolu
Universitesi arastirma ve yaym kurulundan 17.09.2020 tarihinde etik onay alinmustir. Bunun yaninda
veri toplama igleminin Eskigehir Il Milli Egitim Miidiirliigii'ne bagl liselerde gerceklestirilebilmesi icin
gerekli bagvurularda bulunulmustur. 1l Milli Egitim Miidiirliigii, veri toplama galigmasina 21.09.2020
tarihli ve E.49907 sayili aragtirma iznini vermistir. Arastirma 2021- 2022 Akademik yili bahar yariyili
boyunca Eskisehir’deki liselerde gerceklestirilmistir.

Veri analizi

Veriler fenomenolojik yaklasima uygun olarak analiz edilmistir (Dahlberg vd., 2008). Her bir
amacin altinda siralanan kodlar benzerliklerine dayal olarak kiimelenmis ve kategoriler ve temalardan
olusan anlam birimlerine ulasilmistir (Attride-Sterling, 2001). Veri seti farkli zamanlarda 3 farkh
arastirmaci tarafindan incelenmis ve veriler en diizenli ve arastirmanin her bir amacin en iyi yansitacak
hale getirilene kadar kategoriler 4 kez degistirilerek son haline getirilmistir.
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Giiven duyulabilirlik/ inandiricilik

Aragtirma amacina uygun olarak maksimum cesitliligin saglanmas1 amaciyla veriler farkl
tiirdeki okullardan ve yukarida bahsedilen “doygunluk” kriteri esas alinarak yeterli sayida 6grenciden
elde edilmistir. Veri setinin anlamli bir hale getirilmesi, kodlama ve kategorilestirmede tutarliligin
saglanmasi i¢in arastirmacilar haricinde ticiincii bir uzmandan destek alinmustur.

Sinirliliklar

Bu arastirmanin temel siirhiligi okul yoneticilerinin ve 6grencilerin arastirmaya katilmaya iliskin
istek ve zaman kisitidir. Genel lise ve meslek lisesinin aksine 6zel lisede hem yo&neticiler mahremiyet
konulu bir ¢alismay1 desteklemeye goniillii davranmislar hem de 6grenciler daha yiiksek katilim
gostermislerdir. Ancak bu calismalarin 6grencinin okuldaki bos zamanlarinda veya idarenin izniyle
ders saatlerinde yapilmasi ve bunun yarattig1 zamani etkin kullanma sorunu bazi 6grencilerin bu
calismaya katillmimi kisitlamistir. Ayrica belirtmek gerekir ki Ogrencilerin tutum, davramis ve
kaygilarina iliskin degerlendirmeleri onlarin kisisel bildirimlerine dayanmaktadir.

Bulgular

Bu aragtirmanin amaci lise 6grencilerinin dijital mahremiyet farkindalik ve kaygilarini ortaya
koymaktir. Bu amagclar kapsaminda toplam 204 kod, 4 kategori ve 2 temel temaya ulasilmistir.
Arastirmada ulasilan temalar; arastirmanin amaglari dogrultusunda mahremiyet farkindaligi ve
mahremiyet kaygis1 seklindedir. Bu temalar altinda ise mahremiyetin simirlary, gizlilik yonetimi,
mahremiyet kaygisi duymak ve mahremiyet kaygisi duymamak olmak {iizere kendisi de gesitli alt
kategorilerden olusan kategorilere ulasilmistir.

Mahremiyet Farkindalig:

Mahremiyet farkindalig1 temasy;, mahremiyetin sinurlar: ve gizlilik yonetimi olmak tizere baslica
iki kategoriden olugmaktadir.

Mahremiyetin sinirlari: Mahremiyetin smirlar1 kategorisi, kendi i¢inde dijital mahremiyetin
tanim1 ve imkanini ele alan alt kategorilere sahiptir. Buna gore dgrencilerin biiyiik cogunlugu dijital
mahremiyeti; kisisel bilgilerin, kimlik numarasinin, arkadaslarinin, fotograflarinin, adresinin,
konumunun, gonderilerinin ve mesajlagsmalarin gizli olmasi gibi unsurlarla tanimlamislaridir. Bazi
ogrenciler ise yiizlerini, soy isimlerini hatta isimlerini mahrem olarak nitelendirmislerdir. Genel olarak
“kisinin baskalarmin asmasini istemedigi kendi ¢izgisi”, “kisinin istegi ve bilgisi disinda bilgilerinin
paylasilmamas1”, “kisisel hesabinin gizli olmas1”, “paylagimlarin sadece istenilen kisilerce goriilmesi”,
“dijital giivenligin saglanmasi1” gibi ifadeler dijital mahremiyet nedir sorusunun cevaplari olmustur. Bu
degerlendirmeler cercevesinde Ogrencilerin dijital ortamlari, 6zellikle sosyal medyayr mahremiyet
acgisindan farkli konumlandirdigr goriilmektedir. Burada tii¢ farkli goriise ulasilmistir. Birinci ve en
yaygin goriise gore, sosyal medya mahrem bir alandir ve dyle de olmalidir. Bu goriise sahip 6grenciler
sosyal medyay; istedikleri kisileri ekleyip cikarabildikleri, kendi diinyalarim kurduklar1 ancak her
seyin herkesle degil yalnizca belirli kisilerle paylasildig: ve paylasilmasi gereken, kendilerine ait kisisel,
Ozel bir alan olarak tanimlamiglardir.

Orast benim 6zel alanum, istedigim olur, istemedigim olmaz, istedigimi eklerim, istedigimi silerim. (G7,
Erkek, Cagdas Lisesi)

fkinci goriige gore dijital ortamlarda ve sosyal medyada mahremiyet yoktur ve olamaz. Bu
goriisii dile getiren 6grencilerin bazilar1 bu alanin dogas: geregi paylasim yapmayi ve herkesin her seyi
gormesini amagladigim dolayisiyla bu ortamlarda mahremiyet aranamayacagin belirtmiglerdir. Bu
goriisii dile getiren 6grencilerin hemen hepsi sosyal medyanin toplumsal oldugunu, mahremiyeti isgal
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ettigini ve mahremiyetine Onem verenin bu mecralarda paylasim yapmamas: gerektigini dile
getirmisleridir.

Yani eer insan kendi 6zel diinyastn isgal edilmesini istiyorsa istedigini paylagabilir. Ama giivenli
bir alanda ilerlemek istiyorsa da her seyini paylasmamali. Bence insan kendi mahremiyetini kendi isgal
ediyor sosyal medyayla. Mesela yolda bir insam ¢evirip konusmazsiniz ama tammadiginiz bir insana
sosyal medyada yazabilirsiniz. (G5, Kiz, Cagdas Lisesi)

Orast sosyal medya. Paylasiyorsan herkes gorecek, ozel degil yani. (G4, Erkek, Cagdas Lisesi)

Burada Ozellikle sosyal medya ile sokak arasinda gercekte taninmayan kisiyle iletisim kurma
noktasinda bir kiyaslama yapilmakta ve sosyal medya sokaktan daha kamusal ve agik bir alan olarak
degerlendirilmektedir. Nitekim bir mekan1 kamusal kilan sey isteyen herkesin erisebilmesidir
(Madanipour, 2003).

Bir diger bakis agisina gore ise dijital mahremiyeti bu mecralar1 kullanim bigimi belirler. Buna
gore dijital ortamlar, Ozellikle sosyal medya bazi durumlarda ve bazilari igin mahrem veya
kamusal/toplumsal bir alandir. Kimin ne amagla paylasim yaptigi, kiminle neyi ne kadar paylastiginin
yani sira mahremiyeti algilama bigimleri de bu alanlar1 6zel veya kamusal kilabilmektedir. Kimilerinin
mahrem gordiigii digerleri icin ¢ok da gizli ve mahrem olmayabilmektedir.

Bence birazcik degisken bir sey, yani kimine gore dijital mahremiyet sadece kimlik bilgilerinin
goziikmemesidir, kimine gore kendisinin goziikmemesidir, kimine gore hicbir seyinin goziikmemesi
lazim. Yani o yiizden sosyal medya kisinin bakis acisina gore degisken bir yer. (G10, Erkek, Cagdas

Lisesi)

Bence o kisiden kisiye ve insanlarin takip ettiklerine ve takipgilerine gore degisen bir sey. Mesela benim
birden fazla hesabim var, her hesabimda farkli seyler paylasiyorum. Her seyimi rahatca paylasabildigim
ayr1 bir hesabim var ama 47 takipeili hesabumda o kadar her seyimi paylasmiyorum. (G28, Kiz, Atatiirk

Lisesi)

Burada anahtar kavram smurlardir. Kimin neyi ne kadar gorebildigi veya hangi mecralarin
disartya daha acik olabildigi o alani 6zel veya kamusal alan haline getiriyor. Ogrencilerin bazilart
Instagram gibi uygulamalarda ana hesaplarin (main account) yarn sira bir veya daha fazla 6zel hesap
(private account) acarak paylasimlarini uygun gordiikleri hesaplarda yapiyorlar. Burada mahremiyetin
bir derecelendirmeye tabi tutuldugunu, bazi seylerin daha acik sekilde paylasilirken bazilarmin daha
kiigiik bir i¢ grupla paylasildig1 goriilmektedir. Bu da bu mecralari, kullanim bigimine gore, mahrem
veya kamusal veyahut yar1 kamusal veya yar1 6zel alanlar haline getirmektedir.

Hesap gizliyse ozel alandir. (G13, Erkek, Cagdas Lisesi)

Main hesabim da digariya kapal ama private hesabim var, orada daha ¢ok yakin olduklarim oluyor.
Diger hesaplarda sadece tanistiklarim falan oluyor ya da aile iiyelerim. O sebeple main hesapta ¢ok fazla
paylagim yapamiyorum. Private hesabim daha kisisel. (G3, K1z, Cagdas Lisesi)

Bu ifadeler mahremin smurlarinin birtakim Dbelirleyicileri oldugunu ve belirli bir
derecelendirmeye tabi tutuldugunu gostermektedir. Buna gore sosyal medya hesabinin gizli olmas1 bu
mecrayl mahrem yapabilirken, ayn gizli hesap icerisinde daha ¢ok kisiyle paylasimin gerceklestigi ana
hesap daha az mahrem 6zel hesap daha ¢ok mahrem olarak derecelendirilmektedir. Hall'tin (1966) de
belirttigi gibi mahrem alanin da kendi i¢inde farkli kamusallik veyahut mahremiyet derecelerine sahip
yerleri bulunmaktadir. Dolayisiyla mahremin sinirlar: dinamiktir ve mahremin konusu olan 6znenin
mahremin neligine iligkin algis1 tarafindan belirlenir.
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Gizliligin yoénetimi: Mahremiyet farkindalig1 temas: altindaki bir diger kategori gizliligin
yonetimidir. Dijital ortamlarda mahremiyetlerini muhafaza etmeyi bilip bilmediklerini anlamak igin
ogrencilere gizliliklerini nasil yonettigi sorusu yoneltilmistir. Alinan cevaplar 6grencilerin tamamina
yakininin bu konuda oldukca bilingli oldugunu ve cesitli stratejiler benimsediklerini gostermistir.
Ogrencilerin aldiklar1 gizlilik tedbirlerini teknik tedbirler ve paylagim tedbirleri olarak smmiflamak
miimkiindiir. Aldiklar: teknik tedbirlerin baslicalary; cift faktorlii koruma, zor sifreler koyma, sik stk
sifre degistirme, erisim kisitlarin1 ayarlama, misafir oturum a¢ma, gizlilik sozlesmelerini ayrintilh
okuma, kisisel bilgileri otomatik silen uygulamalar kullanma, bilinmeyen uygulamalar1 indirmeme,
bagska bilgisayarlarda hesap a¢mama, hayalet ekran kullanimi, cerezleri yonetme, uygulamalarin
kamera ve mikrofon erisimlerini denetleme, siber giivenlik yazilar1 okuma vs. Paylasim bigimi
tizerinden gizlilik ve giivenligini saglamaya ¢alisan 6grenciler ise genellikle, kimlik numarasini, dogum
tarihini, soy ismini, agik segik fotolarini paylasmadiklarini, hesaplarin gizlediklerini, disaridan istege
kapattiklarini, yabancilarla iletisim kurmadiklarini, bilinmeyen mesaj ve linkleri agmadiklarini,
uygulamalara ayrintili bilgi vermeme veya bilgileri yanlis girme gibi yontemlere basvurduklarimi
belirtmislerdir. Beklenmedik bir sekilde 42 kisilik 6rneklemin 22’si sosyal medyada hi¢ paylasim
yapmadigini, sadece arkadaslarim takip ettigini bildirmistir. Bunlardan 6 tanesi hicbir sekilde profil
fotografi da koymadigin 1'i ise bulanik bir fotograf koydugunu dile getirmistir. Geri kalan 20 kisinin
11’1 aktif olarak paylasim yaptigini belirtmis digerleri ise nadiren paylasim yaptiklarini ve genelde
gonderi (post) paylasmak yerine gecici oldugu igin hikaye (story) attiklarini bildirmislerdir. Bu
ogrenciler az paylagim yaparak veya hi¢ paylasim yapmayarak, bilgilerini eksik hatta yanlis girerek ve
dijital ortamlardan olabildigince uzak durarak gizliliklerini saglayabileceklerini diisiinmektedirler.

Sadece takip amactyla kullaniyorum hig gonderi atmiyorum. Kendimi giivende hissetmiyorum agikgast.
(G27, Kiz, Atattirk Lisesi)

Mesela sosyal medyalarimda ¢ok faktorlii dogrulamay: kullaniyorum giivenlik icin. Hesaplarimi
takipgilerime ozel yapyorum. Mesela belki ben paranoyaklik yapryorum ama bir siteye Qirdigimde
cookilere izin vermiyorum. (G32, Erkek, Cagdas Lisesi)

Kendimi korumak icin siber giivenlik tedbirlerini ailemle birlikte aliyorum. Siber giivenlik yazilari
okuyorum, giivenlik sozlesmelerini okuyorum, izinlerimi, biitiin bilgilerimi kontrol ediyorum, ozel
bilgilerimi paylasmiyorum, ayrica ebeveyn kontrolii uygulamast var (Family Link) telefonumda, bu

konuda bence yeteri kadar énlem aliyorum. (G11, K1z, Cagdas Lisesi)

Bu ifadeler gostermektedir ki Ogrenciler fiziksel diinyadan daha ¢ok kamusallik imkani
barindiran bu ortamlarda yer almakla birlikte dijital duvarlar, kilitler ve dnleyici pratikler araciligiyla
mahremiyetlerinin sinirlarini muhafaza etmeye ¢alismakta ve gozetim toplumu karsisinda bir savunma
seti olusturmaya ¢alismaktadirlar.

Mahremiyet Kaygis1

Mahremiyet kaygisi temas: temel olarak kaygi duyma ve kaygi duymama olmak {izere iki
kategoriden olugsmaktadir. Kaygi duyma kategorisi ise mahremiyet ihlali kaygisi, kimlik hirsizlig:
kaygis1 ve gbzetlenme kaygisi olmak iizere kendi icinde alt kategorilere ayrilmaktadir. Kaygi duymama
kategorisi, yine kendi iginde tedbire dayal kaygisizlik, kayitsizlik ve goriinme arzusu olmak {izere iig
alt kategoriden olugsmaktadir.

Gizlilik ve giivenlige iliskin kaygi duyma: Mahremiyetin ihlali Ogrencilerin en ¢ok
kaygilandiklar1 husustur. Mahremiyet farkindalig1 temasi altinda yer alan ve yukarida deginilen gizlilik
yonetimi kategorisinde bahsedilen hi¢ paylasim yapmama pratiginin temelinde mahremiyetin ihlali
kaygist ve bunu muhafaza etme arzusu yatmaktadir. Ogrencilerin biiyiik gogunlugunun sosyal
medyadaki etkinlik ve pratikleri biiyiik oranda mahremiyet ihlali kaygisi tarafindan sekillenmektedir.
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Mahremiyetlerinin ihlal edilme kaygis1 duyan &6grenciler paylasimlarimin ve fotograflarmin ekran
goriintiisii alinarak baska amaglar icin ve baska kisiler tarafindan kullanilmasindan korkmaktadirlar.
Dijital araclarin dinleme ve gozetleme yaptig1 diisiincesi ile bu araglar1 banyo, tuvalet gibi 6zel alanlara
kesinlikle sokmama, bu araglarin yaninda 6zel konular konusmama, ismini ve soy ismini kullanmadig1
sahte hesaplar agarak paylasim yapma, uygulama kullanma, oyun oynama veya mevcut hesaptaki
bilgilerin tamamin1 sahte girme bu korkunun sebebiyet verdigi oldukca yaygin pratikler olarak ortaya
¢ikmaktadir. Lise 6grencilerinde mahremiyet ihlaline ugrama kaygisinin en yaygin sonuglarindan biri
ise yeni bir uygulama indirirken veya bilmedigi bir siteye girerken ebeveyne ve diger aile iiyelerine
danismaktir.

En biiyiik kaygim bir yerden kameradan ya da mikrofondan ulasip ulasamayacaklart oluyor. Bu da beni
cok geriyor. (G11, Kiz, Cagdas Lisesi)

Konusmalarimin bagka insanlarin eline gecip tehdit amacl kullanilmasindan korkuyorum veya telefon
numaramin veya kimligimde yazan herhangi bir ozel bilgimin bagkasimin eline gecmesinden
korkuyorum. (G15, Kiz, Cagdas Lisesi)

Benim paylastium story’e ya da gonderiye SS (screen shot) alip onun iizerine herhangi bir shop yapip
farkli bir yerde farkls bir sekilde gdsterebilir. Oyle bir sey basima gelmemesi icin paylasim yapmiyorum,
ismimi kullanmuyorum, herhangi bir 6zel bilgi vermiyorum, cinsiyetimi bile girmiyorum. (G24, Kiz,
Cagdas Lisesi)

Acikcast psikolojik olarak bunun rahatsizli§ini yasiyorum. Her an her gey olabilir. O kadar
glivenmiyorum ki su telefonlara. Ama ben tedbir alamam, tedbiri uygulamalar: yapanlar almali. Ciinkii
ben tedbirimi aliyorum yani, uygulamada ne varsa onu yapryorum koruma olarak. Onun diginda sahte

e posta giriyorum yani o derece. (G41, Kiz, Gazi Mesleki ve Teknik Anadolu Lisesi)

Bazen kaygili hissediyorum. Uygulamalara pek giivenmiyorum. Kigisel bilgilerim var, fotograflarim
var, her tirlii her yerde kullamlabilir o bilgiler. Mesela fotograflarin uyqunsuz bir yerde
goriintiilenebilir, bilgilerin bagska sey icin kotii amacla kullamilabilir. Eskiden Twitter ve Facebook um
vardr onlart bu korkuyla kapattim. Sifremi biraz zor yapmaya ¢alistyorum kirilamayacak sekilde.
Herkese giivenip takip istegini kabul etmiyorum. (G40, Kiz, Gazi Mesleki ve Teknik Anadolu

Lisesi)

Kaygt duyulan bir diger husus kimlik/kisilik hirsizligina maruz kalmaktir. Mahremiyet ihlali
olarak da degerlendirebilecegimiz ancak 6grencilerin ayrica dikkati ¢ektigi bu korku daha ¢ok internet
veya sosyal medya ortamlar: {izerinden kimlik numara ve bilgilerinin, fotograflarinin ve hesaplarinin
calinmasi ve bagka amaglar icin kullailmasina iliskindir. Ogrenciler bu yolla herhangi bir suga
bulastirilmaktan, kendi bilgileri ile bagkalarinin dolandirilabilecek olmasindan ve baslarina bir is
gelmesinden korktuklarmi ifade etmislerdir.

Beni en cok korkutan kisisel bilgilerimin bulunup benim iizerime sug islenmesi. Direkt su¢ benim
iistiime kalirmug gibi geliyor. Sonra bir de hesabimuin ¢alinip benmisim gibi baskalarina mesaj atilmast
korkutuyor. (G33, Erkek, Anadolu Imam Hatip Lisesi)

Bir makale okumustum kisilik hirsizligr hakkinda. Bazi dolandiricilar sizin sosyal medyaya atiiniz
fotograflart baskalarimin aleyhine kullanarak, baskalarim kaziklayarak kullanabiliyor, baskalariyla
sizmis gibi konugabiliyor. O yiizden ben yiiziimiin goziiktiigii videolar: veya bagkalarinin yiiziiniin
goziiktiigii videolar1 veya resimleri asla sosyal medyaya yiiklememeye dikkat ediyorum. (G16, Erkek,
Cagdas Lisesi)

Bazi alintilar, dgrencilerin sadece dijital ortamlarda degil fiziksel hayatlarinda da bu gibi
korkulara sahip oldugunu gostermektedir.
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Mesela ben her giin telefonum kayboldu mu, ciizdanim kayboldu mu endisesi yasiyorum. Her giin 5-6
defa kontrol ediyorum. Ciinkii ciizdammda kimlik kartim, otobiis kartim, kiitiiphane kartim wvar.
Kimligim art niyetli birilerinin eline gecse sug islese iistiime kalir. (G34, Erkek, Anadolu Tmam
Hatip Lisesi)

Gozetlenme kaygis1 gizlilik ve giivenlige iliskin kaygilarda tespit edilen kategorilerden bir
digeridir. Ogrencileri tamamina yakini dijital araclar ve sosyal medya uygulamalari aracihig1 ile bu
araglar, bu uygulamanin yaraticilari, reklam firmalari, devlet kurumlari, kendilerini takip eden diger
kisiler, arkadaglar veya aile {iyeleri tarafindan gozetlendigini diisiindiiklerini ifade etmislerdir. Bu
kategori altinda en ¢ok kaygi duyulan durumlar konum bilgisinin paylasilmas: veya bilinmesine
iliskindir. Konum bilgisinin bilinmesi ve paylasilmasi noktasinda siber giivensizlik kaygisini asan, fizik
gerceklige tekabiil eden bir kaygi s6z konusudur. Bu kaygt konum bilgisi iizerinden gercek yasamda
gozetlenme, takip edilme, tehdit edilme veya hirsizliga ugrama kaygisidir. Bu sebeple bir 6grenci
haricinde hicbiri konum bilgisini anlik paylasmadigini, bazilar1 ise ev konumunu paylasmay1 disaridaki
bir konumu paylagmaktan daha tehlikeli buldugunu ifade etmislerdir.

Ben tatile ya da herhangi bir yere gezmeye gittig¢im zaman o giin bir story atmam. Bir fotograf
cekmisimdir cok begenmissem bile atmam. Gelirim, birkag giin gecer sonra atarum. Benim annemler
pimpirikli, beni de boyle alistirdilar eve hirsiz girerse falan diye. Konumumu hi¢ paylasmam zaten.
Paylagilacaksa da anlik paylagimamali. (G19, Kiz, Atatiirk Lisesi)

Kisisel bilgilerim, nerede yasadigim, kag yasinda oldugun nerde dogdugum nerede biiyiidiigiim, evimin
nerede oldugu. Ozellikle evimin nerede oldugunu ne sosyal medyada ne de gercek hayatta sylemem.
(G23, Erkek, Atatiirk Lisesi)

Konum gibi dzel bilgileri paylasmazsin. Mesela ¢ok tammadigin birileri seni takip ediyordur, sadece
isim olarak bildigin biri. Senin adresini, okudugun okulu, o giin gittigin yeri. Onlar1 paylasmay: tercih
etmiyorum. (G22, Erkek, Atatiirk Lisesi)

Gozetlenmeye iligskin kaygilar yalnizca konum bilgisinden kaynaklanmamaktadir. Kullanilan
dijital araglarin kameralara, fotograflara, mikrofona erisimi onemli bir korku kaynagidir. Ayrica
ogrencilerin pek ¢ogu telefonlarin kendilerini dinledigini, telefonda arattiklari seyler haricinde
konustuklar: iirtinlerin de reklam olarak karsilarina ¢iktigini ve bundan tedirginlik duyduklarinm
belirtmislerdir.

Bilgisayarin  kamerasina  post-it yapistiryorum, Ozellikle tammmayan  sitelere  girdigimde
izleniyormusum gibi hissediyorum. O yiizden kullanirken kameram kapali olur. (G20, Kiz, Atatiirk

Lisesi)

Mesela annemle sohbet ederken playstation dedim, reklamlar: karsima c¢ikti. Bu beni biraz
endiselendiriyor. Telefon veya bilgisayar yanumdayken konusmam ben, ¢cok 6zel bilgilerimi paylasmam.
Onlar dinliyorlarsa izliyorlardir da bence. Onun igin onlar: tuvalete banyoya falan da sokmam. Telefon
ve tabletin oldugu ortamda konugmuyorum, tableti cogu kez tamamen kapal tutuyorum. (G35, Erkek,

Anadolu ITmam Hatip Lisesi)

Kimler tarafindan bilmiyorum ama gozetleniyoruz. Yani bir sey konusuyorum ardindan reklam

¢ctkyor, ardindan videosu ¢ikiyor. Sinir bozucu oluyor. (G18, Erkek, Cagdas Lisesi)

Simdi kac adim attiimizi bile gosteren telefonda, boyle bir teknolojide, bu tiir medya hesaplar: neden
bizi takip etmesin diye diigiiniiyorum. (G9, Kiz, Cagdas Lisesi)
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Konum bilgisine iliskin kaygilar ve kamera ve kisilere erisim kaygilar1 6grencilerin bu bilgilere
ulasmak isteyen uygulamalar1 silmesine, reddetmesine, kullanmaktan vaz ge¢mesine ve cesitli
tereddiitlere neden olmaktadur.

Ben biraz korkak biriyim, eSer cok onemli bir sey olmadiysa ben kisisel bilgilerimi paylasmam.
Uygulamalarda galerime, kimlik numarama, telefon numarama ulasilsin istemem. Vazgeciyorum o
yiizden (uygulamay: indirmekten) ¢ok bilgi istenince. (G20, Kiz, Atatiirk Lisesi)

Telefonda bir oyun indirdim. Oyun dedi ki kisilerinize erismek istiyorum. Bir oyun benim kigilerime
erisemez, ne yapacak kisilerimi. Isteyecegi sey maksimum mikrofon ve dosyalarima erismek isteyebilir
bagka bir seye erismek isteyemez. Direkt vazgeciyorum. (G23, Erkek, Atatiirk Lisesi)

Gozetlenme korkularimin kaynag yalnizca remarketing uygulamalar, dijital araglarin izlemesi
vs. degil ayn1 zamanda dijital ortamlarda takip eden diger kisilerin izlemesinden duyulan bir kayg: da
s6z konusudur. Ogrenciler cesitli sebeplerle fazla goriiniir olmak istemediklerini, bu sebeple
paylasimlarini  kisitladiklarini veya sosyal medyalarinda daha 0Ozel platformlar olusturarak
paylasimlarimi bu platformlarda yaptiklarini ifade etmislerdir. Bu sebeple genellikle gonderi
paylasmayip hikaye paylastiklarini ve hikayelerini belli kisilerin goriintimiine agtiklarini veya ana
hesaba ek olarak 6zel hesaplar agtiklarini dile getirmislerdir.

Hackerlarin ip adresime ulasmalarindan korkuyorum. Iki ayda bir sifrelerimi deistiriyorum. Yeni
tamstigim insanlarla da cok dikkatli konusurum hep. (G23, Erkek, Atatiirk Lisesi)

Ben priv hesabimda aktiftim genelde. Diger hesabumi neredeyse hi¢ kullanmiyorum, ¢iinkii orada sadece

tamstiklarim var, private hesabimda daha cok yakin olduklarim oluyor. (G3, Kiz, Cagdas Lisesi)

Ailem, annem ve babam disinda ok katilar. Stirekli elestiri elestiri elestiri. O kadar bunaltiyorlar ki o
yiizden onlar: takipten de takipciden de cikardim. Ozgiirliigiimii kisitliyorlar. O yiizden akrabalarimin
ve arkadaslarimun bazilarnmn gormesini istemem. (G41, Kiz, Gazi Mesleki ve Teknik Anadolu

Lisesi)

Gozetleniyor olma kaygisinin yani sira 6grencilerin cogunlugunda tespit edilen bir diger durum
g0z oniinde olmaktan hoslanmama ve goriiniir olmama istegidir. Gortiniir olma arzusunu ¢ocuklukla,
ergenlikle, 6zgiiven eksikligi ve ego tatmini ile iligskilendirip takipgi sayisi, begeni sayisi, popiiler olma,
fenomen olma isteklerine olumsuz bir anlam atfetmektedirler.

Goz oniinde olmaktan hoglanmiyorum. Kim ne yapsin beni. Ben de bagkalarin merak etmiyorum.
(G17, K1z, Cagdas Lisesi)

Insanlar sosyal medyada sdyle goriinmeyelim, baskast benim hakkinda ne diisiiniiyor diisiincesine cok
fazla kapildi. Ben baskast icin degil de kendim i¢in yasamay: tercih ederim, hani Ahmet benim hakkimda
bunu diisiinsiin, umurumda olmaz kimse. O yiizden zaten ¢ok paylagim yapmam. (G7, Erkek, Cagdas
Lisesi)

Takipgi sayisi, popiilerlik gereksiz, begenilmek benim icin cok onemli geyler degil. Kiiciikken

dnemserdim bunlar1. (G20, Kiz, Atatiirk Lisesi)

Ogrencilerin biiyiik bir kismi, sosyal medyada goz éniinde olma arzusunu, olmadig: biri gibi
goriinme, yeni bir kimlik yaratma arzusu ve fiziki sosyallikten dislanmig olmakla
iliskilendirmektedirler.

Herkes zaten her seyini paylasmuyor, herkes en iyi halini, biraz da olmak istedigi kisiyi yansitiyor sosyal
medyada. Bence bu bazi seylerin eksikliginden oluyor. Yani tamam giizelsin, yakisiklisin okey, eee yani

SEFAD, 2025; (53): 277-300



Goriiniir Olma Arzusu mu Mahremiyet Kaygist mi? Genglerde Dijital Mahremiyet Uzerine Bir Degerlendirme

bu mu senin sadece insanlar: etkilemek icin ortaya koydugun sey? Bu bana cok basit geliyor. (G11,
Kiz, Cagdas Lisesi)

Sosyal hayatta ¢ok g0z Oniinde olamayan veya sosyal hayatta dislanmmsg olan insanlar (g0z Oniinde
olmaya caliganlar). Ciinkii internet ortaminda kisiliginizi kendiniz yaratiyorsunuz. Orada kendimi
farkly biriymis gibi gosterebiliyorum. Mesela yeni ¢ikan photoshoplarla birlikte viicudunuzun nasil
goriinecegini degistirebiliyorsun. Duygularim saklayabiliyorsun. (G6, Erkek, Cagdas Lisesi)

Ayrica sosyal medyada yargilanma korkusu ve ling edilme kaygisi 6grencilerin paylasimlara
yorum, begeni yapma veya paylasim yapmalarinin 6niinde ¢ok yaygin olmayan bir diger engel olarak
goriilmektedir.

Attigim storylerde kendi yiiziimii cok paylasmiyorum ama sekiz kere diisiinerek atiyorum, sosyal
medyada giizel goriinmek ve zorbaliga ugramamak icin. Bazen daha fazla g6z dniinde olmak istiyorum
ama gerek yok diyorum ¢iinkii g6z éniinde olan insanlarin da yedigi lingler psikolojik olarak onlar: gok
etkiliyor (G11, K1z, Cagdas Lisesi)

Gizlilik ve giivenlige iligkin kaygi duymama: Ogrencilerin 6nemli bir kismi gizlilik ve
giivenliklerine iliskin cesitli kaygilar1 dile getirmislerdir. Ancak bu goriislerin yani sira bu hususta
herhangi bir kaygi veya korku tasimadigini belirten 6grenciler de vardir. Bu kaygi/korku duymama
kategorisi tedbire dayali korkusuzluk, kayitsizlik ve goriinme arzusu alt kategorilerinden olusmaktadir.

Ogrencilerin mahremiyetlerine iligkin kaygi duymuyor olmalarimin iki temel belirleyicisi oldugu
tespit edilmistir. Bunlardan ilki, temkinli evrimigi pratikler sergilediklerine duyduklar1 inanctir. Tkinci
ise ‘herkes’ tarafindan benzer cevrimici pratiklerin sergilenmesinin yarattig1 rahatlik ve kayitsizlik
halidir.

Tedbire dayal kaygisizlik: Ogrenciler cevrimigi ortamlarin tehlikeli oldugunu ve bu ortamlarda
gozetlendiklerini diistinmekle birlikte gereken tedbirleri aldiklar1 ve temkinli olduklarina iliskin
inanglar1 kendilerini giivende hissetmelerine yol a¢maktadir. Cesitli giivenlik tedbirleri almak,
bilinmeyen takipgi kabul etmemek, kisitli paylasim yapmak veya paylasim yapmamak ve bilingli bir
sosyal medya kullanicisi oldugunu diistinmek bu ¢ercevedeki kaygisizligin temel nedenidir.

Ozel hayatum ihlal etmiyor, ¢iinkii onlemimi alyyorum. (G27, Kiz, Atatiirk Lisesi)

Ben wve kardesimde ebeveyn kontrolleri var aygitlarimizda. Bir siire stmr1 var ve indirdigim
uygulamalar babam tarafindan goriilebiliyor. Ve bazi uygulamalart da babamun izni olmadan
indiremiyorum. Zaten bir kiside sosyal medyada gozetlenme korkusu varsa baskalarimn gormesini
istemedigi seyleri koyuyor olabilir. Bende dyle bir korku yok ciinkii biri beni takip etse, gozetlese bile
bende bulabilecegi pek bir sey yok ki. Ben ¢ok kendi yiiziimiin goziiktiigii videolar1 veya baskalarinin
yiiziiniin goziiktiigii videolar: veya resimleri asla sosyal medyaya yiiklememeye dikkat ediyorum. O

yiizden ¢ok dyle bir korkum yok. (G16, Erkek, Cagdas Lisesi)
Bilingli kullanilirsa korkmaya gerek yok, o yiizden korkmuyorum. (G1, Kiz, Cagdas Lisesi)

Kaytsizlik: Ogrencilerin gevrimigi ortamlarla iligkili mahremiyet kaygist duymuyor olmalarmin
bir diger nedeni ‘kayitsizlik” halidir. Bu kayitsizlik hali, yapacak bir sey olmamasi (gii¢ yetirememe),
umursamazlik ve goriiniir olma arzusu olmak {izere ii¢ temel unsur tarafindan tetiklenmektedir.
Gozetlendiklerini, giivenliklerinin tehdit altinda olabilecegini diisiinen baz1 6grenciler bu dijital arag ve
uygulamalarm yaygin olarak kullamildigini, kullamilmak zorunda oldugunu, dijital mahremiyet igin
herhangi bir 6nlem bulunmadifimi ve bireysel olarak bir sey yapilamayacagim belirtip endise
duymadiklarini duysalar da yapilacak bir sey olmadigini belirtmislerdir.
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Bence mahremiyeti ihlal etmiyor. Ciinkii insanlarm ¢ogu kullaniyor ve artik biz buna mecbur kalmigiz
bir nevi. (G36, Erkek, Anadolu Imam Hatip Lisesi)

Bir siirii uygulamalarda fotograflariniza erisilmek isteniyor. Bazilarinda kabul ettim, lazim oldugu icin
bazi uygulamalara bilgilerimizi veriyoruz, el mecbur yani. Biraz da risk almak gerekiyor galiba. Bunun
onlemi yok bence, sorun kaynaginda. (G24, Kiz, Cagdas Lisesi)

Bilgisayar cogunlukla mahremiyetimizi ihlal ediyor. Kurulumda bile cok fazla kisisel bilgi istiyor. Ben
normalde rahatsiz olurum hicbir yere bilgilerimi girmem. Agabilecegim bir durum degil maalesef.
Ciinkii girmeden bazi seylerin erisimi olmuyor. Onun icin yapabileceim bir sey yok. (G38, Kiz, Gazi
Mesleki ve Teknik Anadolu Lisesi)

Buradaki durum tamamen umursamazliktan kaynaklanan bir kayitsizlik durumu degildir.
Ogrenciler hem giivende kalmak arzusuna hem de bazi uygulamalara erisme veya sosyallesme
arzusuna ayni anda sahip olabilirler. Nitekim mahremiyet ve kamusallik arasindaki sinirlar siirekli
dinamik bir gerilime sahiptir. Yukaridaki ifadeler 6grencilerin belli bir sinira kadar taviz vermese de
daha fazlasina erisim ihtiya¢ veya arzusuyla taviz vermek durumunda kaldigini ve bir siire sonra
“yapacak bir sey yok” anlayisiyla mahremiyete iliskin bazi hususlar1 goz ardi etme egilimi tasidigin
gostermektedir.

Kayitsizlik haline yol agan bir diger unsur ise umursamama halidir. Umursamazlik davranis:
icinde olan Ogrencilerin bazilar1 mahremiyetlerinin ihlal edilse de bunun ¢ok da 6nemli olmadiginm
bazilar1 ise herhangi bir mahremiyet ihlalinin s6z konusu olmayacagini belirtmislerdir. Bu noktada
umursamazlik davranisinin temelinde de benzer ¢evrimigi pratiklerin herkes tarafindan
gerceklestiriliyor olmasi, siradan kisiler olarak gozetlenmeyecekleri, endise ile yasanmayacagi, teknoloji
¢agima ayak uydurmak gerektigi, sakinacak bir seyinin olmadig1 ve teknolojinin o kadar da giivensiz
olmadig: diisiinceleri bulunmaktadir.

Hayir diisiinmiiyorum (mahremiyetimin ihlal edildigini). Ciinkii artik bilgisayar, internet bizim
hayatimizin bir pargasi haline geldi o yiizden buna ayak uydurmamiz gerekiyor. (G25, Erkek, Cagdas

Lisesi)

Yanlis bir sey paylasmadigim icin herkes gorebilir, 6nemli degil. Beni stalklamak isteyen ne yaptiimi
ne ettigimi bilmek isteyen insanlar tarafindan Qozetlendigimi diisiiniiyorum. Benden nefret edenler
falan da olabilir. Umursamiyorum. Giivenlik endisesi de duymuyorum. (G42, Kiz, Gazi Mesleki ve
Teknik Anadolu Lisesi)

Endiseleneceksen kullanma. Bunu kullanmama gibi bir secenegimiz de olmadigi icin endigelenmeyelim
ki hayatimizi daha giizel yasayalim. Siirekli endigelenerek bir yere varamayiz. (G12, Kiz, Cagdas

Lisesi)

Bilgilerimi ¢alabilirler ama bir sey olmaz. Benim gibi bircok paylagim yapan insan var hani 6nemli
degil diyorum. Herkes paylasityor sonucta. Kim niye benim bilgilerimle bir seyler yapsin? (G14, Kiz,
Cagdas Lisesi)

Goriinme arzusu, kaygi duymama kategorisi altinda siralanan bir diger alt kategoridir. Bu
kategori kaygi duyanlar kategorisi altinda siralanan gozetlenme kaygisi ile tamamen zittir. Yani bu
kategorideki temel konu gozetlenmek degil goriinmek, goriiniir olmaktir. Ogrencilerin yalnizca iig
tanesi goz oniinde olmaktan hoglandigini, bunun etki alanim artiracagin, takip edilmek ve begenilmek
suretiyle takdir gormek istedigini, egosunu bu yolla tatmin ettigini, insanlarin kendi hakkinda ne
diisiindiigiinii 6nemsedigini, goriiniir olmanin sosyal ve mutlu hissettirdigini ve bir statii temsili
oldugunu bildirmistir. Goz oniinde olmaktan hoslanan ancak giivenlik kaygis1 sebebiyle bu hususta
geri duran 6grencilerin oldugunu da belirtmek gerekir.
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Ego tatmini igcin onemli. Herkes biraz popiiler olmak ister bence, yani cogu insan. Daha ¢ok arkadagim
olsun ister. O yiizden sosyal medya kullaniyoruz. (G39, Erkek, Gazi Mesleki ve Teknik Anadolu
Lisesi)

Goz oniinde olmaktan hoslantyorum ciinkii gercek hayatta ulasamayacagimz kitlelere ulagabiliyoruz.
O yiizden sosyal medyada daha cok insanla etkilesim kurabiliyorsun. O yiizden g0z oniinde olmak iyi
olacagum diigiiniiyorum ben agikcasi. Kendi reklamimi yapmak benim icin gelecekte daha iyi olabilir.
(G25, Erkek, Cagdas Lisesi)

Hani Instagram diizeni olur ya boyle biyografine yazarsmn; su okuldan mezun oldum. Biraz da takipgi
sayimin yiiksek olup, takip ettiginin az olmas: Instagram sayfanin daha hos goriinmesi gibi olabilir
yani, o acidan hosuma gidiyor. Az takip¢i olunca ezik hissediyorum, ¢cok olunca mutlu oluyorum. (G8,
Kiz, Cagdas Lisesi)

Kayitsizlik hali ve goriinme arzusu ¢alismada en az tekrarlanan verilerle ulasilan kategorilerdir.
Orneklemin yarisindan fazlasi dijital mahremiyet farkindaligima sahip olup bu konuya énem vermekte
ve bu konuda bir kaygi tasimakta veyahut tedbirli davrandiklari i¢in kaygilanmamaktadir. Ancak bu
konuda tamamen umursamaz olan ve siirekli géz 6niinde olmak isteyenlerin sayist oldukca azdir.

SONUC

Farkl: lise tiirlerinde 42 6grenciyle gerceklestirilen bu fenomenolojik arastirma, lise 6grencilerinin
mahremiyet farkindalik ve kaygilarina odaklanmistir. Mahremiyet farkindaliklar;; mahremiyeti
kavramsallagtirma bigimleri ve gizligin yonetimi iizerinden degerlendirilmistir. Ogrencilerin dijital
mahremiyet tanimi, genel olarak “kisinin istegi ve bilgisi disinda bilgilerinin bagskalariyla
paylasilmamas1” climlesinde ortaklasmaktadir. Ancak “mahrem” olarak goriilen bilgi ve igerikler ve
sosyal medyay1r mahremiyet agisindan degerlendirme bicimi farklilasmaktadir. Ogrenciler, sosyal
medya gibi ¢evrimici platformlari kendi kullanim bicimlerine, bu platformlara erisilebilirlik
diizeylerine gore 6zel, kamusal veya kendi iginde farkli mahremiyet derecelerine sahip hem kamusal
hem de 6zel alanlar olarak nitelendirmislerdir. Literatiirde lise 6grencileri ile gerceklestirilen baska
fenomenolojik ¢alismalar (Yaman & Kaya, 2018) da 0Ogrencilerin sosyal medyalarini arkadas
cevrelerinden olusan ortak bir kamusal alan olarak algiladiklarini gostermistir. Dolayisiyla burada
belirleyici olan mahremin simirlaridir ve bu smirlar bireylerin mahremin ne olduguna iliskin algis1
tarafindan belirlenir.

Arastirmaya farkl lise tiirlerinde okuyan kiz ve erkek 6grenciler katilmis olsa da lise tiirii veya
cinsiyetin mahremiyet farkindalig, kaygisi ve alinan tedbirler {izerinde ayirt edici bir etkisinin olmadig1
goriilmiistiir. Cevrimici platformlarda gizlilik ve giivenlige iliskin dnlemler mahremiyet farkindalig:
acisindan onemlidir. Bagka calismalarla (Magolis & Briggs, 2016; Lapenta & Jorgensen, 2015) uyumlu
olarak bu arastirmaya katilan 6grencilerin de neredeyse tamaminin gizliliklerinin yonetimi konusunda
oldukga bilingli olduklar1 ve mahremiyetlerine énemli bir deger atfettikleri goriilmiistiir. Ogrenciler,
gizliliklerini yonetmek amaciyla hem gizlilik ayarlari, sifreler, denetimler, sdzlesmeler gibi teknik
tedbirleri hem de paylasim igerik ve pratikleri {izerinden birtakim etkilesim tedbirlerini devreye
sokmuglardir. Ozellikle uygulamalarin varsayilan gizlilik ayarlarimin denetlenmesi ve daha kisith
ayarlarla degistirilmesi baska ¢alismalarda (Utz & Kramer, 2009; Marwick & Boyd, 2014) tespit edilen
sonuglarla uyusmaktadir. Sosyal aglardaki gizlilik ve gilivenlik sdzlesmelerinin uzun ve karmagik
yapisina vurgu yaparak bu sozlesmelerin genellikle okunmadigin belirten ¢alismalardan (Venkatesh,
2016) farkh olarak bu ¢alismada, bu sdzlesmelerin dikkate alindig1 ve ¢ogunlukla incelendigi tespit
edilmistir. Ogrencilerin mahremiyeti tamimlama bigimleri ve gizlilige iliskin tutumlari mahremiyet
biling ve farkindaliginin oldukga yiiksek oldugunu gostermektedir.
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Mahremiyete iliskin farkindalik elbette ki mahremiyet kaygisi1 tizerinde etkili olacaktir. Lise
ogrencilerinin dijital platformlarda mahremiyetlerinin ihlalinden endise duyduklari, arastirmalarla
ortaya konmustur (Gogus & Saygin, 2019). Ancak arastirmamizin sonuglart mahremiyet kaygisinin
mahremiyet farkindaligi kadar ¢ok bildirilmedigini gostermistir. Mahremiyetlerinin ihlalinden kayg:
duydugunu belirtenler kadar boyle bir kaygilarmin olmadigimi belirtenler de fazladir. Mahremiyet
kaygis1 tasiyanlarin kaygilari, mahremiyetlerinin ihlal edilmesi, kimlik hirsizlifi ve gozetlenme
kaygilar1 etrafinda sekillenmistir. Ozellikle kimlik bilgileri, fotograf ve adres gibi kisisel bilgilerin
bagkalar: tarafindan kotiiye kullanilmas: ve bu suretle hesaplanamayan bir su¢ magduru veya faili
haline gelmek 6nemli bir kayg1 kaynagidir. Ancak 6grencilerde mahremiyet noktasinda en ¢ok dikkati
ceken husus gozetlenme kaygisidir. Ogrencilerin tamamina yakini, yalnizca akranlari veya gevresindeki
diger otorite figiirleri tarafindan degil, tanidiklar1 veya tanimadiklar1 diger kisiler, aileleri, sosyal medya
uygulamalari, reklam firmalar1 veya devlet kurumlar: tarafindan gozetlendigini diisiinmektedirler.
Konum bilgisinin paylasilmas1 veya bilinmesi Ogrencilerde kaygi yaratan hususlarin basinda
gelmektedir. Konum bilgisinin paylasilmasi noktasinda siber giivensizlik kaygisini asan, fizik
gerceklige tekabiil eden bir kaygi s6z konusudur. Bu kaygi fizik gerceklikte gozetlenme, takip edilme,
tehdit edilme veya hirsizliga ugrama kaygisidir. Bu kaygi dgrencileri, konum bilgisini paylasmamaya
veya bu bilgiyi anlik olarak paylasmamaya itmektedir. Konum bilgisinin paylasilmas: konusundaki
kaygilar bagka ¢alismalarla da ortaya konulmustur. Magolis ve Briggs'in (2016) genglerin ¢evrimigi
mahremiyetleri konusundaki farkindaliklarina odaklanan fenomenolojik calismasi, demografik ve
diger kisisel bilgilerini paylasmaktan endise duymayan genglerin sosyal aglarda fiziksel konumlarimn
paylasma konusunda endise duyduklarimi ortaya koymustur. Kullanilan dijital araglarin kameralara,
fotograflara, mikrofona erisimi, uygulamalarin talep ettikleri bilgi ve izinler ve remarketing
uygulamalar1 gozetlenme kaygisini tetikleyen diger hususlardir. Bu ise 6grencilerde bazi uygulamalar:
kullanmaktan vazgecmek, silmek, erisim ayarlarini sik sik denetlemek, sosyal aglarda paylasim
yapmamak, dijital araglarin kamerasim1 kapatmak veya bu araglarin yaninda konugmamak gibi
stratejileri giindeme getirmistir.

Bu kaygilarin yani sira goz Oniinde olmaktan hoslanmama ve goriiniir olmama istegi de
ogrencilerin paylagim pratikleri iizerinde belirleyicidir. Ogrencilerin genellikle ergenlikle, dzgiiven
eksikligi ve ego tatmini ile iliskilendirdikleri begenilme, takip edilme, popiilerlik arzusu sosyal medya
mecralarinda goriiniir olmama isteklerini tetiklemistir. Ogrenciler daha kiiciik yaglarda begenilme ve
goriilme arzusu ile daha serbest gevrimici pratikler sergilediklerini ve daha az mahremiyet kaygisi
duyduklarin1 ancak su anda daha kaygili ve ihtiyatli olduklarmi dillendirmiglerdir. Bu husus
gizlilik/mahremiyet hareketi (privacy movement) (Utz & Kramer, 2009) kavramini desteklemektedir.
Bu kavram, sosyal medya aglarinin yeni ¢iktig1 zamanlarda insanlarin kisisel bilgilerini heyecanla ve
aciklikla paylagtigini ancak zaman iginde ortaya ¢ikan olumsuz sonuglar ve teknoloji ve mahremiyet
konusundaki farkindalikla birlikte paylasim seklinin degistigine vurgu yapar.

Mahremiyet kaygisina sahip oldugunu belirten 6grenciler kadar boyle bir kayg: tasimadigini
belirten 6grenciler de fazladir. Temkinli ¢evrimici pratikler sergilediklerine duyduklar1 inang ve
umursamazlik, kaygi duymama tutumunun temel belirleyicileridir. Bu calismada en ¢ok tekrar eden
kod tedbire dayali kaygisizlik durumudur. Ogrenciler gevrimigi ortamlarin tehlikeli oldugunu ve bu
ortamlarda gozetlendiklerini diisiinmektedirler. Ancak gerekli tedbirleri aldiklar1 ve temkinli
olduklarina iliskin inanglar1 kendilerini giivende hissetmelerine ve mahremiyet kaygis1 duymamalarina
yol agmaktadir. Ancak 6grenciler tamamen bu mecralardan soyutlanmak veya her seyi ifsa etmek
yerine ihtiyath bir tutum benimsiyorlar. Mahremiyetleri konusundaki endiseleri nedeniyle bu
mecralardan tamamen cekilmek yerine, mahremiyetlerinin sinirlar1 noktasinda bir miizakere siireci
ylriiterek, bilinmeyen takipgi kabul etmemek, kisith paylagim yapmak veya paylasim yapmamak, eksik
veya yanls bilgiler girmek, paylagimlarimi baz: arkadaglarla simirlamak suretiyle gizliliklerini optimize
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etmeye calistyorlar. Madden ve arkadaslarmin (2013) arastirmasi da bu sonuglar1 destekler bulgulara
sahiptir. S6z konusu arastirma, genclerin dijital platformlarda bilgilerini paylasmaya yatkin olduklarini,
ancak gizlilik ayarlarin1 yonetme ve profillerini kisitlama konusunda oldukga bilingli olduklari igin
mahremiyet ihlali konusunda yiiksek bir kaygi tasimadiklarini bulgulamustir. Literatiirdeki bazi
arastirmalarin (Barnes, 2006; Venkatesh, 2016) iddiasmin aksine gencgler mahremiyetleri konusunda
oldukg¢a hassaslar ve ¢evrimigi pratiklerini de buna gore yeniden diizenliyorlar. Alinan tiim bu 6nlemler
ve bilingli bir sosyal medya kullanicisi oldugu diisiincesi bu ¢alisma kapsaminda mahremiyet kaygisi
duymadigimi bildiren ogrencilerin en temel gerekceleridir. Hoffnagle ve arkadaslariin (2010)
gerceklestirdikleri kapsamli arastirma da bu sonuglar1 destekler niteliktedir. Arastirma bulgulari,
genglerin mahremiyetleri konusunda yetiskinlerle benzerlik tasidiklarini ve mahremiyetlerine énem
vermedikleri iddiasinin yanlhs oldugunu ortaya koymaktadir.

Bu sonuglar, mahremiyet kaygisinin tek basina mahremiyet farkindalig: ve gizliligin yonetimiyle
yakin iligkisini ortaya koymaktadir. Literatiirde “mahremiyet paradoksu” (Utz & Kramer, 2009) olarak
nitelendirilen mahremiyetini koruma arzusu ve izlenim yonetimi endisesi, bu ¢alismada da 6nemli bir
husus olarak ortaya ¢ikmistir. Utz ve Kramer'in (2009) de ortaya koydugu gibi sosyal medyanin firsat
ve tehlikeleri, gengleri hem goniillii bilgi ifsasina hem de kisitlayici tedbirler almaya ve ihtiyath
davranmaya itmistir. Benzer sekilde literatiirdeki diger arastirmalar da (Stuart vd., 2019; Ttifekgi, 2008)
mahremiyetin etkilesimsel, baglamsal ve siirekli degisen ve yeniden diizenlenen sinirlara sahip
oldugunu, mahremiyet tutumlarinin gizlilik ile agiklik arasinda bir sinir yonetme siireci oldugunu
ortaya koymuslardir. Mahremiyet biling ve farkindaligi yiiksek olup mahremiyet kaygisi duyan
ogrenciler de vardir, ancak bu calismada farkindalik ve kaygi arasindaki iliski tamamen dogrusal yonde
degildir. Mahremiyet farkindaligi yiiksek olanlarin kaygi seviyelerinin daha diisiitk oldugu
gozlemlenmistir. Tabi ki bu durum, algilanan riskle yakindan alakalidir. Mahremiyet farkindaliklar:
yliksek olan 0grenciler ¢evrimigi pratiklerini daha giivenli bir temelde gerceklestirmekte, paylasimlar
ve gizlilik noktasinda daha temkinli davranmaktadirlar. Aslinda bu bireylerin dijitallesmeye ve
mahremiyete iliskin baslangicta algiladiklar: risk ytiiksektir. Ancak bu yiiksek risk beklentisi temkinli
davranisa bu davrams bi¢gimi ise mevcut durumda kendileri i¢in diisitk mahremiyet kaygisina yol
agmaktadir.

Mahremiyet kaygisi duymamaya etki eden bir diger unsur ise gii¢ yetirememe, umursamazlik ve
goriinlir olma arzusu tarafindan tetiklenen kayitsizlik halidir. Mahremiyet kaygis1 duymadigin
belirten 6grencilerin bazilar1 bireysel olarak mahremiyeti saglayacak giice sahip olunamayacag1 ve
dijital mecralar1 kullanmanin gerekliligine vurgu yapmuslardir. Cok az sayidaki Ogrenci ise
mahremiyetlerinin ihlalinin ¢ok da 6nemli sonuglar1 olmayacagini ve teknoloji cagina ayak uydurmanin
gerekliligine vurgu yapmustir. Herkesin aktif yer aldig1 bir sistemde kendi mahremiyetlerinin gok
onemli olmadigmi belirtmislerdir. Soffer ve Cohen’in (2014) lise 6grencileriyle gerceklestirdikleri nitel
calismanin sonuglar1 da ogrencilerin gizliliklerinden vazge¢meyi dijital ortamlar1 kullanabilme
imkanmin bir bedeli olarak degerlendirdiklerini gostermektedir. Mahremiyet kaygis1 duymama
noktasinda bir diger husus da yalmizca ii¢ kisi tarafindan tekrarlanan goriinme, goz oniinde olma
arzusudur. Begenilme ve onaylanma arzusu ile mahremiyetin goniillii ifsas1 arastirmalarda siklikla
rastlanilan bir bulgudur (Siitliioglu, 2015; Aydin, 2022). Bu arzu gozetlenme kaygisi kategorisinin
dogrudan kargisinda konumlanmaktadir. Baz1 6grenciler kaygi duymak bir yana, begenilmek ve takip
edilmek suretiyle bir statii elde etmek istemekte ve mahremiyetlerini kendi arzulariyla ifsa
etmektedirler.

Sonug olarak, bu calisma ile &6grencilerin dijital mahremiyetleri konusunda umursamaz
olmadiklar1 ve mahremiyetin etkilesimsel ve baglamsal oldugu tespit edilmistir. Dolayisiyla bu
orneklem cergevesinde genclerde kamusal alanda bir teshir/ goriilme arzusundan s6z etmek zordur.
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Ancak tam anlamiyla kamusal alana agilma korkusunun ve mahremiyet kaygisinin yarattigi bir
¢ekilmeden de s6z edemeyiz. Elbette ki mahremiyet kaygisinin ve kamusala ag¢ilma korkusunun yol
actig1 hi¢ paylasim yapmama, sadece seyirci kalma gibi pratikler vardir. Ancak 6ne ¢ikan temel husus,
mahremiyetin bu arzu ve korku arasinda ve o6zellikle de sirlar1 korku ile yeniden belirlenen bir
noktada konumlandirildigidir. Ogrenciler paylasimlarini tamamen disar1 acik ve genis kitlelere yonelik
degil kendi arkadas cevreleri veya simirladiklar1 kisilerle siirladiklar: Olciide gerceklestirmislerdir.
Yani ¢evrimici platformlarda kendi insa ettikleri kisitli kamularinda mahremiyetlerini bir dereceye
kadar ifsa ederler. Bu “sosyal” mecralari gesitli taktik ve stratejilerle daha az kamusal ve daha mahrem
olarak insa ederek bu yeni alanda paylasimlarini gerceklestirirler. Kamusal alandan tamamen ¢ekilmek
yerine kamunun siirlarini degistirmek ve yeni bir tip kamusal veya mahrem alanda paylasim yapmak
bu mecralari gengler i¢in daha korunakl ve kullamigh kilmaktadur.

Bu calisma yalnizca genglerin mahremiyet farkindalik ve kaygilarina odaklanmistir. Sonraki
calismalar, siber zorbalik ve mahremiyet ihlali karsisinda genglerin farkindalik ve tutumlarina
odaklanabilirler.

SUMMARY

The purpose of this study is to reveal high school students' awareness and concerns regarding
their digital privacy, focusing on their perspectives and experiences. In this context, the privacy
awareness and concerns of high school youth are discussed within the framework of public and private
spaces. The opportunities provided by digitalization allow individuals to maintain social relationships
independent of physical spaces. People can follow both known and unknown individuals from their
homes or rooms and can be followed in return. In the physical world, the boundary between private
and public is generally defined by physical walls, locks, and other tangible barriers, where surveillance,
stalking, or exposure may be seen as threats or crimes. However, in cyberspace or virtual reality, these
actions are fundamental to the system's functioning. Digital environments, particularly social media
platforms, allow individuals to willingly expose even their most private moments to the public.
Digitalization not only opens private spaces to the public but also brings the public into private spaces.

There is a significant body of research on the online privacy of high school students and
adolescents. However, these studies are generally based on quantitative methods. This study, in
contrast, seeks to evaluate awareness and concerns regarding online privacy by centering on students'
own perspectives and experiences. Therefore, a qualitative method and a phenomenological design
were adopted in this research. Using a maximum variation sampling strategy, a form of purposive
sampling, a total of 42 interviews were conducted in three different types of schools (general high
school, private high school, and vocational high school) in Eskisehir. Among the interviewees, 23 were
female and 19 were male.

The interviews were conducted face-to-face by the researchers within the school boundaries,
during times that were convenient for the students, and with the permission of the school
administration. Each interview lasted approximately 40 minutes and was fully recorded. The interview
guide consisted of six structured demographic questions, four short-answer open-ended questions
about the digital tools used and their frequency of use, and finally, 20 main questions.

The aim of this study is to uncover high school students' awareness and concerns about their
digital privacy. First, to understand students' digital privacy awareness, they were asked: (1) how they
define digital privacy, (2) how they perceive social media as a space, and (3) how they manage their
privacy on these platforms. Secondly, questions were asked to understand their concerns and attitudes
toward protecting their privacy in digital environments. These questions broadly aimed to understand:
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(1) what types of information they share or avoid sharing on social media, (2) their approaches and
concerns regarding privacy and security in digital environments, and (3) their views on surveillance
and visibility.

This phenomenological study, conducted with 42 high school students from diverse high school
types, focused on high school students' privacy awareness and anxieties. Privacy awareness was
assessed through students' conceptualizations of privacy and their confidentiality management
strategies. Students generally defined digital privacy as the "avoidance of sharing their information with
others without their explicit consent and knowledge." However, students' conceptions of private
information and their social media privacy perceptions varied. Students characterized online platforms
like social media as spaces with different degrees of privacy, ranging from private to public or a
combination of both, depending on their use of the platform and its accessibility. The crucial factor here
is the boundary of privacy, which is defined by individuals' perception of what constitutes private
information.

Privacy and security measures on online platforms are crucial for privacy awareness. It was
observed that almost all of the students who participated in this study were highly conscious of
managing their privacy. To manage their privacy, students implemented both technical measures such
as privacy settings, passwords, controls, and agreements, and interaction measures related to content
sharing practices. The monitoring and adjustment of default privacy settings to more restrictive options
is a result found in other studies as well.

In conclusion, this study found that students are not indifferent to their digital privacy and that
privacy is positioned between interactional and contextual factors. Thus, it is difficult to speak of an
exhibitionist desire or a desire to be seen in public among this sample of youth. However, we cannot
speak of a complete withdrawal due to fear of exposure to the public and privacy concerns either. Of
course, there are practices like complete non-sharing or mere observation resulting from privacy
concerns and fear of exposure. However, the key finding is that privacy is situated between this desire
and fear, with boundaries redefined by fear. Students shared their content not completely openly to
large audiences, but rather limited it to their circle of friends or selected individuals. They partially
disclosed their privacy in these self-constructed limited publics on online platforms. By constructing
these "social" spaces with various tactics and strategies as less public and more private, they create a
new domain for sharing. Instead of completely withdrawing from the public sphere, redefining the
boundaries of the public and sharing within a new type of public or private space makes these platforms
safer and more useful for youth. This study focuses solely on the privacy awareness and concerns of
young people. Future research could focus on youth's awareness and attitudes toward cyberbullying
and privacy violations.
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