DEEP WEB VE DARK WEB: INTERNET’IN DERIN DUNYASI

Emine CELIK’
Ozet
Internet siiphesiz insanlik tarihinde devrim niteliginde bir bulus ve gelisimi de halen devam
etmektedir. Insanlarmn birgogu iletisim, sosyal medya, alisveris, siyasi ve sosyal giindem takibi
ve daha fazlasi i¢in interneti kullanmaktadir. Internetin devletlerin uluslararasi arenada, kamu
kuruluslarinda ve insan hayatindaki yeri itibariyle Deep Web ve Dark Web kavramlarinin
yalnizca bilgisayar, yazilim miihendislerince ele alinmasinin eksikliginden yola ¢ikarak sosyal
bilimler igerisinde incelenmesi biiyilk 6nem arz etmektedir. Buradan hareketle calisma
icerisinde Deep Web ve onun karanlik yani olarak isimlendirilen Dark Web’in ortaya ¢ikardigi
potansiyel tehlikelere deginilmistir. Iki kavramin nasil ortaya ¢iktig1 ve gelisimi, Deep Web’e
erisimin nasil saglandigi, iki kavramin birbirinden ince bir ¢izgiyle ayrildigi yerler, Dark
Web’deki yasadisi faaliyet alanlarinin getirmis oldugu sorunlarin 6nemine vurgu yapilmastir.
Akabinde, Dark Web karsisinda devletlerin nasil bir politika izlemesi gerektigine dair analizler
yapilmaya ¢aligiimistir.
Anahtar Kelimeler: Deep Web, Dark Web, Tor, Siber Suclar, Siber Uzay

Abstract

The Internet is undoubtedly still a revolutionary breakthrough in the history of humanity. Many
people use the internet for communication, social media, shopping, political and social agenda,
and more. Deep Web and Dark Web concepts not only handled by computer, software engineers
but also handled by social siciensists because of the role of internet for the States in

international arenas, public institutions and human life. By the moving point that very important

* 22 . . . Y . . . . g . . . . E R . H
Doktora Ogrencisi, Necmettin Erbakan Universitesi, Siyaset Bilimi ve Kamu Yo6netimi Bolimi, E-mail:
eminegvenilir@gmail.com

148


mailto:eminegvenilir@gmail.com

role of internet for social sicientists, the potential hazards of Deep Web and its dark side referred
to Dark Web have been put forth. The emergence and development of deep web and dark web
concepts and the acsees of them were handled in the paper. The diffrences between the two
concepts which are crucial point of the topic, and the Dark web significance of market are
impressed on the paper. Additionally; In the face of Dark Web, an attempt has been made to
analyze what kind of policy the states need to follow.

Key Words: Deep Web, Dark Net. Tor, Cybercrime, Cyberspace.

GIRIiS

Internet, tasarlanis1 itibariyle bilgi paylasimi ve seffaflik {izerine insa edilmistir. Bu baglamda
da giiniimiize degin insanlar seffaflik, bilgiye hizli ve mekan smiri olmadan erigsim gibi
olumlamalar {izerine internet ile olan iliskilerini gelistirmislerdir. 21. yiizyilda internetin insan
hayati icerisinde vazgecilmez bir konuma ulagmasi ise ¢esitli tartigma alanlarinin ortaya
¢ikmasina neden olmustur. Sinirlart hakkinda bilgiye sahip olunmayan internetin ve dolayistyla
siber uzayin insan giivenligi acisindan bazi tehlikeler barindirdigi 21. yilizyilda yasanilan
teknolojik gelismelerin hizli bir ivme sergilemesi sonucunda fark edilmistir. Teknoloji
diinyasinda yasanilan bu hizli gelisim internetin bilmedigimiz katmanlarmin ulasilabilir
olmasina sebep olmakla birlikte cesitli giivenlik zafiyetlerinin de ortaya ¢ikmasina neden
olmustur. 2013 yilinda internetin derin diinyas: olarak adlandirilan Deep Web ve Dark Web
iizerinde faaliyet gosteren Silk Road adi altinda yasa dist {irlinlerin satildigi siteye FBI
tarafindan gergeklestirilen bir operasyon sonucunda internetin bazi katmanlarinin ne kadar
tehlikeli oldugu gozler Oniline serilmistir. Basta devletlerin, gilivenlik gii¢lerinin,
akademisyenlerin, diistince kuruluslarinin ve kamuoyunun dikkatini g¢eken Silk Road
operasyonun akabinde Deep Web ve Dark Web hakkinda cesitli tanimlamalar yapilmaya
calisilsa bile akademik manada doyurucu bir tanim yahut sinir ¢izilememistir. Cesitli
parametrelerle izah edilebilecek bu durumun baslica nedenin ise teknolojik gelisimin siirekli
olmasi, glinlimiizde internet ve onun derinligi hakkinda saglikli verilere ulasilabilecek

donanimsal materyallere sahip olunamamasi seklinde ifade edilebilmektedir.

Internet Kavramn ve Gelisimi

Internet sdzciigii 20. yiizyiln ikinci yarist ile ABD ordusunun gelistirme kolu olan leri

Aragtirma Projeleri Ajansi tarafindan 1960°’larin sonlarinda yiiriitiilen ve desteklenen kiigiik bir
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bilim projesi olarak hayatimiza girmis(Barttlet, 2016:15) ve giiniimiiz diinyasinda da bireysel

olarak yasamimizin her aninda kullandigimiz vazge¢ilmez bir nesne olmustur.

Interneti kullanan 4,8 milyar kisinin varliginin yan1 sira yiizey interneti olarak adlandirilan
kisimda 1,2 milyardan fazla web sitesi bulunmaktadir. Bununla birlikte giinde 3,5 milyar
Google aramasindan s6z edilmektedir. Ayrica “siradan” bir giin igerisinde ortalama 157 milyar
e-mail gonderildigi, 2 milyardan fazla aktif Facebook kullanicisinin oldugu, 500 milyon tweet
atildig, 4 milyardan fazla YouTube’dan video izlendigi, 47 milyona yakin fotografin
Instagram’a yiiklendigi arastirmalar sonucunda elde edilmistir(Internetlivestats, 2018).
Rakamsal bu verilerin yani sira internet devletler nezdinde ve kamu kuruluslarinda da isleyisin

temel aktorlerinden biri haline gelmistir.

Internet aslinda iletisim ve isbirligine izin veren agik bir ag mimari olarak tasarlanmistir.?
Tanimlamasi yapilacak olur ise ilk basta tasarlandigi gibi bircok kiimiilatif ag yapisinin bir
araya gelmesiyle ortaya ¢ikan ag sarmali olmasiyla birlikte 6zel standart protokoller kullanarak
enformasyon iletmek {izere tasarlanmis devasa bir desantralize bilgisayar ag seklinde

kavramsallastirilmaya ¢alisilmigtir (Schmidt ve Cohen, 2015: 95).

Uzun ve karmagik tanimlamanin akabinde su sorular ortaya ¢ikmaktadir: Internet sdzciigiinii
duydugumuzda zihnimizde ilk olarak ne canlanir? Internet yalnizca sosyal medya iizerinden
etkilesim sagladigimiz ag ya da Google, Bing, Yandex, Yahoo gibi arama motorlar: ile hayati

kolaylastiran bilgi kaynagi midir?

Internetin tiim katmanlar1 ele alindiginda bilinmezlik ve giivenlik kaygisi tagryan mimarisi,
anonimlik, isnat ve tespitte yasanan zorluklar -giiniimiizde devletlerin alt yapilarini olusturan
temel argiimanlarin aglar iizerinden yonetildigi diistiniildiigiinde (Ermis, 2014) - basta
devletlerin olmak iizere, sirketlerin ve bireylerin de yasamlarini tehdit eder seviyeye gelmistir.
Gelisiminden gilinlimiize kadar uzanan internet yapist incelendiginde karsimizda genis bir

alanin oldugu goriilmektedir. Diisiliniilenden fazlasini mevcut ag yapisinin igerisinde barindiran

12 Deep Web’in spesifikligi ve alanin genisligi baglaminda konuyu karmagiklastirmamak adina Internet
yapisinin ortaya ¢ikist hakkinda ¢alismada detayli olarak yer verilmemistir. Internetin ortaya ¢ikist ve ¢alisma
prensibi hakkinda genis bir bilgiye ulagsmak i¢in bknz: Barry M. Leiner vd. (1997)“Brief History of the Internet ,
Internet Society.
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internetin ne oldugu aslinda insanoglunun uzay hakkindaki bilgisi kadar olmakla birlikte “Siber

Uzay” kavraminin karmasikliginin da ortaya ¢ikmasiyla sonuglanmistir.

Deep Web ve Dark Web Kavramsal Tanimlanmasi ve Gelisimi

Giliniimiizde diinyadaki bircok kisi gilinlik yasantisinda kullandigi internetle siber uzay
diinyasinda var olan bilgilerin hepsine bahsi gecen arama motorlar1 ile ulasabilecegini
disiinmektedir. Bilinen arama motorlarin ulagabildigi bilgilerin ¢ok daha fazlasiysa internetin
ag yapisi incelendiginde “Deep Web” yani “Derin Internet” olarak ifade edilen alanda karsimiza

cikmaktadir.

Detaylandiracak olursak; internet olarak adlandirdigimiz sey kabaca ii¢ katmana ayrilabilir:
ylizey ag, derin ag ve karanlik ag (Santos, 2017). Peki insanlarin birgogunun yiizey interneti

kullandig1 diisiiniiliirse kalan insanlarin kullanmig oldugu Deep Web neyi ifade etmektedir?

Amerikal1 bir akademisyen ve girisimci olan Micheal Bergman “Deep Web” ifadesini ilk ortaya
atan kisi ve bu konuda 6nde gelen otoritelerinden biri olarak 90’11 yillarin sonlarinda derinligini
Olcmek i¢in yaptigi 6lgek aragtirmasinin sonucunda ¢alisanlarina yiizey internetinin iki yada {i¢
kat1 biiyiikliikkte oldugunu ifade etmis ve arastirmanin ilerleyen siire¢lerinde tahmin edilen
derinligin daha fazla oldugunu vurgulamistir. Ayrica Bergman, Deep Web’i internette bilgilerin
en hizl biiyiidigii alan olarak ifade etmistir (Beckett, 2009). Deep Web internetin karmasik ve
gizemli boliimii olarak kavramsallastirilabilmektedir. Deep Web ayn1 zamanda Hidden Web
(Gizli Web) ya da Invisible Web (Goriinmeyen Web) olarak da isimlendirilmektedir (Hawkins,
2016: 5-7).

Giliniimilizdeyse yukarida bahsi gectigi gibi kavramsal olarak internetin yer alti olarak tabir
edilen Deep Web, var olan yiizey aginin 400-500 katindan fazlasinin oldugu tahmin
edilmektedir. Yiizey interneti olarak adlandirilan (%4 ile %10 araligimi temsil etmektedir)
boliim disindaki Deep Web’e girmek icin ise 6zel olarak tasarlanmis yazilimsal iriinler,

browserler kullanilmaktadir (Epstein, 2014).

Deep Web’in kavramsallastirilmast ve fiziksel olarak ifade edilmesinde popiiler olarak
kullanilan buzdag1 temsilinin yani sira yer alti maden isletmeciligi 6rnegi de kullanilmaktadir.

Zemin iizerindeki goriinlir ve bulunabilir her sey yiizey internetini temsil ederken yiizey

151



altindaki her sey Deep Web’in dogal olarak gizlenmis, ulasilmasi zor ve kolayca goriilmeyen

yanina atif yapmaktadir (Cincaglini, vd., 2015:5).

Deep Web diinya ¢apindaki internetin biiyiik bir boliimii olmakla birlikte standart arama
motorlar1 tarafindan indekslenemezler (NCA, 2016:49). Daha agik bir ifade ile Deep Web
arama motorlarinin ve dizinlerinin dogrudan veri tabanlarina erisimi olmayan genis bilgi
havuzunu ifade etmektedir (Lifewire,2017). Normal sartlarda sinirli erigim aglar1 yahut standart
bir ag yapisiyla erisilemeyen Deep Web icerikleri ve barindirilan hizmetler baglaminda koti
amagl aktorlerin (terdrist gruplar, uyusturucu saticilari, eski istihbarat elemanlari, ¢ocuk
istismarcilar1 vb...) yasa uygulayict aktorler tarafindan kismen ya da tamamen
algilanmamasina, goriilememesine zemin hazirlamaktadir (Cincaglini, vd., 2015:5). Derin
internetin indekslenmemis bu katmani ifade etmesiyse giivenlik kaygilariin temelini

olusturmaktadir.

Buraya kadar sorun teskil etmeyen Deep Web ve Tor benzeri (FreeNet, IP2) yazilimsal
sistemlerin kullaniminin ortaya ¢ikardigi asil sorun ise yasa disi1 faaliyetlerin siirdiiriildiigli ve
bireysel ve devletler nezdinde tehlikeli hala gelen Deep Web’in bir pargasi olan ve karanlik
katman olarak ifade edilen Dark Web’in kullanimi olmustur. Deep Web’in tanimlanmasindaki
giiclikten yola c¢ikarak Dark Web’in tam bir akademik taniminin varligindan soz

edilememektedir.

Arastirma sonucunda, Dark Web icin: Google gibi standart bir web tarayicisi kullanarak arama
motorlar1 tarafindan dizine eklenmeyen ve yonlendirilmeyen internette bir bolim oldugu ve
veriye ulagabilmek i¢in uzman bilgi birikimi ve yazilimsal araglari gerekliliginden
bahsedilmektedir. Ayrica unutulmamalidir ki Dark Web, Deep Web degildir, Deep Web
icerisinde yasadig1 faaliyetlerin yiiriitildiigii bir alan olarak belirtilmistir (Cincaglini, vd.,
2015:6). Bu baglamda da Dark Web genel ¢ergevede yasadisi faaliyetlerle iliskilendirilmektedir
(Charlton, 2014).

Internet’in 1990’larin ortasinda hemen hemen tiim diinyada popiiler hale gelmesinden bu yana
var olan “Deep Web” ve onun karanlik yan1 olarak nitelendirilen “Dark Web” kavrami uzunca
bir siire kamuoyunun dikkatini ¢ekmemistir. Dark Web’in kamuoyunun tiim dikkatleri {izerine
cekmesi ise Ross William Ulbricht’in tutuklanmasiyla olmustur. Ulbricht’in kurmus oldugu

Ipek Yolu (Silk Road) sitesi, 2011 yilinda faaliyete gecmis ve bu web sitesi araciligiyla
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saticilarin ve alicilarin internet iizerinden anonim sekilde alisveris yapabilecegi bir platform

olmasi tizerine dizayn edilmistir (Christin, 2012:3).

Ulbricht’in kurmus oldugu Ipek Yolu’ndaki islemleri anonimlestirmek igin iki tiirlii yola
basvurdugu ortaya ¢ikmistir. Ilk olarak miisterilerinin anonim olmasi i¢in Tor agimni kullanmus,
ikincisi ise tiim yasa dig1 aligverisleri —ilgili bolimde siniflandirilmasinda da bahsedildigi gibi-
Bitcoin olarak bilinen ve internette kullanilan, bugiin itibariyle herhangi bir yerde fiziksel
formda var olmayan, merkezi olmayan elektronik para birimi iizerinden gerceklestirmistir. ipek
Yolu sayesinde kullanicilar anonim olarak uyusturucu ve yasa dist mallarin alim ve satimini
gerceklestirilmesini saglanmustir. Silk Road yani Ipek Yolu Dark Web’de gelisen ilk basarili
anonim pazar olmakla birlikte Amazon tarzinda bir yap1 benimsedigi de goriilmiistir(Hawkins,
2016:13). FBI'in iddiasina gore Ulbright’in bilgisayarina el konuldugunda 150 milyon dolar
degerinde 144.000 Bitcoin ele gegirilmistir. Internet iizerinden gerceklestirilen yasa dis1 bu
faaliyetin FBI tarafindan ortaya ¢ikarilmasi tiim diinyanin merakin1 arttirmis ve Deep Web’e ve

onun karanlik yonii olan Dark Web’in bir¢ok alanda incelenme ihtiyacini ortaya ¢ikarmistir.'®

Cesitli giivenlik departmanlar1 ve akademisyenlerce yapilan arastirmalar derinlestikge Ipek
Yolu'nun Dark Web’deki en biiyiik pazar oldugu ancak tek olmadigi anlasilmistir. Dark
Web’de tamamen yasa dis1 faaliyet gosteren bu sitelerin varliginin giivenlik giicleri tarafindan
takip edilmesi ve akabinde de kapatilmasina ragmen {izerinden c¢ok zaman ge¢meden
yenilerinin faaliyet gostermeye baslamasi ise Dark Web’in iglevselligini gozler Oniine
sermektedir (Barttlet, 2016: 152-154).

Tor ve Free Net: Deep Web’in Araclar:

Deep Web ve Dark Web hakkinda yiizey internet protokollerinden farkl bir ¢calisma prensipleri
kullanmasi haricinde ilk nasil kullanilmaya baslandigina dair saglikli ve kesin bilgilere ulagsmak
zordur. Bunun nedeni ise yukarida bahsi gecen eylemlerin gergeklestirildigi platform
olmasindan ve devletler nezdinde gizlilik arz etmesinden kaynaklandigini sdylemek makul bir

yaklasim olabilmektedir. Bunun yani sira Deep Web’e giris igin gerekli olan yazilimsal

13 FBI, “Manhattan U.S. Attorney Announces Seizure of Additional 28$ Million Worth of Bitcoins
Belonging to Ross William Ulbricht, Alleged Owner and Operator of “Silk Road” Website”.
https://archives.fbi.gov/, Cadie Thompson, (2015).“Beyond Google: Everything You Need to Know About the
Hidden Internet”, Business Insider, http://www.businessinsider.com/difference-between-dark-web-and-deep-
web-2015-11.
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araclardan bahsedecek olur isek en popliler ve bilinenleri Tor ve FreeNet olarak

siralanabilmektedir.

Tiirkiye’de de yaygin olarak kullanilan ve artik girisi yasaklanan (Aydogan, 2017) The Onion
Router yani Tor 2002 yilinda biitliniiyle ABD Donanma Arastirma Laboratuari ile kar glitmeyen
kurulus olan Free Haven Projesi arasinda ortak bir proje olarak ortaya ¢ikmistir. Projenin temel
amaci ise ihtiya¢ duyanlar tarafindan kullanilmak iizere dagitilmis, isimsiz yani anonim ve
kolayca konuslandirilabilir, sifrelenmis bir ag olusturmak seklinde agiklanmistir (Moore and
Rid, 2016:11). Bir diger deyisle Tor’un amaci iletilen verilerin adsiz kalmasini saglayacak bir

ag platformu olusturmasidir.**

Tor mimarisi tek bir yazilim araciligiyla anonim tarama ve anonim bilgi aligveriglerinin
barindirilmast igin iki temel hizmet sunmaktadir (Moore and Rid, 2016:9). Tor baglantisi ile
giris yapilan Deep Web ve Dark Web’de aranilan arglimanlari bulmak kolay bir is olarak
goziikmemektedir. Bunun temel nedeniyse; Tor ile giris yaptiginiz Deep Web ve Dark Web’de
internetin ylizey kisminda bulunan sitelerle buralardaki sitelerin benzerlik gostermesidir. Ancak
herhangi bir baska siteyle baglantis1 olmamakla birlikte Tor ile giris yapilan sitelerde URL
adreslerinin anlamsiz numaralar ve harflerden olustugu goriilmektedir. Yiizey internetinde
bilinen, sonu ‘“com”, “org” ve “com. tr” gibi adreslerin yerine “hy352qdvb21.onion” gibi
adreslerle bu platformlarda gezinti yapmak miimkiindiir. URL farkliliginin yani sira s6z konusu
sitelerin adresleri Tor Gizli Servisleri tarafindan her giin diizenli sekilde degistirilmektedir.
Ancak Deep Web ve Dark Web kullanicilarina kolaylik saglayabilmesi acisindan giincel
sayfalarin indekslendigi bazi siteler yer almaktadir. En popiiler olanlarindan Hidden Wiki’de
Wikipedia mantig ile ¢alisarak giincel sitelerin adresleri sirali sekilde yer aldigi bilinmektedir

(Bartlett, 2016:119).

Deep Web ile baglantili olarak FreeNet ise Edinburg Universitesi’nde Ian Clarke adinda bir
geng tarafindan 1995°te insanlarin internette anonim olarak yani takip edilmeden kullanmasi
icin devrim niteliginden yeni bir yol haritas1 dneren bilgisayar bilimi dersi i¢in “Dagitilmis,
Merkezi Olmayan Bilgi Depolama ve Alma Sistemi” adinda bir tez olarak hazirlanmistir.
Clarke tezinden yola ¢ikarak 2000 yilinda FreeNet adli yazilimi yaymnlamistir. Bu yazilim

sayesinde anonim bir sekilde internetin ylizey katmaninin altina inerek Deep Web’e erisim

14 Hawking, B. a.g.e. p.15.
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saglanabilmistir. Tor mantig1 ile ayni sekilde anonimligi 6n planda tutan Freenet’te standart
adres uzantilarina -com, org, gov, gibi bilinen uzantilar yerine rakamlardan olusan bir uzanti
vermislerdir- sahip olmadiklar1 ve calisma prensiplerinin normal internetten farkli olmasi

sebebiyle tamamen bir gizlilik sunmaktadir (Labovitz, 2009:11).

Dark Web’deki Potansiyel Tehlikeler

Klasik yiizey internetinin daha gelismisi olarak bir¢ok kisinin bazi parametrelerden siyrilarak
edinmeye calistiklar1 bilgi alis verisi olarak ele alinan Deep Web’in kullanimin tamamen yasa
dis1 oldugundan bahsetmek yanlis bir soylemdir. Birgok siyasi diisiiniir, gazeteci, bilim adama,
akademisyen ve hatta 6zel hayat gizliligine 6nem veren siradan vatandaglar bile Deep Web’i

kullanmaktadir.'®

Arap Bahar siirecinde mevcut hiikiimetlerce internet kullanimin yasaklanmasina ragmen
Twitter ve Facebook tizerinden organize olarak gosteri diizenleyen kitlelerin VPN’in yani sira,
Tor ile birlikte Deep Web’i aktif sekilde kullandigi bilinmektedir. Deep Web’in giivenli
kullanima dair ABD basta olmak {iizere Bati’da bircok bilisim sirketi bu yonde hizmet
vermektedir.!® Lakin kullanimi1 yasal ya da yasal olmasin Deep Web’e erisim kisith ve
kullananlar tarafindan kasith bir eylem oldugu belirtilmistir (Hawkins, 2016:7). Buraya kadar
birgok tilkede sorun teskil etmeyen Deep Web’in temel problematigi; Dark Web’deki kisiler
tarafindan gergeklestirilen paylasimlarin anonim olmasi(diger bir ifadeyle IP adresleri herkese
acik olarak paylasilmadigi i¢in) olarak ifade edilmistir. Bu baglamda da bu kisilerin devletler
veya sirketlerin miidahalesinden ¢ekinmeden iletisim kurup yasadis1 faaliyetlerde 6zgiirce
bulunmasiysa Dark Web’in potansiyel tehlikesinin temel argiiman seklinde ifade edilmektedir
(Digital Citizens Alliance, 2017:4). Bu argiimandan yola ¢ikilarak vurgulamak gerekirse
internet ortaminda yani Dark Web’de bir diigiimle diger diigiim arasinda Tor gibi yeterince
kimlik gizleyici katmanlar s6z konusu ise veri paketlerini kaynagina kadar izlemek kesinlikle
olanaksizdir. Genis bir g¢erceve igerisinde bahsedilecek olursa da Dark Web platformunda

karsidaki kisiyi tespit etmek bugiin neredeyse imkansizdir(Smidt ve Cohen, 2015:134).

15 Bu parametreye drnek olmasi agisindan bknz: Marco, C., “Access The Deep Web And Protect Your
Privacy Online With The Anonabox”, 29.04.2016.
https://www.forbes.com/sites/marcochiappetta/2016/04/29/access-the-deep-web-and-protect-your-privacy-
online-with-the-anonabox/#6a922a6440c2

16 Ornek olmasi agisindan bknz: https://brightplanet.com
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Deep Web ve Dark Web arasinda ayrim yapilamamasinin ve yasa disilik ve yasalara aykiri
olamama tartigmalar1 olmakla birlikte yasal yargi alanlar1 arasindaki karisiklik ve karigikliklar
nedeniyle siteleri, yasal ya da yasa disi olarak simiflandirmanin zor oldugu ifade edilmistir
(Owen ve Savage, 2015:4). Siniflandirmanin zorlugu iizerine Liiksemburg Universitesi’nde
Deep Web icerisindeki 40.000 adet sitede yapilan analizin akabinde, sitelerin biiyiik
cogunlugunun Ingilizce oldugu, %17 sinin yetiskin igerikli cocuk pornosu, uyusturucularin
%15’1ni, sahte iirlinlerin %8’ini, hackleme bilgilerinin %3’{inii, siyasi igerikli sitelerin %9’u,
yazilim ve donanim iizerine %7 ve sanat iizerine de %2 ’lik bir oranin tespit edildigi anlasilmistir
(Bartlett, 2016:280). Buradan yola ¢ikarak genel kabul goren siniflandirma:

e Kotiiye Kullanim: Bu baslikta altinda genel olarak cinsel istismar1 gosteren(ozellikle

kiiciik cocuklar) ve Bati’da ve diinyanin neredeyse tamaminda yasak olan siteler,

e Anonimlik(Isimsizlik): Anonim araglarin yahut anonim kiiltiiriin tanitimmi veya

Ogretmeyi amaglayan siteler,

e Bitcoin: Sanal para birimiyle para vs alis-verisi olarak isimlendirilse bile genel itibariyle

kara para aklama hizmetleri,

¢ Blog: Kisisel yahut toplu blog ve genel itibariyle siyasi, etnik, dini saldir1 igerikli,

e Kitaplar: Telif haklariyla korunan kitaplarin icretsiz olarak kullanimina izin

verilmesinin yani sira yasakli kitaplarin paylagimi,

e Sohbet: Web tabanli sohbet servisleri,

e Sahtekarlik: Sahte iiriinler sunan siteler: Pasaport, kimlik kartlari, sahte paralar... vs.

¢ Dizin: Dark Net igerisinde diger sitelere baglant1 kuran siteler(genellikle anonim olan

alan adlarinin bulunmasinin yardimer olmasi i¢in kullanilmaktadir.),

¢ Uyusturucular: Uyusturucu alis1 veya satisi; genel itibariyle alicilarla saticilar1 birbirine

baglayan pazarlar,

e Forum: Birincil amaci baska bir kategoriye sigmayan web tabanl formlar,

¢ Dolandiricilik: Aldatmadan maddi bir amag saglayabilen siteler

e Kumar: Kumari tegvik yada destekleyen siteler,

o Silahlar: Silah satma amaglr siteler,

e Hacking: Yasa dis1 bilgisayar egitimleri/6grenimleri saglayan siteler,

¢ Hosting: Kullanicilarin bagka bir Dark Net sitesine ev sahipligi yapmasina izin veren

Dark Net’in barindirma hizmetleri,

e Mail: Dark Net web tabanli e-posta ve mesajlasma servisleri (Mail2Tor ve artik

kullanimda olmayan TorMail)
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e Pazar: Uyusturucu, silahlar haricinde kalan hizmetleri satan araci pazar siteleri,

e Haberler: Giincel olaylar ve Dark Net’e 6zgii haberler,

e Pornografi: Diinya’daki ve 6zellikle Bati’daki bolgelerdeki yasalarla uyusmamasi,

e Wiki: Gizli Wiki gibi diizenlenebilir igerik (Owen ve Savage, 2015:4-5), seklinde ifade
edilebilmektedir.

Smiflandirmalara bakildiginda fiziksel diinyada hukuken agir su¢ unsurlar1 olan birgok 6genin
yer aldig1 goriilmektedir. Bunun akabindeyse zihinlerde su soru canlanmaktadir: Bunca yasal

olmayan parametreye ragmen peki Dark Web’de kimler bulunmaktadir?

Yapilan arastirmalarin neticesinde Dark Web’de kimlerin bulundugunu sdylemek gergek
manada bir durum tespitidir. Ancak Dark Web’in kullanicilara sundugu anonimlik seviyesi
bircok gilivenlik arastirmacisi ve istihbarat servislerinin bile kendi profilini olusturmalarini
zorlastirmaktadir. Dolayisiyla da elde edilen veriler yalnizca site igerigi ve popiilerligine
bakilarak kullanici tabanini 6l¢meye yaramaktadir. Forward Looking Threat Research Team
olarak kendilerini isimlendiren Vincenzo Ciancaglini, Marco Balduzzi, Robert McArdle ve
Martin Rosler’in iki yil igerisinde Dark Web’de bircok web sayfasini taramis, analiz etmis ve

kullandiklar: dillere gore sayfalari kategorize etmislerdir.

Tablo 1.1. :Drk Web’de en ¢ok kullanilan diller :

® English 62.36%
® Russian B6.60%

French 547%
@ (Catalan 446%
® German 2.72%
® Italian 2.58%
® Portuguese 1.91%

Spanish 1.42%
® Others 12.48%

Bu analiz ise Dark Web kullanicilarinin olabilecegi olasi bolgelerin agiga ¢gikmasini saglamistir
(Cincaglini, vd., 2015:9).

Dark Web Iicerisindeki Pazarlar
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Silk Road baskinin akabinde Dark Web igerisinde yapilan arastirmalar neticesinde,2011 yilinda
kurulan Black Market Reloaded’in varligi tespit edilmis ve Silk Road’un (satabilecegi tiriinler
sinirl) aksine her tiirlii yasa dis1 tirliniin satisinin gergeklestirildigi tespit edilmistir. Bu alanda
tek olmayan bu iki pazarin yani sira: Russian Anonymous Market Place (2012), Sheep Market
(Subat 2013) ve Atlantis Online’in varligi agiga ¢ikmistir (Bartlett, 2016:280). Silk Road’un
saticilar ve alicilar arasinda daha popiiler ve giivenlik giiclerine karsi daha anonim olmasindan

dolay1 Silk Road 2.0 yeniden aktive edilmigtir.

Silk Road 2.0 13,648 17,192 No
Agora 7,400 9,158 Yes
Pandora Openmarket 5,249 5,812 No
Evolution 2,623 5,523 Yes
BlueSky Marketplace 1,740 1,833 No

New Markets

Dark Bay 292 329 No
The Pirate Market 247 367 Yes
Outlaw Market 230 246 No
Tor Bazaar Alpha 205 252 Yes
Black Bank Market 201 239 No
White Rabbit 194 256 Yes
Anonymous

MarketPlace

TOTAL LISTINGS 32,029 41,207

Tablo 1.2. Dark Web Markets

Tablo incelendiginde Dark Web’de anonimlik sayesinde eskisi kapatilmig olsa bile her giin yeni
bir pazarm aktif edildigi anlasilmaktadir. Ozellikle bahsi gegen ve bircogunun varligi tespit
edilemeyen bu pazarlar1 kullanan kisilerin Dark Web iizerinde yasadis1 mallar1 alip satarken
anonim kalmasini saglayan {i¢ temel yap1 tasindan s6z edilmektedir. Bunlar: Tor Network,
Bitcoin ve her market tarafindan idare edilen pazar forumlar1 (Digital Citizens aliance, 2017:3).
Tor ve Bitcoin’in yani sira temel olarak ele alinan market forumlarinda alicilar ve saticilar
anonimligi 6n planda tutarak satin alacaklar1 yahut satacaklar1 mallarin elde edilmesine yonelik

cesitli yontemler gelistirmektedirler.
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Genel ¢ergeve ile bakildiginda Deep Web’de: Kisisel bilgilerin desifre edilmesi yahut izinsiz
olarak ikinci sahislara satilmasi, devletlerarasi gizli anlagsmalarin ifsa edilmesi, devlet
politikalarina dair bilgilerin ifsa edilmesi, kara para aklama islemlerinin gergeklestirilmesi,
cocuk pornografisi, uyusturucu ve silah ticareti gibi yasa disi her tirlii faaliyetin
gergeklestirilmesi Dark Web tizerinden yapilmaktadir. Tehlikeli ve devletler tarafindan- Tor
kullanimin Tiirkiye’de yasaklanmasi da bu baglamda degerlendirilmedir- siipheyle yaklasilan
erisim alani1 olan Dark Web ile birlikte basta Bitcoin olmak iizere sanal para birimi ile islem
yapilmasi ise bir¢ok yasadisi faaliyetin izinin takip edilememesiyle sonuglanmaktadir. Nca’in
raporunda da belirttigi iizere anonim 6deme sistemleri karanlik web ticaretinin tetikleyici

durumundadir (NCA, 2016:7).

SONUC

Demokratik olan tiim toplumlarda asirilik yanlisi terdrizm, siddetin tesvik edilmesi, ¢ocuklarin
istismari, ¢cocuk pornografisi, dolandiricilik, kara para aklama, uyusturucu ve sinirsiz silah
ticareti basta ahlaki degerler olmak {izere hukuk devletlerinin hepsinde yasalara aykiridir. Bu
baglamda, internet ve ona bagli yeni teknolojiler bu ahlaki degerleri ve yasalar1 yerle bir eden
mimariler olarak —Dark Web’in- gayri mesrulugu tesvik edebilir mi? (Moore and Rid, 2016:9)
Bu sorudan yola ¢ikarak gelecekte belki de en 6nemli sorun, bir toplumun internet kullanip
kullanmadig1 degil, hangi versiyonunu kullandig1 olacaktir (Erik ve Jared, 2015:96). Bu
baglamda da devletlerin, politikacilarin ve karar verici kisilerin Deep Web’in giivenli bilgi
sahast disinda kalan Dark Web ile miicadelesi biiyiikk bir 6nem arz etmektedir. Uzaya
insanoglunun miidahalesinin zorlugu ne kadar ise Siber uzayda da ayni sartlarin var oldugu
gergekliginden yola ¢ikarak devletler, 6zel sektor ve vatandaglar arasinda sagduyulu is
birliginin 6nemi ve temel ahlaki, insan haklar1 ve evrensel prensiplerin olusturulmasi ve

gelistirilmesi, bu miicadele de temel yapi tas1 goérevindedir.

Yasamlarimizin dijital enformasyon sistemleri ve buna bagli olarak internet ile i¢ ice gegmesi
arttik¢a, her tikla birlikte bireysel ve topumsal kirilganliklarimiz artmaktadir. Yakin gelecekte
daha pek ¢ok iilkenin ve insanin online yasama katilmasiyla birlikte, bu kirilganlik genisleyecek
ve simdikinden daha karmasik bir hal alacaktir (Erik ve Jared, 2015:118). Dolayisiyla, internet
iizerinde gittikce artan yasa dis1 faaliyetlerin online ge¢cmek adina atilan adimlar iilke
vatandaglarinin internete olan erisimlerini kisitlamak yerine bilisim sektorii ile karar vericilerin

ortaklasa gelistirecekleri yapic1 adimlar ve vatandaslarin Dark Web ile Deep Web arasindaki
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ayrim konusunda bilgilendirilmesi ve biling egitimleri giiniimiiz teknoloji sartlar1 igerisinde

yapilacak dogru bir hamle olacaktir.

Siber uzayda devletler, devlet dis1 aktorler (6zel sirketler) ve kisilerin ortak paydas/aktor
halinde bulunmasi yasal sinirlamalarin etkin ¢6ziim olmadiginin/olamayacaginin gostergesidir.
Dolayisiyla, Deep Web ve Dark Web kavramlarinin i¢ ice geg¢mesinden kaynaklanan
catismanin Oniine gecilmesi adina siber uzay giivenlik anlayiginin etik ahlaki temellere
oturtularak yasaklardan ziyade devlet politikasi gelistirilerek giivenli hale getirilmesi bu soruna
bir ¢6zlim olarak diisiiniilmelidir. Siber uzayda fiziksel diinyanin disindaki bir ¢atisma alanina
doniisen Dark Web’deki yasa dis1 faaliyetler siirdiiren kisilere karsi yalnizca Tor kullaniminin
yasaklanmasina dair yapilacak hamlelerin kisa siirede asilabilir olmasi, etik ahlaki temellerin

atilmasi vurgusunun en biiylik makul argiimani seklinde karsimiza ¢ikmaktadir.

Son soz olarak ifade edilmesi gerekir ise, ¢calisma boyunca karsilasilan en biiyiik zorluklardan
biri akademik manada beslenebilinecek kaynaklarin yoksunlugu olarak belirtmek miimkiindiir.
Bunun temel nedenlerini iige ayirabiliriz: ilk olarak Deep Web ve Dark Web hakkindaki
bilgilerin bir¢ogunun internet ortaminda asparagas haberlerden ibaret olmasi; ikinci olarak
calisma alanmin genel itibariyle yazilim miihendisleri, bilgisayar miihendisleri ve veri
analizcileri tarafindan irdelenebilecegi yanilgisinin ortaya atilmasi neticesinde akademik olarak
yazinsal Uiriinlerin ortaya koyulamamasi ve son olarak ise devletlerin bu konuda gizlilik esasini

giitmesi seklinde siralanabilmektedir.
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