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Oz

Son yillarda akilli telefon gibi mobil araglarin kullammindaki hizli artis farkly teknolojileri bu platformlar
icin gerceklestirmeyi onemli bir sektor haline getirmistir. Mobil uygulama sayisindaki bu artis bu
uygulamalardaki giivenlik meselesini de 6n plana ¢ikarmistir. Konugsmacinin sesinden kimliginin otomatik

olarak belirlenmesini saglayan konusmact tamima teknolojisi kigisel bilgi giivenligi gerektiren mobil
uygulamalarda giivenlik agigim gidermek i¢in kullanilabilir.

Metne bagimli tek ciimle konusmact tamma uygulamasinda konusmacilar egitim ve tanima sirasinda ortak
parola ciimlesini tekrar ederler. Egitim ve tammada aynmi metnin tekrarlamas: tamma performansini
arttirdigi gibi kullamim kolayligi da saglamaktadir. Bununla birlikte tek ciimle uygulamalar: ozellikle
kayittan sahte dogrulama ataklarina karsi son derece savunmasizdir. Bu ¢alismada metne bagimli tek ciimle
uygulamasimn kayittan sahte dogrulama ataklarina karst dayaniklilig test edilmistir.

Bu ¢alismada mobil araglar icin gelistirilecek tek ciimle uygulamasimin kayittan sahte dogrulama ataklarina
karst dayamikhiligini test edebilmek icin yeni bir konusmact tanima veri tabani olusturulmustur. Bu veri
tabamnda 124 konusmaci (62 bayan + 62 bay) 2 ayri oturumda belirlenen parola ciimlesini tekrar etmistir.
Kayutlar 2 farkly akilli telefon kullamilarak alinmistir. Bu veri tabam ile kayittan sahte dogrulama saldirilar
simiile edilmigtir.

Gauss karisim modeli (Gaussian mixture models - GKM) metinden bagimsiz uygulamalarda en sik kullanilan
yontemlerdendir. Sakli Markov model (hidden Markov model - SMM) tabanli yontemler ise metne bagimli
uygulamalarda artikiilasyon bilgisinden daha iyi faydalandiklar: icin tercih edilmektedir. Son dénemlerde
kanal uyusmazlig problemini gidermek icin i-vektor/PLDA yontemi onerilmis ve ozellikle metinden bagimsiz
uygulamalarda son derece bagarili sonuglar vermigtir.

Bu ¢alismada GKM, ciimle SMM ve i-vektér/PLDA yontemleri mobil metne bagimli tek ciimle
uygulamasinda kayittan sahte dogrulama ataklarina karsi test edilmistir. Deneylerde tiim yontemlerin sahte
dogrulama saldirilarindan onemli él¢iide etkilendigi gozlenmistir. Yaptigumiz testlerde esit hata oranlari
normal sahte dogrulama denemelerinde %0.5-1 araligindayken, kayittan sahte dogrulama denemeleriyle
%10-25 araligina yiikselmigtir.

Anahtar Kelimeler: Konusmact tanmima; metne bagimh tek ciimle; kayittan sahte dogrulama;mobil araglar;
akalli telefonlar.
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Giris

Son yillarda akilli telefon, tablet gibi mobil
araglarin kullanimi hizli bir sekilde artmustir.
2014 yilinda yapilan bir arastirmaya gore tiim
diinyada kullanilan mobil ara¢ sayist 2013
yilinin sonunda diinya niifusunu ge¢mistir. Ayni
arastirma mobil ara¢ kullanicilarinin 30 giinlik
stire icerisinde ortalama 6.5 uygulamay: aktif
olarak kullandigini ortaya koymustur (Super
Monitoring, 2013). Android market
istatistiklerine gére toplam 500 milyon indirme
sayisina  ulagsmis  popiiller  uygulamalar
bulunmaktadir. Mobil uygulama ve kullanici
sayisindaki bu hizli artis, bu uygulamalardaki
giivenlik durumunu da on plana c¢ikarmstir.
Kullanicilarin kimliginin sesinden
belirlenmesini  saglayan konusmaci tanima
teknolojisi mobil giivenlik konusunda Onemli
bir alternatiftir.

Konugmaci tanima uygulamalar1 genel olarak
iki kategoriye ayrilabilir; metinden bagimsiz
(text-independent) ve metne bagimli (text-
dependent). Metne bagimli uygulamalarda
kullanict 6nceden belirlenmis bir metni tekrar
eder. Metinden bagimsiz uygulamalarda bdyle
bir metin kisitlamasi1 yoktur. Gauss karisim
modeli (Gaussian mixture model - GKM)
ozellikle metinden bagimsiz uygulamalarda en
stk kullanilan yontemlerden birisidir (Reynolds
vd., 2000). Metne bagimli uygulamalarda ise
sakli Markov model (hidden Markov model -
SMM)  tabanli  ydntemler  artikiilasyon
bilgisinden  faydalandiklar1  ig¢in  tercih
edilmektedir. Son zamanlarda GKM ydnteminin
istiine kanal uyusmazlifi problemini en aza
indirgemek  igin  i-vektor/PLDA  ydntemi
Onerilmis ve Ozellikle metinden bagimsiz
uygulamalarda son derece basarili sonuglar
vermistir (Kenny, 2012; Sturim vd., 2011;
Hasan vd., 2012; Ferre vd., 2013).

Metne bagiml tek ciimle (text dependent single
uttteance - MBTC) Tiirkiye’de farkli sektorlerde
pratik olarak kullanilan bir konusmaci tanima
uygulamasidir. Bu uygulamada kullanicilar
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onceden belirlenmis tek bir parola ciimlesini
egitim ve tanima sirasinda tekrar eder. Egitim
ve tanimada ayni parolanin tekrar edilmesi bu
uygulamalardaki tanima performansini olumlu
etkilemektedir. Fakat ayni sebeple tek ciimle

uygulamasi kayittan sahte dogrulama
saldirilarma  karst  son derece agik hale
gelmektedir.

Konugmact  tanima  sistemlerinin  farkli

tekniklerle yapilacak sahte dogrulama ataklarmna
kars1 giivenilirlikleri bu teknolojinin ticari
iriinlerde kullanilacak olgunluga ulasmasiyla
birlikte daha 6nemli hale gelmistir. (Wu vd.
2015a)’da sahte dogrulama konusunda yapilan
calismalarin ~ bir  6zeti  sunulmustur. Bu
calismada olas1 sahte dogrulama saldirilart
arasinda taklit etme, kayittan tekrar calma,
konusma sentezi ve konugmaci doniistiirme
teknolojileri  sayilmistir.  Bu  saldirilarin
konusmaci tanima sistemleri i¢in Onemli bir
problem teskil ettigi belirtilmistir. (Wu vd.
2012)’de konusma sentezi ve konusmact
doniistirme saldirilarint dogrulama oOncesinde
tespit etmek icin degistirilmis grup gecikme
Ozniteliklerinin (modified group delay features -
DGGO) kullanilmas1 6nerilmistir. Caligmada,
DGGO oznitelikleri kullanilarak GKM temelli
bir smiflandirma  yapilmaktadir.  Yapilan
deneylerde DGGO temelli yontem sahte
dogrulama saldirilarimi  belirlemede oldukca
basarili sonuglar vermistir.

Son yillarda sahte dogrulama konusuna ilginin
artmast farkli kurumlarin bu konuda ¢aligmalar
yapmasina neden olmustur. Bu kurumlarda
yapilan bagimsiz c¢aligmalarin karsilastirilabilir
olmamasi ortak bir veri tabani olusturulmasi
ihtiyacini dogurmustur. Bu amagla metinden
bagimsiz konusmaci tanima uygulamalari i¢in
ASVspoof2015 veri tabant olusturulmustur.
Farkli  kurumlarin  katihmiyla ilk sahte
dogrulama yarigmast 2015 yilinda
diizenlenmigtir (Wu vd., 2015b; Alam vd.,
2015; Chen vd., 2015; Janicki, 2015).

Kayittan sahte dogrulama konusunda da onceki
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yillarda yapilmis c¢alismalar bulunmaktadir.
(Alegre vd., 2014)’te kayittan sahte dogrulama
ataklarimin  GKM, destek vektor makineleri
(support vector machines - DVM), birlesik
faktér analizi (joint factor analysis), i-
vektor/PLDA  gibi farkli konusmaci tanima
yontemleri iizerindeki etkisi metinden bagimsiz
bir veri kullanilarak incelenmistir. Calismada
kayittan sahte dogrulama ataklarinin konugmaci
tanima sistemleri i¢in 6nemli bir problem teskil
ettii sonucuna varillmistir. Ayrica kayittan
sahte dogrulama ataklarinin konusma sentezi ve
konusmaci doniistiirmeye gore daha kolay elde
edilebilecegi  vurgulanmigtir.  (Shang  ve
Stevenson, 2010)’da kayittan sahte dogrulama
ataklarmin etkisi metne bagmmlhi bir veri
tabaninda incelenmistir. Calismada, saldirilar
tespit etmek icin test kayitlarmin sistem
tarafindan kaydedilmis Onceki denemelerle
karsilagtirilmasi onerilmistir. (Wu vd., 2014)’te
sistem  tarafindan  kaydedilen  kayitlarin
boyutunu kiigiiltmek i¢in spektrogram ikili
eslem (spectrogram bitmap) tabanli bir yontem
Onerilmistir. Yontemde spektral tepeler 1, tepe
olmayan noktalar ise 0 ile kodlanmaktadir.
Deneylerde, Onerilen kayittan sahte dogrulama
tespit yonteminin konugmact tanima
performansmt son derece olumlu etkiledigi
gbzlenmistir.

Bu ¢alismada MBTC uygulamasinda GKM,
SMM ve i-vektor/PLDA yontemlerinin kayittan
sahte dogrulama ataklarmma kars1 dayaniklilig
test edilmistir. Bu amagla, mobil uygulamalar
icin yeni bir konusmaci tanima veri tabani
olusturulmustur. Veri tabaninda 62’si bayan,
62’si bay olmak iizere toplam 124 konusmact
bulunmaktadir. Kayitlar 2 ayrt oturumda, 2
farkli akilli telefon kullanilarak alinmistir. Veri
taban1 kullanilarak kayittan sahte dogrulama
denemeleri simiile edilmistir.  Yaptigimiz
testlerde il metodun da kayittan sahte
dogrulama ataklarmdan ciddi sekilde etkilendigi
gozlenmistir. Testlerde normal sahte dogrulama
denemeleriyle %0.5-1 araliginda olan hata
orani, kayittan sahte dogrulama denemeleriyle
%10-20 araligia ¢ikmstir.
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Makalenin devami su sekilde diizenlenmistir.
Bolim 2’de mobil konusmaci tanima veri
tabaninin  6zellikleri anlatilacaktir. Bolim 3
kullanilan yontemlere ayrilmistir. Bolim 4’te
konusmact tanima deney sonuglari
paylasilacaktir. Bolim 5 tartigma ve sonuca
ayrilmistir.

Mobil Tek Ciimle Konusmaci Tanima
Veri Tabani

Konusmact tanima veri tabanini olustururken
farkli konusmacilarin ses kayitlarint dogru ve
hizli bir sekilde alabilmek Sekil 1°de gosterilen
arayiiz kullanilmistir. Bu arayiiz Android
platformu i¢in hazirlanmistir;

Samsung Galaxy Alpha

® )Bay

1. benim parolam ses kaydimdir

Bayan

kaydi baslat dinlemeyi baslat

< O 1
Sekil 1 : Mobil konusmaci tanima veri tabani
ses kaydi toplama arayiizii.

Gergeklestirecegimiz metne bagimli tek ctimle
uygulamasinda parola climlesi olarak “benim
parolam ses kaydimdir” = seg¢ilmistir. Bu
climlenin secilmesinde  parola anlami
tagimasiyla birlikte Tirkge’deki 8 sesli harften
5’ini igermesi de etkili olmustur. Belirlenen
sesli parola ciimlesi 2 farkli Android tabanli
akilli  telefon  kullanilarak  toplam 124
konusmacidan alinmistir. Konusmacilarin 62’si
bay, 62’si bayandir. %60°1 18-25 yas arasi
iniversite  O0grencisidir.  Veri  tabanindaki
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konusmacilarin biiyiik bir kismmin yakin yas
grubunda olmasi konusmaci tanima agisindan
onemli bir zorluk teskil etmektedir. Kayitlar 2
ayr1 oturumda almmustir. Ik oturuma 124
konusmacinin tamami, ikinci oturuma 102
konusmaci katilmistir. Konusmacilardan her iki
oturumda Sekil 1’deki arayiizi kullanarak
parola ctimlesini 10 kez tekrar etmistir. Kayitlar
iki telefondan ayn1 anda paralel olarak
almmugtir.

Veri tabanindaki tiim kayitlar giiriiltiilii ofis
ortaminda alimmustir. Kayitlardaki giiriiltii orani
ofisin yogunluguna gore rastgele degismistir.
Bu durum daha gergekgi sonuglar elde etmek
icin tercih edilmistir. Bu calismada giirtiltiiniin
konugma tanima performansi lizerindeki etkisi

incelenmemistir.  Fakat veri  tabanindaki
kayitlarmn  lizerine farklit oranlarda giiriiltd
eklenerek bu etki de incelenebilir. Veri

tabanindaki kayitlarin tiimi 16 kHz, 16 bit, tek
kanal, darbe kod modiilasyonu (pulse code
modulation - PCM) formatindadir. Topladigimiz
veri tabanimi gelecekte akademik aragtirma
amactyla arastirmacilarin kullanimina agmay1
planliyoruz.

Yontem
Bu bolimde GKM, cimle SMM ve i-
vektor/PLDA yontemlerinin ayrintilari

paylasilacaktir. Her ti¢c yontemde ortak 6znitelik
vektorleri  kullanilmistir.  Bu  Ozniteliklerin
ayrintilari izleyen alt boliimde verilecektir. Son
boliimde kayittan sahte dogrulama
denemelerinin olusturulmasinda kullandigimiz
yontem anlatilacaktir.

Oznitelik Cikarim

Her ii¢ yontemde ortak kullanilan Oznitelik
vektorleri 13 mel-frekans kepstral katsayisindan
(MFKK) olusmaktadir. Birinci derece delta
katsayilarmin da vektdre eklenmesiyle 26
boyutlu Oznitelik vektorii elde edilmistir.
MFKK ¢ikarimi sirasinda 25 milisaniye pencere
boyutu, 10 milisaniye atlama  boyutu
kullanilmugtir.  Oznitelik vektérlerine kepstral
ortalama normalizasyonu uygulanmistir.

Veri tabanindaki tim kayitlar  Oznitelik
¢tkarimindan Once bastaki ve sondaki sessizlik
kisimlarini atacak bir 6n islemden gegirilmistir.
Bu amagla mobil uygulamalar i¢in egitilmis
iclii-ses (tri-phone) SMM’leri kullanilmistir.
Uglii-ses SMM’lerin egitiminde yaklagik 10
saatlik bir ses verisi kullanilmistir. SMM egitim
kayitlart farkli akilli telefonlardan alinmustir.
Sessizlik kisimlarinin kesilmesi i¢in climleler
once SMM’ler ile ses birimlerine ayrilmustir.
Daha sonra sessizlik hizalanan kisimlar
kesilmistir.  Oznitelikler sessizlik kisimlar
kesilmis kayitlardan ¢ikarilmistir.

Gauss Karisim Modeli (GKM)

GKM yonteminde her konusmact belli sayida
karisima sahip bir Gauss modeli ile modellenir.
Yontemde konusmaci modelleri genel arka plan
(universal  background model - GAM)
modelinden adapte edilmektedir (Reynolds vd.,
2000). Konusmact modeli adaptasyonunda
maksimum sonsal olasilik (maximum a
posteriori - MSO) ya da maksimum olasilik
dogrusal regresyon (maximum likelihood lineer
regression - MODR) yontemleri
kullanilmaktadir.  Bu  yontemler  kisith
adaptasyon verisi ile giivenilir modeller elde
etmek i¢in tercih edilmektedir.

GKM’de, GAM ¢ok sayida konusmacinin
konusmacidan bagimsiz genel modelini ifade
etmektedir. Bu modelin egitiminde, birden ¢ok
konusmacinin ses verisini igeren genis bir veri
tabani kullanilmaktadir.

Dogrulama skoru elde edilirken, Oznitelik
vektorlerinin GKM tarafindan iiretilme olasilig
Denklem 1°deki sekilde hesaplanir;

M
Pon) = Y wiN(op 2y (D
i=1

Her karigimin {w;, u;, Z;} parametrelerine sahip
bir Gauss dagilimi oldugu varsayilir;
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Denklem 1 ve Denklem 2’de M karisim sayisini,
w; i’inci karisimin agirliging, g; #’inci karigimin
ortalama  vektoriini, X; /’inci karisimin
kovaryans matrisini ve o0, ¢’inci Oznitelik
vektoriini ifade etmektedir.

Oznitelik vektorlerinin  birbirinden bagimsiz
oldugu kabul edilirse, konusmaci skorunun
logaritmast Denklem 3’deki gibi hesaplanabilir;

T
A50) =) log P(0,125) ®
t=1

Denklem 3’de gosterildigi sekilde elde edilen
konugsmaci skoru GAM skoruyla normalize
edilerek, log-olasilik oran1 (log-likelihood ratio)
elde edilmektedir. Bu oran dogrulama kararmin
verilmesinde kullanilmaktadir.

Bu calismada GAM ¢ok sayida konugmacinin
parola climlesi kayitlarindan  egitilmistir.
Konusmacidan bagimsiz GAM 256 karigimlidir.
Konusmaci modelleri GAM’dan MLLR-MAP
teknigi ile adapte edilmistir (Blouet vd., 2004).
Adaptasyon sirasinda sadece ortalama degerleri
adapte  edilirken, karigim  agirliklart  ve
kovaryans GAM’dan  kopyalanmistir. Bu
yontemin  tercih  edilmesinde adaptasyon
verisinin ~ kisitli  olmasi  etkili  olmustur.
Dogrulama karar1 log-olasilik orani kullanilarak
verilmektedir.

Ciimle Saklh Markov Modeli (Ciimle SMM)

SMM’ler Ozellikle konusma tanima
uygulamalarinda en sik kullanilan
yontemlerdendir. SMM yonteminde gozlenen
oznitelikler sakli durumlarla (states) hizalanir.
Her durum bir GKM ile modellenir. Durumlarin
birbirine gegisleri durum gegis olasiliklari (state
transition probabilities) ile ifade edilir.
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GKM ozellikle metinden bagimsiz
uygulamalarda en sik kullanilan  yontem
olmasina ragmen, SMM tabanli yontemler
metne bagimli uygulamalarda daha g¢ok tercih
edilmektedir. Bunun en Onemli nedeni
SMM’lerin artikiilasyon bilgisinden daha iyi
faydalanmasidir. Metne bagimli tek ciimle
uygulamasinda, egitim ve dogrulama sirasinda
aynt climlenin tekrar edilmesi, sesli parola icin
tek bir ciimle SMM’i egitilmesine olanak
vermektedir. Onceki galismalarimizda tek ciimle
uygulamasinda ciimle SMM’in, tek-ses SMM
(monopohone HMM) ve GKM yontemlerine
gore daha 1iyi sonuglar verdigi gozlenmistir
(Buyuk, 2011; Buyuk ve Arslan, 2012).

Ciimle SMM yonteminde, parola ciimlesi igin
konusmacidan bagimsiz bir ciimle SMM’i
olusturulmustur. Konusmacidan bagimsiz SMM
GAM egitimindeki veri ile egitilmistir. Ciimle
SMM’de 64 durum bulunmaktadir. Durum
sayist parola ciimlesindeki ses birimi sayisina
orantili se¢ilmigtir. Her durum 4 karigim ile
modellenmistir. Boylece, ciimle SMM ve GKM
yontemlerinde esit model biiyiikliikleri elde
edilmigtir. SMM yapist olarak soldan-saga
durum atlamasiz (left-to-right without skip
state) yap1 tercih edilmistir. Konugmaci
modelleri, konusmacidan bagimsiz SMM’den
MSO yontemi kullanilarak adapte edilmistir.

Adaptasyonda sadece ortalama  vektorleri
uyarlanirken, modeldeki diger parametreler
konugmacidan bagimsiz modelden
kopyalanmistir. Dogrulama karar1 igin zorla
hizalama  olasiliklari  (forced  alignment
likelihoods)  kullanilmigtir.  Bu  olasiliklar
konusmacidan  bagimsiz  model skoruyla

normalize edilmistir.

i-vektor/PLDA

i-vektor yonteminde Oznitelikler az boyutlu
toplam degisinti uzayina (total variability space)
izdtgiiriliir. Toplam degisinti uzayr birlesik
faktor analizinden farkli olarak hem konusmact
hem de kanal degiskenligini igermektedir
(Dehak vd., 2011). izdiisiimii gerceklestirmek
icin, GAM’mn her karigimi igin birinci derece
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Baum-Welch istatistikleri toplanir. Istatistikler
ardarda eklenerek siiper vektor olusturulur. Bu
siiper vektoriin Denklem 4’teki faktor analizi
modeline uydugu varsayilir (Garcia-Romero ve
Espy-Wilson, 2011);

M=m+Tw 4)

Denklemde m GAM siiper vektorii, 7 disik
dereceli (low rank) dikdortgen bir matris, w
standart normal dagilima sahip rastgele bir
vektordiir. Denklemdeki 7 toplam degisinti
matrisi olarak adlandirilmaktadir ve genis bir
veriden beklenti maksimizasyonu (expectation-
maximization) algoritmast ile egitilmektedir. i-
vektor w’nin nokta MSO kestirimidir (Garcia-
Romero ve Espy-Wilson, 2011).

i-vektor/PLDA  yonteminde,  i-vektorlerin
boyutu  dogrusal ayirict analizi  (linear
discriminant analysis - DAA) ile biraz daha
azaltilmaktadir. i-vektorler elde edildikten
sonra, bu vektorlerin olasiliksal tiretimsel bir
modelden  geldigi varsayilarak  olasiliksal
dogrusal ayirict analizi (probabilistic linear
discriminant analysis - PLDA) modellemesi
uygulanmaktadir. PLDA baslangigta yiiz tanima
icin Onerilmis (Prince ve Elder, 2007), daha
sonra konusmaci tanimaya da basarili bir
sekilde uygulanmistir (Kenny, 2010). PLDA’de
her bir i-vektdr Denklem 5’teki gibi pargalarina
ayrilir;

n=p+Py+e (%)

Denklemde #  i-vektor, u  i-vektorlerin
ortalamasi, y standart normal dagilima sahip
gizli birim vektordiir. ¢ artik terim olarak
adlandirilir ve diger degiskenler tarafindan
modellenmeyen degiskenlikleri modeller. Bu
terimin sifir ortalama ve tam kovaryansa sahip
bir Gauss dagilimi oldugu varsayilir. PLDA
yonteminin parametreleri genis bir gelistirme
verisinden beklenti maksimizasyonu algoritmasi
ile egitilmektedir. Egitimden once genelde i-
vektorlerin ortalamasi ve uzunlugu normalize
edilmekte ve i-vektorler beyazlastirilmaktadir
(Garcia-Romero ve Espy-Wilson, 2011; Sadjadi
vd., 2013).

Dogrulama skoru i¢in egitim, ne ve test, ya i-
vektorleri arasinda Denklem 6’daki hipotez testi
uygulanmaktadir;

Hl: 1ki i-vektdr aym gizli vektdr tarafindan
iretilmistir.

H2: 1ki i-vektor farkli vektorler tarafindan
iretilmistir.
score = log P(Me,Na/H1) ©)
p(Me/H2)p(Ma/Hz)

Denklem 5 Gauss varsayiminda kapali bir
¢Ozlime sahiptir. Skorlama konusunda daha
fazla detay i¢in (Garcia-Romero ve Espy-

Wilson, 2011; Prince ve Elder, 2007)
referanslarina basvurulabilir.
i-vektor/PLDA yonteminin

gerceklestirilmesinde gelistirme verisi olarak
GKM yontemindeki GAM egitim  verisi
kullanilmigtir. Daha 6nce belirtildigi gibi climle
SMM yonteminde konusmacidan bagimsiz
model de aymi veri ile egitilmistir. Toplam
degisinti matrisinde 150 faktér vardir. Faktor
sayisi kisa testler yapilarak belirlenmistir. Boyut
dogrusal ayirict analizi ile 75’e indirilmistir.
Elde edilen i-vektorlere PLDA uygulanmistir.

Kayittan sahte dogrulama

Kayittan sahte dogrulama saldirilarini simiile
etmek i¢in Sekil 2’de gosterilen diizenek
kurulmustur. Bu deney diizenegi kullanilarak
konusmaci tanima veri tabanindaki tim kayitlar
bir telefondan  ¢alimip  diger telefona
kaydedilmistir. Bu kayitlar kayittan sahte
dogrulama testlerinde  kaydedilen telefon
hesabima sahte dogrulama denemesi olarak
kullanilmustir;
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Sekil 2: Kayittan sahte dogrulama ataklar
simiilasyonu deney ortami.

Sekil 3 ve Sekil 4’te kayittan sahte dogrulama
deneyleri  icin  kullandigimiz  kayitlarin
spektrogram goriintiileri verilmistir. Sekil 3’de
orijinal kayit, Sekil 4’te aym kaydin bir
telefondan calinip diger telefona kaydedilmis
hali gosterilmektedir. Sekillerde gortildiigi gibi
tekrar ¢alinip kaydedilen kaydin genel spektrum
yapist orijinal kayda benzemektedir. Fakat,
tekrar c¢alinan kaydmn spektrumu ayrintili bir
sekilde incelendiginde,  Ozellikle  diisiik
frekanslardaki formantlarin ~ belirginligini
kaybettigi gozlenmektedir. Bu durum Sekil 2°de
gosterilen deney diizeneginden kaynaklaniyor
olabilir. Sekil 2’de goriildiigli gibi kayittan sahte
dogrulama kayitlarmimn elde edilmesi sirasinda
her iki telefon karsilikli olarak yerlestirilmis,
orijinal kayitlar otomatik olarak birisinden
calinip digerine kaydedilmistir. Kullanilan
telefonlarda mikrofonun yerinin asagida ses
cikismnin ise yukarida olmasi tekrar calma
kayitlariin kalitesini etkilemis olabilir. Ayrica
deney diizeneginde goriildiigi gibi mikrofonun
bulundugu kisim yerle temas: nedeniyle biiyiik
oranda kapali durumda bulunmaktadir. Deney
diizeneginin telefonlarin ses giris ve ¢ikis
kisimlarint daha yakim yerlestirilecek sekilde
diizenlenmesi orijinale daha yakin kayitlar elde
edilmesini saglayabilir. Gelecek
caligmalarimizda deney diizeneginin bu sekilde
diizenlenmesi {izerinde durulacaktir. Ayrica,
sekillerde goriildiigii gibi sahte dogrulama

kaydindaki geri plan giiriiltiisii orijinal kayda
gore daha ytiksektir.
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Sekil 3: Mobil konusmact veri tabanindan érnek
bir kayt.
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Sekil 4: Ornek kaydin kayittan sahte dogrulama
deneyleri i¢in bir telefondan ¢calimip diger
telefona kaydedilmis hali.

Deneyler
Konugmact tanima  deneylerinde  deneme
sayisini  arttirmak i¢cin  veri tabanidaki

konusmacilar 6 gruba ayrilmustir. ilk 5 grupta
20, son grupta 24 test konusmacist vardir. Veri
tabanindaki kisiler test konugmacisi olarak
sadece bir kez kullanilmistir. Test grubundaki
konusmacilarin cinsiyet dagilimlari esittir.

Her konugmacinin ilk oturumdaki ii¢ kaydi
konusmaci modeli adaptasyonu i¢in ayrilmistir.
Diger kayitlar testlerde kullanilmistir. Test
grubunda bulunan konusmacilarin test igin
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ayrilan kayitlart kendi hesaplari igin gercek
(target  trial), test  grubundaki  diger
konugmacilarin hesaplar1 i¢in sahte (imposter
trial) deneme olarak kullanilmigtir.

Test konusmacilar: arasinda bulunmayan 100
konugmacit model egitimi igin gelistirme
konusmacist olarak ayrilmistir. Her gruptaki
geligtirme konusmacilarmin 50’si bayan, 50’si
baydir. GKM yonteminde GAM, ciimle SMM
yonteminde konusmacidan bagimsiz SMM ve i-
vektor/PLDA  yonteminde toplam degisinti
matrisi egitimi gelistirme konusmacilarinin tim
kayitlart kullanilarak yapilmistir.

Deneyler sirasinda GKM, ciimle SMM ve i-
vektor/PLDA yontemleri igin sirasiyla Becars
(Blouet vd., 2004), HTK (Young vd., 2006) ve
MSR (Sadjadi vd., 2013) kiitiiphaneleri
kullanilmistir.  Bu kiitiiphaneler daha o6nceki
caligmalarda bu yontemler i¢in basarili sonuglar
verdigi i¢in tercih edilmistir.

Tablo 1’de elde ettigimiz konusmaci tanima
sonuglart  verilmistir. Tablodaki esit hata
oranlart (equal error rate - EHO) 6 test
grubundaki ger¢ek ve sahte denemeler
birlestirilerek  hesaplanmistir. Bu  deneyde
toplam 1462 gergek ve 28894 sahte dogrulama
denemesi yapilmistir. Sekil 5°te yontemlerin
tanima hata orani1 egrileri (detection error trade-
off curve) gésterilmektedir.

Tablo 1: Normal sahte dogrulama deneyi yiizde esit hata

oranlari (%EHO).
%EHO
GKM 0.478
CUMLE SMM 0.342
I-VEKTOR/PLDA 1.094
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Sekil 5: Normal sahte dogrulama deneyi tanima
hata orani egrisi.

Sekil 5 ve Tablo 1’de goriildiigli gibi en iyi
konusmact tanima sonuglart ciimle SMM
yontemi ile elde edilmistir. Bu sonu¢ SMM
yonteminin artikiilasyon bilgisinden daha iyi
faydalanmasina baglanabilir. Ayrica, GKM ve
climle SMM yontemleri mobil veri tabaninda
son derece basarili sonuglar vermistir. Bu durum
veri tabaninda sadece iki telefon tipinin
bulunmasmna ve bu telefonlarin  mikrofon
kalitelerinin  benzer olmasma baglanabilir.
Onceki c¢alismalarimizda daha fazla kanal
durumu igeren veri tabanlari ile yaptigimiz
testlerde bu yontemler daha yiiksek hata oranlari
vermistir (Buyuk, 2011).

i-vektor/PLDA yonteminin hata orani diger iki
yontemden olduk¢a yiiksektir. Bu durum veri
tabanindaki  kanal g¢esitliliginin = azhigr ve
egitim/test ciimlelerinin kisaligindan
kaynaklaniyor olabilir. Onceki calismalarda,
metne bagimli uygulamalar i¢in i-vektér/PLDA
tarzt yontemlerin direkt uygulanmast metinden
bagimsiz uygulamalardakine benzer performans
artisgint ~ vermemistir  (Aronowitz,  2012;
Stafylakis vd., 2013; Kenny vd., 2014). Bununla
birlikte, metne bagimli uygulamalarda i-
vektor/PLDA yonteminin kisithi ses igeriginden
faydalanacak sekilde iyilestirilmesi Onemli
performans artislart saglamistir (Larcher vd.,
2013; Novoselov vd., 2014). Bu konuyla ilgili
¢alismalarimiz devam etmektedir.
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Tablo 2 ve Sekil 6’da kayittan sahte dogrulama
deneyi sonuglart verilmistir. Kayittan sahte
dogrulama testleri sirasinda normal sahte
dogrulama denemeleri kayittan sahte dogrulama
saldirilart ile degistirilmistir. Bu nedenle bu
deneydeki sahte dogrulama deneme sayist
onceki deneyden farklidir. Tablo 2’deki
sonuglar elde edilirken 1462 gercek ve 1462
sahte dogrulama denemesi yapilmistir. Sekil
6’da kayittan sahte dogrulama deneyi tanima
hata orani egrileri gortilebilir.

Tablo 2: Kayittan sahte dogrulama deneyi yiizde esit hata

oranlar1 (%EHO).
%EHO
GKM 19.357
CUMLE SMM 23.734
I-VEKTOR/PLDA 11.764

—GkMm
Cumle S
ivektar/PLDA

40

0 -

Kagirma olasihl (%)

5 10 20

Yanlig alarm olasilig (%)

Sekil 6: Kayittan sahte dogrulama deneyi
tanmima hata orani egrisi.

Tablo 2 ve Tablo 1°deki sonuglar
karsilastirildiginda  {i¢  metodun da sahte
dogrulama  saldirilarindan  biliyilk  Slgiide
etkilendigi  gozlenmektedir. Hata oranlar
yaklasik %0.5-1 aralifindan %10-25 aralifina
¢ikmaktadir.  Kayittan  sahte  dogrulama
ataklarindan en az etkilenen yontem i-
vektor/PLDA’dir. En fazla etkilenen yontem ise
climle SMM’dir.

(Wu vd., 2014)te Ingilizce bir MBTC
uygulamasinda kayittan sahte dogrulama
ataklarinin etkisi incelenmistir. Bu ¢alismada
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sadece GKM ve SMM tabanli yontemler test
edilmigstir. Testlerde, GKM ve SMM yontemleri
normal sahte dogrulama denemeleriyle bayan
konusmacilar i¢in sirastyla %2.39 ve %3.67 esit
hata oran1 vermistir. Hata oranlari kayittan sahte
dogrulama ataklariyla %20.05 ve %21.95%
yiikselmistir. Bu ¢alismada elde edilen sonuglar
bizim ayn1 yontemlerle elde ettigimiz sonuglara
olduk¢a yakindir. Kayittan sahte dogrulama
deneyinde hata oraninin beklenen diizeyin bir
miktar altinda kalmasi daha Once bahsedilen
deney diizeneginden kaynaklaniyor olabilir.
Gelecekte, deney diizenegini orijinale daha
yakin kayitlara elde edecek sekilde degistirerek
sahte dogrulama ataklar1 gergeklestirilecektir.
Ayrica sahte dogrulama ataklarindaki yiiksek
geri plan giriiltisi  de hata oranlarini
etkilemektedir. Yeni deneylerde geri plan
giiriiltiisii tizerinde de durulacaktir.

Bu c¢alismada elde edilen sonuglardan
anlasilacagr gibi mobil tek ciimle uygulamasi
kayittan sahte dogrulama ataklarma karst son
derece  kirilgandir.  Mobil  platformlarda
giivenilir konusmact tanima sistemi
gergeklestirmek icin kayittan sahte dogrulama

ataklarina kars1 onlemler alinmasi
gerekmektedir.

Sonuglar ve Tartisma

Bu c¢alismada mobil konusmaci tanima
uygulamalarinda kayittan sahte dogrulama

ataklar1 incelenmistir. Bu amagla iki farkli akilli
telefon kullanilarak yeni bir metne bagimli tek
climle veri tabani olusturulmustur. Bu veri
tabant ile yaptigimiz testler kayittan sahte
dogrulama saldirilarinin - konusmact tanima
performansint son derece olumsuz etkiledigini
gostermistir.  Giinlimlizde  herhangi  bir
kullanicinin  parola ciimlesini  kaydetmenin
kolayligi disiiniildiigiinde, bu saldirilara karsi
etkili onlemlerin alinmasinin gerekliligi daha iyi
anlagilacaktir.

Literatiirde sahte dogrulama ataklarina karst
gelistirilen yontemler, saldirilarin  dogrulama
oncesinde tespit edilmesi lizerine
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yogunlagmigtir. Kayittan sahte  dogrulama
ataklari belirleme konusunda, sisteme 6nceden
birakilmis kayitlarla karsilastirma temeline
dayanan yontemler bulunmaktadir. Biiyiik cagri
merkezlerine  kurulan  konugmaci  tanima
sistemlerine saatte binlerce dogrulama istegi
gelmektedir. Bu yogun kullanim
distintildiigiinde onceki kayitlarla karsilagtirma
temeline  dayanan  yontemlerin  pratikte
uygulanma sansi oldukca azdir. Gelecekteki
calismalarimiz ~ kayittan  sahte  dogrulama
ataklarinin belirlenmesi icin yeni yaklasimlarin
onerilmesi konusunda yogunlasacaktir.
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The vulnerability of mobile text-
dependent single utterance speaker
verification to replay attacks

Extended abstract

Adapting different technologies for mobile platforms
have become an important industry due to the vast
use of mobile applications. With the significant
increase in mobile applications, the security issues
have also become a major concern for the mobile
users. The aim of speaker recognition is to recognize
the identity of the speaker from his/her voice. Thus,
it provides a good alternative for mobile security.
Speaker recognition technology can be used to
increase the overall security of the applications
requiring high security. It can also add extra
security to an application by verifying the user with
the voice in addition to a typed password.

Speaker verification applications might be divided
into two categories; text-dependent and text-
independent. In  text-dependent  applications,
vocabulary is usually constrained to digit strings or
pre-defined pass phrases. In text-independent
applications, there is no such constraint and system
tries to verify the identity of the speaker from his/her
natural speech. In text-dependent single utterance
(TDSU) speaker verification, speakers repeat a fixed
pass phrase in both enrollment and authentication
sessions. The repetition of a single utterance
improves the overall recognition accuracy of the
system since the authentication utterance is included
in the enrollment as a whole. Repetition of the same
utterance also makes the usage easier. However,
TDSU applications become vulnerable to replay
attacks due to the same reason. A pre-record of the
pass phrase might be used to spoof the system. In
this study, we evaluate the robustness of mobile
TDSU applications to replay attacks.

In order to test the robustness of mobile TDSU
applications to replay attacks, we construct a new
speaker recognition database. We choose the
Turkish utterance “benim parolam ses kaydimdir
(my voice is my password)” as the pass phrase in
the TDSU task since it contains 5 of the 8 vowels in
the Turkish language. The database consists of 124
speakers. 62 of the speakers are female and 62 are
male. The recordings are taken in 2 separate
sessions using 2 different smart phones. Using the
database, a realistic simulation of the replay attacks
is performed by playing the recordings from one

factor

phone and recording to the other. The replay
recordings are used as imposter trials in the
verification tests.

Until recently, Gaussian mixture models (GMMs)
have been the dominant modeling approach for text
independent speaker verification. In GMM, each
speaker is modeled with a mixture of Gaussians.
Generally, speaker models are adapted from a
speaker independent universal background model
(UBM). Maximum a posterior (MAP) method is
usually used for the adaptation. In text dependent
applications, hidden Markov model (HMM) based
approaches are used since they better capture the
co-articulation information. In a TDSU task, a
single whole phrase HMM might be constructed for
the pass phrase. The sentence HMM topology might
be preferred over the phone HMM in order to better
model the co-articulation and improve the
verification performance. Recently, very powerful
channel compensation techniques such as joint
analysis ~ (JFA),  i-vector  and  i-
vector/probabilistic linear discriminant analysis (i-
vector/PLDA) are proposed. The methods achieved
very good verification performance especially for
text independent tasks. The performance gain of the
methods for the text-dependent tasks is still
investigated.

In this study, we implement GMM, sentence HMM
and i-vector/PLDA methods for the TDSU speaker
verification task. The methods are tested against the
replay spoofing attacks. The baseline equal error
rate (EER) of the three methods with zero-effort
imposter trials are about 0.5-1%. The best
performance is achieved with the sentence HMM
method in the baseline case. The verification
performance of all three methods significantly
decreases when zero-effort imposter trials are
replaced with the replay spoofing attacks. The equal
error rate increase to 10-25% from 0.5-1% with the
replay trials. i-vector/PLDA results in the best
performance in the spoofing experiment.

Keywords: Speaker verification, text dependent
single utterance, replay attacks, mobile devices,
smart phones.
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