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INTERNETIN GUCU:
IFADE OZGURLUGUNUN YENIi YOZU

0z

Giintimiiz diinyasinda, teknolojik evrimin hizla ilerlemesiyle birlikte, ifade
ozgiirliigii kavrami yeni ve karmasik bir yiiz kazanmustir. Internetin yiikse-
lisi, bu 6zgiirliigiin modern yorumunu sekillendirmekte ve bu ¢aligma, bu
evrimin igsel dinamiklerini ve hukuki yankilarini incelemektedir.

Internet, diisiince ve fikirlerin serbestge ifade edilebildigi, bilgilere sinirsiz
bir erisim saglayan ve kiiresel ¢apta iletisimi kolaylastiran egsiz bir platform
sunar. Ancak, bu platformun giicii, ayni zamanda iginde barindirdigs tehdit-
leri de artirmugtir. Bu makale, ifade 6zgiirligiiniin bu yeni yiiziini anlama
ve hukuki bir ¢ergeve icinde degerlendirme amacini tasimakreadir.

Internetin ifade ézgiirliigii iizerindeki etkilerini anlamak igin dncelikle san-
stiriin golgesine dikkat ¢ekmek 6nemlidir. Birgok iilke, interneti denetim
altina alarak iceriklere erisimi sinirlar ve bu durum, ifade 6zgirligiiniin
ontinde ciddi bir engel olarak ortaya ¢ikar. Ancak, ayni zamanda sansiiriin
astldigina dair ¢abalar da arts gostermektedir. Cevrimigi taciz, internetin
karanlik yiizlerinden biridir. Internet, tacizi kolaylastirabilir ve gevrimici
ortamin giivensiz hale gelmesine neden olabilir. Bu, insanlarin kendilerini
ifade etmekten ¢ekinmelerine yol agabilir ve bu da ifade 6zgiirliigiiniin
stnirlarint daha karmasik hale getirir.

Yaniltuc bilgi ve sahte haberler, ifade 6zgiirliigi tizerindeki etkileri daha
da karmagiklastirir. Sosyal medya platformlari, yaniluci bilgiyi hizla yayma
potansiyeline sahiptir ve bu, kamusal biling ve toplumsal denge tizerinde
ciddi etkilere yol acabilir.

Anahtar Kelimeler: internet, ifade 6zgiirliigii, sansiir, gevrimigi platformlar,
dijital vatandashik
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THE POWER OF THE INTERNET:
THE NEW FACE OF FREEDOM OF EXPRESSION

ABSTRACT

In today’s world, with the rapid evolution of technology, the concept of
freedom of expression has taken on a new and complex dimension. The
rise of the internet has shaped this modern interpretation of freedom, and
this study examines the internal dynamics and legal repercussions of this
evolution.

The internet provides a unique platform where thoughts and ideas can be
freely expressed, unlimited access to information is granted, and global com-
munication is facilitated. However, the power of this platform also brings
with it increased threats and challenges. This article seeks to comprehend this
new face of freedom of expression and evaluate it within a legal framework.

To understand the impact of the internet on freedom of expression, it is
crucial to first shed light on the shadow of censorship. Many countries
restrict access to content by attempting to control the internet, posing a
significant obstacle to freedom of expression. Simultaneously, efforts to
circumvent this censorship are on the rise. Online harassment is one of the
dark sides of the internet. The online environment can facilitate harassment,
making the online world an unsafe space. This can discourage individuals
from freely expressing themselves and further complicate the boundaries
of freedom of expression.

Misinformation and fake news further complicate the impact of the internet
on freedom of expression. Social media platforms have the potential to rapidly
disseminate misleading information, which can have serious repercussions
on public awareness and social balance.

Keywords: internet, freedom of expression, censorship, online platforms,
digital citizenship
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GiRi$

Internet, son yillarda ifade 6zgiirliigiiniin en 6nemli aract haline gelmistir
ve bu déniisiim, toplumlar i¢in biiyiik bir firsatin yani sira demokrasi, insan
haklari, sosyal adalet ve baris gibi degerleri savunan hareketlerin etkisini
artirmada 6nemli bir rol oynamaktadir. 21. yiizyilin basinda, Internet tek-
nolojilerinin siirekli olarak giincellenmesi ve kiiresel olarak yayilmasi, onu git
gide daha merkezi bir iletigim araci haline getirmistir'’'. En basitinden 2010
yilinda dahi diinya ¢apinda neredeyse 2 milyar insan yani o yila gore diinya
niifusunun dorete birinden fazlasi artik internet kullanicisi iken Nisan 2024
itibariyla diinya genelinde 5.44 milyar internet kullanicisi bulunmaktadir,
bu da kiiresel niifusun %67.1’ine denk gelmektedir. Bu kullanicilarin 5.07
milyari, yani diinya niifusunun %62.6’s1 sosyal medya kullanicisidir?. Bu
durum da, dijital ¢agin yayilma ve etki alaninin ne denli genisledigini acik¢a
gostermektedir. Internetin bu temel doniisiimiiniin en belirgin 6zelligi ise,
insanlarin distincelerini, fikirlerini, elestirilerini ve taleplerini milyonlarca
kisiye iletebilmelerine olanak tanimasidir. Internet araciligiyla, insanlar diinya
genelinde diger insanlarla iletisim kurabilir, bilgi paylasabilir ve ortak ilgi
alanlarina sahip topluluklara katilabilirler. Ayni zamanda, Internet, insanlarin
ozgiirce ifade hakkini kullanmalarina ve kendilerini daha serbestce ifade
etmelerine olanak tanir. Bu durumun, Internet’in bilgiye erisim, iletisim,
hizmetler ve teknolojilere kiiresel olarak yeniden sekil verme potansiyeline
sahip olmasiyla 6nemli toplumsal sonuclar dogurabilecegi de 21. yiizyilin
baslarinda kapsamli sekilde ele alinmigtir®l.

[fade dzgiirliigli, demokratik toplumlarin temel taslarindan biridir ve
insanlarin kendi gorislerini agikea ifade etme, yayma ve savunma hakkina
sahiptir. Bu hak, demokratik bir toplumun isleyisi icin kritik bir 6neme

[1]  William H. Dutton, Anna Dopatka, Ginette Law ve Victoria Nash, Freedom of
connection, freedom of expression: the changing legal and regulatory ecology shaping
the Internet, Paris: UNESCO, 2011.

[2]  Statista, “Digital population worldwide as of October 2023”, https://www.statista.

com/statistics/617136/digital-population-worldwide/ Statista. Erisim tarihi: 10
Temmuz 2024

[3] William H. Dutton, Social Transformation in the Information Society, Paris:
UNESCO Series for the WSIS, 2004.
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sahiptir ve insanlari farkli bakis acilarina saygt gostermeye, elestirel diistin-
meye ve bilingli kararlar almaya tesvik eder.

Internet artik ifade 6zgiirliigiiniin yeni bir yiiziinii temsil etmektedir,
c¢linkii insanlara seslerini duyurabilme firsatt sunar ve sadece kendi tilkele-
riyle sinirli kalmadan diinya genelinde etki yaratabilme olanag: saglar. Bu
baglamda, internet kullanicilarina diisiincelerini serbestge ve 6zellikle yazils
veya gorsel bicimde ifade etme imkani sundugunu gorebiliriz. Bu ifadeleri
farkli platformlarda paylasma ve potansiyel olarak milyonlarca kisiye ulas-
tirma olanagy saglar. Geleneksel medyanin kisitlayicr sinirlamalarini agarak
her bireyin diistince ve ifade 6zgiirliigiinti daha genis kitlelere duyurabilme
firsat1 sunar. Insanlar bu sayede diinya genelinde etki yaratabilir, farkli kiil-
tirlerden ve cografyalardan insanlarla etkilesimde bulunabilir. Bu da ifade
ozglrligiiniin yalnizca belirli bir iilke veya bélge ile sinirli olmadiging, tiim
diinyada etkili olabilecegini vurgular.

Internetin bu 6zellikleri, ifade dzgiirligiinii daha genis bir perspektiften
ele almamiza olanak tanir ve her bireyin disiincelerini ifade etme hakkini
giiclendirir. Ifade dzgiirliigiiniin evrensel ve uluslararast bir boyuta sahip
oldugunu kabul eder ve farkli kiiltiirlerden gelen fikirlerin serbestge pay-
lasilmasini tesvik eder. Bu nedenle, Internet ve ifade 6zgiirliigii arasindaki
baglanti, ¢agdas iletisimde 6nemli bir rol oynamaktadir. Internetin giiciinii
dogru sekilde kullanarak, ifade 6zgiirliigiintin yeni ytziini sekillendirebi-
liriz. Interneti, bilgiye erisim, 6grenme, gelisme ve katkida bulunma aract
olarak goriilebiliriz. Ayrica, farkliliklara saygi duyma, diyalog kurma, is
birligi yapma ve dayanigsma gosterme platformu olarak degerlendirebiliriz.
Interneti, daha iyi bir diinya icin calisma, hayal etme ve ilham verme plat-
formu olarak kullanabiliriz. Ancak, ifade 6zgiirligiintin internet tizerinden
kullanilmasi bazi sorunlar ve sorumluluklari da beraberinde getirir. Internet,
gercek dist bilgilerin yayilmasi, nefret soylemi veya siddet iceren mesajlarin
yayllmasina olanak tagiyabilir.

Bu nedenle, ifade 6zgiirligiintin internet tizerinden kullanilmasi, bera-
berinde ¢esitli etik, hukuki ve sosyal sorumluluklar: getirir. Internet, kul-
lanicilarina genis bir ifade platformu sunarken, bu 6zgurligiin kotiye
kullanilmasinin éntine ge¢mek i¢in toplumsal diizeyde bir zorlukla kars:
karstyadir. Yalan haberlerin, nefret séyleminin ve siddet iceren mesajlarin
hizla yayilmasi, toplumsal hosgoriiyti tehdit edebilir ve insanlar arasinda
kutuplasmaya neden olabilir.
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Kisisel verilerin ihlal edilmesi veya sansiirlenmesi, bireylerin gizlilik hak-
larini zedeler ve sansiir uygulamalari ifade 6zgiirligiintin sinirlarini daha
da karmagik hale getirir. Bu, demokratik bir toplumun temel degerlerine
karst bir tehdit olugturabilir ve bireylerin ifade 6zgiirligiinti kullanmalarini
engelleyebilir. Ayrica, internetin bilgi kirliligi veya yaniluc bilgi ile dolu
olmasi, insanlar1 yanlis yonlendirebilir ve toplumsal kararlari olumsuz
etkileyebilir. Yaniltic bilgiler, toplumsal dengeyi bozabilir ve kamuoyunu
manipiile etmek i¢in kullanilabilir. Bu, bir toplumun bilingli bir sekilde
kararlar verme yetenegini zedeler ve toplumsal huzursuzluga yol acabilir.
Bu sorunlarin iistesinden gelmek icin, etik standartlarin gelistirilmesi ve
uygulanmasi gerekmektedir. Dijital vatandaslik egitimi, insanlarin interneti
sorumlu bir sekilde kullanmay: 6grenmelerine yardimer olabilir. Ayrica,
cevrimi¢i platformlar daha fazla sorumluluk tagimali ve kullanicilarina
giivenli bir ¢evre sunmalidir.

|. INTERNETIN TARIHSEL GELISiMi

Giiniimiiziin vazgecilmez bir parcasi olan internet, kdkenleri 20. ytizyilin
ortalarina dayanan ve teknoloji diinyasinin en biiyiik basarilarindan biri
olarak kabul edilen bir iletisim ve bilgi paylasim agidir?). Internet kelimesi,
1945’te Amerika Birlesik Devletleri Savas Bakanlig: tarafindan bir radyo
operatori kilavuzunda kullanilmistr®. Glintimiizde ise genellikle birbirine
bagli bilgisayar aglarindan olusan kiiresel bir sistem olarak tanimlanmakta-
dir'®, Internet, temelde ayn1 protokolleri kullanan bilgi isleme sistemlerinin
uluslararast ag1 olarak tanimlanir. Bu kiiresel ag, diinya genelindeki cesitli
cihazlari birbirine baglayarak, bilgi aligverisini ve iletisimi miimkiin kilar.
Internetin evrimi ise, ARPANET in baslangictyla baglamis ve ardindan ulus-
lararasi diizeyde benzer projelerin gelistirilmesine 6nciilitk etmistir. Bu siireg,
TCP/IP protokoliiniin gelistirilmesiyle birlikte internetin temel altyapisini

(4]  Paul Lampert, Gringras: The Laws of the Internet, Bloomsbury Professional, 2018.

[5]  Amerika Birlesik Devletleri Savas Bakanlig1, Radyo Operator El Kitab:, Ordu Kara
Kuvvetleri. FM 24-6. Amerika Birlesik Devletleri Ordusu Saha El Kitab:, Haziran
1945.

[6]  Vint Cerf, Yogen Dalal ve Carl Sunshine, “Internet Iletim Kontrol Protokoliiniin
Belirlenmesi”, /ETF, Aralik 1974. Erisim tarihi: 27 Aralik 2023. https://doi.
org/10.17487/RFC0675
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olusturmustur. Bu altyapi, internetin giiniimiizdeki karmagsik ve genis
yapisinin temelini atmigtir. 1960’1 Yillarda ABD Savunma Bakanligi'nin
arastirma projesi olarak baglayan ARPANET e dayanmaktadir. ARPANET,
farkli bilgisayar aglarini birbirine baglayan bir sistem olarak baglatilmigtir!”.
1990’11 yillar ise internetin hizla yayginlastig ve kiiresel bir fenomen haline
geldigi donem olarak tarihe ge¢mis ve bu ddnemde internet, igerik agisindan
biyiik bir ¢esitlilik ve zenginlik kazanmistur. Bu dénemde, internet ticari,
egitim ve kisisel kullanim icin herkes tarafindan erisilebilir hale gelmis ve
e-posta, anlik ileti, forumlar, bloglar, sosyal medya platformlari, e-ticaret ve
e-6grenme gibi bir dizi hizmet, internet kullanicilarinin hayatin: degistirir-
ken, ayni zamanda ifade 6zgiirligiiniin giiglii bir aract olarak 6ne ¢tkmugtir.
2000’li yillarda internet daha da gelismis ve akilli telefonlar, tabletler, giyile-
bilir cihazlar gibi mobil teknolojilerle entegre hale gelmistir. Internet artik
her an her yerde erisilebilir bir durumdadir. Ozellikle 2010-2011 yillarinda
gerceklesen ve “Arap Bahart” olarak adlandirilan halk hareketlerinde, sosyal
medyanin oynadig rol biiyiik bir neme sahiptirl®. Internet araciligryla
insanlar, seslerini duyurabildiler, halk hareketlerini organize edebildiler ve
diinya kamuoyunu bilgilendirebildiler®. Bu dénem, internetin sosyal ve
politik degisimde katalizor olarak roliinii pekistirmis ve ifade 6zgiirligiinii
desteklemistir.

1. INTERNETIN iFADE 0ZGURLUGUNE KATKISI

Internet, tiim insan haklarinin icrasinda adeta bir katalizor rolii oynar.
Gutenberg)in matbaasinin Reformasyon’un yayilmasina katk: saglamis
oldugu gibi, internet de her yerdeki bireylerin tiim insan haklarina saygi
gosterilmesini, korunmasini ve uygulanmasini destekleyebilir. Bu 6zgiir-
lestirici hedefe ulasmada, ifade 6zgiirligii, sadece temel bir insan hakki
olmanin 6tesinde, saglanan olanaklarin anahtar bir unsuru olarak 6ne
gikar. Ifade 6zgiirliigii, bireylerin diisiincelerini agiklama ve bilgi edinme

[7]1  Rolf Oppliger, “Internet & Intranet Security”, Artech House, Ikinci Baski 2001,
s.12-15.

[8]  Wolfgang Benedek ve Matthias C., Kettemann Freedom of Expression and the Internet,
Council of Europe Publishing, 2014, s.13.

(91  Zeynep Tufekei, Twitter and Tear Gas: The Power and Fragility of Networked Protest,
New Haven & London: Yale University Press, 2017.
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hakkini giivence altina alarak demokratik bir toplumun temelini olusturur.
Internet, bu haklarin evrenselligini destekleyerek, insanlarin bilgiye erisimini
demokratik bir bicimde genisletir!®.

Biraz agarsak; ge¢mis donemlerde, bilgiye ulagma siireci genellikle gazete
ve dergi gibi basili medya araglari vasitasiyla gerceklesmekteydi. Ancak,
zaman i¢inde radyo ve televizyon gibi yeni medya bicimleri, bireylere bilgiye
ulagmada farkli araglar sunarak gelisim gosterdi. Bu evrim siirecinde bireyler
genellikle bilgi alict konumda bulunmakta olup, medya tarafindan belirle-
nen igeriklere pasif bir sekilde maruz kalmaktaydilar. Radyo ve televizyon
gibi medya araglari, kitlelere hizli ve etkili bir sekilde bilgi ulastirma rolii
oynayarak toplumun genel itibariyle bilgi tiiketici konumunu stirdiirme-
sine katkida bulunmustur. Ancak, bu medya araclari genellikle tek yonli
bir iletisim bi¢cimini destekleyerek bireyleri bilgi tiretim siirecinin disinda
tutma egilimindeydi. Giiniimiizde ise dijital devrimle birlikte sosyal medya
platformlari, bilgiye ulasma ve paylasma konusunda devrim niteliginde bir
degisiklik getirmistir. Sosyal medya, bireylere yalnizca bilgi tiiketici olma
roliinti degil, ayn1 zamanda aktif bir icerik tiretici konumuna ge¢me firsatt
tanimugtir. Artik her birey, kendi goriislerini, deneyimlerini ve bilgilerini
sosyal medya lizerinden paylasma kapasitesine sahiptir''".

Basgka bir deyimle de giiniimiizde bilimin ilerlemesi ve teknolojinin
gelisimi, toplumsal alani biiytik 6l¢iide etkileyen internetin yiikselmesine
sebep olmustur. Internet, toplumun temel ihtiyaglari arasinda 6nemli bir
konumda bulunmaktadir. Ulagilabilirligi, haber ve fikirlerin saklanma siiresi
ve genis kapasitesi sayesinde internet, biiyiik haberleri ve fikirleri iletmek
igin etkili bir ara¢ haline gelmistir. Internet, icerdigi bilgilerle temel bir
basvuru kaynagi olusturarak bireylere milyonlarca icerik arasindan 6zgiir
secim imkani sunmakta; ayni zamanda kamusal tartismalara aktif katilim
firsat1 tanimakeadir!?,

[10] Benedek ve Kettemann, op.cit., s.14.

[11] Yavuz Selim Karakaya, “Ifade Ozgiirliigiiniin En Yeni [hlali: Wikipediaya Erisim
Engeli”, [nénii Universitesi Hukuk Fakiiltesi Dergisi, Cilt 9, Say1 2, 2018, 5.106.

[12] Jindar Ugar, “Internet Ortaminda Ifade ve Basin Ozgiirliigii”, Istanbul Aydin
Universitesi Hukuk Fakiiltesi Dergisi, Cilt 7, Say1 2, Aralik 2021, 5.361.
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Internetin ifade 6zgiirliigiine sagladigi avantajlara bakugimizda ise, ilk
avantaj olarak erisilebilirlik ve hiz1 gorebiliriz. Internet sayesinde, insanlar
diinyanin her yerinden bilgiye ulasabilir, fikirlerini paylasabilir ve tartisabi-
lirler. Internet, ayn1 zamanda bilgiyi hizli bir sekilde yayma ve giincelleme
imkéni da verir. Bu sayede, insanlar giincel olaylar, gelismeler ve sorunlar
hakkinda bilinglenir, farkindalik yaratir ve ¢oziim arayisina girerler. Interne-
tin ifade ozgiirligiine katk: sagladigy ikinci avantaj, gesitlilik ve zenginliktir.
Internet, farkli kiiltiirlerden, dillerden, yas gruplarindan, cinsiyetlerden,
mesleklerden ve ilgi alanlarindan insanlari bir araya getirir. Bu sayede, insanlar
farkli bakis agilarini gorebilir, yeni fikirler edinir ve kendilerini gelistirirler.

Internet, ifade 6zgiirliigiine katki saglayan iigiincii 5nemli avantaj olarak
demokrasi ve katulimciligr tesvik etmektedir. Bu, bireylere siyasi siirelere
daha etkin bir sekilde katilma firsat1 sunar. Ayni zamanda, Internet bireylere
haklarint savunma konusunda da 6nemli bir destek sunar. Insan haklari
ihlalleri, yolsuzluklar ve sansiir gibi konularda bilgi alisverisi, haberlesme
ve tepki gosterme imkani saglar. Internet, bu tiir konularda duyarliligin
artmasina ve toplumun daha adil ve demokratik bir diizen i¢cin miicadele
etmesine olanak tanir.

Internetin ifade 6zgiirliigiine katkist konusunda pek gok 6rnek verilebilir.
Bunlardan bazilart sunlardir:

— Arap Bahari: 2010-2011 yillarinda Ortadogu ve Kuzey Afrikada
yasanan halk hareketleri internetin biiyiik rol oynadig bir siiregtir.
Halklar internet tizerinden 6rgiitlenmis, bilgi paylasmis ve seslerini
duyurmuglardir.

— Wikipedia: Diinyanin en biiyiik ¢evrimici ansiklopedisi olan Wikipe-
dia internetin ifade 6zgiirligiine katk: saglayan bir projedir. Wikipedia,
goniillii katkicilarin bilgiyi paylasug, diizenledigi ve giincelledigi bir
platformdur.

— Me Too: 2017 yilinda baslayan ve cinsel taciz ve istismara ugrayan
kadinlarin seslerini ¢ikarmalarini saglayan bir harekettir. Hareket,

internet tizerinden yayilmis, milyonlarca kadin kendi hikayelerini
paylasmis ve destek bulmustur.
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Bu 6rneklerden de da anliyoruz ki giiniimiizde internet, diinyanin dort
bir yanindaki bireylerin bilgiye aninda erisimini, fikirlerini serbestce paylas-
malarini ve kiiresel iletisim aginda birbirleriyle etkilesimde bulunmalarin:
saglayan bir aractir ve ifade ozgiirliigiiniin gelisimine ve demokratiklesmeye
onemli katkilarda bulunmaktadir

I1I. INTERNET UZERINDEKi iFADE 0ZGURLUGUNE YONELIK TEHDITLER

Internetin etkilesimli ve kiiresel bir arag olarak potansiyeli, ifade 6zgiirlii-
glintin bityiik bir 6nem kazanmasina yol agmistr. Bu durum, ayni zamanda
devletlerin tistlendigi insan haklar1 yiikiimliliklerine yeni boyutlar eklemistir.
18. ylizyildan itibaren ifade 6zgiirliigiinii koruma altina alan insan haklar
belgeleri veya Evrensel Bildirge'deki “herhangi bir medya araciligiyla” ifa-
desi ile 6ngoriillememis olabilir, ancak bu formiilasyon, hakkin dinamik bir
nitelik kazanmasina imkan tanir. Belirli bir medyaya atfta bulunulmamasi,
hi¢bir medya tiiriintin diglanmadigi anlamina gelir, bu nedenle Avrupa
Insan Haklar1 Sézlesmesi'ne bu ifadenin dahil edilmemis olmasi 6nemli
degildir™®. Bununla beraber, ifade ozgiirligiine iliskin evrensel insan haklari
taahhiitlerini temel alan beyanlar ve tavsiyeler, 6rnegin Avrupa Insan Haklart
Sozlesmesi’nin (ATHS) 10. Maddesi, Uluslararast Medeni ve Siyasi Haklar
Sézlesmesi'nin (ICCPR) ve Evrensel Insan Haklar Bildirgesi'nin 19. Mad-
desi gibi belgeler, oldukea yaygindir. Ancak ¢evrimigi ifade ozgiirligiiniin
devletler, sirketler ve bireyler tarafindan ihlal edilmesi, ne yazik ki, bilinen bir
gercektir."¥ Bagka bir deyimle de internet, insan haklarinin uygulanmasi ve
korunmast konusunda 6nemli yeni olanaklari beraberinde getirirken, insan
haklari ihlallerine iliskin olasiliklar da katlanarak artmigtir.!"

[13] Benedek ve Kettemann, op.cit., s.24-25.
[14] Benedek ve Kettemann, op.cit., s.13.

[15] Frank La Rue, “Diisiince ve Ifade Ozgiirliigii Hakkinin Gelistirilmesi ve Korunmasina
[liskin Ozel Raportoriin Raporu”, BM Doc. A/HRC/17/27, 16 Mayis 2011, 5.22-23.
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Internetin karsilastig1 engeller, gesitli sekillerde ortaya cikabilir. Bunlardan
bazilart sunlardir:

— Bazi devletler, internete erisimi tamamen veya kismen keserek veya
stnirlayarak, internet kullanicilarinin bilgiye ulagmasini ve ifade 6zgiir-
lugiini kullanmasini engellemektedir. En basit agiklamasiyla bazi
tilkelerde, hitkiimetler veya diger aktorler, internet kullanicilarinin
belirli sitelere, uygulamalara veya igeriklere erisimini engellemekte-
dir. Bu engeller, internetin agik ve demokratik bir platform olmasini
zayiflatmaktadir. Engellerin 6rnekleri arasinda, siyasi muhaliflerin,
insan haklari savunucularinin veya gazetecilerin sitelerinin kapatil-
mast, sosyal medya platformlarinin veya mesajlasma uygulamalarinin
yasaklanmasi veya yavaglatilmasi, sansiirsiiz arama motorlarinin veya
haber kaynaklarinin engellenmesi sayilabilir. Ornegin, Cin'de “Biiyiik
Giivenlik Duvar1” ad1 verilen bir sistemle internete erisim kontrol
edilmekte ve yasakli sitelere giris engellenmektedir. Benzer gekilde,
Tiirkiye'de de zaman zaman sosyal medya platformlarina erigim yasag:
getirilmektedir.

— Bau iilkelerde ise, hitkiimetler veya diger aktorler, internet kullani-
cilarinin yayinladiklari veya paylastiklar igerikleri kontrol etmek,
degistirmek veya silmektedir. Bu sansiirler, internet kullanicilarinin
fikirlerini 6zgiirce ifade etme hakkini ihlal etmektedir. Sansiirlerin
ornekleri arasinda, elestirel veya muhalif goriisleri iceren igeriklere
erisimin kisitlanmasi, yalan haber veya nefret séylemi gibi bahanelerle
iceriklerin silinmesi veya degistirilmesi, internet kullanicilarinin kim-
liklerinin takip edilmesi veya ifsa edilmesi sayilabilir. Bilindigi tizere
bazi devletler ve sirketler, internet tizerindeki icerikleri denetleyerek
veya kaldirarak, internet kullanicilarinin istedikleri bilgiye ulagma-
sint veya istedikleri fikri dile getirmesini engellemektedir. Ornegin,
Rusyada “Yasakli Siteler Listesi” ad1 verilen bir listeyle internet tize-
rindeki yasakl: igerikler belirlenmekte ve bu igeriklere erisim engel-
lenmektedir. Benzer sekilde, Facebook gibi sosyal medya platformlar:
da kendi topluluk kurallarina uymayan igerikleri kaldirmaktadur.

— Bau tilkelerde de hitkiimetler veya diger aktorler, internet kullanici-
larinin giivenligini veya gizliligini tehlikeye atan saldirilarda bulun-
maktadir. Bu saldirilar, internet kullanicilarinin kisisel verilerini,
iletisimlerini veya faaliyetlerini koruma hakkini ihlal etmektedir.

Ankara Barosu Dergisi 2024/3 539



Internetin Giicii: fade Ozgiirliigiiniin Yeni Yiizii

Saldirilarin 6rnekleri arasinda, internet kullanicilarinin bilgisayarlarina
veya telefonlarina zararli yazilimlar bulastirilmasi, internet kullani-
cilarinin hesaplarina veya cihazlarina erisilmesi veya ele gecirilmesi,
internet kullanicilarinin santaj, taciz veya tehdit edilmesi sayilabilir.
Bilindigi tizere bazi bireyler veya gruplar, internet tizerindeki siteleri
veya hesaplari hackleyerek veya bozarak, internet kullanicilarinin
bilgilerini ¢calmakta veya zarar vermekte veya internet tizerindeki ifade
ozglirliigiinii baltalamaktadir. Ornegin, Anonymous"® gibi hacker
gruplari, her ne kadar yapuklart bir¢ok olumlu eylemin yaninda
olumsuz olarak da degerlendirilebilecek sekilde siyasi veya ideolojik
nedenlerle bazi siteleri veya hesaplar: ele gecirmekte veya ¢okertmek-
tedir. Benzer sekilde, trol veya bot gibi sahte hesaplar da internet
tizerindeki tartigmalari manipiile etmekte veya karalama kampanyalari
yuriitmektedir.

Internetin karsilastig1 bu tehditler, sadece internet kullanicilarinin degil,
ayni zamanda insan haklari savunucularinin, gazetecilerin, aktivistlerin
ve sivil toplum kuruluslarinin da ¢alismalarini zorlastirmaktadir. Internet
kullanimindaki patlama, ayni zamanda hitkiimet kontrolii agisindan da bir
tepkiye yol agmis; devletler, giderek daha fazla internet erisimini kisitla-
makta veya gelismis teknolojiler araciligiyla internet kullanimini izleyerek,
sosyal ve politik aktivizmden duyulan endiselerle belirli ifade bigimlerini
su¢ saymaktadir.!'"”? Bu nedenle, internetin ifade 6zgiirligiine sagladig:
faydalarin korunmasi ve gelistirilmesi i¢in, hem ulusal hem de uluslararasi
diizeyde cesitli onlemler alinmasi gerekmektedir. Bu 6nlemler arasinda
sunlar sayilabilir:

[16] Anonymous hacker grubu, internet aktivizmi yapan, merkezi olmayan ve liderligi
olmayan bir topluluktur. Anonymous, cesitli sosyal ve politik konularda eylemler
diizenleyerek, hiikiimetleri, kurumlari ve bireyleri hedef almaktadir. Anonymous’un
amaci, bilgi 6zgilirliigii, insan haklari ve demokrasiyi savunmakuir. Anonymous’un
sembolii, Guy Fawkes maskesi takan bir yiiz olarak bilinir.

[17] Benedek ve Kettemann, op.cit., s.18.
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—  Erigim engeli ve igerik sansiiriiniin kaldirilmasi kapsaminda; devletler
ve sirketler, internete erisimi kolaylagtirmali ve genisletmeli, internet
tizerindeki icerikleri denetlememeli veya kaldirmamals, internet kul-
lanicilarinin bilgiye erisim ve ifade 6zgiirliigii haklarini tanimali ve
saygt duymalidir.

— Siber saldirilara kargt korunma kapsaminda; devletler ve sirketler,
internet tzerindeki siteleri ve hesaplari giivenli hale getirmeli, siber
saldirilara kargi 6nlem almali ve ceza vermeli, internet kullanicilarinin
bilgilerini korumali ve gizlilik haklarini tanimali ve saygt duymalidir.

— Internet okuryazarliginin artirilmast kapsaminda; devletler ve sirketler,
internet kullanicilarinin internet tizerindeki bilgiyi elestirel bir sekilde
degerlendirmesini, sahte veya yanlis bilgiden ayirt etmesini, internet
tizerindeki fikirleri saygili bir sekilde ifade etmesini ve tartismasini
saglayacak egitim ve farkindalik programlari diizenlemeli, internet
okuryazarligint artirmalidir.

IV. INTERNET UZERINDEKI iFADE 0ZGURLUGUNUN GELECEGI

Internet, insanlarin distincelerini, fikirlerini, duygularini ve bilgilerini
paylasmalarina olanak saglayan en giiglii iletisim aracidir. Internet saye-
sinde, insanlar diinyanin her yerinden diger insanlarla baglant kurabilir,
farkl kiltiirleri, goriisleri ve deneyimleri 6grenebilir, ortak ilgi alanlarina
sahip topluluklara katilabilir ve kendilerini ifade edebilirler. Internetin bu
ozellikleri, ifade ozgiirligiiniin gelismesine ve korunmasina biiyiik katki
saglamaktadir.

Ancak, ifade 6zgiirligiiniin kétiiye kullanilmasi veya ihlal edilmesi duru-
munda, ifade 6zgiirligiiniin sinirlar agilabilir ve bagka insanlarin haklarinin
veya yasalarin ¢ignenmesi giindeme gelebilir. Ornegin, internet iizerinden
nefret sdylemi, siddet ¢agrisi, yalan haber, kisisel verilerin ihlali veya telif
hakkinin ihlali gibi eylemler ifade 6zgiirligiiniin sinirlarini agar. Bu nedenle
internet tizerindeki ifade ozgiirligii de birgok tehditle karsi karstyadir.
Bu tehditler arasinda, sansiir, otosansiir, yasal kisitlamalar, siddet tehdidi,
nefret sdylemi, trolleme!"®, dezenformasyon, manipiilasyon ve dijital bask1

(18] Internet ortaminda trolleme olarak da kullanilan bu kavram, baskalarini kizdirmak,
provoke etmek veya alay etmek amaciyla yapilan kasitli ve zararli davransglardir. Troller,
genellikle sosyal medya platformlarinda, forumlarda veya yorum boliimlerinde ortaya
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sayilabilir. Bu tehditler, internetin potansiyelini engellemekte, insanlarin
giivenligini tehlikeye atabilmektedir. Bu tiir eylemler hem bireylerin hem
de toplumun zararina olabilir. Bu nedenle, internet tizerindeki ifade 6zgiir-
ligiiniin korunmasi ve gelistirilmesi i¢in hem bireylerin hem de devletlerin
sorumluluklart vardir.

Internet iizerindeki ifade dzgiirliigiiniin gelecegi icin kritik adimlardan
biri, uluslararasi is birligi ve dayanisma iginde olmakuir. Bu, internetin agik,
evrensel ve tarafsiz bir platform olarak kalmasini giivence altina alabilir.
Ayrica, internet kullanicilarinin haklarini ve sorumluluklarini anlamalarini
saglamak adina egitim ve farkindalik ¢alismalar1 yapmak 6nemlidir. Sansiir
ve kisitlamalara karsi ¢ikmak, sivil toplum orgiitleriyle isbirligi yaparak bu
durumlari raporlamak da ifade 6zgiirligiinii savunmak adina hayati bir rol
oynar. Internet iizerindeki zararli igeriklere karsi etik standartlar gelistirmek
ve uygulamak i¢in medya kuruluslariyla is birligi yapmak, ayni zamanda
internet tizerindeki manipiilasyon ve dijital baskilara karsi korunmak i¢in
dijital okuryazarlik becerilerini gelistirmek ve giivenlik 6nlemleri almak da
gelecekteki ifade 6zgiirligii i¢in 6nemli adimlardir.

ctkarlar. Trollerin amac, dikkat gekmek, tartisma yaratmak veya topluluklari bolip
parcalamakuir.
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SONUC

Internetin giicii, ifade dzgiirliigiiniin yeni yiiziinii olusturarak toplumlar
arasinda etkilesimi, bilgi paylasimini ve demokratik degerleri desteklemeyi
saglamistir. Internetin evrimi, tarihsel gelisimi ve ifade 6zgiirliigiine katkilari
incelendiginde, bu teknolojik aracin bireylere diinya genelinde seslerini
duyurabilme, bilgiye aninda erisim, ¢esitli perspektiflere maruz kalabilme
ve demokrasiye katkida bulunabilme imkanlari sundugu goriilmektedir.
Ancak, internet tizerindeki ifade 6zgiirliigiine yonelik tehditler de g6z ard:
edilemez. Devlet miidahaleleri, sansiir, siber saldirilar ve giivenlik endiseleri
gibi faktorler, internetin agik ve 6zgiir dogasini zorlamakrtadir. Bu tehditlere
karst ¢oztimler gelistirilmesi ve ulusal-uluslararast diizeyde is birligi 6nemlidir.

Gelecekte, internet tizerindeki ifade 6zgiirligiintin stirdiiriilebilirligi icin
cesitli onlemler alinmalidir. Erisim engelleri kaldirilmali, igerik sanstirtine
karsi miicadele edilmeli, siber giivenlik 6nlemleri artirilmali ve internet
okuryazarlig1 tesvik edilmelidir. Ayrica, bireyler, devletler, sirketler ve sivil
toplum kuruluslar arasinda is birligi ve diyalog, internetin ifade 6zgiirli-
giine olan katkisini giiglendirebilir. Bagka bir deyisle, internet tizerindeki
ifade 6zgurlugintin gelecegi, bir dizi karmagsik faktorden etkilenecektir.
Toplumlar, hitkiimetler, teknoloji sirketleri ve sivil toplum, bu konuda bir
denge bulmak ve internetin agik, 6zgiir ve demokratik bir platform olarak
kalmasini saglamak i¢in ¢aba gostermelidir.

Makalemizin sonunda, internetin ifade dzgiirliigiiniin yeni yiizii oldugunu
da tekrar ederken, internetin geleceginin aslinda bizim gelecegimiz oldugunu
vurgulamak isteriz. Umariz ki, bu makale sizlere internetin giiciinii ve dne-
mini hatirlatir ve interneti daha etkin ve sorumlu bir sekilde kullanmanizi
tesvik eder.
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