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Bilgi Glvenligi Yonetimi
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OZET: Giiniimiizde verimlifiin artirlmasi, § akslarinin hizlandiriimasi, ¢aanlar ve déer kurumlarla daha hizli
iletisim kurulabilmesi, gunlik ygntimizi kolaylatirmasi gibi bircok sebepten dolay! kith sistemleri hizla
yayginlgmaktadir. Bilsim teknolojilerindeki gekmeler sonucunda, merkezi yapilar yerlerinigitia mimarilere,
internet ve glar Uzerinden egilebilen elektronik uygulamalara birakgnr. Web uygulamalari, uzaktan gmler,
cevrimici sistemler, bilgisayargaari, internet gibi elektronik bilgi altyapilarinkullaniminin artmasi sonucunda e-
kavramlar (e-ticaret, egbenme, e-rezervasyon, e-sinav, e-okul, e-bankavidvb.) gunlik ygantimizin bir
parcas! haline gelstir. Bilisim ortamlarinin kullaniminin artmasi ve yaygsnte@asina paralel olarak glvenlik
tehditleri ve riskleri ayni oranda artghr. Teknik guvenlik dnlemlerinin gelinesine rgmen bilsim sistemlerine
karsi yapilan saldirilarin sayisinin artmasi ve bilggtesnleri Gzerinde yiksek derecede etki yapan kasar
olusturmasi, teknik yontemlerin bilgi glveginin sglanmasinda yetersiz olgunu gostermektedir. Bilgi
glvenliginin sglanabilmesi icin teknik 6nlemlerin yaninda, idaml@mler (kurallar, cezalar, yaptirimlar vb),
standartlar (ISO 27001,Ortak Kriterler vb) ve instaktorii g6z onine alinginda bilgi guvenkii karmagik
¢ozumler iceren ve yonetilmesi zorunlu hale gelerstire¢ halini almtir. Bu calsmada bilgi guvengii yasayan bir
sure¢ olarak ele alinguve yodnetilebilirlik gereklilgi ortaya konarak, bir bilgi guveri yonetim modeli
gelistirilmi stir.
Anahtar Kelimeler: Bilgi guvenligi, bilgi giivenligi standartlari, bilgi glivenlik politikalari.

Information Security Management

ABSTRACT: Currently information service has been become wpickssd rapidly, because of several causes, such
as increase of efficiency, facilitating of our galife and establishing of quicker communicatiorthwemployees
and the other institutions as well. As a resulingbrovements in information technology, central ieschave been
replaced by scattered architectural designs, aadtrehic applications that are accessible througbrmet and
network. Several concepts beginning with “e-“ (entoerce, e-education, e-reservation, e-exam, e-ckeeo
bank...) have been become a part of our life as semprence of an increase in using of electronicrimébion
infrastructures, for instance internet, computdmoeks, online systems, remote access and so guarklel with
expansion and augmentation in using of informati@maironments, relevant risks and threats have leeeased
in same proportion. Increase in numbers of the aimls and harmful attacks against information syste
demonstrates that present technical methods adedoate for securing information systems propdrty provide
security on an information system not only techinisaasures but also administrative measures (rplesshments,
sanctions e.g.) and humanitarian factors should¢dresidered; thus the issue of information systeoursy has
become a compulsory management process includimg ammplex solutions. By this study information gty is
dealt with as a living organic process, and anrmétion security model is developed by emphasiningecessity
of some managerial means and models.
Keywords: Information security, information security standtgrsecurity policies.

somurdler, yapilandirma hatalari gelmektedir. Bilgi

GIRIiS guvenligi ihlalleri veri kaybi, finansal kayiplar, itibar

Bilgiye surekli er§imin sglanmasi, bilginin kayiplari, hizmetlerin sunulamamasi veya aksamasi,
gondericiden alicisina kadar gizlilik icerisinde,gizli bilgilerin calinmasi gibi istenemeyen durumnaa
bozulmadan, d#siklige uwramadan ve b#alari neden olmaktadir.

tarafindan ele gecirilmeden bitlnlik icerisinde agiv
bir sekilde iletimi bilgi glivenlgi olarak tanimlanabilir
(Pfleeger, 1997). Bilgi gliverdinin saslanabilmesi icin,
bilgi sistemleri gizlilik, butlnluk, esilebilirlik gibi
temel guvenlik bilgenlerinin gereklerini sdamak
zorundadir. Bu U¢ temel bglene, kimlik tespiti,
glvenirlik ve inkdr edememe alt hignleri de
eklenebilir.

Gunumuzde bilgi guverdini tehdit eden unsurlarin

Bilgi glvenliginin  sglanmasinda glvenlik
politikalari ve standartlarinin  6nemi buytktar.
Guvenlik politikalari  UGst  yénetim tarafindan

desteklenen, kullanicilar tarafindan uygulanalviéir
anlgilir olmahdir. Kurum kultariine uyan ve kurum
genelinde kabul goérmi givenlik politikalar
olmaksizin bilgi glvenginin sglanmasi ve
yonetilmesi ¢cok zordur.

Bilgi guvenliginin sglanabilmesi igin teknik

basinda, internet yoluyla yayilan virtsler, solucanplarénlemlerin yaninda, idari énlemler (kurallar, cezal

truva atlari, koti niyetli kodlar, yerel saldirgani
(internal  hacker), korunmasizliktan

yaptinmlar vb), standartlar (ISO 27001,Ortak

kaynaklanafKriterler vb) ve insan faktorii g6z éntine alinmalidi
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bilesen sayesinde, kullanicilar gm yetkileri

karmagik ¢cozumler iceren ve yonetilmesi zorunlu olardéhilinde olan verilere giincel, zamaninda ve hizh

yasayan bir suire¢ halini alrtir.

Bu calsma bilgi guvenlginin yasayan bir sire¢
olarak ele alinmasini ve ydnetilebilirlik ihtiyaciortaya
koymaktadir. Bilgi givenfiinin sglanmasina yodnelik
gereklilikler g6z o6nlune alinarak bir bilgi guvedili
yonetim modeli gedtirilmistir. Bu model gektirilirken
var olan kurumsal kaltar farkhhklar en
indirgenerek, standart temelli bir yakla ortaya
konmutur. Boyle bir yaklaimin benimsenmesinin
nedeni, kurumlarin kultarel farkliliklar ne oluredsun

globallggen dinyamizda her kurumun birbiriyle ortak

calismalari ihtiya¢c halini alngi durumda olmasidir.
Standart bir bilgi yonetim modelinin bu farklilikla
ortak yonetim catisinda toplayabilmesi amaclatimi

Bilgi guvenliginin sglanabilmesi icin uyulmasi
gereken bircok bilken vardir. Gizlilik, bitinlik ve

bir sekilde ulagabilirler. Sistem esilebilirli gi,
bilgisayar yazilimlarindaki hatalar, sistemin ygnh
bilingsiz ve @itimsiz  personel tarafindan
kullanilmasi veya konfigiure edilmesi, g
felaketler gibi faktorler de sistem sireldihi
etkileyebilir(Fussell, 2005). Sisteme g@ebilirli gin

azasurekli sglanmasi icin fiziksel dnlemler alinmali,

glvenlik duvarlar, atak tespit sistemleri, antigr
yazilimlari kurulmahdir.

Kayit (Log) Tutma  (Accountability):
Elektronik ortamda gergeljen olaylari, daha sonra
analiz edilmek Uzere kayit altina
almaktir(Marcinkowski-  Stanton, 2003). Olay,
bilgisayar sistemi ya da bilgisayargiaizerinde
meydana gelen herhangi bir faaliyet olarak
tanimlanabilir.  Kullanicinin  parolasini  yazarak

erisilebilirlik temel olarak ele alinabilecek ¢ anasisteme girmesi, web sayfasingglammasi, e-posta

ilkedir(Bilisim, 2003). Bu ¢ temel ilkeye alt bgenler
olarak kayit tutma, kimlik tespiti, gtvenirlik veakar
edememe bilkenleri de sayilabilir.

BiLGi GUVENLIGI iLKELER i

Gizlilik (Confidentiality): Gizli bilginin yetkisi ve
izni olmayan ksilerin eline gecmesinin
engellenmesidir(Fussell, 2005). Gizlilik, statikamlar
(disk, teyp, cd, dvd vb.) veya galizerinde bir
gondericiden bir aliciya génderilen dinamik ortakida
veriler icin s@lanmak zorundadir.
yetkileri olmayan gizli bilgilere
erisebilirler. Sifre dosyalarinin
veritabanlarinin ~ ¢alinmasi,  sosyal
yontemleriyle mimkin olabilir. Bilgisayar bada

bircok yolla
bulundiu

Saldirganlar,

iletisimi gibi 6rnekler verilebilir. Toplanan olay
kayitlari Uzerinde vyapilacak analiz sonucunda,
bilinen saldiri tirlerinin izlerine rastlanirsa saldir
olasilgl yuksek bir aktivite tespit edilirse atak tespit
sistemleri tarafindan alarm mesajlari Uretilerek
sistem  yoneticileri  uyarihr.  Kayit  tutma
saldirganlarin belirlenmesi icinde ayrica bir 6nem
arz etmektedir. Saldiri olduktan sonra kayitlar
yardimiyla iz surilerek saldirganin kigihin tespit
edilmesi sglanir.

Kimlik  Tespiti  (Authentication): Bilgi
sistemlerinden hizmet alan alicinin, iddia gttisi
oldugundan emin olunmasi (Marcinkowski- Stanton,

milhendisliR003). Orngin, izniniz olan herhangi bir ortama

erigtiginizde size sorulansifreler, bilgisayarinizi

calsan bir kullanici gozetlenerek ya da ona farlacarkensifre girilmesi kullanicinin kimiginin tespit

ettirmeden 6zel bir bilgisisifre v.b.) ele gecirilebilir.
Gizlilik ilkesinin sg3lanmasindaifreleme algoritmalari
kullantlir.

Batunluk (Integrity): Bilginin gondericiden ¢ikg
haliyle bir bitin olarak alicisina gtallmasiyla
batunluk ilkesi  salanir(Fussell, 2005). Bilgi,
haberlgme sirasinda izlegi yollarda dgistirilmemis,
araya yeni veriler eklenmesgjibelli bir kismi ya da
tamami tekrar edilmemi ve sirasi d&stiriimemis
sekilde alicisina ukdurilir.  Verinin  batanlgindn
saglaniimasi icin Ozetleme
kullaniimaktadir.

Erisilebilirlik (Availability):  Bilgiye zamaninda
erisim, bilgi sistemlerini kullanan Ekiler tarafindan
blylk bir 6nem tamaktadir. Bilgi sistemlerinden
kendilerinden beklenensleri belirlenen bir zamanda
yapmalari istenir. Bu garim sayesinde elektronikel
geck sureci hizlanir. Egilebilirlik hizmeti, bilisim
sistemlerini, kurum icinden ve gindan gelebilecek

eriilebilirli gi dustriclu tehditlere (Denial of Service bilesenle,

Attack- DOS, DDOS) kar korumay! hedefler. Bu

algoritmalari

edilmesinde kullanilan yontemlerdir. Gunumuzde
kimlik tespiti, sadece bilgisayaglari ve sistemleri
icin degil, fiziksel sistemler icin de cok dnemli bir
hizmet haline gelngtir. Akill kartlar, one time
password, token, biyometrik teknolojiler kimlik
tespitinde kullanilan @er teknolojilerdir.

Guvenirlik (Reliability): Bilgisayar
sistemlerinden beklenen davr@nile elde edilen
sonuglar arasindaki tutarhlik durumudur

(Marcinkowski- Stanton, 2003).

Bagska bir deys ile guvenirlik, sistemden ne
yapmasini  bekliyorsak, sistemin kendisinden
beklenileni yapmasini ve her gainldiginda da ayni
sekilde davranmasi olarak tanimlanabilir. Gtime
ag icerisinde yer alan ¢atici anahtardan surekli
¢alismasi beklenmektedir. Cihazin galgi zaman
dilimi ile calismasi gereken zaman dilimi
kiyaslanarak cihazin givengiiortaya ¢ikarilabilir.

inkar Edememe (Non-Repudiation): Bu
ne gonderici alictya bir mesaji
gonderdgini, ne de alici gondericiden bir mesaj
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aldiginl ink&r edebilir. Bu hizmet, Ozellikle gercekyaptglr her seyi yapacak ve bunun yanindan
zamanli §lem gerektiren bankacilik ve finans bilgisaldirganin istedi ekstra glemleri de yapacak
sistemlerinde kullanim alani bulmaktadir. Gondeiteei  sekilde dgistirmek mumkundir(Shephard, 2002).
alici arasinda ortaya c¢ikabilecek gntazliklarin en aza Bu durumda yazilimin dggstigini fark etmek zor
indirilmesini s&lamaya yardimci olmaktadir. Sayisalolabilir. Yazilimlarla birlikte gelen tehditlere riek
imza teknikleriyle inkar edememe ilkesi g&nir verilebilecek Truva ati (trojan horse) programi,
(Campbell, 2003). gorinurde bir §i yaparken gizlice hka isler
yaplimasini sglayan programlardirViris, Worm
BILGi AKTARIM VE PAYLA SIMINDAK i kotu amach yazilngi programlardir. Bilgisayarlar
TEHDITLER arasinda ¢ok cabuk yayilarak etkilerini gealanda
Tehdit, “bir sistemin veya kurumun zarar gérmesindissettirirler. Arkakapi (BackDoor) kullanicisindan
neden olan istenmeyen bir olayin arkasindaki gizhabersiz gizli gi§ noktalari bulunan programlardir.
neden” olarak tanimlanabilir(B§im, 2003). Her Bilgiye istenmeyen ki veya programlarin
tehdidin bir kayngi ve bu kayngin yararlandii  erismesini sglarlar.
sistemdeki bir “guivenlik bgugu” vardir. “Sistemi neye
karsi korumaliyim?” sorusuna verilecek cevap bir Korunmasizlik (Vulnerability): Yazihm veya
sisteme yonelik olan tehditlerin belirlenmesinedyarci  donanimdan  kaynaklanan  zafiyetleri  guvenlik
olacaktir. Tehditler, insan kaynakli tehditler, ifgel boslugu olarak tanimlayabiliriz. Bir guvenlik

tehditler, yazilim kaynakl tehditler, givenlik ghaklari,  boslugu sayesinde saldirgan, sistemdeki

egitim ve biling eksiklginden kaynaklanan tehditler bilgisayarlara veya bilgisayar ga Uzerindeki

olarak siniflandirilabilir. kaynaklara yetkisiz olarak e&bilir(Shephard,
2002).

insan Kaynakli Tehditler: insan kaynakl tehditleri
kendi icinde iki alt gruba ayirabiliriz: Egitim ve Biling: Bir kurumun bilsim givenlgi
Kota niyet olmayan davraglar sonucu olganlar:  acisindan kar karilya bulundgu riskleri azaltmada
Bir kullanicinin, sistemi bilingsiz ve bilgisizcgeterli  kullanilmasi gereken ana yontemlerden biri
egitime sahip olmadan kullanmasi sonucu sistemdasitimdir. Bilgi sistemlerini kullanan kullanicilarjn
ortaya ¢ikma olasgi olan aksakliklar. bilgi glvenligi konusunda gtimlerle
Koth niyetli davranglar sonucu olganlar; Sisteme bilinglendiriimesi, onlarin bir givenlik btugu
zarar verme amaclyla, sisteme yonelik olaraklmasini ve kurum acisindan risk gliracak bir
saldirganlar tarafindan yapilacak tim koéti niyetletken olmalari olasgini en aza
davranglardan kaynaklanan tehditlerdir. Bu tlrindirecektir(Moffett, 1990).
tehditlerde saldirganlar tehdit kaymave sistemde
bulunan guvenlik bduklarindan Guvenlik Politikalar
yararlanirlar(Shephard, 2002). Bilgi guvenligi politikasi, organizasyonlarda
uygulanacak olan bilgi givegiinin sgzlanmasi icin
Fiziksel Tehditler: Bu tur tehditler genellikle gerekli olan 6nlemlerin alinmasini gayan
Onceden tespit edilemezler, go olaylari olmalari kurumsal etkinliklerdir(Karaarslan, 2003). Guvenlik
ylzinden genellikle engellenemez. Deprem, yangin, politikalari kurumun Ust dizey ydnetimi tarafindan
baskini, sel, ani sicaklik gigimleri, toprak kaymasi, desteklenmeli ve cahnlar tarafindan
¢cig dismesi bu tir tehditlere 6rnek olarak verilebilir.benimsenmelidir. Glvenlik politikasi uygulanabilir,
Tehdidin gel§ yonine gore de siniflandirma yapilabilir.kullanici tarafindan anddir, yapilabilir ve giivenlik
Buna goreic tehditler, kurum icinden kuruma ydnelik yoneticileri tarafindan kolay yonetilebilir olmaird
yapilabilecek saldirilalis tehditlerise kurum dyindan  Bilgi guvenligi politikalari her organizasyon igin
kuruma yonelik olarak yapilabilecek saldirilar alar farklilk gosterse de, tipik olarak c¢gdnin
tanimlanir. Son vyillarda yapilan anhamalara goére sorumluluklarini, kontrol mekanizmalarini, amacg ve
glvenlik ihlallerinin % 67'si i¢ tehditler sonucuad hedefleri iceren genel ifadelerden glu Politikalar
ortaya cikmaktadir(Shephard, 2002)¢ tehditlerin organizasyona o6zgii 6zel kanunlar olarak da
ortaya c¢ikmasinda kullanicilar arasindaki  yetkdUstinilmekle birlikte, her organizasyon icinde genel
farkliliklar1 blyik rol oynamaktadir. Zorunlu olm&da olarak Sekil 1.’de ifade edilen sureglémektedir.
sistemde ayricaliklardan kesinlikle kaginiimalidir.
Yazilim Tehditleri: Donanimlar yazilimlar §letim
sistemi, programlar, uygulamalar) olmadan
calisamazlar. Bu yazilimlarin bilgisayarlarda
calismasiyla birlikte cgitli tehditler ortaya ¢ikmaktadir.
Yazihmlar ko6t amacgh olarak tahrip edilebilir,
degistirilebilir, silinebilir veya kaza ile dgsiklige
maruz kalabilir. Yazihmlardaki degsiklikler kolayca
fark edilmezler. Orngn, bir programi daha énceden
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Cikan Sorunlar

IIS lﬁtgaglag Giivenlik "Gawelnh‘k‘ Yeni Is hedefleri i

ok Analizi Coziimlerinin :  COzimlerinin ! Teknolojide Degisiklik
M}z i? ?23 ITI . : - Yerlestirilmesi : H TT)St Edlllmem . i Risk Degisikligi
A : : i veDenctienmesi ¢ i Mali Degisiklikler

( Olusturma J—»( Uygulama J—»( izleme ]—»( Gelistirme J

}

Sekil 1. Gavenlik Politikasi DongUs(

Yoneticiler arasinda yapilan bir anamaya goére, zamanda guvenli kabul edilebilecek bir sistemirirtiel
kurumlarinda glvenlik teknolojisinin  kullaniimakta bir siire sonra da givenli kalgear garanti edemez
oldugunu bildirenlerin orani %70 olarak tespit(Donaldson, 1996). Bu nedenle, glvenlik gahlari
edilmesine rgmen, vyalnizca %38'nin yazili bir tim dlinyada kabul goéren “y@n dongusd” ile
guvenlik politikasina sahip olduklarn belirlerytii  modellenmektedir. Bilgi guverdi yonetiminde kabul

(Biligim, 2003). gérmis yaklasimlardan biri olan CERT (Computer
Emergency Response Team) tarafindan 0Onerilen

GUVENL iK YA SAM DONGUSU guvenlik ygam dongusu, Sekil 2'de gosterilen,
Bilgi guvenligi kavramlarinin etkingiini  asagidaki adimlar icermektedir (Pfleeger, 1997).

yitirmemesi konuyu devamlgi olan ygayan bir sire¢ Saglamlastirma (Hardening)

olarak ele almakla mimkin olacaktir. Tehditlerin  Hazirlik (Preparing)

surekli olarak yenilenmesi ve gtilik kazanmasi, Saldir Tespiti (Detection)

kullanilan altyapilarin sik araliklarla glncellegler Midahale (Respond)

iyilestirilerek  desisikliklere ugramasi ve vyazilim Tyilestirme (Improving)
sistemlerindeki surekli  dg&imler, herhangi bir

[Salg(l(;;lll:;tl‘ﬁna]_b[ Hazirhik ]_>[ Tespit ]—}[ Miidahale ]—P[ Iyilestirme )

Sekil 2. CERT Givenlik Ysam DOnglsu

Salamlastirma asamasinda, bilgisayar gmin ve Guvenlik Denetimleri: Guvenlik denetimi, bir
tum bilgi sistemlerinin guverdini artirmaya yonelik kurumun guvenlik altyapisinin, guvenlik politikagin
faaliyetler gercekligirilir ve bilinen tehditlere kan yodnergelerinin ve personelinin ayrintil bir bicimetle
onlemler alinir (Ruiu, 2006). alinmasi, zayif yonlerin tespiti ve bu zayifliklari

Hazirlik asamasinda, bilinmeyen tehditlerin tespitgiderilmesi icin 6neriler sunulmasidir (Okamoto-
edilip midahale edilebilmesi icin gerekli hazirhkl Tanaka, 1989). Bir denetim sirasinda sorgulanaddilec
gerceklatirilir, agin ve tim sistemlerin karakteristik konulara gagidaki érnekler verilebilir
ozellikleri belirlenir. Hangi veriler “yalnizca okunur”, hangileri

Tespit asamasinda, @& ve sistemler (zerindeki “yazilabilir'?
yetkisiz ya daslpheli olaylar hazirlik samasindan Onemli verileri kim(ler)/ ne(ler) dastirebilir?
yararlanilarak tespit edilir veslpheli durumlar Sistem egimini ve kaynak kullanimini ne(ler)
degerlendirilir. engelleyebilir?

Midahale asamasinda, bir oncekisamada tespit Sistem uzerindeki dgsiklikler nasil yapilmaktadir?
edilen supheli durumlar detayll olarak incelenir ve  Sisteme egim yollari nelerdir?

¢ozumlenir. Fiziksel glvenlikler yeterli midir?

lyilestirme asamasinda ise, Onceki samalarda Sistemdeki dgisiklikler kayit (Log) altina aliniyor
kasrsilasilan sorunlar ve tecribelesiginda Guvenlik mu?
Politikasi gozden gecirilir ve getirilir. Sistemde aksaklik ¢iiginda, bunun nedenleri ortaya

Bu adimlarin tekrarli bir bicimde gercefdieilmesi  cikarilabiliyor mu?
sayesinde, sirekli olarak potansiyel sorunlar tespi
edilebilir ve zamaninda 6nlem alinarak sistem gligen BiLGi GUVENLiGi YONETIM STANDARTLARI
azami seviyede korunmaya gdir (Bishop, 2000). Bilgi guvenliginin sglanmasi, teknik bir problem
olmanin yani sira, yonetimsel bir problemdir. Bilgi
glvenligi yonetimini sglayabilmek icin dinyada gili
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standartlar kullaniimaktadir. Bu standartlar, 1993 Risk analizi sonucunda ortaya cikan risk haritasi
yiinda BS 7799 olarak duyurulaingiliz standardi, esas alinarak giivenlik politikalari hazirlanir.

1999 yilinda uluslararasi bir standart olarak kayelgen Bilgi guvenligi yonetim standartlariyla, kurumsal
Ortak Kriterler (Common Criteria), 2000 yilinda iB&  bilgi guvenligi yonetim sisteminin ¢atisi oturulur.
7799 standartlarinin ilk bélimi esas alinarak ylayegmn Tum bu yukarida sayillan modillerin en zayif

ve 2005 yilinda revize edilen ISO/IEC 17799:2005 vhalkasini olgturan insan faktdériniin negatif etkisini en
ISO 27001 standartlaridir (Guan vd., 2003)- (Duafs  aza indirgemek icin glvenlik farkindalikgigmlerinin
1999). ayirim  gozetilmeksizin  tum kurum csgdnlarina
Tim dinyada ISMS (Information  Security verilmesi gereklidir.
Management System) olarak adlandirilan ve dahalbirg
bilgi teknoloji standartlariyla desteklenen bu yen
yonetim sistemi standartlarinda, kith teknolojilerinin
guvenligi ile ilgili kriterler ile bu sistemlerin yeterligi
ve denetimlerini ilgilendiren konu klgklari altinda ele
alinarak sorgulama ve detay kontrolleri yapiimaktad
(Duan- Wu, 1999).
Bilgi glvenligi yonetim sistemlerinin

Risk
Yonetimi

Bilgi (Varhk)
Yonetimi

Aciklar,

Konfigiirasyon|

P .. ‘f Tehditler ve
uygular.lmgs.mdan sorumlu olllar.\. bilgi guv&_an_hk Olay Yénetimi Bilgi Yonetimi
yoneticilerinin kagilastiklari en buyik problem, bilgi Giivenlik
glvenlginin sglanmasi amaciyla alinan o6nlemlerin .
Yonetimi

kesin hatlariyla uygulamaya doékilememesidir. Bunu
en oOnde gelen nedenlerinden biri bilgi gavenlik
sistemlerinin  kurumsal kiltirle cethesidir. Bu
celiskinin en 6nde gelen nedeni insan faktoridir. Oyl
ki; insanglu dogasi gergi engellemelere kar her
zaman direng¢ gdstergtir. Bu direncin allabilmesi icin
glvenlik ile kullanghlik arasindaki hassas dengenin
kurulabilmesi gereklidir.

Kurumsal kalttr cekikisinin ikinci faktorii ortak
calsma yapan kurumlar arasinda gorulmektedir. Bu Sekil 3. Bilgi giivenlii yonetimi modeli.
celiskinin giderilebilmesi kurumlar arasi guvenlik kiftu
farkhhglnm ortadan kaldiriimasi ile Cﬂﬂbi“l’. Bunu Bu galsma kapsammda ortaya konulan bilgi
olusturmak igin kurumlar arasi guvenlik kultdr farklart  giivenligi yénetim sistemi bu modiiller arasindaki bilgi
en aza indirgeyecek etkin bilgi glvediliyonetim gecilerinin etkin birsekilde yapilmasini sgamaktir.
modeline ihtiyac duyulmaktadir. Bu c¢ahada bu
ihtiyagtan yola cikilarak ornek kurumlar arasi Bilg SONUC

Standart ve
Prosediirler

Giivenlik
Politikalar:

Guvenlik Modeli olgturulmustur. Bu aragtrma sonucunda bilgi guveginin
L L . . yonetilmesi icin ¢cok genibilgi ve teknoloji birikimi
BILGI GUVENLIGI YONETIM MODEL I gerektgi, ancak teknolojinin tek kaa bilgi
Oncelikle bilgi guvenlik yonetimi  guvenliginin yénetimi igin yeterli olmady ortaya

gerceklstirilebilmesi icin kurumsal bilgi varliklarinin konmaya calilmistir. Bunun yaninda iyi tasarlangni
envanteri cikarilir. Bunlar 6nem derecelerine gorgiivenlik politikalari, hatasiz yapilandirilgni bilgi
siniflandirilarak varlik yénetimi yapilir. guvenlik sistemleri, giivenlik agiklarinin ve tefheinin
Bilgi varllarinin giivenigini tehdit eden unsurlar etkili yonetimi, standardize edilgietkili stiregler, risk
belirlenip siniflandinlarak kurumsal tehlike matri ve maliyet analizi, bilginin etkin bisekilde yénetimi,

olusturulur. _ _ bilgili ve iyi egitimli bilgi givenligi yoneticilerinin
Tehlike deeri x gerceklgme olasilgi= tehlike olmasi gerekfiine dair kazanimlar elde edilgtir. Tim
matrisidir. bu aragtirmalar ve parametreler géz 6nine alinarak

Tehlike matrisi baz alinarak riskler tespit edilere Sekil 3 ile ifade edilen bilgi givenlik yénetim mdie
risk degerlendirmesi ve analizlerinin yapiimasidir. Riskolusturulmustur. Ortaya konan bilgi giivenlik yonetim
analizi sonucunda elde edilengeeler riskler kagisinda modeli kurumsal seviyede kullanim alani olan yamz b
alinmasi gereken onlemleri belirler. Bu Onlemigr  alinarak gelitirilmeye calsiimistir.
sekildedir.
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3) Risk transferi: Risk maliyet etken yapida bir guvenligi-v1.pdf (01.07.2008).
yapida uzman bir glivence kurglma aktarilir.



KSU Fen ve Muhendislik Dergisi, 11(1), 2008 137 KSU JourpnéiScience and Engineering, 11(1), 2008

Bishop, M. 2000. Education in information securityKaraarslan E., Teke ASengonca H. 2003. Bilgisayar
Concurrency, IEEE , 8: 4-5 Aglarinda Guvenlik Politikalarinin  Uygulanmasi.

Campbell, S. 2003. Supporting digital signatures in Akademik Bilisim, Cukurova Universitesi, 1s.
mobile environments. Enabling TechnologiesMarcinkowski, S.J., Stanton, J.M. 2003. Motivatibna
Infrastructure  for  Collaborative  Enterprises. aspects of information security policies. Systems,
Proceedings. Twelfth IEEE International Man and Cybernetics, IEEE International
Workshops, 238s. Conference on, 3: 2528s.

Donaldson, M.G. 1996. Evaluation of IT securityMoffett, J. 1990. Network security management.
products, devices and systems. Information Security Security and Networks, IEE Colloquium on, 4- 6
- Is It Safe?., IEE Colloquium, 3s. Okamoto, E., Tanaka, K., 1989, Identity-based

Duan, H., Wu, J. 1999. Security management forelarg information security management system for
computer networks. Communications, APCC/OECC personal computer Networks. Selected Areas in
'99. Fifth Asia-Pacific Conference on. and Fourth Communications, IEEE Journal on, 7: 2, 292s.
Optoelectronics and Communications Conferenc@&fleeger, C.P. 1997. The fundamentals of infornmatio
Volume 2, 1210s. security. Software, |IEEE ,14 (1,14)

Fussell, R.S. 2005. Protecting information securitiRuiu, D. 2006. Learning from information security
availability via self-adapting intelligent agents. history, Security & Privacy Magazine, |IEEE, 4:1,
Military Communications Conference, IEEE, 2977s. 78s.

Guan, B, Lo, C., Wang, P., Hwang, J. 2003. Evanat Shephard, B. 2002. Information security-who cares?.
of information security related risks of an Power System Management and Control, Fifth
organization: the application of the multicriteria  International Conference on (Conf. Publ. No. 488),
decision-making method. Security Technology, 126s.

Proceedings. IEEE 37th Annual International
Carnahan Conference on, 170s.



