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Teknolojinin finans sektoriindeki konumunun giiglenmesi ve bu sektoérde dijital sistemlerin kullaniminin
yayginlagsmasi ile kigisel verilerin korunmasi hukuku, bircok alanda oldugu gibi, miisteri verilerinin
giivenliginin saglanmasi noktasinda da onemini arttirmistir. Giinlimiizde bankacilik sektoriinde faaliyet
gosteren finansal kuruluslarin finansal islemlerde kullandigi verilerden, miisteri iliskilerinin kurulmasi
stireglerinde toplanan verilere kadar birgok farkl: siiregte kisisel veri islediklerini gormekteyiz. Bu ¢aligmada
bankalarin, kisisel veri igleme siireglerindeki kisisel veri giivenligi ihlallerinden dogan sorumlulugu, Kisisel
Verilerin Korunmasi Kurulu tarafindan bankalardaki kigisel veri giivenligi ihlallerine iligkin verilen kurul
kararlar1 ekseninde ve mevzuat kapsamindaki yiikiimliiliikleri ile incelenmektedir. Bu ¢alismanin amaci
bankalarin kisisel veri giivenliginden kaynaklanan sorumlulugun incelenmesi yoluyla bankalarin kisisel veri
giivenligine iligkin yiikiimliiliklerinin degerlendirilmesidir.

Anahtar Kelimeler: Kisisel Veri, Bankacilik Sektorii, Bankalar, Miisteri Swrri, Kisisel Veri Giivenligi

Protection of Bank Customer’s Personal Data Within Information Security
Governance of Banks

ABSTRACT

Personal data protection law raised its importance in providing security of the customers’ data, due to
strengthening place of technology in finance and extending use of digital systems in this sector, as in all other
sectors. Today we see that, personal data are processed in many ways including from data used in financial
transactions of financial institutions in banking sector to personal data collected in customer relation procedures.
In this article, liability arising from misdemeanor on personal data security breach of the banks shall be
evaluated with inspecting decisions given by the Personal Data Protection Board on the personal data security
breaches of the Banks and banks’ responsibilities arising from legislation. The aim of this study is to evaluate
the banks liability arising from personal data security by evaluating their responsibility thereof.

Keywords: Personal Data, Banking Sector, Banks, Customer Secret, Personal Data Security

Arslanhan, M., (2024). Bankalarm Bilgi Giivenligi Yo6netimi Kapsaminda Banka

Auf Gosterme Miisterilerinin Kisisel Verilerinin Korunmasi, Kisisel Verileri Koruma Dergisi. 6(2), 33-53.

f;,.f/, KVKK KISISEL VERILERTI KORUMA DERGISI 6(2) 33


http://www.kvkk.gov.tr/
mailto:mervearslanhan2@gmail.com

ARSLANHAN; Bankalarin Bilgi Guvenligi Yonetimi Kapsaminda Banka Misterilerinin Kisisel Verilerinin Korunmasi

GIRIS

Teknolojinin hizli ilerleyisi is hayatinin tiim yonlerini etkilemekte, bircok alanda yeni altyapilar
gerektirmekte, ortaya cikabilecek muhtemel sorunlar i¢in hiz kazandiran ¢oziim arayislarina sebep
olmakta ve yine buna yoénelik ¢oziimler sunmaktadir. Finansal hizmetler agisindan da birgok uygulama
ve yeni kanallarin kullanimina imkan veren bu ilerleyis; dijital bankacilik, internet bankaciligi ve mobil
bankacilik dahil bir¢ok yeni bankacilik kanalinin kullaniminin 6niinii agmistir. Ancak dijitallesme
bilginin erisilebilirligini arttirmis olmakla beraber; sistemlere yonelik saldirilarin ve ihlallerin de artigina
sebep olmustur. Bu acidan sistemlerin gilivenliginin saglanmasi, verilerin giivenliginin saglanmasi ile
miimkiin olacaktir. Bankalar faaliyetlerini gerceklestirirken isledikleri bilgilerin, verilerin ve belgelerin
giivenligini saglamalidir.

Dijital sistemlerin kullanimin yayginlagsmasi veriye erisimi kolaylagtirmistir. Bu sebeple ilgili kisiler
belirli bir amaca yonelik olarak paylastiklar verilerinin; 6zel sektore, kamuya veya talep etmedigi
kisilere agiklanmiyor olmasim beklemekte, bir¢ok islem &zelinde bu beklenti ile verilerini veri
sorumlulari ile paylagmaktadirlar. Kisilerin verilerinin toplanmasi ve kullanimi, bu veriler {izerinde 3.
Kisilerin sahip olacagi hakimiyetin sinirlarinin belirlenmesi gerekliligini de beraberinde getirmistir.
Dijital dagitim kanallariin kullanimi biiyiik miktarda verinin toplanmasini gerektirir, bu durum da
cogunlukla ilgili kisilerin kisisel verilerinin toplanmasina ve muhtemel bir ihlal durumunda bu verilere
3. kisiler tarafindan ulasilabilmesine neden olur.

Her gegen giin yeni alternatif dagitim kanallarinin ortaya ¢ikmasinin bir sonucu olarak; elektronik
bankacilik kanallart mevzuatimizda sinirlt say1 prensibi uygulanmadan belirlenmistir. Bankalarin yeni
cozlimler iiretmek amaciyla olusturduklar yeni kanallar; bu kanallar1 kullanan miisterilerin sayisinda da
artisa yol agmistir. Internet bankaciligii ve mobil bankacilig1 (dijital bankacilik) Kullanan bireysel ve
kurumsal miisterilerin sayisi; dijital bankacilik kanallarinin kullanimindaki artis sonucunda Aralik
2019’da 53 milyonken yaklasik 4 yillik bir siirede iki katini asarak, Aralik 2023’te 111 milyona
ulagmistir. Haziran 2024 itibariyle ise toplam 115 milyon kisi aktif olarak dijital bankacilik kanallarini
kullanmaktadir (Tiirkiye Bankalar Birligi (““TBB”) Aralik 2023, 2024; TBB Haziran 2024, 2024).

5411 sayili Bankacilik Kanunu (“Bankaciik Kanunu™) bilgi giivenligine iliskin dogrudan bir hiikiim
icermemektedir ancak Bankacilik Diizenleme ve Denetleme Kurumu (“BDDK?”) tarafindan bilgi
giivenliginin saglanmasina yonelik cesitli ikincil diizenlemeler ihdas edilmistir. Bankacilikta bilgi
giivenligini diizenleyen ilk kapsamli diizenleme Bankalarda Bilgi Sistemleri Yonetiminde Esas
Alinacak Ilkelere Iliskin Teblig’dir (“Miilga Teblig”). Miilga Teblig esas olarak bankalarmn
faaliyetlerinde kullandiklar1 bilgi sistemlerinin yoOnetimine iligkin asgari esas ve usulleri
diizenlemekteydi. Ayrica internet bankaciligin1 ve ATM’leri 6zellik arz eden islemlerden kabul etmekte
ancak; telefon bankaciligi, mobil bankacilik ve acik bankacilik gibi alternatif kanallara yer
vermemekteydi. Miilga Teblig kayitlarin/islemlerin/verilerin biitiinliigiiniin ve gizliliginin saglanmasina
yonelikti ve verinin iletimi, islenmesi ve bilginin dogrulugunun, tamligmin ve giivenilirliginin
saglanmasini kapsamaktaydi. Ayrica verilerin gizlilik derecesine gore siniflandirilmasi ve zorunlu ise
ek birtakim kontrollerin tesisi edilmesini 6ngérmekteydi. Belirtmek gerekir ki, Miilga Teblig’de gizlilik
derecelerine iligkin ek bir agiklamaya yer verilmemekteydi.

Yiiriirliikteki diizenleme olan Bankalarin Bilgi Sistemleri ve Elektronik Bankacilik Hizmetleri Hakkinda
Yonetmelik (“Bilgi Sistemleri Hakkinda Yonetmelik”) ise 31069 say1li ve 15 Mart 2020 tarihli Resmi
Gazete’de yayinlanmasi akabinde yiirlirliige girmistir. Ayn1 say1 ve tarihli Resmi Gazete ile BDDK
tarafindan Miilga Tebligin Yiiriirlikten Kaldirilmasina Dair Teblig yayinlanmis ve Bilgi Sistemleri
Hakkinda Yonetmeligin belirli hiikiimlerinin ilk yiirlirlik tarihi olan 1 Temmuz 2020 tarihi itibariyla
yirtirliige girecegi belirtilmistir. Bilgi Sistemleri Hakkinda Yonetmelik, bilgi gilivenliginin sadece
mevcut elektronik bankacilik sistemlerinde degil; sonrasinda ortaya ¢ikmasi muhtemel alternatif dagitim
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kanallarin1 da kapsayacak sekilde elektronik bankacilik hizmetleri i¢in ortak hiikiimler ve bilgi
sistemlerinin risk yonetimine iliskin asgari esas ve usuller belirlemektedir. Miilga Teblig’den ayrisan
bir diger nokta ise Bilgi Sistemleri Hakkinda Yonetmeligin amaci ve kapsami elektronik bankacilik
hizmetlerinin sunulmasina iligkin risklerin yonetimi ve bilgi sistemlerinin yonetimine ek olarak, bu
sistemlerin kontrollerinin tesisini de diizenlemektir. Biitiinsel bakildiginda, sistemin asgari esas ve
usuller ile miimkiin olacak en giivenli ve kontrollii hale getirilmesi amaglanmistir. Bunun saglanmasi
adina, sistemlerin giivenligine ve muhtemel ihlallerde alinmasi gerekecek onlemlere iligkin teknik ve
idari tedbirler belirlenmistir. Belirtmek gerekir ki, idari tedbirler insan kaynakli risklerin minimizasyonu
ve slire¢ yonetiminin kontrolii ile is siirekliliginin saglanmasina yonelik iken; teknik tedbirler sistem
kayitlarinin tutulmasina, muhtemel agiklarin tespitine ve sistemlerde etkin mekanizmalarin tesisine
yoneliktir. Bankacilik mevzuatinda veri paylasimina, sir niteligindeki bilgilerin paylagilmasina, dig
hizmet alinmasma ve destek hizmetlerin saglanmasina iliskin yonetmelikler de mevcuttur. Caligma
kapsaminda bu diizenlemelere gerektigi 6l¢iide yer verilecektir.

Kisisel verilerin islenmesinden kasit; tamamen veya kismen otomatik yollarla veya otomatik olmayan
yollarla ancak bir veri kayit sisteminin pargasi olarak kisisel veriler lizerinde gerceklestirilen tiim
islemlerdir (6698 sayili Kisisel Verilerin Korunmasi Kanunu (“Kanun”) m.3/1(e)). Sistemsel
aksakliklar ve/veya eksiklikler sebebiyle, ya da calisanlardan kaynaklanan nedenlerle veya tigiincii
kisilerin miidahaleleri sonucunda veri giivenligi ihlalleri meydana gelebileceginden; basiretli tacir olan
bankalarin bu verilerin gilivenligi hususunda aldig: tedbirlerin kisisel veri isleme siireclerinin her
kademesinde bir yansimasi olacagi kuskusuzdur. Bu sebeple oncelikle, bu ¢alisma kapsaminda
aciklanmasinda yarar goriildiigii 6lgiide, kigisel veri isleme siireglerinin temel aktorlerine ve bankacilik
mevzuatindan 6rneklerle kisisel veri isleme siireclerine yer verilecektir. Sonrasinda ise bankalardaki
diger veri kategorileri agiklanacak, miisteri sirr1 ve kisisel veri tanim1 birlikte degerlendirilecek, bilgi
giivenliginin tamimi yapilacak, bilgi sistemlerinin giivenligi ve yonetimi igin gerekli tedbirler
aciklanacak ve son olarak Kisisel Verileri Koruma Kurulu (“Kurul”) tarafindan alinan kararlar bu
bilgiler 1s181nda incelenecektir. Belirtmek gerekir ki, banka calisanlarinin kisisel verilerinin islenmesi
calisma kapsami disinda tutulmustur. Ayrica calisma kapsaminda bankacilik sektoriinden kasit,
Bankacilik Kanunu uyarinca yetkilendirilen ve faaliyete baslayan bankalar1 kapsamakta olup; genel
olarak Bankacilik Kanunu m.3’te tanimlanan mevduat bankalarinin faaliyetleri ve bu bankalarin verileri
dikkate alinmustir.

KISISEL VERILERIN ISLENMESINDE TEMEL KAVRAMLAR VE BANKACILIK
SEKTORUNDE KiSiSEL VERIi

Gergek kisiye ait her tirlii veri, ilgili kisinin belirlenebilir kilinmasina imkan verdigi dlgiide kisisel veri
olarak nitelendirilmektedir. 6698 sayili Kisisel Verilerin Korunmasi Kanunu mevzuatimizda kisisel veri
kavramini tanimlayan ve tiim kisisel veri isleme siireglerine uygulanabilme kabiliyeti olan ilk gerceve
metindir. Kisinin adi, soyadi, fotografi gibi bilgileri yaninda; kisiyi belirlenebilir kilan bilgileri yani
kisinin adresi, ara¢ plakasi, telefon numarasi gibi bilgileri de kisisel veri olarak degerlendirilir. Kanun
kapsaminda kisisel veriler sadece gergek kisiye iliskin oldugu 6l¢iide koruma altindadir. Kanun sadece
gergek kisilere iliskin verileri kisisel veri olarak degerlendirdiginden, tiizel kigilerin verileri Kanun
kapsaminda kisisel veri olarak degerlendirilmez.

Kisisel verilere iligkin temel yaklasim; bir kisim daha “hassas” nitelikli yani daha fazla koruma
gerektiren verinin 6zel nitelikli kisisel veri olarak nitelendirilmesi (Aksoy, 2010; Diilger, 2020; Kiizeci,
2021; Yirik, 2023) ve bu nitelikteki verilerin — ¢calisma kapsaminda — genel nitelikli olarak ifade
edebilecegimiz kisisel veriler degerlendirildiginde daha farkli bir hukuki rejime tabi kilinmasidir. Kanun
koyucu, 6zel nitelikli kisisel veriler agisindan sinirli sayim yontemini benimsemistir (Kanun m.6/1). Bu
sebeple o6zel nitelikli kisisel veriler, Kanun’da belirtilenler ile sinirlidir. Burada sunu da belirtmek
gerekir ki, bazi durumlarda bir verinin 6zel nitelikli veri olarak degerlendirilip degerlendirilemeyecegine
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iliskin tereddiit olusabilmektedir (Kiizeci, 2021). Ornek vermek gerekirse; kisinin fotografinda gozliik
takmasi durumunda, kisinin gozii ile ilgili bir saglik problemi oldugu varsayilabilir ve bu durumun
kisinin saglik durumuna iliskin bir bilgi (saglik ile ilgili veriler ézel nitelikli veridir) oldugu kabul
edilebilecektir. Burada dikkat edilmesi gereken husus ise verinin toplanma amacinin da dikkate
almmasidir (Kiizeci, 2021). Yani; kisinin fotografinin ¢ekilmesinin sebebi saglik durumuna iliskin bir
degerlendirme yapilmasi olarak nitelendirilmediginden, 6zel nitelikli kigisel veri olarak
degerlendirilmez.

Temel Aktorler

Ilgili kisi, veri sorumlusu ve veri isleyen, kisisel veri isleme siireglerinde temel aktorlerdir. Tlgili kisi,
kisisel verisi igslenen gergek kisi oldugundan; ticaret sirketleri gibi tiizel kisiler, Kanun kapsaminda ilgili
kisi olarak degerlendirilmez. Bu kisilerin verileri; ticari sir, miisteri sirr1, banka sirr1, hassas veri dahil,
diger mevzuat hiikiimlerinin uygulanabildigi 6lgiide bu hiikiimlerin sagladigi hukuki korumadan
yararlanacaktir.

Ancak, tiizel kisilerin invaninda gergek kisilere iligskin ad ve soyadi yer aliyorsa bu durumda ihlalin
yonelik oldugu hak ve menfaatler incelenerek ayrica bir degerlendirme yapilmalidir. Bazi ticaret
sirketlerinin tinvaninda, belirli invanlara sahip olan gergek kisi ortaklarin ad-soyadlarinin yer almasi
zorunluyken; diger sirket tiirlerinde bu kisilerin ad-soyadlarina ticaret {invaninda yer verilmesi belirli
sartlarin yerine getirilmesi ile miimkiindiir. Ornegin; 6102 say1li Tiirk Ticaret Kanunu (“TTK”) m.42
uyarinca kollektif sirketlerde ortaklarin tamaminin tam ad-soyadlarinin veya ortaklardan en az birinin
tam ad-soyadinin ve sirketin tiirii ticaret {invaninda yer almaliyken; Komandit sirketlerde adi veya
sermayesi paylara bolinmiis olup olmadigina bakilmaksizin sirketin komandite ortaklarindan en az
birinin tam ad-soyadi, sirket ve tiirii invanda yer almalidir. Anonim, limited ve kooperatif sirketlerin
ticaret invani ise, TTK m.43 uyarinca gergek kisinin ad1 veya soyadina yer veriyorsa; sirket tiirtini ifade
eden “Anonim Sirket”, “Limited Sirket” veya “Kooperatif” kelimeleri kisaltma yapilmadan
kullanilmalidir. Kurul’un 2022/103 sayili ve 10/02/2022 tarihli Karar1 kapsaminda yapilan inceleme
sonucu, somut olayda karara konu sosyal medya paylasimlarinin ticaret tinvaninda adi gecen gergek kisi
yerine tiizel kisiye yonelik yapilmasi sebebiyle gercek kisinin hak ve menfaatlerine yonelik bir ihlal s6z
konusu olmadigindan ve kullanilan bilgiler de tiizel kisiye iliskin oldugundan; incelemeye konu olay
kapsaminda gercek kisiye ait ad ve soyadin tiizel kisiye ait veri oldugu ve Kanun kapsaminda
degerlendirilmemesine karar verilmistir.

Kisisel veri isleme siireglerinde veri isleme faaliyetini gergeklestiren ve Kanun kapsaminda “Kisisel
verilerin isleme amaglarim ve vasitalarini belirleyen, veri kayit sisteminin kurulmasindan ve
yonetilmesinden sorumlu olan gercgek veya tiizel kisi” veri sorumlusudur. Burada en 6nemli hususlardan
biri, ilgili kisi kanunen sadece gergek kisi olabilecekken; veri sorumlusu gercek kisi veya tiizel kisi
olabilir. Ayrica kamu ya da 6zel sektor tiizel kisisi olmasi da veri sorumlusu sifatinin izafe edilmesinde
herhangi bir fark yaratmaz. VVeri sorumlusunun yaninda; “veri sorumlusunun verdigi yetkiye dayanarak
onun adina kisisel verileri isleyen gergek veya tiizel kisi” seklinde tanimlanan veri isleyen de kisisel veri
isleme siireglerinden sorumludur. Ancak veri isleyenin bu sifati; veri sorumlusundan aldig1 talimat ve
yetki ile simirhidir. S6yle ki, veri isleyen talimatlari uygulamaz veya yetkisini agarsa yani veri sorumlusu
tarafindan belirlenen tanimin digina ¢ikarsa bu durumda veri isleyen, yetkisini astig1 veri isleme siirecleri
ve faaliyetleri agisindan veri sorumlusu olarak degerlendirilebilir.

Kisisel verilerin korunmasi hukuku kapsaminda bir diger sorumluluk tiirii; ortak veri sorumlulugudur.
Bu sorumluluk, 2016/679 sayili Genel Veri Koruma Tiizigi’niin (“GVKT”) 26. Maddesinde
diizenlenmistir. GVKT, hem Avrupa Birligi’ne iiye olan iilkelerin tamami tarafindan ek bir prosediire
gerek duyulmaksizin uygulanabilirlige sahip olan hem de kisisel verilerin korunmast hukukunu
diizenleyen ilk kapsamli hukuki dokiimandir. GVKT oncesi AB nezdinde yiiriirlikkte olan 24/10/1995
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tarihli 95/46/EC sayili Kisisel Verilerin islenmesi Sirasinda Gergek Kisilerin Korunmasi ve Serbest Veri
Trafigi Direktifi (“95/46/EC sayih Direktif”’) ortak veri sorumluluguna yer vermemistir. Bu sebeple
Avrupa Birligi Adalet Divan1 (“ABAD”), tarafina yapilan basvurulara istinaden igtihat yoluyla bu
sorumluluk kabul edilmistir. Kanun’un mehaz diizenlemesi 95/46/EC sayili Direktiftir, bu sebeple
Kanun’da ortak veri sorumluluguna iliskin herhangi bir madde yoktur. Kisisel Verileri Koruma Kurumu
(“Kurum”), cagin ve giiniin ihtiyaglarina uygun ¢oziimler iiretmek amactyla yaptig1 incelemeler sonucu
bu sorumluluk bigimini 2021/1304 sayili ve 23/12/2021 tarihli Ilke Karar1 ile mevzuatimiza
kazandirmistir. Ortak veri sorumlulugu s6z konusuysa, birden fazla veri sorumlusunun ortak bir amaci
olmal1 ve kisisel verilerin islenmesi siireglerindeki temel araglar veri sorumlulari tarafindan birlikte
belirlenmelidir. Ortak veri sorumlularinin yiikiimliiliiklerinin nasil belirlenecegi, kusurlarinin ne sekilde
hesaplanacagi ve sorumlugun ne sekilde paylastirilacagi ise somut olay bazinda degerlendirilecektir.

Kisisel Veri isleme Siireclerine Genel Bir Bakis

Kanun’da, kigisel verilerin islenmesine iligkin veri iglenme sartlar1 belirlenmistir. Kanun’un 5. Maddesi
genel nitelikli kisisel verilerin, 6. Maddesi ise 6zel nitelikli kisisel verilerin islenmesine iligkin veri
isleme sartlarini agiklamaktadir. Genel nitelikli kisisel veriler, ilgili kisinin agik rizasi alinmaksizin
islenemeyecektir. Acik riza “belirli bir konuya iliskin, bilgilendirilmeye dayanan ve ézgiir iradeyle
agiklanan rizayr” ifade eder (Kanun m.3/1(a)). Bu agidan daha kesin ve belirli bir irade agiklamasi
gerekmekte ve zzimnen yapilan bir irade agiklamasi agik riza kavramimi karsilamamaktadir (Akkurt,
2023). Yine bu sebeple banka tarafindan gerceklestirilen tiim bankacilik faaliyetlerini kapsayan, genel
bir riza verilmesi battaniye riza olarak degerlendirilecegi i¢in agik rizanin belirli olma sartini saglamaz.
Kanun madde 5/2’de ise; ilgili kisinin agik rizasinin alinmadigi durumlarda veri sorumlusu tarafindan
kisisel veri igleme siireglerinin hukuki sebebi olarak kullanilabilecek veri isleme sartlart sayilmaktadir.
Bu noktada, agik riza (Kanun m.5/1) ve diger veri isleme sartlar1 (Kanun m.5/2) arasinda hiyerarsi
olmadigini ifade etmek gerekir (Karamustafaoglu & Unsal Ozden & Uz, 2021).

Bankalarin faaliyetleri degerlendirildiginde; bankalar tarafindan Kanun’daki veri isleme sartlarindan
birine bagvurulabilecegi gibi, gerekmesi durumunda bu sartlardan birkagina da bagvurulmasi
miimkiindiir. Bankacilik Kanunu uyarinca bankalar verdikleri kredilerden kaynaklanan risklerini
olgmek i¢in gerekli bilgi ve belgeleri temin etmelidir, kredi misterileri ise bu amagla talep edilen
bilgileri Banka’ya sunmakla yiikiimliidiir. Bu durumda miisteriden talep edilen belgelerdeki verilerin,
kredi riski hesaplanmasi amaciyla kullanilmasi kanunda acik¢a 6ngoriilmiis olma sartin1 sagladigindan;
ilgili kiginin acik rizasinin alinmasi gerekmez (Kanun m.5/2(a); Bankacilik Kanunu, m.52/1). Ayni
sekilde Mevduat ve Katilim Fonunun Kabuliine, Cekilmesine ve Zamanasimina Ugrayan Mevduat,
Katilim Fonu, Emanet ve Alacaklara Iliskin Usul ve Esaslar Hakkinda Y&netmelik (“Mevduat
Kabuliine iliskin Yonetmelik)’te, bankalarin miisterilerden mevduat kabulii yapilabilmesi igin
miisterilerini tanimak amaciyla bankalara “miisterilerin kimliklerini, T.C. kimlik ve vergi numaralarini
belgeleme” yiikiimliligii getirilmistir. Bu yiikiimliiligiin yerine getirilmesinde de ilgili kisinin bu
bilgileri igeren belgelerinin/verilerinin toplanmasi gerekir (Mevduat Kabuliine iligkin Yonetmelik,
m.4/2). Ayrica hesap agilis islemleri ve miisteri ile imzalanacak olan Kredi Sézlesmesi, Mevduat
Sézlesmesi, Yatirim Sozlesmesi, Banka Karti1 ve Kredi Kart1 Sézlesmeleri, bireysel kredi bagvurular
gibi, banka ile misteri arasinda imzalanacak s6zlesmelerde yer alan ve Kanun 5/2(c) kapsaminda bir
s6zlesmenin ifas1 veya kurulmasi ile dogrudan ilgili olmasi sartiyla, veri isleme faaliyeti icin gerekli
olan, taraflara ait kisisel veriler agik riza alinmadan islenmektedir (Yurtoglu, 2020). Ilgili kisinin acik
rizast alinmaksizin kisisel verilerin iglenmesi igin belirlenen veri isleme sartlari, kanun koyucu
tarafindan simirli sayida diizenlenmistir (Demirtas, 2024). Bu sebeple kisisel veri isleme sartlarinin
genisletilmesi miimkiin degildir (Bankacilik Sektorii Iyi Uygulama Rehberi, 2022).

Kisisel verilerin korunmasinin temel amagclarindan biri, ilgili kisiye kendisine ait kigisel verilerin
akibetini 6grenme ve tayin etme imkani verilmesidir. Kanun, ilgili kisinin; kisisel verilerini isleyen veri
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sorumlusu (ve/veya temsilcisi), kisisel verilerinin islenme amaglari, kisisel verilerinin islenmesi
durumunda kimlere ve hangi amaglarla bu verilerin aktarilabilecegi, kisisel verilerinin toplanma
yontemleri ve bu veri toplama faaliyetinin hukuki nedenleri ile Kanun kapsaminda belirtilen haklari
konusunda bilgilendirilmesi yiikiimliiliigiinii veri sorumlusuna yiiklemistir. Aydinlatma yikimliligi
olarak ifade edebilecegimiz bu yikiimliliigli, veri sorumlusu veya veri sorumlusu tarafindan
yetkilendirilen kisi yerine getirmelidir (Kanun, m.10; Aydinlatma Yiikimliiliigiiniin Yerine Getirilmesi
Rehberi, 2019). Ancak bu yiikiimliliigiinin ne sekilde yerine getirilmesi gerektigi Kanun’da yer
almamaktadir. Bu yiikiimliiliikk yazili veya sozlii olarak yerine getirilebilecegi gibi; katmanli aydinlatma
yapilmasi da miimkiindiir (Ozcan, 2020). Bankalar internet bankaciligi, mobil bankacilik ve dijital sube
gibi kanallardan hizmet vermekte ve cagri merkezi gibi kanallardan da verilen hizmeti takip
etmektedirler. lgili kisinin metnin tamamin1 dinlemesinin uygun bir aydinlatma ydntemi olmayacagi
durumlarda, 6n bilgilendirme ile katmanli aydinlatma yonteminin kullanilmasi; internet sitesi iizerinden
yapilacak iglemlerde ise ilgili kiginin aydinlatma metnine yonlendirildigi bir baglant1 ile aydinlatilmasi
uygun olacaktir (Ozcan, 2020). Ogretide bir goriis (Ozcan, 2020) yazili olarak aydinlatma yapilacaksa,
6502 sayili Tiiketicinin Korunmasi Hakkinda Kanun (“TKHK”) uyarinca, ilgili kisinin belirli
ozelliklere sahip bir yazi ile aydinlatilmasi gerektigini ifade etmektedir. Buna gore, ilgili kisinin
bilgilendirildigi yazinin (i) puntosu en az on iki olmali, (ii) anlasilabilir bir dili olmali, (iii) yaz
okunabilir, sade ve acik sekilde diizenlenmelidir.

Bankalar Tarafindan Islenen Kisisel Veriler ve Bankacilik Sektoriindeki Diger Veri Kategorileri

Bankacilik faaliyetlerinin gerceklestirilmesi amaciyla bankalarla miisteri iliskisi kurulduktan sonra
olusan gercek ve tiizel kisilere ait veriler, miisteri sirr1 olarak kabul edilmektedir (Bankacilik Kanunu
m.73/3). Bu sebeple ilgili kisilerden toplanan ve bu faaliyetlerin gergeklestirilmesi sirasinda islenen
kisisel veriler misteri sirr1 haline gelir. Ancak; bu verilerin miisteri sirr1 olarak degerlendirilmesi,
verilerin kigisel veri olma niteligini degistirmez (Karamustafaoglu & Unsal Ozden & Uz, 2021). Ayrica
bankalardaki is/islemlerin gerektirmesi durumunda velayet altindaki ¢ocuklar i¢in velilerin, vesayet
altindaki gergek kisiler igin vasilerin, eslerin, kefalet verilmesi gereken islemler i¢in kefillerin, tiizel
kigiligi haiz kurumlarda bu kurumlarin yoneticilerinin (ve/veya temsilcilerinin) ve iletisim igin
gerekmesi durumu da dahil diger bir¢ok islem i¢in miisteriler haricindeki gergek kisilerin kisisel verileri
islenmektedir (Yurtoglu, 2020). Bu kapsamda; vatandashik bilgisi, medeni durumu, egitim bilgileri,
vekalethame/niifus cilizdani/pasaport fotokopileri, iletisim adresi bilgileri, telefon numaralari, yetki
belgeleri, imza sirkiilerleri, arag bilgileri, tapu kayitlari, faaliyet belgesi, 6deme bilgisi, para transferleri
ve diger islemler kapsaminda toplanan verileri dahil ilgili kisiye ait birgok kisisel veri, veri isleme
stireclerine konu olmaktadir (Yurtoglu, 2020). Her ne kadar gercek kisilerin verileri miisteri sirr1 olarak
korunmalarinin yaninda, kisisel verilerin korunmasi mevzuati kapsaminda da korunmakta olsa da tiizel
kigilerin verileri, kisisel veri tanimina uymadigindan Kanun kapsaminda degildir. Tiizel kisilere ait
veriler banka sirri, ticari sir, miisteri sirr1 gibi diger veri kategorileri uyarinca sir saklama yikimliligi
ve/veya gizlilik anlagsmalari ¢ergevesinde korunmaktadir.

Bankacilik mevzuati incelendiginde miisteri sirrina ek olarak banka sirr1 ve hassas veri kavramlarini da
agiklamak gerekir. Oncelikle banka sirr1, Bankacilik Kanunu veya buna istinaden ¢ikarilan ikincil
diizenlemelerde tanimlanmamugtir. 2011 yilinda “Ticari Sir, Banka Sirr1 ve Miisteri Sirr1 Hakkinda
Kanun Tasaris1” Meclis’e sunulmustur. Bu diizenlemede banka sirr1 “Bankanin yonetim ve denetim
organlarimin tiyeleri, mensuplari ve diger gorevlileri tarafindan bilinen mali, iktisadi, kredi ve nakit
durumu ile ilgili bilgilerle, bankamn miisteri potansiyeli, kredi verme, mevduat toplama, yonetim
esaslart diger bankacilik hizmet ve faaliyetleri, risk pozisyonlarina iligkin her tiirlii bilgi ve belge”
seklinde tanimlanmistir. Ancak bu, kanunlagan bir tasari olmadigindan banka sirrinin kapsamim
belirleyen bir diizenlemenin halihazirda mevcut olmadigimi sdyleyebiliriz. Ayrica, banka ¢aligsanlarinin
verileri banka sirr1 niteliginde bir bilgi ya da veri ile islenmemisse; bu durumda calisanlarin kisisel
verileri, genel ilkeler kapsaminda islenir (BDDK 2022/1 sayili Genelge, 2022). Bankalar agisindan bir
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diger veri kategorisi ise hassas verilerdir. Bilgi Sistemleri Hakkinda Y6netmelik m.3/0’da tanimlanan
hassas veriler; oncelikle kimlik dogrulama siireglerinde kullanilan veriler olmak {izere, misterilere ait
olan ve bankalarca muhafaza edilen verilerden; ti¢iincii kisilerin eline gegmesi durumunda banka
tarafindan miisterilerin tanimlanmasi siireglerindeki ayirt etme mekanizmalarinda sorunlar yaratabilecek
ve dolandiricilik ya da sahte islem yapilmasina sebebiyet verebilecek nitelikteki verilerdir. Belirtmek
gerekir ki Bilgi Sitemleri Hakkinda Yonetmeligin taslak versiyonunda “sir niteligindeki veriler” de
hassas veri tanmiminda yer alirken; metnin yiirlrlikteki versiyonunda bu ibareye tanimda yer
vermemistir. Zira hassas verilerden kasit; islem gilivenliginin saglanmasi igin kimlik dogrulamada
kullanilacak olan verilerdir (Candemir, 2020). Verilere iliskin bu siiflandirma ilerde aciklanacak olan
veri envanteri agisindan 6nem tasimaktadir.

BANKACILIK SEKTORUNDE KiSiSEL VERi GUVENLIGi

Bilgi giivenliginin amaglart; bilginin gizliligini, biitinliiglinii ve erisilebilirligini (kullanilabilirligini)
saglamaktir (Gazdagi & Cetinyokus, 2020). Bankalar, Bankacilik Kanunu m.7/1-a uyarinca anonim
sirket olarak kurulmak zorundadir ve ticaret sirketi olmalari sebebiyle tacir olan bankalar, her tiirlii ticari
faaliyetlerinde basiretli tacir olarak hareket etmelidir. Bankalar, 6zel yasa ile kurulmalar1 ve kendilerine
birtakim imtiyazlar taninmasi sebebiyle; miisterileri ile kurduklari iligkileri bakimindan, bu iliskinin
given tesis edecek tarafi olmalart dolayisiyla, hukukumuzda giiven kurulusu olarak
nitelendirilmektedirler (Yargitay H.G.K., Esas No. 2020/108, Karar No. 2022/1450, Tarih: 08.11.2022;
Yargitay 11. H.D., Esas No. 2020/5738, Karar No. 2020/4350, Tarih: 22.10.2020; istanbul Anadolu 1.
Tiiketici Mahkemesi, Esas No. 2021/999, Karar No. 2024/653, Tarih: 07.06.2024). Giiven kurulusu
olma niteligi bankalara, agirlastirilmis 6zen yiikiimliliigii getirmekte ve herhangi bir tacirin basiretli
davranma yiikiimliiliigiine kiyasla daha agir sorumluluklari olmasina neden olmaktadir. Bu sebeple
bankalarin biinyesindeki bilgi kayiplari, giivenlik ihlalleri durumlar1 ve bunlar sonucu ortaya ¢ikan
maddi kayiplar ile bu maddi kayiplar sonucunda uygulanacak yaptirimlar; bilgi giivenliginin saglanmasi
acisindan 6nem arz etmektedir (Gazdagi & Cetinyokus, 2020).

Veri giivenligi; kisiler, prosediirler ve iiriinler araciligiyla veriyi depolayan, isleyen ve/veya ileten
cihazlarda bu verilerin bitiinligiiniin, gizliliginin ve erisilebilirliginin korunmasidir (Civan Kemiksiz,
2022; Yiiriik, 2023). Veri giivenliginin saglanmasi anlik bir korumadan ziyade bir siireci ifade
etmektedir. Bu sebeple veri ile ilk temas edilen andan itibaren; verinin yok edildigi, ortadan kaldirildigs,
silindigi veya benzeri bir islem ile kullanimina son verildigi her asamada idari ve teknik tedbirleri
saglama yiikiimliiliigii veri sorumlusundadir (Aydzger Ongiin, 2019; Diilger, 2020; Zor, 2020; Yiiriik,
2023). Veri giivenliginin saglanmasi, bilgi giivenliginin saglanmasinda bir aragtir. Bilgi giivenliginin
saglanmasindaki amag, sistemdeki verilerin ve bilgilerin yetkisiz ve/veya izinsiz erisimlere karsi
korunmasi ve meydana gelebilecek ihlallerin dnlenmesidir. Kisisel veri giivenliginde veri degil, ilgili
kisinin korunmasi amaglanmakta ve bunun i¢in veri giivenligi de ara¢ olarak kullanilmaktadir (Basar,
2020). Bu sebeple veri giivenligi ile kisisel veri glivenligi birbirinden farklidir (Cekin, 2019; Kiizeci,
2019; Giindiiz, 2022; Yiirtik, 2023).

Kisisel veri giivenligi, Kanun’un 12. maddesinde diizenlenmektedir. Kisisel verilerin hukuka aykiri
olarak islenmesini Ve bu verilere hukuka aykiri olarak erisilmesini 6nlemeye ve ayrica kigisel verilerin
muhafazasini saglamaya yonelik uygun gilivenlik diizeyini temin etmek i¢in gerekli her tiirlii teknik ve
idari tedbir, veri sorumlusu banka tarafindan alinmalidir. Kanun m.12/2 uyarinca kisisel veriler veri
sorumlusu adina bagka bir gergek veya tiizel kisi tarafindan islenirse, bu durumda bu tedbirlerin alinmasi
noktasinda veri sorumlusu bu kisilerle birlikte miistereken sorumludur. Burada belirtmekte yarar olacak
ki, veri igleyen veri sorumlusunun verdigi yetkiye dayanarak veri islemektedir. Bu sebeple veri
giivenliginin saglanmasi agisindan, veri isleyen ve veri sorumlusu miistereken sorumlu kabul edilir.
Burada miisterek sorumluluktan anlasilmasi gereken; ortaya ¢ikan zarardan sorumluluklarinin, veri
isleyen ve veri sorumlusunun kusurlart nispetinde belirlenmesidir (Borekgei, 2020). Kanuni olmayan
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yollar, hukuka uygun olmayan tiim durumlar oldugundan, yiiriirliikteki tiim diizenlemelere aykirt
davranislar bu sonuca sebebiyet verebilir (Diilger, 2019; Sevindi & Ordu, 2023). Veri giivenliginin ihlal
edilmesi sonucunda ilgili kisilerin kisisel verilerinin kanuni olmayan yollarla bagkalarinin eline gegmesi
durumunda ilgili kisiye ve Kurul’a en kisa siirede ihlalin bildirilmesi gerekir. GVKT veri ihlali riski
bulunmayan ihlaller hari¢ olmak {izere; yetkili otorite tarafindan veri ihlalinin fark edilmesi akabinde en
ge¢ 72 saat iginde bildirimde bulunulmasi gerektigini diizenlemektedir. Kurul’da buna uygun olarak
tarafina yapilacak veri ihlal bildiriminin ihlalin 6grenilmesini miiteakip en ge¢ 72 saat i¢inde yapilmasi
gerektigini belirtmistir (Kurul’un 2019/10 sayili ve 24.01.2019 tarihli Karar1; Sevindi & Ordu, 2023).

Kanun’da veri sorumlusu tarafindan alinmasi gereken teknik ve idari tedbirlere yer verilmemistir. Ancak
Kurum, veri giivenligine iliskin 6rnek niteliginde idari ve teknik tedbirlere yer verdigi bir “Kisisel Veri
Giivenligi Rehberi” yayinlamistir. Bu tedbirler Avrupa Birligi nezdinde yiiriirliikte olan GVKT m.32°de
veri glivenligine yonelik Ornekleyici sekilde sayilan teknik ve idari tedbirler ile benzer niteliktedir
(Yurtk, 2023). Kisisel verilerin korunmasi bir siire¢ oldugundan, bu siirecin ayrica yonetilmesi
gerekmektedir. Bu sebeple kisisel verilerin islenmesine iligkin siire¢lerin her kademesinde yer alan
gergek/tiizel kisi veri sorumlusu ve/veya veri isleyenler tarafindan bu korumanin tesisi elzemdir.
Sistemsel koruma saglayan teknik tedbirlerin alinmasinin yaninda; idari tedbir olarak siiregte yer alan
aktorler ve bilgi giivenligi tesisinden sorumlu yoneticiler bilgilendirilmeli, mevzuatin gerektirdigi
politika ve prosediirler hazirlanmali ve sunulmasi zorunlu raporlar ilgili mercilere sunulmalidir. Bu
tedbirlerin yani sira kisisel verilerin bankacilik sektoriinde islenmesine iliskin sektorel olarak kisisel veri
isleme siireclerinin de yer aldig1 “Kisisel Verilerin Korunmasma iliskin Bankacilik Sektorii Iyi
Uygulamalar Rehberi” (“Iyi Uygulama Rehberi”) yaymlamistir. Internet sitelerindeki verilerin
bilgisayar korsanligi ile ele gegcirilmesi, deneme yanilma ydntemleri veya istihbarat caligsmalar
sonucunda gerceklesen kimlik hirsizlig1 akabinde bankalarin alternatif dagitim kanallar1 kullanilarak
miisteriler dolandirilabilmektedir (Yurtoglu, 2020). Bazi durumlarda ise bankanin da sorumluluguna
neden olabilecek oltalama, kartlarin kopyalanmasi, sistem ve/veya yazilim agiklarmin kullanilmasi,
sosyal miihendislik, kotii niyetli/casus yazilimlarin kullanildigr yontemler de kisisel verilerin
giivenligine risk teskil etmektedir (Yurtoglu, 2020). Veri ihlal durumunda ihlale konu olabilecek
verilerin niteligi de goz Oniine alindiginda; bankalar, uygun giivenlik diizeyini teminen gerekli tedbirleri
almalidir.

Bankalarda Kisisel Veri Giivenliginin Tesisine Yonelik idari ve Teknik Tedbirler

Bilgi sistemlerinin kullanimindaki artis, bilgi giivenliginin saglanmasi i¢in birtakim asgari giivencelerin
tesisini zorunlu kilmigtir. Bankalar, giiven kurulusu olarak nitelendirilmeleri sebebiyle kendilerine izafe
edilen agirlastirilmis 6zen yikiimliiliiklerinin gereklerini gergeklestirdikleri bankacilik faaliyetleri
acisindan ve bu faaliyetleri gergeklestirdikleri tiim siire¢ boyunca yerine getirmelidirler.

Kisisel veri giivenliginin saglanmasina iliskin yontemleri belirleyen diizenlemelerin tiim teknolojik
gelismelere uygulanabilme kabiliyetini haiz olmas1 miimkiin olmamakla birlikte; bunlara iliskin belirli
bazi kriterlerin oldugu sdylenebilir, bu kriterlere asagida yer verilmistir (Develioglu, 2017; Zor, 2020;
Diilger, 2020; Korucu, 2021; Giindiiz, 2022; Yiiriik, 2023).
e Verinin yetkisiz kisiler ile kotii niyetli kisilerin eline gegmesini engellemelidir. (Veri Gizliligi)
e Verinin bozulmasi, silinmesi veya degistirilmesi engellenmeli ve verinin dogrulugunu
saglamalidir. (Veri Biitiinligii)
e Bilgiye kesintisiz, tam ve eksiksiz olarak ulasilabilmeli ve bilgi kullanilabilir olmalidir.
(Erisilebilirlik)
e Ilgili kisi ile verileri kayit altina alan mekanizmalar1 kullanmaya yetkili kisilerin kimliginin
dogrulugu kontrol edilebilmelidir. (Kimlik Dogrulama)
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e Verilerin igslenmesine iligkin tiim siireclerde; kullamlan sistemler, eksiksiz ve tutarli olacak
sekilde ¢alismalidir. (Giivenilirlik)

Bilgi giivenligi esas olarak; bilginin tespiti, bu bilgiler sebebiyle olusabilecek zafiyetlerin belirlenmesi
ve gerekli giivenlik kontrollerinin yapilmasi sonucu dnlem alimmasini gerektirir (Vural & Sagiroglu,
2008). Burada amag bilginin kullanicidan alinmasi itibariyla; bozulmadan, degismeden, 3. taraflarin
yetkisiz/izinsiz erisimlerine maruz kalmadan asil alicisina iletilmesinin ve bu alic1 tarafindan da ayn
sartlarda depolanmasinin (ve gerekiyorsa tekrar iletilmesinin) saglanmasidir (Vural & Sagiroglu, 2008).
Bankalar sadece faaliyetleri geregi sahip olduklar kisisel verilerin islenme siireglerinde degil, finansal
ve ticari veriler ile miisteri sirr1 niteliginde veriler ile bankanin kendisine ait banka sirr1 niteligindeki
verilerinin de giivenligini tesis etmekle yiikiimliidiir. Bilgi Sistemleri Hakkinda Yonetmelik’te; bilgi
giivenligi siire¢ dokiimanlari, bilgi giivenligi politikas1 ve prosediirleri ile bilgi gilivenligi yonetim
sisteminin ne sekilde olusturulmasi gerektigi diizenlenmistir. Bilgi giivenligi politikasi, tiim bilgi
giivenligi faaliyetlerini igeren ve bu faaliyetlere iliskin talimatlara yer veren; bilgi kaynaklarina erigim
saglayabilecek herkesin uymakla yiikiimli oldugu kurallar1 igermektedir (Vural & Sagiroglu,
2008). Bilginin yetkili kisilerce yetkileri dahilinde erisilebilir olmasi, bilgi gizliliginin saglanmasi
amaciyla sadece yetkili/izin verilen kisilerin bilgiyi kullanabilir olmas1 ve bilginin, ilk elde edildigi
andaki sekliyle herhangi bir degisiklige ugramadan, dogru, giincel, gegerli ve tam olmasi gerekmektedir
(Cetin, 2014).

Kurum tarafindan hazirlanan Iyi Uygulama Rehberi, alternatif dagitim kanallarma yer vermekte ve bu
siireclerde dikkat edilmesi gereken kisisel veri isleme faaliyetlerini aciklamaktadir. Iyi Uygulama
Rehberi’nde, sistemlerde islenen bilgilerin giivenligi saglanamadiginda tilkemizde biiyiik ekonomik
zarar ve ulusal glivenlik agiklarina, kamu diizeninde bozulmaya sebebiyet veriliyorsa, bu durumda bu
sistemler kritik altyapr olarak nitelendirilmektedir. Ulkemizdeki yatirimlarin devamliligim saglayacak
fon aktarimlarinin bankalar araciligi ile gerceklestigi nazara alininca (Aydin, 2018); bu altyapilardan
biri olarak degerlendirilen bankacilik sektoriiniin, sektoriin bu gereklerine gore diizenlenmis birtakim
diizenlemeleri takip etmesi gerektigi asikardir (Iyi Uygulama Rehberi, 2022).

Teknik tedbirler, sistemsel agidan meydana gelebilecek risklerin belirlenmesini ve olasi senaryolar ile
bu risklerin elenmesini ve/veya risklerin gerceklesmesi sonucu olusabilecek zararlarin en aza
indirilmesini amaglar. Bankalarda siber giivenligin saglanmasi i¢in katmanli giivenlik mimarisinin esas
almmmasi, bankanin i¢ ve dig agindaki trafigin kontrolliniin saglanmasi, i¢ ag ve dis agdan gelebilecek
tehditlerin niteligine goére i¢ ag boliimlerinin olusturulmas: gerekir (Bilgi Sistemleri Hakkinda
Yonetmelik, m.14). Hassas veriler ile sir kapsamindaki veriler ise 6zel i¢ agda yer almali ve bu 6zel i¢
agda proxy (vekil) uygulamalar veya giivenlik duvari cihazlari araciligiyla iletisim kurulmalidir (Bilgi
Sistemleri Hakkinda Yonetmelik, m.14). Bu noktada banka i¢ agindan disartya aktarilan trafigin
iceriginin kontrolii de ayrica 6nem arz eder. Zira Bankacilik Kanunu m.73/3 uyarinca -istisnalar harig¢
olmak tizere- miisterilerin agik rizasi alinmis olsa dahi, herhangi bir yazili talimat veya talep olmadik¢a
yurtiginde veya yurtdigindaki 3. kisilere misteri sirr1 niteligindeki bilgiler aktarilamayacaktir. Buradaki
acik riza Kanun’daki agik rizadir ve hem tiizel kigi hem de gergek kisi miisteriler i¢in agik rizanin
alinmasi1 gerekir. Ayrica misteriden alinan yazili talimat yerine kalici veri saklayicisi yoluyla
kanitlanabilir nitelikte bir talep veya talimat alinmasi da aymi islevi gorecektir (Bilgi Sistemleri
Hakkinda Yonetmelik, m.10; Kalic1 Veri Saklayicisi tanimi igin bkz. Banka Kartlar1 ve Kredi Kartlar
Hakkinda Yonetmelik m.4/l). Bankacilik faaliyetlerinin ifasi sirasinda ve disaridan temin edilen tim
hizmetlerde (dis hizmet alim1 i¢in bkz. Bilgi Sistemleri Hakkinda Yonetmelik m.3/k) bilgi sistemlerinin
kullanilmasi yoluyla edinilen, saklanan ve islenen misteri sirr1 niteligindeki bilgilerin aktarimi i¢in de
ayni sartlar gecerlidir (Bilgi Sistemleri Hakkinda Yonetmelik, m.10). Bankalar verilerin tagindigi,
islendigi, saklandiklar1 ve yedeklendikleri ortamlarn gizliligini saglamakla ve cihazlarin ortadan
kaldirilacag1 durumlarda, verinin igerdigi gizlilik derecesine uygun bir imha yontemi ile cihazlari imha
etmekle ylikimliidiir (Bilgi Sistemleri Hakkinda Yo6netmelik, m.9). Ayrica hassas veri sdz konusuysa
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bu durumda, farkli giivenlik seviyelerine sahip ortamlarin iletisiminin giivenligi i¢in ugtan uca sifreleme
tekniklerinin kullanilmasi ve hassas verilerin sifrelenmis ortamlarda saklanmasi, banka personelinin de
hassas veri veya sir niteligindeki verileri igeren cihazlarinin igeriginin sifrelenmesi gerekmektedir (Bilgi
Sistemleri Hakkinda Yonetmelik, m.9). Belirtmek gerekir ki; sifrelenen icerik kadar, bu verilere erigim
yetkilerinin belirlenmesi, buna yonelik yetki matrisleri hazirlanmasi ve kullanici hesaplar1 yonetiminin
saglanmas1 da gerekir (Kisisel Veri Giivenligi Rehberi, 2018). Bankalar, kullanicinin yetkileri ve
gorevlerinin kapsamina uygun olacak erisim kontrollerini tesis etmekle ve bunu saglarken gorevler
ayrilig1 prensibini benimseyip uygulamakla ylikiimliidiir. Bilgi glivenliginin siirekliliginin gerektirdigi
iizere, kullanicilarin sisteme dahil oldugu andan sistemden ciktiklar1 ana kadar gecen siire i¢in ve bu
stirenin tamami1 boyunca kullanicilarin dogrulanmasi saglanmali ve bu dogrulamayi garanti edecek bir
yap1 kurulmalidir (Bilgi Sistemleri Hakkinda Yo6netmelik, m.11). Gorevler ayriligi prensibinden kasit,
kritik bir igleme iliskin siireclerin baslama, onaylanma ve tamamlanma asamalarinin tek bir kisi
tarafindan gerceklestirilmeyecegi sekilde kurulmasi ve bu asamalarin yetkilerine ait talep, yetkilendirme
ve yOnetim siireclerinin de birbirinden ayr1 olmasidir (Bilgi Sistemleri Hakkinda Yonetmelik, m.11).

Teknik tedbirlere ek olarak, alinmasi gereken idari tedbirler de mevcuttur. Idari tedbirler yapilar1 geregi
operasyonel siireclerde meydana gelmesi muhtemel riskleri ve bu siireglerin yonetimini kapsamaktadir.
Bu sebeple oncelikle bir veri envanteri olusturulmali ve bu veri envanteri kapsaminda, islenen kisisel
verilerin ve hassas verilerin ayr1 veri kategorileri olarak belirlenmesi gerekmektedir (Bilgi Sistemleri
Hakkinda Y6netmelik, m.20, Kisisel Veri Giivenligi Rehberi, 2018). Bankalar kurumsal yapilari geregi
birgok farkli birim araciligiyla veri toplamaktadir. Her birim kendi gérev alanina giren konularda kisisel
verileri islemektedir. Ornegin; operasyon birimleri kimlik ve iletisim bilgilerini, hazine birimleri yatirim
hesab1 bakiyelerini, pazarlama birimleri harcama aligkanliklarini incelemektedir (Yurtoglu, 2020). Veri
envanteri kapsaminda veri kategorilerine iligskin belirlemenin yapilmasi i¢in; varligin tanimi, banka
icindeki degeri, varligin sahibi, giivenlik sinifi ve gizlilik, biitlinliik ve erisilebilirlik gibi degerlerine yer
verilmektedir (Bilgi Sistemleri Hakkinda Ydnetmelik, m.6). Veri envanteri hazirlanmasi; veri sizintisi
olmasi durumunda Banka nezdinde alinmasi gereken Onlemlerin alinmasi, hangi veri gruplarinin
tehlikede oldugunun tespitinin yapilmasi ve sizintinin tespitinden bu sizintinin Kurul’a bildirimine kadar
gecen siirecin miimkiin olan en kisa siirede degerlendirilmesi i¢in elzemdir. Bilgi sistemlerindeki
muhtemel risklerin belirlenmesi, azaltilmasi, takibi ve raporlamasi igin bir yonetim siireci belirlenir
(Bilgi Sistemleri Hakkinda Yonetmelik, m.7). Bu yonetim siireci belirlenirken, risk seviyesini asagi
¢ekmek amaciyla en az yetki prensibi ile birimlerin yetkilendirilmesi gerekir (Yurtoglu, 2020). Bu
envanterde riskin tespiti, riske maruziyet oranlari, etki degerlerinin tespiti ve buna istinaden risk
derecelendirmeleri yapilmakta, hazirlanan raporlar ise iist yonetime sunulmaktadir (Bilgi Sistemleri
Hakkinda Yo6netmelik, m.7). Bu raporun her bir riski ayrica tanimlayan giincel risk aksiyon plani ile
birlestirilmesi sonucu Bankanin Bilgi Sistemleri Risk Envanteri olusturulur, ayrica bu envanter
sistematik olarak giincellenir ve i¢ kontrol ve i¢ denetim faaliyetlerine tabidir (Bilgi Sistemleri Hakkinda
Yonetmelik, m.7). Operasyonel olarak 6nem arz eden hususlardan bir digeri ise; banka calisanlarmin
bankadaki kisisel veri isleme siireclerini, kisisel verilerin korunmasina iliskin mevzuat1 ve kisisel veri
giivenligine iligskin alinmasi gereken teknik ve idari tedbirleri iceren bir bilgi gilivenligi egitimi
almalaridir. Bankalar, bilgi glivenligi seviyesini arttirmak i¢in ¢alisanlarina ve dis hizmet saglayicilara
Bilgi Giivenligi Komitesi tarafindan onaylanan kapsamli bir bilgi giivenligi farkindalik programi
hazirlamahdir (Bilgi Sistemleri Hakkinda Yonetmelik, m.19/2). Bu komite, bir yonetim kurulu tiyesi
veya genel miidiiriin bagkanliginda; ilgili birimlerin iist diizey yonetici ve temsilcilerinin katilim ile
yilda en az iki defa toplanan ve en az bir kez yonetim kuruluna rapor sunan bir komitedir (Bilgi
Sistemleri Hakkinda Yo6netmelik, m.8). Egitim programina ek olarak, kurum igi biiltenler hazirlanmal
ve bu biiltenlerde banka ig¢i bilgi giivenligine iliskin bir bolime yer verilmelidir (Bilgi Sistemleri
Hakkinda Yonetmelik, m.7; Iyi Uygulama Rehberi, 2022). Kanun m.4 uyarinca kisisel verilerin
islenmesine iligkin temel ilkelerden biri, kisisel veriler hangi amagla isleniyorsa, bu amagla baglantili,
sinirl1 ve 6l¢iilii olacak kadar verinin islenmesidir. Bu kapsamda 6gretide “veri minimizasyonu” seklinde
de anilan ilke sebebiyle ve veri igleme siirecinin bir biitiin olmas: da dikkate alindiginda, kisisel veri
isleme amaciin gerektirdigi kadar kisisel veri toplanmalidir (Biega & Finck, 2021; Iyi Uygulama
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Rehberi, 2022; Demirtas, 2024). Ayrica, kisisel verilere erisimi olan personel ile gizlilik anlagmalari
imzalanmali, disiplin yonetmeliklerinde yaptirimlar diizenlenmeli ve kisisel verilerin korunmasina
yonelik bilgi giivenligi, imha, saklama ve erisim politikalar1 olusturulmalidir (Kisisel Veri Giivenligi
Rehberi, 2018).

Bilgi Sistemleri Hakkinda Yo6netmelik bilgi giivenligine iligkin nihai sorumlulugun bankanin Y6netim
Kurulu’nda oldugunu diizenlemektedir (Bilgi Sistemleri Hakkinda Yo6netmelik, m.8). Bilgi giivenliginin
tesisi icin risklerin belirlenmesi, smiflandirilmasi, risk bazinda senaryolarin olusturulmast ve bu
senaryolarin gerceklesmesinin 6nlenmesi, Onlenemedigi durumda ise bilgi giivenligi ihlalinden
kaynaklanan zararlarin en aza indirilmesi gerekmektedir. Bilgi Sistemleri Hakkinda Yonetmelik,
risklerin yOnetiminin saglanmasi ig¢in Yonetim Kurulu tarafindan bilgi sistemleri strateji plani
olusturulmasi ve Bilgi Sistemleri Strateji Komitesi (“Strateji Komitesi”) ile Bilgi Sistemleri
Yonlendirme Komitesi (“Yonlendirme Komitesi”) kurulmasi gerektigini diizenlemektedir. Strateji
Komitesi strateji planinin dogru uygulanmasindan sorumludur ve yilda en az bir kez Y6netim Kurulu’na
rapor sunmaktadir; Banka Yonlendirme Komitesi ise, esas olarak Strateji Komitesi’ne ve iist diizey
yonetime yardimet olmasi amaciyla; bilgi sistemlerine iliskin projeleri takip etmek, ¢6zmek ve mevzuata
uyumlulugunu saglamak basta olmak {izere Bilgi Sistemleri Y dnetmeligi m.4/4’te sayilan diger islemleri
yapmakla yiikiimlidiir ve Strateji Komitesi’ne yilda en az bir kere rapor sunmaktadir (Bilgi Sistemleri
Hakkinda Yo6netmelik, m.4). Yonetim Kurulu olusturulan bilgi sistemleri stratejisini onaylamali, bilgi
sistemleri politika ve prosediirlerini belirleyecek komitelerin kurulmasini saglamahidir (Bilgi Sistemleri
Hakkinda Yonetmelik, m.5). Burada temel amag bilgi sistemlerine iligkin risklerin yonetilmesidir.
Risklerin yonetilmesini saglayan ve bilgi varliklariin korunmasini amaglayan kontrolleri agiklayan
bilgi sistemlerine iliskin prosediir, siire¢ ve politikalar banka tarafindan olusturulmalidir (Bilgi
Sistemleri Hakkinda Yo6netmelik, m.5). Bu dokiimanlar yilda en az bir defa gozden gegirilmeli,
belgelenmeli ve gerektiginde de giincellenmelidir (Yurtoglu, 2020). Burada ayrica yapilan
degisikliklerin takibini saglamak i¢in dnceki versiyon ve revizyon tarihi, diizenlemeyi onaylayan kisi ve
gbzden gecirme tarihine iliskin bilgiler mutlaka kayit altina alinmalidir (Bilgi Sistemleri Hakkinda
Y dnetmelik, m.5). Onemli olan, iyi bir giivenlik politikasinin banka biinyesinde uygulantyor olmasidir
(Aydin, 2018). Belirtmek gerekir ki; Bilgi Sistemleri Yonetmeligi’nde belirtilenler, bu kayitlar
hazirlanirken asgari olarak eklenmesi gereken bilgilerdir. Bankalar bunlara ek bagska bilgileri de takibin
saglanmasi adina talep edebileceklerdir. Dikkat ¢ceken bir husus, bilgi sistemleri politikasini dogrudan
Yonetim Kurulu’nun onaylamasi gerekirken; bilgi sistemleri prosediir ve stratejilerini Yonetim Kurulu
veya Yonetim Kurulu’nun bu yonde yetkisini devrettigi yoneticiler onaylayabilir. TTK m.370/2
uyarinca Yonetim kurulu, temsil yetkisini sirket biinyesindeki mudiirlere (iigiincii kisiler) devredebilir.
Bu noktada, bankalar i¢in “yonetici” olarak ifade edilen kisilerin Bankacilik Kanunu m.3 kapsaminda
bankanin genel miidiirii, genel miidiir yardimeilari, yonetim Kurulu, Denetim ve Kredi Komitesi tiyeleri
ile imza yetkisini haiz bolge, sube ve genel miidiirliik teskilatindaki boliim, kisim veya grup gibi ve buna
esdeger birim yoneticilerinin oldugunu belirtmek gerekir.

Kisisel Verilerin Korunmasi Kurulunun Bankacihk Faaliyetlerine iliskin Kararlarimm
Bankalarda Kisisel Veri Giivenligi Acisindan Incelenmesi

Ilgili kisinin Kanun’un uygulanmasina iliskin herhangi bir talebi varsa bu durumda; Kanun m.13
uyarinca veri sorumlusuna basvurmalidir. Tlgili kisinin bu talebi, veri sorumlusu tarafindan en kisa
siirede ve en gec otuz giin i¢inde sonuclandirilir. {lgili kisinin veri sorumlusuna usuliine uygun olarak
bagvurmasi ancak veri sorumlusu tarafindan bu talebinin reddedilmesi, verilen cevabin ilgili kisi
tarafindan yetersiz bulunmasi veya veri sorumlusunun siiresinde bagvuruya cevap vermemesi
durumunda Kanun m.14 uyarinca; ilgili kisi, veri sorumlusunun cevabini 6grendigi tarihten itibaren otuz
giin ve her durumda bagvuru tarihinden itibaren altmig giin ig¢inde Kurul’a sikayette bulunabilecegi gibi;
ihlal iddiasin1 6grenmesi durumunda veya sikayet iizerine Kanun m.15 uyarinca Kurul da re’sen gerekli
incelemeyi yapmaya yetkilidir. Kisisel veri giivenliginin saglanmasina iliskin veri giivenligi
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yiikiimliiliiklerinin yerine getirilmemesi durumunda Kurul, bu yiikiimliiliikleri yerine getirmeyen veri
sorumlularina idari para cezasi uygulamaktadir. Kurul idari para cezalarini uygularken gerekgeli olarak
ihlalin kapsamini, bu ihlal kapsaminda uygulanacak cezanin yasal temelini, Kanun’da kisisel veri isleme
stireglerini ve kisisel verilerin korunmasi hukukuna iliskin diizenlemeleri somut olaylara uygulanan
diger mevzuat hiikiimlerini de inceleyerek karar vermektedir. Ayrica kisisel verilerin ihlaline iliskin
yaygin bir uygulama s6z konusu ise bu durumda Kurul Ilke Kararlar1 almaktadir (Kanun, m.15).
Ornegin, saghik ve bankacilik gibi sektorlerde kamu kuruluslari ve 6zel kurumlar tarafindan verilen
hizmetlerde hizmet alan kisilerin, banko veya gise gibi hizmet yerlerinde birbirini duymamasini temin
edecek onlemlerin alinmasi ve yetkisi olmayan kisilerin bu boliimlerde yer almamasinin temin edilmesi
gerektigi, Kurul’un 2017/62 sayili ve 21/12/2017 tarihli Ilke Karari’nda belirtilmistir. Calismanin bu
boliimiinde bankalarin faaliyetlerini gergeklestirirken, veri giivenliginin saglanmasi acisindan gerekli
tedbirlerin alinip alinmadigina iligkin Kurul kararlar1 incelenecektir.

Bankalar, miisteri ile iligkilerinin kuruldugu ilk andan itibaren ilgili kisilerin Kimlik ve iletisim bilgilerini
islemektedirler. Banka miisterilerinin iletisim bilgileri, ilgili kisinin iletisim tercihlerine gore,
reklamcilik ve/veya iiriin teklifleri i¢in kullanilabilecegi gibi bankanin miisteri ile arasindaki iligskinin
kurulmasi, sozlesmelerin ifas1 gibi banka tarafindan yapilan iglemlerin takibinin gerektirmesi sebebiyle
kullanilmaktadir. Kurul’un 2019/277 sayih ve 18/09/2019 tarihli Karar Ozeti’nde, ilgili kisinin
kendisine ait is ve islemler i¢in irtibata geg¢ilmesi igin bankaya verdigi telefon numarasinin; esinin
miidiri oldugu sirkete iliskin olarak ve ilgili kisinin esiyle irtibata gegilmesini amaglayarak
kullanilmasi, hukuka aykir1 bir kisisel veri isleme faaliyeti seklinde degerlendirildiginden, veri
sorumlusu bankaya idari para cezasi uygulanmistir. Ayrica, ilgili kisinin iletisim bilgilerini kapsayan
kisisel verilerinin tiglincii kisilere aktarilmasi ve {igiincii kisiler ile paylasilmasi da her olay bazinda
degerlendirilmeli ve somut olaya gore ilgili kisinin makul olarak paylasilmasini bekleyeceginden daha
fazla kisisel verisi paylasilmamalidir. 2022/224 say1l1 ve 10/03/2022 tarihli Kurul Karar Ozeti’nde; ilgili
kisi, veri sorumlusu bankanin miisterisine ait bir karti bulmus ve kartin sahibine teslimi igin bankanin
cagri merkezi ile iletisime gecmistir. Yapilan goriismeye istinaden ilgili kisi, kisisel bilgilerinin
paylasilmasini istememesine ragmen; ¢agri merkezi personeli tarafindan “(...)karti sizin buldugunuzu
iletecegim (...)” ifadesine ilgili kisi tarafindan tamam denilmesi sebebiyle ilgili kisinin telefon
numarasinin kart sahibi ile paylasilmasi veri giivenligi ihlali olarak degerlendirilmis ve veri sorumlusu
bankaya idari para cezasi uygulanmistir. Zira, kartt kimin buldugunun kart sahibine bildirilmesine
olumsuz bakan ilgili kisinin yukaridaki ifadeye tamam demesi sebebiyle, banka tarafindan iletisim
bilgilerinin paylasilmasinin beklenmesi uygun goriilmemistir.

Bankalarin miisterileri ile iletisim sagladiklar1 kanallarin giincel tutulmasi gerekir. Bankada kayitli e-
posta adresinin, ilgili kisinin eski ortagi oldugu sirketin vekili olan tigiincii kisinin e-posta adresi olmasi
sebebiyle, ti¢iincii kisilerin ilgili kisinin hesap bilgilerini 6grendigi; ancak kendisine sunulan evraklar
imzalanirken ilgili kisinin bu e-mail adresinin bulundugu forma onay verdigi ve sonradan talebi tizerine
banka tarafindan hemen e-mail adresinin diizeltildigi 2023/67 sayili ve 12/01/2023 tarihli Kurul Karar
Ozeti’ne konu olayda ise; 2020/966 say1li ve 22/12/2020 tarihli ilke Karari’na atifta bulunularak, banka
islemlerinde kullanilan ilgili kisilere ait iletisim bilgilerinin belirli araliklarla dogrulanmasi ve bu
bilgilerin giincelliginin saglanmasi gerektigi belirtilmistir. {lgili kisinin hesap agtirma talebi ile bir banka
subesine gittigi ve daha dnce hig¢ gitmedigi bir subede hesabinin oldugunu 6grendigi 2020/103 sayil1 ve
06/02/2020 tarihli Kurul Karar Ozeti’nde ise veri sorumlusu banka, potansiyel miisteri edinimi i¢in 3.
bir taraftan ilgili kisiye ait bilgileri temin ettigini ancak miisteri ile herhangi bir s6zlesme imzalanmadigi
icin henliz miisteri numarasinin etkinlestirilmedigini belirtmistir. Kurul, her ne kadar ilk hesap agilist
Kanun’un yiriirliik tarihinden dnce olsa da Banka’nin ilgili kisinin talebi lizerine 2018 yilinda verdigi
cevapta ilgili kisinin verilerini hala bulundurmasi sebebiyle, bu faaliyetin herhangi bir veri isleme sartina
dayanmadigini ve genel ilkelere aykir1 oldugunu belirtmis, bankaya idari para cezas1 uygulamistir.
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Bankalarin temel faaliyetlerinden biri miisterilere kredi verme islemleridir. Bankacilik Kanunu m.48
kredi olarak kabul edilen iglemleri belirtmistir. Bu kapsamda; nakdi ve gayrinakdi krediler, verilen
Odiingler, satin alinan tahvil ve benzeri sermaye piyasasi araglari, varliklarin vadeli satigindan dogan
alacaklar, vadeli islem ve opsiyon sézlesmeleri ile Kurul tarafindan kredi olarak kabul edilen islemler
gibi banka tarafindan verilen taahhiitler ve tstlenilen risklerin bir kismu kredi olarak
degerlendirilmektedir. Kredilerin agilmasi oncelikle kredi talebinde bulunan tiizel veya gergek kisinin
risk grubunun ve buna istinaden kredi agilip agilmayacagini ve agilacaksa acilacak kredinin limitinin
belirlenmesini gerektirir. Bankalarin Kredi Islemlerine iliskin Y&netmelik m.7 kredi verilmesi islemleri
sebebiyle bankanin maruz kalacagi risklerin dl¢iilmesi, kredi alan tarafin mali giictiniin diizenli analizi
ve takibi, gerekli bilgi ve belgelerin temini ve bunlara iligkin esaslarin belirlenmesi yikiimliligtinii
bankalara yiiklemistir. Kurul 2020/43 say1li ve 16/01/2020 tarihli Karar Ozeti’nde ilgili kisi ile ayn1 risk
grubu iginde yer alan kisilerin kigisel verilerinin sadece kendi biinyesinde kullanilmak maksadiyla
bankacilik faaliyetleri kapsaminda islenmesinin hukuki yiikiimliiliikklerin yerine getirilmesi kapsaminda
oldugunu degerlendirmis ancak; risk grubundaki bir kisinin borg bilgisinin paylasilmasinin bankacilik
faaliyetleri dikkate alindiginda mdiisterilere bildirimde bulunma yiikiimliliigiiniin kapsaminda
olmayacagini ve veri giivenliginin ihlal edildigini ifade etmistir. Bir baska olayda, Kurul tarafindan risk
merkezi lizerinden yapilan sorgulardan elde edilen kisisel verilerin finansal kuruluglarca kullanimina
iliskin degerlendirmede bulunulmustur. Bankacilik Kanunu Ek madde 1 uyarinca Kanunen risk
merkezine liye olmasi1 6ngoriilen finansal kuruluslar ve kredi kuruluslarinin, talep edilmesi durumunda,
miisterilerin tim bilgilerini Risk Merkezi’ne vermesi gerekmektedir. 2021/79 sayili ve 03/02/2021
tarihli Karar Ozeti’nde; banka miisterisi olan ilgili kisiye ulasmak amaciyla risk merkezinden ilgili
kisiye iliskin bilgilerin sorgulanmasi akabinde bu kisinin ablas1 ve babasinin arandig1 olayda, bankanin
kendisi ile miisterisi arasinda olan iligkiyi bu kisilerle paylagsmasinin herhangi bir veri isleme sartina
dayanmamasi sebebiyle bankanin kisisel verilerin hukuka aykiri olarak iglenmesini Onleme
yikiimliiligiiniin ihlal edildigi belirtilmis ve bankaya idari para cezasi uygulanmistir. Bu noktada
gerceklestirilen banka i¢i denetim faaliyetlerinin de bankalarda bilgi giivenliginin saglanmasi
noktasindan 6nem arz ettigini belirtmekte yarar vardir. Bu agidan, 2020/344 sayili ve 05/05/2020 tarihli
Kurul Karar Ozeti’ne konu olayda, banka i¢ kontrol siireclerinde ortaya ¢ikan siipheli Kredi Kayit
Biirosu (KKB) sorgulamalarina iligskin Teftis Kurulu tarafindan gergeklestirilen incelemeler sonucunda,
KKB sorgusu yapma yetkisini haiz 3 banka personeli tarafindan 3. kisilerden elde edilen kimlik
numaralarina istinaden banka miisterisi olan ve olmayan kisilerin kredi bilgilerine erisildigi
kaydedilmistir. Kurul ihlallerin tespiti arasinda gecen siirenin uzunlugu sebebiyle diizenli olarak erigsim
kontrollerinin gergeklestirilmedigine, banka ¢alisanlarinda yeterli diizeyde farkindalik yaratilmadigina
ve ihlal sonrasi tedbirlerde yapilan degisikliklerin aslinda gerekli tedbirlerin ihlalin gerceklestigi
donemde yeterince alinmadigina isaret ettigini belirtmis ve veri sorumlusu bankaya idari para cezasi
uygulamistir.

Banka Kartlar1 ve Kredi Kartlar1 Hakkinda Yonetmelik m.21/4 uyarinca, kart ¢ikaran kurulug olmalari
sebebiyle; bankalar kart basim asamasi dahil, kartin hamile teslimine kadar miisteriye iligkin bilgilerin
gizliligini saglamak adina uygun kontrol ortamini kurmali ve muhtemel suiistimallere kars1 gereken
tedbirleri almalidir. Kurul’un 2020/32 sayili ve 16/01/2020 tarihli Karar Ozeti’nde; ilgili kisinin beyan
ettigi adrese kartin tesliminin saglanamadigi ve bu sebeple kayith ikinci adreste bir kisiye teslimin
gerceklestigi, buna iliskin ilgili kisiye herhangi bir bildirim yapilmadigi ve kisinin ilk adresine teslim
saglanamamis olmasina karsin sistemde birinci adrese teslimatin saglandigi belirtilmistir. Karayolu
Tasima Yonetmeligi m.40/5 kapsaminda tasima yapan firma sundugu hizmet agisindan gonderici ve
aliciya iligkin bilgileri tam ve dogru olarak kaydetmekle yilikiimliidiir. Bu a¢idan tasimay1 yapan sirket
bu veriler icin veri sorumlusu olarak nitelendirilmektedir. Karar kapsaminda ilgili kisilerin bilgilerin
giincelligini temin etmeyen bankaya veri giivenliginin ihlali sebebiyle idari para cezasi uygulanmustir.

Bankalar tarafindan, yapilan harcamalarin kart hamilince incelenmesi ve takibinin saglanmasi amaciyla;
hesap 0Ozeti bilgileri ilgili kisiye teblig edilmektedir. Hesap 6zeti, elektronik ortamda olabilecegi gibi
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basili bir niisha seklinde de tanzim edilebilir. Kurul’un 2020/78 sayili ve 30/01/2020 tarihli Karar
Ozeti’nde; ilgili kisinin sahsi banka hesabina iliskin harcama hareketlerini iceren hesap 6zeti, sehven
ilgili kisinin ticari hesaplarina iligskin beyan edilen e-posta adresine iletilmistir. Bankanin, ilgili kisinin
hesap 6zetini e-ekstre ortagi oldugu firmanin kayitli e-posta adresine géndermesi Kanun’da yer alan veri
isleme sartlarina aykirt oldugundan, yapilan aktarimin da hukuka aykir1 oldugu belirtilmis ve veri
sorumlusu bankaya idari para cezasi uygulanmistir.

Bankalar, misterilerine tanitim ve reklam faaliyetleri kapsaminda elektronik ticari ileti gondermektedir.
6563 say1l1 Elektronik Ticaretin Diizenlenmesi Hakkinda Kanun (“Elektronik Ticaret Kanunu”) m.6/1
uyarinca ticari elektronik ileti gonderilebilmesi i¢in, dnceden alicilarin onaylart alinmalidir. Kurul’un
2021/361 sayil1 ve 13/04/2021 tarihli Karar Ozeti’nde; ilgili kisinin talebi veya izni olmaksizin, android
isletim sistemine sahip cihazlar olan miisterilerin bankanin uygulamasi yiiklemesi durumunda
elektronik ticari iletilerin otomatik olarak onayli geldigi ve onay iptal edilmesi isteniyorsa, bunun
miisteriler tarafindan degistirilmesi gerektigi belirtilmistir. Kurul, bu sekilde bir veri isleme faaliyetinin
yayginlig1 ve bu faaliyetin hukuka aykirihigi dikkate alindiginda veri giivenligi riski olustugunu belirtmis
ve agik riza alinmadan otomatik onayl ticari elektronik izinlerin gonderilmesi sebebiyle uygun giivenlik
diizeyini teminen alinmasi gercken tedbirleri almayan veri sorumlusu bankaya idari para cezasi
uygulamistir. Ancak bankalar kanunen bazi bildirimleri yapmak zorundadirlar. Bu sebeple Kurul’un
2021/358 sayili ve 13/04/2021 tarihli Karar Ozeti’nde de belirtildigi iizere, yasal bilgilendirme igeren
iletiler s6z konusuysa, Ticari iletisim ve Ticari Elektronik Iletiler Hakkinda Y&netmelik (“Elektronik
Tletiler Hakkinda Yonetmelik”) m.6/2 uyarinca hizmet saglayicinin kanuni bilgi verme yiikiimliiliigii
kapsaminda ilgili kiginin gonderilen elektronik iletiye onay1 aranmamaktadir, megerki herhangi bir {iriin
ya da hizmetin tanitim veya 6zendirilmesi de bu ileti ile saglaniyor olmasin. Ancak bilgi verme
yukiimliliiglinin de s ilgili kisinin kisisel verilerinin akibetine iliskin taleplerine gore
degerlendirilmektedir. 2021/1104 sayili ve 02/11/2021 tarihli Kurul Karar Ozeti’nde veri sorumlusu
Banka, covid-19 salgin1 doneminde banka nezdinde alinan 6nlemleri agikladigi kisa mesajlar1 bankadan
hizmet almis olan tiim miisterilere iletmistir. Ancak Kurul’a basvuruda bulunan ilgili kisi, Banka
nezdindeki tiim hesaplarii pasife almasi ve iletisim tercihlerini tiim elektronik iletilere kapali hale
getirmesi sebebiyle Kurul’a bagvurmus ve Kurul, ilgili kisinin kisisel verilerinin iglenmesi yoluyla
kendisine kisa mesaj gonderilmesinin hukuki herhangi bir dayanagi olmadigina karar vermis ve veri
sorumlusu banka hakkinda idari para cezasi uygulamistir.

Bankalar, mevduat kabulii veya her tiirlii kredi verme iglemleri hari¢ olmak iizere; faaliyetlerin kendi
adina gergeklestirilmesi i¢in destek hizmeti kuruluslarindan faydalanabilir. Destek hizmeti kuruluslar
banka sirr1 veya miisteri sirr1 niteligindeki verilere erisim imkanina sahip olacaksa bu durumda destek
hizmet kurulusuna saglanan veri isin gerektirdigi kadar veri ile sinirli olmalidir (Bankalarin Destek
Hizmeti Almalarma Iliskin Yonetmelik m.5/8). 2022/768 sayili ve 03/08/2022 tarihli Kurul Karar
Ozeti’nde, ilgili kisi bir sigorta sirketi tarafindan siirekli aranmasi sebebiyle ilgili sigorta sirketi ile
yaptig1 gorligmede, bir banka tarafindan iletisim bilgilerinin taraflarina saglandig bilgisine ulagmistir.
Kurul tarafindan yapilan degerlendirmeler sonucunda, banka tarafindan ilgili kisinin elektronik ticari
izinlere onay verdigini gosteren talimatta, verilerin aktarilacagina dair agik bir ibare yer almadigi ve bu
sebeple agik rizanin “bilgilendirmeye dayali olma” sartinin yerine getirilmedigi; sonraki tarihte banka
tarafindan kullanilacak kanallar1 ve tanitilacak {iriinleri de kapsayan rizanin “0zgiir iradeye dayanma”
sartin1 saglamayacagi, ayrica onay verilen talimatin otomatik onayli (opt-out) olmamasi gerektigi
belirtilmistir. Bunun yaninda her ne kadar, Elektronik fletiler Hakkinda Yonetmelik, Elektronik Ticaret
Kanunu’nun yirirliginden 6nce dogrudan hizmet teminine iliskin kurulan iliskilerden elde edilen
veriler i¢in ilgili kisiye ait iletisim bilgisini onayli veri saysa da; bu maddenin banka tarafindan sigorta
sirketine yapilan aktarim igin hukuki gerek¢e olarak kabul edilemeyecegi sonucuna ulasilmistir. Son
olarak; sigorta acenteleri, sigortacilik faaliyetinde bulunuyor olmalari sebebiyle finansal kurulus olarak
degerlendirilmektedir. Bankacilik Kanunu m.73/4 kapsaminda finansal kuruluslar ve bankalar arasinda
yapilan bilgi ve belge aktarimlarinin (dogrudan aktarimlar) veya gerekli tedbirlerin alinmasi durumunda,
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bankalar ve finansal kuruluslar arasinda hizmet alimlar1 kapsamindaki islemlerde kullanilan bilgi
taleplerinin yerine getirilmesi; taraflar arasinda bir gizlilik s6zlesmesinin varligi séz konusuysa ve
belirtilen amaglarla sinirli bir aktarim varsa, bu aktarimlarda banka sirr1 ya da misteri sirr1 niteligindeki
bilgilerin 6grenilmesi bankalarin sir saklama yiikiimliiliigii disinda kabul edilmis yani bu yiikiimliilikten
istisna tutulmustur (Ayrica bkz. Sir Niteligindeki Bilgilerin Paylagilmasi Hakkinda Yonetmelik
m.5/2(a)). Ancak yapilan degerlendirmede bu nitelikte bir gizlilik s6zlesmesinin de Kurul’a sunulmadig
degerlendirilmis ve veri sorumlusu bankanin hicbir kisisel veri isleme sebebine dayanmadan veri
aktarimini gerceklestirmesi sebebiyle; bu veri aktarimimnm kigisel verilerin hukuka aykiri olarak
islenmesine yol agtig1 belirtilmis ve Kurul, veri giivenliginin ihlal edilmesi sebebiyle veri sorumlusu
bankaya idari para cezasi uygulamustir.

Bankalar, bankacilik faaliyetlerinin niteligi geregi bulundurduklar: verilerin saklandigi ortamlardaki
glivenligin saglanmasina ek olarak; bu verilere kimler tarafindan hangi amaglarla erisilebilecegini de
belirlemelidir. Zira yetkisiz ve amacina aykir1 veri isleme faaliyetleri, Kanun m.4/2(a) ve 4/2(c)’de
ongoriilen kisisel verilerin igslenmesindeki genel ilkelere uygun olmayacaktir. Kurul, 2018/63 sayil1 ve
31/05/2018 tarihli ilke Karar1 kapsaminda da gérev veya pozisyonlari sebebiyle kisisel verilere
erigebilenlerin, yetkilerini asmas1 ve/veya kotiiye kullanarak kisisel amaglarla veya nedenlerle verilerin
islenme amaci1 disinda kisisel verileri islemesini ve/veya verilerin tigiinci kisilerle paylagilmasini veri
giivenligine aykirilik olarak kabul etmis ve veri sorumlusu tarafindan gerekli tedbirlerin alinmasi
gerektigini bildirmistir. Bir banka gorevlisi tarafindan bosanma asamasinda oldugu esine ait bilgilerin
sorgulanmasi sonucu, elde edilen bilgilerin mahkemeye sunuldugu 2021/32 sayili ve 12/01/2021 tarihli
Kurul Karar Ozeti’nde ise; ilgili kisi tarafindan yapilan bagvuruya istinaden Kurul, veri sorumlusunun
biinyesindeki diizenlemelere iliskin bir liste disinda kigisel verilerin iglenmesine iliskin kurum igi
diizenlemelerini ya da ilgili personelin egitimine iligkin bilgi sunmadigini, bu sebeple veri sorumlusunun
gerekli idari ve teknik tedbiri almadigini belirtmis ve veri sorumlusu bankaya idari para cezasi
uygulamistir.

Bankalarin miisterilerinden alacaklari mevcuttur. Bu alacaklarim tahsil edilemedigi noktada; icra takibi
baglatilmas1 ve/veya icra takiplerinin varlik yonetim sirketlerine devredilmesi gibi tahsilat yontemleri
ile bankalar alacaklarini tahsil etmekte ya da alacaklarini tahsil etmek amaciyla birtakim alacak haklarini
varlik yonetim sirketlerine devredebilmektedir. Bu kapsamda yapilacak icra takipleri varlik yonetim
sirketleri nezdinde gergeklestirilmektedir. 2021/424 sayil ve 27/04/2021 tarihli Kurul Karar Ozeti’nde,
ilgili kisinin T.C. Kimlik numarasi sehven banka kayitlarim1 alinmis ve bu sebeple banka tarafindan
temlik edilen alacaklar sebebiyle varlik yonetim sirketi, kredi borglusu olarak kaydedilen ilgili kisi ile
kendisine ait olmayan bir borcun ddenmesine iliskin irtibata gegmistir. Bankaya yapilan basvurular
sonucunda T.C. kimlik numarasi diizeltilmis olmakla birlikte, varlik yonetim sirketi nezdinde gerekli
diizeltmeler yapilmadigindan ilgili kisi varlik yonetim sirketi tarafindan aranmaya devam etmistir.
Kurul, ilgili kisi tarafindan kisisel verilerini igeren belgelerin veri sorumlusuna iletilmesine ragmen
diizeltmenin yapilmamasimi hukuka aykiri veri isleme faaliyeti olarak degerlendirmis ve gerekli
tedbirleri almayan varlik yonetim sirketine idari para cezasi uygulamistir. Bankalar ayrica haciz
ihbarnamesi gondermek suretiyle de alacaklarini tahsil etme yoluna gidebilirler. Burada 6nem arz eden
ve siklikla uyusmazlik konusu olan husus, 2004 say1li fcra ve Iflas Kanunu’nun (“IiK”) 89. maddesi
uyarinca, bor¢lunun {igiincii bir sahistaki alacak hakki, talep hakki veya tasinir bir malinin haczi
durumudur. Zira bu durumda, tigiincii kisilerin kisisel verileri; haciz ihbarnamesinin génderilmesi ve
bor¢lunun haciz ihbarnamesi gonderen kisiye olan borcunun, baskasinin elinde bulundurdugu mali
aracilifiyla tahsilini saglamak amaciyla islenmektedir. 2021/909 sayili ve 09/09/2021 tarihli Kurul
Karar Ozeti’nde; ilgili kisinin kardesine 1IK m.89/1 uyarinca haciz ihbarnamesi gonderilerek kisisel
verilerinin islenmesi; avukat ile veri sorumlusu arasindaki vekalet iligkisi kapsaminda hukuka uygun bir
veri isleme faaliyeti olarak degerlendirilmistir. Ayrica Kurul 2021/1069 sayili ve 21/10/2021 tarihli
Karar Ozeti’nde; bor¢lunun iigiincii kisideki alacak hakki, talep hakki veya tasinir bir malinin haczi igin
ayni haciz ihbarnamesinde tiim {igilincii kisilerin bilgilerinin yer almasini da yapilan islemlerin dogasi
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geregi, ilgili kisilerin kimlik ve irtibat bilgilerinin avukat tarafindan icra dairesi ile paylasilmasi
kapsaminda hukuka uygun olarak degerlendirmistir.

Kurul, 6zel nitelikli kigisel veriler islendiginde saglikli bir agik rizanin mevcut oldugu durumlarda; veri
isleme faaliyeti kapsaminda toplanan verilerin hukuka uygunlugunu, kisisel verilerin korunmasina
iliskin genel ilkeler kapsaminda incelemektedir. Eger toplanan 6zel nitelikli veri, verinin toplanma
amacinin gerektirdiginden daha fazlaysa veya bagka bir anlatimla, bu verinin toplanmasi yapilacak veri
isleme faaliyeti kapsaminda 6l¢iilii degilse; bu durumda kisisel verinin iglenmesine iliskin ilgili kiginin
verdigi acik riza hukuka uygun olsa da kisisel verinin islenmesi veri koruma hukukunun genel ilkelerine
aykirt olacagindan, 6zel nitelikli kisisel verinin islenmesi hukuka uygun kabul edilmeyecektir. Bu
acidan, spor salonu kararlar1 6gretide 6nem arz etmektedir. Spor salonu {iyeligi i¢in iiyelik talebinde
bulunan miisterilere alternatif herhangi bir kanal sunulmadan, tiyenin giris c¢ikis kontroliiniin ilgili
kisinin el ve parmak izinin taranmasi sonucu biyometrik verilerinin iglenmesi suretiyle gerg¢eklestirildigi
2019/81 say1li ve 25/03/2019 tarihli Kurul Karar Ozeti ve 2019/165 sayili ve 31/05/2019 tarihli Kurul
Karar Ozeti uyarinca, zorunlu olarak biyometrik verilerin islenmesinin minimum diizeyde veri
toplanmasi ilkesine uymayacagi belirtilmis ve ilgili kisiler agik riza vermis olsa da 6zgiir bir riza
verilebilmesi i¢in agik rizanin hizmetin 6n sart1 olarak sunulmuyor olmasi gerektigi ifade edilmistir.
Girig-¢ikiglarin se¢imlik haklarla dogrulanmasinin imkan verilen bir olaya iliskin 2020/167 sayil1 ve
27/02/2020 tarihli Kurul Karar Ozeti’nde ise; ilgili kisinin her ne kadar acik rizasinda herhangi bir
sakatlik olmasa da spor salonu giris ¢ikislarinda biyometrik verilerin isleniyor olmasi minimum veri
toplama ilkesine uygun bir veri isleme faaliyeti olmayacagindan; Olgiiliiliik ilkesine aykir1 kabul
edilmistir. Ancak ilgili kisilerin finansal bilgilerini barindiran bankalar, yaptiklar1 dogrulama
islemlerinde; Bilgi Sistemleri Hakkinda Yonetmelik m.34 uyarinca her tiirlii elektronik bankacilik
hizmetinde miisterinin kimliginin dogrulanmasi adina “miisteriye ait olan”, “miisteri tarafindan bilinen”
veya “biyometrik bir karakteristigi olan” bilgilerden farkli ikisini igeren bilgileri kullanmalidir.
2023/1310 sayili ve 03/08/2023 tarihli Kurul Karar Ozeti uyarinca ilgili kisi, banka tarafindan mobil
bankacilik kanalini kullanmak i¢in dijital parola belirleme islemlerinde bankanin kurumsal miisterilere,
dijital parola belirleme y6ntemlerinden sadece T.C. Kimlik Kart1 ile dijital parola tiretilmesine imkéan
verildigini ve bu durumda ilgili kisinin yiiz verisinin de islenmesinin zorunlu oldugunu belirtmistir.
Banka, kurumsal miisterilere dijital kanallardan biyometrik verileri islenmeksizin banka/kredi karti
kullanilarak parola belirleme imkaninin sonraki bir tarihte tanindigini, bu imkéan olmasa bile kurumsal
miisterilerin sube aracilifiyla veya telefon bankaciligi ile parola belirleme imkani oldugunu ifade
etmistir. Kurul yaptigi degerlendirmede, yiiz tanima yonteminde kullanilmasi amaciyla toplanan
verilerin biyometrik veri olarak degerlendirilmis ve banka tarafindan agik bir yonlendirme icermese de
dijital parola belirlemek i¢in mobil bankacilik diginda alternatif kanallarin da mevcut oldugu dikkate
alindiginda, ilgili kisilerin verdikleri agik rizanin gecerli olduguna ve veri sorumlusu banka hakkinda
herhangi bir islem yapilmasi gerekmedigine karar vermistir.

Kisisel Veri Giivenligi ihlali Durumunda Kisisel Verilerin Korunmasi Kanunu Cercevesinde Veri
Sorumlularina Idari Para Cezas1 Uygulanmasi

Kanun m.18/1(b) uyarinca, kisisel verilerin giivenliginin saglanmast i¢in gerekli yiikiimliiliiklerin yerine
getirilmemesi durumunda bu yiikiimliligii yerine getirmeyenlere her sene yeniden degerleme oraninda
artis gosteren idari para cezasi uygulanacaktir. Burada sorumluluk 5326 sayili Kabahatler Kanunu
(“KK”) kapsaminda incelenmektedir. Kanun m.18/2 uyarinca kisisel veri giivenligini saglama
ylkimliliigiiniin ihlali durumunda idari para cezasi ““(...) veri sorumlusu (...) gergek kisi ile 6zel hukuk
tiizel kisileri hakkinda uygulanmaktadir.” KK kapsaminda fail yalnizca gergek kisi olabilir (Kangal,
2019). Ancak KK m.8/1 uyarinca veri sorumlusunun 6zel hukuk tiizel kisisi olmas1 durumda bu tiizel
kisinin organ veya temsilcisi olan ya da tiizel kisi faaliyeti ger¢evesinde gorev iistlenen kisinin iistlendigi
gorev kapsaminda isledigi kabahat sebebiyle tiizel kisi hakkinda da idari para cezasi uygulanmaktadir
(Kangal, 2019). Burada tiizel kisi fail olarak nitelendirilmemekle birlikte idari para cezasinin muhatabi
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olabilecektir. Onemle belirtmek gerekir ki, tiizel kisinin yetkilendirdigi gercek kisi fail olsa bile
Kanun’un acik hitkmii geregi sadece veri sorumlusu tiizel kisi hakkinda idari para cezas1 uygulanacaktir
(Kangal, 2019). Kamu hukuku tiizel kisileri ise Kanun m.18/2 kapsaminda olmadigindan, tiizel kisi
tarafindan yetkilendirilen gercek kisinin fiilinden dolayi tiizel kisi veri sorumlusu hakkinda idari para
cezast uygulanmayacaktir (Kangal, 2019), bu kisiler i¢in Kanun m.18/4’te ayr1 bir prosediir
Ongoriilmiistiir.

SONUC VE DEGERLENDIRME

Dijitallesme, sistem ve cihazlara baglilig1 arttirmis ve bunun sonucunda bir¢ok verinin ulasilabilir
olmasi ile teknolojik ortamlarda etkilesim oraninin artmas; kisisel verilerin giivenligine iliskin sorunlara
zemin hazirlamistir. Kisisel verilerin teknik anlamda ne sekilde islendiginin belirlenmesi, hangi hukuki
gerekgeler ile veri isleme faaliyetlerinin sinirlanabilecegi, veri isleme faaliyetlerinin hukuka aykiriligi
durumunda uygulanmas1 muhtemel yaptirimlarin veri sorumlusu ve veri isleyenlere ne oranda ve hangi
sorumluluk kapsaminda addedilebilecegi mevzuat kapsaminda diizenlenmis ve Kurul araciligiyla
verilen kararlar ve Kurum tarafindan yayimlanan Rehberler ile sektorel olarak degerlendirilmistir.

Kisisel veri giivenligi; verilerin ilk toplandigi andan, kanuni yiikiimliliikler geregi verilerin
saklanmasini1 gerektiren sebeplerin ortadan kalktigi ana kadar devam eden bir siiregtir. Her siirecin
kendine 6zgii bir yonetim gerektirmesi sebebiyle kisisel veri glivenliginin saglanmasi da bir siire¢
yOnetimi gerektirir. Veri ihlali riski teknolojik sistemlerde her zaman mevcuttur, onemli olan bu risklerin
minimize edilmesini temin edecek sistemlerin kurulmasi, yontemlerin belirlenmesi ve bu yontemlerin
uygulanmasidir. Bankacilik sektoriiniin ana aktorii bankalar; faaliyetleri geregince miisteri iliskilerinin
kurulmasi, yiikiimliiliiklerin ifasi ve bu iliskilerin sonlandirilmasi siireglerinde topladiklar1 verilerin
giivenligini saglarken; mevzuatin ve yargi kararlarinin kendilerine yiikledigi giiven kurulusu olma
niteligini de géz dniinde bulundurmalidirlar.

Kurul, bankalarin yiikiimliiliiklerini de dikkate alarak; kisisel verilerin korunmasi hukuku ve ilkelerini
somut olaya uygulamakta ve buna istinaden degerlendirmelerde bulunmaktadir. Operasyonel
stireclerdeki aksakliklar birgok veri ihlaline sebebiyet vermektedir. Bankalar mevzuatta ve rehber
niteligindeki dokiimanlarda yer verilen tedbirleri almali ve operasyonel risklerin minimizasyonuna
yonelik olarak banka i¢i egitimleri ve bilinglendirme faaliyetlerini etkili bir yontemle ve egitim
igeriginin giincelligini saglayarak gergeklestirmelidir. Ozellikle GVKT’de diizenlenen tasarimdan
itibaren (data protection by design) ve varsayilan olarak (data protection by default) verilerin korunmasi
ilkeleri uygulamada etkili sekilde kullanilmali ve veri isleme siireclerinin en basindan itibaren banka
miisterilerinin kisisel verilerini en az ihlal edecek nitelikte sistemlerin olusturulmasina yonelik
prensipler uygulanmali ve kisisel veriler olabilecek en iist seviyede korumadan yararlanmalidir.
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