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2008 yilindan itibaren finans, saglk, egitim gibi pek ¢ok alanda kullamimi aktif héale gelen
merkeziyetsiz, dagitik ve halka agik bir dijital defter olan blok zincirinin toplumdaki gesitli
sorunlara yonelik ¢oztimler sunabilecegi s6ylenebilir. Blok zincirinin bu farkli kullanim alanlarmna
yonelik olarak literatiirdeki calismalar her gegen giin artiyor olsa da blok zincirinin gazetecilik
alanindaki kullanimina odaklanan, daha spesifik olarak ise dezenformasyonu énleme potansiyeline
odaklanan ¢alismalarin fazla olmadig: goriilmektedir. Buna kargin, blok zincirinin hem gazeteciligin
doniigiimii agisindan hem de dezenformasyonu engellemeye yonelik énemli bir potansiyele sahip
oldugu soylenebilir. Bu nedenle bu ¢alismada blok zincirinin, dezenformasyonun énlenmesinde ne
gibi bir fonksiyonu olabilecegini agiga ¢ikarmak amaclanmustir. Bunun icin meta-sentez yontemi
ile dezenformasyonu 6nlemede blok zinciri teknolojisini konu alan calismalar ve ¢alismaya katk:
saglayabilecegi diisiiniilen konuya yakin calismalar incelenmistir. Merkeziyetsizlik kuramlarindan
yola ¢ikilan bu ¢alismanin sonucunda, merkeziyetsizlik, degistirilemezlik, seffaflik, akill s6zlesmeler,
anonim igerik, dijital kimlik, dagitik defter teknolojileri, DAO’lar, derecelendirme sistemleri gibi
ozellikleri sayesinde blok zincirinin, dezenformasyonun 6nlenmesinde etkili olabilecegi anlagilmustir.,
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Abstract

Blockchain, a decentralized, distributed, and public digital ledger that has been active since 2008
in many fields such as finance, health, and education, can provide solutions to various problems in
society. Although the number of studies in the literature on these different applications of blockchain
is increasing by the day, it can be seen that there are not many studies that focus on the use of
blockchain in the field of journalism, more specifically on its potential to prevent disinformation.
On the contrary, it can be argued that blockchain has a significant potential for both transforming
journalism and preventing disinformation. For this reason, this study aims to show what kind of
function blockchain can have in preventing disinformation. For this purpose, the meta-synthesis
method was used to review the studies on blockchain technology in the prevention of disinformation,
as well as the studies close to the topic that are considered to contribute to the study. As a result of
this study based on decentralization theories, it is understood that blockchain can be effective in
preventing disinformation due to its features such as decentralization, immutability, transparency,
smart contracts, anonymous content, digital identity, distributed ledger technologies, DAOs, rating
systems.

Keywords: Blockchain, Disinformation, Fake News, Blockchain Journalism, Artificial Intelligence

Research Article

Received: 03.10.2024 Revised: 13.01.2024 Accepted: 22.01.2025




268 Bahar KAYIHAN

1. Giris

Yeni teknikler ile her giin yeni dezenformasyon igerikleri dolasima girmekte
ve siiratle diinyanin geri kalanina yayilmaktadir. Buna karsin, teknolojinin
neden oldugu dezenformasyon akisina yonelik en énemli miicadele yine
teknoloji ile miimkiin olmaktadir. Dogrulama platformlari, sahte igerigi tes-
pit etmeye yoOnelik algoritmalar ve 6zellikle derin 6grenme (DL) metotlari,
dezenformasyon ile miicadelede 6nemli araglar haline gelmistir. Ancak, tek-
nolojinin yeniliklerinden biri olan ve veri biitiinliigiinii miimkiin kilan hash
defterleri, veri giivenligini saglayan kriptografi ve otonom dogrulama gibi
mekanizmalara sahip olan blok zincirinin, dezenformasyonu onlemedeki
olasi roliine hem literatiirde hem de uygulamada yeterince odaklanilmadig:
gozlenmektedir.

Blok zincirinin gesitli uygulamalar1 (Xu vd., 2019) saghk (Holbl vd., 2018),
ekonomi (Tapscott ve Tapscott, 2017), egitim alanlarindaki kullanimi (Loukil
vd., 2021) hakkinda c¢alismalar gerceklestirilmis olsa da blok zincirinin ga-
zetecilik alanindaki kullanimina odaklanan, daha spesifik olarak ise dezen-
formasyonu Onlemedeki roliine odaklanan daha az sayida ¢alisma oldugu
goriilmektedir. Buna karsin blok zincirinin merkeziyetsiz yapisi sayesinde
yanlis bilginin yayilmasinin 6niine gecilmesi, herkesin blok zincirindeki ve-
rilere ulasabilmesi, enformasyonun kaynaginin takibi, ayrica verilerin degis-
tirilemezliginin ve seffafliginin saglanmasi ile haber iceriginin dogrulugunu
artirmak miimkiindiir. Boylece sahte haberlerin dolagimi1 azalarak kamu gii-
veninin artirilmas: miimkiin hale gelecektir. Bu nedenle bu calismada, veri-
lerin giivenli bir bicimde sifrelenerek saklanmasina ve dagitilmasina olanak
saglayan bir teknoloji defteri olan blok zinciri araciligiyla dezenformasyonun
nasil 6nlenebilecegi tizerinde durulmaktadir. Bunun da 6tesinde; blok zinciri
tabanli bir gazetecilik anlayisinin hem gazetecilik alaninin hem de toplumun
tamaminin 6nemli bir sorunu olan dezenformasyona yonelik etkili bir ¢c6ziim
sunabilecegi savunulmaktadir.

Calismanin temelini, dagitik bir yapiy1 savunan Merkeziyetsizlik kuramlar:
olusturmaktadir. Siyasi, idari ve ekonomik temelleri olan Merkeziyetsizlik
kuramlari, blok zincirinin de temel dayanagidir. Merkeziyetsizlik kuramlari,
dezenformasyon ile miicadele acisindan 6nemlidir; ¢iinkii merkeziyetli plat-
formlarin aksine merkeziyetsiz platformlar daha seffaf ve topluluk tabanh
icerik denetimiyle calistiklari icin yanhs bilgilerin yayilmasi zorlasmaktadar.
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Merkeziyetli platformlarda ise manipiilasyon gok olasidir. Ornegin, 2016
ABD Bagkanlik secimlerinde, sosyal aglarin merkezi algoritmalar1 nedeniy-
le dezenformasyon hizla yayilmistir. Yanhs bilgiye dayali paylasimlar, san-
sasyonel icerikler barindirdig1 i¢in daha fazla etkilesim alarak, hizlica genis
kitlelere ulasmaktadir. Merkeziyetsiz blok zinciri tabanli platformlarda ise
iceriklerin dogrulugunu ve kaynagin takip etmek miimkiindiir. Boylece
dezenformasyonu engellemeye yardimci olacaklardir. Merkeziyetsiz yapisi
sayesinde blok zinciri dagitik bir agda verilerin saklanmasini miimkiin kila-
rak, bu agda kaynag: takip etmekte, seffaf enformasyon akisini miimkiin kil-
makta ve kriptografi ile veri giivenligini saglayabilmektedir. Bu yaklasimdan
hareketle, blok zincirinin, dezenformasyonu 6nlemedeki roliinii agiga cikar-
mak amaglanmistir ve meta-sentez yontemi ile blok zincirinin dezenformas-
yonu 6nlemeye yonelik kullanimi {izerine odaklanan caligmalarin incelemesi
yapilmistir. Calismanin temel savi, blok zinciri teknolojisinin dezenformas-
yonu engellemede etkin bir ara¢ oldugudur. Bu sav dogrultusunda arastirma
sorular1 su sekilde belirlenmistir:

¢ Literatiirde, dezenformasyonu engellemeye yonelik blok zinciri
teknolojisinin kullanilabilecegini belirten ¢alismalarin bulgular
nelerdir?

* Bu calismalarda dezenformasyonu engellemeye yonelik hangi
oneriler sunulmaktadir?

¢ Literatiirde dezenformasyon ile miicadele i¢in hangi algoritma-
larin kullanilmas: gerektigi belirtilmektedir? Bu algoritmalarin
dezenformasyon ile miicadele agisindan giiglii/gli¢siiz yanlar1
nelerdir? Hangi 6zellikleri nedeniyle dezenformasyon ile miica-
delede kullanilabilirler?

* Dezenformasyonu engellemeye yonelik blok zinciri teknolojisi-
nin kullanilabilecegini belirten ¢alismalarin bulgularinin, savu-
nularmin ve sonuglarinin nitel karsilastirmasi sonucunda hangi
sonuglara ulagilmaktadir?

Bu sorulari cevaplamaya yonelik olarak, meta-sentez yontemi ile blok zinciri-
nin dezenformasyonu engellemedeki kullanimu ile iliskilendirilebilecek fark-
I1 calismalardan elde edilen sonuglar, baglamsal boyutlari ile yorumlayici bir
sekilde biitlinlestirilmistir. Bu yontem ile blok zincirinin dezenformasyonu
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270 Bahar KAYIHAN

onlemede kullanilabilecegi konusunu tartisan temel ¢alismalar ve ¢alismaya
katki saglayabilecegi diisiiniilen konuyla bire bir ilgili olmayan ¢alismalar
da incelenmistir. Bu ¢alismalarin bulgulari, sonuglar1 ve savunulari tizerinde
durularak nihai bir sonug elde edilmistir.

2. Blok Zinciri ve Akill1 S6zlesmeler ile Gazeteciligin Gelecegi

[k olarak 1991 yilinda Stuart Haber ve W. Scott Stornetta tarafindan kulla-
nilan (Teixeira vd., 2020) blok zinciri kavraminin popiiler hale gelmesi 2008
yilinda Satoshi Nakamoto tarafindan blok zincire dayal1 bir dijital para bi-
rimi olan Bitcoin’in ortaya ¢ikarilmas: ile gergeklestirilmistir. Temel olarak
blok zinciri, onceki blok iist verisinin karma degeri araciligiyla birbiriyle bag-
lantili olan ardisik bloklar anlamina gelmektedir (Gadekallu vd., 2023, s. 3).
Daha detayl olarak ise bir blok zinciri, taahhiit edilen tiim islemlerin, yeni
bloklar eklendiginde siirekli olarak biiyiiyen bir blok zincirinde saklandig:
halka acik bir defter olarak kabul edilebilir. Tek bir blok, yeni islemler veya
yeni igerikle sisteme eklenen bir bilgi kiimesidir. Her blok, igeriginden olus-
turulan bir hash degerine sahip olmasiyla benzersizdir. Kilit nokta, her blo-
gun bir onceki blogun hash degerini tutmasi, bunlar: bir blok zinciri iginde
birbirine baglamasi ve zinciri kirllamaz hale getirmesidir. Defter daha sonra
merkeziyetsiz yaklagimi destekleyen tiim katilimcilar tarafindan tutulmakta-
dir (Teixeira vd., 2020, s. 3). Blok zinciri ilk olarak bankasiz, ucuz ve giivenli
bir 6deme yontemi olarak popiilerlesmis, islemleri giivenli ve degismez ola-
rak kaydederek dijital para birimleri icin art1 deger yaratmistir. Kripto para
birimlerinin altinda yatan temel unsur ise kullanicilariin, tipki diinyadaki
ulusal para birimlerinde oldugu gibi bir 6deme sekli olarak kabul edilecegine
ve blok zincirinin teknolojik 6zellikleri nedeniyle taklit edilemeyecegine veya
hacklenemeyecegine olan giivenidir (Ivancsics, 2019, s. 8). Bu nedenle finans
sektorti blok zinciri konseptinin birincil kullanicis1 olarak goriilmektedir. Go-
riildtigii gibi, bunun tek nedeni bu teknolojinin en bilinen uygulamasimin
kripto para birimi Bitcoin olmas1 degildir.

Akilli sozlesmeler ise blok zinciri ile islevsel hale gelmistir. Szabo (1997), bir
sozlesmenin sartlarini yerine getirmek icin bilgisayar protokollerini kulla-
nic1 ara ytizleriyle birlestiren ‘Akill1 S6zlesmeler” kavramini ortaya atmaistir.
Blok zinciri sayesinde akill1 sozlesmeler, 20 y1l 6nce icat edildikleri zamanki
teknolojiye kiyasla daha kolay kullanilabildikleri i¢in daha popiiler hale gel-
mektedir. Iansiti ve Lakhani’ye gore (2017, s. 10) akilli s6zlesmeler en doniis-
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tiirticti blok zinciri uygulamalarindandir. Bunlar, miizakere edilen kosullar
yerine getirildikge 6demeleri ve para birimi veya diger varliklarin transferini
otomatiklestirmektedir. Ornegin, bir akilli sozlesme bir sevkiyat teslim edilir
edilmez bir tedarik¢iye 6deme gondermektedir. Bir firma blok zinciri aracili-
giyla belirli bir malin teslim alindigini bildirebilmekte veya tirtin GPS islevi-
ne sahip olabilmekte ve bu da otomatik olarak bir konum giincellemesi kay-
dederek bir 6demeyi tetikleyebilmektedir. Girisim finansmani, bankacilik ve
dijital donanim yonetimi alanlari bu tiir kendi kendini ytiriiten s6zlesmelerin
kullanildig ilk 6rneklerdir.

Blok zinciri ve akilli sdzlesmelerin, toplumdaki cesitli sorunlara yonelik bir
¢ozlim olabilecegi diistiniilmektedir. Bunlardan biri de gazetecilik alaninda-
ki sorunlardir. Blok zincirine dayali kisisellestirilmis gazetecilik {i¢ seyi ba-
sarmay1 amaglamaktadir: Ik olarak paylasilacak degeri olan haberler sun-
mak amaglanmaktadir. Haberlerin kétiiye kullanilmasmi onlemek, sahte
haberleri filtrelemek ve toplum igin daha faydali haberler iiretmek en 6nem-
li adimlardr. Tkincisi, giindem belirleme siirecinin otomatiklestirilmesidir.
Hem geleneksel gazeteciligin hem de yeni platform operatorlerinin sahip
oldugu giicli en aza indirmek amaclanmaktadir. Son olarak, blok zinciri ile
goriislerin toplandig1 kamusal bir alan yaratilmasi istenmektedir. Bu hedefle-
re ulasarak, giiciin denetlenmesi miimkiin kilimacaktir ve toplumsal gelisime
katkida bulunulacaktir (Kim ve Yoon, 2018, s. 2). Ayrica, blok zinciri tekno-
lojisi, gelir kayb1, giiven, dezenformasyon ve basin 6zgiirliigiine yonelik teh-
ditler gibi modern gazeteciligin karsilasti$1 zorluklara potansiyel ¢oztimler
sunmaktadir.

Hou'ya gore (2023, ss. 80-81) 2016 yilindan bu yana varligin siirdiirmekte
olan blok zinciri tabanl gazetecilik, farkli operasyonel yollar ve gesitli medya
formlar: gelistirmistir. Ayrica, temel bir teknoloji ve gazetecilik i¢in bir para-
digma yenilikgisi olarak blok zinciri, kitle iletisim araglarini gelistirmek igin
internetten daha fazla potansiyele sahiptir. Blok zinciri tabanl gazetecilik
modelleri; merkeziyetsizlik, seffaflik, dogrulama, ddiillendirme sistemleri,
veri glivenligi ve hesap verebilirlik yoluyla haber giivenilirligini artirmay
amaclamaktadir (Kim ve Yoon, 2018; Al-Saqaf ve Picha Edwardsson, 2019;
Qayyum vd., 2019; Teixeira vd., 2020; Hou, 2022). Akill1 s6zlesmelerin de ga-
zeteciligin gelecegi agisindan demokratik bir ortama katki saglayabilecek bir
arag olabilecegi ongoriilmektedir.
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272 Bahar KAYIHAN

Veit'e gore (2019, ss. 67-77) blok zincirinin gazeteciler agisindan tartismasiz
en degerli uygulamasi akilli sdzlesmelerdir. Akilli s6zlesmeler, bir anlasma
i¢in belirli hiikiim ve kosullar1 ortaya koymalar1 bakimindan kagit s6zlesme-
lere benzemektedir. Aradaki fark, akilli sozlesmelerin tamamen dijital olmasi
ve programlanan kosullarin ve yanitlarin blok zincirinin i¢inde saklanma-
sidir. Ayrica, akilli bir sozlesme, bireylerin iiglincii bir tarafa bagl kalma-
dan giivenilir, catismasiz bir sekilde veri alisverisi yapmasina olanak tani-
maktadir. Bu 6zellikler sayesinde daha tarafsiz bir verinin dolasimda olmasi
miimkiin olacaktir. Bunun da Otesinde, akilli s6zlesmeler gazetecilerin ko-
sullarmin iyilestirilmesi ve basin 6zgiirliigli acisindan da 6nemlidir; ¢linkii
akilli sézlesmeler, acil bir durumda kritik bilgilerin otomatik ve dogrudan
akisin1 saglayabilmektedir. Boylece hem hashing hem de akilli sézlesmeler
yoluyla gazetecilere karsi islenen suglarin kovusturulmasi i¢in gereken ka-
nitlarin dogrulanmis/tarafsiz kayitlar olarak bir yargi organina sunulmasi
miimkiindiir. Bilgilerin blok zinciri tabanli bir platforma kaydedilmesi ve
acil bir durumda bu bilgilerin yayilmas: igin otomatik bir s6zlesme olustu-
rulmasi, cezasizlikla miicadele igin proaktif bir 6nlem olacaktir. Ayrica, or-
negin bir gazetecinin kaybolmasi durumunda daha giivenli bir GPS takip
sistemi olusturmak veya 6liim durumunda otomatik bir gazetecilik ‘vasiyeti’
olusturmak, gazeteciler i¢in giivenlik aglar1 saglamakla kalmayacaktir, aym
zamanda potansiyel olarak yakalanmalarmni da caydiracaktir.

Al-Saqaf ve Edwardsson ise (2019, s. 10), yapay zeka ve blok zinciri teknoloji-
lerinin yakinsamasini vurgulamaktadir. Giivenilir gazeteciligin gelecegi icin
yapay zeka ve blok zinciri teknolojilerinin birlikte kullanim1 6nem tasimak-
tadir; ¢linkii dijital varliklarin kimligini dogrulamak ve degisiklikleri tespit
etmek icin blok zinciri ve yapay zekadan birlikte yararlanmak miimkiindiir.

Blok zincirinin gazetecilik agisindan kullanimi yalnizca teorik olarak tarti-
silmamakta, fiili olarak da sektdrde uygulanmaktadir. Civil, giivenilir ve
surdiiriilebilir gazeteciligi tesvik etmeyi amaglayan gazetecilik i¢in Oncii
merkeziyetsiz haber platformu olan bir blok zinciri olarak 2016 yilinda olus-
turulmustur. Civil'in gazetecilik danisma kurulu, gazetecilik uzmanlarindan
olusan bagimsiz bir kurulus olarak islev gormiistiir ve agda catisma du-
rumunda bir dengeleyici islevine sahip olmustur. Yetkililer (gazeteciler ve
vatandaslardan olusan), onay ile olusturulan tiiziiklere uygun olarak haber
odasini yonetmislerdir ve haber merkezi operasyonlarindan sorumlu olmus-
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lardir. Haber yapanlar; fotografcilar ve video muhabirleri, editorler, illiist-
ratorler dahil olmak tizere tiim gazeteciler ve haber odas: igerigi olusturan
diger kisilerdir. Haber tiiketicileri; Civil tarafindan verilen CVL tokenleri ile
makalelere erisim satin alabilen herkesi kapsamaktadir. Dogruluk denetleyi-
cileri ise gazeteciligin temellerini kontrol etmislerdir. Bu dogruluk denetleyi-
cileri 6diil kazanmak i¢in ¢alismislardir ve CVL tokenleri ile ag iginde yiiksek
bir itibar kazanmislardir (Kim ve Yoon, 2018, s. 4).

Kar amaci giitmeyen bir vakif ile karmasik bir yonetisim yapisina sahip olan
Civil, belirli bir kullanic1 kitlesine erisemedigi i¢in ve finansal zorluklar-
la karsilasarak Haziran 2020'de kapanmistir (Sintes-Olivella vd., 2020). Ci-
vil'in kurulmasina 6nayak olan ve o zamandan beri finansmanini saglayan
ConsenSys sirketi 2018’in sonundan beri zor durumda oldugu i¢in Civil ka-
panmak zorunda kalmistir. Ancak, Civil'in basarisiz olmasimin tek nedeni
ekonomik kosullar degildir. Civil'in zayif yonlerinden biri bir yandan asir1
teknolojik karmasiklig1, diger yandan da ve belki de daha 6nemlisi, yoneti-
sim sistemi olmustur. Civil'in, haber merkezlerinin igeriklerini yayimlamalar:
i¢in tanimlayic1 6zelliklerinden biri merkeziyetsiz bir blok zinciri teknolojisi-
ne dayanmasidir, buna kargin yonetim sisteminin tamamen merkezi olmasi
bir paradoks ya da tezat olusturmaktadir. Kisacasi, platform araciligiyla ya-
yinlanan igerik iizerinde gozetim uygulayanlar kamuoyu ya da vatandaglar
degil, Topluluk ve Sivil Konsey iiyeleri olmustur (Olivella, Comas ve Yeste,
2020, ss. 8-9). Her ne kadar siirdiiriilebilir olmamis olmasa da ilk 6rneklerden
biri olmasi agisindan Civil blok zinciri aracili gazetecilik agisindan énemli bir
adim olmustur.

Ardindan, hala varligim siirdiirmekte olan Inp.Press, Steemit, PublishOx,
Popula gibi blok zinciri tabanli platformlar ortaya ¢ikmistir. Ancak bu plat-
formlarin da Civil gibi cesitli eksiklikleri oldugu goriilmektedir. Ornegin
Steemit’te kullanicilar, diger kullanicilardan gelen oylara gore igerikler olus-
turmaktadir. Platform, popiiler gonderilerin yaraticilarina ve kiiratorlerine
odiil olarak periyodik olarak kripto para vermektedir. Bu tiir bir 6diil sistemi
baslangicta kullanicilar: yiiksek kaliteli igeriklere katkida bulunmaya tesvik
etme arzusundan kaynaklansa da blok zincirindeki temel kripto para trans-
fer agina iligkin ortaya ¢ikan tabloda, Steemit’teki kripto para transferlerinin
%16’sindan fazlasinin bot oldugundan siiphelenilen kiiratorlere gonderildigi
ve ayrica botlar igin temel bir tedarik aginin varlif1 ortaya cikmaktadir ve
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her iki durum da Steemit’teki mevcut 6diil sisteminin 6nemli dl¢lide kotii-
ye kullanildigini gostermektedir (Li ve Palanisamy, 2019, s. 145). Dolayisiyla
denilebilir ki; 2016 yilindan itibaren gazetecilik alaninda faaliyet gostermeye
baglayan blok zinciri tabanli platformlar fikren yenilik¢i, merkeziyetsiz, 6diil
mekanizmasina dayali olsa da isleyis anlaminda kusursuz degillerdir. Bu agi-
dan gelistirilmelerine yonelik bir ihtiya¢ oldugu goriilmektedir.

Blok zinciri tabanli ortaya c¢ikan yeni gazetecilik ya da icerik yayinlama plat-
formlarmin disinda, blok zinciri tabanl bir kurulusa sahip olmayan medya
kuruluslar1 da blok zinciri teknolojisini kullanmaya baglamistir. Ornegin,
Italyan haber ajanst ANSA, giivenilirlik konusundaki itibarini korumaya yar-
dimar olmak igin dezenformasyon ile miicadelede blok zinciri teknolojisini
kullanmaktadir. Bu 6rneklerin artmasiyla, blok zinciri tabanl platformlarin
gelistirilmesi, daha isler hala gelmeleri ve bu calismada incelenen makaleler-
de onerilen blok zinciri gazeteciligi modellerinin profesyonel medya kuru-
luglar tarafindan daha yaygin bir sekilde kullanilmaya baslanmasiyla blok
zinciri gazeteciliginin mevcut sorunlarindan siyrilmis daha demokratik bir
medya ekosistemi yaratabilecegi sdylenebilir.

3. Metodoloji

Merkeziyetsizlik kuramlari ¢calismanin temelini olusturmaktadir. Cheema ve
Rondinelli'ye gore (1983, ss. 14-16) merkeziyetsizligin yerel kalkinma, plan-
lama ve yOnetime katilimi arttirmak, idari fonksiyonlar1 koordine etmek,
sosyal esitlik, daha etkili koordinasyon, daha esnek, yenilik¢i ve yaratic1 yo-
netime yol agmak, bolgesel ekonomilerin entegrasyonu, makroekonomik is-
tikrar, siyasi istikrar, kamu mal ve hizmetlerinin merkeziyetsizlestirilmesi,
katilim planlamasi, izleme ve degerlendirme, yerel diizeyde mali yonetim
ve idari verimlilik ve benzeri faydalar1 mevcuttur. Siyasi, idari ve ekonomik
temelleri olan merkeziyetsizlik kuramlarinin, blok zincirinin de temel daya-
nag1 oldugu sdylenebilir; clinkii bu kuram herhangi bir konuda kontroliin
dagitik olmasi gerektigini savunmaktadir. Blok zinciri de dagitik bir agda ve-
rilerin saklanmasini miimkiin kilarak, bu agda kaynag; takip edilebilir, seffaf
enformasyon akisini miimkiin kilmaktadir. Kriptografi de veri giivenliginin
artirilmasia hizmet ederek bu yapiy1 desteklemektedir.

Calismanin amaci blok zincirinin dezenformasyonu 6nlemek agisindan kul-
lanimi iizerine odaklanan calismalarin degerlendirmesini yaparak ve bu
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arastirmalarin bulgularini karsilastirarak blok zincirinin dezenformasyonu
onlemedeki kullanimina yonelik farkli veya benzer goriisleri tartismak ve
bu konuda nihai bir degerlendirmede bulunmaktir. Bunun igin meta-sentez
yontemi kullanilmistir. Walsh ve Downe’a gore (2005), meta-sentez yontemi,
bir dizi farkli ancak birbiriyle iligkili nitel calismadan elde edilen sonuglar:
biitiinlestirmeye ¢alismaktadir. Bu teknik, nicel ¢alismalarin meta-analizinin
aksine, yorumlayici bir amaca sahiptir. Ayrica, meta-sentez yontemi, nitel
arastirmacilar i¢in dnemli bir tekniktir ve spesifik konularin baglamsal bo-
yutlariin anlasilmasini derinlestirebilmektedir.

Meta-sentez yontemi ile blok zincirinin dezenformasyonu 6nlemede kulla-
nilabilecegi konusunu tartisan temel ¢alismalar incelenmistir. Ancak, litera-
tiirde konu hakkinda oldukg¢a az sayida ¢alisma olmasi nedeniyle, konu ile
ilgili makalelerin yani sira yayimlanmigs konferans bildirileri de incelenmistir.
Ayrica, calismaya katkisi saglayabilecegi diisiiniilen konuyla bire bir ilgili
olmayan birkag galisma da incelemeye dahil edilmistir. Ornegin Sylim ve
digerlerinin (2018) sahte ve standart alt1 ilaglar1 tespit etmek amaciyla ilag
tedarik zincirinde bilgi paylasimini ve dogrulamay1 desteklemek igin blok
zinciri tabanl bir sistem 6nerdikleri ¢alismasi, haberlerdeki dezenformasyo-
nun onlenmesine yonelik olarak blok zincirini incelemiyor olsa da énerdik-
leri sistemin bir benzerinin medya ortamina da uyarlanabilecegi diisiiniildii-
giinden meta-sentez kapsaminda ele alinmistir. Dolayisiyla konu ile bire bir
ilgili ve bire bir ilgili olmasa da blok zinciri tabanli bir sistem ile dogrulama/
igerik takip vb. konulara odaklanan 25 ¢alisma ele alinmistir (bkz. Tablo 1).
Bu ¢alismalarin bulgulari, sonuglar1 ve savunular {izerinde durularak, blok
zincirinin dezenformasyonu onlemede nasil bir rol oynayabilecegi tartisil-
mistir. Bu konuya odaklanan ¢alismalarin ilki 2017 yilinda gergeklestirildigi
igin, 2017-2024 arasinda yayimlanmis ¢calismalar ele alinmistir. Bu ¢calismala-
ra yonelik ytiriitiilen tartisma, tarihsel bir seyir izlenerek gerceklestirilmistir
¢iinkii sonra yayimlanan ¢alismalarin kendinden oncekileri dikkate alarak
konuyu derinlestirdigi ve gelistirdigi gozlenmistir.
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Calisma

Bulgular

Dezenformasyonu

Engellemek icin

Huckle ve
White, 2017

Sylim vd., 2018

Qayyum vd.,
2019

Hasan ve
Salah, 2019

Torky vd., 2019

Dezenformasyonla miicadele
i¢in Onerilen Provenator, haber
kaynaklarinin gergekligini
dogrulamaya yardimci
olmaktadir. Dezenformasyonla
miicadelede insan becerisinin
gerekliligi belirtilmistir.

Blok zinciri, sahte ilaclar1
tespit etmek amaciyla

ilag tedarik zincirinde
bilgi paylasimini ve
dogrulamay: desteklemek
icin kullanilabilir.

Dezenformasyonun
Onlenmesi igin blok zinciri
Onerilmektedir.

Blok zinciri ve akilli
sozlesmeler, deepfake
videolarla miicadele
etmek icin dijital igerigin
kaynagini izlemek ve takip
etmek ic¢in kullanilabilir.

Blok zinciri tabanh

PoC protokolii, sosyal
aglarda sahte haberlerin
yayilmasini (%89 oraninda)
tespit ederek engelleyebilir.

Oneriler/ Algoritmalar

Kriptografik hash
fonksiyonlar1 (SHA-
256)

Acik anahtarli
kriptografi ve dijital
imzalar

IPFS kullanilan
yonlendirilmis
dongtisel Merkle
grafikleri

DPoS mutabakat
algoritmasi

PBFT

Keccak-256
kriptografik karma
islevi

ML ve DL
algoritmalari

Blok zinciri
teknolojisi

PoC algoritmasi

BFS algoritmasi
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Shae ve Tsai,
2019

Al-Saqaf, 2019

Fraga-Lamas

Dezenformasyonla
miicadele etmek i¢in
arastirmacilar ve medya
arasinda is birligi
olusturmak iizere bir yapay
zeka blok zinciri platformu
onerilmektedir.

Dezenformasyona karsi
¢abalar1 desteklemek
amaciyla dogruluk
kontrolleri i¢in blok
zinciri tabanl bir kayit
defteri olusturulmast
onerilmektedir.

Dijital sahtekarlik ve sahte

Yapay zeka
algoritmalar1

Blok zinciri tabanl
haber tedarik zinciri
grafigi olusturma
mekanizmalar:

Kitle kaynak
kullanimi tabanh
algoritmalar

Fact Check Assistant
web uygulamasi

Blok zinciri

ve Fernandez-  haberlerle miicadele etmek teknolojisi
Carames, 2020  icin blok zinciri ve dagitik
defter teknolojilerinden
yararlanilabilir.
n E;demi
Dergis
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Marbouh vd.,
2020

DiCicco ve
Agarwal, 2020

Jurado vd.,
2020

Blok zinciri, Kovid-19

ve benzeri durumlar
sirasinda yanlis bilgilerin
yayilmasiyla miicadele
etmek i¢in giivenilir bir
takip sistemi gelistirmek
icin kullanilabilir. Ayrica,
saglik ve tedarik zinciri
iletisimini iyilestirebilir.

Blok zinciri tabanh
¢oziimler, sosyal
medyadaki yanls bilgileri
dogrulamak ve bunlarla
miicadele etmek i¢in
kullanilabilir.

Son kullanicilarin ve teyit
ajanslarinin haberleri
dogrulamasina olanak
saglamak i¢in otomatik
indeksleme ve bilgi
¢ikarma Onerilmektedir.

Ethereum akilli
sozlesmeleri ve
oracle’lar1

[zleme sistemi
aginda paydaslar
(6rnegin kamu
kurumlari)
arasindaki
etkilesimleri
yakalamak igin
algoritmalar

Blok zinciri tabanlh
takip sisteminin
glivenlik analizi ve
maliyet analizi igin
algoritmalar

Blok zinciri
teknolojisi

Akalli s6zlesmeler

Hash fonksiyonlar1
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Arquam, vd.,
2021

Agrawal, vd.,
2021

Yanlis bilgileri dogru bir
sekilde tespit etmek ve
t¢tlincii taraf dogruluk
kontrolorlerinin katilimi
olmadan ¢evrim igi sosyal
aglarda bilgi yayiliminin
kaynagini belirleyebilmek
icin blok zinciri kullanimi
onerilmektedir.

DL’yi kullanan blok
zinciri, sahte haberlerin
yayilmasini tespit etmeye
ve bunlarla miicadele
etmeye yardimai olabilir.
Calismada Onerilen
DeHiDe sistemi, sahte
haberlerin yayilmasini
tespit etmek ve 6nlemek
icin blok zinciri ve DL’yi
birlestiren yeni hibrit bir
modeldir.

Bilgi bloklar1 zinciri
olusturmak i¢in blok
zinciri tabanli bir
algoritma

Yerel giiven ve
kiiresel gtiven
algoritmalar:

Modelin gergek
diinya sosyal ag veri
kiimeleri (Facebook,
LiveJournal) ve E-R
ve BA ag modelleri
kullanilarak
olusturulan sentetik
veri kiimeleri
kullanilarak
degerlendirilmesi

CNN'ler

Gegitli tekrarlayan
birimler (GRU'lar)
ve uzun kisa siireli
bellek (LSTM'ler)
gibi tekrarlayan sinir
aglar1 (RNN'ler)

GloVe gibi 6nceden
egitilmis sozciik
katistirmalar1
Maksimum

havuzlama
katmanlar:

Es-evrimsel
katmanlar
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Upadhyay ve
Baranwal, 2021

Waghmare ve
Patnaik, 2021

Pun, vd., 2021

Guerar ve
Migliardi, 2022

Haber igeriginin anonim
dogrulamasina olanak
taniyan blok zinciri
platformu gelistirilmistir.
Blok zincirinin
degistirilemezlik ve
izlenebilirlik 6zellikleri,
sahte haberlerin
yayilmasiyla miicadeleye
yardimci olabilir.

ML tabanli yeni bir model
sunulmustur.

Blok zincirinin
benimsenmesine yonelik
devlet uygulamalar:
gereklidir.

Sosyal medyadaki
dezenformasyonla
miicadele etmek i¢in

blok zinciri, bot taramasi
ve kimlik yonetimi
kullanilabilir. TruthSeekers
Zincirinin kullanimi
Onerilmektedir.

Blok zinciri
teknolojisi

ML algoritmalar:
(SHA-256 gibi
hash fonksiyonlari,
esler aras1 diigtim
dogrulama
protokolii, gecerli
hash tiretmek icin
Islem Madenciligi
Algoritmasi)

Blok zinciri
teknolojisi

Sosyal medya
akislarmi giivenilir
bilgilerle almak ve
artirmak i¢in blok
zinciri teknolojisinin
kullanilmasi

Bot tarama
mekanizmasi

Hesap verebilirlik
ve giivenilirlik
i¢in 6zerk bir
kimlik modelinin
kullanilmasi
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Hisseine, vd.,
2022

Panigrahi, vd.,
2022

Seneviratne,
2022

Blok zincirinin,

verilerin degismezligi,
Olgeklenebilirlik sorunlari
ve enerji tiiketimi

gibi cesitli zorluklar:
vurgulanmustir.

Blok zinciri,

metin madenciligi
algoritmalariyla
birlestirilerek sahte
haberleri tespit etmek
icin kullanilabilir.
Merkeziyetsiz bir sistem
onerilmektedir.

Blok zinciri ve yapay
zekanin, yanhs bilginin
yayilmasini azaltmak
icin birlestirilebilecegi
vurgulanmaktadir.

Metin analizi ve
etiketleme

Sahte igerigi tespit
etmek ve verilerin
giivenilirligini
tanimak igin yapay
zeka ve ML

PoS

Yayinlanan ogeleri
dogrulamak igin
veri madenciligi
algoritmalar1

TM algoritmasi
(sahte icerigi secmek
ve filtrelemek igin)

BEFS algoritmasi
(blok zinciri
tabanli sahte haber
tespit sisteminde
digiimleri ayirt
etmek ve onemli
diigtimleri
tanimlamak igin)
Yapay zeka
modelleri ve blok
zinciri

TRT

ISSN 2149-9446 | Cilt 10 | Say1 23 | Ocak 2025 | Dezenformasyon nAkagggg



282 Bahar KAYIHAN

Liu, vd., 2022

Butincu ve
Alexandrescu,
2023

Petratos ve
Faccia, 2023

Blok zinciri tabanli ¢6ztim,
sahte bilgileri filtreleyebilir
ve kimligi dogrulanmamisg
katiimcilarin

akilli sozlesmeler,
derecelendirme ve fikir
birligi mekanizmalar1
araciligryla giivenilir
olmayan verileri
paylasmasini 6nleyebilir.

Dezenformasyona kars1
koyabilecek 6l¢eklenebilir
sistemde, yayincilarin

ve haber ajanslarinin
haberlerini 6zel bir
platformda yayinlamalar1
gerekmemektedir.
Yayincilarin kimliklerini
korumalarina ve igeriklerini
blok zincirindeki ve zincir
disindaki igerigi analiz
eden ve endeksleyen web
tarayicilarini kullanarak
cekmelerine imkan
verilmektir.

Blok zinciri,
dezenformasyon riskini
azaltmak i¢in kullanilabilir.
Blok zinciri, tedarik

zinciri risk yonetimini ve
dayanikliligini gelistirmek
icin kullanilabilir.

Akilli s6zlesmeler

Derecelendirme
mekanizmalari

Mutabakat
mekanizmalari

Evrensel
birlestirilebilirlik
cergevesi

NLP teknikleri
DL ve Sinir Aglar1

Diller Arasi
Anlamsal Metin
Benzerligi

Yapay zeka
modiilleri igin
itibar ve tesvik/
cezalandirma

Insan dogrulamasi
icin haber
makalelerini se¢mek
tzere belirsizlik
orneklemesi

Insan
dogrulayicilarin
haber makalelerini
derecelendirmesi

Blok zinciri
teknolojisi
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Alexandrescu
ve Butincu,
2023

Araghi vd.,
2024

Dezenformasyonla
miicadele etmek i¢in blok
zincirini kullanan merkezi
olmayan bir haber alma
sistemi Onerilmektedir.

Gortintiilerdeki
degistirilmis alanlar1 etkili
bir sekilde tespit edebilecek
ve yerlerini belirleyebilecek
bir filigran semasi
Onerilmektedir.

URL’leri tarayicilara
ve kaziyicilara
tahsis etmek igin
tek degerli modulo
islevi

Her URL'yi igslemek
uizere birden fazla
tarayici/kaziyici
secmek i¢in ¢ok
degerli modulo
fonksiyonu

Kayan bit penceresi
ve coklu rastgele
oracle kullanimi da
dahil olmak {izere
¢ok degerli modulo
fonksiyonunun
uygulanmasina
yonelik yaklasimlar

Otsu’nun filigran
olusturmak igin
gorilintiiyii ikili hale
getirme yontemi

Dontistim alanina
filigran gommek
icin Tekil Deger
Ayristirmasi (SVD)

Degisikliklere
ragmen benzer
gortintiileri
tanimlamak igin
algisal hash

Rastgele bir matris
ile XOR kullanarak
filigran olusturma ve
gomme

Tablo 1. incelenen Calismalar, Calismalarm Bulgular1 ve Onerileri
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4. Arastirmanin Bulgular:

Dezenformasyonu 6nlemede blok zincirinin etkili bir arag olabilecegine yo-
nelik ¢alismalar 2017 yilinda baslamaktadir. Ancak bu ilk ¢alismalarda blok
zincirinin haberin dogrulugunu kanitlamak igin yeterli olmadig: goriilmiis-
tiir. Huckle ve White (2017), gelistirdikleri Provenator uygulamas: ile dijital
medya hakkindaki meta verileri blok zinciri teknolojisine kaydetmislerdir.
Bunu yapmaktaki amaglari, igerik olusturucular: yarattiklar1 kaynaklar igin
hesap verebilir hale getirmektir. Ancak, Provenator bir medya kaynagmnin
kokenini kaydetmek icin iyi ¢aligssa da bu ilk prototipin sahte igerik tespit
etme yeteneklerini, sadece kotiiye kullanilan bir gériintiintin tek bir pikseli-
ni degistirerek yaniltmak miimkiindiir. Bu nedenle, Provenator bir haberde
kullanilan medya kaynaklarmin gercekligini dogrulama konusunda yetkin
olsa da uygulama sahte haber sorununa yalnizca kismi bir ¢oziim saglaya-
bilmistir. Huckle ve White (2017, s. 370), blok zinciri teknolojisinin bir biitiin
olarak haber hikayesinin dogrulugunu kanitlayabilecegini diistinmedikleri-
ni belirtmislerdir. Calismalarini gerceklestirdikleri esnada bunun insan be-
cerisi gerektirdigine inandiklarmi vurgulamiglardir: “Kuskusuz, sadece tek
bir pikselle farklilik gosteren iki medya kaynag arasindaki benzerligi belir-
lemek icin biraz karmasik matematik gerekebilirken, ayni karmasiklik, bu
kaynaklarin ayni olduguna hemen karar verecek olan insan gozii igin gegerli
degildir.”

Bu calismanin ardindan 2018 yilinda gerceklestirilen bir baska ¢alismada
blok zincirinin resmi dagitim yollarindan ulasan igerigi takibinin miimkiin
oldugu belirtilmistir. Sylim ve digerleri (2018, ss. 1-12), sahte haberleri tespit
etmek icin bir sistem olusturmamais olsalar da bilgi paylasimi ve dogrula-
maya yonelik olarak blok zinciri teknolojisini kullanmislardir. Calismalarin-
da onerdikleri sistemin bir benzerini sahte baska tiriin ve igeriklerin tespiti
i¢in kullanmak miimkiin olabilecektir. Calismada, FDA'nin denetleyici veri
dogrulama roliinde oldugu, ilag tedarik zincirindeki sahte ve standart alt1
ilaglar1 tespit etmek igin blok zinciri tabanli bir farmakolojik takip sistemi
gelistirilmistir. Blok zinciri teknolojisinin, sahte ve standart alt1 ilaclar1 tes-
pit etmek amaciyla ilag tedarik zincirinde bilgi paylagimini ve dogrulamay1
desteklemek icin kullanilabilecegini bulmuslardir. Ethereum tarafindan kul-
lanilan Proof-of-Work (PoW) mutabakat algoritmas: yerine, Delegated Pro-
of-of-Stake (DPoS) mutabakat algoritmasinin kullanilmasini 6nerdikleri sis-
temde, Practical Byzantine Fault Tolerance (PBFT) ve Ethereum’da kullanilan
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ve sistemin verilerin biitiinliigiinii dogrulamak i¢in kullanacagi Keccak-256
kriptografik karma islevi kullanilmistir. Ancak ¢alismanin sinirliliklari; 6ne-
rilen sistemin sadece diizenleyici kurum tarafindan bilinen resmi dagitim
zincirlerini takip eden ila¢ hareketlerini tespit edebilecek olmasidir. Resmi
dagitim zincirlerinin disindaki yollardan dagitilan sahte ilaglar izlenemeye-
cektir. Ayrica, onerilen sistem kontrollii bir simiilasyon aginda gelistirilmis
ve test edilmistir; bu nedenle, bu calismadan elde edilen sonuglar gercek
diinya ortaminda kullanildiginda gergek performansi yansitmayabilecektir.

DPoS mutabakat algoritmasinin bir benzeri 2019 yilinda Torky ve digerle-
ri (2019) tarafindan sosyal aglarda sahte haberlerin yayilmasini tespit etmek
ve engellemek icin gelistirilmistir. Torky ve digerleri blok zinciri tabanh bir
“Giivenilirlik Kanit1” [Proof of Credibility (PoC)] protokolii 6nermislerdir.
Givenilirligin Kaniti'nin temel fikri, sosyal aglarin, kullanicilarin es olarak
temsil edildigi merkezi olmayan aglar olarak yeniden yapilandirilmasidir.
Her bir es, tespit edilen sOylentilerin/ sahte haberlerin degismez, kriptografik
olarak giivenli bir kayd1 olarak temsil edilen dagitilmis bir defteri kullan-
maktadir. Dagitilmis defter, blok zincirindeki her blogun tespit edilen yeni
bir dedikodu/ sahte haber sayisini temsil ettigi bir blok dizisi olarak tasarlan-
mustir. Ornegin, blok zinciri sistemi 10 sahte haber tespit ederse zincire yeni
bir blok eklenmektedir. Ayrica, tespit islevi, sosyal ag platformundaki tiim
eslerle de paylasilan PoC zincir kodu tarafindan yiiriitiilmektedir. Giiveni-
lirligin Kanit1 tabanl sosyal ag sistemlerinde, {iciincii taraflarin paylasilan
bilgileri dogrulamasina ve dedikodular1 tanimlamasina gerek yoktur ¢tinkii
esler bu gorevi Giivenilirligin Kanit1 blok zinciri sistemine dayanarak yapa-
caklardir. Blok zincirindeki her blok sabit sayida sahte haber igermektedir.
Bu say1 sosyal aglarin egleri tarafindan kabul edilmekte ve Giivenilirlik Kani-
t1 konsensiisiinde tanimlanmaktadir. Ornegin, sosyal ag sisteminde 100 sdy-
lenti/sahte haber tespit edildikten sonra zincire yeni bir blok eklenmektedir.
Torky ve digerleri (2019) tarafindan onerilen PoC blok zinciri algoritmasi,
sahte haberleri yaklasik %89'Tuk bir dogrulukla tespit edebilmistir. Ayrica,
PoC algoritmasi, iki veri kiimesindeki toplam tweetlerin yaklasik %52’sinin
sahte haber olarak taninmasiyla, onemli miktarda sahte haberi tespit ede-
bilmistir. Calisma, PoC algoritmasimin, ¢evrim ici haberlerin giivenilirligini
degerlendirmek i¢in “haberlerin tutarlilig1 ve biitiinliigii ile genel yayginlik
ve kabul edilebilirlik” gibi ek 6zellikler eklenerek daha da gelistirilebilecegi
sonucuna ulagmistir.
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Torky ve digerlerinin calismasi blok zincirinin dezenformasyonla miicadelede
oldukga basarili olabilecegini ortaya koymaktadir. Ancak, dezenformasyonu
onlemeye yonelik ¢abalar ilerlerken bir taraftan toplumda dezenformasyon
iceriklerinin de gesitlendigi ve arttif1 gozlenmektedir. Algoritma kullanimi
da hem dezenformasyonu yaratmak hem de engellemek igin bir arag olarak
karsimiza gikmaktadir. Ornegin, mevcut bir videoda yer alan kisinin yapay
sinir aglar ile bir baska kisinin goriintiisii ile degistirildigi deepfake videolar,
makine 6grenimi (ML) teknikleri ile miimkiin olmaktadir. Calismalarda, bu
yeni dezenformasyon tiirleri ile miicadele icin de blok zinciri kullanima tize-
rine calisildigr goriilmektedir. Hasan ve Salah (2019), blok zinciri ve akilli
sOzlesmelerin, deepfake videolar ile miicadele etmek i¢in dijital icerigin kay-
nagini ve ge¢misini izlemek ve takip etmek igin kullanilabilecegini belirtmis-
lerdir. Ethereum akilli s6zlesmelerinin kullanilmasini 6nerdikleri sistemde,
videolar da dahil olmak iizere dijital icerigin kaynagini ve ge¢misini, orijinal-
ligini dogrulamak icin orijinal kaynaga kadar izleyebilmek miimkiindiir. Bu,
dijital igerigin kaynagini izlemek Ethereum akilli s6zlesmelerinde depolanan
IPES (InterPlanetary Dosya Sistemi) karmalarinin kullanilmasi ile miimkiin
olmaktadir. Hasan ve Salah’in 6nerdiklerinin, videolarin 6tesinde diger diji-
tal igerik tiirlerine de uygulanabilmesi miimkiindiir.

Shae ve Tsai (2019), gazetecilere blok zinciri tarafindan izlenen ve yapay zeka
tarafindan dogrulanan gercek veriler saglayarak sahte haberlerle miicadele
etmek icin arastirmacilar ve medya arasinda is birligi olusturmak tiizere bir
yapay zeka blok zinciri platformu 6nermislerdir. Onerilen yapay zekaya da-
yali blok zinciri platformu, gazetecilere blok zinciri ve yapay zeka kullanila-
rak dogrulanan yeni haber hikayeleri hakkinda giivenilir, gerceklere daya-
I1 veriler saglamay1 amaglamaktadir. Platform, belirli bir haber icin orijinal
kaynaklari, yayilma yolunu ve ilgili uzmanlar1 belirlemek i¢in blok zinciri
tarafindan izlenen verileri ve yapay zeka araglarin bir araya getirmektedir.
Ayrica, Qayyum ve digerleri (2019) sahte haberlerin 6nlenmesi icin dijitalles-
me, biiyiik veri ve gelismis ML algoritmalarmin ortaya ¢ikardig: zorluklar:
ele alan {ist diizey bir blok zinciri tabanli ¢ercevenin ana hatlarin ¢izmistir.
Bu calismalar, blok zinciri teknolojisinin ¢evrim ici bilgi paylasiminda giiven,
giivenlik ve giivenilirligi artirma potansiyelini vurgulamaktadir. Al-Saqaf
(2019) ise, dezenformasyona karsi ¢abalar1 desteklemek amaciyla dogruluk
kontrolleri i¢in blok zinciri tabanl bir kayit defteri olusturulmasini 6nermis-
tir. Fraga-Lamas ve Fernandez-Carames (2020) de, blok zinciri ve dagitik def-
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ter teknolojilerinin (DLTler), dijital icerigin kaynagini ve gercekligini dogru-
lamak icin giivenli ve seffaf bir yol saglayarak sahte haberler, yanlis bilgiler
ile miicadele etme potansiyeline sahip oldugunu belirtmislerdir. Hasan ve
Salah’in (2019) calismasina benzer sekilde deepfake gibi dijital aldatmaca-
larla miicadelede de blok zincirinin etkin bir arag oldugunu ortaya koymus-
lardir. Ayrica ¢alismalarinda, dijital aldatmacayla miicadelede blok zinciri
ve DLTlerin en ilgili uygulamalarmi arastirmiglar ve ele alinmasi gereken
zorluklar: tanimlamislardir. Bunun da 6tesinde, glintim{iziin ¢evrim i¢i med-
yasindaki siber tehditlere kars1 dayaniklilig1 giiclendirmek icin gelecekteki
arastirmalar i¢in 6neriler sunmuslardir.

Genel anlamda bilginin dogrulugunu ve seffafligin1 saglamaya odaklanma-
yan, daha spesifik temalara odaklanan ¢alismalar da mevcuttur. Marbouh
ve digerleri (2020) blok zincirinin, bilgi glivenilirligi ve seffafli$1 saglamak
amaciyla Kovid-19 verileri icin giivenilir bir takip sistemi gelistirmek igin
kullanilabilecegini belirtmislerdir. Marbouh ve digerlerine gore, blok zinci-
ri Kovid-19 salgini sirasinda yanlis bilgilerin yayilmasiyla miicadele etmek
i¢in giivenilir bir izleme sistemi gelistirmek i¢in kullanilabilecektir. Bunun
icin, giivenilir kaynaklardan gelen yeni vakalar, oliimler ve iyilesmelerle
ilgili Kovid-19 verilerini izlemek i¢in Ethereum akilli s6zlesmeleri ve orac-
lelar1 kullanarak blok zinciri tabanli bir sistem 6nerilmistir. Onerilen izleme
sistemi aginda paydasglar (6rnegin kamu kurumlar1) arasindaki etkilesimleri
yakalamak i¢in algoritmalarin kullanimi ve yine onerilen blok zinciri taban-
I1 takip sisteminin giivenlik ve maliyet analizi i¢in algoritmalarin kullanimi
onerilmektedir. Marbouh ve digerlerine gore (2020, s. 9909) onerdikleri ¢o-
ziimiin, Sitma ve HIV de dahil olmak tizere diger bulasic1 hastaliklarla ilgili
veri toplama ve raporlama istatistiklerini karsilayacak sekilde kullanilmas:
miimkiindiir. Bu, blok zinciri bir agdaki paydaslar arasinda veri paylagimi-
n1 ve raporlamasini tegvik ettigi icin miimkiindiir. Onerilen ¢6ziim, hastalar
ve saglik calisanlar1 arasindaki iletisimi kolaylastirmak icin de kullanilabi-
lecektir. Bu sayede tiim arastirma ve saglik hizmetleri topluluklar1 ayni ag
icerisinde birbirine baglanarak miidahaleye dayanikli, giivenilir ve giivenli
bir veri tabanini kullanabilecektir. Gortilmektedir ki blok zinciri hem saglhk
haberciligi agisindan hem de kisilerarasi iletisim agisindan uygun bir zemin
olusturabilmektedir.
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Calismalarda blok zincirinin 6zellikle dogrulama konusunda etkin bir arag
olabildigi aciga ¢ikmaktadir. Jurado ve digerleri (2020) haberleri izlemek ve
takip etmek icin blok zinciri teknolojisinin kullanilmasini 6nermistir (bkz. Se-
kil. 1). Onerdikleri sistemde, son kullanicilarin ve teyit ajanslarinin haberleri
dogrulamasina olanak saglamak icin otomatik indeksleme ve bilgi ¢cikarma
onerilmektedir. Ayrica, bilgi kaynaklarina dogrudan erisim, haber hikayele-
rindeki degisikliklerin izlenmesi, veri/meta veri biitiinligi ve yazarlik gii-
vencesi gibi gesitli gereksinimler vurgulanmaktadir. DiCicco ve Agarwal’in
calismasina gore de (2020), blok zinciri tabanli ¢oziimler, sosyal medyada-
ki yanhs bilgileri dogrulamak ve bunlarla miicadele etmek icin uygundur.
Haber makaleleri, resimler, videolar ve hatta tiim sosyal medya platformlar:
dahil olmak iizere gesitli igerik tiirlerini dogrulamak igin blok zinciri tabanh
¢oziimler gelistirilmektedir. Ayrica, farkli blok zinciri tabanl ¢éziimler, yan-
l1s bilgiyi 6nleme ve yanlis bilgiyle miicadele etme ¢abalarinda farkl yakla-
simlara ve art1 ve eksilere sahiptir.

1D, [h _h)
10,1 _H) o °* e ©
Alalh sézlesme o - e
D, ! ') . AN S
createNewsStory() AN 10, 1h) ] @ | ®
modifyNewsStory() K ° 1 /TA
oo deletel vl < be ° Y %
I“"Sli‘:e‘::imm checkNewsStory() g il *
. ° ® [ ]
| Blokzincir
APIREST/ Oylama (Ethereum)

! Merkle agaci

1 \
! : NSD !

Yonetim H i E
Modiilii L 1Ny =h(h, I0,) !
e e = =) )

 cata -~ cule I ' itk S i 1] :

: Qi O V) |

: i i | : ‘

® B0 B0 DI B i

' ' ' | |

h,=hie) ',.}F.[',;, """"""""" i :_T,;,(',n")' =t Veritabant /

Gorsel 1. Haberleri izlemek ve Takip Etmek igin Jurado ve Digerleri (2020, s. 42)

Tarafindan Onerilen Blok Zinciri Sistemi

2021 yilinda gergeklestirilen ¢calismalarin, 2017 yilindan bu yana yayimlanan
calismalarin bulgularindan da faydalanarak konuyu daha da derinlestirdigi
goriilmektedir. Arquam ve Sharma (2021) makalelerinde, bilginin egler dii-
zeyinde giivenli bir sekilde paylasilmasi i¢in blok zincirine dayali bir model
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onermektedir. Onerilen modelde, bilgi bloklar1 birlestirilerek bir zincir olus-
turulmaktadir. Agdaki her diigiim, es diigiimlerine kars: giivenilirligine bag-
l1 olarak bilgiyi yaymaktadir. Bir diigtimtiin giivenilirligi, ilgili bilgilerine gore
degismektedir. Giiven, gonderici ve alic1 arasinda yerel giiven ve kiiresel gii-
ven olmak tizere iki yoldan biri kullanilarak hesaplanmaktadir. Gelistirilen
model, Facebook ve Live Journal'dan alinan gercek veri kiimelerinin yani sira
E-R ag modeli ve BA ag modeli kullanilarak olusturulan sentetik veri kiime-
leri kullanilarak degerlendirilmistir. Onerilen model gercek diinya Slgeksiz
aglarinda yiiksek dogruluk elde etmektedir. Simiilasyon sonuglari, modelin
yanlis bilgiyi (sahte haber veya sdylenti) {iciincii taraflarin katilimi olmadan
blok zinciri teknolojisini uygulayarak ve ag parametrelerini kullanarak bilgi
yayan diigiimlerin kaynagini tespit edebilecegini dogrulamaktadir.

Incelenen calismalarda dikkat geken bir durum, dezenformasyonu &nlemede
blok zinciri ile birlikte farkli yapay zeka araglariin, algoritmalarin kullanil-
masidir. 2021 yilina gelindiginde ise ML'nin bir alt dali olarak degerlendiri-
lebilecek DL'nin sahte haberleri tespit etmek igin etkin bir sekilde kullani-
labilecegi goriilmeye baglanmistir. Bu durum, 2017 yilinda hayata gegirilen
dezenformasyonu onlemede kullanilan ilk blok zinciri prototipi kullanim
sonucunda arastirmacilarin insan becerisinin, dezenformasyonun 6énlenmesi
i¢in hala gerekli olduguna yonelik tespitini (bkz. Huckle ve White, 2017) ge-
cersiz hale getirebilecektir. Katmanlar, noronlar, aktivasyon fonksiyonlar1 ve
geri yayilim algoritmalari igeren DL, Convolutional Neural Networks (CNN)
(konvoliisyonel sinir aglari), metin igerigini analiz eden dogal dil isleme
(NLP) teknikleri, otomatik dogrulama sistemleri ile insana yonelik ihtiyaci
ortadan kaldirabilecektir.

Agrawal ve digerleri de (2021) DL’yi blok zinciri ile birlestiren bir sistemin,
sahte haberlerin yayilmasini tespit etmeye ve bunlarla miicadele etmeye
yardimar olabilecegini belirtmektedir. Agrawal ve digerlerinin (2021, s. 11),
onerdikleri bu sistem 6nceki sistemlere (bkz. Qayyum vd., 2019; Arquam vd.,
2021) kiyasla dezenformasyonu 6nlemede daha kapsamlidir. Agrawal ve di-
gerlerinin (2021, s. 6) 6nerdigi DeHiDe (Deep Learning based Hybrid Model
to Detect Fake News using Blockchain) sistemi, sahte haberlerin yayilmasin
tespit etmek ve onlemek igin blok zinciri ve DLyi birlestiren yeni bir hibrit
modeldir (bkz. $ekil 2). Bu sistemde, bir kullanic ii¢ farkli sistem profiline
sahip olabilmektedir: muhabir, analizci ve dogrulayici. Her {i¢ birim de ilgili
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dagitik uygulamalar1 kullanarak akilli s6zlesmeleri kullanmakla yiikiimlii-
diir. DeHiDe’de herkes haberleri yayinlayabilmekte ve diger kullanicilar da
haberlerin gercekligini dogrulayabilmektedir. Bu nedenle blok zinciri, sahte
haberleri tespit etmek i¢in DL modelinde kanit olarak kullanilan, kullanici-
lar tarafindan gerceklestirilen her eylemi saklamak i¢in dagitilmis, giiveni-
lir, giivenli bir depolama alan1 saglamaktadir. Haber yayinlarken, kullanici,
muhabir uygulamasini kullanarak haberleri ve destekleyici kanitlar1 anonim
olarak yayinlayabilen bir muhabir olarak tanimlanmaktadir. Haberin ana-
lizciler ve dogrulayicilar tarafindan adil bir sekilde analiz edilebilmesi igin
haber yayinlanana kadar muhabirin kimligi agiklanmamaktadir. Muhabir,
sistemin analizcileri secmesine ve dogrulayicilara ulasmasima yardime ol-
mak icin haber konusu, kaynag: ve haber alamyla ilgili ¢esitli etiketler sagla-
maktadir. Muhabirin itibari, O ile 1 arasinda degisen ve siirecin en baginda 0,5
olarak ayarlanan giivenilirlik (0 r) kullanilarak tanimlanmaktadir. Muhabi-
rin giivenilirligi haber yayinlandikg¢a artmaktadir. Bu sistemde, muhabirlerin
inanglarini tanimlayan belirli bir haber derecelendirmesi atanmasi 6nerilme-
mektedir. Bu sistemdeki bir diger profil ise analizcilerdir.

Analizciler haberleri analiz etmekte ve analiz uygulamasi araciligiyla derece-
lendirme yapmaktadir. Analizciler, destekleyici haber kanitlarini, kaynaklar:
ve blok zincirinde depolanan verileri kullanarak haberleri dogrulamaktadir.
Baslangicta, tiim analizcilerin giivenilirligi 0,5 olarak ayarlanmakta ve gii-
venilirlikleri haber degerlendirmelerine bagl olarak artabilmekte veya aza-
labilmektedir. Dogrulanmis gazeteci profillerine sahip kullanicilar haberleri
degerlendirmek tizere rastgele secilmektedir. Rastgele se¢im, anonim mu-
habir tarafindan bildirilen haberleri degerlendirmek igin herhangi bir gaze-
teci segilebileceginden, {icretli incelemelere daha az gerek duyulmaktadir.
Gazetecinin haber hikayelerini yorumlamasi daha giivenilir olabilmektedir
clinkii gazeteciler gecmis haberlerle ilgili daha fazla deneyime sahiptir. Ana-
lizci roliine sahip olan gazeteci ayn1 zamanda muhabir de olabilmektedir ve
bildirilen haberin 6nemini bilmektedir. Bu sistemde, muhabir ayn1 zamanda
diger muhabirler icin bir analizci olabilmektedir. Muhabir haber yaptigin-
da, rastgele secilen gazeteciler de dahil olmak t{izere cesitli analizciler haberi
degerlendirmektedir. Dolayisiyla, haber analizi sadece klasik DL modeline
dayanmamaktadir. Bunun yani sira, muhabirlerin kimligi haber yaymlanma-
dan once ifsa edilmemektedir; dolayisiyla, haksiz bir incelemenin haber de-
recelendirmesini etkileme sans1 yoktur (Agrawal vd., 2021, ss. 7-9). DeHiDe
sisteminde karsimiza ¢ikan tigilincii profil dogrulayicilardir.
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Gorsel 2. Dezenformasyonu Onlemeye Yonelik DeHiDe Sistemi (Agrawal vd.,
2021, s. 6).

Dogrulayicilar, belirli haber etiketlerine dayali olarak ilgi alanlarina gore
haberleri okuyan gercek haber izleyicileridir. Analizciler tarafindan verilen
derecelendirmelere gore haberler dogrulayicilara sunulmaktadir. Haber ilk
olarak kamuya acik alanda yayinlanmamakta ve derecelendirme belirli bir
esigin altina diiserse sahte oldugu varsayilmaktadir. Dogrulayicilar haberi
algiladiklaria veya siiphelendiklerine gore dogrulamaktadir. Dogrulayici-
nin giiven faktorii haberlerin ana akim medyada yer almasin etkilemektedir
(Agrawal vd., 2021, s. 10). Agrawal ve digerlerinin tasarladiklar: bu {i¢ asa-
mali sistem, dezenformasyon ile miicadelede etkin bir arag olarak kullanila-
bilecektir.

Pun ve digerlerinin (2021) ¢alismasinin, incelenen diger ¢alismalardan en
onemli farklilig1 ise dezenformasyon ile miicadelede devlet desteginin 6ne-
mini vurgulamalaridir. Pun ve digerleri, blok zincirinin benimsenmesinin,
ozellikle devlet destegiyle dezenformasyon ile miicadelede etkili bir ¢6ztim
olabilecegini belirtmislerdir ¢tinkii blok zincirinin benimsenmesi ile aldatic
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taklitlerin bulundugu bir piyasay1 aldatic1 olmayan taklitlerin bulundugu bir
piyasaya doniistiirmek miimkiindiir. Ayn1 y1l, Waghmare ve Patnaik (2021, s.
976) blok zinciri kullanilarak sahte haberleri tespit etmek i¢cin ML tabanli yeni
bir model 6nerdikleri calismalarinda, herkes tarafindan yayinlanabilir haber-
lerin oldugu ve herkesin haberlerin gegerliligini dogrulayabildigi bir sistem
onermislerdir (bkz. Sekil 3). Bu sistemde, blok zinciri, herhangi bir kullanici
etkinligini depolamak igin merkezi olmayan, giivenilir, depolama olanakla-
r1 sunmaktadir. Veri yayinlama modiiliinde herhangi bir anonim kullanici
haberleri yiikleyebilmekte, veri yiiklemesi basariyla yapildiginda otomatik
olarak blok haline dontstiirtilmektedir ve blok zincirinde saklanmaktadir.
Veri yayincisi portalda herhangi bir haber yayimladiginda blok zinciri ¢erge-
vesi sistem tarafindan takip edilmektedir. Haber yiikleme sirasinda sistem
tarafindan sirasiyla hash tiretimi, islem madenciligi, akilli sozlesme tiretimi
ve P2P dogrulamasi igin fikir birligi gibi dort temel adim takip edilmektedir.

e —

Veri toplama
’ B
Hash iiretimi talebi
PL | =
Veri Madenciligi -
Akilh Sozlesme : @ Covap ===
Mutabakat Dogrulamas: Pn | — =1
Blok Zincir Veri diigimleri Kullanic:

Gorsel 3. Waghmare ve Patnaik (2021) Tarafindan Onerilen Blok Zinciri Tabanl
Sahte Haber Tespit Sistemi

Guerar ve Migliardi (2022), dezenformasyonun iistesinden gelmek igin mev-
cut sosyal medya aglarmin tizerine bir katman ekleyen bir platform olan
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TruthSeekers Zincirini 6nermektedirler. Bu zincirde akis, yeni islevler ve bir
blok zincirinden alian giivenilir bilgilerle desteklenmektedir. Yalnizca in-
sanlar tarafindan iiretilen igerik ve etkilesimin yayinlanmasina izin vermek
i¢in bir bot tarama mekanizmasi kullanilmaktadir. Ayrica platform, kullani-
cnm manipiile edilmis veya tahrif edilmis icerigi tespit etmesine yardimai
olan tiglincii taraf icerik dogrulama araglariin entegrasyonuna agiktir. He-
sap verebilirligi saglamak ve giivenilir bir tagmabilir itibar sistemi olusturul-
masina katkida bulunmak i¢in 6zerk bir kimlik modeli kullanilmaktadir.

Panigrahi ve digerleri (2022, s. 2442) dezenformasyonun iistesinden gelmek
i¢in; blok zinciri tabanli sahte haber tespit sisteminde diigiimleri ayirt etmek
ve onemli diigiimleri tanimlamak igin Breadth-First Search (BFS) algoritma-
sini1 (genislik oncelikli arama algoritmasi) ve sahte igerigi se¢mek ve filtrele-
mek i¢in Turing makinesi (TM) algoritmasini 6nermislerdir. Panigrahi ve di-
gerleri, sahte haberleri tespit etmek icin merkeziyetsiz bir sistem olusturmak
tizere blok zinciri kullanmay1 onermektedir; burada giivenilir kaynaklar:
temsil eden ana diigtimler bilginin gercekligini dogrulamak ve alt diigiimler
araciligiyla yayilmasini izlemek igin kullanilmaktadir. Bu ¢alismada, merke-
ziyetsizlik kuramlarinda da onerildigi gibi merkeziyetsiz yapilarin, dezen-
formasyon ile miicadele agisindan énemli oldugu goriilmektedir. Onerilen
merkeziyetsiz yapi, halka dogru ve ilgili bilgileri sunmak ve sahte haberlerin
yayilmasini énlemek i¢in 6nemli diigiimlerin ve igerik bloklarmin tanimlan-
masini ve gereksiz bilgilerin filtrelenmesini kapsamaktadar.

Liu ve digerleri 2022, blok zinciri tabanli, merkezi olmayan, adil ve kimligi
dogrulanmus bir bilgi paylasim semasi dnermektedir. Onerilen blok zinciri
tabanli ¢ozlim, sahte bilgileri filtreleyebilmekte ve kimligi dogrulanmamus
katilimcilarmn akilli s6zlesmeler, oylama ve fikir birligi mekanizmalar1 ara-
cligiyla giivenilir olmayan verileri paylasmasini 6nleyebilmektedir. Sahte
bilgileri filtrelemek icin akilli s6zlesmelerin, katilimcilar arasinda etkin oyla-
ma saglamak i¢in oylama mekanizmalarinin ve kimligi dogrulanmamais kati-
limailarin gilivenilir olmayan bilgileri paylasmasini 6nlemek i¢in mutabakat
mekanizmalarimnin kullanildig1 ¢o6ziimiin evrensel birlestirilebilirlik cerceve-
sinde giivenli oldugu kanitlanmistir.

Onceki calismalarmn bir kismina benzer sekilde 2022 yilinda Upadhyay ve
Baranwal (2022), blok zincirinin degismezligi ve izlenebilirliginden yararla-
narak anonim igerik kimlik dogrulamasi i¢in Ethereum tabanli bir platform
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gelistirmislerdir. Seneviratne de (2022), yine onceki ¢alismalarda oldugu
gibi blok zinciri ve yapay zekanin, web {izerinde yanlis bilginin yayilmasi-
n1 azaltmak igin birlestirilebilecegini belirtmistir. Hisseine ve digerlerinin
(2022) ¢alismast ise farkli olarak blok zinciri teknolojisinin sosyal medyada
uygulanmasini kapsayan makalelerin incelendigi bir literatiir taramasidir.
Calismanin bulgulari, blok zincirin sosyal medyadaki uygulamalar: iizerine
yapilan ¢calismalarin esas olarak sahte haberleri engellemeye ve veri gizliligi-
ni artirmaya odaklandigini gostermektedir. Hisseine ve digerleri (2022, s. 21),
dezenformasyonla miicadelede blok zinciri kullanimini 6neren ¢alismalarin
temel olarak blok zincirinin belirli 6zelliklerine ve bilesenlerine, 6zellikle de
akill1 s6zlesme, mutabakat mekanizmalar1 ve merkeziyetsizlige dayandigin
tespit etmislerdir. Ayrica, blok zincirini yapay zeka ve ML ile birlestiren bir-
kag calisma bulduklarini belirtmislerdir. Arastirmacilarin dikkatini ceken bir
diger konu, blok zincirinin sosyal medyadaki bir¢ok zorluga ¢éziim sunuyor
olsa da 6lgeklenebilirlik, enerji tiiketimi ve depolama kapasitesi gibi baz1 en-
gellere sahip oldugudur.

Dezenformasyonu 6nlemeye yonelik modeller 6neren ¢alismalarin gogunda
merkeziyetsizligin 6n plana ¢iktig1 goriilmektedir. Bunlardan biri de Butincu
ve Alexandrescu’nun (2023, ss. 6-7), yapay zeka, akilli sozlesmeler ve blok
zincirini iceren merkezi olmayan aktorleri kullanarak ¢evrim ici dezenfor-
masyona kars1 koyabilecek 6lgeklenebilir bir sistem 6nerdigi calismasidir. Bu
calismada oOnerilen platformun yapisi, ayr1 otonom yapay zeka modiillerin-
den olusan birlesik bir yapay zeka unsurunu entegre etmektedir. Bu yapay
zeka modiilleri, insan aktorlerle birlikte es zamanli olarak haberlerin anali-
zini gergeklestirmekte ve her birine bir giiven puani atamaktadir. Ayrica, bu
modiillerin her biri belirli bir giiven puaninin neden verildigine dair ek bilgi
saglayabilmektedir. Bu sistemde farkli ajanslardan ve haber yaymc sitele-
rinden gevrim i¢i haberler otomatik olarak alinmakta, bir araya getirilmekte,
birlestirilmis yapay zeka modiilleri ve insan dogrulayicilar tarafindan paralel
olarak analiz edilmektedir. Nihai sonuclar, herkesin haberlerin arkasindaki
gercegi ayrintili olarak kanitlariyla birlikte kontrol edebilecegi bir web porta-
I1 araciligiyla kullanima sunulmaktadar.

Merkeziyetsizlik kuramlarinda, daha seffaf ve topluluk tabanli igerik dene-
timiyle calisgan merkeziyetsiz yapilarin yanhs bilgilerin yayilmasini zorlas-
tirdig1 vurgulanmaktadir. Butincu ve Alexandrescunun onerdigi sistemde
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de bu diisiinceden yola cikildig1 anlagilmaktadir. Onerdikleri web portalinin
temelinde yatan ilke merkeziyetsizlik ve seffafliktir, bu nedenle Merkezi Ol-
mayan Otonom Organizasyonun (DAO) uygulanmasi Butincu ve Alexand-
rescu'nun (2023, s. 12) tasariminin merkezinde yer almaktadir. DAQO, tiim
sistemin omurgasini olusturan bir dizi akilli s6zlesme araciligiyla uygulan-
maktadir. Platform protokoliine katilmak igin kullanicilarin, karar alma sii-
recinin ve projenin gelecekteki gelisiminin bir parcas1 olmalarin saglayacak
tokena sahip olmasi gerekmektedir. Zincir i¢i yonetim, degisiklik yapma ku-
rallariin blok zinciri protokoliine kodlandig: bir tiir yonetimi ifade etmekte-
dir. Bu sistemde akill1 s6zlesmeler, bir oylama mekanizmasi araciligiyla ali-
nan kolektif kararlarin uygulanmasinda temel bir rol oynamaktadir. Zincir
tistli yonetim 6zerk ve seffaf bir sekilde islemektedir, tiim degisiklikler blok
zincirine kaydedilmekte ve herkes tarafindan erisilebilmektedir.

Ayni arastirmacilar, bir baska ¢alismalarinda da giiven ve seffaflik saglamak
i¢in blok zinciri teknolojisinin kullanabilecegini belirtmislerdir. Bu ¢alisma-
larinda da topluluk katihmini, dagitik bir yapiy1 ve bir blok zinciri agiyla
entegrasyonu iceren merkeziyetsiz bir haber alma sistemini dnermektedirler.
Makalede, haber web sitelerinin HTML yapisindaki tutarsizliklarla basa ¢i1-
kabilen bir sablonu tanitilmakta ve verimliligi artirmak i¢in haber alma sis-
teminin acik kaynakli OpenStack bulut platformunda konuslandirilmasina
yonelik ¢oziimler tartisilmaktadir. Ayrica, URL’leri tarayicilara ve kaziyicila-
ra tahsis etmek i¢in tek degerli modulo islevi (sv f), her URL’yi islemek {izere
birden fazla tarayici/kaziyici se¢mek icin ¢ok degerli modulo fonksiyonu (mv
f) ve kayan bit penceresi ve ¢oklu rastgele oracle kullanim1 da dahil olmak
tizere ¢ok degerli modulo fonksiyonunun uygulanmasina yonelik yaklasim-
lar tartisilmaktadir (Alexandrescu ve Butincu, 2023). Ayni yil, Petratos ve
Faccia (2023) konuyu teorik olarak tartistiklar1 makalelerinde blok zinciri-
nin, riskleri yonetmek ve tedarik zincirlerinde yalan haber, yanls bilgi ve
dezenformasyona kars1 dayaniklilik olusturmak igin kullanilabilecegini vur-
gulamugtir. Incelenen son calisma ise 2024 yilinda Araghi ve digerleri (2024)
tarafindan gergeklestirilmistir. Bu ¢calismada, sikistirma, kirpma, dlgekleme,
dondiirme, kopyalama ve kolaj gibi yaygin goriintii manipiilasyonlarina kar-
st dayanikli bir sema 6nerilmistir. Blok zinciri tabanli bu filigran semasi, ma-
nipiile edilmis goriintiileri iceren sahte haberlerin kaynagini ve yayilmasin
izlemek i¢in kullanilabilmektedir.
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[k ¢alismalar, blok zincirinin dezenformasyon ile miicadele igin yeterli ol-
madigmi savunurken, sonraki yillarda yayimlanan g¢alismalarda ilerleme
kaydedildigi goriilmiistiir. Ornegin, Huckle ve White’in Provenator uygula-
masi sahte iceriklerin tespitinde, Sylim ve digerlerinin ¢alismasi ise resmida-
gitim zincirleri disindaki sahte iirtinleri izlemekte zayif kalmistir. Buna kar-
sin, Torky ve digerlerinin 6nerdigi model, sahte haberlerin yayilmasini %89
oraninda tespit edebilmistir. Ayrica, ilk ¢calismalarda insan becerisi olmadan
dezenformasyonun engellenemeyecegi vurgulanirken, sonraki ¢alismalarda
hem insanlarin dogrulayicilar veya gesitli diger fonksiyonlar ile blok zincirini
etkin kullanabilecekleri sistemler hem de DL teknikleri ile insana olan ihtiya-
cn azaltildig: yapilar 6nerilmistir. 2017-2024 yillar1 arasinda gercgeklestirilen
calismalarda, ¢cogunlukla merkeziyetsiz ve agik kaynak kodlu bir blok zinci-
ri olan Ethereum’un kullanildig1 goriilmiistiir. Calismalarda merkeziyetsiz
bir sistem olusturmak {izere blok zinciri teknolojisinin, akilli szlesmelerin,
anonim igerik kimlik dogrulamasmin (haber yayinlanana kadar muhabirin
kimliginin aciklanmadig: sistemler vb.), dijital icerigin kaynagini ve gercek-
ligini dogrulamak igin giivenli ve seffaf bir yol saglayabilmek icin dagitik
defter teknolojilerinin, DAOlarin, derecelendirme sistemlerinin, ML'nin ve
DL’nin énemi vurgulanmistir. Ayrica, devlet desteginin dezenformasyon ile
miicadelede etkili olabilecegi belirtilmistir.

Incelenen ¢alismalarda, dezenformasyonu &nlemek icin énerilen algoritma-
lar arasinda, kriptografik hash fonksiyonlar1 (SHA-256 ve Keccak-256), acgik
anahtarl kriptografi ve dijital imzalar; PoW ve PoC ile birlikte DPoS ve PBFT
gibi mutabakat algoritmalari; IPFS ile yonlendirilmis dongtisel Merkle gra-
fikleri; cesitli yapay zeka, ML ve DL algoritmalar;; CNN ve NLP; BFS ve TM
algoritmasi; bilgi bloklar1 ve sosyal medya akislarmin giivenilirligi igin izle-
me ve etkilesim algoritmalari; ayrica akilli sozlesmeler mevcuttur. Calisma-
larda, kriptografik hash fonksiyonlar: verilerin biitiinliigiinii korumak igin,
acik anahtarli kriptografi ve dijital imzalar ise giivenilir iletisimi saglamak ve
kimlik dogrulama igin 6nerilmektedir. Kimligi dogrulanmamais katilimcilarin
giivenilir olmayan bilgileri paylasmasini énlemek igin kullanilan mutabakat
algoritmalar1 (PoW, PoC, DPoS, PBFT) ise agdaki islemlerin dogrulugunu
ve giivenilirligini artirmay1 hedeflemektedir. Dongiisel Merkle grafikleri, ve-
rilerin dagitik depolanmasini ve izlenebilirligini saglamaya yonelik bir rol
oynarken, NLP ve CNN gibi yontemler, metin ve goriintii analizi igin 6nem-
lidir. Akilli s6zlesmeler ise otomatik ve giivenilir islemler gerceklestirerek
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seffafligin artirllmasini saglamak igin gereklidir.

Sahte bilgileri filtrelemek i¢in kullanilan akilli s6zlesmeler, bir ticiincii tara-
fa ihtiya¢ duymadan is sozlesmelerinin kendi kendine yonetilmesine olanak
saglamaktadir. Boylece, Ethereum’un kurucu ortaklarindan Gavin Wood'un
“Gelecekte, ¢ikarlarim konusunda tiglincii taraf bir kuruma giivendigimi
sOylemek, bugiin bir abakiis kullandigimi sdylemek kadar tuhaf goriinebilir”
(Swan, 2017, s. 6) soziinii hangi nedenler ile soyledigi anlasilmaktadir. Akilli
sozlesmeler ile merkezden belirlenen yap1 yerine, tiim kullanicilarin igerigi
dogrulamak igin kendi kayitlarina bakabildigi ve herhangi bir kullanicinin
veriyi degistirmeye calismasi1 halinde diger kullanicilarin onayini almasi ge-
rektigi, dolayisiyla manipiilasyonun engellenebildigi bir sisteme isaret edil-
mektedir.

Incelenen calismalarda, ML, dzellikle de DL ve blok zincirinin birlesiminin
sahte haberlerin yayilmasini énlemede biiyiik bir potansiyel sundugu goriil-
miistiir. Ornegin, Agrawal ve digerleri tarafindan énerilen DeHiDe modeli,
kullanicilarin haberleri anonim bir sekilde dogrulamasini miimkiin kilmistr.
Hasan ve Salah’in gelistirdigi sistem ise, dijital igerigin kaynagini izleyerek
deepfake videolarin tespitine yonelik onemli bir ¢6ziim sunmustur. Sonug
olarak, ¢evrim igi bilgi paylasiminda giiven, giivenlik ve giivenilirligi artir-
ma potansiyeli ile blok zincirinin dezenformasyon ile miicadelede 6nemli bir
rolii olabilecegi, 6zellikle dogrulama konusunda etkin bir arag olabilecegi,
dezenformasyonu onlemede blok zinciri ile birlikte farkli yapay zeka arac-
larmin, algoritmalarin kullanilabilecegi anlasilmistir. Ancak, blok zincirinin
olgeklenebilirlik, enerji tiiketimi, veri depolama kapasitesi ve kullanicilarin
egitim diizeyi gibi baz1 engellere sahip oldugunun da ihmal edilmemesi ge-
rektigi ve bu sorunlara yonelik yeni ¢oziimler gelistirilmesi gerektigi de an-
lasilmistir. Ayrica, bu alanda gerceklestirilecek gelecekteki arastirmalarda,
mevcut sistemlerin nasil daha isler hale gelebileceginin tartisilmasi ve kulla-
nicilarin bilinglenmesinin hedeflenmesi gerektigi anlasilmistir.

5. Sonug

Gergeklestirilen analiz sonucunda, 2017 yilindan 2024 yilina kadar gecen
siire icerisinde, blok zinciri teknolojisinin dezenformasyonu engellemeye
yonelik kullanimi igin &nerilen sistemlerin hizla gelistigi goriilmiistiir. In-
sanlarin muhabirler, analizciler, dogrulayicilar veya gesitli diger roller alarak
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blok zincirini etkin kullanabilecekleri yapilarin gelistirilmesi gerektigi goriil-
miistiir. Ayrica, algoritmalarin ve makine 6greniminin aktif oldugu, 6zellikle
de derin 6grenme teknikleri ile insana olan ihtiyacin azaltildig1 blok zinciri
sistemlerinin dezenformasyonu engellemede etkili olabilecegi anlasilmistir.
Ethereum’un yogunlukla kullanildig1 bu sistemlerde; merkeziyetsizlik, de-
gistirilemezlik, seffaflik, akilli sozlesmeler, anonim igerik, dijital kimlik, da-
gitik defter teknolojileri, DAO’lar, derecelendirme sistemleri, ML ve DL gibi
ozellikler vurgulanmistir. Bu 6zellikleri ile blok zincirinin, verinin dogrulu-
gunu saglayan ve kullanicilarin verileri iizerinde kendilerinin kontrol sahibi
olduklar: yapisi sayesinde haber ve bilgi paylasimi agisindan dezenformas-
yonun olmadig1 bir ortam saglayabilecegi aciga ¢ikmustir. Sonug olarak, blok
zincirinin igerik paylagiminda giivenilirligi artirma potansiyelinin oldugu
ve dogrulama konusunda etkin bir arag olabilecegi anlasilmistir. Ttiim bun-
lardan hareketle, mevcut medya kuruluslarina alternatif olarak blok zincire
dayali olarak faaliyet gosterecek, merkezi olmayan otonom medya kurulus-
lariin daha demokratik bir medya ortaminin tesisine ortam saglayabilecegi
sOylenebilir.

Bunlara karsin, blok zincirinin 6lceklenebilirlik, enerji tiiketimi, veri depo-
lama kapasitesi ve kullanicilarin egitim diizeyi gibi baz1 engellere sahip ol-
dugunun da ihmal edilmemesi gerektigi ve bu sorunlara yonelik yeni ¢alis-
malarm yiiriitiilmesi gerektigi de anlagilmistir. Olgeklenebilirlik sorununu
asmaya yonelik olarak, katman 2 ¢0ziimlerinin (Plasma vb.) dikkate alin-
mas1 faydali olabilecektir. Boylece ana zincir tizerindeki ytikiin hafiflemesi
saglanabilecektir. Ayrica, bu ¢alismada incelenen makalelerin bir kisminda
onerildigi gibi DPoS mekanizmalarin benimsenmesi de faydali olabilecektir.
Bu konsensiis mekanizmalar1 ayn1 zamanda enerji titketiminin azaltilmasina
da katki saglayacaktir. Enerji tiiketiminin azaltilmasi igin, yenilebilir ener-
ji kullanimi ve donanim optimizasyonlar: da islevsel olabilecektir. Veri de-
polama kapasitesinin artirilmasina yonelik olarak ise incelenen makalelerin
bir kisminda 6nerildigi gibi veri sikistirma algoritmalari, merkle agagclar1 ve
IPFS gibi sistemler etkin bir sekilde kullanilmalidir. Kullanicilarin konuya
iliskin egitim diizeyleri i¢in ise bilinglendirme egitimleri ve kullanici dostu
ara ylizler dikkate alinmalidir. Bu Onerilerin gergeklestirilmesi ile blok zin-
ciri, dezenformasyonu engellemeye yonelik olarak daha kullanilabilir hale
gelecektir. Ayrica, sonraki arastirmalarda, blok zincirinin dezenformasyonu
engellemek i¢in nasil daha isler hale gelebileceginin ve yayginlastirilabilece-
ginin tartisilmasi gerektigi anlasilmistir.
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Cikar Catismasi Beyani
Makale yazar1 herhangi bir ¢ikar catismasi olmadigini beyan et-
mistir.
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