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Ozet

Bu bildirinin amaci, tim dunyada kullanilan internet denetim teknolojilerinin metodolojik ve teknik
acidan ele alinmasi ve de Balkan Ulkelerindeki kullanimi hakkinda bilgi vermektir.

Geleneksel finansal raporlama ve denetim yollari goéstermislerdir ki bunlar her zaman igin yeterli
degildir. Bunun sebebi, glinimuizin is dinyasina ait temel unsurlarin yani gtincellenmis bilgilerin
olmayigidir. Son zamanlarda kurumlar, standartlandiriimis finansal bilgiyi olmasi gereken zamanda,
on-line olarak Uretmeye yonelmistir.

Bu baglamda internet denetim teknolojisi sureci teknolojik yenilestirmeyi kesintisiz devam
ettirmelidir. S6z konusu yenilestirmeler, su basliklari icermektedir: degerleme kontrolli, otomatik
calisma kagitlari, batunlestiriimis ve kesintisiz denetim. Bunun diginda, denetim ekipleri, uzmanlagilan
uygulamalarin yardimiyla belirli bir bigim c¢ercevesinde, kendi denetim g¢alisma kagitlarini
olusturmaktadirlar (risk analizi, denetim plani, denetim programlari, sonuglar, test kanitlari, raporlar ve
diger tamamlayici bilgiler gibi).

Batunlestirilmis denetim, denetimin uygun bicimlerinin varlik, sure¢ ve iglemler araciligiyla ic
denetim araglarinin bir araya getirilmesi streci olarak tanimlanabilir.

Kesintisiz denetim ¢ok sayida isi icermektedir. Ciinkii devam eden denetim uygulamasi yapan
firma, daha sik finansal rapor hazirlayacak ve bu sadece bir ddnem sonu raporu olmayacaktir. Devam
eden denetim siregelen kontrol ve gbzlemleme faaliyetlerinden bagimsiz olmalidir. Denetim ve
gOzlemleme faaliyetleri es anl olarak gergeklestirildiginde kesintisiz giiven kurulabilir. Daha basit
kesintisiz denetim ve gbzlemleme araclari bir¢cok islem araci ve network guivenlik paketi icerisine dahil
edilmistir.

Balkanlarda internet denetim teknolojileri bir disiplin olarak son yillarda ortaya ¢ikmis ve git gide
gelisme goOstermistir.

Anahtar kelimeler: Internet denetim teknolojileri, otomatik calisma kagitlari, birlestirilmis denetim,
kesintisiz denetim, Bilgi Sistemleri ve Kontrol Birlikleri, Yeminli Bilgi Sistemleri Denetgisi-CISA, Yeminli
Bilgi Guvenligi Yéneticisi-CISM, COBIT, CSA.

Abstract (IT Audit Trends Within Framework of Balkan Countries)

This paper tries to present an analysis of the IT audit worldwide trend from methodological and
technological point of view as well as the IT audit activities within the Balkan countries.

1 8-9 Mart 2007 tarihlerinde yapilan 1. Balkan Ulkeleri Uluslararasi Muhasebe ve Denetim Konferansi’na
sunulan bildiri.
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Traditional financial reports and conventional ways of performing an audit proved to be not always
enough because the lack of the essential element in today’s business environment -updated
information. Nowadays, organizations are required to produce standardized financial information on a
real-time, online basis.

The IS audit process must continually change to keep pace with innovations in technology. New
topics to address these emerging changes include control self-assessment, automated work papers,
integrated auditing and continuous auditing. Moreover, audit teams are creating their audit work papers
(risk analysis, audit plan, audit programs, results, test evidences, conclusions, reports and other
complementary information such as business information) with the help of specialized applications,
designed for delivering an automated format.

Integrated auditing can be defined as the process where appropriate types of audit are combined
for assessing key internal controls over an operations, process or entity. The integrated audit demands
a focus on business risk and a drive for creative control solutions.

Continuous auditing involves a large amount of work because the company practicing continuous
auditing will provide financial reports on a more frequent basis, and not just one report at the end of a
quarter. Continuous auditing should be independent of continuous control or monitoring activities.
When both continuous monitoring and auditing take place, continuous assurance can be established.
Simpler continuous auditing and monitoring tools are already built into many ERP, CRM, SCM
packages and most operating system and network security packages.

In the Balkans, the IT Audit emerged as a discipline in the past years and is growing quite fast.

Key Words: IT audit, automated work papers, integrated auditing, continuous auditing, ISACA,

CISA, CISM, COBIT, CSA.

1. Girig

Rekabetc¢i 1s diinyasinda, bir sirketin
ayakta kalabilmesi, hizl1 degisen is diinyasi
dinamikleri ve bu c¢ercevedeki degisiklik-
lere ne kadar ¢abuk ayak uydurdugu ile
iligkilidir. Sirketler yeni trendleri takip
etmeli, yeni firsatlar1 tamimlamali, yeni
stratejiler edinmeli ve rekabet kosullar
karsisinda ayakta kalabilmek i¢in yeni
kaynaklar yaratmalidir.

Elektronik ticaret, elektronik bilgi
degisimi (electronic data interchange-EDI)
ve de internet belirgin bir sekilde is diin-
yast uygulamalarimi ve kayit tutma
bi¢imle-rini etkilemigtir. Internet
tzerinden is yiU-ritmek kurumlara sanal
diinyaya giris sag-lamakta ve bu da onlarin
iglerini tim bo-yutlariyla gelistirmektedir.
Bu ileri tekno-loji ortaminda is diinyasi
uygulamalar1 bii-yiik oranda elektronik

bigimde gercekles-mektedir. Bilgi
teknolojilerinde elde edilen ilerleme
sayesinde islem maliyetleri ve asimetrik
bilgi  problemleri  diismekte, den-ge

ekonomilerindeki ve is dlinyasinin tim
sektorlerindeki amaclar da artmaktadir.

Denetim igin zorunlu olan gereksi-
nimler degigsmektedir. Artik dénem ortas:
ve yillik denetimlerin igbirlik¢i sistemlerle

yurumesi yeterli degildir. Diizenleyici un-
surlar ve internet, teknolojilerin en ileri
uygulamalar1 yeni paradigmalari zorunlu
kilmaktadir: Siireklilik temelinde kesinti-
siz 1 ortaminin garantilenmesi. Bu da su
manaya gelmektedir; internet teknolojileri
is diinyasinin gereksinimlerini her zaman
igin bilmeye ihtiya¢ duymaktadir. Ayrica,
internet teknolojileri bugiiniin denetim
meselelerine odakli teknoloji  araglarina
gereksinim duymaktadir.

ABD ve AB’de ortaya c¢ikan Enron ve
Parmalat gibi kurumsal skandallar son
yillarda kurumsal yénetim konusunda bir-
¢ok degisiklik yapilmasina sebep olmustur.
Enron sonrasi ig diinyasi ortami o6nceki
dénemden oldukga farklidir. 2002 Yilinda
diizenlenen Sarbanes-Oxley Yasasi, inter-
net bazli denetim iglevlerine ve internet
bazli denetim yapan denetgilere olan ihti-
yaca dikkati cekmis ve finansal meselelere
yonelik denetim slreglerine odaklanilma-
st saglamigtir. Sarbanes-Oxley Yasasi,
finansal raporlama slreci lizerinden yapi-
lacak i¢ denetimin etkinliginin gézlenmesi
ve degerlendirilmesine yonelik yénetim an-
layisim1 gerektirmektedir. Avrupa’da Basel
II Bankacilik Yonetim Komitesi gerekli
olan kosullar hakkinda; s6z gelimi ser-
maye, kredi harcamalari, kredi ve operas-
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yon risk yonetiminin geligtirilmesi &nerile-
rinde bulunmustur.

Bilgi Sistemleri ve Kontrol Birlikleri
(Information System and Control Asso-
ciations- ISACA), Internet Teknolojisi Yo6-
netim Enstitiisii (IT Governance Institute-
ITGI) ile calismak internet teknolojisi
yonetimini kolaylastirmasi1 kontrol cerge-
vesi saglamakta ve iyi diizenlenmis inter-
net teknolojisi y6netim uygulamalar: ile
igbirligi olanag yaratmaktadir. Bilgi gi-
venligi, otorite dig1 beyanlarin, ayarlamala-
rin veya bilgi kaybinin ig diinyasina olan
etkilerini en alt seviyeye ¢ekmektedir. Bu
durum da gostermektedir ki, bilgi giivenli-
ginin tamamen saglanmasi imkansizdir.

Purdue Universitesinden Bilgisayar
Sistemleri, Denetim ve Gilivenlik Teknolo-
jileri bolumiinden Gene Spafford’in konuya
iligkin gortgleri su sekildedir: 7amamen
glivenli olan sistem titanyum baglantili
glivenlik i¢ine kilitlenmig, sabit gerceveye
hapsedilmis, sinir gazi ve iist diizey gii-
venlik elemanlar1 ile gevrelenmis olan sis-
temdir.

2. Internet Denetim Teknolojileri
Trendi

Internet denetim teknolojileri siireci,
kesintisiz olarak teknolojik yenilesmeyi
stirdirmek zorundadir. Bu yeni baghklar
sunlar1 icermektedir: kontrol degerlemesi,
otomatik calisma kagitlari, butinlegtiril-
mis denetim ve kesintisiz denetim. Bugiin,
kurumlar tek tip finansal bilgiyi olmas1 ge-
reken zamanda on-line olarak tretebilmek-
tedir. Kurumsal finansal bilgiye ortaklarin
ve Uglnci kigilerin dogru zamanda erigimi
yakin zamanda gergeklegecektir. Dogru za-
manli muhasebe, bilginin kalitesine iligkin
streklilik arz eden, giiven tegkil eden
kontrole ve gercek zamanli denetime ihti-
ya¢ duymaktadir. Bu sebeple, kesintisiz de-
netim, denetim bekleyen misterilerin ar-
tan bir gekilde elektronik muhasebe sis-
temlerine yonelmesi karsisinda ortak bir
alan olma ihtimaliyle karg1 karsiyadir. Ke-
sintisiz denetim, denetcilere belirgin bir
sekilde miisterinin eylemlerinin gergekleg-
me zamani ile denetginin giiven hizmetleri

arasindaki zamani azaltmasim saglamak-
tadir.

Kontrol degerlemesi, kilit noktadaki ig
dinyas1 amagclarinin, s6z konusu amaclarin
gergeklestirilmesinde karg: kargiya kalinan
risklerin ve bu risklerin belgelerinin ele
alinmasi suretiyle i¢ denetiminin yapilmasi
slirecinin gézden gecirilmesi olarak tanim-
lanabilir. S6z konusu model ¢esitli sekil-
lerde gergeklestirilebilir. Kii¢iik igsletmeler-
de, igletmenin kontrol mekanizmasinin en
iy1 sekilde degerlendirilmesi ve denetgilerin
bir araya gelmesi yoluyla olusturulacak ko-
laylagtirilmig ¢aligmalar araciligiyla uygu-
lanabilir. Cesitli yerlerde ofisleri bulunan
kurumlarda ise benzeri ¢caligmalar yapmak
pek islevsel degildir. Bu durumda, melez
bir yaklasim sergilemek gerekmektedir. Is-
letme bunyesinde anket merkezli bir ¢alig-
ma yapilabilir. Operasyonel y6neticiler son-
radan analizi miimkiin olan ve kontrollerin
etkinligi tespit edilebilecek olan anketleri
belirli zamanlarda cevaplandirabilirler. Bu-
nunla beraber, bu tarz bir melez yakla-
simin basarili olabilmesi i¢in anketlerin
analizinin ve yeniden diizenlenebilirliginin
yasam dongusi yaklagimi kullamilarak
yapilmasi gerekmektedir (Sekil 1).

Kontrol degerlemesinin yararlarindan
bazilar: su sekilde siralanabilir:

¢ Risklerin 6nceden tespiti,
e Daha etkin ve geligsmis i¢ denetim,

e Calisanlarin stirece katilmasinin
sag-lanmas1 dolayisiyla etkin takimlarin
olug-turulmas:,

e Calisanlarin  kurumsal amagclar,
kars1 kargiya kalinan riskler ve i¢ kontrol
hak-kinda bilin¢glenmesinin artmasi,

e Ust diizey yoneticiler ve operasyonel
yoneticiler arasindaki iletigsimin artmasi,

e (Calisanlarin motivasyonunun art-
masi,

e Denetim degerlendirme siirecinin ge-
lismesi,

¢ Kontrol maliyetlerinin diigmesi,

e Hissedarlara ve miusterilere giiven
saglanmasi,
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e Ust diizey yoneticilere ABD’deki Sar-
banes-Oxley yasalarinda oldugu gibi gesitli
dizenlemeler araciligiyla i¢ denetimin

yeterliligi  hakkinda gerekli glivenin

saglan-masi.

Tanmimlama

1.Siireci ve Amagclar

[
v

Tanimlamak

2.Riskleri belirlemek ve

v

ve Tanimlama

3.Kontrolleri Belirleme

v

4.Anket Geligtirme

6.Bilin¢clendirme Egitimi

7.Calisma ve Raporlama

v

Analiz Etme

5.Anketleri Toplama ve

Sekil 1. CSA icin melez yaklagim (Kaynak [1])

Ote yandan kontrol degerlemesinin
cesitli dezavantajlar: da vardir, bunlar:

e Bunun denetim fonksiyonunun ika-
mesi olarak algilanmasi,

e Ek bir ¢alisma yiiki olarak deger-
lendirilmesi (Ornegin yénetime verilmesi
gereken bagka bir rapor gerektigi diisiin-
cesi),

e Daha 1iyi sonuclar elde etmek icin
yapilan faaliyetlerde karsi karsiya kalinan
basarisizhigin c¢aliganlarin moralini disiir-
mesl,

e Motivasyon eksikliginin zayif kont-
rollerin tespitine iligkin etkinligi sinmirlan-
dirmas.

Kontrol degerlemesi programinin be-
nimsenmesine yonelik cesitli hedefler so6z
konusudur. Birincil amag, i¢ denetim fonk-
siyonunu kontrol takibine iligkin sorum-
luluklarin bir kismini iglevsel alanlara
kaydirmak suretiyle kuvvetlendirmektir.
Burada denetimin sahip oldugu sorumlu-
luklar1 kaldirmak amaglanmayip yetkileri-
nin genigletilmesi hedeflenmektedir. Miig-
teriler de ayni sekilde kendi ¢evrelerindeki

kontrolden sorumludurlar. Kontrol deger-
lemesi programlari ayrica yonetimi de
kontrol tasarimi ve takibi &zellikle de
yiksek risk tasiyan alanlara odaklanilmas:
konusunda egitmelidirler. Bunlar, sadece
misterilerin kontrol standartlarina riayet
etmelerini saglayan politikalar1 gerekli kil-
mamaktadir, bunun yaninda, ¢alisma prog-
ramlarina yonelik kabul edilebilir kontrol
ortamlar1 ortaya koyan cesitli yazili 6neri-
lerde de bulunmaktadir. Séz konusu c¢alig-
ma programlari gindeme alindiginda ek
bir amag olarak, ¢alisanlarin kontrol orta-
min1 tasarlamasina iligkin yetkilendirme
de saglanmaktadar.

Kontrol degerlemesinde denetim de-
partmanlar programlar1 uygulamaya basg-
ladiginda denet¢inin roli daha genis bir
bicimde dustnilmelidir. Ciinki bu prog-
ramlar uygulanmaya bagladiginda denet-
¢iler i¢ kontrol mekanizmasini yiriiten ki-
siler haline gelmektedir. Bu noktada denet-
¢inin igletmeye kattigr deger, yoneticinin
sorumlulugu ustlenmesi ve i¢ denetim
kontrol sistemini kendi otoritesi altina
almas1 durumunda artmaktadir.
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Denetcinin bu tiar bir kolaylastiric1 ve
yenilestirici rol igerisinde etkin olabilmesi
icin is dinyasindaki slirecleri iyi anlamig
olmasi gerekmektedir. Bu da geleneksel de-
netim araclar1 kullanilarak gerceklestirile-
bilir. Ayrica denetciler, kendilerinin sistemi
kolaylastiric1 ve de misterilerin de kontrol
degerleme siirecinin bir parcgasi oldugunu
unutmamalidirlar. Ornegin bir kontrol de-
gerleme calismasi siiresince detayli denet-
leme prosediirleri uygulayan bir denetgi
yerine, risk yonetimi tahlili yapan ve is
ortamini miusterilere anlatmak suretiyle
onlara rehberlik yapan bir denetg¢i s6z ko-
nusu olacaktir. Verimliligi artirmaya odak-
lanan yonetici ise 6nleyici kontrol mekaniz-
malari 6nerisinde bulunacaktir. Bu durum-

da denetg¢i, s6z konusu degigikliklere iligkin
onerilerde bulunabilecek en uygun kisi
olacaktr.

Geleneksel yaklagimda, i¢ denetim ve
bununla ilgili risklerin analizi ve raporlan-
mas1 gorevleri temelde denetgiye verilmek-
te olup, diger departmanlarda calisanlar
daha az sorumluluk tagimaktadir. Iste bu
yaklagim, denet¢iler ve danigmanlarin ig
denetimden sorumlu olduklar1 ve yonetici-
lerin ve diger calisma gruplarmmin yetkili
olmadiklar1 olgusunu yaratmigtir. Kontrol
degerlemesi yaklagimiyla birlikte yonetim
de gelisim sirecini takip etme ve ig
denetimi olusturma konusunda daha etkin
rol almaya baglamigtir.

Tablo 1.1. Geleneksel yaklagim ve kontrol degerlemesi yaklagimi (kaynak [1])

Geleneksel Yaklagim

Kontrol Degerlemesi Yaklagimi

Sorumluluklar: belirler/calisanlar teftis eder.

Calisanlara daha fazla yetki verir ve

daha fazla gtvenir.

Takip edilmesi gereken kurallar belirlidir.

Strekli gelisim ve 6grenme esastir.

Caliganlarin siireglere sinirli katilimi esastir.

Caliganlarin genis 6lgekli ve egitsel katilimi esastir.

Hissedarlarin katilimi dar bir

gergevede s6z konusudur.

Hissedarlar genis bir ¢ercevede katilirlar.

Denetgiler ve diger uzmanlar etkindir.

Tum seviyedeki ve gérevdeki galiganlar 6nceliklidir.

Raportorler 6nemlidir.

Raportorler 6nemlidir.

3. Otomatik Caligma Kagitlar

Denetim ekipleri artan bir sekilde de-
netim calisma kagitlarim (risk analizi, de-
netim programlari, sonuclar, test kanitlari,
raporlar ve diger tamamlayic1 bilgiler) oto-
matik formatta 6zel uygulamalar yapmak
suretiyle olusturma egilimindedirler.

Raporlamaya yonelik kisa zamanli ger-
ceveler, yuksek seviyede otomasyon ihtiya-
c i¢ginde olundugunda olusturulmaktadir.
Bu gereklilikle ilintili olarak konunun al-
tin1 ¢izen veriler nicel ve niteliksel bilegen-
ler manasinda oncelikli olarak tanimlan-
malidir.

Her ne kadar denetci siklikla ofis oto-
masyon paketlerini kullansa da standart
denetim c¢alisma kagitlari, denetim depart-
manlarinda giderek daha genis o6lgekli

kullanilmaktadir ve de denetim igini daha
kolaylagtiric1 birer arag olarak gorilmek-
tedir. (Ornegin calisma arkadasy).

Yiiksek seviyeli otomatik denetim pro-
sediirleri denetim i¢in gerekli olan goster-
gelerin bir¢cogunun uygulanmasimi gerekli
kilmaktadir. Denetim araglari, gesitli sevi-
yelerde igletmenin sistemi ve kontrol me-
kanizmalari ile birlestirilmelidir. Otomatik
prosediirler zaman zaman denet¢inin daha
fazla zaman ayirmasinmi gerekli kilan pro-
sediirler ¢cergevesinde uygulanmahdir.

Denetgiler bir an 6nce sonucglardan ha-
berdar olma ihtiyacim hissedebilirler. Ozel-
likle de denetim personelinin kisisel olarak
takip etmesini gerektiren anormallikler ve-
ya hatalarin tanimlanmasi siireclerinde bu
durum s6z konusu olacaktir. Otomatik de-
netim stiregleri bu sebeple etkin elektronik
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iletisim sistemlerini gerektirmektedir; do-
layisiyla bunlar uygun denetim araclariyla
donatilmahidir. Denetg¢i, raporlarin otoma-
tik olarak olusturulma ihtiyacini hissede-
bilir ve bu durumda sistemin yetkisi ol-
mayan Kkisilerin yapacaklar: degisikliklere
kars1 giivenli hale getirilmesi gerekliligi
dogabilir.

S6z konusu durumlarda denetim kayit-
larimin bitiunlitgi, givenilirligi ve de uy-
gunlugu konularinda geleneksel calisma
kagitlarn sisteminde olusturulmus olan
kurallar yirirlige girebilir. Minimum se-
viyede olugturulacak kontrollerden bazilar:
sunlardir:

e Calisma kagitlarina erisim (gériintii
ve erigim haklari, yani bir denetim c¢alig-
mas1 tamamlandiginda ve de yonetim tara-
findan onaylandiktan sonra hi¢ kimse de-
netim kayitlarim1 degistirme veya silme
yetkisine sahip olmayacaktir.).

e Denetimin izlenmesi (bir belge degis-
tirildiginde, otomatik guncelleme yapildi-
ginda).

e Denetim siireclerinde (denetim prog-
ramlari, sonuclar, raporlar) tasdiklerin sag-
lanmas1 ve bunlarin kayda alinmasi igin
otomatik araclar kullamlmasi (Ornegin
denetim miidiirii, yoneticiler vs.).

e Operasyon sistemi, veri tabanlar ve
iletisim kanallar1 hususlarinda giivenlik ve
biitiinlestirme kontrolleri (denetim kont-
roli altindaki hizmet saglayicilar, kurum-
sal iletisim agi1, ihrag¢ edilen belgeler ve
kapsayici hizmet saglayicilar vs.).

. Iyilestirici ve kurtarici prosediirler.

e Guvenlik olusturmaya yonelik sifre-
leme teknikleri.

4. Birlegtirilmis Denetim

Is diinyasinin bilgi teknolojilerine olan
bagimlilig1, geleneksel finansal ve operas-
yonel denetgilerin internet teknolojileri
odakli yeni mekanizmalar ve séz konusu
gelismeleri kavramaya yonelik yeni bir
anlayis gelistirmelerini gerekli kilmigtir.
Birlestirilmis denetim, uygun denetim
disiplinlerinin bir araya gelerek i¢ denetim

faaliyetlerini saglamak i¢in olugturulan
stire¢ olarak tanimlanabilir.

Birlestirilmis denetim risk odakhdir. I¢
denetim fonksiyonu icin isletmedeki riskler
esas alinacaktir. Dis denetgi i¢in esas
unsur olan ise  yaniltica veya yanlig
denetim dii-slincesinin olugmasi riskidir.
Bir risk ana-lizi degerlemesinin amaci,
isletme ve onun c¢evresinde olugsan riskleri
tanimlamak ve anlamak olup, bu ilgili i¢
denetim mekaniz-malarini da icermektedir.
Iste bu safhada, internet teknolojisi odakl
denetimin roli tipik olarak bilgi sistemleri
yonetimi, inter-net teknolojisi yapilanmasi,
internet tekno-lojisi yo6netimi ve internet
teknolojisi kont-roli gibi alanlar
tanimlama ve anlamak-tan olugsmaktadir.
Diger denetim wuzman-lar1 ise orgltsel
cevreyl, 1s dinyasi riskle-rini ve igletmenin
kontrol mekanizmalarini anlamay1
amaclayacaklardir. Birlegtirilmis
yaklagimdaki temel unsur, tiim bir denetim
ekibi biinyesinde ortaya c¢ikan risklerin
tartisilmas1 ve bunlarin olas1 etkilerinin
masaya yatirilmasidir.

Bunu takiben ayrintili denetim calig-
mas1 s6z konusu riskleri ortadan kaldir-
maya yonelik 1lgili kontrol mekanizmala-
rina odaklanacaktir. Internet teknolojisi
sistemleri siklikla arastirmaci ve oOnleyici
kontroller saglamakta ve de birlestirilmis
denetim yaklagimi bunlarin etkinligine da-
yanmaktadir.

Birlestirilmis denetim surecgleri temel
olarak su hususlari igermektedir:

e Ilgili kilit kontrol mekanizmalarinmin
tanimlanmasi,

e Kilit kontrol mekanizmalar1 tasari-
minin kavranmasi ve gozden gegirilmesi,

e Kilit kontrol mekanizmalarinin in-
ternet teknolojileri ile desteklenip destek-
lenmediginin test edilmesi,

e Yonetim kontrollerinin etkin bir
bicimde isleyip islemediginin test edilmesi,

e Kontrol riskleri, tasarimi ve eksik-
likleri ile 1ilgili birlestirilmis rapor veya
goriig sunulmasi.

Birlestirilmis denetim is dinyas: risk-
lerine ve yaratici kontrol c¢éziimlerine
odaklanmay: talep eder. Bu ayni1 zamanda
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bir takim calismasidir ve farkh yetenekleri
gerektirmektedir. S6z konusu yaklagimin
kullanilmasi, denetlenebilir varliklarin tek
bir kapsamlh rapor aracihigiyla basit bir
sekilde denetlenmesini mumkin kilar.
Bunun digsinda diger bir olumlu yam ise bu
yaklagimin igletmedeki tiim unsurlarin ne
sekilde bir uyum icinde olduklarinm géster-
mek suretiyle ¢aliganlarin geligimine kat-
kida bulunmasidir.

5. Kesintisiz Denetim

Kontrol, i¢ denetim ve sigorta sistem-
lerinin etkinligine olan vurgu gecmis do-
nemdeki ¢ogu geleneksel denetim incele-
melerine kargit olarak yeni calismalarin
gelismesini hizlandirmigtir. Konuya iligskin
kimi arastirmalar ve belgeler kesintisiz
denetimi farkli sekillerde tanimlamakta-
dirlar. Bununla beraber, bunlarin hepsi,
yani denetlenecek veriler ile denetim ra-
porlar ve diger belgeler arasindaki kisa za-
manli sapma, kesintisiz denetimin belirgin
karakterini olusturmaktadar.

Geleneksel finansal raporlar ve ras-
yonel denetim modelleri, kimi zaman ye-
terli olmadiklarini géstermislerdir. Ciinki
bunlar giinimiz is dinyasinin en temel
unsuru olan giincel bilgiden yoksundurlar.
Bu sebeple kesintisiz denetim git gide daha
¢ok kisgi tarafindan benimsenmektedir.

Kesintisiz denetimi takip eden kimi
kigiler bir firma etrafindaki mali meseleleri
de yakindan takip edebilmektedirler. Bu
baglamda gercek zamanl iglemlerin gercek
zamanl gozlemden istifade ettigi, Enron,
WorldCom, Parmalat benzeri skandallarin
yasanmadig1 ve software sistemlerin kulla-
nilmasinin mali kontrolii saglamada en uy-
gun yol oldugu da ortaya cikmaktadir. Ote
yandan kesintisiz denetim ciddi bir ¢aligma
sistemini gerekli kilmaktadir. Clinki ke-
sintisiz denetim uygulayan bir firma do-
nem sonu rapor hazirlanmasini saglamaya-
caktir, onun yerine daha sik bir bicimde
finansal rapor hazirlanmasini olanakl
kilacaktir.

Kesintisiz denetim uygulamasi yeni bir
gelisme degildir. Geleneksel uygulamalar
iligtirilmis denetim modilleri igermektedir.
Bunlar bir denetgiye 6nceden tamimlanmig

durumlar1 yakalama veya normal olmayan,
stipheli kosul ve iglemleri inceleme olanag
sunar.

Yakin zamanda yapilan ticari uygula-
malar da bu ve benzeri yollarla belirlenebil-
mektedir. Ancak bu araclarn uygulamak
icin gerekli olan mali bedel ve teknik be-
ceriler buna eklenecek denetim modiille-
rinden istifadeyi kisitlayabilir.

Kesintisiz denetim i¢in gerekli olan
uygulamalari net bir gsekilde anlamak i¢in
kesintisiz denetim ve Kkesintisiz g6zlem
arasindaki fark acik bir sekilde ortaya
konulmalidir:

e Kesintisiz gozlem - Bilgi sistemleri
araglari ile birlikte uygulanmaktadir. Tipik
olarak otomatik prosediirlere dayanmak-
tadir. Ornegin gercek zamanl anti-viriis
veya koruma sistemleri kesintisiz gézlem
binyesinde yer alabilmektedir.

e Kesintisiz denetim — Bagimsiz de-
netcilere kisa bir zaman i¢inde hazirlanmig
bir dizi denetim raporunu kullanmak
suretiyle belirli bir konu hakkinda yazih
glivence saglamak i¢in olusturulan metodo-
lojidir. (CICA ve AICPA arastirma rapo-
rundan alinmistir). Ayrica kesintisiz bilgi
sistemlerine dayali veya buna dayanmayan
denetim de otomatik denetim usulleri
kullanmilarak yapilmaktadir.

Kesintisiz denetim, kesintisiz kontrol
ve gozlemleme faaliyetlerinden bagimsiz
olmalidir. Kesintisiz gézlem ve denetim bir
arada yapildig1 zaman kesintisiz giivence
saglanabilmektedir.

Kesintisiz muhasebe denetimi, yolsuz-
luktan uzak durmaya yonelik daha guvenli
bir ortam olusturmay1 ve yiiksek seviyeli
kontrol saglayan gercek zamanh bir slireg
olusturmay1 amaclamaktadir.

Kesintisiz denetimin basarili olabilmesi
icin gerekli olan kogullar su gekilde sira-
lanabilir:

¢ Yiiksek bir otomasyon sistemi,

¢ Konunun gerceklesmesinden kisa bir
slire sonra konuya iligkin bilgi verebilecek
yiksek seviyede guvenilir olan otomatik
sureg,
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¢ Kontrolle ilgili hatalar1 zamaninda
raporlayacak alarm sistemleri,

e Parametrelerin olusturulmasini sag-
layacak bilgi sistemleri denetgisi gerektiren
yiksek seviyeli otomatik denetim aracla-
rinin uygulanmasi,

e Otomatik prosediirlere iligkin sonug-
larin hizh bir gsekilde bilgi sistemleri denet-
cisine bildirilmesi (6zellikle de siirec anor-
mallikleri ve hatalar1 tespit ettiginde),

e Otomatik denetim raporlarinin hizh
ve zamaninda olusturulmasi,

e Bilgi sistemleri denet¢ilerinin teknik
acidan ileri seviyede donatilmis olmas,

o Kanitlarin guvenilir kaynaklarinin
olmasi,

e Somut yazili kurallara baghlik,

o Kesintisiz denetimi gercgeklestirmek
icin bilgi sistemleri denetcilerinin gerekli
olan zihinsel degisimi saglamasi,

e Maliyet unsurlarinin degerlendiril-
mesi.

Basitlegtirilmis kesintisiz denetim ve
gozlem araclar1 artik bir¢ok network gi-
venlik sistemi ve operasyon sistemi i¢ine
dahil edilmigtir. Bunlar eger uygun bir gse-
kilde kurallar, parametreler ve formullerle
yapilandirilmigsa istege bagh olarak istis-
nai durumlara iligkin listelerin hazirlan-
masini da saglayabilir. Bu sebeple, bunlar
kesintisiz denetimin birer &rnegi konu-
mundadir. Bunlarin kullanimina iligkin zor
ama 6nemli bir konu da bunlarin neyin
tehlikeli veya istisnai durum oldugunu
tanimliyor olmasidir. Ornegin, bilgi sistemi
erisim izinlerinin risk tagiyip tagimadig iyi
tamimlanmis kurallar ve yukimliliklere
dayanmaktadir. Ote yandan, belirlenmig
basamaklarin veri taban olugturmak igin
uygun olup olmadigina karar vermek zor
olup potansiyel bir riski igaret etmektedir.

Kesintisiz denetim ortaminda kulani-
lan internet teknolojisi teknikleri tim
seviyelerde, (basit girdi, islem ve veri
tabani) calismalidir ve sunlari icermelidir:

o Islem kayd,
e Sorgu araglari,
o Istatistik ve veri analizi (CAAT),

e Veri tabani yonetim sistemleri

(DBMS),
e Veri bankalari,

e Yapay zeka (artificial intelligence-
AD),

e Iligtirilmis denetim modiilleri (EAM),

e Cesitli bilgileri bir
network teknolojisi,

o Cesitli standartlar (XBRL).

Yapay zeka software sistemi uzman
degerleme stireclerini otomatik olarak yap-
mak i¢in ve esneklik ve dinamizmi sagla-
mak i¢in kullanmlabilir. Uzman
kurallarinin uygulanmasi i¢in istege baglh
olarak dig giivencenin saglanmasi olanag:
olusturu-labilir.

arada tutan

Tamamen olusturulan kesintisiz dene-
tim, uygulamalara ve ¢alismalara dikkatli
bir gekilde entegre edilmelidir. Denetim
araglari normal siire¢ igerisinde paralel
olarak igletilmelidir. En st katmanda,
yapay zeka veya cesitli bilgileri bir arada
tutan network teknolojisi,ihtiya¢ duyulan
tim unsurlar1 karsilama kapasitesine
sahip olmalidir.

Kesintisiz denetim, donemsel denetime
nazaran ayr1 bir 6zellige sahiptir, ¢inki i¢
kontrole iligkin ortaya cikan sorunlar:
oldugu anda tespit eder ve olumsuz etki-
lerden korur. Ayrica olas1 denetim eksiklik-
lerini, s6z gelimi gecikmeler, planlama ha-
talari, denetim siireglerindeki yetersizlik
gibi durumlar belirgin bir seviyede azaltir.

Yonetimin tam destegini almak igin ve
de denetim sireglerinin etkilerini en alt
seviyeye ¢cekmek icin, giicli bir adanmaglik,
genig bir deneyim ve teknik bilgi gerek-
mektedir. Denetim katmanlar1 ve kurallar
devaml glincellemeye gereksinim duymak-
tadir. Zorluk ve maliyetin disinda, kesin-
tisiz denetim oOziinde bir dezavantaji da
tagimaktadir; bu da i¢ kontrol uzmanlari ve
denetgilerinin otomatik araglara kars:
cekimser olmalaridir. Zamanla kesintisiz
denetim daha gergekei bir kullanima sahip
olabilir.
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6. Internet Teknolojisine Dayali
Denetim

70.000 Uyesi ile Bilgi Sistemleri De-
netim ve Kontrol Birligi (Information
Systems Audit and Control Association —
ISACA) internet teknolojisi yonetiminde
tum dinyada kabul goéren lider orgiit
konumundadir. 1969 Yilinda kurulan
birlik, uluslararas1 konferanslara destek
olup, Information Systems Control Jour-
nal1 yayimlamaktadir. Ayrica uluslararas:
bilgi sistemleri denetim ve kontrol stan-
dartlarin belirlemekte ve kiiresel platform-
da kabul goren Certified Information
Systems Auditor-CISA, Designation and
Certified Information Security Manager-
CISM’in olusturulmasina onculik etmek-
tedir. CISA bugilin itibariyle 48.000’den
fazla profesyonel tarafindan kabul edilmis

olup CISM de 6.000°den fazla profesyonel
tarafindan alinmigtir.

Internet teknolojisine dayali denetim
Balkanlarda son yillarda ortaya ¢ikmistir
ve giderek yayginlagsmaktadir. Romanya’da
konunun giindeme gelmesi ve buna yoénelik
bilinglenmenin olusu doért biiylik denetim
firmasi, ¢ok uluslu bankalar ve ISACA
Romanya tarafindan saglanmistir.

1999'da ISACA Romanya Boélumu ku-
rulmustur. Atanma usulleri yaklagik iki y1l
sirmugtir. 19 Kasim 2001’de 172. Yerel
partner olarak ISACA Romanya ylrirlige
girmigtir. Temmuz 2001 itibariyle ISACA’
nin tim dinya genelindeki Uye sayisi
24.037 idi. Bunun gelisimi su sekilde
olmustur.

Table 2: ISACA tiyelerinin sonraki yillardaki geligimi

YILLAR ISACA UYELERI ISACA ROMANYA UYELERI
2002 27420 10
2003 29996 26
2004 38102 51
2005 56969 101
2006 70000 147

Su an itibariyle Romanya’da CISA’ya sahip 59, CISM sahibi 4 profesyonel

mevcuttur.
Tablo 3: Romanya’daki CISA® ve CISM® ’nin geligimi
YILLAR CISA® CISM®
2001 1 0
2002 3 0
2003 8 0
2004 18 2
2005 42 3
2006 59 4
Tablo 4. Balkan iilkelerinde ISACA tiyelerinin geligimi
UYELER - ISACA YEREL ORTAKLARI
YILLAR Hirvatistan Slovenya Yunanistan Romanya
2002 31 61 76 10
2003 34 73 122 26
2004 47 88 130 51
2005 52 98 140 101
2006 70 109 155 147

49



ISACA Bulgaristan 2006'da kurul-
mustur. Arnavutluk ve Sirbistan’da ise he-
niz yerel ortaklar olmamakla birlikte Av-
rupa ve Afrika ortakliklarina bagh tyeler
olma olasilig1 s6z konusudur.

Bildigimiz kadariyla yasalarinda
ISACA mevzuatina yer verne nadir
ulkelerden biri de Romanya’dir. Séyle kai:

e 218 no.lu yasa/14.06.2004 tarihinde
Enformasyon Teknolojisi ve Iletisim Ba-
kanhg tarafindan internet bankaciligi, ev
bankaciligi veya mobil bankacilik gibi
uzaktan o6deme araclar1 ile ilgili olarak
diizenlenen yasada CISA sahibi bir
profesyonelin  verecegi denetim gorisi
kabul edilebilir akreditasyon i¢in basat
belge olarak kabul edilecektir. Bu yasa
bankalarda uygulanabilmektedir.

e 1077 —1079 no.lu yasa / 06.08.2003
tarthinde Maliye Bakanhg tarafindan bir
ve iki kopya halinde diizenlenen faturalara
iligkin olarak duzenlenen yasada ISACA
tarafindan verilen denetim diplomasina
sahip bir profesyonelin verecegi denetim
goriusl basat belge olarak kabul edilecektir.

Romanya Merkez Bankasi, 18 Aralik
2003 sonrasinda 17 numaral yasa ile i¢
denetim faaliyetleri icin gerekli olan yu-
kimlaliikleri diizenlemistir. Giinden giine
gelisen biling ¢ercevesinde olugturulan yu-
karidaki diizenlemelerin paralelinde artan
bir giivenlik tehlikesi ve yolsuzluk riski s6z
konusu olmustur. Bu da daha kapsaml in-
ternet teknolojisi eksenli denetimi gerekli
kilmigtir. Romanya’da internet tekonolojisi
odakli denetim daha g¢ok bankacilik ala-
ninda ortaya ¢ikmis, bunun yaninda ¢ok
uluslu sirketler de bunu kullanmaya bas-
lamagtir. Basel II ve Sarbanes-Oxley diizen-
lemelerine bagh olarak internet teknolojisi
odakli denetim gelismekte olan bir trendi
takip etmektedir.

7. Sonug

1. Kesintisiz denetim, ilgili kosullar
saglandiginda ve bunlar kesinlestirildigin-
de giivenilir bir yoldur.

2. Daha glvenilir ve zamaninda elde
edilen bilgi kesintisiz denetimim olugsma-
sim1 saglamaktadir, fakat denetim meslegi

pazarin ihtiyaclarimi kargilamak i¢in ken-
dini dogru noktada konumlandirmakla
yukimladur.

3. Akademisyenler tarafindan yapilan
aragtirmalar, uygulamacilar tarafindan ya-
pilan gozlemler ve diizenleyici organlar
tarafindan olusturulan standartlar kesin-
tisiz denetim igin mutlaka olmasi gereken
kogullar tegkil etmektedir.
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