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Dijital Cagda Hile ve Manipiilasyonlara Kars1 Adli Muhasebe Uygulamalar:

Elif Yiicel*
Oz

Dijitallesme tiim meslekleri etkiledigi gibi denetim meslegini de etkilemistir. Bu etki iki yonlii bir etki olup dijital
uygulama ve araglarin artmast hile ve manipiilasyonlarin daha da karmagiklagmasina neden olurken ayni zamanda
hile ve manipiilasyonlarin tespitinde yine dijital uygulamalar ve yapay zekadan faydalanilmaktadir. Bu ¢alismanin
temel amaci da dijitallesmenin hizla artmasiyla birlikte hileli finansal raporlamalarin ve diger finansal suglarin
tespitinde adli muhasebe uygulamalarinda dijitallesmenin dnemini ortaya koymaktir. Ozellikle siber suglar, veri
maniplilasyonu ve finansal hileler gibi tehditlerin artmasi, yapay zeka ve biiyiik veri gibi teknolojilerin adli
mubhasebe siireglerine entegrasyonunu zorunlu hale getirmistir. Calisma, hile riskinin degerlendirilmesi, adli belge
incelemesi ve dijital araclar kullanilarak yapilan goriisme teknikleri gibi adli muhasebe siireglerinde dijital
uygulamalarin kullammin detayl bir sekilde ele alan geleneksel derleme niteliginde bir calismadir. Caligmalarim
dijital araglar ve yapay zekd uygulamalariyla destekleyen adli muhasebeciler, giiniimiiz is diinyasinda hileli
finansal faaliyetleri daha etkin bir sekilde tespit edebilmekte ve 6nlem alabilmektedirler. Calisma, adli muhasebe
tekniklerinin dijitallesme siirecinde nasil doniistigiinii ve bu tekniklerin isletmelerde finansal biitiinliigii saglama
acisindan ne kadar 6nemli oldugunu vurgulamaktadir.
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Forensic Accounting Practices Against Fraud and Manipulations in the Digital Age
Abstract

As digitalization affects all professions, it has also impacted the auditing profession. This impact is twofold: while
the increase in digital applications and tools has made fraud and manipulation more complex in the digital realm,
digital applications and artificial intelligence are also utilized in detecting fraud and manipulation. This study
examines the importance of forensic accounting practices in detecting fraudulent financial reporting and other
financial crimes as digitalization rapidly increases. The rise of threats such as cybercrimes, data manipulation, and
financial fraud has made integrating technologies like artificial intelligence and big data into forensic accounting
processes essential. This traditional review thoroughly examines the use of digital applications in forensic
accounting processes, including fraud risk assessment, forensic document examination, and interview techniques
conducted with digital tools. Forensic accountants who enhance their work with digital tools and artificial
intelligence applications can more effectively detect and prevent fraudulent financial activities in today’s business
world. The study highlights how forensic accounting techniques are transformed in the digitalization process and
underscores the significance of these techniques in ensuring financial integrity within organizations.
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Giris

Bu ylizyilin baslarinda ortaya ¢ikan denetim skandallari, denetim mesleginin
eksikliklerini gdzler oniine sermis ve meslegin yeniden yapilandirilmasini gerekli kilmistir. Bu
stirecte, adli muhasebe kavrami 6nem kazanmis ve denetciler, finansal tablolarin dogrulugunu
arastirirken daha sorgulayict bir yaklagim benimsemek zorunda kalmislardir. Giiniimiiz dijital
caginda ise adli muhasebe, hile ve manipiilasyonlar1 6nlemekte kritik bir rol oynarken, dijital
bilginin hizla artmasiyla birlikte is diinyasinda daha fazla 6nem kazanmaya baslamistir.
Giderek yaygin hale gelen siber ihlaller, veri manipiilasyonu ve bilgi teknolojisi sabotaj1 gibi
tehditler, adli muhasebenin en hizli biiyliyen risk alanlar1 arasinda yer almaktadir (Rezaee &
Wang, 2019: 269). Arastirma yetenekleri ile muhasebe ve hukuk bilgisinin birlikte kullanilarak
isletmelerde gerceklesen hile ve manipiilasyonlarin tespit edilmesi siirecini kapsayan adli
muhasebe c¢ok farkli uygulama ve teknikler yardimiyla denetimi bir ara¢ olarak kullanmaktadir
(Houck vd., 2006: 68). Adli muhasebe, 6zel arastirma ve inceleme yeteneklerinin denetim,
finans ve nicel yoOntemlerle birlestirilerek, delillerin toplanmasi, analiz edilmesi,
degerlendirilmesi ve anlagilir hale getirilmesini ve bu bilgilerin adli siireglerde veya diger
anlagsmazliklarin ¢6ziimiinde kamuoyuyla paylagilmasini kapsamaktadir (Watters vd., 2007: 89;
Seddon & Pass, 2009: 489). Adli muhasebe; yapay zeka, sosyal medya ve ileri dijital
teknolojiler yardimiyla belge sahteciligi, kredi kart1 dolandiriciligi, vergi kagakegiligi, sigorta
suglari, bilgisayar dolandiriciligi, yazilim korsanligi, ¢alisanlarin varliklar kotiiye kullanimi ve
finansal tablo anomalileri gibi hile ve manipiilasyonlarin tespitinde ve isletme i¢i veya
isletmeler arasi uyusmazliklarin ¢oziimiinde etkin rol oynamaktadir (Paranjape & Sheeth, 2011:
5).

Adli muhasebe, her ne kadar son 20 yilda daha ¢ok tartisilan bir konu olmasina ragmen
aslinda uygulamasi ¢ok daha eskilere dayanmaktadir. Bilinen ve belgelenen ilk adli muhasebe
vakasi, 1817 yilinda Kanada'da meydana gelmis olan “Meyer v. Sefton” davasidir. Bu dava
kapsaminda iflas eden kisinin mallarmi1 denetlemek {iizere bir uzman muhasebeci
gorevlendirilmis ve bu kisi ayn1 zamanda mahkeme siirecinde taniklik yapmistir (Crumbley,
2001: 181). Ancak meslegin yasal zeminde tartisilmasi ise siiphesiz “Suistimal Inceleme
Uzmanlar1 Derneginin (Association of Certified Fraud Examiners - ACFE)” kurulmasi ile
baslamustir. ilk olarak 1990' yillarin basinda “Amerikan Sertifikali Mali Miisavirler Enstitiisii
(American Institute of Certified Public Accountants - AICPA)” onciiliigiinde “Adli ve Dava
Hizmetleri Komitesi” kurulmustur. Adli muhasebecilik meslegi i¢in en 6nemli gelisme ise 2003
yilinda yine AICPA tarafindan yayinlanan ve adli muhasebe tekniklerinin denetim siireci
tizerindeki etkisini vurgulayan "Denetim Ortamina Adli Prosediirlerinin Dahil Edilmesi"
baslikli rapordur (Minniti, 2011: 10). Bu diizenlemeler sonucunda, denetim sirketleri
uygulamalarini adli muhasebe uygulamalarini igerecek sekilde genisletmistir. Bununla birlikte
adli muhasebe uygulamalar1 da zaman igerisinde degisiklik gdstermistir. Meslegin ilk
donemlerinde daha ¢ok adli belge incelemesine dayanan uygulamalar agirliktayken glinlimiizde
teknolojik inovasyonlarin ve yapay zeka kullanimimnin hizla gelismesi nedeniyle siber suglarin
¢cozlimil i¢in dijital ve yapay zeka uygulamalarinin kullanimi daha fazladir. Adli muhasebe,
zaman i¢inde hem yasal gelismelere hem de teknolojik yeniliklere yanit vererek onemli 6l¢iide
evrim gecirmistir. Geleneksel adli muhasebe teknikleri daha ¢ok belge incelemesi ve manuel
dolandiricilik tespitine odaklanirken, finansal islemlerin artan karmasikligi ve siber suglarin
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yiikselisi daha dijital yaklasimlar1 gerektirmistir. Dijital araglar ve yapay zeka gibi
teknolojilerin adli muhasebe uygulamalarina entegrasyonu, meslegin kapsamini genisletmekle
kalmamis, ayn1 zamanda metodolojilerini de doniistiirmiistiir. Giinlimiizde adli muhasebeciler,
bliylik miktarda veriyi analiz etmek ve manuel incelemelerde fark edilmeyebilecek
diizensizlikleri tespit etmek icin gelismis algoritmalar kullanmaktadir. Bu degisim, adli
uygulamalarin dijitallesmesine yonelik daha genis bir egilimi yansitmakta ve giiniimiiz hile ve
manipiilasyonlarmin  zorluklarin1 ¢ozmede ileri teknolojilerin vazgecilmez oldugunu
gostermektedir. Dijitallesme hile ve manipiilasyonlar i¢in yeni firsatlar sunarken, ayni zamanda
daha 1yi tespit ve Onleme mekanizmalarini da miimkiin kilmaktadir. Yapay zeka ve makine
ogrenimi kullanimi, hilelerin tespitinde isletmelerin islemleri izleme seklini dontistiirmektedir.
Yapay zeka algoritmalarimin hileli davranis kaliplarimi gercek zamanli olarak tespit
edebilecegini ve manuel denetimlerin fark edemeyecegi diizensizlikler i¢in uyarilar sagladigi
bilinmektedir. Ayrica, blok zincir teknolojisi dijital kayitlarin degistirilemez ve seffaf olmasini
saglayarak dolandiricilarin finansal kayitlart degistirme firsatlarin1 da azaltmaktadir (Bao vd.,
2022: 224-225).

Bu ¢alismada da adli muhasebe meslegi kapsaminda gergeklestirilen dijital uygulamalar
ve teknikler sistematik olmayan geleneksel derleme yontemi degerlendirilmistir. Bu yontem
kapsaminda Onceden belirlenmis bir metodoloji olmaksizin mevcut bilgilerin yazili bir
degerlendirmesi yapilmis (Jesson vd., 2011) ve adli muhasebe ve dijitallesme iliskisi
aciklanmistir. Sonrasinda gerekli delillerin toplanmasi, adli belge incelemesi, hile riski tastyan
alanlarin saptanmasi, riskin degerlendirilmesi, uyar1 niteligindeki tim gostergelerin
belirlenmesi, teknoloji ve yapay zeka destekli programlar araciligi ile hile tespiti ve goriisme
tekniklerini kapsayan adli muhasebe uygulama siireci ele alinmistir. Bu ¢alismanin dijital adli
muhasebe uygulamalarini derleyerek ulusal literatiire katki saglayacagi diisiiniilmektedir.

1. Literatiir Arastirmasi

Adli muhasebe uygulamalar1 iizerine yapilan literatiir incelemelerinde, c¢alismalar
oncelikle adli muhasebenin uygulanabilirli§inin belirlenmesine ve bu uygulamalarinin
etkinliginin 6l¢iilmesine odaklanmistir. Rezaee vd. (1992) calismalarinda adli muhasebenin
onemini vurgulamis ve mevcut yasalar kapsaminda yayginlastirilmasi i¢in gerekli stratejileri
degerlendirmislerdir. Benzer sekilde, Mohd ve Mazni (2007) Malezya'daki adli muhasebe
mesleginin durumunu, uygulayicilarin bakis acilarini da icerecek sekilde ele almislardir. Kasum
(2009), hile ve yolsuzlugun gelismekte olan ekonomiler {izerindeki olumsuz etkilerini
arastirmis ve 6zel ve kamu sektorlerinde adli muhasebenin gerekliligini vurgulamistir. Quaddus
ve Evans (2010), Malezya'daki biiyiik 6l¢ekli isletmelerde adli muhasebe hizmetlerine olan
talebi 6lgmek icin bir model gelistirmistir. Hao (2010), mevcut denetim yetersizliklerini
degerlendirerek Cin'de adli muhasebenin gerekliligine dikkat ¢ekmistir. Gunasegaran vd.
(2010), adli muhasebe uygulamalarinin hile ve yolsuzlugun ulusal ekonomilere olan olumsuz
etkilerini azaltmadaki gerekliligini vurgulamistir. Elias (2014), adli muhasebecilerin finansal
hileleri en aza indirmedeki ve finansal suglari azaltmadaki kritik roliinii incelemistir.
Almashagbeh vd. (2022), Urdiin'de adli muhasebe hizmetlerinin uygulanabilirligini belirlemeyi
amacladigi calismasinda etik kurallar, baglilik, entelektiiel teknik, motivasyon, egitim ve sosyal
degerlere uygunlugun, adli muhasebe hizmetlerinin uygulanabilirligi {izerinde 6nemli birer
etkisinin oldugunu ortaya koymustur. Ayrica, Boztepe (2022) tarafindan da kiiresel diizeyde
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tutarlilik ve kaliteyi saglamak i¢in birlesik bir uluslararasi standart ¢ergevesi onerilerek adli
muhasebe uygulamalarinin standartlagtirilma gerekliligi vurgulanmaistir.

Literatiirdeki adli muhasebe uygulamalariyla ilgili baz1 ¢alismalar da bu uygulamalarin
denetim faaliyetlerinde kullanimina yonelik olup adli muhasebe hizmetlerinin denetim siirecine
dahil edilmesi gerektigini vurgulamaktadir. Gray (2008) calismasinda, adli muhasebe
mesleginin, denetim mesleginden bagimsiz ayr1 bir meslek oldugunu belirterek, adli muhasebe
ile geleneksel denetim arasindaki farklara odaklanmistir. Digabriel (2009), akademisyenler,
denetgiler ve adli muhasebecilerin gortislerini alarak, adli muhasebe uygulamalarinin denetim
stirecine dahil edilmesi gerektigini ve denetgilerin adli muhasebe i¢in gerekli bazi 6zelliklere
sahip olduklarinda mesleklerinde fark yaratabileceklerini belirlemistir. Chukwunedu ve Okoye
(2011), bagimsiz denetim faaliyetlerinde adli muhasebe tekniklerini kullanilmasinin, hile ve
yolsuzlugun tespitindeki basarisim1 fayda — maliyet analizini dikkate alarak arastirmislardir.
Aragtirma sonucunda, adli muhasebe uygulamalarinin denetim faaliyetlerinin basarinin
artmasina katki sagladigini tespit ederek ve adli muhasebe uygulamalarimin hem egitim
programlarina hem de bagimsiz denetim ¢aligmalarina entegrasyonu konusunda oneriler
sunmuglardir. Wadhwa ve Pal (2012) ¢alismalarinda adli muhasebe uygulamalarinda hilenin
tespiti i¢cin Benford Kanunu ve farkli oran analizlerinin kullanilmasini tartismislardir. Blessing
(2022) de, hile ve manipiilasyonlar1 azaltmada adli muhasebe tekniklerinin etkinligini
arastirdig1 calismasinda adli muhasebecilerin hile ve manipiilasyonlar1 tespit ve dnlemede
etkinligi 6nemli 6l¢lide artirdigini, boylece kurumsal finansal raporlarin giivenilirligini yeniden
tesis ettigini belirlemistir. Florea ve Florea (2023), ekonomik suglarla miicadelede adli
muhasebenin kritik roliinii inceledikleri zimmete para gegirme, kara para aklama ve finansal
tablo suglar1 gibi finansal hilelerin tespitinde, sorusturulmasinda ve onlenmesinde adli
muhasebenin 6nemini vurgulamaktadir.

Cesitli calismalar adli muhasebenin sektorlere 6zgii uygulamalarina odaklanmaktadir.
Okoye ve Ndah (2019), adli muhasebe uygulamalarinin tiretim isletmelerinde hileleri 6nlemede
etkili oldugunu tespit etmislerdir. Fooladia vd. (2022), petrol endiistrisinde yatirimci risklerine
yonelik bir adli muhasebe paradigmasi gelistirmeyi amacladiklar1 ¢aligmalarinda, yatirimcilar
icin en onemli endiselerin enflasyon ve kredi riskleri oldugunu ve bu durumun adli muhasebe
paradigmasi icinde yasal mekanizmalara odaklanilmasi gerektigini ortaya koymuslardir.
Akinbowale vd. (2020) de Gliney Afrika bankacilik sektoriinde, hile riskinin azaltilmasinda adli
muhasebe tekniklerinin etkinligini arastirarak, hile riski yonetimi ile adli muhasebe yontemlerin
uygulanmasi arasinda pozitif bir iligki oldugunu ortaya koymuslardir. Chika Madu ve Chinyere
Genevive (2018) Nijerya'daki yiiksekdgretim kurumlarindaki hilelerin tespitinde adli muhasebe
tekniklerinin ne 6l¢iide kullanildigin1 incelerken Eko vd. (2020) de Nijerya ticari bankalarinda
hile ve manipiilasyonlar1 dnlemek ve tespit etmek igin adli muhasebe tekniklerinin etkinligini
degerlendirmislerdir. Her iki ¢alisma da adli muhasebenin etkinligini artirmak i¢in egitim ve
kapasite gelistirme gerekliligini vurgulamaktadir. Stankovi¢ ve Fazlovi¢ (2022), de finans
kurumlarinda adli muhasebenin finansal biitiinliigii korumadaki ve yasadist yollardan elde
edilen fonlarin kara para aklama yoluyla gizlenmesini 6nlemedeki kritik roliinii aragtirmislardir.

Adli muhasebe uygulamalarinda gereken teknik beceriler ve adli muhasebecilerin sahip
olmasi gereken Gzellikler de 6nemli bir konudur. Literatiirde yer alan bir¢ok ¢aligma, gerekli
beceriler konusunda benzer goriislere sahip olsa da her biri farkli yonlere vurgu yapmustir.
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Ornegin, Grippo ve Ibex (2003) profesyonel deneyimin énemine vurgu yaparken, Harris ve
Brown (2000) analitik diisiinme ve iletisim becerileri gibi kisisel yeteneklere dikkat cekmistir.
Ramaswamy (2005) muhasebe ve finansal analiz becerilerinin 6nemini vurgulamistir.
Digabriele (2009) ve AICPA (2009) adli muhasebecilerin sahip olmasi gereken temel beceriler
iizerinde calismalar yapmistir. Boys (2008) ise calismasinda adli muhasebe icin gerekli
beceriler ile mevcut muhasebe egitiminin sagladigi yeterlilikler arasinda tutarsizliklar
degerlendirmistir. Bazi ¢aligmalar da adli muhasebecilerin sorusturma becerilerine
odaklanmistir. Singleton vd. (2006), adli muhasebecilerin finansal becerileri ve sorusturma
zihniyetinin yeterli delil toplanmasindaki Onemini vurgularken Hopwood vd. (2008),
sorusturmalarin planli bir sekilde, yasalara ve hedeflere uygun olarak ytiriitiilmesinin 6nemi
iizerinde durmuslardir. Zimbelman ve Albrecht (2012) ise ¢aligmalarinda, adli muhasebecilerin
faaliyetleri sirasinda gerceklestirdikleri tanik sorusturmalarindan elde edilen kanitlarin
etkinligini degerlendirmislerdir.

Son yillarda yapilan caligmalar ise daha cok adli muhasebe uygulamalar ile
dijitallesmenin entegrasyonuna vurgu yapmaktadir. Bhasin (2016), bulut bilisim ve akill
teknolojilerin hizli yayilmasi nedeniyle adli muhasebede analitik teknoloji bilgisinin
gerekliligini vurgulamistir. Pamungkas vd. (2018), adli teknolojinin hile ve manipiilasyon
risklerini degerlendirerek bunlar1 6nlemeye yardimci oldugunu belirtmistir. Rezaee ve Wang
(2022), Cin ve ABD'de adli muhasebe egitimine ve uygulamalarina biiyiik veri entegrasyonunu
inceleyerek, teknolojik ilerlemeler ve profesyonel standartlarla uyumlu daha gelismis egitim
programlarina olan ihtiyaci degerlendirmistir. Benzer sekilde, Navarrete ve Gallego (2022),
finansal tablo hilelerini 6nlemek i¢in kullanilabilecek adli muhasebe teknikleri ve araglarinin
potansiyelini arastirdiklar1 caligmalarinda, adli veri analitigi ve periyodik izleme sistemleri gibi
adli muhasebe tekniklerinin, yonetim kontrol sistemlerine entegre edilirse finansal tablo
hilelerini 6nlemede etkili olabilecegini 6ne siirmiislerdir. Ayrica geleneksel hile tespitinin artik
geride kaldigini hileyi bastan dnlemeye yonelik daha proaktif uygulamalarin gelistirilmesinin
gerekliligini  vurgulamiglardir. Kapo vd. (2024), de adli muhasebede veri analizinin
entegrasyonuna odaklanarak, makine 6grenimi ve biiyiik veri gibi teknolojilerin hile tespiti icin
dontstiiriicii potansiyelini tartismiglardir. Calismanin bulgulart makine 6grenimi algoritmalari,
veri madenciligi teknikleri ve biiylik veri analitigi gibi veri analitigi araglarinin
benimsenmesinin, hile ve manipiilasyonlar1 tespit etmede onemli iyilestirmeler sundugunu
gostermektedir. Calisma, finansal kurumlarin hile risklerini azaltmak ve genel finansal
giivenligi artirmak i¢in bu araclar1 entegre etmeleri gerektigini vurgulamaktadir. Odeyemi vd.
(2024) de dijital ¢ag icin uyarlanmis adli muhasebe tekniklerine dair kapsamli bir inceleme
sunarak, dijital araglar1 geleneksel yaklasimlarla birlestiren hibrit bir modele duyulan ihtiyaci
on plana ¢ikarmistir. Adli muhasebe yontemlerinin evrimini ve bunlarin hizli bir sekilde
dijitallesen finansal ortamda hileleri tespit ve Onlemedeki uygulamalar1 incelemeyi
amagladiklar1 aragtirmalarinda adli muhasebecilerin, hile ve manipiilasyon suglarina karsi etkili
bir sekilde miicadele etmek icin dijital araclari geleneksel yaklagimlarla birlestirmeleri
gerektigini One siirerek yapay zeka, makine 6grenimi ve blok zinciri gibi teknolojilerin hilelerin
tespitinin verimliligini ve uyum yetenegini arttirdigini tespit etmislerdir. Al Abbadi vd. (2021)
tarafindan Urdiin'de adli muhasebe uygulamalarinda karsilagilan zorluklari degerlendiren
caligmada ise adli muhasebenin gelistirilmesi ve uygulanmasini kolaylastiracak teknolojik
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kaynaklarin iyilestirilmesinin gerekliligi vurgulanmistir. Akyiiz ve Gilten (2024) ise
caligmalarinda, adli muhasebenin Metaverse ve kripto para birimleri baglamindaki yeni
zorluklarini ele alarak, yeni arastirma ¢ergevelerine olan ihtiyaci vurgulamiglardir. Mert (2022)
de adli muhasebenin dijital hile ve manipiilasyonlarla miicadeledeki gelisen roliinii ele aldig1
calismasinda adli muhasebe teknikleri, arastirma yontemleri ve bunlarin su¢ sorusturmalari,
sigorta ve kurumsal dolandiricilik tespiti gibi ¢esitli sektorlerdeki uygulamalarina dair kapsamli
bir bakis sunmay1 amaglamistir.

Yapilan literatiir taramasinin gosterdigi gibi adli muhasebeciler, hile ve yolsuzlugu tespit
etmek i¢in kapsamli sorusturmalar ve analizler yaparken giiniimiiz dijital ¢cagmna da ayak
uydurmak zorundadirlar. Bu siirecte en yaygin kullanilan uygulamalar sunlardir:

2. Dijital Cagda Adli Muhasebe Uygulamalar

Giliniimiizde, hile ve manipiilasyon suclarinin teknoloji ile birlikte dogrusal bir artig
gosterdigi bilinmektedir. Bilgi teknolojilerinin yayginlasmasi ve isletmetlerdeki finansal
islemlerin bilgisayar ortamina tasinmasi, islem giivenligi konusunu giindeme getirmistir.
Skandallar, denetgilerin bilgi teknolojileri, istatistik, muhasebe yazilimlari ve programlar gibi
alanlarda yetersiz olduklarini da ortaya koymustur. Bu nedenle, adli muhasebecilerin sahip
olmas1 gereken bilgisayar ve istatistik programlar bilgisi, dijital ¢agda finansal raporlardaki
hile ve yolsuzlugu tespit etmek igin son derece 6nemlidir (Ozkul ve Pektekin, 2009: 57).
Muhasebe islemlerinde bilgisayar kullaniminin artmasiyla, yargi siirecleri de esneklik
kazanmistir. Dijital teknolojilerin sagladigi her an kayitlar1 diizenleme ve yasal sinirlamalara
uymadan keyfi bir kayit sistemi yiirlitme imkani, defter ve belgelerde hile ve manipiilasyon
yapmay1 kolaylastirmistir. Ayrica, bilgi teknolojileri ve internetin hizla gelismesi, verilerin
hizla aktarilmasi, calinmasi, silinmesi veya degistirilmesi gibi riskleri de beraberinde
getirmistir. Bu noktada, adli muhasebecilerin uzman olmasalar bile gerekli tiim bilgisayar

yazilimlar1 ve bilgi teknolojileri konusunda bilgi sahibi olmalar1 gerekmektedir (Albrecht vd.,
2011: 5).

Sirket muhasebesini ele gecirmek, hisse senedi fiyatin1 manipiile etmek, var olmayan
yatirimlar yapmak, ticari faaliyet bilgilerini gizlemek veya kotiiye kullanmak amaciyla islenen
ve giin gegtikge artan bu suglar karsisinda alinan teknolojik 6nlemler, dolandiricilar tarafindan
zamanla Ogrenilmekte ve bu 6nlemlerden kagilmaktadir. Bu nedenle, hileleri 6nlemek igin
kullanilan her model veya teknik, ilk kullanimdan sonra ayni1 etkiyi gostermemektedir. Hile ve
yolsuzlugu tespit etmek ve caydirmak igin kullanilan bu teknikler, bilgi teknolojileri
sektoriindeki hizli gelismelere karsi siirekli olarak giincellenmeli ve yeni O6zelliklerle
donatilmalidir (Bolton & Hand, 2002: 235). Bu baglamda, adli muhasebecilerin her zaman
teknoloji isletmeleri is birligi i¢inde olarak daha yeni ve kapsamli yazilimlar gelistirmesi
gerekmektedir.

Bir isletmenin bilgi teknolojilerinin karmagikligi, isletmenin hile ve manipiilasyonlara
kars1 daha savunmasiz oldugunu gostermektedir. Clinkii sistem karmasiklastik¢a zayif noktalar
da artmaktadir. Adli muhasebeciler de oncelikle sistemdeki bu zayif noktalari arastirmaya
baglamalidir (Markman vd., 2006: 533). Bu siirecte hangi teknolojilerin kullanildigini bilmek
ve bu teknolojileri ¢éziimleyebilmek 6nemlidir. Bu asamada silinmis verilerin ¢esitli bilgisayar
teknikleriyle geri yiiklenmesi, gereksiz veri ve dosyalarin ortadan kaldirilmasi, bilgisayardaki
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islem gecmisinin analiz edilmesi, gizli veya maskelenmis dosyalarin yerlerinin belirlenmesi
gibi uygulamalarla veriler kullanilabilir hale getirilmekte ve gerekli kanitlar toplanabilmektedir
(Casey & Seglem, 2003: 8-9).

2.1. Dijital Uygulamalarla Hile Riskinin Degerlendirilmesi

Adli muhasebe faaliyetlerinin temel amaci, hile ve manipiilasyonlarin ortaya ¢ikmadan
once onlenmesi ve tespit edilmesidir. Bu nedenle, denetim faaliyetlerine baglamadan 6nce hile
riskinin degerlendirilmesi gerekmektedir. Giiniimiiz dijitallesme siirecinde ise her giin gelisen
teknolojik araglar ve yapay zeka sayesinde hile riskine iliskin olarak siirekli yeni ve farkl
firsatlar ortaya ¢ikmaktadir. Bu durum adli muhasebe siirecinin de siirekli yenilenmesini
gerektirmektedir.

En genel tanimiyla, hile riski, varliklarin kotiiye kullanilmast ve finansal tablolarda,
finansal tablo kullanicilarinin kararlarin1 olumsuz yonde etkileyebilecek yanlis beyanlarin yer
almasi riskidir (Giiredin, 2010: 141). Denetim siirecinde tiim prosediirlere ve standartlara
uyulmasi, hilelerin tespiti ile her zaman dogru orantili degildir (Ranallo, 2006: 111). Bu
nedenle, hile risk faktorlerinin 6ncelikle tespit edilmesi gerekmektedir. Hile risk faktorlerinin
tanimlanmasi ve hilelerin erken tespiti ihtiyaci, adli muhasebe gerekliligini de artirmaktadir.
Adli muhasebe calismalarinin planlanmasinda daha 6nemli olan hile riski degerlendirmesi,
aslinda ¢calismalarin baglangicindan sonuna kadar devam eden kiimiilatif bir siireci kapsamalidir
(Colbert & Turner, 2000: 45). Hile riskinin degerlendirilmesi ile adli muhasebeciler,
kaynaklarin en etkili sekilde kullanilmasini saglayabilir, olasi risklere karsi1 erken uyar1 sistemi
olusturabilir ve hile ve manipiilasyon meydana gelmeden 6nce &nlemler alabilir (Ozbek, 2003:
3). Bu asamada, hile riskini degerlendirirken, adli muhasebecilerin adli risk faktorlerinin
gerceklesme olasiligini ve meydana geldiklerinde olusacak zararlarin boyutunu dikkate almak
gerekmektedir (Singleton & Singleton, 2010: 115). Bu sayede adli muhasebeciler, ¢alismalarini
en riskli alanlara yogunlastirarak, daha az maliyetle isletmelere daha fazla fayda saglayabilirler
(Reinstein & McMiillan, 2004: 958).

Hile riski degerlendirmesi siibjektif yargilara da dayandigindan, adli muhasebeciler
ozellikle hile risk faktorlerini belirlerken dikkatli olmalidir. Tespiti olduk¢a zor olan bu
faktorler, isletmenin etik algilarina, c¢alisanlarin davranislarina ve isletmedeki yonetim
bosluklarina gore degisiklik gosterdiginden, her isletmenin ihtiyaglarina gore farkli sekilde
siniflandirilmaktadir (Kenyon & Tilton, 2006: 127). Bu nedenle, adli muhasebeciler, igletmeler
hakkinda miimkiin oldugunca farkli kaynaklardan bilgi toplamali ve elde edilen tiim verileri
analiz ederek hile risk faktorlerini belirlemelidir (Ramos, 2003: 28). Hile riski
degerlendirmesindeki en yaygin risk faktorleri hile iicgeni olarak ortaya ¢ikan ama zamanla
gelistirilerek hile elmasi ve hile besgenine doniisen teoriler ile agiklanabilmektedir. Hile
besgeni teorisi, 2010 yi1linda Jonathan Marks tarafindan ortaya atilmistir. En son ortaya atilan
bu teorinin boyutlar1 agsagidaki gibidir (Mohamed vd., 2021: 3):

Baski: Isletmenin mali istikrari1 ve karlihgini tehdit eden dis faktorler, yoneticilerin hile
yapma egilimlerini artirmaktadir. Bu faktorler; yogun rekabet, ¢evresel sartlarin degismesi,
miisteri talepleri, olumsuz nakit akisi, asir1 biliylime, diizensiz karlilik ve degisen yasal
diizenlemeler olarak siralanabilir. Ayrica, yatirimcilar ve kreditorlerden gelen yiiksek
beklentiler ile ger¢ek¢i olmayan performans hedefleri hile riskini artirmaktadir.
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Firsat: Isletmelerde i¢ kontrol sisteminin etkin olmamasi &nemli bir risk faktoriidiir.
Yetersiz denetim, hile ve manipiilasyon riskini artirmaktadir. Ayrica, sanayi veya lilkeye 6zgii
sartlar nedeniyle diizensiz satin alma imkan1 bulunan igletmelerde hile riski daha yiiksektir.
Karmagik ve degisken yapiya sahip isletmeler de hilelere daha fazla maruz kalmaktadir.

Rasyonellestirme: Ozellikle isletmelerde iletisimin yetersiz oldugu, ¢alisanlara etik
degerlerin agilanmadigi, hile karsisinda cezai yaptirimlarin yetersiz oldugu ve i¢ kontrol
sistemlerinin zayif oldugu durumlarda risk faktorleri en kiiciik baski veya firsatta ortaya
cikmaktadir. Diger yandan, yetersiz licretlendirme ve oOdiillendirme, sosyal ihtiyaglarin
kargilanmamasi, performans geri bildirim mekanizmalarinin eksikligi ve gergin ¢alisma ortami
gibi faktorler de hile riskini artirmaktadir.

Beceri /Yetenek: Hile riski i¢in gerekli faktorlerden biri de bireylerin hile yapmak igin
gerekli yetenege sahip olmasidir. Ornegin finansal tablolarda makyajlama yapacak birinin
finansal tablolar1 diizenleme konusunda uzman olmasi gerekmektedir. Ozellikle giiniimiiz
dijital teknolojileri hile tiirlerini oldukg¢a genisletmistir. Teknoloji kullanim becerisi olan ¢alisan
veya yoneticiler de kolaylikla hile veya manipiilasyonlara bagvurabilmektedirler.

Kibir: Kibir, bir kisinin kendini {istiin ve hak sahibi gormesi ya da i¢ kontrol sistemlerinin
kendisine uygulanmadigimi diisiinmesi durumudur. Kibir vicdan eksikligini ifade ederken
bireylerin kurumsal politika ve prosediirlerin kendisine uygulanmadigini diistinerek tistiinliik,
hak sahibi olma veya acggozliiliik sergilemesidir. Daha ¢ok iist yonetimde calisanlarda
goriilmektedir.

Dijitallesme, bu bilesenleri ¢esitli sekillerde etkileyerek hile ile ilgili riskleri ve dnleme
stratejilerini degistirmektedir. Dijitallesme, finansal baskilar1 hem artirabilir hem de azaltabilir.
Dijitallesme ile is verimliligi artarken maliyetler giderek azalmaktadir. Bu durum calisanlar
iizerindeki finansal performans baskisin1 azaltmaktadir. Ancak bir yandan da hizli teknolojik
degisim is giivencesini azaltmaktadir. Ozellikle artan otomasyonlasma ve yapay zeka tabanli
stiregler ¢alisanlar iizerinde finansal baskiya neden olabilmektedir. Dijitallesmenin neden
oldugu ekonomik istikrarsizliklar da finansal stresi artirmakta ve bu durum hile ihtimallerini
ylikseltmektedir (Donning vd., 2019: 87). Hizli dijitallesen sektorlerde calisanlar siklikla
finansal kaygi yasamakta ve bu durum hile yapma egilimini artirmaktadir. Bununla birlikte
dijitallesme en cok firsat unsurunu etkilemektedir. Ozellikle siber suglar ve dijital kayitlarin
maniplilasyonu yoluyla hile ve manipiilasyonlar 6nemli Ol¢lide artmistir. Zayif giivenlik
protokolleri, kotii tasarlanmis sistemler veya calisanlarin dijital riskler hakkinda egitimsiz
olmasi, yetkisiz erisim veya hileler i¢in firsatlar sunmaktadir. Artan dijital platformlar ve bulut
tabanli sistemler hileli iglemler i¢in yeni giris noktalar1 saglamaktadir. Otomatik sistemler,
isletmelerin teknolojiye asir1 glivenmesi durumunda insan denetimi olmadan sahte bir giivenlik
hissi de yaratmaktadir (Abbasi vd., 2012: 1293-1294). isletmeler karmasik dijital sistemleri
benimsedikge, "yaratict muhasebe" veya aciklar1 kullanma firsatlar1 da artmaktadir. Karmagik
algoritmalar ve finansal modellerin denetciler veya uyum gorevlileri tarafindan tam olarak
anlasilmasinin bazen zor oldugunu ve bu durumun agiklar1 soémiirmek isteyen bireyler i¢in bir
kalkan sagladigini savunmaktadir.

Ayrica dijitallesme ile ¢alisma ortamlar1 doniistiikge, c¢alisanlar dolandiricilik
faaliyetlerini farkli sekilde rasyonellestirebilmektedirler. Dijital islemlerin anonimligi
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nedeniyle bireyler, gercek diinya sonuglarindan uzaklastiklarini hissetmektedirler. Daha fazla
islem sanal hale geldikge, bireylerin sorumluluk hissi de azalmaktadir. Ayni zamanda uzaktan
calisma ortamlari, bireylerin geleneksel bir ofis ortaminda yapmayacaklar1 eylemleri
rasyonellestirmelerine yol agan psikolojik bir mesafe yaratabilmektedir. Ornegin, ¢evrimici
bankacilik hileleri durumlarinda failler, eylemlerini ¢ok biiyiik kurumlar1 hedef aldiklarini
diisiinerek rasyonellestirebilmektedirler. Dijital araglarla birlikte daha ¢ok yayginlasan uzaktan
calisma ortamlarinda ise c¢alisanlarin hileli faaliyetleri rasyonellestirmeleri daha da
kolaylasmaktadir. Clinkii uzaktan ¢alisma ortamlari ¢alisanlarin isletmenin degerleriyle olan
baglarmi da zayiflatmaktadir. Dijital varliklarin soyut dogasi ve siber suclarin izlenmesinin
zorlugu, faillerin bu davraniglarin1 kurbansiz sug olarak gormelerini kolaylastirmaktadir (West
& Bhattacharya, 2015: 48).

Bununla birlikte gelisen teknolojileri kullanma becerisi de hile yapmanin unsurlarindan
biri olarak goriilmektedir. Dijitallesme, bireylerin teknik yeteneklerini biiyiik 6l¢lide gelistirmis
ve hile yapmay1 daha kolay hale getirmistir. Teknoloji daha erisilebilir hale geldikge, hileli
uygulamalar1 gerceklestirmek daha kolay hale déniismiistiir. Ornegin, finansal islemleri
otomatiklestiren veya verileri manipiile eden yazilimlar kolayca elde edilebilir ve kullanilabilir.
Bunun i¢in derinlemesine finansal bilgilere sahip olunmasina da gerek yoktur. Dijitallesme hile
yapmay1 daha az zaman ve ¢aba gerektirir hale getirmis ve bu sayede hileli faaliyetlerinin 6l¢egi
ve kapsami genislemistir. Dijitallesme, hile yapmayi kolaylastiran araglar sunsa da tespit
edilmeden kaginmak i¢in daha yiiksek yetenekler gerektirmektedir. Birgok isletme yapay zeka
ve makine 6grenimi kullanarak islemleri izlemektedir. Bu gelismis teknolojileri anlayip
manipiile edebilen bireyler, fark edilmeden hile yapma konusunda daha avantajlidir (Costantini
vd., 2019: 194). Ayrica blok zincir teknolojisi veya kripto para borsalarini kullanan bireyler bu
varliklara ulagilmasinin zor oldugu diisiincesiyle kendilerini yenilmez hissetmektedirler. Bu da
hileli davranislara neden olabilmektedir.

2.2. Adli Belge Incelemesinde Dijitallesme

Belgeler, adli muhasebe faaliyetlerinde kullanilan en 6nemli araglardan biridir. Bir belge,
acik ya da tustii kapali olarak kendisine ulasan kisiye bir mesaj verir. Adli belge suclari,
belgelerin degistirilmesi, sahte belgeler iiretilmesi, kopyalanmasi, ¢ogaltilmasi ve ¢alinmasi
gibi faaliyetleri kapsamaktadir ve bu suc¢lar gecmiste kalem, yazi silici sivi, karbon kagidi,
renkli fotokopi makineleri ve tarayicilar gibi daha basit araclarla gergeklestirilirken glinlimiizde
dijital uygulamalar aracilifiyla islenen belge suclar1 daha yaygindir. Dolayisiyla gecmiste de
belgeler tam olarak giivenilir olmasa da giiniimiiz teknolojisinde sahte bir belgenin ger¢ceginden
ayirt edilebilmesi daha da gii¢ bir hale doniismiistiir. Dijital uygulamalarin gelisimiyle bir
belgede degisikligin yapilmasi ya da olmayan bir belgenin gercegiyle cok uyumlu bir sekilde
olusturulmasi miimkiin hale gelmistir. Bu belgelerin tespiti de ancak yine dijital uygulamalarla
miimkiin olmaktadir.

Adli belge incelemesi, ihtilaf konusu olan delil niteligindeki belgelerin yazi, imza, isaret
ve semboller dahil olmak lizere analiz edilmesi, karsilastirilmasi ve incelenmesi siirecini
kapsamaktadir. Kimlik karti, ehliyet, pasaport, banknot, fotokopi, faks, ciktilar, santaj
mektuplar1 ve ¢ek, senet, tahvil gibi kiymetli evraklarin tahrif edilmesi veya yok edilmesi gibi
durumlar, belgelerin dogrulugu hakkinda siiphe uyandirmaktadir. Bunun diginda belgelerin
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saklt ya da olagandis1 yerlerde bulunmasi, belgelerde kronolojik siraya uyulmamasi veya
tarihlerin hatali yazilmasi, ¢ok sayfali belgelerde sayfa kalitesinin veya siralamasinin tutarsiz
olmasi, yazi tipi veya boyutunda farkliliklar bulunmasi, ¢ok sayfali belgelerin farkli sekilde
zimbalanmasi, silme veya degistirilme izlerinin bulunmasi, silinen miirekkepli kalemlerin
tercih edilmis olmasi, tek kisi tarafindan diizenlenen bir belgede farkli kalemlerin kullanilmig
olmasi veya yazi stilinde farkliliklar bulunmasi, kiigiik font kullaniminin artmasi, sayfa
ylizeylerinin piiriizlii veya mat olmasi, fotokopi izlerinin bulunmasi vb. bulgular da detayl adli
belge incelemesi yapilmasinin gerekliliginin gostergeleridir (Cendrowski vd., 2007: 219-221).

Glinlimiizde adli  belge incelemeleri de ¢esitli yazilimlar araciligr ile
gerceklestirilmektedir. Ozellikle metin ve goriintii tabanli analizlerde makine 6grenimi
tekniklerden kullanilabilmektedir. Belgelerde kelime frekanslari, yazi tipleri ve karakter
araliklar1 gibi ozellikleri kullanarak makine Ogrenimi algoritmalarindan adli muhasebe
incelemeleri sirasinda yararlanilabilmektedir. Yapilan g¢aligmalar destek vektdr makineleri
(Support Vector Machine - SVM) ve karar agaglar1 gibi klasik modellerin, sahte ve gercek
belgeler arasindaki farklar1 basarili bir sekilde ayirt edilebildigini géstermektedir. Sahte veya
iizerinde degisiklik yapilmis belgelerde genellikle yazi tipi, karakter aralifi veya stil
tutarsizliklart bulunmaktadir. Bu tutarsizliklar rahatlikla optik karakter tanima (Optical
Character Recognition - OCR) yazilimlar1 kullanilarak da belgelerdeki metinlerin dijital héle
getirilmesi ile tespit edilebilmektedir. OCR teknolojisi ile yazi karakterlerinin dogrulugu
kontrol edilerek tutarsizliklar tespit edilmektedir. Adli belge incelemesinde goriinti
sahteciligini tespit etmek icin de asagidaki yontemleri birlikte kullanmak oldukga etkili
olmaktadir (Shekharappa Gouda vd., 2022: 358-359):

« Dijital Goriintii Analizi: Goriintiilerin istatistiksel 6zellikleri analiz edilerek
herhangi bir sahteciligi tespit etmeyi icermektedir. Giiriiltii desenlerindeki tutarsizliklari tespit
etme, goriintii bolgelerinin kopyalanmasini veya birlestirilmesini algilama ve goriintii meta
verilerindeki manipiilasyon izlerini tanima gibi teknikler 6rnek olarak gosterilebilir.

«  Derin Ogrenme: Konvoliisyonel Sinir Aglar1 (CNN) ve Tekrarlayan Sinir Aglar
(RNN) gibi modeller, hile tespiti i¢in gliclii araglardir. CNN'ler, goriintiideki karmagik desenleri
ve ince farklar1 6grenme konusunda oldukca etkilidir. Ornegin, sahte bir imza veya belge
iizerindeki manipiilasyonlar1 tespit etmek i¢in kullanilabilmektedirler. Bununla birlikte
cekismeli tiretken aglar (GAN), adli belge incelemesinde kullanilabilecek diger araclardir ve
belgedeki olagandis1 degisiklikleri veya beklenmedik desenleri tespit ederek hile girisimlerini
belirleyebilmektedirler.

» Filigranlama: Bir goriintiiye benzersiz bir tanimlayici yerlestirilerek, daha sonra bu
tanimlayict kullanilarak goriintlinlin 6zgiinliigli dogrulanabilmektedir. Bu yontem, 6zellikle
goriintli yeniden boyutlandirildiginda veya sikistirildiginda faydali olabilmektedir.

El yazis1 sahtekarliklar1 da adli belge incelemesinin 6nemli bir odak noktasidir.
Kisisellestirilmis metinlerin, imzalarin, sembollerin veya noktalama isaretlerinin taklit edilmesi
uygulamada en ¢ok rastlanan adli belge suc¢laridir. Adli muhasebeciler de 6zellikle noktalar,
kancalar, egriler ve ¢izgiler gibi kontrol alanlarini analiz ederek adli belge incelemesini
gerceklestirmektedirler. Ciinkii farkli kisilerin bu dort 6geyi tamamen ayni sekilde yazmasi
imkansizdir. El yazis1 analizinde ayrica egim, yazi tipi, kelime araligi, harf uzunlugu ve hizasi,
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satir aralig1 ve kisisel metin 6zellikleri, yavas kalem hareketleri, el titremelerini, yaz1 yoniindeki
tutarlilik ve imza karakterindeki farkliliklar da degerlendirilmektedir (Cendrowski vd., 2007:
222).

2.3. Adli Muhasebe Kapsaminda Goriisme ve Sorgulama Uygulamalarinda
Dijitallesme

Gortisme ve sorgulama, hile ve manipiilasyonlarin tespitinde kullanilan en faydali delil
toplama yontemlerindendir. Her iki kavram da birlikte kullanilsa da aralarinda temel bir fark
vardir. Gorlismenin amaci, bir gergegi ortaya ¢ikarmak veya bilgi edinmektir. Sorgulama ise
daha c¢ok sonug¢ odaklidir ve itiraf elde etmeyi amaglamaktadir. Adli muhasebede goriisme
yontemi daha yaygin olarak kullanilirken yapilan goriismeler zaman zaman sorgulamalara
doniisebilmektedir. Siirecin her asamasinda, siipheli veya konuyla ilgili bilgi sahibi oldugu
disiintilen herkesle goriisme yapilmasi, diger kanitlarin gerekgelendirilmesine veya yeni
kanitlar i¢in ipuclar1 elde edilmesine yardimci olur. Goriisme sirasinda kisinin bilingli ve
bilingalti itiraflari, arastirmay1 dnemli dl¢iide yonlendirmektedir (Dee & Durtschi, 2010: 282).
Ancak elde edilen kanitlarin gecerliliginin saglanabilmesi i¢in yapilan adli muhasebe
goriismeleri sistematik bir sekilde yiiriitiilmelidir.

Giliniimilizde teknoloji, adli muhasebe sorgulamalarinda ¢esitli sekillerde kullanilarak
Onyargilar1 azaltma, is birligini artirma ve daha adil sorgulama siirecleri olusturma
potansiyeline sahiptir. Ozellikle yapay zeka, sorgulayici olarak kullanilabilmektedir ve insan
sorgulayicilara kiyasla daha az onyargili bir ortam saglanabilmektedir. Cilinkii yapay zeka
ozellikle 1rk, cinsiyet vb. onyargilarindan etkilenmeden tarafsiz bir yaklagim sunabilmektedir.
Bu durum daha adil bir sorgulama ortami yaratabilmektedir. Bununla birlikte dijital araglar ve
yapay zeka siiphelilerin yiiz ifadeleri, ses tonu ve diger bedensel ipuclarini analiz ederek
duygusal durumlarin1 daha objektif olarak algilayabilmektedirler. Bu sayede, sorgulanan
kisinin stres altinda olup olmadig1 ya da gergegi sdyleyip sdylemedigi konusunda daha dogru
sonuglar elde edilebilmektedir. Yapay zeka, insan sorgulayicilarin fark edemeyecegi ince
duygusal ve sozel ipuglarimi daha hassas bir sekilde tespit edebilmektedir. Gelistirilen
yazilimlar ve dijital araclar yalan tespiti i¢in de kullanilabilmektedir. Bu teknolojiler, insan
sorgulayicilarin yaptig1 hatalar1 azaltabilir ve yanlis itiraflarin 6niine gegebilmektedir. Ayrica
karar agaclar1 ve makine 0grenimi algoritmalar1 kullanilarak sorusturma sirasinda elde edilen
veriler daha objektif bigcimde degerlendirilirken kullanilan algoritmalar, sorgu siirecinde verilen
yanitlar dogrultusunda sonraki sorularin belirlenmesini kolaylastirmakta ve yanitlarin
giivenilirligini artirmaktadir (Noriega, 2020: 1-3).

Sorusturmalarda dijital uygulamalarin kullanilmasi ayni zamanda maliyet avantaji da
saglamaktadir. Pandemi sonrasinda daha da yaygin hale gelen ve uzaktan goriisme imkani
sunan Zoom, Teams, Google Meet vb. uygulamalar ile goriismeler online olarak da
gerceklestirilebilmektedir. Ozellikle gériisme yapilacak kisiler farkli illerde ise bu uygulamalar
sayesinde sorusturma siireci ¢ok daha hizli tamamlanabilmektedir (VVolevodz vd., 2022: 654).

Adli muhasebeci, gériisme ve sorgulama sirasinda oldukga dikkatli olmalidir. Ozellikle
sorgulama sirasinda olusabilecek bir problem, tiim davanin seyrini etkileyebilir. Adli
muhasebeciler, sorgulama sirasinda iskence, tehdit veya aldatma gibi yasa dis1 yontemleri
uygulamamalidir. Aksi takdirde, su¢ islemis olurlar ve bu sugun sonuglarina katlanmak zorunda
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kalabilirler. Goriisme ve sorgulama, amaglari agisindan farkli olsa da kullanilan teknikler
acisindan oldukg¢a benzerdir. Adli muhasebecilerin goriisme ve sorgulama sirasinda dikkate
almasi gereken noktalar genellikle 30 dakika siiren goriismeler i¢in sunlardir:

» Bilgi Sahibi Olma: Adli muhasebeciler, konuyla ilgili genis bilgi sahibi olduklarinda
goriisme ve sorgulamada daha etkili ve ikna edici olabilmektedirler. Sorunun ¢o6ziilme
zamaninin ¢ok yakin oldugu izlenimi verildiginde, sorgulanan kisi, adli muhasebecilerin her
seyi bildigini diislindiiglinden, sugunu gizlemek yerine itiraf etmeyi tercih etmektedir. Bu
amagla ozellikle bliylik veri analizleri ile cesitli olaylar ve kisi baglantilar1 arasinda iligkiler
kurarak, sorusturmalar i¢in derin analiz sunan dijital platformlar veya veri madenciligi
uygulamalar1 kullanilabilmektedir (Daraojimba vd., 2023: 344).

* Goriisme ve Sorgulama Planlamasi: Adli muhasebeciler, yapilacak goriisme ve
sorgulamay1 tiim detaylariyla planlamalidir. Temel sorular 6nceden belirlenmeli ve konugmalar
ana konudan sapmay1 engelleyecek sekilde yonlendirilmelidir. Ayrica derin 6grenme
algoritmalari ile veriler analiz edilerek karmasik iligkiler ve oriintiiler olusturulabilmektedir.
Makine 6grenmesi araciligl ile de goriisme veya sorgulamalarda toplanan verileri analiz
edilerek 6nemli i¢ goriiler olusturulabilmektedir (Bao vd, 2022: 224).

* Davrams Sekli: Goriisme ve sorgulama sirasinda davranig sekli Onceden
belirlenmeli ve bu davranisa uyulmalidir. Davranis sekilleri, sorgulanan kisinin 6zellikleri,
psikolojik durumu ve siipheli olup olmamasi gibi faktorlere bagl olarak degismelidir. Goriisme
veya sorgulama oncesinde ilgili kisinin arastirilmast ve hakkinda bilgi toplanmasi gereklidir.
Bu baglamda; empatik ve yumusak bir davranis sergilenmeli, kibar ve ciddi gériinmelidir (Dee
& Durtschi, 2010: 282). Eger online bir goriisme s6z konusu ise iletisim daha da
giiclesmektedir. Bu durumda goriisiilen kisinin dikkatinin dagilmasina izin vermemek
gerekmektedir (Volevodz vd., 2022: 655).

* Goriisme ve Sorgulama Ortami: Adli muhasebecilerin goriisme ve sorgulama
sirasinda goriiniisii olduk¢a 6nemlidir. Genel olarak asir1 resmi veya asir1 Spor giyimler tercih
edilmemeli ¢ok fazla dikkat dagitacak aksesuar kullanilmamalidir. Kiyafet se¢imi, goriisiilen
veya sorgulanan kisiye gore de degismektedir (Cendrowski vd., 2007: 191). Goriisme ve
sorgulama yapilacak yerin se¢imi ve fiziksel kosullar1 da dikkat edilmesi gereken
konulardandir. Adli muhasebeciler, kendi ofislerini 6zel bir sorgulama odasi yerine tercih
etmelidir. Ancak; goriisme veya sorgulamanin kesilmesine neden olabilecek dis faktorlere karsi
onlemler alinmalidir. Goriisme veya sorgulama sirasinda kisinin dikkatini dagitacak veya onu
rahatsiz edecek hicbir unsur bulunmamalidir. Ayrica goriisiilen yerin sade désenmis olmasi ve
rahatlatic1 duvar renklerinin tercih edilmesi 6nemlidir. Gorligme ve sorgulama sirasinda oturma
diizeni de 6nemlidir. En uygun oturma diizeni, adli muhasebeci ve sorgulanan kisinin karsilikl1
iki sandalyede oturmasidir. (Sennewald & Tsukayama, 2006: 96-97). Gorlismeler online olarak
gerceklestirilecekse Ozellikle goriisiilen kisinin de sakin bir ortamda goriismeyi yapmasi
onceden talep edilmelidir. Ayrica, sorgulamanin yapildig1 yerde bir ses veya video kaydedici
bulunmalidir. Ancak bu asamada 6zellikle kayit alinirken ¢ok dikkatli olunmalidir. Ozellikle
teknolojik cihazlar ile alinan kayitlarda gizlilik kisisel verilerin korunmasi agisindan énem arz
etmektedir (Horsman, 2022: 2).
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*  Gozlem ve Davrams: Adli muhasebeciler, sadece sorgulanan kisinin sdyledikleriyle
degil, yliz ifadeleri, mimikler, beden ve goz hareketleri, kullanilan kelimeler, ses tonlarindaki
degisiklikler ve genel duruslartyla da ilgilenmelidir. Ciinkii insanlar genellikle yalan
soylediklerinde hareketleriyle ipuglari vermektedirler. Giiniimiizde bu amagla kullanilan
olduk¢a gelismis yazilimlar bulunmaktadir. Sorgulamalar sirasinda elde edilen video
goriintiilerini analiz ederek siipheli davranislari, viicut dilini ve yiiz ifadelerini inceleyen ¢esitli
programlar araciligi ile gorsel analiz ve video inceleme yapilarak goriintiideki anormallikleri
veya belirli hareketler tespit edilebilmektedir. Ayrica uzun video goriintiilerini kisa siirede
tarayarak onemli olaylar1 belirleyen yazilimlar araciligiyla bireylerin davranislarinin daha hizli
yorumlanmasi saglanmaktadir (Costantini vd., 2019 : 222).

* Yalanlarin Tespiti: Sorgulanan kisinin yalan sOyleyip sodylemedigi kesinlikle
dikkate alinmalidir. Yalanlar genellikle inkar, thmal, kiigiiltme, abartma veya uydurma seklinde
ortaya cikar. Genel olarak; inkér eden kisi tiim sorulara “Ben yapmadim” seklinde yanit verir.
Kiictiltme yoluyla gercegi sOyleyen kisiler, suglarint hafifletmeye calisarak “Heniiz kisa bir siire
once”, “yeni”, “baz1” gibi ifadeler kullanmaktadir. Abartma, kisinin kendini tanitma seklidir.
Ornegin, borg vs. suglari i¢in sorgulanan kisi, diiriistliigiinii ve zenginligini abartabilir. En zor
tespit edilen yalan tiiri uydurmadir, ¢iinkii bireyler bambaska bir hikaye kurgusu ile
goriismeciyi manipiile edebilirler. Bu asamada yapilmasi gereken her kiiciik detayin
kaydedilerek ¢apraz veya tuzak sorularla hikdyenin degistirilmesini beklemektir (Cendrowski
vd., 2007: 197-198). Ayrica bireylerin ses tonlar1 dijital uygulamalar yoluyla analiz edilerek
duygu durumlarini anlasilabilmektedir. Kullanilan programlar araciligi ile sorusturma sirasinda
bireyin ses tonu, konusma hizi ve diger biyometrik isaretlerden duygusal durumu tespit edilerek
stres diizeyi veya yalan soyleme olasilig1 tespit edilebilmektedir (Noriega, 2020: 4).

2.4. Hile ve Manipiilasyonlarin Tespitinde Dijitallesme

Adli muhasebe mesleginin ortaya ¢ikis sebeplerinden en Onemlisi hile ve
manipiilasyonlarin tespit edilmesidir. Ozellikle isletmeler hile ve manipiilasyon olasilig
hakkinda o6nemli slipheler duyduklarinda adli muhasebe hizmeti talep etmektedirler.
Giliniimilizde, ¢ok uluslu isletmelerin sayisinin giderek artmasi, kiiresellesen piyasalar ile
islemlerin giderek karmasik hale gelmesi, teknolojik gelismelerin gerek finansal tablo hilelerini
gerckse belge sahtekarliklarini daha kolay hale getirmesi gibi sebeplerle hile ve
manipiilasyonlar1 tespit etmek giderek zorlasmaktadir. Adli muhasebenin temel hedeflerinden
biri olan hileleri tespit etmenin ilk adimi da denetimin nereden baslanacagina karar vermektir.
Hileye neden olan faktorleri anlamak ve en riskli hesaplar1 ve detayli incelenmesi gereken
oncelikli alanlar1 belirlemek, hilelerin en etkili sekilde tespit edilmesini saglamaktadir. Bu
asamada, adli muhasebecinin siipheci ve elestirel yaklasimi olduk¢a oOnemlidir. Adli
mubhasebeciler, tiim siire¢leri profesyonel bir siiphecilikle degerlendirmeli ve tiim defter, belge
ve finansal tablolarda aldatici uygulamalarin olabilecegini unutmadan hareket etmelidir
(Kenyon & Tilton, 2006: 128).

Hile, genellikle normal faaliyetlerden 6nemli sapma gosteren durumlar1 kapsamaktadir
(DiNapoli, 2010: 3). Bu sapmalar1 tespit edebilmek icin de bazi gostergeler mevcuttur. Bu
gostergelere iligkin olarak en yaygin kabul edilen siniflandirma ise “Federal Ticaret Komisyonu
(Federal Trade Commission - FTC)” tarafindan 2003 yilinda hazirlanan “Adil ve Dogru Kredi
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Islemleri Kanununda “Fair Accurate Credit Transactions Act (FACTA)” yer alan kirmizi
bayraklardir. Bu gostergeler asagidaki gibi siniflandirilabilmektedir (FTC, 2003):

»  Tiiketici kredi raporlama kurulusundan gelen uyarilar, bildirimler veya ikazlar
»  Siipheli belgeler,

»  Siipheli kisisel kimlik bilgileri,

*  Hesaplarda olagandisi hareketler,

*  Diger kaynaklardan gelen bildirimler.

Bu gostergeler adli muhasebe uygulama siirecinde de kullanilarak sorusturmalar daha
basarili bir sekilde ¢oziimlenebilir. Uygulamada adli muhasebeciler tarafindan en sik kullanilan
kirmiz1 bayraklar ise asagidaki gibi siralanabilmektedir:

Hileli Finansal Raporlama I¢in Gostergeler: Bu gostergelerin basinda finansal tablo,
defter ve belgelerdeki anomalileri gelmektedir. Bildirilen gelir ve satig hesaplarinin normalden
cok yiiksek olmasi, satis indirimleri ve satis iadeleri hesaplarinin beklenenden ¢ok diisiik
olmasi, hi¢ veya yetersiz karsilik hesaplarinin bulunmasi, ticari alacaklar hesabinda asir1 artis
tespiti, bildirilen gelirlerin ¢ogunun tahsil edilmemesi, orijinal belgelerin bulunmamasi, 6nemli
banka hesaplarinin agiklanmamasi, gelir ve satis ile tahsilat makbuzlar1 veya diger destekleyici
belgeler arasindaki tutarsizliklar bulunmasi (Albrecht vd., 2011: 459-461), bilangolardaki
aciklamalarin yetersiz olmasi, donemsel farkliliklar bulunmasi, fazla yada eksik degerlenmis
varliklarin bulunmasi, finansal tablolardaki aciklanamayan degisiklikler yapilmasi, banka
hesaplarinin diizenli olarak degistirilmesi, asir1 derecede karsiliksiz ¢eklerin bulunmasi, nakit
hesaplarinda agiklanmayan fazlalik ve noksanliklarin gok sik gériilmesi (DiNapoli, 2010: 6),
dénemin sonunda biiylik ve yiiksek karli islemler yapilmasi, yetersiz 6zkaynak yapisinin olmasi
ve asirt miktarda ve yiiksek faizle bor¢lanmanin bulunmasi 6rnek olarak siralanabilmektedir.

Yonetimin Hileleri ile Tlgili Gostergeler: Yoneticilerin kisisel ¢ikarlar1 ve isletmenin
yonetim politikast da hile ve manipiilasyona sebep olan temel faktorlerdir. Dolayisiyla
yoneticilerin hizli biiylime ve olagandis1 kar talepleri, agresif yonetim tarzinin benimsenmesi,
isletmenin hisse senedi fiyatlarina asir1 nem verilmesi, list yonetimin alt birimlerin yapmasi
gercken igleri yaptigi mikro-yOnetim tarzinin benimsenmesi (Singleton & Singleton, 2010:
115), is hakkinda 6nemli davalar veya incelemelerin bulunmasi, yiiksek miktarda kisisel borg
sahibi yoneticilerin olmasi, yonetim kadrosunun liiks yasamlarinin bulunmasi, yonetim
kadrosunun ii¢lincii taraflarla gizli anlasmalar1 olmasi, yiiksek yonetici devir oranina sahip
personel politikasinin benimsenmesi olan yonetim politikast benimsenmesi ve sektoriin riskli
olmasi 6rnek gostergeler arasinda yer almaktadir (DiNapoli, 2010: 6-8).

Calisan Hileleri ile Tlgili Gostergeler: Ozellikle teknolojinin hizla ilerlemesi ile birlikte
giiniimiizde calisan hileleri de yadsinamaz bir artis gostermistir. Calisan hilelerine iligkin
gostergeler arasinda; calisanlarin davranislarindaki degisiklikler (géz temasindan kagma,
stirekli diisiinceli olma, 6fke sorunlar1 yada asir1 nese vb.), diizensiz ig programinin bulunmasi,
calisanlarin yasam standardinda ani degisikliklerin meydana gelmesi, gereksiz israf davraniglari
sergilenmesi, baskalarin1 suglama egiliminin baslamasi, ¢alisanlarin bilgilendirme veya izin
olmaksizin daha alt veya iist gorevlerle ilgilenmesi, ¢alisanlarin tedarik¢i veya miisteri gibi
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ticiincii taraflar ile menfaat iligkisinin tespit edilmesi, prosediirlere uygun olmayan kararlar
verilmesi, yonetime bilgi akisinin yetersiz hale gelmesi, satislarin maddi hata kontroliinde
tutarsizliklarin tespit edilmesi, ¢alisanlar arasinda ¢ikar ¢atismalarinin bulunmasi (Singleton &
Singleton, 2010: 115), i¢ kontrol sisteminin yetersiz olmasi, miisteri veya diger ¢alisanlarin
ihbar ve sikayetlerinin olmasi, stoklarda azalma veya artis olmasi, kasa fazlasi veya noksani
bulunmasi, miisterilere veya tedarikgilere asir1 kolaylik saglanmasi, miisteri ile makul olmayan
fiyatlardan s6zlesme yapilmasi (Albrecht vd., 2011: 459-461 ) sayilabilmektedir.

Giliniimiizde hile ve manipiilasyonlarin tespitinde makine 6grenimi algoritmalarindan da
faydalanilmaktadir. Makine 6grenimi teknikleri 6zellikle finansal islemleri analiz ederek
finansal tablo hilelerinin tespit edilmesinde kullanilmaktadirlar. Makine 6grenimi, cesitli
algoritmalarin kullanim1 yoluyla, biiylik miktarda veri icerisindeki kaliplar1 ve anormallikleri
belirlemeye ve siniflandirmaya olanak tanimaktadir. Hile tespitinde en sik kullanilan makine
ogrenimi teknikleri asagidaki gibi siralanabilmektedir (Saha vd., 2023: 2):

« Lojistik Regresyon: Iki veya daha fazla kategorideki olasiliklari tahmin etmeye
yarayan lojistik regresyon Ozellikle hileli ve hileli olmayan islemleri smiflandirmada
kullanilmaktadir.

« K-En Yakin Komsu (KNN): Yeni bir veri noktasi siniflandirilirken en yakin "K"
komsusunu dikkate alan bu algoritma, hileli islemleri benzer islem Oriintiileriyle
siiflandirabilmektedir.

« Gaussian Naive Bayes: Bu algoritma, siirekli veya ger¢ek degerli 6zelliklerle basa
¢ikmak i¢in kullanilmaktadir.

« Karar Agaclari: Veri kiimesini stirekli olarak alt gruplara bolerek siiflandirma
yapan bu yaklasimda, hileli ve hileli olmayan islemler belirlenerek farkli 6zelliklere gore
siiflandirilabilmektedirler.

 Random Forest: Bu teknik, karar agaglarinin topluluk yontemlerini kullanarak
birden fazla karar agac1 olusturur ve bu agaclarin kombinasyonuyla daha gii¢lii tahminler yapar.
Bu teknik ile hileli islemlerin etkili bir sekilde tespit edilmesinde iistiin bir performans
sergilemektedir.

Sonuc¢

Adli muhasebe uygulamalarinda dijitallesmenin 6nemini vurgulamak amaciyla
geleneksel derleme yontemiyle gerceklestirilen bu ¢aligmada; adli muhasebecilerin 6zellikle
hile ve manipiilasyonlar1 tespit etmek i¢in bagvurduklar1 adli belge incelemesi, goriisme ve
sorgulama teknikleri ile hile riskinin degerlendirmesi siireglerinde kullanilan dijital
uygulamalar ele almmistir. Adli muhasebe uygulamalarinin ana amaci, hile ve
manipiilasyonlar1 ortaya ¢ikmadan 6nce onlemek ve tespit etmektir. Bu nedenle, denetim
faaliyetlerine baslamadan once hile riskini 6l¢mek ve degerlendirmek gerekmektedir.

Bu siiregte adli muhasebeciler igletmeler hakkinda miimkiin oldugunca fazla bilgi
toplamali ve elde edilen tiim verileri analiz ederek hile risk faktorlerini en etkili sekilde
belirlemelidir. Ancak giiniimiiz teknolojisinin ilerlemesiyle birlikte hile ve manipiilasyon
suclarmin lineer bir artig gosterdigi de bilinmektedir. Bu nedenle, adli muhasebeciler
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kendilerini dijital suclar1 tespit edebilme konusunda da gelistirmeli ve dijital uygulamalar1 adli
muhasebe siirecine entegre etmelidirler.

Ozellikle dijitallesmenin adli muhasebe iizerindeki etkilerinin degerlendiren ¢alismanin
bulgularina gore dijital ¢agda, siber suglarin artmasiyla birlikte adli muhasebecilerin
kullandiklar1 arag ve tekniklerin evrimi de hiz kazanmistir. Caligmanin bulgulari, literatiirde
siklikla tartisilan kirmizi bayraklarin hile tespitinde kritik bir rol oynadigini ve bu gostergelerin,
finansal raporlardaki hilelerin erken tespiti i¢in etkili oldugunu dogrulamaktadir (Albrecht vd.,
2011; Singleton & Singleton, 2010). Adli muhasebecilerin, finansal raporlardaki anormallikleri
tespit etme becerisi, denetim siirecinin basarisin1 artirirken, teknolojinin ilerlemesiyle bu
beceriler daha da 6nem kazanmistir. Ayrica, adli muhasebe mesleginin dijitallesme siirecine
adaptasyonunda bilgi teknolojileri becerilerinin yeterliligi de bir diger 6nem arz etmektedir.
Adli muhasebecilerin stirekli egitim ve teknolojiye entegrasyon siireglerinin yavas ilerlemesi,
hile tespitinde gecikmelere ve hata oranlarinda artisa yol acabilmektedir. Ancak bu
uygulamalara iliskin olarak da bazi kisitlar mevcuttur. Ornegin biiyiik veri analizi ve dijital
platformlarin kullanim ile ilgili yasal diizenlemeler {ilkeden iilkeye farklilik gdstermekte ve
uygulamalarda uyumsuzluklar olusabilmektedir. Bununla birlikte dijitallesmenin hilelerin
tespiti lizerindeki etkilerini heniiz tam anlamiyla 6lgen bir g¢alismaya rastlanilmamistir
Literatiirde, makine 6grenimi ve yapay zeka gibi teknolojilerin hileyi tespit etme yetenegini
artirdig1 vurgulanmakla birlikte (Bhasin, 2016; Donning vd., 2019; Kapo vd., 2024; Odeyemi
vd., 2022) bu teknolojilerin yaygin kullanimi ile ilgili daha fazla ampirik ¢alismaya ihtiyag
duyulmaktadir.

Sonug olarak, bu ¢calisma adli muhasebe uygulamalarinin dijitallesme ¢aginda karsilastigi
zorluklar1 ve firsatlar1 ortaya koymaktadir. Literatiirde de belirtildigi tizere (Bao vd., 2022;
Paranjape & Sheeth, 2011; Rezaee & Wang, 2019), adli muhasebecilerin teknolojik yeniliklere
uyum saglama Kkabiliyetlerinin hile tespiti tizerinde biiylik etkisi bulunmaktadir. Gelecek
caligmalar adli muhasebe uygulama siirecinde dijitallesmenin kullanimina yonelik daha fazla
ampirik arastirmay1 kapsayabilir. Ancak iilkemizde heniiz tam anlamiyla adli muhasebe
meslegi uygulanmadigi i¢in bu c¢aligma adli muhasebe siirecinde kullanilabilecek biiyiik veri
analitigi, yapay zeka ve blok zincir gibi yeni teknolojilerin sadece teorik olarak ele alinmis
olmasiyla siirlidir. Bu teknolojilerin sahadaki uygulama basarilarim1 ampirik verilerle
desteklemek, sonuglari daha gii¢lii kilabilir. Ancak adli muhasebe siirecinin ve siiregte
kullanilabilecek dijital ara¢ ve uygulamalarin derlenerek degerlendirilmesi 6zellikle iilkemizde
vergi miifettisleri ve bagimsiz denetciler agisindan 6nem arz etmektedir.

Extended Abstract

This article provides a comprehensive examination of the dual impact of digitalization on
audit and forensic accounting processes. The proliferation of digital applications and tools has
made fraud and manipulations more complex, while these same digital tools are effectively
used to detect these crimes. This has led to the necessity for forensic accountants to utilize
digital applications. In particular, big data and artificial intelligence (Al) technologies play
critical roles in identifying fraudulent financial reporting and other financial crimes.
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The article focuses on one of the core techniques forensic accountants use—fraud risk
assessment. Fraud risk is the likelihood of financial statements being misrepresented in a way
that misleads their users. With the influence of digitalization, these risks have become more
complex, but at the same time, technological tools have made it possible to detect them more
quickly and effectively. Digital tools, in particular, can rapidly identify anomalies in financial
reports, enabling forensic accountants to detect potential fraud early and allowing for timely
intervention in fraudulent activities. One of the most important techniques in this process is the
"red flags" system, which is crucial for identifying deviations and inconsistencies in financial
statements. The red flags introduced by the Federal Trade Commission (FTC) play a significant
role in early financial fraud detection, often evaluating factors such as suspicious documents,
unusual account activities, and fraudulent identification details.

The article also highlights the role of digitalization in forensic document examination. As
digitalization progresses, detecting forgery and document manipulation has become more
complex, but digital applications have made this process easier. Optical Character Recognition
(OCR) technologies, Al, and deep learning algorithms can detect forged or altered documents
more quickly and accurately. These technologies analyze elements such as character fonts, text
frequencies, and other details to determine the authenticity of documents. Additionally, digital
image analysis can detect visual anomalies in documents, revealing fraudulent activities. Deep
learning algorithms, in particular, possess the capacity to identify manipulations in documents
with finer details, uncovering frauds that traditional methods cannot detect.

Another significant technique employed by forensic accountants is interviewing and
interrogation methods. Digitalization has also brought about notable changes in these processes.
Al-based systems have replaced traditional methods, offering an unbiased environment during
interrogation, leading to more fair and impartial outcomes. Al is also far more effective than
humans at detecting interrogated individuals' emotional states, stress levels, and deception.
Digitalization offers advantages regarding time and cost in the interviewing and interrogation
processes. The widespread use of digital platforms such as Zoom and Teams after the pandemic
has allowed interviews and interrogations to be conducted online, allowing for quick and
efficient access to individuals in different geographic regions.

One of the primary points emphasized in the article is how digitalization has transformed
fraud detection processes in forensic accounting practices. With the increasing complexity of
financial transactions due to digitalization, forensic accountants are now required to use digital
tools to detect irregularities that cannot be identified through manual reviews. In particular, big
data and Al algorithms can analyse anomalies and inconsistencies in financial statements more
rapidly. In this context, blockchain technology is a significant tool for preventing fraud.
Blockchain ensures that digital records are immutable and transparent, significantly reducing
the likelihood of fraudsters manipulating financial records. Furthermore, technologies such as
machine learning algorithms and big data analysis offer forensic accountants significant
advantages in the early detection of fraudulent activities.

The fraud triangle theory is one of the article's core reference points. The effects of
digitalization on this theory's pressure, opportunity, and rationalization elements are elaborated
in detail. Digitalization can increase and reduce financial pressures; for instance, while
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technological innovations may reduce operational costs for companies, factors such as
increased automation and reduced job security may intensify financial pressures on employees.
Similarly, digital platforms expand opportunities for committing fraud while enhancing
forensic accountants' ability to detect these crimes using digital tools.

The article also addresses the challenges and opportunities faced by forensic accountants.
While digital tools enable forensic accountants to detect fraudulent transactions earlier, the
rapid advancement of technology and insufficient training in using these tools remain
significant constraints. In particular, the rapid adaptation of emerging technologies and the lack
of adequate application training can negatively impact forensic accountants' performance. In
this regard, the broader application of technologies such as Al and big data is needed, and more
empirical studies are required on this subject.

In conclusion, the article details how digitalization has transformed forensic accounting
processes and how these processes are used to detect fraudulent financial activities. The
digitalization process has fundamentally changed how forensic accountants work, and the
integration of technological tools has increased their capacity to detect fraud and manipulations.
The transformation of forensic accounting practices plays a critical role in ensuring companies'
financial security. However, the fact that the application of technology in this field has not yet
fully matured and that sufficient empirical evidence is lacking underscores the importance of
future research in this area.
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