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Oz

Aragtirmada, Israil'in Filistine yonelik saldirilar ekseninde Israil kaynakli tiretilen igeriklerle
Filistin’e karst nasil ve hangi tiir dezenformasyon iiretildigini ortaya ¢ikarmak amaglanmustir.
Israil'in dezenformasyon iceren haberleri paylasarak kendisini aklamak ve gercegi manipiile etmek
icin kullandig1 Hasbara stratejisi gergevesinde hangi washing stratejilerini kullandigini tespit etmek
calismanin bir diger amacini olusturmaktadir. Nitel arastirma yonteminin kullanildig1 arastirma,
durum caligmast desenine gore tasarlanmigtir. Aragtirmanin verileri, T.C. Cumhurbagkanhig fletigim
Bagkanligmim Israil’in Filistin'e kars isgalci saldirilar siirecinde yiiriitiilen ulusal ve uluslararast
dezenformasyon kampanyalarina kargi hazirlanan Filistin 6zel dezenformasyon raporundan elde
edilmistir. Raporda yer alan 160 haberden, israil'in Filistin’e karsi tirettigi dezenformasyon igeren
155 haber aragtirmaya dahil edilmistir. Arastirma verileri, icerik analizi teknigi ile incelenmistir.
Aragtirmadan elde edilen sonuglara gore, Israil’in Filistinlilere karg: tirettigi ve dolagima soktugu
dezenformasyon iceren haberlerde en fazla uydurma, manipiilasyon ve hatali iligkilendirme tiiriinde
haberler yapilmistir. Bununla birlikte, Israil tarafindan yapilan dezenformasyon igerikli haberlerde
en fazla whitewashing, bluewashing, carewashing ve crisiswashing stratejileri kullanilmugtir.
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Abstract

In the research, it is aimed to reveal how and what kind of disinformation is produced against
Palestine with the content produced by Israel on the axis of Israel's attacks on Palestine. Another aim
of the study is to determine which washing strategies Israel uses within the framework of the Hasbara
strategy used to justify itself and manipulate the truth by sharing news containing disinformation.
The research, in which qualitative research method was used, was designed according to the case
study design. The data of the study were obtained from the Palestine special disinformation report
prepared by the Presidency of the Republic of Tiirkiye Presidency of Communications against the
national and international disinformation campaigns carried out during Israel's attacks on Palestine.
Among the 160 news items in the report, 155 news items containing disinformation produced by
Israel against Palestine were included in the study. The research data were analysed by content
analysis technique. According to the results obtained from the research, in the news items containing
disinformation produced and circulated by Israel against Palestinians, the most common types of
news were fabrication, manipulation and false association. In addition, whitewashing, bluewashing,
carewashing and crisiswashing strategies were mostly used in the disinformation-containing news
produced by Israel.
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1. Giris

Dijital teknolojilerin hizla gelismesi ve internet erisiminin yayginlasmasi, bil-
gi akiginin hizin1 ve kapsamini 6nemli Olciide artirmistir. Bilginin hizli ve
kolay bir sekilde paylasilabildigi bu ¢agda, dogru ve giivenilir bilgilere erisi-
min yani sira yanlis bilgi ve dezenformasyonun yayilmasi da biiytik bir sorun
haline gelmistir (Wardle ve Derakhshan, 2017, s. 5). Ozellikle catisma ve sa-
vas ortamlarinda, taraflarin kendi sdylemlerini mesrulastirmak ve kamuoyu
algisin1 yonlendirmek amaciyla dezenformasyon stratejilerine basvurduklar:
gozlemlenmektedir (Allcott ve Gentzkow, 2017, s. 213).

Orta Dogu’da uzun yillardir devam eden Israil’in Filistin’e yonelik isgalci
saldirilari, uluslararasi kamuoyunun dikkatini ¢eken ve medyanin ilgisine
mazhar olan bir konudur. Bu ¢atisma siirecinde, taraflarin ulusal ve ulusla-
raras1 diizeyde politikalarin1 mesrulastirmak amaciyla ytirittiikleri propa-
ganda ve dezenformasyon faaliyetleri biiyiik 6nem tasimaktadir (Seib, 2012,
s. 38). Ozellikle Israil’in, Filistin aleyhine yiiriittiigii dezenformasyon kam-
panyalar1 ve “Hasbara” olarak adlandirilan alg: stratejileri dikkat cekmekte-
dir (Gilboa, 2006, s. 716). Hasbara, [branicede “aciklama” anlamina gelmek-
te olup Israil’in uluslararasi imajin1 olumlu yénde sekillendirmek ve isgalci
politikalarini hakli gostermek amaciyla yiiriittiigii iletisim ve propaganda
faaliyetlerini ifade etmektedir (Chomsky ve Pappé, 2016). Israil, bu strate-
ji cercevesinde dijital platformlar ve geleneksel medya araciligiyla Filistin’e
yonelik dezenformasyonlar iiretmekte ve kamuoyu algisini kendi lehine do-
niistiirmeyi hedeflemektedir.

Bu dezenformasyon stratejilerinin 6nemli bir par¢asini olusturan “washing” kav-
ramy, bir aktoriin olumsuz eylemlerini veya imajini 6rtbas etmek amaciyla olum-
lu séylemler veya faaliyetlerle kendini aklamasin ifade etmektedir (Pope ve Wa-
eraas, 2016, s. 4). Whitewashing, bluewashing, carewashing ve crisiswashing gibi
gesitli tiirleri bulunan bu stratejiler, kamuoyu algisin1 manipiile etmek ve elestiri-
leri azaltmak icin etkin bir sekilde kullanilmaktadir.

Bu baglamda galismanin amac, Israil'in Filistine yonelik isgalci saldirilar ek-
seninde Israil'in kaynakli {iretilen haberler ve paylasilan igerikler araciligiyla
Filistin’e kars1 nasil ve hangi tiir dezenformasyonlar {irettigini ortaya koymaktr.
Ayrica, Israil'in dezenformasyon igeren bu haber ve igerikleri paylasarak Hasbara
cercevesinde gercegi manipiile etmek ve kendisini aklamak icin hangi washing
stratejilerini kullandigini tespit etmek de arastirmann temel hedeflerindendir.
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Aragtirmanin 6nemi, dezenformasyon tiirleri ve washing stratejileri konu-
sunda literatiirde mevcut olan bosluklarin doldurulmasina katki saglamasin-
dan kaynaklanmaktadir. Literatiirde dezenformasyon tiirleri {izerine gesitli
calismalar bulunmakla birlikte, washing stratejilerinin kapsamli bir sekilde
ele alindig1 ve dezenformasyon tiirleri ile iliskilendirildigi ¢alismalar smnirli-
dir. Bu calisma, 16 farkli washing stratejisini dezenformasyon tiirleri ile ilis-
kilendirerek sunmas: nedeniyle literatiire 6nemli bir katki saglamay1 amac-
lamaktadir.

Bu arastirmada nitel arastirma yontemi kullanilmis ve durum calismasi (6r-
nek olay/vaka ¢alismast) deseniyle tasarlanmistir. Arastirma verileri ise igerik
analizi teknigi ile incelenmistir. Arastirmanin verileri, T.C. Cumhurbagkanli-
g1 Iletisim Bagkanlig1 Dezenformasyonla Miicadele Merkezi'nin 2024 yilinda
yayinlamis oldugu ve 807 sayfadan olusan “Filistin Ozel Dezenformasyon
Raporu”ndan elde edilmistir. Bu calisma, elde edilen bulgular ile Israil’in
Filistin’e kars1 yriittiigii dezenformasyon faaliyetlerini ve bu faaliyetlerde
kullandig; stratejileri ortaya koyarak konuya iliskin literatiire katki saglama-
y1 hedeflemektedir. Ayrica, dezenformasyonla miicadele ve medya okurya-
zarlig1 alanlarinda da farkindalik olusturmasi ve gelecekte yapilacak bilimsel
calismalara veri saglamasi agisindan 6nem tasimaktadir.

2. Djjital Cagda Dezenformasyon

Kiiresellesen diinyada, bilgi akisinin hizlanmasiyla birlikte dezenformasyon,
toplumlarin sosyal ve siyasi dinamiklerini derinden etkilemektedir. Dezen-
formasyon, bilginin kasitli olarak yanlis veya yaniltic1 hale getirilmesiyle ka-
rakterize edilen bir fenomendir ve dijital teknolojilerin gelisimiyle birlikte se-
kil ve kapsam bakimindan evrilmistir. Dezenformasyon, genel olarak yanlis
bilgi yayma amaci giiden, kasitli ve sistematik bir ¢abadir. Bu terim, dogru
bilgiyi kasitli olarak garpitma veya yaniltici bilgiler olusturma eylemlerini
kapsamaktadir (Smith, 2018, s. 45). Dezenformasyon, genellikle siyasi, sosyal
veya ekonomik hedeflere ulasmak icin kullanilmakta ve kamuoyunun algisi-
n1 manipiile etmeyi amaglamaktadir.

Bilgi, dogrulanabilir ve giivenilir kaynaklardan elde edilen, gercegi yansitan
verilerdir. Dezenformasyon ise bilginin dogrulugundan bagimsiz olarak, be-
lirli bir amaca hizmet etmek iizere yanlis veya yaniltici sekilde sunulmasidir.
Bu fark, bilgiye dayal1 toplumlarda dezenformasyonun tehlikesini ve zarari-
n1 arttirmaktadir (Golbasi vd., 2022).
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Dezenformasyonun temel amaci, bilgi kirliligi yaratarak toplumsal algilar
sekillendirmek, yanlis yonlendirmeler yapmak veya belirli bir grubun iti-
barmi zedelemektir. Bu stratejik bilgi manipiilasyonlari, siyasi propaganda,
ekonomik cikar saglama veya sosyal kontrol gibi cesitli amaglara hizmet
etmektedir. Dezenformasyon, yanlis veya yaniltic1 bilgilerin kasitli veya ka-
sits1z olarak yayilmasi sonucu toplumda bilgi kirliligine neden olan bir feno-
mendir (Wardle ve Derakhshan, 2017, s. 10). Dijital medya platformlarmin
yayginlasmasiyla birlikte dezenformasyonun gesitli bigimleri ortaya ¢ikmis
ve bu durum, bilgi tiiketicilerinin dogru bilgi ile yaniltic1 bilgi arasindaki far-
k1 ayirt etme yeteneklerini zorlamistir. Wardle ve Derekhshan, dezenformas-
yonun karmasik dogasini anlamak ve etkili miicadele stratejileri gelistirmek
amaciyla yedi temel dezenformasyon tiiriinii tanimlamigtir (2017, ss. 12-46).

Baglamdan Koparma: Gergek bir igerigin, yaniltict veya alaka-
siz baglamla sunulmasidir. Bu yontemle, 6zgiin icerigin anlami
carpitilarak izleyicilerin yanlis bir algiya sahip olmasi saglanir.
Baglamdan koparma, genellikle eski olaylarin veya gorsellerin
giincel olaylarla iliskilendirilmesi yoluyla gerceklestirilir. Bu tiir
dezenformasyon, ozellikle sosyal medya platformlarinda hizla
yayilabilir ciinkii paylasilan igerikler genellikle duygusal tepki-
ler uyandiracak sekilde tasarlanir. Bir protesto hareketinin tarihi
bir fotografla iliskilendirilerek giincel bir olay olarak sunulmasi,
izleyicilerin mevcut durumu yanlis anlamalarina neden olabilir.

Carpitma: Dogrulanmis bilgilerin manipiilasyonu yoluyla
gercegin saptirilmasidir. Bu, bilgilerin segici olarak sunulmas:
veya On yargili bir sekilde cercevelenmesiyle gerceklestirilir.
Carpitma, bilginin belirli agilardan vurgulanmas: veya bazi ki-
simlarinin atlanmasi yoluyla yapilir. Bu yontem, izleyicilerin
konuyu carpik bir sekilde algilamasina ve yanl bir yargiya var-
masina neden olabilir. Bir ekonomik raporun, olumlu biiytime
rakamlarini abartarak sunmasi ancak olumsuz verileri saklama-
s1, halkin ekonomik durum hakkinda yanlis bir izlenim edinme-
sine yol acabilir.

Uydurma: Tamamen gercek dis1 ve kasitli olarak olusturulmus
sahte bilgileri ifade eder. Bu tiir dezenformasyon, gercegi yan-
sitmayan iceriklerin yaratilmasi ve yayilmasi yoluyla gercekles-
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tirilir. Uydurma igerikler, sahte haberler, dikte edilen anekdotlar
veya tamamen hayali olaylar olabilir. Bu tiir igerikler, genellikle
belirli bir ideolojiyi desteklemek veya kamuoyunu manipiile et-
mek amaciyla olusturulur. Hi¢ gerceklesmemis bir dogal afetin
haber yapilmas: ve sosyal medyada yayilmasi, panige ve yanlis
bilgilendirmeye yol acabilir.

Manipiilasyon: Mevcut medyanin -gorseller, videolar veya ses
kayitlar1 gibi- degistirilerek orijinal anlaminin c¢arpitilmasidir.
Bu, dijital araglar kullanilarak bilgilerin gercek dis1 bir sekilde
diizenlenmesini igerir. Manipiilasyon, fotograf diizenleme yazi-
limlar1 veya derin sahtekarlik (deepfake) teknolojileri kullanila-
rak yapilabilir. Bu yontem, izleyicilerin dogrulanabilir gorseller
veya videolar gordiigiine inanmalarina yol agar, bu da medyaya
olan giiveni zedeler. Politikacilarin konusmalarini igeren video-
larin diizenlenerek soyledikleri seylerin tersine gevrilmesi, hal-
kin politikacilar hakkinda yanlis bir degerlendirme yapmasina
neden olabilir.

Hatal1 iliskilendirme: Bagliklarin, gorsellerin veya altyazilarin
igerikle uyumsuz bir sekilde sunulmasidir. Bu tiir dezenformas-
yon, okuyucularin veya izleyicilerin baslik ile icerik arasindaki
uyumsuzlugu fark etmeden etkilenmesine neden olur. Hatal
iliskilendirme, 6zellikle ¢evrim ig¢i haber platformlarinda sikca
rastlanan bir durumdur. Sansasyonel basliklar, icerikten bagim-
s1z olarak okuyucularin dikkatini cekmek amaciyla kullanilir, bu
da yanlis anlama ve yaniltici algilar olusturur.

Taklit: Gergek kaynaklari veya giivenilir kurumlar1 sahte bir se-
kilde kopyalayarak olusturulan igerikleri ifade eder. Bu tiir de-
zenformasyon, sahte web siteleri, sosyal medya hesaplar1 veya
e-posta adresleri araciligiyla gerceklestirilir. Taklit, gtivenilir ku-
rumlarin admni ve imajini kullanarak izleyicilerin giivenini ka-
zanmay1 hedefler. Bu yontem, sahte bilgiye kars1 farkindaligin
diisiik oldugu durumlarda o6zellikle etkilidir. Gergek bir haber
ajanst ad1 altinda olusturulan sahte bir web sitesinden yayilan
yanlis bilgiler, izleyicilerin bu bilgileri gercek kabul etmesine yol
acabilir.
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Parodi: Espri, ironi, abart1 veya alaycili$1 kullanarak toplumsal
sorunlar1 elestiren veya vurgulayan igeriklerdir. Niyetleri alda-
tic1 olmasa da baglam dis1 veya yanhs anlasildiginda gercege
uygun haberler olarak algilanabilir. Parodik icerikler, genellikle
medya okuryazarlig1 yiiksek olan kitlelere yonelik olsa da ge-
nis kitleler tarafindan gercek haber olarak algilanabilir. Bu du-
rum, ozellikle parodinin sinrlarini tanimayan bireylerde yanlis
bilgilendirmeye neden olabilir. Hicivsel bir haber platformunun
olusturdugu mizahi haberlerin, ciddi igeriklerle karismas1 sonu-
cu okuyucularin bu haberleri gercek olarak algilamasi.

Yukarida bahsi gegen dezenformasyon simiflandirmasi, yanhs bilginin dijital
ortamda nasil yayildigini ve cesitlendigini anlamak igin kapsamli bir cerceve
sunmaktadir. Bu yedi dezenformasyon tiiriinii anlamak, medya okuryazarli-
g1 egitimleri, dogrulama stirecleri ve elestirel diisiinme becerilerinin gelisti-
rilmesi gibi miicadele stratejilerinin olusturulmasinda temel tegkil etmekte-
dir (Wardle ve Derakhshan, 2017, s. 50).

Dijital dontisiim, bilginin tiretim, dagitim ve tiiketim bigimlerini kokten de-
gistirmistir. Internetin yayginlagmas ve dijital teknolojilerin gelisimi, dezen-
formasyonun yayilma hizini ve etkisini artirmistir. Bu noktada 6zellikle sos-
yal medya, dezenformasyonun yayilmasinda merkezi bir rol oynamaktadir.
Facebook, X (Twitter), Instagram ve YouTube gibi platformlar, kullanicilarin
hizli ve genis capta bilgi paylasmasini miimkiin kilarak dezenformasyonun
hizla yayilmasina olanak tanimaktadir. Ayrica, sosyal medya algoritmalari,
kullanicilarin ilgi alanlarina yonelik igeriklerin 6ne ¢ikarilmasini sagladigin-
dan, dezenformasyonun hedef kitlelere ulasmasini kolaylastirmaktadar.

Internetin sagladigi anonimlik ise kullanicilarin dezenformasyon yayarken
sorumluluk almadan hareket etmelerini miimkiin kilmaktadir. Ayrica, Ko-
vid-19 pandemisi gibi kiiresel kriz donemlerinde bilgiye olan talebin artmasi,
dezenformasyonun yayilmasini daha da hizlandirmistir. Pandemi siirecinde
sahte haberler ve yanls bilgiler, halk saghig1 politikalarini ve kamuoyu algisi-
n1 olumsuz etkilemistir (Kandir, 2023).

Bununla birlikte yapay zeka ve otomasyon teknolojilerinin gelisimi de dezen-
formasyonla miicadeleyi zorlastirmaktadir. Otomatik olarak olusturulan ige-
rikler, tespit edilmesi zor hale gelmis ve dezenformasyon kampanyalarmin
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etkisi artmistir. Yapay zeka destekli algoritmalar, kullanicilarin ilgi alanlari-
na uygun dezenformasyon igeriklerini hedefleyerek, daha etkili bilgi kirliligi
yaratmaktadir (Kiraz, 2023, ss. 152-161). Nihayetinde ise gergeklestirilen bu
dezenformasyon faaliyetleri/uygulamalari, dijital cagin getirdigi bilgi akis hi-
zmin bir sonucu olarak toplumsal ve siyasi yapilar1 derinden etkilemektedir.
Yanlis bilgi yayma taktikleri, halkin bilingli kararlar almasini engellemekte ve
demokratik siiregleri zayiflatmaktadir. Yasanan bu dijital doniisiim, dezen-
formasyonun yayilma hizini artirmis ve yeni teknolojik araglarla bu tehdidi
daha da karmasik hale getirmistir.

3. Israil’in Manipiilasyon Stratejisi: Hasbara

Giinitim{iiziin kiiresellesmis diinyasinda, bilgi savaslar1 ve kamu diplomasisi
stratejileri, uluslararasi iliskilerde belirleyici bir rol oynamaktadir. Ozellikle
Orta Dogu'nun karmasgik siyasi dinamikleri iginde yer alan Israil, “Hasbara”
olarak adlandirilan genis kapsamli kamu diplomasisi faaliyetleriyle uluslara-
ras1 arenada kendi soykirimei ve isgalci politikalar: ile eylemlerini mesrulas-
tirma gabalarim siirdiirmektedir. Hasbara, temel olarak Israil’in kendi pers-
pektifini global kamuoyuna aktarma ve elestirileri dengeleme amaci tagirken
dijitallesme stireciyle birlikte manipiilasyon ve dezenformasyon stratejilerini
de igeren daha sofistike yontemlere dontismiistiir.

Hasbara, Ibranice kokenli bir kelime olup “agiklama” veya “bilgilendirme”
anlamina gelmektedir. Hasbara, Israil’in kurulusundan bu yana, 6zellikle sa-
vas donemlerinde ve uluslararasi krizlerde, iilkenin varligini ve politikalarimi
mesrulastirmak amaciyla kullanilan sistematik bir kamu diplomasisi araci
olmustur (Gilboa, 2006, s. 716). Tlk yillarda Hasbara, geleneksel medya iligki-
leri, kiilttirel degisim programlar1 ve diplomatik girisimler araciliiyla yiirii-
tiilmiistiir. Ancak, 1990l yillardan itibaren dijital teknolojilerin ve internetin
yayginlagsmasiyla birlikte, Hasbara stratejileri de dijital platformlara kaymus
ve yeni iletisim araglariyla zenginlesmistir (Aouragh, 2016, s. 271).

Hasbara, kamu diplomasisi cercevesinde yiiriitiilen bir stratejidir. Kamu dip-
lomasisi, bir devletin uluslararasi kamuoyunu etkilemek amaciyla ytiriittiigii
iletisim faaliyetlerini kapsamaktadir. Israil, Hasbara araciligiyla uluslararast
hukuka aykir1 politikalarini ve eylemlerini mesrulastirmak icin gesitli ileti-
sim kanallarii kullanmaktadir. Bu kanallar arasinda geleneksel medya, sos-
yal medya, kiiltiirel etkinlikler ve diplomatik iligkiler yer almaktadir (Gilboa,
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2006, s. 716). Bu dogrultuda Hasbara stratejisi, belirli hedef kitlelere yonelik
Ozellestirilmis mesajlar ve kampanyalar olusturarak etkili bir iletisim sagla-
may1 amaglamaktadir. Bu hedef kitleler arasinda uluslararasi medya, akade-
mik cevreler, geng nesil ve belirli etnik veya dini gruplar bulunmaktadir. He-
def kitle analizi, hangi mesajlarin hangi kitleler iizerinde daha etkili olacagim
belirlemek igin kritik bir oneme sahiptir.

3.1. Hasbara’nin Manipiilasyon Teknikleri

Alg1 yonetimi, Hasbaramin en 6nemli bilesenlerinden birisini olusturmak-
tadir. Israil, sosyal medya ve diger iletisim kanallar1 araciligiyla kendi bakis
agisin1 On plana ¢ikararak uluslararasi kamuoyunun algisini sekillendirmeye
calismaktadir. Bu siirecte, belirli olaylar veya durumlar hakkinda olumlu bir
imaj yaratmak icin gesitli teknikler kullanilmaktadir. Ornegin, askeri saldi-
rilar sirasinda Israil, sivil kayiplari minimize ettigini iddia eden ve isgalci
operasyonlarini mesruiyetini vurgulamak amaciyla sosyal medya tizerinden
manipiilasyon igeren gorsel ve metin paylasimlari yapmaktadir (Aouragh,
2016, s. 272).

Yanlis bilgi yayma, Hasbara'nin manipiilasyon stratejilerinin énemli bir par-
cas1 olmaktadir. Bu strateji, kasitli olarak yaniltict veya yanlis bilgilerin pay-
lagilmasini icermektedir. Ornegin Israil, askeri operasyonlar sirasinda karsi
tarafin eylemlerini garpitarak, kendi bakis acisin1 mesrulastirmaya galismak-
tadir. Bu tiir yanlis bilgiler, sosyal medya iizerinden hizla yayilmakta ve ka-
muoyunun algisimi etkilemektedir.

Secici bilgi sunumu ise gerceklerin yalnizca belirli kisimlarinin paylasilma-
st veya baglamindan koparilmasi yoluyla yiiriitiilen bir manipiilasyon tak-
tigidir. Bu strateji, hedef kitlelerin belirli bir bakis agisin1 benimsemelerini
saglamak amaciyla kullanilmaktadir. Ornegin Israil, Filistin topraklarmdaki
insan haklari ihlallerini g6z ard1 ederek, kendi so6zde giivenlik endiselerini 6n
plana cikaran igerikler paylasmaktadir (McQuail, 2010, s. 567).

Dijital manipiilasyonun bir diger araci da botlar ve trol hesaplar kullanila-
rak yapilan kampanyalardir. Bu tiir hesaplar, sosyal medya platformlarinda
belirli mesajlarin yayilmasmi hizlandirmak ve kamuoyunu etkilemek igin
kullanilmaktadir. Israil, bu tiir dijital araglari kullanarak kendi politikalarini
destekleyen iceriklerin daha genis kitlelere ulasmasini saglamaktadir (Brads-
haw ve Howard, 2018, s. 30).
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Kriz anlarinda, dezenformasyon ve manipiilasyon stratejileri daha belirgin
hale gelmektedir. Israil, uluslararasi krizler sirasinda isgalci bakis agisini
hizla yaymak ve rakip goriisleri bastirmak igin dijital platformlar: etkin bir
sekilde kullanmaktadir. Bu siirecte sosyal medya {izerinden yayilan yanlis
bilgilerin diizeltilmesi ve Israil’in resmi goriiglerinin 6n plana gikarilmasi he-
deflenmektedir (Tsfati ve Cohen, 2005). Ornegin Gazze'ye yonelik soykirmet
saldirilar1 sirasinda Israil hiik(imeti ve IDF, sosyal medya iizerinden anlik
glincellemeler yaparak diinya genelindeki medya kuruluslarina ve kamuo-
yuna manipiilasyon iceren bilgiler vermistir.

3.2. Dijital Hasbara

Dijital ¢ag, bilgi akisinin hizlandigy, iletisim bicimlerinin degistigi ve kamu
diplomasisi stratejilerinin yeniden sekillendigi bir donemi temsil etmektedir.
Bu baglamda Hasbara, yani Israil’in uluslararasi alanda kendi isgalci politi-
kalarimi ve soykirimci eylemlerini savunma cabalar: dijitallesme ile birlikte
onemli bir doniistim gecirmistir. Hasbaranin dijitallesmesi yalnizca iletisim
stratejilerinin evrimini degil, ayn1 zamanda dijital manipiilasyon ve dezen-
formasyon taktiklerinin benimsenmesini de beraberinde getirmistir. Hasba-
ra, 1948'de Israil Devleti'nin kurulmasmdan bu yana 6zellikle savag dénem-
lerinde ve uluslararasi krizlerde, iilkenin s6zde giivenlik ve isgalci varolugsal
kaygilarii mesrulastirmak icin kullanilmistir (Gilboa, 2006, s. 716). Gelenek-
sel olarak medya iligkileri kiiltiirel etkinlikler ve diplomatik ¢abalar iizerin-
den yiiriitiilen Hasbara, dijital teknolojilerin ve sosyal medyanin yiikselisiyle
birlikte 6nemli bir doniisiim gegirmistir.

Dijitallesme, bilgi tiretimi ve dagitiminda devrim niteliginde degisikliklere
yol agmis; devletlerin kamu diplomasisi stratejilerini yeniden sekillendir-
melerine neden olmustur. Bu baglamda, Israil’in Hasbara stratejisi de dijital
platformlarin sundugu yeni imkanlardan faydalanarak daha genis kitlelere
ulasmay1 hedeflemistir. Bu asamada 0zellikle sosyal medya platformlars,
Hasbara'nin dijitallesmesinde merkezi bir rol oynamaktadir. Facebook, X
(Twitter), Instagram ve YouTube gibi platformlar, Israil’in manipiilatif me-
sajlarini genis kitlelere ulastirmak icin etkin bir sekilde kullanilmaktadir. Bu
platformlar, hedef kitlelerle dogrudan etkilesime girme ve mesajlari kisisel-
lestirme imkani tanimakta; boylece kamuoyunun algisini sekillendirmede
kritik bir arag haline gelmektedir. Ornegin Israil Savunma Kuvvetleri (IDF),
sosyal medya {lizerinden yaptig1 paylasimlarla, isgalci askeri saldirilarim
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mesrulastirmaya ¢alismakta ve bu operasyonlarin sézde giivenlik gerekgele-
rini vurgulamaktadir.

S0z konusu sosyal paylasim aglarinin yaninda bloglar ve bagimsiz haber site-
leri de Hasbara stratejilerinin bir pargasi haline gelmistir. Israil destekgileri ve
devlet ajanlari, bu platformlarda kendi perspektiflerini yansitan maniptilatif
igerikler tireterek alternatif bilgi akislarin1 kontrol etmeye ¢alismaktadir. Bu
durum, geleneksel medya kuruluslarinin 6tesinde, bireysel ve topluluk bazli
bilgi kaynaklarinin da yénetilmesine olanak tanimaktadir. Israil’in 6zellikle
dijital ortamda ytiriittiigti bu Hasbara stratejisi kamuoyunu yanls yonde et-
kilemek ve algilar1 sekillendirmek amaciyla gesitli manipiilasyon teknikleri-
ni icermektedir. Bu teknikler, dijitallesmenin getirdigi yeni imkanlarla daha
sofistike hale gelmis olup hedef kitle iizerinde belirgin etkiler yaratmaktadir.

4. Washing Stratejileri ve Hasbara Entegrasyonu

Kamu diplomasisi, devletlerin uluslararasi arenada kendi politikalarin ve
vizyonlarini tanitmak icin kullandig: stratejik iletisim faaliyetlerini kapsar
(Melissen, 2005, s. 5). [srail’in Hasbara stratejisi, bu kapsamda 6nemli bir rol
oynamakta olup, gesitli manipiilasyon teknikleri ve “washing” stratejileriyle
entegre edilerek uluslararasi kamuoyunu etkilemeyi hedeflemektedir (Klein,
2014, s. 12). “Washing” terimi, belirli sosyal veya cevresel konularda olumlu
bir imaj yaratma amaciyla kullanilan aklama stratejilerini ifade etmektedir
(Delmas ve Burbano, 2011, s. 64).

“Washing” stratejileri, genellikle bir kurumun veya devletin olumsuz algilar1
bastirmak veya olumlu bir imaj olusturmak i¢in kullandig1 cesitli teknikle-
ri ifade etmektedir (Friedman, 2007, s. 102). Bu stratejiler, sosyal konulara
odaklanarak kamuoyunun dikkatini belirli alanlara cekme ve bdylece eles-
tirileri dengeleme amaci tagimaktadir. Washing kavrami, 6zellikle kurumsal
iletisim ve pazarlama stratejilerinde kuruluslarin belirli imajlar1 ve algilar:
olusturmak veya iyilestirmek amaciyla gerceklestirdikleri cesitli faaliyetleri
tanimlamak i¢in kullanilmaktadir (Laufer, 2003, s. 253). Bu tiir faaliyetler, ka-
muoyu Oniinde goriiniirde farkli bir durus sergilemek suretiyle gercek uygu-
lamalardan bagimsiz olarak algiy1 yonetmeyi amaglamaktadir (Carroll, 1999,
s. 271). Bu baglamda kullanilan washing tiirleri ise su sekildedir:

Techwashing: Kurum ve kuruluslarin teknolojik yenilikleri ve
gelismeleri 6n plana ¢ikararak kendilerini ileri teknoloji kullani-
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ast ve yenilikgi bir imajla konumlandirma stratejisidir (Bennett
ve Segerberg, 2011, s. 740). Bu strateji, insanlara kurum ve kuru-
lusun modern, dinamik ve gelecege yonelik bir vizyona sahip
oldugu izlenimini vermeyi amaclar. Techwashing, 6zellikle tek-
noloji sektoriinde faaliyet gosteren kuruluslar igin yaygin olmak-
la birlikte diger sektorlerde de teknolojiyi vurgulayarak rekabet
avantaji elde etmek icin kullanilabilmektedir.

Whitewashing: Bir kurulusun ge¢misteki olumsuz davranislari-
n1 veya hatalarimi gizleyerek kamuoyu nezdinde temiz ve etik bir
imaj sergileme stratejisidir (Brown ve White, 2010, s. 78). Bu tiir
yikama, 6zellikle kriz yonetimi siirecinde veya skandallar sonra-
sinda kuruluslarin itibarlarini korumak amaciyla bagvurulan bir
taktiktir (Akbar vd., 2020, s. 247).

Artwashing: Kuruluglarin sanat ve kiiltiir etkinliklerine sponsor
olarak veya bu tiir projelere dogrudan katilim saglayarak kendi-
lerini toplumsal agidan duyarli ve destekleyici bir imajla sunma
stratejisidir (Parker ve Khanyile, 2022, s. 158). Bu yaklasim, kiil-
tiirel sermayeyi kullanarak sirketlerin pozitif bir imaj olusturma-
smi ve toplumsal baglarimi giiglendirmesini amaglamaktadir.

Greenwashing: Kuruluglarin ¢evre dostu  olduklarina
dair yaniltict veya abartili iddialarda bulunarak c¢evresel
sirdiiriilebilirlik konusunda sorumluluk sahibi izlenimi yarat-
ma stratejisidir (Peattie ve Crane, 2005, s. 357). Bu strateji, ger-
cek cevresel performans: maskelerken tiiketicilere ve paydaslara
olumlu bir ¢evresel imaj sunmay1 amaglar.

Bluewashing: Kuruluslarin uluslararast kurumlarla is birligi
yaparak veya bu kuruluslarin programlarina destek vererek,
kendilerini etik ve sosyal sorumluluk sahibi olarak tanitmalar:
stratejisidir (Scherer ve Palazzo, 2011, s. 750). Bu yaklasim, 6zel-
likle Birlesmis Milletler gibi prestijli kurumlarla iligkilendirilerek
sirketlerin sosyal sorumluluk imajlarini giiclendirmeyi amaglar.

Faithwashing: Ulkelerin, kurumlarin ve sirketlerin, dini veya
manevi degerleri benimseyerek bu degerler aracilifiyla tiiketi-
cilerle duygusal bag kurma stratejisidir. Bu yaklasim, sirketle-
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rin etik duruslarini vurgulamak ve daha genis kitlelere ulasmak
amaciyla dini semboller, ritiieller veya sdylemler kullanmalarini
icermektedir (USCPR, 2024).

Sportswashing: Kuruluslarin spor etkinliklerine sponsor olarak
veya bu tiir etkinlikler diizenleyerek, kendilerini sosyal sorum-
luluk sahibi ve toplumsal duyarlilik tasiyan kuruluslar olarak
konumlandirmalar: stratejisidir (Bergkvist ve Skeiseid, 2024, s.
1091). Bu yaklasim, sporun genis kitlelere ulasma giiciinden ya-
rarlanarak olumlu bir imaj olusturmay1 ve kamuoyu nezdinde
markanin algisini iyilestirmeyi amaclar.

Wokewashing: Kuruluslarin sosyal adalet, esitlik ve diger giin-
cel toplumsal konulara destek verdiklerini gostererek bilingli ve
duyarl bir imaj sergilemeleri stratejisidir (Klein, 2014, s. 15). An-
cak, bu destek genellikle pazarlama amaciyla kullanilir ve sirket-
ler gergek bir baglilik gostermeyebilirler.

Pinkwashing: Kuruluslarin cinsel haklar1 destekliyormus gibi
davranarak bu destegi pazarlama amacl kullanmalaridir (Bla-
ckmer, 2019, s. 171). Gergek bir bagliliktan ziyade, sadece belirli
tiiketici kitlelerini ¢ekmek igin gerceklestirilen bir stratejidir.

Carewashing: Kuruluslarin sosyal sorumluluk projeleri ve yar-
dim kampanyalar1 araciligiyla kendilerini toplumsal sorumluluk
sahibi olarak tanitmalarini ifade etmektedir. Bu strateji, kamu-
oyunda olumlu bir imaj olusturmay1 amaglar (Chatzidakis ve
Littler, 2022).

Localwashing: Kuruluslarin yerel topluluklara destek veriyor-
mus gibi gostererek yerel halk nezdinde olumlu bir imaj ya-
ratmalaridir (Kumar ve Pande, 2017, s. 1114). Bu strateji, yerel
baglantilar1 ve kimligi vurgulayarak toplumsal entegrasyonu
hedefler.

Causewashing: Kuruluslarin toplumsal veya cevresel nedenlere
destek veriyormus gibi gostererek bu destekleriyle olumlu bir
imaj yaratmalaridir. Bu strateji, kurulusun belirli bir nedeni 6n
plana cikararak tiiketici destegini artirmay1 amaclar (Singh vd.,
2022).
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Crisiswashing: Kuruluslarin bir kriz durumundan veya olum-
suz olaydan sonra kendilerini yeniden konumlandirarak kriz
sonrasi imajlarini iyilestirmeyi hedeflemeleridir. Bu strateji, kriz
yonetimi siirecinde olumlu bir alg1 olusturmay1 amaclar (Ward-
haugh, 2022).

Healthwashing: Kuruluslarin saglikla ilgili tirtin veya hizmetler
sundugunu iddia ederek saglik bilincine yonelik pazarlama stra-
tejileri uygulamalaridir. Bu tiir yikama, tiiketicilere saglik agisin-
dan faydali olduklari izlenimini verir (Ares vd., 2023).

Socialwashing: Kuruluslarin sosyal sorumluluk projeleri ve sos-
yal fayda saglayan faaliyetlerle, toplumsal sorumluluk sahibi bir
imaj sergilemeleridir. Bu strateji, sosyal faydaya odaklanarak
kamuoyunda olumlu bir alg1 olusturmay1 amaglar (Rizzi, 2020).

Culturalwashing: Kuruluslarin farkl kiiltiirleri destekliyormus
gibi gostererek kiiltiirel cesitliligi ve kapsayiciligr vurgulamala-
rini1 ifade eder. Bu strateji, kiiltiirel duyarlilig1 6n plana ¢ikararak
genis kitlelere ulasmay1 hedefler (Schmidt, 2024).

Israil’in Filistin’e yonelik soykirimar saldirilari, uluslararas: alanda yogun
bir sekilde tartisilan ve elestirilen bir konu olarak giindemde yer almaktadir
(Pappe, 2006, s. 3). Israil, bu baglamda yiiriittiigii askeri saldirilar1 ve isgalci
yerlesim politikalarini mesrulastirmak igin washing stratejilerini kullanmak-
tadir (Chomsky, 2000, s. 112). Oyle ki Israil’in askeri operasyonlari genellikle
sozde terdrle miicadele gabalar1 olarak sunulurken bu operasyonlarmn sivil
halk tizerindeki etkileri goz ard1 edilmektedir (Finkelstein, 2003, s. 78). Bu tiir
stratejiler, Israil’in uluslararasi alanda isledigi insanlik suglarina kars1 olumlu
bir imaj olusturmasini saglamaktadir. Bu stratejiler ayn1 zamanda ¢atismanin
kokenlerini ve taraflar arasindaki gii¢ dengesizligini goz ardi ederek catisma-
nin ¢dziimiine yonelik ¢abalar1 zayiflatmaktadir (Lynch, 2013, s. 15). Washing
stratejileri bu baglamda, Filistin halkina yapilan isgalci saldirilar1 ve yasanan
katliami basitlestirerek uluslararas1 kamuoyunun dikkatini bagka yone cek-
mektedir (Finkelstein, 2003, s. 78).

Hasbara'nin washing stratejileri, medya manipiilasyonu ve propaganda yo-
luyla da gerceklestirilmektedir. Israil, uluslararast medyada kendi isgalci ba-
kis acisin1 ve politikalarini1 destekleyen haberlerin 6ne ¢itkmasini saglamak
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igin cesitli medya stratejileri kullanmaktadir. Bu stratejiler, Israil’in soykirim-
a1 ve isgalci politikalarini elestiren haberlerin etkisini azaltmak ve kamuo-
yunun dikkatini bagka yone ¢ekmek amaciyla kullanilmaktadir (Jowett ve
O’Donnell, 2018, s. 72). Medya manipiilasyonu, genellikle belirli olaylarin
veya politikalarin olumlu yonlerini vurgulamak ve olumsuz yonlerini giz-
lemek yoluyla gerceklestirilmektedir (Klein, 2014, s. 12). Bu durum, Israil’in
uluslararasi alanda daha bir imaj yaratmasina yardimct olurken dezenfor-
masyonun yayilmasina ve kamuoyunun yaniltilmasina da yol agmaktadir
(Chomsky, 2000, s. 112).

Hasbara'nin washing stratejileri, Israil’in uluslararasi alanda elestirilen isgal-
ci ve saldirgan politikalarini ve eylemlerini mesrulastirmak igin etkili bir arag
olarak kullanilmaktadir (Friedman, 2007, s. 102). Bu stratejiler, Filistin halki-
na karsi isgalci ve soykirimcr bir politika izleyen Israil’in uluslararasi imajmi1
gizlemek ve manipiile etmek amaciyla medya manipiilasyonu, propaganda,
egitim ve kiiltiirel diplomasi yoluyla gerceklestirilmektedir.

5. Arastirmanin Metodolojisi

5.1. Arastirmanin Amaci, Onemi ve Sorular

Aragtirmada, Israil’in Filistin’e yonelik saldirilar1 ekseninde Israil’in yaptig1
haberlerle ve paylastig1 iceriklerle Filistin’e kars1 nasil ve hangi tiir dezenfor-
masyon {irettigini ortaya ¢ikarmak amaclanmigtir. Bununla birlikte, Israil’in
dezenformasyon igeren haberleri ve igerikleri paylasarak kendisini aklamak
ve gercegi manipiile etmek igin hangi washing stratejilerini kullandigin tes-
pit etmek de amaclanmistir. Arastirma, Israil tarafindan dolasima sokulan
haber ve iceriklerin hangi dezenformasyon tiiriinii icerdigini ve bu haber ve
iceriklerin hangi washing stratejisi ile kurgulandigini tespit edecek ve yapi-
lacak diger bilimsel ¢alismalara veri olusturacak olmasi hasebiyle 6nem arz
etmektedir. Dezenformasyon tiirleri hakkinda literatiirde kaynaklar yer al-
maktadir ancak washing stratejileri hakkinda literatiirde yeterli ve kapsayici
bir yaym bulunmamaktadir. Bu ¢alismanin, 16 washing stratejisinin dezen-
formasyon tiirleri ile iliskilendirilip sunulmas:1 vasitasiyla literatiire katki
saglayacag diisiiniilmektedir. Arastirmanin amaci dogrultusunda yanit ara-
nan sorular asagida belirtilmigtir:

AST: Israil, Filistin’e yonelik isgalci saldirilari ekseninde paylas-
t1g1 haber ve iceriklerde hangi dezenformasyon tiirlerini kullan-
maktadir?
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AS2: Israil, Filistin’e yonelik isgalci saldirilar1 ekseninde paylas-
t1g1 haber ve iceriklerde hangi washing stratejilerini kullanmak-
tadir?

5.2. Aragtirmanin Yontemi ve Deseni

Arastirmada nitel arastirma yontemi kullanilmistir. Arastirma, durum ca-
lismasi (6rnek olay/vaka calismasi) desenine gore tasarlanmistir. Durum ¢a-
lismasy, bir ya da birka¢ durumun, olayin, olgunun gercek yasam baglami
igerisinde biitlinciil sekilde derinlemesine arastirildig1 bir nitel arastirma de-
senidir. Durum calismasi, vaka ¢alismasi ya da drnek olay calismas: seklin-
de de literatiirde yer almaktadir (McMillan, 1996; McMillan ve Schumacher,
2010).

Durum ¢alismasi diger bir adiyla 6rnek olay ¢alismasi tasarimlari farkl aras-
tirma yaklagimlarinin bir arada kullanilmasina olanak saglamaktadir. Bunun
yaninda durum ¢alismasi, ¢ok yonlii olarak veri toplamay1 destekleyerek ne-
den sonug iligkilerinin daha derinlemesine ac¢iklanmasina imkan saglamak-
tadir. Bu sayede, bir olguyu “Ne, neden, nasil?” sorularina yanit vermeyi
amaclayan genis ac¢idan ele alarak arastirmacinin bag i¢inde karmasik sorun-
lar1 kesfetmelerine, agiklamalarina, tanimlamalarina, degerlendirmelerine
ve kavramsallagtirmalarina yardimci olmaktadir. Bu baglamda 6rnek olay
calismalari, 6zellikle sosyal bilimler, egitim, iletisim, saglik, hukuk, yonetim
ve isletme gibi alanlarda derinlemesine bilgi edinmeyi saglayan bir yaklasim
olarak benimsemistir (Iplik¢i ve Giilay, 2023, ss. 224-225).

5.3. Veri Toplama ve Analiz

Aragtirmanin verileri, T.C. Cumhurbagkanlig1 Iletisim Baskanligi Dezen-
formasyonla Miicadele Merkezi'nin 2024 yilinda yayimnlamis oldugu rapor-
dan elde edilmistir. Israil'in Filistin’e yonelik yaptigi saldirilar siirecinde
ylritiilen ulusal ve uluslararasi dezenformasyon kampanyalarma karsi
hazirlanan Filistin 6zel dezenformasyon raporu, 807 sayfadan olugsmaktadir.
Raporda bulunan 160 habere Tiirkge ve Ingilizce olarak yer verilmistir. Ra-
porda yer alan 160 haberden, Israil’in Filistin’e karg1 iirettigi dezenformasyon
iceren 155 haber arastirmaya dahil edilmistir. 5 haber ise Filistin ile ilgili ol-
madig1 i¢in incelenmemistir. Arastirma verileri, igerik analizi teknigi ile ince-
lenmistir.
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Kodlama ¢izelgesi hazirlanirken Wardle ve Derakhshan’in (2017, s. 17) olus-
turdugu yanhs bilgi ve dezenformasyon siniflandirmasindan yararlanil-
mistir. Wardle ve Derakhshan yanlis bilgi ve dezenformasyonu, carpitma,
uydurma, hiciv veya parodi, hatali iliskilendirme, baglamdan koparma, ma-
nipiilasyon ve taklit olmak {izere 7 tiir olarak ele almistir. Bununla birlikte
literatiirde yer alan 16 washing stratejisi de (Techwashing, Whitewashing,
Artwashing, Greenwashing, Bluewashing, Faithwashing, Sportswashing,
Wokewashing, Pinkwashing, Carewashing, Localwashing, Causewashing,
Crisiswashing, Healthwashing, Socialwashing, Culturalwashing) kodlama
cizelgesine dahil edilmistir. Bu minvalde hazirlanan kodlama siireci iig asa-
mada gergeklestirilmistir. Birinci asamada kodlama cizelgesinde yer alacak
kavramlar ve temalar belirlenmistir. fkinci asamada ise iki arastirmaci rapor-
dan elde edilen bilgileri temalarin altina toplamistir. Ugiincii asamada ise
kodlamanin gegerlilik ve giivenirligi icin iki arastirmaci birbirlerinden ba-
gimsiz olarak raporda yer alan igerikleri analiz etmistir. Devaminda iki aras-
tirmaci yaptiklar: analizler hakkinda tartismislardir. Ek olarak kodlamanin
gecerliligini saglamak adina dezenformasyon alaninda galisan bir 6gretim
tiyesinden temalar1 ve yapilan analizleri incelemesi istenmistir. inceleme ne-
ticesinde verilerin tutarli oldugu sonucuna varilmistir. Kodlamalar ve fre-
kans analizleri yapilirken Microsoft excel programindan yararlanilmistir.

5.4. Bulgular

Aragtirmada, Israil’in Filistin’e yonelik saldirilart siirecinde yiiriitiilen ulu-
sal ve uluslararasi dezenformasyon kampanyalarina kars1 hazirlanan Filistin
ozel dezenformasyon raporunda yer alan 155 haber ve igerik incelenmistir.
Haberler 8 kategoride (medya tiirii, haber iceriginin tiirii, habere konu olan
Filistinliler, haber kaynagy, Filistinlilerin temsili, kullanilan dil, dezenformas-
yon tiirii, washing tiirii) ele alinmis ve hem bigimsel hem de iceriksel incele-
me yapilmistir.

Arastirmadan elde edilen veriler incelendiginde, raporda yer alan ve igeri-
sinde dezenformasyon bulunan haberlerin ve igeriklerin ¢ok biiyiik oranda
internet (%82,6) araciligryla tiretilip dolasima sokuldugu goriilmektedir. Bu-
nun yaninda dezenformasyon igeren haberler, radyo ve dergi (0,6) araciligry-
la oldukga az yaymlanmistir (Tablo 1).
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Televizyon 15 9,7
Internet 128 82,6
Gazete 10 6,5
Dergi 1 0,6
Radyo 1 0,6
Diger 0 0

Tablo 1. Dezenformasyonun Yaymlandigi Medya

Bununla birlikte dezenformasyon igeren haberlerin bicimi incelendiginde,
haberlerin en fazla video (43,9) ve yazi igerikli fotograf (41,3) seklinde yayin-
landig1 goriilmektedir. Metnin (%7,7), fotografin (%6,5) ve sesin (%0,6) tek
basina verildigi haber ve paylasimlarin sayis1 az olmaktadir (Tablo 2).

Fotograf 10 6,5
Yazi Igerikli Fotograf 64 41,3
Metin 12 7,7
Video 68 43,9
Ses 1 0,6
Diger 0 0
Toplam | 155 | %100

Tablo 2. Dezenformasyon Iceren Haberin Bigimi

Arastirma verilerine gore, dezenformasyon igeren haber ve igeriklerde Fi-
listinlilerin igerisinde habere en fazla konu olanlar gruplar (39,4) olmustur.
Ayrica haber ve igeriklerde Filistinliler topyekiin toplum (25,3) olarak konu
edinmistir. Ailelere (1,3), yashlara (0,6) ve ¢ocuklara (8,4), dezenformasyon
iceren haber ve iceriklerde gok az yer verilmistir (Tablo 3).
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Habere Konu Olan N %
Filistinliler
Erkek 19 12,2
Kadin 19 12,2
Cocuk 13 8,4
Yaslh 1 0,6
Aile 2 1,3
Grup 61 39,4
Toplum 39 25,3
Diger 1 0,6
Toplam 155 %100

Tablo 3. Dezenformasyon Igeren Habere Konu Olan Filistinliler

Dezenformasyon iceren haber ve iceriklerin hangi kaynaktan paylasildigina
bakildiginda ise haber ve igeriklerin biiyiik oranda gayriresmi (%70,3) kay-
naklardan iiretildigi ve dolasima sokuldugu goriilmektedir. Bununla birlikte
dezenformasyon iceren her 3 haberden birisi de resmi kaynaklardan payla-
silmaktadir (Tablo 4).

Haber Kaynag N %
Resmi 46 29,7
Gayriresmi 109 70,3
Toplam 155 %100

Tablo 4. Dezenformasyon Igeren Haberin Kaynagi

Arastirma verilerinde Filistinlilerin dezenformasyon iceren haber ve igerik-
lerde nasil temsil edildigi incelendiginde, manipiilator (%27,8), suglu (%17,4),
saldirgan (%17,4), tehdit (%14,2) ve pasif/gii¢siiz (%11,6) unsurlar1 6ne ¢ik-
maktadir. Bunun aksine Filistinler haberlerde ve igeriklerde ¢ok az oranda
magdur (%3,2) ve yoksul/muhtag (%5,2) olarak temsil edilmistir (Tablo 5).
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B %

Suclu 27 17,4
Tehdit 22 14,2
Magdur 5 3,2
Yoksul/Muhtag 8 5,2
Manipiilator 43 27,8
Saldirgan 27 17,4
Pasif, Gligsiiz 18 11,6
Diger 5 3,2
Toplam | 155 | %100

Tablo 5. Dezenformasyon Iceren Haberde Filistinlilerin Temsili

Dezenformasyon iceren haber ve igeriklerde Filistinlilere kars1 nasil bir dil
kullanildigina bakildiginda, haberlerin neredeyse yarisina yakininda suc-
layic1 (%46,5) bir dil kullanildig1 goriilmektedir. Tehditkar/ofkeli (%11,6),
memnuniyetsiz (%12,9), siipheci (%14,2) dil ise birbirine yakin oranlarda kul-
lanilmigtir (Tablo 6).

Filistinlilere Kars1 N %
Kullanilan Dil
Tehditkar, Ofkeli 18 11,6
Memnuniyetsiz 20 12,9
Stipheci 22 14,2
Suglayic 72 46,5
Notr 23 14,8
Toplam | 155 | %100

Tablo 6. Dezenformasyon Iceren Haberde Filistinlilere Kars: Kullanilan Dil

Aragtirma verileri incelendiginde, haber ve iceriklerde kullanilan dezenfor-
masyon tiirleri arasinda baglamdan koparma (%14,8), carpitma (%15,5), uy-
durma (%23,9), manipiilasyon (%22,6) ve hatali iliskilendirme (%21,3) bir-
birine yakin oranlarda kullanilmistir. Ancak dezenformasyon igeren haber
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ve igeriklerde taklit (%1,3) ve hiciv veya parodi (%0,6) unsuru yok denecek
kadar az kullanilmistir (Tablo 7).

Dezenformasyon N %
Tiirleri

Baglamdan Koparma 23 14,8
Carpitma 24 15,5
Uydurma 37 23,9
Manipiilasyon 35 22,6
Hatali Iliskilendirme 33 21,3

Taklit 2 1,3

Hiciv veya Parodi 1 0,6
Toplam | 155 | %100

Tablo 7. Dezenformasyon Tiirleri

Dezenformasyon igeren haber ve iceriklerde hangi tiir washing stratejisinin
kullanildigina bakildiginda ise, en fazla whitewashing (%21,4) stratejisinin
kullanildig: goriilmektedir. Ayrica bluewashing (%11,0), carewashing (%11,0)
ve crisiswashing (%10,3) stratejileri de yogun olarak dezenformasyon iceren
haberlerde kullanilmistir. Greenwashing (%0,6) ve sportswashing (%0,6) ise
en az kullanilan washing stratejileri olmaktadir (Tablo 8).

T —— %

Techwashing 5 3,2
Whitewashing 33 21,4
Artwashing 4 2,6
Greenwashing 1 0,6
Bluewashing 17 11,0
Faithwashing 4 2,6
Sportswashing 1 0,6
Wokewashing 4 2,6
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Pinkwashing 14 9,0
Carewashing 17 11,0
Localwashing 9 58
Causewashing 12 7,7
Crisiswashing 16 10,3
Healthwashing 9 5,8
Socialwashing 5 32
Culturalwashing 4 2,6
Toplam 155 %100

Tablo 8. Haberde Yer Alan Washing Tiirleri

5.5. Tartisma

Israil’in Filistin’e yonelik soykirimei saldirilari ve isgalci tutumlari ekseninde
Israil’in yaptig1 haberlerle Filistin’e karsi nasil ve hangi tiir dezenformasyon
irettigini ortaya ¢ikarmak amaciyla yapilan arastirmada, dezenformasyon
igerikli haberlerin ¢ok biiyiik oranda internet vasitasiyla iiretilip dolasima
sokuldugu tespit edilmistir. Ozellikle s6z konusu dezenformasyon igerikli
haberler cogunlukla sosyal paylasim aglar1 vasitasi ile paylasilmistir. Kog-
yigit ve Kogyigit'in (2024, s. 155) Israil’in Filistin’e yonelik isgalci saldirilari
ozelinde yaptig1 galismada da Israil tarafindan gerek sosyal medyada gerekse
de geleneksel medyada ¢ok biiyiik oranda dezenformasyon iceren haber iire-
tildigi ortaya ¢ikarilmustir.

Arastirmada dezenformasyon igeren haberlerin bigim olarak nasil olusturul-
duguna bakildiginda, haberlerin en fazla video ve yaz icerikli fotograf sek-
linde paylasildig1 tespit edilmistir. Aydin’in (2024) calismasinda da Israil’in
Filistin’e yonelik isgalci saldirilari ekseninde sosyal medyada paylasilan ha-
berlerin ve igeriklerin en fazla video ve yazi igerikli fotograf seklinde payla-
sildig1 ortaya konulmustur.

Israil tarafindan Filistine yonelik isgalci saldirilari ekseninde yapilan de-
zenformasyon igerikli haberlerde Filistinlilere en fazla grup ya da topyektin
toplum olarak yer verilmistir. Israil yaptig1 ve paylastigi dezenformasyon
igerikli haberlerde, Filistinli ailelere, yaslilara ve ¢ocuklara ¢ok az yer vermis-
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tir. Israil, Filistin’e yonelik isgalci saldirilarinda hayatim1 kaybeden Filistinli-
lerin yarisindan fazlasinin kadin ¢ocuk ve yasli olmasi hususunu gizlemek ve
manipiile etmek igin haberleri bu sekilde tasarlamistir. Israil s6z konusu bu
dezenformasyon iceren haberleri biiyiik oranda gayriresmi kaynaklar vasi-
tasiyla paylagmistir. Bununla birlikte dezenformasyon igeren her 3 haberden
birisi de Israil’in resmi kaynaklari tarafindan paylagilmistir. Gélcii ve Kara-
deniz’e (2024, s. 218) gore, Israil, Gazze'ye giris ve cikis1 yasaklayarak yasa-
nanlar hakkinda bilgi alinmasini ve yasananlarin diinyaya duyurulmasini
engellemektedir. Israil, savas hakkinda bilgi alinmasinin oniine gegmek
icin Gazze'deki enerji kaynaklarmi ve internet altyapisini yok etmektedir.
Devaminda, gazetecilere saldirmakta, onlari o6ldiirmekte ve uluslararasi
basmin haber alma ve yayinlama imkanini imkansiz kilmaktadir. Boylece
Israil, Gazze'den bilgi akisim engelleyerek kendisini mesru bilgi kaynag1 ko-
numuna yerlestirmek istemektedir.

Aragtirmada, Israil tarafindan Filistinlilerin dezenformasyon iceren haber-
lerde nasil sunuldugu da incelenmistir. Filistinliler haberlerde ¢ogunlukla
manipiilator, suglu, saldirgan, tehdit ve pasif/giigsiiz olarak gosterilmistir.
Golcii ve Karadeniz de (2024, s. 218) arastirmasinda Israil yonetimi hem Ha-
mas’1 hem de Filistinlileri terorizmle iliskilendirmektedir. Buradan yola ¢ika-
rak da Filistin'deki hastane, ibadethane, okul, yerlesim yerleri gibi alanlara
diizenledigi saldirilar1 mesrulastirmaya galismaktadir. Israil bu eylemlerin
sonrasinda sosyal medya ve geleneksel medyada iiretmis oldugu dezenfor-
masyon igerikli haberde ve iceriklerde Filistinlileri ve Hamasi, suglu ve teh-
dit olarak ifade etmektedir. Buna paralel olarak da Israil, bu dezenformas-
yon igerikli haberlerde Filistinlilere kars1 ¢ok biiyiik oranda suglayici bir dil
kullanmaktadir. Ayrica, haberlerde Filistinlilere kars: tehditkar, 6fkeli, mem-
nuniyetsiz ve stipheci bir soylem gerceklestirilmektedir.

Israil’in Filistine yonelik saldirilar1 ekseninde yapilan arastirmada, incelenen
dezenformasyon igerikli haberlerde en fazla uydurma, hatal iliskilendirme
ve manipiilasyon tiirlerinde, en az ise taklit ve parodi tiiriinde yanlis haber
yapildig: ortaya ¢ikarilmistir. Aydin’in (2023, s. 2621) sosyal medya ve yanlis
haber iizerine yaptig1 arastirmada da en fazla uydurma ve hatali iliskilendir-
me tiirtinde en az ise parodi ve taklit tiiriinde yanlis haber yapildig: sonucu-
na varilmigtir. Topgu ve Cayci (2022, s. 181) tarafindan sosyal medyada yer
alan dezenformasyon igerikli haberler konulu arastirmada da en fazla uydur-
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ma ve hatali iliskilendirme tiirtinde yanlis haber yapildig: tespit edilmistir.
Konuya farkl bir agidan bakildiginda ise uydurma haberlerin sosyal medya-
da ne siklikla paylasildig1 anlasilabilmektedir. Oyle ki Barthel ve arkadaslari-
nin (2023) yaptig1 arastirmada, neredeyse her dort ABD'li yetiskinden birinin
bilerek veya bilmeyerek uydurma bir haberi paylastig1 ortaya gikarilmistir.
Bu yoniiyle s6z konusu arastirmalardan elde edilen sonuglar, arastirmanin
yanlis haber (dezenformasyon iceren haber) kategorisindeki sonuglariyla 6r-
tlismektedir.

Arastirmada dezenformasyon iceren haberlerde hangi tiir washing stratejisi-
nin kullanildigina bakildiginda ise Israil’in Filistin’e yonelik saldirilar1 ekse-
ninde Israil tarafindan en fazla whitewashing, carewashing ve bluewashing
stratejisinin en az ise greenwashing ve sportswashing stratejisinin gercekles-
tirildigi goriilmektedir. Fleischmann’a (2024) gore de Israil gerceklestirdigi
isgalin suglarin1 6rtmek, hedef sasirtmak ve kendisini hakli ¢ikarmak igin
whitewashing stratejisinden yogun olarak yararlanmaktadir. Tipki ABD’'nin
Afganistan’daki kadinlar1 ozgiirlestirmek iddiasiyla isgali mesrulastirmaya
calistig1 gibi Israil de whitewashing ve dezenformasyon stratejileri ile neo-
kolonyalizm faaliyetleri gerceklestirerek Filistin’in isgalini mesrulastirmaya
calismaktadir.

Carewashing de Israil tarafindan whitewashingden sonra en fazla kullanilan
strateji olarak one ¢tkmaktadir. Frosh ve Georgiou (2022) carewashing ile ha-
ber konusuna odaklanan ¢alismasinda, carewashing stratejisinin hem politik
hem de ekonomik boyutu olan bir strateji oldugunu savunmaktadir. Gramsci
terimleriyle carewashing ‘pasif bir devrim’i yansitmaktadir. S6z konusu whi-
tewashing ve carewashingin aksine greenwashing Israil’in, Filistin’e y&nelik
isgalci saldirilar1 siirecinde tercih etmedigi bir strateji olarak goriinmekte-
dir. Oppong-Tawiah ve Webster'in (2023, s. 5) greenwashing tizerine yaptig1
arastirmada, hiiktimetler ya da devletlerden ziyade sirketlerin, ¢evre dostu
iirtinler, politikalar ve uygulamalar illiizyonuyla dezenformasyon igerikli
haberler iirettiklerini ve greenwashing stratejisini uyguladiklarm ileri siir-
mektedir.

6. Sonug
Aragtirmada, Tsrail’in Filistine karg1 yiiriittiigii dezenformasyon faaliyetleri-
nin Hasbara stratejileriyle biiyiik dl¢iide ortiistiigii goriilmektedir. Israil tara-
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findan tiretilen dezenformasyon igeriklerinin biiyiik ¢ogunlugunun internet
araciligryla ozellikle sosyal medya platformlar iizerinden dolasima sokul-
dugu tespit edilmistir. Bu durum, Hasbara'nin dijitallesmesi ve dijital plat-
formlarin etkili bir sekilde kullanilarak uluslararas1 kamuoyunun algisinin
sekillendirilmeye calisildigini gostermektedir.

Dezenformasyon igeren haberlerin bigcimsel analizinde, en fazla video ve yaz1
icerikli fotograf formatlarmin kullanildig1 goriilmiistiir. Gorsel ve isitsel 6ge-
lerin yogun kullanimi, mesajlarin daha hizli ve etkili bir sekilde yayilmasini
saglamaktadir. Bu strateji, Hasbara’nin manipiilasyon teknikleri arasinda yer
alan alg1 yonetimi ve yanlis bilgi yayma taktikleriyle uyum gostermektedir.

Israil’in dezenformasyon igeriklerinde Filistinlileri genellikle grup veya top-
luluk olarak hedef aldig1 ve bireysel hikayelere yer vermedigi tespit edilmis-
tir. Filistinliler, bu iceriklerde siklikla manipiilator, suglu, saldirgan, tehdit
unsuru ve pasif/gli¢siiz olarak temsil edilmistir. Bu temsil bigimi, Hasbaranin
hedef kitlelerin algisini sekillendirme ve Filistinlileri olumsuz bir imajla sun-
ma cabalarmin bir yansimasidir. Boylece, Israil kendi iggalci ve soykirimci
politikalarin1 mesrulastirmak ve uluslararas: destegi artirmak igin Filistinli-
leri negatif bir ¢erceve iginde sunmaktadir.

Dezenformasyon igeriklerinde kullanilan dil analiz edildiginde, Israil’in bii-
ylik oranda suglayici, tehditkar, 6fkeli ve stipheci bir dil kullandig1 goriil-
miistiir. Bu dil kullanimi, hedef kitlede duygusal tepkiler uyandirarak Filis-
tinlilere yonelik olumsuz tutumlar gelistirmeyi amaclamaktadir. Bu strateji
de Hasbaranin manipiilasyon teknikleri ve kamu diplomasisi faaliyetleriyle
orttismektedir.

Aragtirmanin 6nemli bulgularindan biri de Israil'in dezenformasyon stra-
tejilerinde en sik kullandig1 dezenformasyon tiirleridir. Uydurma, manipii-
lasyon ve hatali iliskilendirme tiirleri en fazla kullanilan dezenformasyon
bigimleri olarak one ¢ikmistir. Bu tiirler, gercek bilgilerin garpitilmas:
veya tamamen yaniltici iceriklerin {iretilmesi yoluyla kamuoyunun yanls
bilgilendirilmesine neden olmaktadir. Bu durum, Hasbara’min yanls bilgi
yayma ve segici bilgi sunumu tekniklerini yansitmaktadir.

Washing stratejileri agisindan incelendiginde, Israil'in en fazla whitewas-
hing, bluewashing, carewashing ve crisiswashing stratejilerini kullandig; tes-
pit edilmistir. Whitewashing, olumsuz eylemlerin {izerini 6rtmek ve olumlu
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bir imaj yaratmak igin kullanilirken, bluewashing uluslararas: kuruluslarla
is birligi yaparak etik ve sorumlu bir imaj sergilemeyi amaglamaktadir. Ca-
rewashing stratejisi ile Israil, insani yardim ve sosyal sorumluluk faaliyetleri
tizerinden kendi eylemlerini mesrulastirmaya ¢alismaktadir. Crisiswashing
ise kriz durumlarin firsata gevirerek imajini iyilestirmeyi hedeflemektedir.
Bu stratejilerin kullanimi, Hasbara’nin manipiilasyon tekniklerini ve alg1 yo-
netimi cabalarini desteklemektedir.

Hasbara faaliyetleri, Israil'in uluslararasi alanda yiiriittiigii kamu diploma-
sisi ve propaganda stratejilerinin bir pargasi olarak dezenformasyon ve was-
hing stratejileriyle entegre bir sekilde uygulanmaktadir. Arastirma bulgulars,
Hasbara'nin dijital platformlar araciligiyla etkisini artirdigin1 ve dezenfor-
masyonun yayilmasinda énemli bir rol oynadigini gdstermektedir. Ozellikle
sosyal medya kullaniminin yayginlasmasiyla, Hasbara faaliyetleri daha genis
kitlelere ulasarak uluslararas1 kamuoyunu etkileme potansiyelini artirmigtir.
Botlar ise belirli hashtag'leri trend haline getirerek Israil’in isgalci bakis agisi-
n1 destekleyen igeriklerin daha goriiniir olmasini saglamaktadir.

Aragtirma bulgular Israil’in Filistine karst yiiriittigii dezenformasyon fa-
aliyetlerinin, Hasbara stratejileriyle entegre bir sekilde gerceklestirildigini
gostermektedir. Dezenformasyon tiirleri ve washing stratejilerinin birlikte
kullamilmasi, Israil’in uluslararasi kamuoyunu etkileme, kendi isgalci ve soy-
kirimar politikalarin1 mesrulagtirma ve Filistinlilere yonelik olumsuz algilar
olusturma ¢abalarinin bir gostergesidir. Hasbara faaliyetleri, dijital platform-
larin etkin kullanimiyla giiglendirilmis ve manipiilasyon teknikleriyle des-
teklenmistir.

Bu durum, dezenformasyonla miicadelenin ve medya okuryazarliinin 6ne-
mini bir kez daha ortaya koymaktadir. Medya kuruluslars, sivil toplum kuru-
luslar1 ve bireylerin, Hasbara gibi sofistike manipiilasyon stratejilerine kars1
bilingli olmalar1 ve dogru bilgiye erisim icin ¢caba gostermeleri gerekmekte-
dir. Ayrica, bu tiir manipiilasyonlar: tespit edebilecek ve kamuoyunu biling-
lendirebilecek mekanizmalarin gelistirilmesi 6nem tasimaktadir.

Arastirmanin literatiire katkisi, 16 farkli washing stratejisini dezenformasyon
tiirleriyle iliskilendirerek Hasbara faaliyetlerinin analizine yeni bir perspektif
kazandirmasidir. Gelecekte yapilacak arastirmalar i¢in bir referans noktasi olus-
turan bu calisma, dezenformasyon ve manipiilasyon stratejilerinin daha iyi an-
lagilmasina ve etkili miicadele yontemlerinin gelistirilmesine yardimci olacaktir.
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Sonug itibariyla, dijital cagda dezenformasyonun yayilma hizinin ve etkisi-
nin arttig1 bir donemde, bu tiir stratejik manipiilasyonlara kars1 bilingli ol-
mak ve dogru bilgiye erisim yollarini gliclendirmek hayati éneme sahip ol-
maktadir. Arastirma, medya kuruluslarimin, politika yapicilarin ve bireylerin
dezenformasyonla miicadele konusunda daha etkin rol almalar1 gerektigini
gostermektedir.

Cikar Catismasi Beyan1
Makale yazarlar1 herhangi bir ¢ikar ¢atismasi olmadigini beyan
etmistir.

Arastirmacilarin Katki Oran1 Beyami
Yazarlar Makaleye % 50 (1. Yazar), % 50 (2. Yazar) oraninda katki
saglamis olduklarini beyan ederler.
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Tiirkiye’de Yapay Zekanin Dezenformasyon Karnesi:
Yapay Zeka ile Uretilen Dezenformasyona Iligkin
Dogruluk Kontrollerinin Icerik Analizi
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Oz

Dezenformasyon, yapay zeka alanindaki gelismeler sayesinde hizla iiretilebilmekte, yayilabilmekte
ve dogru bilgiyi algilama stirecini daha karmasgik héle getirmektedir. Bu noktada dogruluk kontrolii
platformlarinin siipheli bilgileri kontrol ederek dogruluk tespit faaliyeti gerceklestirmeleri 6nem
kazanmaya devam etmektedir. Bu faaliyet, aym1 zamanda iilke giindeminde viral olan yani hizli
ve denetlenemez bir sekilde yayilan icerikler tizerinden gesitli anlamlandirmalarda bulunmaya
imkan tammaktadir. Buradan hareketle calisma, Tiirkiye'nin internet giindeminde dolagima giren
ve ¢ogunlukla viral héle gelen dezenformasyonun yapay zeka ile iligkisini ¢ne ¢ikararak, yapay
zeka iligkili dogruluk kontrollerini analiz etmeyi amaclamaktadir. Calismada, Tiirkiye’de dogruluk
kontrolii faaliyeti ytiriiten ve Uluslararas: Dogruluk Kontrolii Agimin imzacist olan Dogrula, Dogruluk
Pay1 ve Teyit platformlar ile Anadolu Ajansiin Teyithatti platformlarinda 01.01.2023-31.08.2024
tarihleri arasinda yapay zeka ile iiretildigi tespit edilen dezenformasyon barmdiran dogruluk
kontrollerine igerik analizi uygulanmigtir. Calisma sonunda, dezenformasyonun en yaygin tiirtiniin
manipiilasyon oldugu, siklikla siyaset, yasam, kiiltiir sanat ve eglence, teknoloji alanina iliskin
konulart icerdigi, cogunlukla tiim konularin siyasi maniptilasyonla iligkilenen yénlerinin oldugu ve
bu dogrultuda en fazla siyasi aktorleri hedef aldigi, dezenformasyon kaynaklarinin agirlikli olarak
yabanci hesaplar tarafindan X ve TikTok platformlarmdan yayildig: tespit edilmistir. Diger yandan
dezenformasyonun igerdigi alt konulardan yola ¢ikilarak yapay zekanin etkilesim kazanma yoluyla
dolandiricilik faaliyetlerine tesvik etme, komplo teorilerini pekistirme gibi potansiyel etkileri de
degerlendirilmistir.
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Abstract

Thanks to advancesin artificial intelligence, disinformation can be generated and disseminated rapidly,
making the process of detecting accurate information more complex. At this point, it continues to gain
importance for platforms to perform fact-checking activities by checking suspicious information. At
the same time, this activity also allows various interpretations to be made through the content that is
viral in the country's agenda, that is, content that spreads rapidly and uncontrollably. From this point
of view, this study aims to analyze the Al-related fact-checks detected by fact-checking platforms by
highlighting the relationship between disinformation, which circulates on Turkey's internet agenda
and often goes viral, and artificial intelligence. Based on this aim, the study applied content analysis
to the disinformation-related fact-checks identified as being produced with artificial intelligence
between 01.01.2023 and 31.08.2024 on Dogrula, Dogruluk Payi, and Teyit platforms, which carry out
fact-checking activities in Turkey and are signatories of the International Fact-Checking Network,
and Anadolu Agency's Teyithatt1 platforms. At the end of the study, it was determined that the most
common type of disinformation is manipulation; it frequently includes topics related to politics, life,
culture, arts and entertainment, and technology. Mostly all topics have aspects related to political
manipulation, and in this direction, it targets political actors the most. Disinformation sources are
mainly spread by foreign accounts on X and TikTok platforms. On the other hand, based on the sub-
topics of disinformation, the potential effects of artificial intelligence such as encouraging fraudulent
activities and reinforcing conspiracy theories through gaining interaction were also evaluated.

Keywords: Artificial Intelligence, Disinformation, Factchecking, Factchecking Platforms, Content
Analysis
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1. Giris

Dijitallesmenin hizla artmas: ve sosyal medya kullaniminin yayginlasmasi
ile bilgiye erisim de hi¢ olmadig1 kadar kolaylagmistir. Ancak bu durum, bil-
gi kalitesini etkileyen dogruluk boyutunun endise kaynag1 haline gelmesine
neden olmus ve Ozellikle sosyal medya platformlarinda paylasilan bilgilerin
giivenirligi stirekli olarak sorgulanir konuma gelmistir (Asamoah ve Sharda,
2021). Cunki dijital ortamin sagladig: olanaklar sayesinde bilgi, dogrulama
bariyerlerine takilmadan yayilabilmekte ve boylece yanlis bilgilerin
dolasimda oldugu bir bilgi diizensizligi “diizeni” olusabilmektedir (Karakog
Keskin, 2022, s. 119). Nitekim, sosyal medya kullaniminin yillar i¢inde ka-
zand1g1 ivie, bilgi diizensizligi dogrultusundaki endiselerin merkezi bir rol
oynamaya devam edecegi tizerine diisiinmeyi olanakli hale getirmektedir.

Bilgi diizensizligini yaratan yanlis bilgi tiirleri, mezenformasyon, dezenfor-
masyon ve malenformasyon olmak iizere temelde ti¢ sekilde ifade edilmek-
tir. Mezenformasyon, yanlis olan ancak zarar verme niyetiyle olusturulma-
yan bilgi; dezenformasyon, bir kisiye, sosyal gruba, kurulusa veya iilkeye
zarar vermek i¢in kasith olarak olusturulan yanlis bilgi ve malenformasyon
ise bir kisiye, kurulusa veya tilkeye zarar vermek icin kullanilan, baglami ka-
sitli olarak degistirilen dogru bilgi anlamina gelmektedir (Wardle vd., 2017, s.
20). Bilgi diizensizligi cercevesinde degerlendirilen bir diger 6nemli kavram
ise gergcekmis gibi hazirlanip yayinlanan yanlis bilgiler igeren haberleri ifade
eden sahte haberdir. Sahte haber, genellikle bir ideolojiyle ¢elisen herhangi
bir bilginin “sahte” olarak etiketlenebildigi siyasi diizlemde kullanilmakta-
dir (DiFranzo ve Gloria-Garcia, 2017, s. 34). Yalan haberlerin yayilmas: ve
etkisi tizerine yapilan arastirmalar genellikle bu haberleri paylasan kisilerin
bunlara inandigini ve bu hikayeleri okumanin siyasi davramnslarmi degis-
tirecegini varsaymaktadir (Monsees, 2023). Dolayisiyla sahte haberlerin tig
yanlig bilgi tiiriinii de kapsamasi miimkiindiir. Ote yandan, dezenformas-
yonu diger yanlis bilgi tiirlerinden ayiran temel nokta, yaniltici olmasinin
tesadiif olmamas (Fallis, 2015, s. 406) ve kasitli olarak yanlis veya yaniltict
bilgi tasimasidir (Jack, 2017). Bu 6zelligi sebebiyle dezenformasyon, bireyle-
rin diinya hakkinda manipiile olmasina, siyasal, ekonomik, toplumsal veya
kiiltiirel yonden yanlis inanglar edinebilmesine neden olmakta (Fallis, 2009)
ve bu sebeple etik degerlerle kars1 karsiya gelerek (Bennett ve Livington,
2020) demokrasinin isleyisini zedelemekte ve insan haklarma yonelik tehdit-
ler olusturmaktadir (McKay ve Tenove, 2020). Dezenformasyonu yaratan ak-
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torler ve motivasyonlar ise gesitlilik gostermektedir. Genel olarak dezenfor-
masyonun olusturulmasina ve yayilmasina neden olan motivasyonlar, gesitli
siyasal, ekonomik, psikolojik veya sosyal bilesenlere sahip olabilmektedir
(Wardle, 2018). Ek olarak bu motivasyonlara sahip olan ve dezenformasyo-
nun yayilmasinda etkili olan aktorler ise genellikle s6z konusu motivasyon-
larla iliskili ¢ikar boyutunu gozeten siyasi parti taraflari, politikacilar, nefret
gruplari, komplo yanlilari, troller vb. seklinde siralanmaktadir (Marwick ve
Lewis, 2017, ss. 22-27). Bununla birlikte dijital ortamin ¢ok boyutlu platform
yapisi ve kullanict sayist goz oniinde bulunduruldugunda bu motivasyon
ve aktorlerin gesitlendirilebilecegini soylemek miimkiindiir. Bu bakimdan
dezenformasyonla ilgili endiselerin yoneldigi temel nokta ise dezenformas-
yonun zararlar1 ve tagidigi risklerle dogrudan iligkilidir. Dezenformasyonun
bireyler ve toplum iizerinde, psikolojik acidan zihinsel korku, 6z sayg: kay-
b1, kaygi, nefret sdylemi, otosansiir yaratmasi; fiziksel acidan bedensel sid-
det, kendine zarar verme, izolasyona neden olmasi ve siyasi baglamda ise
politik istikrarsizlik, kutuplasma, spekiilasyon, aldatmaca, secim ve piyasa
dolandiriciligl, santaj yaratma etkilerine sahiptir (Frau-Meigs, 2021, s. 138).
Bunlarin yani sira dezenformasyonun artisi bireyler ve toplumlar igin giiven
erozyonuna neden olmakta bilgiye duyulan giiveni zayiflatarak yaygin bir
ilgisizlige yol agabilmektedir (Beridze ve Butcher, 2019). Bu olumsuz etkiler
bireylerin ve toplumlarin saglikli, giivenli ve uyumlu bir sekilde yasamalari-
n1 tehdit etmekte ve gerceginden ayirt edilmesi giig igerikler {iretme potan-
siyeli tasiyan makine 6grenmesi teknolojileri baglaminda dezenformasyonla
miicadelenin tagidig1 énemi vurgular niteliktedir. Zira, makine 6grenmesi
teknikleriyle yaratilan yapay zeka uygulama ve araglari, sahte igerigin algi-
lanan gergekgiliginde ve olusturulabilecegi erisilebilirlikte dramatik bir arti-
sa yol agmustir (Agarwal, 2019, s. 38). Nitekim yapay zeka, dezenformasyon
baglaminda kapsayici bir rol oynamaktadir. Bu tiir sistemler, yalnizca yapay
zeka tarafindan tiretilen gercekgi sahte icerik olusturma firsatlarini artirmak-
la kalmamakta ayni zamanda dezenformasyonun koétii niyetli aktorler tara-
findan hedeflenen bir kitleye yayilmasimi kolaylastirmaktadir (Bontridder
ve Poullet, 2021). Yapay zeka ile iiretilen dezenformatif icerik, yine yapay
zeka ve gesitli algoritmalar araciligiyla kullanicinin ilgisi dogrultusunda ya-
pilandirilan internet ortaminda bu dezenformatif icerikle sarmalanmasina
neden olmakta ve alternatif goriislere erisimi sinirlanmaktadir. “Bu durum,
kullanicinin karsilastigl dezenformasyona giivenmesi, gergek bilgiyi arama
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yollarinin tikanmasi, dogru bilgiye erisiminin kisitlanmasi, edinilen bilgiye
giivenin zedelenmesi sorunlarini da beraberinde getirmektedir” (Giil Unlii
ve Kiigliksabanoglu, 2023, s. 86). Dolayisiyla yapay zekanin, bilgi diizensizli-
gine dayal1 ortamda risk unsurunu harekete gecirmede ve bu riske dayali de-
netim/dogrulama mekanizmalarini 6ne ¢ikarmada etkili bir teknoloji haline
geldigini soylemek miimkiindiir.

Sosyal medya kullanicilari, belirli duygu durumlarinda ve kendi degerleri
veya inanglariyla tutarl olan igeriklerle karsilastiklarinda yalanlar tespit et-
mede yetersiz kalmaktadir (Scheufele ve Krause, 2019, s. 7664). Bu da kul-
lanicilarin bunlara siipheyle yaklagsa bile dogrulugunu kontrol edebilecegi
teyit mekanizmalarina gereksinim duyuldugunu vurgulamaktadir (Kavakli,
2019, s. 674). Dogruluk kontrolii platformlari, internet giindeminde payla-
silan stipheli bilgi ve iddiali igeriklerin dogrulugunu kontrol ederek kamu-
oyu ile paylasmakta ve dogru bilgiye ulasma noktasinda etkili olarak far-
kindalik yaratmaktadir (Kocabay Sener, 2018; Comlekgi, 2022). Bu bakimdan
dogruluk kontrolii platformlari, iilke glindeminde olusan dezenformatif
icerigin boyutlarin1 gorebilme imkani tasimaktadir. Nitekim, Tiirkiye'deki
alanyazimia bakildiginda cesitli konular baglaminda dogruluk kontrolii
platformlarinda yaymnlanan igerikleri analiz eden c¢alismalar goriilmiistiir.
Bu calismalar genel olarak Kovid-19 (Yumrutas, 2022), Ukrayna-Rusya Sa-
vagi (Akyiiz ve Ozkan, 2022), deprem (Eyiiboglu ve Kodak, 2023), genel se-
cimler (Eroglu, 2023) kapsaminda dogruluk kontrolii platformlarinda yayin-
lanan igeriklerin analizine odaklanmaktadir. Diger yandan yapay zekanin
dezenformasyon acgisindan yarattigr riskleri dogruluk kontrolii zemininde
tartismanin onem tasidig1 goriilmiistiir (Koger, 2024). Ancak bu calismanin
odaklandig: iizere yapay zeka tabanli dezenformasyonun dogruluk kontrol-
lerini analiz eden bir arastirmaya rastlanmamaistir.

Bu diisiince diizleminden hareketle ¢alisma, Tiirkiye’deki kullanicilarin da-
hil oldugu etkilesimin de katkisiyla yayilan dezenformasyonda yapay zeka-
nin roliinii ve iligkilendigi sosyal boyutlara yonelik yoniinii ortaya koymay1
amaclamaktadir. Bu amactan yola ¢ikarak calismada, Tiirkiye’de dogruluk
kontrolii faaliyeti yiiriiten ve Uluslararasi Dogruluk Kontrolii Ag1'nin imza-
as1 olan Dogrula, Dogruluk Pay1 ve Teyit platformlar: ile Anadolu Ajansi-
nin Teyithatt1 platformlarinda 01.01.2023-31.08.2024 tarihleri arasinda yapay
zeka ile iiretildigi tespit edilen dezenformasyon barindiran dogruluk kont-
rollerine igerik analizi uygulanmistir.
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2. Yapay Zekanin Dezenformasyonun Uretilmesi ve Yayilmasindaki Kap-
say1ci Rolii

Yapay zeka gibi makine 6grenmesine dayal1 pek ¢ok teknoloji, “hesaplamalar
yapmak, sorunlar1 ¢ozmek ve kararlara ulasmak i¢in kullanilabilecek metodik
adimlar dizisi” (Harari, 2016, s. 97) olan algoritmalar araciligiyla etkin hale
gelmektedir. Algoritmalar, kullanicilarin yapay zeka ile etkilesime gecmeleri-
ni saglayan aracilar olarak gesitli durumlarda kullanicilara kolaylik saglamasi
acgisindan degerlendirildiginde faydali goriilmektedir. Diger yandan algorit-
malar, ¢ok gesitli yapay zeka uygulama ve araglarinin kullaniminin giderek
arttig1 ve buna bagh olarak da verinin ¢ok yiiksek boyutlara ulastig: dijital
ortamda, verileri toplayan, isleyen ve analiz eden (Zweig, 2019) dolayisiyla
makinelerin 6grenme siirecine katki saglayan karar destek mekanizmalar:
olarak isleyen yapilardir. Bu acidan bakildiginda yapay zeka algoritmalar:
ve dezenformasyon arasindaki iliski, dezenformasyonun tiiretilmesi ve yayil-
masini igeren kapsaml bir etki alanma yayilmaktadir. Ciinkii yapay zeka,
metinler, goriintiiler, ses ve video igerigi olusturmak veya bunlar1 manipiile
etmek i¢in yeni firsatlar yaratmaktadir (Bontridder ve Poullet, 2021). Dahas,
cevrim i¢i platformlar tarafindan kullanicilariin katilimini artirmak igin ge-
listirilen ve kullanilan yapay zeka sistemleri, dezenformasyonun ¢evrim igi
ortamda etkili ve hizli bir sekilde yayilmasina 6énemli dlciide katkida bulun-
maktadir (Tomassi vd., 2024; Gutiérrez-Caneda ve Vazquez-Herrero, 2024).
Dolayisiyla dezenformatif icerigin yapay zeka tabanli ortamlar araciligiyla
tiretilmesi ve iiretilen icerigin yayilmasi, tasidig: riskler odaginda genis bir
endige alan1 yaratmaktadir.

Akers’in (2018, s. 4) de vurguladig: tizere sahte igeriklerin varligi esasen
medyanin varlig1 kadar eskiye dayanmaktadir fakat dijital medyanin orta-
ya ¢ikmastyla birlikte teknoloji destekli dezenformasyon yeni bir boyut ka-
zanmistir. Yapay zeka ve derin sinir aglarindaki gelismeler, sentetik med-
yada, yani yapay olarak olusturulan veya manipiile edilen fotograf, ses ve
video igeriginde artisa yol agmustir. (Shoaib vd., 2023, s. 1). Nitekim, derin
ogrenme yontemi kullamilarak iiretilen ve kamuoyunu manipiile edici etki-
ye sahip olan deepfake igerikler, gerceginden ayirt edilemeyecek bir derin
sahtelige sahip olarak sentetik videolarin seri {iretimini miimkiin hale getir-
mistir (Karakog ve Zeybek, 2022). Boylece, nesnelerin gercekci benzerlikleri-
nin sentetik olarak tiretildigi veya hi¢ gerceklesmemis bir seyi soylemek veya
yapmak icin tamamen degistirildigi dijital uydurmalar (Shoaib vd., 2023, s.
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1), manipiilasyon ortammin etkili aktorleri haline gelmistir. Walorska (2020,
s. 15), derin 6grenme modelleri ile iiretilen deepfake videolarin olusumunu
“Donald Trump’in binlerce goriintiistinti analiz edebilir ve ardindan analiz
edilen goriintiilere benzeyen ancak higbirinin tam kopyasi olmayan yeni bir
goriintii olusturabilir. Bu teknoloji gesitli igerik tiirlerine (goriintiiler, hare-
ketli goriintiiler, ses ve metin) uygulanabilir” seklinde 6rneklendirerek agik-
lamaktadir. Bu bakimdan deepfake icerikler medya manipiilasyonuna odak-
lanan alanyazininda dikkat ¢eker bi¢cimde ilerleme gostermis; siyasi aktorleri
ya da tinlii kisileri konu alan deepfake icerikler (Whittaker vd., 2020; Vaccari
ve Chadwick, 2020) ile iilke ya da diinya giindemine yonelik segimler, savas-
lar, salgin vb. gibi belirli olaylarda ortaya ¢ikan (Pawelec, 2022; Hirsch, 2023;
Twomey vd., 2023; Eloglu, 2023; Lim, 2023) deepfake igeriklerin manipiilatif
varligina ve dogru bilgilendirmenin 6nemine dikkat ¢ekmistir.

Deepfake videolarin ve goriintiilerin yani sira, ses klonlama ve yapay zeka
destekli dezenformatif metin olusturma da yapay zeka tabanli dezenformas-
yonun varyasyonlari olarak goriilmektedir (Helmus, 2022). Cesitli ¢evrim igi
uygulamalar, kullanicilarin 6zellikle popiiler kisilerin seslerini taklit etmele-
rine olanak saglamakta ve ses klonlama bu yoniiyle kisilerin seslerinin ma-
niptilasyonuyla dolandiricilik gibi amaglarla tasarlanan algoritmik vantrilo-
kizm (Tanir Levendeli, 2024, s. 366) seklinde etkin bir dezenformasyon ortami
yaratmaktadir. Benzer bicimde yapay zeka destekli metin olusturma, 6zellik-
le sahte haber iiretiminde dikkate deger sekilde dne ¢ikmaktadir. Ornegin,
Helmus (2022, s. 6), metin olusturan yapay zeka uygulamalarinin gazetelerin
yaymnladig1 haberlerin metinlerini taklit ederek, zarar vermek niyetiyle yara-
tilan herhangi bir durumla ilgili sahte haber yaymak ya da ilgili duruma yo-
nelik gercek haberleri bastirmak amaciyla kullanilabilecegini aktarmaktadir.

Bu noktada yapay zeka tabanli goriintii, ses ya da metin olusturmay1 sagla-
yan uygulamalarin internet kullanicilar: tarafindan kolay erisilebilir olmasi,
bu igeriklerin dezenformasyon tasimasi durumunda internete yayilmasi ve
manipiilatif bir etki alan1 yaratmas1 hususundaki endiseleri 6ne ¢ikarmakta-
dir. Nitekim, Venrutini'ye (2019) gore kullanicilar dezenformasyon tasiyan
igerikleri kimi zaman yalnizca dikkatlerini cekmesi durumunda inanmasalar
bile eglence amacli kimi zaman ise dogrulama ihtiyaci duymadan belirli bir
sosyal gruba duyduklar: aidiyetler (Tandoc vd., 2019) ve duygusal tetikleyi-
ciler (Serrano-Puche, 2021) nedeniyle dogru olduklarmi diistindiiklerinden
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yeniden paylasabilmektedir. Tam da bu nedenle s6z konusu dezenformatif
iceriklerin paylasildig1 ve yayildig1 dijital yapinin énemine dikkat ¢ekmek
gerekmektedir. Zira, genellikle dezenformasyon tastyan igeriklerin kullanici-
larla bulustugu sosyal medya platformlarinin yapisi, algoritmalar araciligiy-
la paylasilan herhangi bir igerigin kullanicilarin baglantilari, etkilesimleri ve
begenileri dogrultusunda ve ¢cogu zaman bot hesaplar araciligiyla (Dourado,
2023) hizli ve kontrolsiiz bir sekilde yayilmasim saglamaktadir (Tomassi vd.,
2024). Sosyal medya platformlarindaki icerik akisi, kullanicilarin baglantilars,
begenileri, yorum yapmalari, tekrar paylasmalari, izlemeleri, okumalar1 vb.
gibi etkilesimlerine gore algoritmik secimlere (Gillespie, 2014, s. 91) bagh ola-
rak oneriler icermektedir. Dolayisiyla algoritmalarin sosyal medya kullanici-
lar1 igin kisisellestirilmis filtrelemeler olusturdugunu séylemek miimkiindyir.
Bu bakimdan filtre balonlar1 araciigiyla degismeyen bir sosyal ortamda
yer alan kullanicilar (Pariser, 2011) igin siyasi fikirlerinin, degerlerinin ve
duygularinin benzestigi, kars1 ¢ikmaktansa onaylama ihtimallerinin daha
yiiksek oldugu yanki odalar1 (Richterich, 2018, s. 48) etkin hale gelmekte-
dir. S6zii edilen dijital ortamdaki homofili olgusu yani benzerlikler arasinda
iligski kurma egilimi, ilgi alanlarinin, degerlerinin ve diinya goriislerinin pay-
lasilmasiyla giiglenen cevrim igi topluluklar yaratmakta ve boylece verimli
bir zemin bulabilen igeriklerin yayginhigmi artirmaktadir (McPherson vd.,
2001). Bu durum s6z konusu dezenformasyon tastyan icerikler oldugunda
bilginin kalitesi ve giivenilirligi konusunda 6nemli endiseler yaratmaktadir
(Bhadani vd., 2022). Dahasi, kullanicilarin sik¢a paylasilan ya da etkilesim
gosterilen dezenformatif bir igerige maruz kalmasimin mevcut olan yanls ve/
veya yanli inanclar1 besleme potansiyeli tasidigini soylemek miimkiindiir.
Nitekim Avram ve arkadaslarinin ¢alismast (2020, s. 3), video igeriklerinden
hareketle, insanlarin bir¢ok kisinin bir videoyu begendigini veya paylastigini
gordiiklerinde bu igerigi dogrulamadan videoyu onaylama olasiliginin daha
yliksek olabilecegini aktarmistir. Yine Bontridder ve Poullet (2021, s. 4) de
psikografik ve davramssal kullanici profillerinin mikro hedeflenmesine ola-
nak saglayan yapay zeka sistemlerinin dezenformasyonun yayilmasini dog-
rudan giiglendireceginden bahsetmis ve bu durumu YouTube ile ilgili olarak
asagidaki gibi 6rneklendirmistir:

“Ornegin YouTube'da her giin bir milyar saatten fazla video
izlenmekte ve bunlarin %70’i kullanicilara bir sonraki adimda
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hangi videoyu izleyecekleri konusunda tavsiyelerde bulunmak
tizere otomatik sistemler tarafindan gerceklestirilmektedir. You-
Tube’da iki milyardan fazla kullanic1 oldugu icin, bu diinyanin
izledikleri tizerinde 6nemli bir etkiye sahiptir. Ancak platform
kar amacl calistigindan ve izlenme siiresine gore optimize edil-
diginden, onerilen icerigin kalitesine ncelik verilmemektedir.”

Yapay zekanin hem dezenformasyon tiretiminde hem de yayilmasinda etkili
bir aktor olarak ilerlemesi, kaynak dogrulanmasi sorununu 6ne ¢ikarmakta,
bilgi dogruluguna odaklanmay1 gerektirmekte ve s6z konusu sorunun yarat-
t181 ya da yaratabilecegi riskleri onlemek adina atilabilecek adimlari giindeme
tasimaktadir. Ciinkii yapay zeka tabanli dezenformasyon yayildiginda yani
gercekci ancak yanlis igerik cogaldiginda, gercek bilgiyi manipiile edilmis
icerikten ayirt etmek giderek zorlagmaktadir. Bununla birlikte siyasi pro-
paganda yapmak, bireylerin itibarini sarsmak ya da uydurma olaylar1 veya
ifadeleri gercekmis gibi gostererek huzursuzluk yaratmak icin kullanilma
potansiyeli tasiyan sz konusu dezenformatif igerikler (Singh ve Dhiman,
2024, s. 4), kamu saghigi, kamu giivenligi, sivil sdylem, siyasi katilim, esit-
lik (Bontridder ve Pollet, 2021, s. 14) ve toplumun medyaya giiveni {izerinde
ongoriilebilir olumsuz etkileri vurgulamaktadir. Dolayisiyla bilginin dogru-
lugunu tespit etmek ve giivenligini saglamak bir gereklilik halini almaktadir.
Bu bakimdan dogruluk kontrolii siireclerinin uygulanmasi ve etkili tespit
araglarinin gelistirilmesi oldukg¢a 6nemli goriilmektedir. Bunun yami sira
dogruluk tespiti yapilan igeriklerin kamuoyu ile paylasilmasi, dezenformas-
yonun olusturdugu riskler karsisinda konumlandirilan ¢6ziim Onerilerinden
biridir. Helmus'un (2022, s. 15) da altin1 ¢izdigi tizere, deepfake’leri ve dezen-
formasyon barindiran diger icerikleri tespit etmek igin kullanilabilecek dog-
ruluk kontrolii gerceklestiren acik kaynakli araglar gelistirmek ve paylasmak
oldukga 6nemlidir. Dogruluk kontrolii platformlari, demokratik toplumlar-
da kamusal diyalogu gerceklestirmek noktasinda (Kriplean vd., 2014) ve bir
haberin ya da igerigin dogru ya da yanlis olduguna dair catismali goriislerin
50z konusu oldugu ve kafa karisikliginin yasandigi durumlarda islevsel ola-
rak (Kavakli, 2019, s. 674) kilit bir rol oynamaktadr.
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3. Yapay Zeka Tabanli1 Dezenformasyonu Tespit Eden Dogruluk Kontrol-
lerinin icerik Analizi

3.1. Amac

Dogruluk kontrolii platformlari, internette yanlis bilginin yayilimini 6nle-
mek ve kamuoyunu dogru bilgilendirmek anlaminda son derece énem arz
etmektedir. Bununla birlikte dogruluk kontrolii platformlarmin faaliyetleri-
ni, tilke giindemindeki yanls bilgi yayilimimin yansimas: olarak da nitele-
mek miimkiindiir. Bu olanagin Tiirkiye’deki dezenformasyon ve yapay zeka
iliskisinin boyutlarmin izini stirmek adina bir hareket alan1 sagladig: diisii-
niilmiistiir. Bu baglamda ¢alismanin amaci, Tiirkiye'nin internet giindemin-
de dolagima giren ve cogunlukla viral hale gelen dezenformasyonun yapay
zeka ile iligkisini 6ne gikararak, dogruluk kontrolii platformlar: tarafindan
tespit edilen yapay tabanli dezenformatif iceriklerin, konu, tiir, yayildiklar:
kaynaklara gore analiz etmektir. Bu baglamda, yapay zeka tarafindan iireti-
len dezenformasyon igeriklerinin tiirlerine gore nasil dagildigini belirlemek
ve bu tiirler arasinda en yaygin olanlari tespit etmek; konu bazinda nasil da-
gildigini analiz etmek ve hangi konularin dezenformasyon icin en sik kul-
lanildigini ortaya koymak; kaynagina gore dagilimini incelemek ve bu kay-
naklar arasinda hangi tiirlerin en etkili oldugunu belirlemek amaglanmuistir.
Dolayisiyla ¢alisma, Tiirkiye'de yapay zeka ve dezenformasyon arasindaki
iliskiye dogruluk kontrolii faaliyetleri kapsaminda katki saglamay1 ve boy-
lece dezenformatif igeriklerin boyutlarini 6ne ¢ikarmay: hedeflemektedir. Bu
kapsamda arastirmada asagidaki sorular yanitlanmistir:

AS1: Yapay zeka tarafindan iiretilen dezenformasyon igeriklerin
tiirlerine gore dagilimi ne sekildedir?

AS2: Yapay zeka tarafindan iiretilen dezenformasyon igeriklerin
konularma gore dagilimi ne sekildedir?

AS3: Yapay zeka tarafindan iiretilen dezenformasyon igeriklerin
kaynagina gore dagilimi ne sekildedir?

3.2. Orneklem
Internetteki siipheli bilgileri inceleyerek birincil ve ikincil kaynaklarin aras-
tirilmasi (Kriplean vd., 2014, s. 1190) ve yapay zeka araclariyla tespit yoluyla
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dogrulugunu kontrol eden ve tespitlerini kamuoyu ile paylasan cesitli dog-
ruluk kontrolii platformlar: bulunmaktadar.

Tiirkiye’de dogruluk kontrolii gerceklestiren kamu kurumlar: arasinda T.C.
fletisim Baskanligna bagli Dezenformasyonla Miicadele Merkezi ve Ana-
dolu Ajans1 biinyesinde bulunan Teyithatt1 yer almaktadir. Diger yandan,
Yalansavar, Malumatfurus, Evrim Agaci, Dogruluk Payi, Teyit, Giiniin Ya-
lanlar1 (Fact-checking Turkey), Dogrula ve Dogrulugu Ne? olmak iizere 8
platform ise herhangi bir kamu kurumuna bagl olmadan dogrulama faa-
liyeti gerceklestirmektedir (Delal Abanoz, 2023). Bu platformlardan Dogru-
la, Dogruluk Pay1 ve Teyit, Uluslararasi Dogruluk Kontrolii Aginin imzacisi
olarak yer almaktadir (IFCN, 2024a). Bu baglamda s6z konusu ii¢ platform,
Agin imzacisi olarak, agin belirledigi ve denetledigi, “tarafsizlik ve adil olma
taahhiidii, kaynaklarin seffafligina baghlik, finansman ve organizasyon sef-
faflig1 taahhiidii, metodolojinin seffafligina baglilik, acik ve diiriist diizeltme
politikasina baghilik” (IFCN, 2024b) ilkelerini benimsemektedir. Bu yoniiy-
le dogruluk kontrolii platformlariin kamu yararini gozeten bir yaklasimla
internette siipheli iceriklerin tespiti ve dogruluk kontrolii yapilan igerigin
paylasimi faaliyeti 6ne ¢ikmaktadir. Buradan hareketle arastirmada s6z ko-
nusu 3 platform ile gesitlilik saglanmas1 amaciyla 1 kamuya bagli platformda
yayinlanan yapay zeka igerikli dogruluk kontrolleri 6rnekleme dahil edilmis-
tir. Kamu kurumu olarak T.C. Iletisim Bagkanhigma bagl Dezenformasyon-
la Miicadele Merkezi yerine Anadolu Ajans1 biinyesinde bulunan Teyithatt:
ornekleme dahil edilmistir. Bunun nedeni, Teyithattinin Dogrula, Dogruluk
Pay1 ve Teyit platformlarinda oldugu gibi sitesinde anahtar kelime ile ara-
ma yapabilme imkanina sahip olmasi ve dezenformasyon igeriginin tespitin-
de kullanilan yéntemin belirtilmesidir. Ornekleme dahil edilen séz konusu
platformlarin ortak dogruluk kontrolii prosediirlerini ise kontrol igerigini
belirlemede 6nem, yayginlik (viral olma durumu), kriz zamanlari icin aciliyet
durumlariin goz oniinde bulunduruldugunu, iddia kontrol siirecinde ise
stipheli igerigin orijinal haline ya da tireticisine ulasmak, birden fazla dog-
rulama kanitin1 kamuya agik bigimde saglamak, dogruluk tespiti icin yapay
zeka tespit araclarindan faydalanmak seklinde 6zetlemek miimkiindiir. (AA
Teyithatti, 2024a; Dogrula, 2024a; Dogruluk Payi, 2024a; Teyit, 2024a)

3.3. Yontem
Calismada dogruluk kontrolii igeriklerini analiz edebilmek ve arastirma so-

TRT

Akagggg ISSN 21499446 | Cilt 10 | Say1 23 | Ocak 2025 | Dezenformasyon



Tiirkiye’de Yapay Zekanin Dezenformasyon Karnesi:
Yapay Zeka ile Uretilen Dezenformasyona iliskin Dogruluk Kontrollerinin igerik Analizi 115

rularin1 yanitlayabilmek iizere nitel arastirma yaklasimlarindan dokiiman
incelemesi tercih edilmistir. Bowen’in (2009) da vurguladig: {izere basili ve/
veya elektronik, yazili ve/veya gorsel dokiimanlar, ele alinan konu baglamin-
da incelenecek verinin sistematik bicimde toplanmasi ve analiz edilmesine
imkan tanimaktadir. Bu bakimdan dogruluk kontrolii platformlarinin yayin-
ladig1 ve yapay zeka tarafindan iiretildigi tespit edilen dogruluk kontrolii
igeriklerini olusturan dokiimanlar ¢alisma icin elverigli bir veri seti olustur-
mustur. Ek olarak, dogruluk kontrolii platformlarinin dogrulayacaklar ige-
rikleri iilkenin internet giindeminden hareketle belirlemesi de ¢alismada bu
dokiimanlar dogrultusunda Tiirkiye'deki yapay zeka ve dezenformasyon
iliskiselliginde temel ¢ikarimlar yapilmasini da olanakli kilmistir. Calismada
dokiiman incelemesi prosediirii, aragstirmanin amacina uygun dokiimanla-
rin segilmesi, sistematik bir kodlama siirecinin olusturulmasi, kodlamanin
gerceklestirilmesi, veri analizinin yapilmasi ve bulgularin anlamlandirilmas:
asamalarma (Bowen, 2009; Merriam, 2009) gore gergeklestirilmistir. Dogruluk
kontrolii iceriklerinin sistematik bigimde analizini saglamak icin dokiiman
incelemesinde yararlanilan yaklasimlardan biri olan ve nitel verilerin
belirli 6zelliklerini nesnel ve sistematik olarak tanimlayarak cikarimlarda
bulunmay1 saglayan yorumsayici igerik analizi (Tight, 2019; Drisko ve Masc-
hi, 2016) tercih edilmistir. Bu metodolojik dayanaklardan hareketle 6ncelikle
veri setini olusturmak tizere her bir dogruluk kontrolii platformunda “yapay
zeka” anahtar kelimesi kullanarak arama yapilmis ve 01.01.2023-31.08.2024
tarihleri arasindaki tiim dogruluk kontrolii igerikleri yayin basliklari, erisim
linkleri ve yayinlanma tarihleriyle Microsoft excel programinda tablolastiril-
mustir. Tarih aralig1 belirlenirken, dezenformatif iceriklerin se¢im dénemle-
rindeki potansiyel yogunlugu baglaminda Tiirkiye'nin 2023 Genel Secimleri
glindemi goz ontinde bulundurulmus bu sebeple veri toplama igin baslangig
noktas1 01.01.2023 olarak belirlenmistir.

Kodlama siirecine baglamadan once her bir igerik detayl bigimde okunmus
ve arastirmanin temel dahil etme kriteri olan yapay zeka tarafindan olustu-
rulan dezenformasyon kriterine uymayan dokiimanlar analizden harig tutul-
mustur. Buna ek olarak tekrar eden icerikler de analiz disinda birakilmistir.
Veri ayiklama siireci sonunda analiz edilecek veri seti finalize edilmistir.

Kodlama siireci, Elo ve Kyngas'in (2008) prosediiriine dayanilarak gercek-
lestirilmistir. Buna gore, actk kodlama yapilmis boylece kodlama siireci
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boyunca arastirma sorular1 géz 6niinde bulundurularak icerigin tiim yon-
lerini tanimlamak igin gerektigi kadar notlar alinmis; alt-iist kod hiyerarsisi-
nin ve temalarin belirlenmesi siiresince veriler yinelemeli olarak okunmus,
gruplandirilmis ve kodlanmistir. Igeriklerin dezenformasyon tiirlerine gore
kodlanmasinda, yanlis bilgi konusunda ¢alismalar yapan First Draft’in belir-
ledigi dezenformasyonun en yaygin yedi tiirii -parodi, carpitma, taklit, uy-
durma, manipiilasyon, hatali iliskilendirme ve baglamdan koparma- (Ward-
le, 2020) dikkate alinmistir. Icerikleri olusturan iddialarmn kaynaklarmna gore
kodlanmasinda, dogruluk kontrolii platformlarinin analizlerinde kaynak
olarak yer verdikleri gonderiler goz éniinde bulundurulmustur. Igeriklerin
konularina gore kodlanmasinda ise platformlarin kategorilerinden yola ¢i-
kilarak yapay zeka araciligiyla tiretilen icerige konu olan diger bir ifadeyle
hedef alian kisi, olay, nesne vb. dikkate alinmistir. Kodlama stireci tamam-
landiktan sonra analiz bulgulari elde edilmis ve yorumlanmustir.

Calismanin gecerlik ve gilivenirligini saglamak iizere cesitli stratejiler yiirii-
tiilmiistiir. Oncelikle, veri seti ve kod tablosu iki farkli arastirmaci ile payla-
silmis, gerceklestirilen bir oturumla arastirmacilarin goriisleri dogrultusunda
kod tablosunda uzlas: saglandiktan sonra analiz tamamlanmistir. Aragtirma
sorular1 yanitlanirken yapay zeka ve dezenformasyon iligkisini konu edinen
alanyazimi goz oniinde bulundurulmustur. Bulgular yorumlanirken analiz
edilen dogruluk kontrolii dokiimanlarindan her bir platformu igerir bicimde
ornek gorsellere ve referanslara yer verilmistir.

Arastirmanin yalnizca {i¢ bagimsiz dogruluk kontrolii platformu ve bir
kamu kurumu olan dogruluk kontrolii platformu tizerinden gergeklestiril-
mesi ve analizin igeriklerin kaynaga, konulara ve tarihe gore dagilimini ele
alinmasi, arastirmanin sinirliliklarini olugturan ana unsurlardir. Bunlara ek
olarak, veri setinde yer alan dokiimanlar, yayimlandiklar: platformlar bag-
laminda karsilastirilmamais yalnizca Tiirkiye’deki dezenformasyon ve yapay
zeka iliskisinin yoniiniin 6ne ¢ikan konular baglaminda degerlendirilmesi
amagclanmigtir.

4. Bulgular

Veri toplama siireci sonucunda toplamda 167 dokiimana ulasilmistir. Bu do-
kiimanlar, yontemde belirtilen dahil etme ve hari¢ tutma kriterleri dogrul-
tusunda ayiklanmis ve boylece kodlama, 114 dokiimandan olusan veri seti
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tizerinde uygulanmistir. Analizde arastirma sorularindan yola ¢ikilarak Tiir-
kiye internet giindeminde viral hale gelen ve yapay zeka ile tiretildigi tespit
edilen dezenformasyon igerikli iddialarin tasidig1 dezenformasyon tiirlerine,
ana ve alt konularina, iddialarin hedef aldig: kisi ya da gruplara ve iddialarin
kaynaklarma odaklanilmistir.

4.1. Yapay Zeka Dezenformasyonunun En Yaygin Tiirii: Manipiilasyon
Tablo 1, yapay zeka ile iiretildigi tespit edilen igeriklerin dezenformasyon
tiirlerine gore dagilimini gostermektedir. Buna gore yapay zeka ile iiretilen

dezenformasyonun yiiksek oranda manipiilasyon niteligi tasidig1 goriilmek-
tedir.

Dezenformasyon Tiirii icerik Sayis1 Yiizdelik
Oran

Manipiilasyon 77 967,54
Uydurma 10 98,77

Uydurma ve Manipiilasyon 9 %7,89
Hatali Iliskilendirme 6 %b5,26
Hatali [ligkilendirme ve Manipiilasyon 3 %2,63
Hatali {liskilendirme ve Uydurma 3 %2,63
Parodi ve Manipiilasyon 3 %2,63
Parodi ve Uydurma 1 %0,87

Taklit ve Manipiilasyon 1 90,87
Uydurma ve Carpitma 1 90,87
Toplam 114 %100

Tablo 1. Yapay Zeka ile Uretildigi Tespit Edilen Dezenformatif Iceriklerin

Tiirlerine Gore Dagilimi

Halihazirda metin ve goriintiilerin manipiilasyonu daha az sofistike arac-
larla miimkiinken, yapay zeka aracglarinin ortaya ¢ikisi sahte goriintii, video
ve seslerin olusturulmasin1 da son derece erisilebilir hale getirmistir (Bont-
ridder ve Poullet, 2021). Nitekim, yapay zeka ve manipiilasyon arasindaki
etkilesimli iligki arastirma bulgularma da yansimistir. Dolayisiyla kisi ya da
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gruplarin belirli amaglar ya da gikarlar dogrultusunda kasith olarak yon-
lendirilmesi noktasinda yapay zekanin etkili bir arac1 olarak konumlandi-
rildigini séylemek olanaklidir. Bununla birlikte manipiilasyonun hatali ilis-
kilendirme, parodi, taklit ve uydurma ile giiclendirildigi goriilmektedir. Bu
bakimindan yapay zeka araglarinin metin, goriintii ve sesi degistirme ya da
iiretme baglaminda sundugu elverisli kullanim yapisinin igeriklerin yaniltici
yoniiniin giiclenmesinde de etkili oldugunu ifade etmek miimkiindiir. Diger
yandan, uydurma da igeriklerde 6ne ¢ikan bir dezenformasyon tiirtidiir. Bu
durum, Shoaib ve arkadaslarinin (2023, s. 1) belirttigi gibi, nesnelerin ger-
¢ekgi benzerliklerinin sentetik olarak tiretildigi veya hig gergceklesmemis bir
seyi soylemek veya yapmak i¢in tamamen degistirildigi dijital uydurmalarin
manipiilasyon ortaminin etkili aktorleri haline geldigi diistincesine vurgu
yapmaktadir. Bu bakimdan, herhangi bir gerceklik pay1 tasimayan yani uy-
durma olan, eglence amagh hazirlanan, belirli bir olayla iligskilendirilse de
aslinda farkli bir durumu yansitan ve bir kisinin ya da kurumun taklidini
barindiran icerikler, yapay zeka araciligiyla manipiilasyonu ve dolayisiyla
dezenformasyonu iiretme ve yayma noktasinda aktif hale gelmektedir.

4.2. Siyaset Diinyasindan Ekonomi ve Finansa Yapay Zeka Destekli Dezen-
formasyonun Icerdigi Konular

Yapay zeka tarafindan tiretilen dezenformasyon igeriklerin konularma gore
dagilimina bakildiginda ana konular ve alt konular olmak {tizere iki katego-
riden bahsetmek miimkiindiir. Buna gore Tablo 2, yapay zeka ile tiretildigi
tespit edilen dezenformatif igeriklerin ana konularina goére dagilimini gos-
termektedir. Dagilimda siyaset ile yasam ve keyif konular1 6ne gikmaktadir.
Bu iki konuyu sikliklarina gore, kiiltiir sanat ve eglence, teknoloji, spor, polis
adliye, din ve inanglar, tarih ve ekonomi ve finans takip etmektedir.

icerigin Ana Konusu icerik Sayis1 Yiizdelik Oran

Siyaset 31 %27,19

Yasam ve Keyif 27 %23,68
Kiiltiir Sanat ve Eglence 19 %16,66
Teknoloji 15 %13,15

Spor 7 96,14

Polis Adliye 5 %4,38
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Din ve Inanclar 4 %3,5
Tarih 4 %3,5
Ekonomi ve Finans 2 %1,75
Toplam 114 %100

Tablo 2. Yapay Zeka ile Uretildigi Tespit Edilen Dezenformatif iceriklerin Ana

Konularina Gére Dagilimi

S6z konusu 6ne ¢ikan konular esasen, insanlik tarihi boyunca yol alan bi-
reyleri ve toplumu yonlendirmek maksadinin yapay zeka araciligiyla siir-
diiriilmeye devam ettigini gostermektedir. Ek olarak bu maksadin yapay
zeka araglariyla siirdiiriiliiyor olusu, dijital ekosistemin sundugu olanaklar
sayesinde kazandig: etkili boyutu da vurgulamaktadir. Ciinkii 6zellikle bu
igeriklerin yayildig1 sosyal medya ortami, Erkan ve Ayhan’in (2018, s. 209)
belirttigi gibi, soz konusu igerikler araciligiyla dogru bilgi kadar yanhs bil-
ginin de kaynag1 haline gelmis durumdadir. Bu durumda soz gelimi, siyasi
alanla ilgili bir iddianin tasidig1 dezenformasyonun, yapay zekanin yarattig:
gerceginden ayirt edilmesi zorlasan iceriklerle kanaat degisimi ya da var olan
kanaatleri giiclendirme noktasinda potansiyel tasidigini sdylemek miimkiin-
diir. Bu bakimdan s6z konusu igeriklerin siyasal iletisim siireglerinin bir par-
casi olarak konumlandirmanin yanlis olmayacag diisiiniilmektedir. Ornegin
Gorsel 1, siyaset konulu dezenformasyon igeriklerinden biri olan Kemal Ki-
ligdaroglu’nun Ingilizce konusmasini icerdigi iddiasiyla TikTok’ta paylasilan
videonun goriintiisiinii yansimaktadir.

ingilizcesi de British
English ¥

\ of TikTok
Bzeynapehimwadtl

| AM A

Gorsel 1. Kemal Kiligdaroglu'nun Ingilizce Konusmasini Igerdigi iddiastyla
TikTok’ta Paylasilan Videonun Goriintiisii
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Teyit'in tespitine gore, Gorsel 2'de goriildiigli gibi yapay zeka tiretimi olan
bu video, 1 Mayis 2023’te paylasilmis ve sosyal medya platformlarinda hizla
yayilarak binlerce etkilesim almistir (Teyit, 2023a).

ij chpvekili | Takip Et

can #128 - 2g dnce

13th President of the Republic of Tirkiye@kemalkilicdaroglu

1 can #128 - orijinal ses - can #128

QP :mx @ 137 00 @ 0 o e d

https://www.tiktok.com/@chpvekilifvideo/722820 Baglantiyr kopyala

&I can #128 - icerik Ureticisi
videodaki konusma kihicdaroglu'nun adayhgi Q
aciklandigi gece yaptigr konusmanin bir kisminin 1
ingilizce halidir. videoyu yapay zeka
seslendirmektedir.

Gorsel 2. Kemal Kiligdaroglu'nun Ingilizce Konusmasimi Icerdigi iddiastyla
TikTok'ta Paylagilan Videonun Yapay Zeka Uretimi Oldugunu Tespit Eden Gorsel

Tiirkiye’nin 2023 Genel Se¢imleri doneminde yayilan bu ve benzeri 6rneklerde
oldugu gibi 6zellikle siyasal iletisim siireclerinin yogunlastigi donemlerde
siyasi aktorleri konu alan igeriklerin sayisinda artis yasanmaktadir. Kocaaga
ve Lokmanoglu'nun (2023, s. 88) belirttigi {izere sosyal medya platformlar:
se¢im donemlerinde etkili mecralar haline gelmekte, “geleneksel siyasal ile-
tisim yontem ve tekniklerine gore liderlere, siyasal partilere, parti iiyelerine
ve segmenlere kendi igeriklerini {ireterek paylasma acisindan bir¢ok olanak
saglamaktadir.” Boylece, bu olanaklar dahilinde, yapay zeka araglarinin sec-
menlerin de siyasal iletisim stirecine katki sunan aktorler olarak katilim gos-
termesini sagladig1 soylenebilmektedir. Arastirma bulgulari, s6z konusu ola-
naklar1 yapay zeka ile iligskilendiren tespitlerle desteklemektedir. Zira, Tablo
2’deki dagilimdan da anlasilacag iizere, ayn1 zamanda se¢gmen olan sosyal
medya kullanicilarinin yapay zeka araglariyla tirettikleri ya da paylastiklar
igeriklerin, siyaset konusunu barindiran dezenformasyonun baskin unsurla-
rindan biri haline geldigi goriilmektedir. Benzer bicimde bireylerin inanglari
ve ideolojileri gibi diisiinsel diinyalarini hedef alan dezenformasyonu tasiyan

TRT

Akag‘f,gg ISSN 21499446 | Cilt 10 | Say1 23 | Ocak 2025 | Dezenformasyon



Tiirkiye’de Yapay Zekanin Dezenformasyon Karnesi:
Yapay Zeka ile Uretilen Dezenformasyona iliskin Dogruluk Kontrollerinin igerik Analizi 121

din ve inanglar konusu, “Papa Francis'in LGBTI+ bayrag: tagidigim gosteren
fotograf gercek mi?” (Teyit, 2023b) ve “Video “Seytan ¢ikarma ayini sirasin-
da icine seytan giren kadini m1 gosteriyor?” (Teyit, 2024b) baglikli igeriklerle
orneklendirilebilmektedir.

Ote yandan dezenformatif iceriklerin diger ana konularma bakildiginda
giindemde olan ya da giindeme tagman pek cok iddiadan s6z etmek miim-
kiindiir. Bu durumun, Zannettou ve arkadaslarimin (2019, s. 5) aktardig: gibi
ozellikle dijital ortamin dezenformasyona kazandirdigi boyutlardan biri olan
“bir sdylenti ya da hikayeyi okuyacak kitleyi artirmak icin tik tuzag: teknik-
lerini kullanma” ile iligkili oldugu da sdylenebilmektedir. Zira, dezenforma-
tif iceriklerin yayildig1 sosyal ag ortaminin yasam kaynaklarindan biri olan
etkilesim unsuru bu boyutla dogrudan iligkilidir. Yapay zeka ise bu iliskiyi
giiclendiren bir araci konumundadir. Ornegin Gorsel 3, yasam ve keyif konu-
lu dezenformasyon igeriklerinden biri olan Ayder Yaylasi'nda yilda bir kez
acan kedi ¢icegini gosterdigi iddiasini tasiyan Facebook paylasimini goster-
mektedir.

Huzur 'da
5 Mayss, 22:44 - @

Ayder yaylasinda yilda birkez agan kedi igedi

Gorsel 3. Ayder Yaylasi'nda Yilda Bir Kez Acan Kedi Cicegini Gosterdigi Iddia
Edilen Paylasim

Dogruluk Pay1 Platformunun tespitine gore, yaklasik 15 bin etkilesim alan
paylasima konu olan gorsel, yapay zeka iiretimi olmakla birlikte Gorsel 4'te
goriildiigl tizere bu ¢icegin dogada var olduguna inanan internet kullanici-
larina sahte tohum satis1 yapmak igin kullanilmistir (Dogruluk Pay1, 2024b).
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CAT'S EYE DAZZLExPINK
$4599 $2199 Save $24.00

@ Buy 2 items and save 10% off

Buy 4 items and save 15% off >
Buy 6 items and save 20% off

QUANTITY

150 seeds 80 seeds 50 seeds

QUANTITY

1

@ 425 people are viewing this right now

It's been recommended by 69.5K people on Facebook, Twitter and

@

Instagram

[® Free Shipping on orders over $35

(3 Secure payments
Gorsel 4. Kedi Cigeginin Dogada Var Olduguna Inanan Internet Kullanicilarina Sahte
Tohum Satis1 Yapmak igin Kullanilan Gorsel

Benzer olarak polis adliye, tarih, spor konularinda degerlendirilen dezenfor-
matif igerikleri de etkilesim unsurunu 6nceleyen, daha fazla kitleye ulasmasi
istenen haberlerin ya da diisiincelerin yansimasi olarak goriilebilmektedir.
Bu icerikler su sekilde 6rneklendirilebilmektedir: “Videonun Kanada’daki bir
polis aracinin tirin altina girerek ilerledigi an1 gosterdigi iddias1” (AA Teyit-
hatti, 2023a); “Fotograflar 70li yillarda mi1 ¢ekilmis?” (Teyit, 2023c); “Video
Yusuf Dike¢'i Ingilizce konusurken mi gosteriyor?” (Teyit, 2024c).

Bu noktada Tablo 2'de aktarilan konularda iiretilen ve dolasima sokulan ya-
pay zeka destekli dezenformatif iceriklerin hem hedef kitleyi belirli kanaatler
dogrultusunda kasitli olarak yonlendirme hem de etkilesim kazanma yoluyla
belirlenmis bir amaca yonlendirme niteligi tasidigini soylemek miimkiindiir.

4.3. Yapay Zeka Dezenformasyonunun Spesifik Rotalar1

Aragtirmanin tespitlerden bir digeri ise Tablo 3’te goriildiigii izere incelenen
yapay zeka destekli dezenformasyon igeriklerinden bazilarmin birden fazla
konuyla iligkileniyor olusudur.
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icerigin Ana Icerigin Alt Konusu Icerik Sayist

Konusu

Siyaset Ekonomi ve Finans 6

Savas 4

Polis Adliye 1

Gosteri/Eylem 1

Yasam ve Doga ve Canlilar 20

Keyif Komplo Teorileri 2

Tarih 1

Kiiltiir Sanat Komplo Teorileri 3

ve Eglence Sier 5

Robotlar 1

Tarih 1

Teknoloji Robotlar 5

Ekonomi ve Finans 2

Saghk 1

Siyaset 1

Spor Siyaset 1

Polis Adliye Siyaset 3

Teknoloji 1

Spor 1

Dinve Siyaset 3
Inanglar

Ekonomi ve Siyaset 1
Finans

Toplam 61

Tablo 3. Yapay Zeka ile Uretildigi Tespit Edilen Dezenformatif Igeriklerin Alt

Konularina Gore Dagilimi
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Buna gore siyaset konusundaki dezenformasyonun alt konularmi sikliklari-
na gore ekonomi ve finans, savas, polis adliye ve gosteri/eylem alt konular1
olusturmaktadir. Siyasetle iligkili ekonomi ve finans alt konularinin tiimiinde
siyasi aktorlerin yatirim firsati sundugu iddiasini tasiyan dezenformasyon
hakimdir. Ornegin, “Cumhurbagkam Erdogan’in vatandaslari bazi yatirim
araglarina yonlendirdigi iddias1” (AA Teyithati, 2023b); “Ekrem imamog—
lu'nun yatirim firsati duyurdugu goriintiiler gercek mi?” (Teyit, 2024d) ve
“Fatih Erbakan Enerya-Gaz Yatirim Firsat1” (Dogruluk Payi, 2024c) bashkl
igerikler, platformlarin tespit ettigi {izere, s6zii gegen siyasi aktorlerin goériin-
tii ve seslerinin yapay zeka araciligiyla degistirilmesi ile olusturulmustur.
S6z konusu igerikler dolandiricilik faaliyeti dogrultusunda kullanicilar: ma-
nipiile etme amaci tasimaktadir. Siyaset konusunda 6ne ¢ikan bir diger alt
konu ise savastir. Savas alt konusunda incelenen icerikler, Israil’in Filistin’e,
Rusya'nin Ukrayna'ya agti1 savasa ve Israil-Hamas catigmalarina ydnelik
dezenformasyon igermektedir. Ornegin Gorsel 5, Gazze'deki Hamas tiinelle-
rini gosterdigi iddiasin tasiyan X paylasimini gostermektedir.

Shiri Sabra

World Health Organization (WHO) essential medical equipment for Gaza
Google

Diinya Saghk Orgiitli (WHO) Gazze igin temel tibbi ekipman

Gorsel 5. Gazze'deki Hamas Tiinelleri'ni Gosterdigi Iddiasini Tagiyan X Paylagimi
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Anadolu Ajansi Teyithattinin bulgularina gore, binlerce kez goriintiilenen
paylasima konu olan gorsel, yapay zeka tespiti sorgulamas1 dogrultusunda
Gorsel 6’da gorildiigii tizere %99 oraninda yapay zeka tiretimi dezenformas-
yon niteligi tasimaktadir (AA Teyithatti, 2023c).

Upload images here to test our model in real-time!

The input is

Upload

il HIVE MODERATION

Gorsel 6. Gazze’deki Hamas Tiinelleri'ni Gosterdigi iddiasim Tasiyan X
Paylasiminin Yapay Zeka Uretimi Oldugunun Tespitini Igeren Gorsel

Yasam ve keyif konusundaki dezenformasyonun alt konularin1 doga ve can-
lilar, komplo teorileri ve tarih alt konular1 olusturmaktadir. Bu noktada 6ne
cikan yapay zeka dezenformasyonunu, agirlikli olarak “Videodaki su samu-
runun gercek oldugu iddias1” (Dogrula, 2024b); “Dubai’de kar yagdig1 anlar:
gosteren video gercek mi?” (AA Teyithatti, 2024b); “Video Tayvan'da gokyii-
ziinde bir portal agildigin1 m1 gosteriyor?” (Teyit, 2024e) ve “Gorsel Endonez-
ya'da Sahile vuran dev kalamari m1 gosteriyor” (Dogruluk Payi, 2024d) gibi
doga ve canlilarla iligskilenen igeriklerle 6rneklendirmek miimkiindiir.

Kiiltiir sanat ve eglence konusundaki dezenformasyonun alt konularin ise
komplo teorileri, siyaset, robotlar ve tarih olusturmaktadir. Bu noktada hem
yasam ve keyif hem de kiiltiir sanat ve eglence konularmni olusturan ve 6ne
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¢ikan alt konulardan biri olan komplo teorilerini vurgulamak gerektigi dii-
stiniilmektedir. Ciink{i, dijital ortamin sundugu olanaklar dahilinde komplo
teorilerinin yayiliminda yararlanilan bilgiye ulasma yollarmin hatali olma-
sindan kaynaklanan unsurlar komplo teorileri ve dezenformasyon arasinda-
ki iligkiye 151k tutmaktadir. Ornegin, bu alt konuda yer verilen ve yapay zeka
ile olusturuldugu tespit edilen “Video UFO’lar1 takip eden savas ugaklari
mu gosteriyor?” (Teyit, 2023d); “The Simpsons dizisi helikopter kazasini bildi
mi?” (AA Teyithatti, 2024c) ve “The Simpsons dizisi Afrika kupasini kimin
kazanacagimi onceden bildi iddias1” (AA Teyithatti, 2024d) gibi iceriklere,
The Simpsons dizinin diinya glindeminde yasanan pek ¢ok olay1 6ncesinden
tahmin ettigi anlatis1 ile UFOlarin/uzaylilarin gercek oldugu anlatisini iceren
komplo teorileri ¢ercevesinde (Hashmi ve Ab Rashid, 2021; Hanley vd., 2023)
dikkat cekmek miimkiindiir. Bu noktada, Kesgin ve Giil Unlii’'niin (2022, s.
9) aktardig: {izere “dijital ortamda herhangi bir konuyu arastiran kullanici,
arastirdikga birbirine benzer ve dogrulugu stipheli olan igerige kolaylikla
ulasabilmekte; bir diizen igerisinde karsilasilan igerik ¢cogu zaman dezenfor-
masyon igerse de bireye inandiric1 gelebilmektedir.” Dolayisiyla bu durum,
bireylerin komplo teorilerine inanmasinda ve bu inanci siirdiirmesinde etkili
olabilmektedir. Buradan hareketle, yapay zekanin gercek ve sahte arasinda-
ki ayrimu siliklestiren yapisinin bu etkiyi giiclendirme potansiyeli tasidigini
sOylemek olanaklidir.

Teknoloji konusundaki dezenformasyonun alt konularini ise robotlar, eko-
nomi ve finans, saglik ve siyaset olusturmaktadir. One ¢ikan bir alt konu
olarak robotlari igeren iddialara bakildiginda “Elon Musk’in robotlarla olan
fotograflarinin gergek oldugu iddias1” (Dogrula, 2023); “Hamur agan robot
videosu gercek mi?” (Teyit, 2024f) ve “Videonun futbol oynayan robotu gos-
terdigi iddias1” (AA Teyithatti, 2023d) ornekleriyle karsilasilmaktadir. Bu
ornekler, toplumsal yasama her gecen giin daha fazla dahil olan teknolojinin
ve bu yondeki teknolojik gelismelerden biri olan robotlarin sosyal iliskilerde
izledigi konumun dezenformasyon giindemine tasinmasi durumunu yansitir
niteliktedir. Teknoloji konusunda 6ne ¢ikan bir diger alt konu ise ekonomi ve
finanstir. Bu noktada ekonomi ve finansin siyaset konusundaki gibi benzer
bir konuma yerlestigi goriilmektedir. Zira her iki ekonomi ve finans igerigi de
dolandiricilik faaliyeti amaci giiden yatirim tavsiyesi baslikli dezenformas-
yona dayanmaktadir. Ornegin, Gorsel 7, Elon Musk'in, Tiirkiye'ye 6zel proje-
si hakkinda konustu iddiasin tasiyan Facebook paylasimini gostermektedir.
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4 DM Computacion
January 28 at 12210 PM - &
Elon Musk: “Bu, ailelerin paralanini blyitmek igin yapay zekarin giiclnd
kullanmalarnnin en son yolu”

TRINITYPLNEWS.COM

Herkes icin Yeni Nesil Proje, uzmanlar - 'birgok aileye Learn more
yardim edebilir'.
Gorsel 7. Elon Musk'in, Tiirkiye’ye Ozel Projesi Hakkinda Konustu Iddiasim
Tastyan Facebook Paylagimi

Hem AA Teyithatt1 (2024e) hem de Dogruluk Payi'nda (2024e) dogruluk
kontrolii gergeklestirilen videoda, diger dezenformatif igeriklerde oldugu
gibi inandiriciligin insa edilmesi amaciyla yapay zeka araglarindan faydala-
nildig: tespit edilmistir.

Tiim bunlara ek olarak hem yukaridaki ifade edilen ana konularda hem de
Tablo 3’te aktarilan diger ana konularda siyaset alt konusu ile diger alt ko-
nulara kiyasla daha sik karsilasilmaktadir. Dolayisiyla siyaset konusu dikkat
cekici bicimde 6ne ¢tkmaktadir. Ciinkii, siyaset, tarih disindaki tiim konula-
rin alt konularindan biri olma niteligi tasimaktadir. Bu durumda, yapay zeka
araciligiyla olusturulan dezenformatif igeriklerin agirlikli olarak siyaset alar
ile iliskilenen bir yap1 kazandig1 ifade edilebilmektedir.
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4.3.1. Kamuya Mal Olan Kisiler: Yapay Zeka Dezenformasyonunun Ana
Hedefleri

Yapay zeka destekli dezenformasyon igeriklerin konularina gére dagilimini
iceren arastirma bulgulari, bu iceriklerde direkt olarak hedef alindig tespit
edilen kisilerle de desteklenmektedir. Nitekim, Tablo 4’e bakildiginda en
fazla siyasetci ve/veya siyasetgi yakinlarinin hedef alindig1 goriilmektedir.
Takiben, sporcular, is insanlari, aktor ve aktrisler dezenformatif igeriklerin
hedefleri arasindadir. Diger yandan dini liderler ve sarkicilar da yapay zeka
araciligryla olusturulan dezenformasyonun hedefi haline gelmistir. S6z ko-
nusu hedeflerin neredeyse yaris1 Tiirkleri, kalan kismi ise diinyanin gesitli
ulkelerinden isimleri olusturmaktadr.

Hedef Alinan Icerik Sayisi igerige Konu Olan
Tiirklerin Sayis1

Siyasetci/Siyasetci Yakini 30 15
Sporcu 7 1
Is Insam 6 3
Aktor/Aktris 6 2
Dini Lider 2 0
Sarkici 2 0
Aktivist 1 0
Toplam 54 21

Tablo 4. Yapay Zeka ile Uretildigi Tespit Edilen Dezenformatif Iceriklerde Hedef

Almanlarin Dagilimi

Bu kisilerin kendi alanlarinda kamuya mal olmus kisiler oldugu diistiniildii-
glinde, soz konusu bulgularin, dezenformasyonu yaratanlarin sosyal ve siya-
si diinyanin gorsel tiretiminde ve yeniden iiretiminde dijital medyanin roliin-
den faydalanmaya devam ettikge gorsel bilgi manipiilasyonunun, bu kisileri
cevrim ici ortamda itibarsizlastirmak igin en etkili stratejilerden biri oldugu
(Hameleers, 2020) goriisiiyle desteklendigini soylemek miimkiindiir. Dahasi,
hem yapay zeka uygulama ve araglarinin icerik iiretiminin erisilebilirliginde
hem de sahte igerigin algilanan gercekgiliginde ve olusturulabilecegi erisi-
lebilirlikte yol actig1 dramatik artis (Agarwal, 2019, s. 38) distintildiigtinde
arastirma bulgularmin ilgili alanlarda olusabilecek riskleri vurgular nitelikte
oldugunu ifade etmek olanaklidir.
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4.3.2. Yapay Zeka Dezenformasyonun Kaynaklar:: Tiirkiye ve Sosyal Medya
Nasil Konumlaniyor?

Tiirkiye internet giindeminde viral hale gelen ve dezenformasyon igeriginin ya-
pay zeka ile tiretildigi dogruluk kontrolii platformlar: tarafindan tespit edilen
iddialarmn kaynaklarma bakildiginda, Tablo 5 ‘te goriildiigii iizere, iddialarin
cogunlugunun cesitli tilkelerden yabanci hesaplar tarafindan dolagima sokuldu-
gunu sOylemek miimkiindiir.

Iddianin Kaynag: Icerik Sayis1 Yiizdelik Oran
Yabanc1 Hesaplar 81 %71,05
Tiirkce Hesaplar 33 728,95
Toplam 114 %100

Tablo 5. Yapay Zeka ile Uretildigi Tespit Edilen Dezenformatif Igeriklerin

Kaynagina Gore Dagilimi

Tablo 6’da ise dezenformasyonun yayilmaya basladig1 sosyal medya platformlar1
goriilmektedir. Buna gore, X, yapay zeka destekli dezenformasyonun yayilimin-
da ilk sirada yer almakta, TikTok, Facebook ve Instagram X'i takip etmektedir.
Tlaveten, gesitli iceriklerin ayni anda birden fazla sosyal medya platformunda da
dolagima girdigi anlasilmaktadr.

Sosyal Medya Platformu Yiizdelik Oran

X 48 %42,10

TikTok 23 %20,17

Facebook 18 %15,78

Instagram 17 %14,91
YouTube 4 %3,5
Instagram ve Facebook 1 90,87
X ve Facebook 1 %0,87

X ve Instagram 1 %0,87
Reddit 1 %0,87
Toplam 114 %100

Tablo 6. Yapay Zeka ile Uretildigi Tespit Edilen Dezenformatif igeriklerin
Yayildiklar1 Sosyal Medya Platformlarinin Dagilimi

Tiirkiye, DataReportal (2023) tarafindan hazirlanan ve {ilkelerin internet
kullanim aliskanliklarini gosteren verilere gore sosyal medyada en fazla va-
kit geciren tiilkelerden biridir. Instagram’da en ¢ok vakit geciren iilke olarak
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birinci sirada yer alan Tiirkiye, YouTube’da onuncu, TikTok ve X'te on birin-
ci, Facebook’ta ise on dordiincii sirada yer almaktadir. Diger yandan Reuters
Institute (2024, s. 111) tarafindan yayimlanan 2024 Dijital Haber Raporu’na
gore, Tiirkiye’'de haber okumak i¢in kullanilan temel kaynak %88 oraniyla
sosyal medyadir. Ek olarak haberlerin paylasiminda en ¢ok tercih edilen sos-
yal medya platformlari, YouTube (%38), Instagram (%38), Whatsapp (%29),
Facebook (%27), X (%22) ve TikTok (%10) olarak aktarilmistir. Tiirkiye'de
haberlere duyulan giivenin orani ise %35 olarak belirtilmistir. Bu noktada
sOzii edilen oranlar, Tiirkiye’deki internet kullanicilarinin yapay zeka des-
tegiyle daha giiglii hale biiriinen yanhs bilgilere maruz kalma durumunu
da gozler oniline sermektedir. Zira, sosyal aglarda dezenformasyon igerigin
tiretilmesi, yayilmasi ve hatta yeniden tiretilmesi, 6zellikle bu tiir kaynaklara
erisim kolayli§1 nedeniyle artan bir endise kaynagidir (Shu vd., 2020). Cogu
durumda, yapay zeka yetkili bir ajan olmaktan ¢ok bir yayici olarak hareket
etmektedir (Tomassi, 2024). Bu durum o6zellikle en yaygin kullanilan sosyal
medya platformlari ile arastirma bulgularmin gosterdigi iizere en fazla de-
zenformasyon yayan sosyal medya platformlar1 arasinda dogrudan bir iligki
kurmaya imkan tanimaktadir. Nitekim, sosyal medya platformlarindaki ice-
rik akisinin kullanicilarin baglantilari, begenileri, yorum yapmalari, tekrar
paylasmalari, izlemeleri, okumalar1 vb. gibi etkilesimlerine gore algoritmik
secimlere (Gillespie, 2014, s. 91) dayali Onerilere bagl oldugu diisiiniildii-
glinde daha fazla tiklanan yani etkilesim alan igerigin tesvik edildigini goz
ontinde bulundurmak gerekmektedir. Dolayisiyla s6z konusu durumun Tiir-
kiye'deki kullanicilari, dogrulugunu ayirt etmenin giderek zorlastigi yapay
zeka dalgalariyla siddetlenen bir dezenformasyon deryasinin i¢inde konum-
landirmakta oldugunu sdylemek miimkiindiir.

5. Sonug
Yapay zeka uygulama ve araglarinin kolay erisilebilir hale gelmesi, halihazir-
da bilginin kolay erisilebildigi ve hizla yayilabildigi dijital ortamda goriintii,
ses, video veya metin tiirlerinde dezenformatif igeriklerin varligini, bilginin
glivenirligi baglaminda ciddi bir endise kaynag haline getirmistir. Bu endise
kaynagi, kamuoyunu besleyen dogru olmayan bilgiler ve manipiilasyon ara-
cligiyla kamu saghigi, kamu giivenligi, sivil sdylem, siyasi katihim ve esitlik
tizerinde etkili olan risklerle dogrudan iliskilidir. Dolayisiyla dogruluk kont-
rolii gerceklestiren platformlarin faaliyetleri, bireylerin dogru ve yanlis ara-
sinda yapay zeka etkisiyle siliklesen ayrimi gorebilmesi agisindan 6nemli bir
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isleve sahiptir. Bununla birlikte, platformlarin dogruluk kontrolii faaliyetle-
rinj, {ilke glindemindeki yanls bilgi yayiliminin yansimasi olarak da nitele-
mek miimkiindiir. Bu baglamda calismada, Tiirkiye nin internet gtindemin-
de dolasima giren ve ¢cogunlukla viral hale gelen dezenformasyonun yapay
zeka ile iligkisini 6ne gikararak, dogruluk kontrolii platformlar: tarafindan
tespit edilen yapay zeka destekli dezenformatif igeriklerin tiirlerine, konu-
larina ve yayildiklar: kaynaklara gore boyutlarini tespit etmek tizere analiz
edilmesini amaglanmistir. Buradan hareketle, Tiirkiye’de dogruluk kontro-
lii faaliyeti ytiriiten ve Uluslararas1 Dogruluk Kontrolii Aginin imzacisi olan
Dogrula, Dogruluk Pay1 ve Teyit platformlar: ile Anadolu Ajansi’nin Teyit-
hatt1 platformlarinda 01.01.2023-31.08.2024 tarihleri arasinda yapay zeka ile
tiretildigi tespit edilen dezenformasyon barindiran dogruluk kontrollerine
icerik analizi uygulanmistir. Bu dogrultuda, Tiirkiye'nin dezenformasyon
ortaminda yapay zekanin rolii ve iliskilendigi sosyal boyutlara yonelik cesitli
¢ikarimlarda bulunulmustur.

Calisma sonunda, yapay zeka destekli dezenformasyonun en yaygin tiirtintin
manipiilasyon oldugu, manipiilasyonun hatal iliskilendirme, parodi, taklit
ve uydurma ile pekistirildigi dolayisiyla kisi ya da gruplarin belirli amag-
lar ya da gikarlar dogrultusunda kasith olarak yonlendirilmesi noktasinda
yapay zekanin etkili bir araci olarak konumlandigi anlasilmistir. Ilaveten,
uydurma da yapay zekanin yaniltict yoniiniin gliclenmesinde 6ne ¢ikan bir
dezenformasyon tiirii olmustur. Bununla birlikte yapay zeka destekli dezen-
formasyonun siklikla siyaset, yasam ve keyif, kiiltiir sanat ve eglence ve tek-
noloji konularin igerdigi goriilmiistiir. Analiz edilen igerikler dogrultusunda
yapay zekanin, sosyal aglarda dezenformasyon ile etkilesim unsuru arasin-
daki iligkiyi gii¢clendiren bir arag olarak, hedef kitleyi belirli kanaatler ya da
belirli amaglar dogrultusunda kasith olarak yonlendirme niteligi yansittigini
sOylemek miimkiin hale gelmistir. Ek olarak ¢ogunlukla tiim konularin siyasi
manipiilasyonla iliskilenen yonlerinin oldugu ve bu dogrultuda yaris1 Tiirk
olmak tizere en fazla siyasi aktorlerin hedef alindig1 bulgulanmistir. Bu du-
rum, gesitli {ilkelerde gozlemlendigi gibi (Appel ve Prietzel, 2022; Bontridder
ve Poullet, 2021) Tiirkiye'deki siyasal sistemin demokratik ilkelere uyumlu
ve saglikli bicimde islemesini engelleyen risklerin yapay zeka destekli dezen-
formasyondan da kaynaklanan bir boyuta sahip oldugunu gostermektedir.
Diger yandan dezenformasyonun igerdigi alt konulardan yola ¢ikilarak ya-
pay zekanin etkilesim kazanma yoluyla dolandiricilik faaliyetlerine tesvik
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etme ve komplo teorilerini pekistirme gibi potansiyel etkileri de 6ne ¢ikmis-
tir. Nitekim, bu potansiyel etkiler, dezenformasyonun bireyler ve toplumlar
lizerinde yarattig tespit edilen se¢im ve piyasa dolandiriciligl, spekiilasyon
ve aldatmaca (Frau-Meigs, 2021, s. 138) gibi etkilerle de vurgulanir hale gel-
mistir. Ayrica, dezenformasyon kaynaklarinin ¢cogunlugunun cesitli tilkeler-
den yabanci hesaplar tarafindan dolasima sokuldugu ve agirlikli olarak X ve
TikTok platformlarindan yayildig: goriilmiistiir.

Tiim bunlara ek olarak arastirmaya konu olan dezenformasyonlarin dogru-
luk kontrolii platformlarinin tespiti ile belirlenmis olmasi ve bu tespitlerde
faydalanilan araglar arasinda yapay zeka tespit araglarinin olmasi, Tomassi
ve arkadaglarmin (2024) belirttigi gibi, yapay zekanin hem sahte igeriklerin
yayicist hem de bir otoriter araci olarak konumlanmasi durumuna mercek
tutmaktadir. Zira yapay zeka, ¢alismada vurgulandig: iizere yanhs bilgileri
olusturma, inandiricihigimi giiglendirme ve hizla yayma noktasinda zararl
bir aktordiir fakat ayni1 zamanda s6z konusu zararl igeriklerin tespit edil-
mesinde yani gercegin sahteden ayirt edilmesi noktasinda da yardime bir
aractir. Tam da bu sebeple yapay zekanin dijital ortamdaki kullanim pratik-
lerinde nasil konumlandirilmas: gerektigi sorusu, bireylerin kaynaklarin ve
karsilastiklar: icerigin giivenirligini degerlendirmek icin elestirel diistinme
ve okuryazarlik becerilerine gereken 6nemi vermeleri gerektigi diistincesi-
ni merkeze tasimaktadir. Zira, Tiirkiye'nin, 41 tilkenin post-truth, dezenfor-
masyon, sahte haber ve yanlis bilgilendirme fenomeni karsisinda dayanik-
lilik potansiyellerine gore siralandigr Media Literacy Index raporuna gore,
medya okuryazarligi puani dogrultusunda 36. sirada yer aldig1 (Open So-
ciety Institute, 2023) diistiniildiiglinde, medya okuryazarliginin boyutlarim
algoritmik karar vericilik ve yapay zeka dinamiklerine tasiyan yapilandir-
malara ihtiya¢ oldugu diisiiniilmektedir. Yani sira, kullamicilarin iddialarin
dogrulugunu tespit edecekleri aracglar1 kullanabilmeleri i¢in tesvik edilme-
si ve bu baglamda da yapay zeka okuryazarligini vurgulamak son derece
onemli goriilmektedir. Bu noktada, kamu kurumlari, sivil toplum kurulusla-
11, dijital platform sorumlular: ve dijital iletisim hususunda okuryazarlik uz-
manligina sahip aktorlerinin is birligi onem arz etmektedir. Ek olarak gelecek
aragtirmalar igin Tiirkiye'deki dezenformasyon ve yapay zeka iliskisini cesitli
alanlar baglaminda hem hedef alanlar hem de hedef alinanlar agisindan de-
rinlemesine incelemek, yapay zeka destekli dezenformasyona karsi savunma
mekanizmalarii hem kullanicilar hem de uzmanlar goziinden degerlendir-
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mek Onerilebilir. Son olarak, yapay zeka dalgalarinin siddetlendirdigi dezen-
formasyon deryasinin elestirel muhakeme, etik ilkeler ve sorumlu teknoloji
kullanim1 1s181nda sakinlesmesi yolunda iz stiren proje ve faaliyetlerin tesvi-
kinin de son derece 6nemli oldugu diistiniilmektedir.

Cikar Catismasi Beyani
Makale yazar1 herhangi bir gikar catismasi olmadigini beyan et-
misgtir.
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