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isletmelerde meydana gelen hile olaylarinin boyutu giderek artmaktadir. Bu baglamda, isletmelerin
biiyuklikleri ne olursa olsun, kendi biuinyelerinde calisan kisilerin hile yapmasi ile ilgili olarak ortaya
¢tkan sorunlari ¢ok ciddi sekilde dikkate almali ve bu tiirden eylemleri dnlemeye ydnelik uygulamalari
isletmede gerceklestirmeye donik faaliyetleri gerceklestirmelidir.

Hilenin gerceklesmesinden sonra ortaya ¢ikartiimasi hem zor hem de maliyetlidir. Bu nedenle hile-
nin dnlenmesi calismalari Uzerinde dikkatle durulmasi gerekmektedir. Calismamizda hileden kaynakla-
nan kayiplarin en aza indiriimesinde etkili bir ydéntem olan proaktif yaklasimlar ayrintili sekilde ele alin-
mistir.

Anahtar S6zciikler: Hile denetimi, hile denetiminde proaktif yaklagimlar.
JEL Siniflamasi: M42, M420

Abstract (Proactive Approaches To Fraud Investigatio  n)

Emerging fraud cases are more and more dangerous for the businesses.In this context,
businesses, regardless of their sizes, must take measures for fraud cases which are occured by their
own employees.Therefore, businesses need to implement administrative practices to prevent fraud.

It is both diffucult and costly to disclose fraud, after it is actualised. Therefore companies should
work hard to prevent fraud. During our study we discuss proactive approaches which is an effective
method for minimizing damages that derive from fraud.

Key Word: Fraud investigation,proactive approaches to fraud investigation.
JEL Classification: M42, M420

1. Giris Gegmiste basit istatistik yontemler ve
Proaktif hile denetimi, isletmenin hile- ihbar sistemi ilk denetim metotlar1 olarak

den kaynaklanan kayiplarini minimuma kullarulmugtir. OYS_?ki__teknOl?]’ik. gelisme-
indirmekte kullarulan en etkili yollardan ler dolayisiyla giintimiizde, hileyi yapamn
biridir. kimligini saptayan ve hileleri ortaya cika-

Ancak buna ragmen cogu hileler, de- ran yeni metotlar kullanilmaktadir.

netcilerin ve kontrolorlerin proaktif ¢aba- Bu caligmada, oncelikle konu ile ilgili
larindan cok calisanlar ve yénetim tara- temel kavramlardan hile ve ha’Fa kavranTl
findan yanlis islemlerin sikayet edilmesi kisaca agiklandiktan sonra, hile deneti-

veya tesadiifi olarak ortaya cikarilmakta- minde teknolojinin kullanimina yonelik
dir. gelistirilen yontemler ayrintili olarak ince-

lenmistir.
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2. Genel Bilgiler

Bu boliimde konumuz ile ilgili temel
kavramlardan oncelikle hile kavrami ar-
dindan da hata kavrami agiklanmigtir.

2.1. Hile Kavrami

Ingilizce de fraud sdzciigiiniin karsilig:
Tiirkge’ye hile olarak gevrilmis olup bu
kavram, yolsuzluk, sahtekarlik ve usul-
stizliigli de igine alan bir kavram olarak
kabul edilmistir. Tiirk Dil kurumunun
sozliigiinde hile; aldatma, sahtekarlik;
diizmece, yolsuzluk ise; gorevi kotiiye
kullanma, usulstizliik olarak tanimlanmis
olup isletmecilikte biitiin bunlarin teme-
linde kars: tarafi aldatma yanlis bilgilen-
dirme yattigindan tarafimizdan hile s6z-
cligii benimsenmistir.!

Belli bir amagla isletmenin islem, kayut
ve belgelerinin bilerek tahrif edilmesine
muhasebe hileleri denir. Baska bir tanima
gore ise hile, bir ya da daha fazla kisinin
kasitli olarak baska bir varligin degerin-
den azaltarak, gizlice kendi zenginlesme-
lerine katkida bulunmalaridir. Muhasebe
hatalarmin  bilgisizlik ve dikkatsizlige
dayanmasima kars;;, muhasebe hileleri,
bilingli olarak yapilir.2

2.2. Hata Kavrami

Hata kavrami Tiirkge sozliikte kelime
anlami olarak “istenmeyerek ve bilmeye-
rek yapilan yanlis, yanilma, yanulgi olarak

! Hile sozctigii iilkemizde denetim konusun-
da yayinlar1 olan akademisyenlerin de benimse-
digi bir sozciik olarak kabul gormiistiir. Bkz.
Yararlanilan Kaynaklar, Nejat Bozkurt.; Ersin
Giiredin (Giiredin a.gk da zaman zaman hile
yolsuzluk ve usulsiizliik seklinde {iglii bir ifade
zaman zaman da hile ve usulsiizliik seklinde ikili
bir ifade ile konuyu agiklamistir.

2 Ozgﬁr Catikkas, Yildirim Ercan Calis, Islet-
melerde Muhasebe Hilelerinin Onlenebilmesi
I¢in Hile Belirtileri Muhasebe Bilim Diinyas
Dergisi, Cilt Say1:2, Haziran 2007, s.188

tanimlanmaktadir. Dolayisiyla hatalar
istem dis1 yapilan yanlishiklar olarak da
tanimlanabilir.

Hata kavramini hileden ayiran en te-
mel 6zellik kasit icermemesidir. Ornegin
bir finansal tablonun hazirlanigi sirasinda
herhangi bir degerin rakamsal olarak yan-
lis yazilmas: kasit unsuru icermedigi icin
bir hatadir. Ancak ayni durum, birinin
kasithh olarak yanlis rakamlari finansal
tablolara gecirerek yatirimcilar: yaniltmasi
hile kapsami icerisine girer.

3. Hile Denetiminde Proaktif Yakla-
simlar

Hile denetiminde proaktif yaklasimlar
temelde ikiye ayrilmaktadir. Asagidaki
kisimlarda bu yontemler ayrmtili bir se-
kilde incelenecektir.

3.1. Tiimevarim Yontemi

Bu yontemde parcadan biitiine veya
ozelden genele ulasilmas: amaglanmakta-
dir. Yonteme, hile denetimi agisindan ba-
kildiginda, oncelikle hilenin kaynaklar:
veya hile belirtileri tespit edilir ve bunlar
izlenerek hile ortaya gikarilir. Bu yonte-
min uygulanmasinda veri madenciligi
yazilimlarindan ve digital analiz tekni-
ginden yararlanilir.

3.1.1. Veri Madenciligi

Veri madenciligi; veri ambarlarinda tu-
tulan ¢ok cesitli verilere dayanarak daha
once kesfedilmemis bilgileri ortaya cikar-
mak, bunlar1 karar vermek ve eylem pla-
nin1 gergeklestirmek icin kullanma siireci-
dir. Bu noktada kendi basina bir ¢6ziim
degil ¢coztime ulasmak igin verilecek karar
stirecini destekleyen, problemi ¢6zmek
icin gerekli olan bilgileri saglamaya yara-
yan bir aragtir®.

3 OZMEN, Sule; “Is Hayat1 Veri Madenciligi
fle istatistik Uygulamalarin1 Yeniden Kesfedi-

147



Veri madenciligiyle ilgili yazilim {iriin-
leri ve uygulamalarinda goriilmektedir ki
veri madenciligi esasen istatistigin kulla-
nildigr bir tekniktir. Dolayisiyla isletme-
lerde 6nemli bir kullanim alani bulmasi
¢ok dogaldir.

Veri madenciligi istatistik biliminin
teknolojiyle biitiinlesmesi sonucu olustu-
rulan bir aractir. Uygulamada istatistigin
yeniden kesfedilmesine olanak saglayan
hi¢ kuskusuz yeni teknolojilerin sundugu
firsatlardir.

Veri madenciligi 1990’larda ortaya ¢i-
kan ve diinya da yeni yaygmnlasan bir
kavramdir. Veri madenciligi uygulamala-
rinda kullanilan ve biiyiik miktarlarda
verilerin tutuldugu veri ambar1 projeleri
de benzer sekilde son yillarda 6nem kaza-
nan projelerdir. Bilisim sektoriinde veri
ambar1 ve veri madenciligiyle ilgili gerek
donanim gerek yazilim iiriinleri iistiinde
calisan firmalar son yilllarda artis goster-
mektedir. Bunlarin arasinda istatistikgile-
rin hi¢ yabanci olmadiklar1 SPSS firmasi
da bulunmaktadur.

Istatistigin amact nasil ana kiitle hak-
kinda anlamli bilgiler elde etmek ve yo-
rum yapmaksa veri madenciliginin amaci
da anlamh bilgiler elde etmek ve bunu
eyleme doniistiirecek kararlar icin kul-
lanmaktir. flgilendigi ana kiitle drnegin
mevcut veya potansiyel miisteriler olabi-
lir. Miusterilerin profillerini, satin alma
egilimlerini, bir tirtinii veya hizmeti kabul
etme veya etmeme ihtimallerini tahmin
etme veri madenciliginde hedeflenen a-
maclar arasindadir. Bu tahminlerin ise
ana hedef olan strateji belirlemek icin ge-
sitli kararlar vermek icin kullanilir.

yor,” http://idari.cu.edu.tr/sempozyum/bil38.htm
(24.12.2005).

Veri madenciligi yazilimlar1 yukarida
ifade edilen amaglar igin kullanilabilecegi
gibi, veri tabanlarindaki anormallikleri
inceleyerek hileleri ortaya ¢ikarmada da
kullanilabilir.

Audit Command Language (ACL) gibi
ticari veri madenciligi yazilimlarinda kul-
lanilan en popiiler ortaya cikarma yakla-
simlari, veri tabanlarindaki anormallikleri
aramak icindir. Boyle yazilimlarin uygu-
lanisin1  gostermek igin “XYZ Anonim
sirketi” nin durumunu inceleyelim. Satici-
lardan alicilara kardan hisselerde (komis-
yonlarda) belirtilen hile igin yiiksek risk
alan1 olduguna inanarak, XYZ cesitli ii-
riinlerin satin alinma egilimlerini incele-
mek icin bir veri madenciligi paketi kul-
lanmigtir. Kendi kayitlarimi satic1 ve hacim
olarak tanzim ederek (bu yazilim gelme-
den onceki ¢ok biiyiik bir is), bir saticidan
toplam alimlarin arttigini, buna karsin
diger biitiin saticilardan yapilan toplam
alimlarin azaldigini gozlemlemistir. Daha
ileri bir analizde, sirket ayrica avantajli
(iltimasl) saticinin fiyatlarinin daha hizh
bir oranda arttigini bulmustur.

Bu Ornekler, ozellikle bu saticimin -
riinleri hakkindaki sikayetlerin sayis1 dik-
kate alindiginda stiphe vericiydiler. XYZ
daha ileri bir arastirma yapti ve alicilari-
nin kardan hisse (komisyon) kabul ettikle-
rini kesfetti. Riisvetcilik XYZ A.S./nin 11
milyon dolardan fazla ihtiya¢ olmayan
madde ve malzeme alimi yapmasina ne-
den olmustur.

Satin alma Ornekleri sik sik komisyon
hilelerine isaret etmektedir. Cilinkii bir
alict komisyon almaya bir kez baslarsa,
raporlarin (kayitlarin) kontrolii alicidan
saticiya yer degistirir. Satic1 bir kez bag-
lantilar1 kontrol altina alirsa, fiyatlar sik
sik yiikselir, avantajli (iltimash) saticinin
satis hacmi artar, diger saticilardan alim-
lar azalir ve bazen satin alinan mallarin
kaliteleri de azalir.
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Bu ve benzeri veri tabanlari hileyi aras-
tirir, stipheli alimlar hilenin ispati degil,
belirtileridir. Her ne kadar avantajli satici-
nin fiyatlar1 daha yiiksek olsa da, aslinda,
alicilarin bir saticidan fazla, digerlerinden
az almalarinin nedenleri yasal olabilir.
Muhtemelen avantajli saticcnin  Kkalitesi
yliksektir ya da teslimatlar1 daha zaman-
lidur.

Ticari veri madenciligi yazilimimin en
biiylik avantaji, kullanimmin kolay olma-
sidir. Kiiglik veri tabanlar1 tizerinde, a-
normalliklerin, yonelimlerin (kaymalarin)
ve diger olagandisi faaliyetlerin teshisi
konusunda miikemmel bir is yapar. Kul-
lanim1 boylesine kolay oldugu igin ok
poptlerdir.

Her ne kadar ticari veri madenciligi
yazilimi hilelerin tespitinde oldukca yar-
dimar olabilse de, dezavantajlar1 da vardir.
En agik olani, biyiik sirketlerdeki veri
tabanlariin da ¢ok genis olmasidir. Daha-
st gesitli sikistirilmis disklerdeki ya da
CD’lerdeki stipheli bilgilerin transfer edi-
lebilen veri miktarini sinirlamasidir. Eger
bilgi siipheli ise (ve 6zetlenmisse), statiktir
ve orijinal sirket verileriyle farkli yollarda
tekrar birlestirilemez. Biitiin sirket datala-
rinin  orijinal sekliyle transfer edilmesi,
hem pahali hem de zaman tiiketimini
kapsayan bir veri alani olan bilginin
transferini gerektirir. Dahasi ACL gibi
uygulamalar genel olarak spread sheet
benzeri ortak yiizeylere sahiptir ve ancak
kiiciik data setleriyle analiz edilebilir.

Veriye ve kirmizi bayraklarin cesitli
kombinasyonlariin érneklenmesine daha
fazla hile karistirllmadan, genis kapsaml
veri madenciligi programlari binlerce “hi-
le belirtilerinin” tespitine ulasilir. Dahasi
bu genel amacli programlar gercek hileler

4 Spread sheet yazilimi, finansal ve istatistiki
verileri depolamaya yardimc olan bir yazilim
programidir.

tizerine odaklanmak i¢in ¢ogu kez yete-
rince rafine edilmis olamazlar. Genel a-
magh kullanimlarindan dolay1r ¢ogu kez
yanlis sinyalleri elemek icin hi¢ yol yok-
tur.

3.1.2. Sirket Veri Tabanlarinin Dijital
(Sayisal) Analizi

Veri madenciligi yazilim paketleri bir
tiimevarimsal analiz tiiriidiir. Diger tiir,
bir ¢ok muhasebecinin ¢oktan haberdar
oldugu analitik inceleme prosediirlerine
benzer bir yontemle sirket veri tabanlarin
aragtirir. Bu analizlerin ardindaki fikir,
muhasebedeki anormalliklerin, rakamlarla
ilgili beklenmedik ya da olagandis: iliski-
lerin arastirilmasinda sirketin kendi veri
tabaninin kullanilmasidir.

Yaygin bir analiz, veri setlerinin cesitli
tiirleri icin Benford un kurallarini uygular.

Benford Kanunu yaklasik 60 yillik bir
gecmisi olan ancak 6n ¢alismalar: 100 yila
yaklasan bir matematik kanunudur. Ka-
nun esas itibariyle dogal olarak ortaya
¢ikan biitiin sayilarin ilk hanesinin bir
olma olasiligmin %30 olduguna dayan-
maktadir.

Buna gore eger herhangi bir istatistik
verisinden veya herhangi bir sayilar tablo-
sundan rast gele bir say1 segerseniz bu
saymin ilk hanesinin 1 olma olasilig1 (bii-
tlin sayilarin olasiliginin ayni oldugu yo-
niindeki diiglincenin aksine) %30.1'dir. Bu
sonucu 2 olma olasiifi %17.6 ile takip
eder ve 9 olma olasilig1 %5'dir®.

5 YALCIN, Hasan; “Hileli Sayilar: Bulmada Ye-
ni Yontem Arayislart”, http://www.hurriyetim.
com.tr/haber/0,,sid~238@tarih~2003-03-20-
t@nvid~28889,00.asp (24.12.2005).
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Tablo 1. Benford Yasasina Goére Rakamlarin Cikis Frekanslari®

Bir Saymin {lkDegeri 1 2 3 4 5 6 7 8 9

Hgili Frekanslar %30.1 %176 | %125 | %9.7 | %79 | %6.7 | %58 | %5.1 %4.6

Bu s6zel anlatimin sekilsel boyutu asagidaki gibidir.

Sekil .1

35
30 1
25 1
20
15 A

HHHHHDD

1 2 3

Percent

First Digit

Benford'un kuralini anlamak igin birinin size bir yigin 10.000 rastgele fatura verdigi-
ni ve bunlarin kag¢ dolarlik kisminin 1 rakamu ile bagladigini tahmin etmenizi ister. Sizin
tahmininiz muhtemelen 1 ile 9 arasi1 bir tahmin olacaktir, fakat dogrusu bazi tamsayilar
(biittinliikler) digerlerinden daha ¢ok veri setlerindeki birinci numaralar1 meydana ¢ika-
Iir.

Benford kanunu Sekil 1’de gosterilen dagitim modellerine uyan rastgele bir seri nu-
mara i¢indeki her bir say1 grubunun ilk rakamlar: olan finansal verilerin cesitli tiirlerini
onceden tam olarak bildirir. Benford kanunun sadece benzeri pargalar1 tanimlayan nu-
maralara uygulandigina dikkat ediniz, kisisel ID numarasina ya da minimumlardan
veya maksimumlardan olusturulmus sayilara ya da 6nceden saptanmis modellere uy-
gulanmaz.

Sekil 1'de belirtildigi gibi, birinci rakamin 1 olmasi zamanin yaklasik % 30u kadar
beklenmektedir. Oysaki birinci rakamin 9 olmas1 zamanin sadece yaklasik % 4,6’s1 ka-
dar beklenmektedir. Bu eger Benford dagitimina gore sizin 10.000 faturamzdan kiigiik
bir setin ilk numaralarmin dagitimini karsilastirirsaniz ve fatura numaralarimizin %
70’inin ilk rakaminin 8 ya da 9 oldugunu bulursaniz, muhtemelen sizin bir hileniz var-
dur.

Benford Kanunu Ile Hileli Rakamlart Bulma’

Benford Kanunu'nun hileli rakamlar1 bulmada kullanilmasi ilk defa Mark NIGRINI
tarafindan yapilan arastirmalar sonucunda giindeme gelmistir. NIGRINI bu matematik

6 ERDOGAN, Melih; “Muhasebe Hilelerinin Ortaya Cikartilmasinda Benford Yasasi”, Muhasebe
ve Denetim Bakis Dergisi, Y1l 1, Say1 3, Ocak 2001, s.2.

7 YALCIN, Hasan; “Hileli Sayilar1 Bulmada Yeni Yontem Arayislar1”, http://www hurriyetim.
com.tr/haber/0,,sid~238@tarih~2003-03-20-t@nvid~28889,00.asp (24.12.2005).
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kanununun hileli sayilar1 bulma konusunda denetim elemanlarina yardimci olabilecegi
kanisindadir. NIGRINI yapmis oldugu bu calismalari, gelistirmis oldugu Digital Analiz
teknigini ve bu teknik altinda yatan diisiinceyi asagidaki sekilde agiklamaktadir.

Bir data analizi olan Digital Analizde sayilarda normal olmayan olusumlarin varlig:
tespit edilmeye calisilir. Bu denetim tekniginde bilgisayar ve matematiksel bir teori ola-
rak bilinen Benford Kanunu kullanilir. Bu analizin temel noktas: insanlarin rastgele
davranmayacaklarina dayanir. Insanlar bir hileye olanak vermek amaciyla say: iirettik-
lerinde aliskanliklarinin sonucu olarak birka¢ numarayi tekrar ederler.

ORNEK: X sirketi multi milyoner diyebilecegimiz bir sirket, tedarikgi faturalarindan
edindigi verileri Benford kanununa kars: test etmeye karar vermistir. X sirketi, toplam
820.651 tedarikgi faturasinin tizerindeki dolar miktarlarinin ilk rakamlarini analiz etmis
ve sonugclari Benford kanunun beklentilerine ve daha {ist ve daha alt sinira karsi ¢izmis-
tir. Sekil 2 sonuglar1 gostermektedir.

Sekil 2:

Dijital Analiz - Malzeme Yd&netimi

40
30 OB-Law
OGercek
X 20
W ist
10 DAl
0

1 2 3 4 5 6 7 8 9
First Digit

Sirketin tiim tedarikgi faturalar icin elde ettigi bu sonuglar Benfordun ulastig1 so-
nuglar1 yakindan takip etmektedir. Aslinda 2 disindaki tiim rakamlar icin gercek sonug-
lar Benford'un daha iist ve alt sinirlarina denk diismiistiir. Boyle yakin sonuglar ¢cogu
yoneticinin bunu tedarik yonetiminde ve diger islerin idaresinde iyi olacagina karar
vermelerine neden olmus olabilir. Iyi ki, bu analizi yiiriitenler, toplam niifusun
(popiilasyonun) iyi gdriinmesinin spesifik niifusun (Ozel populasyonun) hala sapabile-
cegi ve bu sebepten hile belirecegi ihtimalini bir kenara birakmamaktadirlar.

Sekil 3:

Tedarikci 1 - 35.480 Fatura

40
4 28 I B-Law
S 10 —o—Gergek
> o

1234567829
First Digit
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Sekil 4:

Tedarikci 2 - 560 Fatura

40
8 28 B B-Law
:>§_ 10 —&— Gercek
0

1 2 3 4 5 6 7 8 9
First Digit

Tedarikgi 1 iyi bir sekilde goriilmekte-
dir. Bunlarin gercek degerleri Benford
tahminlerine yakin en uymaktadir. Her ne
kadar daha alt ve tist sinirlar gosterilmese
de gercek dagilim biitiin noktalarda agik¢a
sinirlar icerisindedir.

Tedarikg¢i 2 de yine genel egriyi takip
eder, fakat sonuclar o kadar kusursuz
degildir. Her ne kadar sonuglar dagitimin
genel sekline uysalar bile, varyanslar hala
cogu hile miifettislerini bir follow-up’mn
sirasinda (yerinde) olduguna inandirmak
i¢in yeterlidirler.

Tedarik¢i 3 ve 4'tin baz1 biiytik prob-
lemleri vardir. Tk rakamlarin rasgele dag-
limlan basit olarak tahmin edilen 6rnekle-
ri (modelleri) takip etmez. Hile miifettisle-
ri bu sonuglara oldukga stipheli bakmali-
dirlar. Tedarik¢i 4 Ozellikle hileli goriin-
mektedir, birisi rasgele goriinsiin diye
sayilar1 kullanmaya tesebbiis etmistir.
Baska bir deyisle, birisi her bir rakami
diger rakamlarla yaklasik olarak esit sayi-
da zamanda kullanmaya ¢alismstir.

Sekil 5:

40
30
20
10

Yuzdesi

Tedarikci 3 - 11.023 Fatura

12345671829
First Digit

I B-Law
—&— Gercek
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Sekil 6:

Tedarik¢i 4 - 19.605 Fatura

1 23 456
First Digit

40
]
g 30 m B-Law
N 20
$ 10 —o— Gercek
0

7 8 9

Hileyi ortaya g¢ikarmak igin kullanilan
benford metodunun basglica avantajlarin-
dan bir tanesi kullanim1 ve uygulanmasi
agisindan daha diistik maliyetli olmasidir.
Bu metot firmanin veri tabanina uygulanir
ve olasi siiphelilerin bunu hile tespiti icin
kullanildigim1 anlama olasiliklar1 diistik-
tiir. Hileyi yapan kisiler faaliyetlerine de-
vam ettikge, yakalanmalar1 ¢ok kolaydir.
Ciinki, onlar birilerinin onlardan stiphe-
lendigini bilmezler. Bu yontemin temel
dezavantajlarindan kullaniminin bir tanesi
de av tiifegi ile yapilan avclik hilesiyle
ayn1 anlama gelmesidir. Tetigi cekersiniz,
ve birka¢ sagmanin 6nemli bir seyi vura-
cagini lUimit edersiniz. Bunun ne anlama
geldigini anlamak icin x sirketi drnegine
tekrar donelim. Analistler benfordun 6-
nermelerini dikkate alarak takip ettikleri
biitiin faturalar gordiikten sonra faaliyet-
leri durdurmus olsalardi, sonuglar neler
olabilirdi?

Onlar kurumun net bir gsekilde hileden
uzak  oldugunu  vurgulayabilirlerdi.
Benford kuralinin giivenilirliligine dair
diger bir eksiklikte; metodun muhtemel
hilenin varligin1 genis bir sekilde acikla-
masina ragmen timit verici sonuglara dair
olan giiven ihtimallerini azaltir. Anormal-
likler metod tarafindan tanimlanirsa, hile-

yi arasgtiran kisi yapilan hilenin yapisini ve
hilekarin kimligini belirlemek zorundadr.

Benford kanunlarini bir igletmenin var-
liklarini iizerinden Ornekleyecek olursak,
varsayalimki isletmenin toplam varliklar
100 milyon dolar olsun ve her yil da % 10
oraninda artsin. Toplam varliklar 100 mil-
yon dolar iken toplam varlik rakaminin
ilk sayis1 “1” ise, ilk rakam toplam varlk-
lar 200 milyon dolar oluncaya kadar “1”
olarak devam edecektir. Varliklarin top-
lam tutar1 200 milyon dolara oldugunda
yani ylizde yiizlikk bir artis meydana ilk
rakam “2” olacaktir. Benzer sekilde %10
bliylime oranindan 7.3 yil sonra toplam
varliklar 500 milyon dolar1 bulacak yani
ilk rakam 5 olacaktir. %10 luk biiytime
toplam varliklar1 500 milyon dolardan 600
milyon dolara 1.9 yil igerisinde yiikselte-
cektir ki bu 100 milyonluk artis ilk varlik-
larn 100 milyon dolardan 200 milyon
dolara ulastigr stireden daha kisa bir sii-
rede gergeklesecektir. Varliklar 900 milyon
dolara ulastiginda ilk rakam “9” olup, 1
milyar dolara ulasincaya kadar da ilk ra-
kam “1” olarak kalacaktir. Bundan sonra
ilk rakam %100 ltik bir artis gerceklesince-
ye kadar tekrardan “1” olacaktir.®

8 NIGRINI, Mark ], “I have got your
number”,
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3.2. Tiimdengelim Yontemi

Daha oncede bahsettigimiz gibi hileyi
belirleyen iki metotta birbirine ¢ok ben-
zerdir. Bu metotlar genis caplh veri taban-
larini arastirarak hilenin yol actigi anor-
mallikleri ortaya cikarirlar. Iki metotta
bir¢ok noktadan tek atis yaklasimina ben-
zemektedir. Ozel bir hileden siiphelenil-
memesine ragmen bir sey cikacak timidiy-
le yapilir. Tam tersi olarak burada bahse-
decegimiz kesif metodu tiimdengelim
yaklasimini1 kullanir. Metot oncelikli ola-
rak Ozel bir durumda ne gibi hilelerin
ortaya ¢ikabilecegini belirler, sonra tekno-
loji ve diger metotlar1 kullanarak hilenin
varligini arastirir. 6 siirecte gerceklesir:

1) Incelenen operasyonlari ve isi anla-
mak

2) Operasyonlarda olusabilecek hileleri
anlamak

3) Hilelerin olusturabilecegi semptom-
lar1 anlamak

4) Bu semptomlar: belirlemek icin veri
tabanlarimi ve bilgi sistemlerini kul-
lanmak

5) Semptomlari takip ederek hilenin mi
yada diger faktorlerin mi bunlara se-
bebiyet verdigini tespit etmek

6) Teshis edilen bulgularin arastirilma-
s’

Hile bulgular1 alti kategoriye ayrilabi-
lir.10

www.aicpa.org/pubs/jofa/may1999/nigrini.htm,
(24.12.2005).

° ALBRECHT, Conan C., “Strategic Fraud
Detection: A Technology-Based Model”,

http://www.business.umt.edu/seminar/semin
arPapers/Fraud Analysis%20paper%20with%20C
onan.doc (07.12.2005).

10 ALBRECHT, Conan C., “Computer-Aided
Fraud Detection” http://www.galaxy.gmu.edu/
interface/I03/12003HTML/AlbrechtConan.html
(07.12.2005).

1- Dokiiman veya kayit bulgular:

2-Cok genis veya kiiglik, siradis1 ve
diizensiz Analitik bulgular

3- Ige déniik kontrol bulgular

4- Asir1 harcamayla belirginlesen hayat
tarzi bulgular:

5- Davranusgsal bulgular
6- Sikayetler
Banka hilesi olay1

Bu metot i¢in verilecek 6rneklerden biri
5 departmandan olusan banka olayidir.
Tepe yonetimini de kapsayan ve kontrol-
lerin tamamen gevsek oldugunu farz ede-
lim. Yonetim kurulu maliyeti gbz oniinde
tutarak bir risk analizi yapmaya karar
verir.

Riskin olmasi temel yonetim hilelerinin
varligini belirleyebilir, hilelerin olustura-
cagl semptomlar: tanimlayabilir ve sonra
bu semptomlardan dolayr bankanin 16
yillik verilerini aragtirir.

Bu testler asagidaki semptomlar1 orta-
ya ¢tkarmistir:

1) hileli islemleri yansitan istisnai ra-
porlar bir baska deyisle {ist'iin Onem
vermeme gibi sorgulanabilir Ornekleri,
hi¢bir amag giidiilmeden yapilan islemler
ve biiyiitk meblaglardan olusan islemler
raporlarda 211 kez ortaya ¢ikmuistir.

2) Tek bir imza igeren yevmiye defte-
ri belgeleri, dogru olmayan bilgiler yada
farkli miisterilerin hesaplar1 arasinda ya-
pilan islemler gibi semptomlar raporlarda
en azindan 20 defa ortaya ¢ikmuistir.

3) Mevduatlarda ortaya ¢ikan yanlis-
liklar, tamamlanmamus isimler veya hesap
ciizdaninda ve mevduatta ortaya cikan
isim tutarsizliklar1 yada banka raporlarin-
da ortaya ¢ikan isimlerin uyusmazliklari-
nin ortaya ¢itkmasi gibi semptomlar 56
raporun 41 inde ortaya gikmuistir.
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4) Cok kisa bir siire i¢inde yada ayni
glin i¢inde yapilan mevduat ve nakit ¢ek-
me islemleri gibi semptomlar her raporda
gorulmiistiir.

5) Farkli miisteriler arasindaki iglem-
leri yansitan gekler yada farkli giinlerdeki
cekler gibi semptomlar 11 raporda ortaya
cikmustir.

6) Ceklerde ve senetlerde miisterilere
ait olan imzalarin, miisterilerin gercek
imzalarindan farkli oldugu ortaya ¢ikmus-
tir. Arastirma sirasinda bu semptoma en
azindan 73 defa rastlanmustir.

7) Risvet hesaplarinda ve diger miis-
teri hesaplarinda biiyiik capli negatif ba-
lanshi hesaplara rastlanmistir. Bu sempto-
ma 15 defa rastlanmustir.

8) Nakdin geri c¢evrildigi miisteri
¢ekleri depozitolar: ya da farkli miisterile-
rin hesaplar1 arasinda olusan miisteri fon-
lar1 depozito hatalarma 9 hatali raporun 8
in de rastlanmustir.

9) Biyiik cezalar yiiztinden erken-
den kapatilan CD ler ve bunlarin etkileri
diisiik faizli hesap cilizdanlarinda goriil-
mektedir. Bu semptomda 42 raporun 36
sinda rastlanmuistir.

10) Hesaplarin kapandigi ya da agil-
dig1 ya da hesaplar etkileyen olaylarda
miusterilerin bulunmamasi
bircok defa rastlanmugtir.

semptomuna

11) Yetkili kisiler tarafindan miigteri
hesaplarindan biiyiik miktarda nakit ge-
kimleri gerceklesmistir. 294 hatali raporun
disinda bu olay 129 unda goriilmiisttir.

12) Miisteri hesap bilgilerinin miisteri-
lere degil de yetkili kisilere gonderilmesi
olayma da en azindan 40 defa rastlanmis-
tir.

Semptomlarin arastirilmasi sirasinda,
iist diizey yoneticilerden birisinin milyon-
larca dolar1 zimmetine gecirdigi ortaya
cikarilmistir.

3.3. Yontemlerin Karsilastirilmasi

Agikladigimiz bu yaklasimlarin avantaj
ve dezavantajlar1 asagida incelenmistir.

3.3.1. Ticari Veri Madenciligi

Ticari veri madenciligi yaklasimi genel-
likle en maliyetsiz olandir. Fakat veriler
¢ok fazla oldugu durumlarda yararlilig:
siirhdir. Yazilimin yaptig1 bu tarz genel
arastirmalar olas1 hile semptomlarmin
listelenmesine olanak saglar.

Ticari veri madenciligi yaziliminin te-
mel avantaji kullaniminin kolay olmasi ve
cabucak degistirilip uygulanmasidir.

3.3.2. Benford Kanunu (Veri Tabanin
Dijital Analizi)

Benford metodu gibi istatistiksel yakla-
simlar her boyuttaki veri tabani {izerinde
uygulanabilir. Satict komisyonlar1 gibi
olusabilecek 6zel hilelerde uygulanabile-
cek en yararli metottur.

Ayrica istatistiksel analizler bir¢ok sa-
yida semptomlarin taninmasini saglar.

3.3.3. Tiimdengelim Yoéntemi

Tiimdengelim yaklasiminda veri ve
sonug stirekli olarak degistirilebilir ve
alternatif sonuca ulasana kadar siizgecten
gecirilir. Bu yontem digerlerine oranla
daha maliyetlidir.

Hangi yontemin kullanilacagini sap-
tamak icin analiz edilecek veri boyutu ve
verinin tek zamanlimi yoksa ¢oklu uygu-
lama aktivitesi mi oldugu dikkate alinma-
Iidir. Boyle bir durumda iki yontemde
kullanilabilir. Diger yandan arastirma
kiigiik ve tek zamanlh bir uygulama ise
ticari veri madenciligi yazilimi kullanilabi-
lir.

Bu metotlarin hepsi proaktif uygula-
malar olup erkenden hileyi tespit edebilir-
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ler. Hilenin erken tespiti sadece maliyet
tasarruflarinin sonuglar: icinde yer almaz
ayrica hile tespiti fikri giiclii bir caydirici-
liga sahiptir.

4. Sonug

Hilenin ortaya c¢ikarilmasinin zorlugu
aragtirmacilar1 yeni yontemler gelistirme-
ge zorlamaktadir. Ozellikle hilenin varli-
gin1 daha en bastan anlayabilmek ve tah-
ribatin1 biiyiik boyutlara ulasmadan 6nle-
yebilmek i¢in hileyle miicadelede gelisti-
rilmis “proaktif metodlar” ciddi ©nem
kazanmiglardir. Teknolojinin katkis1 yon-
temin isleyisini kolaylastirmaktadir. Bu-
nunla beraber proaktif hile tespit metotla-
rinin Ozellikle yiiksek teknolojili olanlar
daha baslangic asamasindadirlar.

Hileye gelince, teknolojideki gelisme-
ler hem iyi hem de kotii haber niteligini
tasimaktadirlar. Yaratici hilekarlarin elin-
de bulunan bilgisayarlar sayesinde bu
kisiler hile yapmak igin bir¢ok yeni firsat-
lar elde etmis oluyorlar. Bu hileler diisiin-
diigtimiizden daha genis boyutludur.

Hilekarlar gelisen teknolojiyle birlikte
savunma duvarlarini asarak fiziksel ola-
rak hicbir ¢calma hareketinde bulunmadan
oyunlarimi gergeklestirirler. Teknoloji hi-
lenin yapilmasini kolaylastirdig: gibi, tes-
pit edilmesini de kolaylastirmastir.

Bundan sonraki zaman dilimlerinde
“Denetim” fonksiyonunu {istlenen sorum-
lular bu yontemleri kullanacaklardir. Ve
boylece hileyle miicadele de daha etkin
olunabilecektir.
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