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Oz

Bu calisma, yapay zeka teknolojilerinin dezenformasyon kampanyalarinda kullanimin: ele alarak
dijital ortamda ortaya ¢ikan yeni tehditleri anlamay1 amaglamaktadir. Yapay zekanin hizl gelisimi
ve genis capta veri isleme kapasitesi, dezenformasyonun yayilma hizini ve etkisini artirarak
toplumsal yapilari ve demokratik stiregleri savunmasiz hale getirmektedir. Calisma, dezenformasyon
stratejilerini yapay zeka baglaminda inceleyerek, bilginin manipiilasyonu ve sahte gergekliklerin
olusturulmasindaki roliinti arastirmaktadir. Kuramsal olarak yapay zekadnin dezenformasyon
ortamina olan katkisi ele alinmis ve literatiirdeki dezenformasyon stratejileri detaylandirilmigtir.
Metodolojik olarak literatiir taramasi ve elektronik materyal inceleme yontemleri kullanilmistir.
Bu calismada sistematik bir literatiir taramasi yapilmis ve OpenAl tarafindan yayimlanan, yapay
zeka kullanilarak dezenformasyon faaliyetlerini ele alan dort tilkeye ait raporlar dokiiman analizi
yontemiyle incelenmistir. Ozellikle, OpenAl raporu tizerinden Rusya, Cin, [ran ve Israil gibi tilkelerin
yliriittiigii yapay zeka destekli dezenformasyon kampanyalar1 vaka ¢alismasi olarak incelenmistir.
Bulgular, bu {ilkelerin dezenformasyon kampanyalarinin kiiresel giivenlik ve diplomasi {izerindeki
olumsuz etkilerine isaret etmektedir. Calisma, dezenformasyonun toplumsal etkilerini anlamaya ve
bu soruna kars1 ¢oziim gelistirme ¢abalarina katki sunmay1 hedeflemektedir.
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Abstract

This study aims to understand the new threats emerging in the digital environment by examining the
use of artificial intelligence (AI) technologies in disinformation campaigns. The rapid development of
Aland its extensive data processing capabilities have increased the speed and impact of disinformation,
rendering societal structures and democratic processes more vulnerable. The study investigates
disinformation strategies within the context of A, exploring its role in manipulating information and
constructing false realities. Theoretically, the contribution of Al to the disinformation environment
is discussed, and disinformation strategies in the literature are elaborated. Methodologically, the
study employs literature review and electronic material analysis methods. In this study, a systematic
literature review was conducted, and reports from four countries, published by OpenAl and
addressing disinformation activities using artificial intelligence, were analyzed using the document
analysis method. Specifically, an OpenAl report serves as a case study, examining Al-supported
disinformation campaigns conducted by countries such as Russia, China, Iran, and Israel. The
findings highlight the adverse effects of these countries' disinformation campaigns on global security
and diplomacy. This study contributes to understanding the societal impacts of disinformation and
aims to support efforts to develop solutions to this issue.

Keywords: Artificial Intelligence, Disinformation, Digital Ecosystem, OpenAl Report, Disinformation
Campaigns
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1. Giris

Yapay zeka, ilk kez 1956 yilinda Dartmouth Konferansi’'nda giindeme gelmis
(Lungarella vd., 2007) ve biz farkina varmadan uzun yillar boyunca pek ¢ok
alanda yasamimizin 6nemli bir pargasi olarak etkisini siirdiirmiistiir. Dijital
alanda kullanilan harita gelistirmelerinden mobil uygulamalardaki onerilere
kadar yapay zeka; cogu zaman varligini fark etmedigimiz ama hayatimiz
kolaylagtiran, daha verimli olmasmi saglayan ve bunu verilerimizi kulla-
narak gerceklestiren kritik bir teknolojidir. Genel kullanima sunulan yapay
zeka platformlarinin hayatimiza girmesiyle birlikte, bu teknoloji yeni bir asa-
maya taginmistir. Internete ulagabilen herkesin kullanabildigi, toplumsal ta-
bana hizla yayilan yapay zeka, bilgiye erisim bi¢cimimizi koklii bir sekilde do-
niistiirmeye baglamigstir. Yapay zekanin gelisim hizi ve 6grenme kapasitesi,
mevcut teknolojik paradigmanin smirlarii zorlayarak insan tahayytiliiniin
Otesine gegmektedir. Bu teknolojinin, stirekli olarak trilyonlarca veri noktasi-
n1 isleyip kendini giincelleyebilme yetenegi, yalnizca bilgi iiretim siireglerini
doniistiirmekle kalmayip toplumsal, ekonomik ve entelektiiel yapilarda da
koklii degisimlere yol agma potansiyelini tasimaktadir. Ozellikle yapay zeka-
nin 6grenme algoritmalar1 ve sinir aglar1 veriyle etkilesim kurdukca daha
rafine hale gelerek gelecekteki kesiflerin ve uygulamalarin 6ngoriilemez hiz
ve derinlikte ilerlemesine neden olmaktadir. Bu durum, sadece teknik bir ba-
saridan Ote, bilginin dogas1 ve kullanimi {izerine derin bir felsefi sorgulama
ihtiyacini da beraberinde getirmektedir. Yapay zeka, 6zellestirilmis stiper bil-
gisayarlarda saniyeler i¢inde trilyonlarca islem yaparak, 6grendigi her yeni
veriyle sinir aglarini yeniden sekillendirip kendini siirekli giincellemektedir.
Bu hiz, Moore Yasasi'nin (Pennekamp vd., 2019) 6ngordiigii teknolojik ilerle-
meyi golgede birakacak seviyededir.

Yapay zeka, giindelik yasamdan ileri teknolojilere kadar hayatimizin pek
¢ok alaninda katkilar saglamakla birlikte, ayn1 zamanda toplumsal yapilari
tahrip etme ve {ilkeleri kaosa siiriikleme potansiyeline sahip olan dezenfor-
masyonun etkisini giiglendiren bir unsur olarak karsimiza ¢gikar. Yapay zeka-
nin dezenformasyon ortamina girisi, yanlis bilgilerin benzeri goriilmemis bir
kesinlikle ve olgekte olusturulmasini ve yayilmasmi miimkiin kilmaktadir.
Yapay zeka ile desteklenen dezenformasyon kampanyalari, sadece bireyler
arasinda degil, uluslararas1 platformlarda da ciddi krizler olusturabilmek-
tedir. Dezenformasyonun dijital ekosistemdeki etkisi, yapay zekanin hizl
ve genis capli igerik {iretme kapasitesi ve sahte gerceklikler insa etme gii-
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ciiyle birlestiginde, toplumsal yapinin kirilganligini artirmakta, demokratik
stirecleri daha savunmasiz hale getirmektedir. Bu da toplumsal dinamikleri
etkileme potansiyelini ytikseltirken, ayn1 zamanda dezenformasyonu tespit
etme potansiyelini daha karmasik bir hale getirmektedir (Karinshak ve Jin,
2023). Ayrica, yapay zeka teknolojilerinin yayginlagsmasiyla birlikte; kisisel
mahremiyetin ihlali, algoritmik 6n yargilar, otomasyon kaynakl is giicii ka-
yiplar1 ve toplumsal dejenerasyonu derinlestiren bilgi asimetrisi gibi birgok
problem icinden ¢ikilmaz bir hale gelmektedir. Sosyal medya ve diger dijital
platformlarda yapay zeka ile iiretilen bilginin 1s1k hizinda yayilmasi, dezen-
formasyonun erigimini ve etkisini artirmaktadir. Dezenformasyondaki bu
hiz politika yapicilar ve kiiresel kamuoyu i¢in kritik bir sorundur (Wardle ve
Derakhshan, 2017).

Calismamiz, literatiirde yer alan dezenformasyon stratejilerini inceleyerek
yapay zeka teknolojileri ile iiretilen dezenformasyon yontemlerini anlamaya
yonelik kapsamli bir analiz sunmay1 hedeflemektedir. Bu baglamda once-
likle, yapay zeka teknolojilerinin dezenformasyon kampanyalarinda kullani-
mini ele alan bilimsel literatiir kapsamli bir sekilde incelenmistir. Calismada
mevcut calismalarin incelenmesi ile sonug ve bulgularin sistematik, seffaf
ve yeniden iiretilebilecek sekilde sentezlenerek ortaya konmasinda etkili bir
arastirma metodolojisi olarak kabul edilen sistematik literatiir taramas1 me-
todolojisinden yararlanilmistir (Y1ldiz 2022). Kullanilan elektronik materyal
“Yapay Zeka ve Gizli Niifuz Operasyonlar1: Son Trendler” isimli OpenAl ra-
poru (Nimmo, 2024) dokiiman analizi yontemi ile incelenmistir. Bu analiz
yontemi anlamli bilgiler elde etmek icin yazili materyallerin sistematik ola-
rak incelenmesini igeren nitel bir arastirma yontemidir. Kitaplari, raporlari,
mektuplar: ve elektronik dosyalar1 icerebilen belgeleri anlamak, yorumlamak
ve i¢gortiler elde etmek i¢in kullanilir (Kiral, 2020). OpenAl raporunda Rus-
ya, Cin, Iran ve Israil'in dezenformasyon kampanyalari analiz edilmektedir.
Rusya'nin “Bad Grammar” ve “Doppelganger” operasyonlari, Cin’in “Spa-
mouflage” kampanyasi, fran’in Uluslararasi Sanal Medya Birligi (IUVM) gi-
rigimi ve Israil’in “Zero Zeno” operasyonlari detaylandirilmaktadir (Nimmo,
2024). Bu rapor, yapay zeka destekli dezenformasyonun kiiresel giivenlik ve
diplomasi tizerinde olusturacagi olumsuz etkileri gdzler 6niine sermesi aci-
sindan kritik bir onemdedir. Calismada, bu kampanyalar hem stratejik yon-
temler hem de uluslararas: giivenlik acisindan etkileri baglaminda dokiiman
analizi yontemiyle degerlendirilmeye calisilmistir. Literatiir taramasi, dezen-

TRT

ISSN 2149-9446 | Cilt 10 | Say1 23 | Ocak 2025 | Dezenformasyon n Akagg;gg



2712 Bahadir AVSAR

formasyon stratejilerinin teorik cercevesini sunarken dokiiman analizi vaka
bazli verilerle arastirmay1 desteklemistir.

2. Dijital Cagda Dezenformasyon Bigimleri

Dezenformasyon, bir izleyiciyi aldatma veya etkileme niyetiyle kasitli ola-
rak yanlis, yaniltic1 veya manipiile edilmis bilgilerin yayilmasidir. Yanlis bil-
gi paylasiminda hata yapilmasi veya kasitsiz bilgi paylasilmas1 anlamindan
farkli olarak, dezenformasyon belirli stratejik hedeflere ulasmak icin kasith
olarak olusturulur. Bu hedefler, kamuoyunu etkilemeyi, bireyleri veya kuru-
luslari itibarsizlastirmayi, siyasi varliklar: istikrarsizlastirmay: veya toplum-
sal boliinmeler olusturmay igerebilir (Wardle ve Derakhshan, 2017). Tarihsel
olarak, dezenformasyon cesitli baglamlarda, 6zellikle savas zamani propa-
gandalarinda, siyasi karalama kampanyalarinda ve ideolojik ¢atismalarda
kullanilmigtir (Hayden, 2024). Ancak dijital medyanin ortaya c¢ikmasi ve
cevrim ici platformlarin ¢ogalmasi, dezenformasyonun ulasimini ve etkisini
onemli 6l¢lide genisletmis, onu psikolojik ve bilgi savasi igin giiclii bir arag
haline getirmistir (Warin, 2024).

Sosyal medya, bilginin yayilma hizinda devrimsel bir etki olusturarak igeri-
gin hizli ve yaygin olarak paylasilmasina olanak saglayan bir yapiya sahiptir.
Etkilesim odakli algoritmalar tarafindan yonlendirilen bu ortam, genellikle
sansasyonel ve yanlis igerige dncelik vererek ve dezenformasyonun yayilma-
sin1 siddetlendirmektedir (Balcioglu ve Dogan, 2023). Dezenformasyon kam-
panyalarinda kullanilan teknikler, dijital teknolojideki ilerlemelerle birlikte
onemli 6l¢iide dontismiis, daha karmasik ve ¢ok yonlii hale gelmistir. Bu tek-
nikler, etkinliklerini ve erisimlerini en {ist diizeye ¢ikarmak igin birden faz-
la strateji kullanan, genellikle i¢ ice gegmis yontemlerdir. Dezenformasyon
stratejileri genellikle dort temel kategoriye ayrilir: Sizdirma, yalan sdyleme,
tohumlama ve karalama (Arce, 2024). Sizdirma, genellikle gizli bilgilerin ka-
muoyuna ulagsmasi amaciyla yayilmasini igerir. Bu strateji, bilgilerin dogru-
luguna dair bir stiphe uyandirsa da ¢ogunlukla gergek bilgilerin bir karigimi
olabilir ve hedef kitle {izerinde giivenilirlik kazanmay1 amaglar (Zannettou
vd., 2019). Yalan soyleme stratejisi, 6zellikle sosyal medya platformlar: ve ge-
leneksel medya araciligiyla yayilan yalan haberler ile toplumlar: kutuplastir-
mak icin kullanilir (Vosoughi, Roy ve Aral, 2018). Tohumlama ve Karalama
stratejileri ise dezenformasyonun daha yaygin ve etkili yontemlerindendir.
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Tohumlama, yanhs bilgilerin kiiglik, goriinliste 6nemsiz parcalar halinde
yayilmas: ve zamanla kitlelerin bilingaltina yerlesmesini amaglar (Jing vd.,
2023). Bu strateji, 6zellikle internet trolleri ve bot aglar1 araciligiyla ytiriitiiliir.
Karalama ise hedef kisilere ya da kurumlara yonelik saldirgan ve yaniltici
bilgilerin yayilmasidir ve 6zellikle siyasi liderler ya da kamuoyu 6niindeki
kisiler tizerinde biiytik etkiye sahiptir. Karalama kampanyalar1 genellikle di-
jital platformlar araciligiyla yiiriitiilerek hedefin itibarin1 zedelemeyi ve ka-
muoyunda giiven kaybina yol agmay1 hedefler (Howard ve Bradshaw, 2018).

Si1zdirma, yalan soyleme, tohumlama ve karalama gibi dezenformasyon yon-
temleri; aldatic1 reklamlar, siyasal propaganda, tahrif edilmis fotograflar,
sahte belgeler, sahte haritalar, internet dolandiriciliklari, sahte web siteleri
ve manipiile edilmis Wikipedia maddeleri (Fallis, 2014) ile yeniden bigim-
lenmistir. Genellikle yanlis ve gercek bilgilerin bir karisim1 olan sahte haber-
ler, okuyucularin kafasini karistirmak igin hazirlanir ve tik tuzag (Clickbait)
bagliklar genellikle gercegin feda edilmesi pahasina dikkat ¢cekmek ve trafigi
artirmak igin kullanilir (Giachanou vd., 2022). Bozulmus igerik, hibrit hesap-
lar, kimlige biiriinme, web tugaylar1 ve hicivli haberleri icerir ve hepsi izle-
yicileri yaniltmak igin biligsel gtivenlik agiklarindan ve sosyal dinamiklerden
yararlanir (Caled ve Silva, 2022). Kétii diizenlenmis sosyal medya ortamlari,
dezenformasyonun hizla yayilmasini kolaylastirir. Bu platformlar genellikle
yanlis bilgilerin yayilmasin1 onlemek igin gerekli kontrollerden yoksundur
(Rubin, 2019). Dogrulama yanlilig1 gibi bilissel 6n yargilari, bireyleri dezen-
formasyonu gercek olarak kabul etmeye daha duyarli hale getirir. Bireyler
inanglariyla uyumlu icerigi paylastikca dijital platformlarin algoritmalari bu
igerigi giiclendirir ve dogrulama yanliligini sosyal aglarda daha da saglam-
lastirir. Bu, yarltici anlatilarin ilgi ¢ektigi ve hizla yayildig: bir yanki odasi
etkisi olusturur (Caled ve Silva, 2022). Internet erisiminin yayginlig1 ve sosyal
medya platformlarinin hizla biiyiimesi, dezenformasyon kampanyalarinin
benzeri goriilmemis bir erisim ve etki kazanmasina olanak saglamistir. Bilgi
yayiliminin genellikle editoryal denetime ve profesyonel dogrulama siireg-
lerine tabi oldugu geleneksel medyanin aksine, dijital platformlar, genellikle
hicbir denetim veya dogrulama olmaksizin sahte anlatilarin hizla yayilabile-
cegi biiyiik olglide diizenlenmemis bir alan saglar (Vosoughi, Roy ve Aral,
2018). Sosyal medyada algoritma tabanli igerik teslim sistemleri genellikle
sansasyonel, tartismal1 veya duygusal agidan ytiklii bilgileri onceliklendirir
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(McLoughlin ve Brady, 2024). Sosyal medyanin algoritmik yapisi, yapay zeka-
nin gergekligi carpitan ve anlamasi son derece gii¢ olan dezenformatik veri
iiretme kapasitesiyle birlestiginde, toplumun bilgi ekosistemi igin ciddi bir
tehdit olusturmaktadir. Yapay zeka teknolojileri, yaniltic1 icerik olusturmak
ve halkin algisin1 manipiile etmek igin algoritmalardan yararlanarak dezen-
formasyonun olusturulmasini ve yayilmasini benzeri goriilmemis 6lceklerde
kolaylastirir (Cybenko ve Cybenko, 2018). Dezenformasyon, bilgi diizensiz-
ligi (information disorder) gercevesinde incelenen {i¢ ana kategoriden biridir
(Wardle ve Derakhshan, 2017). Bu cergeveye gore bilgi diizensizligi; dezen-
formasyon, mezenformasyon ve malenformasyon olarak tige ayrilmaktadir.
Dezenformasyon, kasith olarak yanlis bilgi iiretilmesi ve yayilmasi anlamina
gelirken mezenformasyon, yanls bilgilerin farkinda olunmadan ve kasitsiz
bir sekilde paylasilmasini ifade eder (Kandel, 2020). Buna karsin malenfor-
masyon, dogru bilgilerin baglamindan koparilip manipiile edilerek zarar
verme amaciyla kullanilmasidir (Omoregie, 2021). Ornegin, 6zel bilgilerin
ifsa edilmesi veya dogru bir haberin yanlis bir alg1 olusturacak sekilde ¢arpi-
tilmasi, malenformasyona ornek gosterilebilir. Bu tig bilgi diizensizligi tiirt,
toplum {izerinde farkl etkiler olusturur ve demokratik siireglere zarar vere-
bilir. Yapay zeka teknolojileri ise bu diizensizlikleri daha karmasik hale ge-
tirebilir. Ozellikle, yapay zeka destekli algoritmalar, dezenformasyonu daha
inandiric1 bir hale getirerek mezenformasyon gibi yayilma riskini artirabilir.

3. Yapay Zeka Destekli Dezenformasyon Kampanyalar1

Yapay zeka, insan beyninin karmasik yapisina benzer sekilde hareket eden,
bir sonuca varma siire¢lerinde makinenin kullanilmasin1 saglayan; belirli al-
goritmalarla bir insanin yapabilecegi cesitli islevleri taklit etmek tizerine ku-
rulu bir sistemdir (Turgal ve Kiiciikerdogan, 2023). Yapay zeka teknolojileri,
ozellikle Dogal Dil Isleme (NLP), makine 6grenimi algoritmalar1 ve Generati-
ve Adversarial Networks (GAN - Cekismeli Uretici Aglar) gibi gelismis yon-
temlerle dezenformasyonu yeni bir boyuta tasimistir. Bu teknolojiler, dijital
bilgi ortaminda yeni tehditler olusturarak, daha hedefli, verimli ve biiyiik 6l-
¢ekli dezenformasyon operasyonlar1 igin zemin hazirlamaktadir. Yapay zeka
destekli dezenformasyon kampanyalari, politik mesajlarin kisisellestirilmesi
ve kitle segmentasyonu gibi stratejilerle, toplumsal ve siyasi stirecleri mani-
piile etmek igin kullanilmaktadir (Islas, Gutiérrez ve Arribas, 2024). Ozellikle
belirli bir egitim verileri kiimesinden daha 6zgtin yeni veriler tiretmek igin iki
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sinir agin1 birbirleriyle rekabet edecek sekilde egiten GAN'lar, sosyal medya
platformlarinda dagitilabilen son derece gercekgi ve yaniltici igerikler iiret-
mekte, boylece propagandacilarin gercek zamanli manipiilasyon yapmasina
olanak tanimaktadir (Na vd., 2024). Dezenformasyon olusturmada Dogal Dil
Isleme (NLP) ve makine ogreniminin kullanilmasi, 6zellikle insan benzeri
metin {iretebilen biiyiik dil modellerinin (LLM'ler) ortaya ¢ikmasiyla artan
bir endise kaynagidir. Bu teknolojiler, dezenformasyonu benzeri goriilmemis
bir 6lgekte {iretme ve yayma potansiyeline sahiptir, bu da bilgi biitiinligi
ve toplumsal giiven ic¢in 6nemli zorluklar ortaya ¢ikarabilir. ChatGPT gibi
LLM'ler, dezenformasyon amaciyla silahlandirilabilecek ilgi ¢ekici, baglama
duyarli igerik olusturma yetenegini gostermistir. Bu modeller metin, goriin-
tii, ses ve video tiretebilir ve bu da onlar1 yanls bilgileri yaymak igin ¢ok
yonlii araglar haline getirebilir (Barman, Guo ve Conlan, 2024).

Yapay zeka, dezenformasyon kampanyalarinda yalnizca yanlis bilgilerin
olusturulmas: ve yayilmasinda degil, ayn1 zamanda deepfake gibi basl basi-
na kamuoyunu manipiile etme potansiyeli ile de kilit bir rol oynamaktadir.
Yapay zeka teknolojileri, insan yazisini taklit eden sentetik metninler olus-
turarak bireylerin gercek ve sahte haberleri ayirt etmesini zorlastirir. Bu ye-
tenek, ozellikle dis politika gibi hassas alanlarda kamuoyunu etkilemek icin
kotii niyetli aktorler tarafindan kullanilmaktadir (Kreps, McCain ve Brunda-
ge, 2020).

Dezenformasyon kampanyalar1 hakkindaki literatiir incelendiginde; deepfa-
ke (Derin Sahte), botlar (Sahte Hesaplar), astroturfing (Yapay Taban Hareke-
ti), bad grammar (Kotii Dil Bilgisi - Yanltici Dil Kullanimi), doppelganger
(kiz Kimlik - Cift Karakter Olusturma), spamouflage (Spam Kamuflaji) ve
zero zeno (Higlik Etkisi) gibi kampanyalarinin 6n plana ¢iktig1 goriilmektedir
(Arce, 2024; Bontridder ve Poullet, 2021; Ferrara vd., 2016; Fraga-Lamas ve
Fernandez-Carames, 2020; Garcia Serrano, Romero-Rodriguez ve Hernando
Gomez, 2019; Weber ve Neumann, 2021). Bu stratejilerin yapay zeka tekno-
lojileriyle entegrasyonu, dezenformasyonun etkisini daha sofistike ve genis
kapsamli hale getirmektedir.

Astroturfing, botlar ve deepfake gibi dezenformasyon yontemleri, cesitli
kaynaklarda strateji olarak siniflandirilirken farkli kaynaklarda kampanya
olarak siiflandirilmigtir (Keller vd., 2020; Kovic vd., 2018; Rossetti ve Za-
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man, 2023; Ruffin vd., 2024). Arastirmamiza konu olan OPEN Al raporunda
kampanya olarak siniflandirildigindan bizde kampanya olarak bahsedecegiz
(Nimmo, 2024). Bu yontemler, bilgi manipiilasyonu amaciyla kullanilan spe-
sifik araglar ve tekniklerdir. Hem strateji hem kampanya kategorisine gir-
melerinin sebebi, bu yontemlerin tekil olarak uygulanabilmesi (strateji) ve
daha genis ¢apta bir dezenformasyon kampanyasinin pargasi olabilmeleridir
(Chesney ve Citron, 2018; Ferrara vd., 2016; Garcia Serrano, Romero-Rodri-
guez ve Hernando Gémez, 2019; Keller vd., 2020). Bu 6zelliklerinden dolay1
Astroturfing, botlar ve deepfake konularmi ¢alismamizda kampanyalar bas-
l1ig1 altinda incelenmistir.

3.1. Bad Grammar

Kotii dil bilgisi ve dezenformasyon arasindaki iliski, dilsel ve sosyal baglam-
larda karmasik bir yapiya sahiptir. Dezenformasyonun hedefi, dilsel hatalar
da dahil olmak iizere dili manipiile ederek algilar1 yaniltmak ve yanlis bil-
gilerin yayilmasini saglamaktir. Ozellikle dil bilgisi hatalari, dezenformas-
yona ozglinliik katiyor gibi goriinse de aslinda gercegi gizlemek ve bilgiyi
elestirel bir sekilde degerlendirmeyi zorlastirmak icin kullamilir (Nefedova
ve Samkova, 2019). Standart dil bilgisinden sapmalar bilginin dogruluguna
olan giiveni asindirarak okuyucunun elestirel diistinme yetisini zayiflatabi-
lir (Francis, 2018). Bu durum, ¢ok dilli dezenformasyonlarda da karsimiza
cikar; dil engellerini asan yanhs bilgiler, dil bilgisi hatalariyla daha da car-
pitilarak gergeklerin kontrol edilmesini zorlastirmaktadir (Quelle vd., 2023).
Dezenformasyonda kullanilan dil bilgisi hatalarinin arkasinda derin biligsel
sinirlamalar vardir. Karmasik gramer yapilarinin anlasilmasindaki bilissel s1-
nurlamalar, bu hatalarin kullanildig: stratejilerde, yanhs bilgilerin daha kolay
yayilmasina neden olabilmektedir (Chambers, 2010). Ayrica, kotii dil bilgisi
ile dezenformasyonun kullanilmasi, bilginin giivenilirligini azaltabilir. An-
cak, ayn1 zamanda belirli hedef kitlelerle daha iliskilendirilebilir hale gelebilir
(Clos vd., 2023). Bu nedenle, koétii dil bilgisi iceren dezenformasyon, 6zellikle
sosyal medya platformlarinda genis kitleler {izerinde etkili olabilmektedir.
Rusya’nin sosyal medya platformlar: {izerinden kasith dil bilgisi hatalariyla
dezenformasyon yaymasi buna bir 6rnektir (Nimmo, 2024). Benzer bir ge-
kilde, Israil merkezli Stoic adli siyasi firma da ABD'deki dgrenci protesto-
larin1 antisemitik olarak gostermek amaciyla sahte sosyal medya hesaplar:
tizerinden dezenformasyon yaymis bu operasyonlarda yapay zeka destekli

TRT

Akagggg ISSN 21499446 | Cilt 10 | Say1 23 | Ocak 2025 | Dezenformasyon



Yapay Zeka ve Dezenformasyon: OpenAl Raporu Dogrultusunda
Kiiresel Dezenformasyon Kampanyalarinin Analizi 277

dil bilgisi hatalarmi kullanmistir (Jingnan, 2024). Dezenformasyonu tespit
etmek her zaman kolay degildir ciinkii dilsel sapmalar her zaman aldatmak
i¢in yapilmayabilir. Zayif dil bilgisi, baz1 durumlarda yalnizca yazarin dilsel
gecmisini veya biligsel siirlarini yansitabilir. Bu ytizden, dil bilgisi analizi
dezenformasyonun tespitinde faydali olsa da tek basina yeterli degildir ve
diger yontemlerle desteklenmelidir (Mosleh, Cole ve Rand, 2024). Uretici Al
teknolojileri, dezenformasyonu yaymak icin se¢im siireglerinde giderek daha
fazla kullanilmaktadir. Bu teknolojiler daha ikna edici ve dil bilgisi agisindan
dogru igerik olusturabilir ve halkin yanls bilgileri mesru kaynaklardan ayirt
etmesini zorlastirir (Ustinovich, 2024). Yapay zeka tarafindan olusturulan
icerigin karmasikligina ragmen bazi dilsel ipuglar1 hala dezenformasyonun
gostergesi olarak hizmet edebilir. Ornegin, 2019 Hong Kong protestolari bag-
laminda, potansiyel dezenformasyon kampanyalarini belirlemek icin ¢evrim
i¢i yorumlardaki metinsel 6zellikler kullanildi. Bu ipuglari, her zaman kesin
olmasa da devam eden dezenformasyon ¢abalarinin durumsal olarak indeks-
lenmesine yardimci olur (Deschrijver, 2024).

3.2. Doppelganger

Doppelganger, genellikle dezenformasyonu yaymak amaciyla tek bir varli-
gin ¢ok sayida takma isimli kimlik kullanarak genis capta destek veya fikir
birligi yanilsamasi olusturma ¢abasi olarak tanimlanabilir (Pennekamp vd.,
2019). Doppelganger stratejisi, dezenformasyon kampanyalarinda kimlik
manipiilasyonunu kullanarak kamuoyunu yaniltma amaciyla tasarlanmis
karmasik bir tekniktir. Bu yontem, takma isimli hesaplarin tek bir varlik ta-
rafindan yonetildigi ve sahte bir destek ya da fikir birligi olusturuldugu bir
senaryo olusturmay1 amaclar. Doppelganger stratejisi aktorlerin mesajlarin
gliclendirmelerine ve yanlis bir fikir birligi veya mesruiyet duygusu olus-
turmalarina olanak tanir (Martin, 1982). Doppelganger bilgi biitiinliigtinti
zayiflatir ve demokratik siirecler icin ciddi tehditler olusturur (Pennekamp
vd., 2019). Doppelganger operasyonlari, yapay zekanin gergege piksel dii-
zeyinde yakin sonuglar {ireten yapisiyla birlikte, tespiti oldukca zor olan bir
hal almistir. Ciinkii bu sahte kimlikler, verilerin anonimlestirilmesi ve plat-
formlarda ¢ok sayida sahte hesapla olusturulan igeriklerin kolayca yayilma-
styla daha karmasik hale gelir. Ancak, stilometrik analiz gibi teknikler, dilsel
ozelliklerin izini siirerek ve yazim tarzlarindaki benzerlikleri analiz ederek
bu tiir dezenformasyon yontemlerinden korunmak icin kullanabilir goriin-
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mektedir (Pennekamp vd., 2019). Dezenformasyon yontemi olarak doppel-
ganger’1 uygulamalarindan ilk dikkat ¢eken Cin’in Hong Kong protestolar1
sirasinda gerceklestirdigi uygulamalardir. Burada sahte sosyal medya hesap-
lar1 ile protestocular itibarsizlastirmaya galisilmis, Cin yanlis1 sahte hesap-
lar, protestocular hakkinda yanlis bilgi yayarak uluslararasi kamuoyunda
olumsuz bir alg1 amaclanmistir (Howard ve Bradshaw, 2018). Rusya mer-
kezli bir Doppelganger dezenformasyon kampanyas: da dikkat ¢ekicidir. Bu
operasyonun, mesru medya ve hiikimet sitelerinin kopyalarmi olusturup
sahte iceriklerle Ukrayna karsit1 ve Rusya yanlis1 propagandasi yaptig1 iddia
edilmektedir (EEAS, 2024). 2016 ABD baskanlik se¢cimlerinde Rusya merkezli
gruplar, sahte sosyal medya hesaplar1 aracilifiyla ayni stratejiyi kullanirlar.
Ozellikle Facebook ve X (Twitter) platformlarinda sahte kimliklerle yonetilen
hesaplar, siyasi igerik iireterek ABD halkini yaniltici bilgilerle etkileyerek se-
¢im siirecine miidahale etmeye calismislardir (Howard ve Bradshaw, 2018).

3.3. Spamouflage

Spamouflage, toplu hesap olusturma ve diisiik kaliteli, yiiksek hacimli icerik
tiretimi de dahil olmak tizere spam igeren tekniklerin kullanilmasiyla karak-
terize edilir. Bu islem, bagimsiz arastirmacilar tarafindan defalarca ortaya
cikarilarak gesitli platformlarda icerik denetlemesi tizerindeki etkisini vur-
gulanmistir (Francois ve Douek, 2021). Spamouflage stratejisi, dezenformas-
yonun genis ¢apta yayilmasini saglamak i¢in spam benzeri taktiklerin de-
zenformasyon igerikleriyle entegre edilmesini ifade eder. Bu strateji, 6zellikle
dezenformasyon kampanyalarmin goriiniirliigiinii artirmak ve yanls bilgile-
rin kokenini gizlemek amaciyla kullanilir. Spamouflage, yanhs bilgi yayilimi-
nin kaynagini gizleyerek dezenformasyonun tespit edilmesini zorlastirir ve
kitleler tizerinde giiglii bir etki olusturabilir (Aboutayeb, 2023). Spamouflage
kampanyasi, sahte sosyal medya hesaplar1 ve botlar araciligiyla igeriklerin
hizlica yayilmasimni saglar. Bu dezenformasyon kampanyasi, 6zellikle Red-
dit, Telegram ve YouTube gibi platformlarda kullanilan bir dezenformasyon
yontemidir (Dias, Lopes ve Borges, 2024). Sahte icerikler, karakter diizeyinde
sinir aglar1 ve transfer 6grenimi teknikleri ile iiretilir ve spam benzeri dag-
tim taktikleri ile desteklenir. Ornegin, Cinli aktdrler bu stratejiyi kullanarak
Ingilizce, Japonca ve Korece igerikler {iretmis ve cesitli sosyal medya plat-
formlarinda yaymustir (Dias, Lopes ve Borges, 2024). Ozellikle sosyal medya
platformlarmin daginik yapisi, bu tiir dezenformasyon kampanyalar1 igin
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verimli bir zemin saglar. Spamouflage, bu kaosu artirarak yanls bilgilerin
daha genis kitlelere yayilmasini saglar (Renedo, Farpon ve Garcia, 2023).
Spamouflage stratejisi, 6zellikle Cin’in Bat1 kamuoyunu etkileme amaciyla
gerceklestirdigi dezenformasyon kampanyalarinda dikkat ¢ekmistir. Cin-
li aktorler, spam benzeri teknikleri kullanarak Bati karsit1 igerikler tiretmis
ve bu igerikleri sosyal medya platformlarinda genis kitlelere yaymistir. Bu
strateji, ABD ve Avrupa’da siyasi siiregleri manipiile etmek amaciyla sikca
kullanilmstir (Arce, 2024). Ayrica, fran’in da benzer sekilde dezenformasyon
kampanyalarmni yonettigi ve ABD karsiti igerikler tirettigi bilinmektedir (In-
nes, 2020). Ozellikle sosyal medya platformlarinda yaygin olarak kullanilan
bu strateji, demokratik siiregleri ve kamuoyunu manipiile etme kapasitesine
sahiptir. Tespit ve karsi koyma stratejileri ise genellikle sinir aglar1 ve transfer
ogrenimi gibi ileri diizey yapay zeka tekniklerine dayalidir (Dhamani vd.,
2019).

3.4. Zero Zeno

Israil merkezli Stoic sirketi tarafindan yiiriitiilen, OpenAl ve Meta tarafin-
dan tespit edilen yapay zeka destekli dezenformasyon kampanyasidir. Ope-
nAI'nin bu dezenformasyon kampanyasini "Zero Zeno" olarak adlandirir.
Bu isimlendirme ilging bir felsefi baglantiya isaret etmektedir. Zenon, Antik
Yunan'da Stoacilik felsefesinin kurucusu olarak bilinir. Stoacilik, mantik, etik
ve doga felsefesi {izerine odaklanan bir diistince okuludur (Mansfeld, 1978).
"Zero Zeno" ismi, muhtemelen kampanyanin etik dis1 dogasina ve Stoacilik
felsefesinin etik prensipleriyle olan geliskisine bir gonderme olabilir. Ayrica,
"zero" (sifir) kelimesi, kampanyanin gercek olmayan, yapay dogasini vurgu-
layabilir. Bu isimlendirme, dezenformasyon kampanyalarinin etik boyutlari-
na dikkat cekmeyi amacladig1 diistiniilmektedir.

Zero Zeno kampanyasi, modern dezenformasyon tekniklerinin gelismis bir
ornegini tegkil etmektedir. Israil merkezli Stoic sirketi tarafindan yiiriitiilen
bu operasyon, yapay zeka teknolojilerini kullanarak gesitli sosyal ve politik
konularda kamuoyunu etkilemeyi amaglamistir (OpenAl, 2024). Kampanya,
ozellikle OpenAI'nin dil modellerini kullanarak metin igerigi tiretmis ve Ge-
nerative Adversarial Networks (GAN) teknolojisinden faydalanarak sahte
profil fotograflar olusturmustur. Stoic, Zero Zeno operasyonu kapsaminda
urettigi icerikleri yaymak igin Facebook, Instagram, X (eski adiyla Twitter),
YouTube ve Telegram gibi cesitli sosyal medya platformlarini kullanmigtir
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(Yang, 2024). Kampanyanin hedef kitleleri arasinda Filistin-Israil catismast
baglaminda, Hamas karsiti ve Israil yanlis1 goriisleri benimseyenler, Hindis-
tan segimleri gibi spesifik politik olaylarla ilgilenenler ve farkh tilkelerdeki
yerel vatandaglar, Yahudi 6grenciler ve Afrikali Amerikalilar bulunmaktadir
(Yang, 2024). OpenAl'nin raporundan bir giin sonra, Meta da STOIC sirketi-
nin yiiriittiigli Zero Zeno kampanyas: hakkinda bir rapor yayinlamis ve bir
dizi onlem aldigimi agiklamistir. Meta bu kampanyanin Vietnam'dan satin
alinmus takipgi ve begeniler kullanarak etkilesimini artirmaya calistigini da
tespit etmistir. Meta'nin Adversarial Threat Report'unda (Franklin vd., 2024)
belirtildigine gore; 510 Facebook hesabs, 11 sayfa, 1 grup ve 32 Instagram he-
sabinin silinmis, Stoic sirketinin Meta platformlarindan yasaklanmis, Stoic'e,
Meta politikalarini ihlal eden faaliyetlerini derhal durdurmasi igin bir "cea-
se-and-desist" (dur ve vazge¢) mektubu gonderilmistir.

Zero Zeno kampanyasi, diger bilinen dezenformasyon kampanyalariyla kar-
silastirldiginda bazi1 benzerlikleri ve farkliliklar1 ortaya koymaktadir. Orne-
gin, 2016 ABD baskanlik segimleri sirasinda Rus Internet Arastirma Ajansi
(IRA) tarafindan yiiriitiilen kampanya ile baz1 benzerlikler gostermektedir.
Her iki kampanya da sosyal medya platformlarin1 yogun sekilde kullanmis
ve hedef kitleleri manipiile etmeye ¢alismistir (Mueller, 2019). Ancak, Zero
Zeno kampanyasi, yapay zeka teknolojilerinin yogun kullanimiyla 6ne ¢ik-
maktadir. Bu, kampanyanin daha hizli ve genis 6lcekte igerik {iretmesine ola-
nak saglamistir. Ayrica, GAN teknolojisinin kullanimi, sahte profillerin daha
inandirict olmasini saglamistir. Zero Zeno kampanyasi, yapay zeka destekli
dezenformasyon kampanyalarmin potansiyel tehlikelerini ve karmagsikligin
gozler oniine sermektedir.

3.5. Deepfake

Yapay zeka baglaminda dezenformasyon agisindan en kritik konulardan biri
deepfake teknolojileridir. Deepfake, yapay zeka kullanilarak tamamen sahte
ancak son derece gercekgi video ve ses igerikleri {iretmek i¢in kullanilmasidir.
Bu teknolojiler, gercek insanlarin hi¢ yapmadiklar: seyleri soyledikleri veya
yaptiklari gibi goriinen videolar iiretebilir ve boylece son derece ikna edici ve
ciiriitiilmesi zor sahte gorsel kanitlar olusturabilir (Chesney ve Citron, 2018).
Deepfake’ler, politikadan ekonomiye, sosyal medyadan kisisel mahremiyete
kadar genis bir yelpazede dezenformasyon araci olarak kullanilir. Bu neden-
le, deepfake teknolojisi, dijital dezenformasyonun psikolojik ve sosyal etkile-
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rini derinlestirirken, ayn1 zamanda halkin bilgiye olan giivenini sarsar.

Deepfake teknolojisi, hibrit savas stratejilerinin bir parcasi olarak kullanil-
makta ve dezenformasyon kampanyalarimi giiclendirmek amaciyla sahte
medya igerikleri iiretmektedir. Ozellikle politik ve toplumsal olaylarda deep-
fake kullanilarak toplumu yonlendirme ve yanlis bilgiyi yayma amaci giidiil-
mektedir. Bu igerikler, sosyal medya platformlar1 araciligiyla hizla yayilir ve
genis kitleler tarafindan gercekmis gibi algilanabilir (Havlik, 2023). Deepfa-
ke’lerin sosyal medya iizerindeki etkileri, dezenformasyonun yayilmasini ko-
laylastirmakla kalmaz, ayn1 zamanda kamuoyunu derinden etkileyen sahte
haberlerin ve bilgilerin olusmasina neden olur. Bu baglamda deepfake hem
siyasi hem de ekonomik hedeflere ulasmak igin giiclii bir ara¢ haline gelir.
Ozellikle secim siireglerinde kullamilan deepfake videolari, politik liderlerin
sahte konusmalarimni tireterek halki yaniltmay1 hedefledigi tespit edilmistir.
2020 ABD bagkanlik secimlerinde deepfake'ler, politikacilarin itibarmni sars-
mak ve se¢cim sonuglarini etkilemek amaciyla kullamilmistir (Starbird, DiRes-
ta ve DeButts, 2023). Yalnizca siyasi alan1 degil, ekonomik alan1 da etkileyen
bu teknolojiler kullanilarak sahte CEO konusmalar: iiretilmis ve bu durum
piyasalarda dalgalanmalara yol agmistir (Montasari, 2024). Deepfake ayni za-
manda bireylerin 6zel hayatlarini hedef alarak mahremiyet ihlallerine neden
olabilir (R. Kumar vd., 2024). Bu teknoloji, toplumsal boliinmeleri derinlesti-
rir ve halk arasinda yanlis anlatilarin yayilmasina yol agar. Sahte igeriklerin,
ozellikle politik siire¢lerde toplumu manipiile etme potansiyeli, toplumsal
¢ikarimlarin ne kadar genis olabilecegini gostermektedir (Shoaib vd., 2023).

Deepfake teknolojisinin dijital dezenformasyon alanindaki etkilerini azalt-
mak igin cesitli stratejiler gelistirilmistir. Bu stratejiler arasinda gelismis Al
tabanli tespit algoritmalari, blockchain teknolojileri ve dijital okuryazarlk
programlar: yer alir. Bu teknolojiler, deepfake igeriklerinin dogrulanmasin
saglamak ve yanlis bilgilerin yayilmasini engellemek amaciyla kritik bir rol
oynar (R. Kumar vd., 2024). Deepfake algilamadaki son gelismeler, gercek ve
sahte video gdmmeleri arasindaki 6zellik alan1 mesafesini artiran metrik 6g-
renmeden yararlanmaktadir. Ozellikle iiglii bir ag mimarisi kullanan bu yak-
lasim, sosyal medya platformlarinda yaygin olan yiiksek sikistirma senaryo-
larinda bile deepfake'leri siiflandirmada ytiksek etkinlik gosterir. Yontem,
Celeb-DF veri setinde %99,2'lik son teknoloji bir AUC puani ve yiiksek oran-
da sikistirilmis bir Noral Doku veri setinde %90,71 dogruluk elde etmistir (A.
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Kumar, Bhavsar ve Verma, 2020). Bagka bir yenilik¢i yontem, deepfake video-
larda dogru bir sekilde kopyalanmasi zor olan insan g6z kirpma modellerini
analiz etmeyi igerir. Bu biyometrik 6zellik, gercek ve sentetik medya arasin-
da ayrim yaparak video igerigindeki anormallikleri tanimlamaya yardimci
olur (V. Baravkar vd., 2023). Olgek—Degi§meyen Ozellik Déntistimii (SIFT)
ozelliklerinin deepfake analizinde kullanim1 da arastirilmistir. SIFT anahtar
noktalari, duragan goriintiilerdeki veya video kliplerdeki gorsel bilgileri ana-
liz ederek derin sahteleri belirlemede degerli olabilir (Dordevic, Milivojevic
ve Gavrovska, 2019). Ayn1 zamanda Deepfake arastirmasinin bibliyometrik
analizi; deepfake'lerin egilimleri, uygulamalar1 ve zorluklar1 hakkinda derin-
lemesine tespitler saglayarak gelecekteki arastirmalar icin degerli rehberlik
sunabilir (Garg ve Gill, 2024).

3.6. Astroturfing

Diger bir sofistike dezenformasyon teknigi ise astroturfing’dir. Astroturfing,
bagimsiz goriinen ancak aslinda sirketler veya siyasi kuruluslar tarafindan
desteklenen sahte taban orgiitleri veya kampanyalar1 olusturmayi igerir.
BBu orgiitler, gercek sosyal hareketleri taklit ederek kamuoyunu etkilemeyi
amaglar (Cho vd., 2011). Bu teknikte, genellikle sahte sosyal medya hesaplari,
ticretli aktorler veya influencer’lar kullanilarak kamuoyunda bir fikir birligi-
ne varildig1 ya da genis bir destek saglandig algis1 olusturulur. Bu dezenfor-
masyon stratejisi, insanlarin benzer goriislii olduklar: insanlara ve topluluk
temelli hareketlere duydugu giiveni kotiiye kullanarak, onlar1 yanhs bilgi sii-
recine dahil eder. 2016 ABD baskanlik secimlerinde de benzer stratejiler kul-
lanilmis ve belirli politik adaylarin lehine sahte sosyal medya kampanyalar1
ylriitiilerek kamuoyunun algis1 manipiile edilmistir (Keller vd., 2020). Ast-
roturfing siirecinde, sahte sosyal medya hesaplari, sahte yorumlar ve icerik-
ler kullanilarak halk arasinda yaygin bir destek izlenimi olusturulur (Chan,
2024; Zerback ve Topfl, 2022). Astroturfing’in en tehlikeli yonlerinden biri,
insanlarin ¢ogunluk goriisiine uyma egiliminden yararlanarak dezenformas-
yonu hizla yaymasidir. Ozellikle, bu uygulama uluslararas: siyasi arenada,
propaganda ve yabanci miidahaleler icin tehlikeli bir arag olabilir (Keller vd.,
2020; Zerback ve Topfl, 2022). Astroturfing'in karmasik yapisi, onu tespit et-
meyi zorlastirmaktadir. Sosyal medya platformlarinda, 6zellikle koordineli
davranislar gizlemek igin kitle kaynak kullanimi ve anonim hesaplar gibi
yontemler yaygindir. Bu tiir sahtekarliklar: tespit etmek icin algoritmik ¢o-
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ziimler gelistirirken, bu ¢oziimler genellikle astroturfing'in kokenini tama-
men ortaya ¢ikarmakta yetersiz kalmaktadir (Wu ve Liu, 2017).

3.7. Botlar

Yapay zeka destekli botlar ve otomatik sistemler, dijital cagda ortaya ¢ikan
bagka bir dezenformasyon bicimini temsil eder. Botlar, insan davranigini tak-
lit edecek sekilde programlanmistir ve sosyal medyada icerik paylasma ve
yayimnlama yetenekleri, insan yeteneklerinin ¢ok 6tesindedir. Bu sekilde, yay-
gin bir fikir birligi veya muhalefet yanilsamasi olusturabilir, trend konular:
manipiile edebilir ve belirli demografik gruplari hedefleyen dezenformas-
yonlarla etkileyebilir (Ferrara vd., 2016). Sosyal botlar, dijital dezenformas-
yonun yayilmasinda 6nemli bir arag haline gelmistir. Bu otomatik program-
lar, 6zellikle X (Twitter) gibi sosyal medya platformlarinda dezenformasyon
iceriklerini hizla yayarak kamuoyunu manipiile eder. Botlar, retweet veya
paylasim gibi tekrarlanan gorevleri cok hizh bir sekilde gergeklestirebilir ve
bu sayede dezenformasyonun hizla genis kitlelere ulasmasina olanak tanir.
Ozellikle ABD Bagkani Donald Trump’in gérevden alinmasi sirasinda, sosyal
botlar gorevden alma ile ilgili igeriklerin %31’ini olusturarak dezenformasyo-
nun yayilmasinda énemli bir rol oynamistir (Rossetti ve Zaman, 2023). Sosyal
botlar, kamuoyunu sekillendirmede kritik bir 6neme sahiptir. Botlar, 6zellik-
le yanki odalar: icinde yanlis bilgileri yayarak izole topluluklar tizerindeki
etkilerini artirir. QAnon gibi hareketlerde, dezenformasyonun hizli ve etkili
bir sekilde yayilmasi i¢in bu botlar kullanilmistir. Botlar, ayrica secimler ve
siyasi krizler gibi hassas donemlerde organize dezenformasyon kampanya-
larmin bir pargasi olarak insan hesaplariyla koordineli ¢alisarak dezenfor-
masyonun daha dogal goriinmesini saglar (Woolley 2022). Sosyal botlarin
giderek daha karmasik hale gelmesi, dezenformasyon kampanyalarinda yeni
bir donemin habercisi olmustur. Artik yapay zeka ve insan etkinligiyle bir-
lestirilen “yar1 organik” kampanyalar daha yaygin hale gelmektedir. Ancak,
bu botlarin etkisiyle miicadele etmek icin dijital okuryazarlik ve yapay zeka
tabanli tespit araglar1 gelistirilmistir. Bu c¢abalar, dezenformasyonun yayil-
masini onlemek icin hayati 6nem tasir (Maathuis, Janssens, ve Rahimi 2024).

4. OpenAl Tehdit Istihbarat Raporu Dogrultusunda Yapay Zekay1 Dezen-
formasyon Yaymak i¢in Kullanan Ulkeler
OpenAl tarafindan hazirlanan Tehdit Istihbarat Raporu iilkelerin yapay zeka
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kullanarak gerceklestirdikleri dezenformasyon kampanyalarini ortaya koy-
maktadir (Nimmo, 2024). OpenAl raporuna gore Rusya (iki ag), Cin, Iran
ve Israil'deki ticari bir sirketteki operatdrlerle baglantili kampanyalar ger-
ceklestirmistir. Rusya'dan "Koétii Dil bilgisi" olarak adlandirdigimiz, esas ola-
rak Telegram'da faaliyet gosteren ve Ukrayna, Moldova, Baltik Devletleri ve
ABD'yi hedef alan daha 6nce bildirilmemis bir dezenformasyon kampanyasi
ile Internette Ukrayna hakkinda icerik yayinlayan ve "Doppelganger” olarak
bilinen bir kampanya yiiriitmiislerdir. Cin kendi politikalarmni olumlu olarak
on plana ¢ikarmak ve elestirileri baskilamak icin spamouflage kampanyasi
gerceklestirmistir. Iran ise Iran1 destekleyen ve Israil ile ABD'yi elestiren
web igeriklerini Uluslararas: Sanal Medya Birligi (IUVM) tizerinden yapay
zeka kullanarak gerceklestirmislerdir. Ayn1 dénemde Israil'de Stoic isimli
bir sirket Gazze'de yasanan katliam ve Hindistan'da yapilan secimler {izerin-
de dezenformasyon olusturacak icerikleri yapay zeka kullanarak tiretmistir
(Nimmo, 2024, s. 6).

Rapor, yapay zekanin dezenformasyonun operasyonel kapasitesini artirma
noktasindaki kritik roliinii vurgulamaktadir. Rapor, gizli operasyonlarin
etkililigini degerlendirmek igin bir “Breakout Scale” (Etkililik Olgegi) sun-
mustur. Bu Olgekte operasyonlar, 1’den 6’ya kadar siralanmis ancak hicbir
operasyon 2'nin iizerine ¢tkamamuistir. Rapordaki bu bulgu, yapay zekanin
igerik {iretme kapasitesini 6nemli Ol¢iide artirsa da bu igeriklerin toplumsal
diizeyde anlamli bir etkilesim olusturmakta basarisiz oldugudur (Nimmo,
2024, s. 6). Bir yapay zeka platformunun, yapay zeka kullanilarak dezenfor-
masyon kampanyasi yiiriitiilmesi konusunda yayinladigi raporda smirl etki
iddiasi ironik ve tarafli ancak anlasilir bulunabilir.

Rapora gore Bad Grammar ve Zero Zeno, modellerimizi daha sonra Teleg-
ram, X, Instagram ve diger sitelerde yaymlanan biiyiik miktarlarda kisa
yorumlar olusturmak i¢in kullanilmistir. IUVM adina hareket eden kisiler,
ingilizce ve Fransizca daha uzun makaleler olusturmak ve diizeltmek icin
OpenAl dil modelini kullanmislardir. Spamouflage ve Doppelganger kam-
panyalarinda, ChatGPT hem nitelik hem de nicelik agisindan kullanilmis;
dil bilgisi hatalarin diizeltilmis ve ayni zamanda gesitli dillerde diizinelerce
kisa yorum olusturulmustur (Nimmo, 2024, s. 7). Raporda sahte etkilesim
(fake engangament) icin yapay zeka platformunun kullanildig1 aktarilmak-
tadir. Zero Zeno kampanyasinda, Instagram ve X'te Gazze konusu basta ol-
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mak tizere belirli temalar hakkinda kisa metinler yayimlanmistir. Bu metinler
modeller (ChatGPT) kullanilarak olusturulmustur. Bu platformlardaki bagka
bir hesap grubu daha sonra yine bu islem tarafindan olusturulan yorumlar-
la yanit vermistir (Nimmo, 2024, ss. 7, 31-33). Benzer sekilde, Spamouflage
kampanyasi yapay zeka destegi ile kullanilmig, X'e Cinli muhalif Cai Xia'y1
elestiren kisa yorumlar yaymlanmistir. Bunlar bir ilk gonderi ve bir dizi yanit
seklindedir (Nimmo, 2024, s. 25). Her Konusmadaki yorumlar, ChatGPT kul-
lanilarak yapay olusturulmustur. Rapora gore ¢ok sayida sosyal medya gon-
derisinin, 6zellikle de Cince gonderilerin duygularii 6zetlemek ve analiz
etmek i¢in yapay zeka kullanilmistir. Analizler sonrasi ortaya ¢ikan sonuglar
dogrultusunda web sitesi etiketleri olusturmak i¢in yapay zeka kullanildig:
belirlenmistir (Nimmo, 2024, ss. 8-9).

4.1. Rusya: Bad Grammar ve Doppelganger Kampanyasi

Rapora gore Bad Grammar kampanyasi, kimligi belirsiz bir Rus tehdit ak-
torti/aktorleri tarafindan ytritiilmistiir. Aktor/aktorler, Ukrayna, Amerika
Birlesik Devletleri ve Baltik Devletleri gibi cesitli {ilkeleri hedef alarak 6zel-
likle Telegram tizerinden politik yorumlar yayinlanmistir. Operasyon, dil bil-
gisi hatalariyla dolu Ingilizce kullanilmastyla karakterize edilmistir. Bu yolla
politik tartismalar: kiskirtmak veya kafa karisikligi olusturmak amaciyla ye-
rel aktivistler veya yorumcular gibi goriinme ¢abasi olarak yorumlanmistir
(Nimmo, 2024, s. 16). Kampanya aktorleri Ingilizce ve Rusga olmak iizere dii-
siik kaliteli ve hacimli igerik tiretmek icin yapay zeka araglarini kullanir. Bu
igerik, politik huzursuzluk ekme veya kamuoyunu manipiile etme amaciyla
cesitli Telegram kanallarinda sistematik olarak dagitilmistir. Rapora gore iz-
leyici etkilesiminde sinirl basari elde edildi. Igerik, yolsuzluk, savas ve ulusal
politika gibi politik acidan yiiklii temalar etrafinda sekillenmistir. Kullanict
etkilesimi veya tartisma olusturma olasilig: yiiksek hassas konulara odaklan-
ma stratejik bir tercih olarak gosterilir. Etkilesimin diisiik olmasi, izleyicilerin
igerigin yapay veya manipiile edilmis dogasini ayirt edebildigini veya basitce
kullanicilarin perspektifleri ve ilgi alanlariyla ortiismedigini gostermektedir
(Nimmo, 2024, s. 17).

Doppelganger Dezenformasyon Kampanyasi, goklu hesap kiimeleri kullani-
larak daha sofistike bir sekilde ytirtitiilmiistiir. Icerik, cesitli dijital platform-
lar arasinda, 6zellikle 9GAG ve X'te yayinlanmustir. Temelde Ukrayna karsiti
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iceriklerin tiretildigi bu dezenformasyon kampanyasinda yapay zeka ile tire-
tilen icerik manuel olarak olusturulan, memler ve yorumlarla harmanlanan
¢ok yonlii bir yaklasim sergilenmistir. Bu strateji, icerigin inandiriciigini ve
farkli sosyal medya manzaralarinda etkilesimini artirmay1 amaglar. Kampan-
ya belirgin bir sekilde Ukrayna karsit1 Rusya yanlis1 duygular yiikseltmeyi
amaclamistir. Bu hem metin hem de yaniltic1 veya baglamsal olarak manipii-
le edilmis medya araciligiyla gergeklestirildi. "Kotii Dil bilgisi" kampanyasi
gibi, Doppelganger kampanyasi da 6nemli bir etkilesim veya etki elde ede-
memistir. Rapora gore bot tarafindan yonlendirilen yorumlar ve begeniler
sik sik gercek kullanicilar tarafindan ifsa edilmesi kampanyanin giivenilirligi
azaltmistir (Nimmo, 2024, ss. 17-22).

4.2. Cin: “Spamouflage” Kampanyasi

Rapora gore Cin'den kaynaklanan Spamouflage Kampanyasy; kiiresel izleyi-
cileri, 6zellikle Cin diasporasini ve Cin hiikimetinin elestirmenlerini hedef
almistir (Nimmo, 2024, s. 23). Operasyon sofistike bir sekilde ytiriitiildii, ice-
rik birden fazla dilde ve platformda yapay zeka kullanilarak tiretilmistir. Cin
kolluk kuvvetleriyle iligkili aktorlere atfedilen "Spamouflage" operasyonun-
da Cince, Ingilizce, Japonca ve Korece Bat1 karsit1 igerikler iireterek bunlar
sosyal medya platformlarinda ve blog sitelerinde hizla yaymistir. Operasyon
ayrica, Cin hiikGimetini elestiren sosyal medya gonderilerini 6zetlemek ve
duygu analizlerini yapmak icin de yapay zeka araglarini kullanilmis, boyle-
ce mesajlasma stratejisini gelistirmek hedeflenmistir. Spamouflage stratejisi,
Reddit, Telegram ve YouTube gibi platformlarda etkili olmustur (Nimmo,
2024, s. 25). Spamouflage, cekici icerik tiretmenin yani sira, duyarlilik analizi
ve igerik yonetimi yapmak icin yapay zeka kullanilmistir. Bu kampanya stra-
tejilerine teknik entegrasyonun yiiksek derecesini isaret etmektedir. Igerik,
Cin hiikGimetini 6ven ve kars1 olanlari elestiren, Cin hiikiimeti ve diplomatik
cikarlariyla uyumlu temalar tizerine odaklanmustir. Rapora gore genis kap-
samli erisimine ve yapay zeka araglariin sofistike kullanimina ragmen Spa-
mouflage gercek izleyicilerle etkili bir sekilde etkilesim kurmada basarisiz
olmustur (Nimmo, 2024, ss. 26-27).

4.3. Iran: Uluslararas1 Sanal Medya Birligi (IUVM)

Raporda Uluslararasi Sanal Medya Birligi (IUVM), 2018'den beri a¢ik kaynak
toplulugu tarafindan incelenen iran'a bagli bir kurulus olarak tanimlanmak-
tadir. TUVM, 6zellikle Israil ve ABD karsiti mesajlar olmak iizere, Iran'in jeo-
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politik anlatilarin1 destekleyen igerik tiretimine odaklanmistir (Nimmo, 2024,
s. 28). Bu kampanya, Ingilizce ve Fransizca dahil olmak iizere birden fazla
dilde igerik tiretmek igin yapay zeka araglarini kullanmistir. IUVM, maka-
leler, basliklar ve web sitesi etiketleri olusturarak gesitli platformlarda igerik
yaymlamistir. Bu igerikler genellikle bir giin 6nce hazirlanmis ve IUVM'nin
giincel web sitesi iuvmpress.co iizerinde yaymlanmigstir. Baz1 web site eti-
ketleri, otomasyon belirtileri gostererek veya kotii diizeltmeler igererek ope-
rasyonel sofistikelik eksikliklerini ortaya koymustur. IUVM tarafindan iireti-
len icerik, genellikle ABD ve Israil karsiti olup Filistinlileri, Iran'1 ve "Direnis
Ekseni'ni 6vmektedir. Igerikler, politik propaganda yaninda, ABD ve Israil
gibi iilkeleri hedef alan yanls bilgilerle uluslararas1 kamuoyunu etkilemeyi
amaclamaktadir. IUVM'in ¢evrim igi varligi, sosyal medya platformlarindan
stirekli kaldirilmalar ve FBI tarafindan alan adlarmin ele gegirilmesiyle azal-
mistir. IUVM'nin web sitesi disinda, 23 Mayis 2024 itibariyla TikTok, VKon-
takte ve Odnoklassniki tizerinde IUVM markal1 hesaplar tespit edilmistir; bu
sosyal medya hesaplarinin sirasiyla 10, 76 ve 274 takipgisi bulunmaktadir.
Operasyon, birden fazla platformda faaliyet gostermesine ragmen, herhangi
bir platformda 6nemli bir kitle etkilesimi veya biiylime saglayamamuistir. Bu
durum, ITUVM'nin Kategori 2 operasyon olarak degerlendirilmesine neden
olmustur. Bu baglamda rapora gore dezenformasyon kampanyasinin etkisi-
nin smirh kaldigini gostermektedir (Nimmo, 2024).

4.4. Israil: "Zero Zeno" Kampanyasi

Zero Zeno kampanyasi, Israil merkezli ve genellikle Hamas ve Katar kargi-
t1, Israil yanlisi igerikler iireten bir etki operasyonudur Operasyon, Israil'de
faaliyet gosteren bir siyasi kampanya yOnetim firmasi olan Stoic tarafindan
ylriitiildii. Kampanya, adin1 Stoaci felsefe okulunun kurucusundan alarak
diisiik katilim seviyelerini ironik bir sekilde vurgulamaktadir (Nimmo, 2024,
s. 31). Bu dezenformasyon kampanyasiyla ¢ok dilli igerikler {ireterek genis
bir cografi yelpazede etki olusturmay1 amagladi. Yukarida agiklanan devlet
destekli cabalardan farkli olarak, Zero Zeno belirli jeopolitik anlatilar1 hedef-
leyen, 6rnegin Gazze katliama, Israil sendikalar1 ve Hindistan secimleri gibi
konularda dezenformasyon iireten kiralik bir operasyondu. Kampanya, X,
Facebook, Instagram ve YouTube gibi platformlarda izleyicilerle etkilesimde
bulunmak igin web makaleleri, sosyal medya gonderileri ve kurgusal kisi-
likler olusturmak igin yapay zeka kulland1 (Nimmo, 2024, ss. 32-34). Kam-
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panya, modeli (ChatGPT) kullanarak sosyal medya icin kurgusal kisilikler
ve biyografiler olusturdu ve cesitli sosyal medya yorumlar1 hazirladi. Bu
dezenformasyon kampanyasinda Filistin karsiti, Israil yanlist icerikler iire-
tilmistir. Ayrica, Hindistan segimlerine yonelik icerikler de iiretildi. Icerik,
genellikle giincel siyasi olaylarla ilgiliydi ve bu temalar etrafinda donen bir
dizi kampanya yiiriitiildii. Rapora gore Zero Zeno kampanyasinin etkinligi
smirliydi. Sosyal medya gonderileri genellikle az sayida etkilesim aldi ve ¢o-
gunlukla kendi olusturdugu hesaplardan gelen etkilesimlerdi (Innes, 2020).
Kampanya, gercek kitlelere ulasmakta zorland1 ve ¢ogunlukla gorsel etkile-
simler almadi. Kampanyanin sosyal medya hesaplarindaki etkinligi, genel-
likle daha 6nce kullanilan yapay zeka tiirleriyle olusturulan profil resimlerini
kullandig i¢in taniabiliyordu. Bu profil resimleri, cogu zaman bircok farkl
hesapta kullanilarak etkilesimlerin yapay oldugu izlenimini pekistirdi (Nim-
mo, 2024).

5. Sonug

Bu calismada Rusya, Cin, Iran ve Israil'in dezenformasyon faaliyetleri do-
kiiman analizi yontemi kullanilarak karsilastirilmaktadir. Dokiiman analizi,
yazili ve dijital materyallerin sistematik bir incelemesiyle, bu kampanyalarin
kullandiklar1: yontemler, araglar ve hedefler arasinda ortak desenleri ve 6z-
giin yaklagimlar1 anlamamiza yardimar olur (Yildiz, 2022). Bu yontem, de-
zenformasyonun dinamik dogasini anlamak ve kiiresel bilgi ekosistemi tize-
rindeki etkilerini degerlendirmek icin ideal bir ¢erceve sunmaktadir.

Rusya’nin dezenformasyon kampanyalari, genellikle diistik kaliteli ve hacim-
li icerik {iretimi iizerine yogunlagsmistir. Bad Grammar kampanyasinda, dil
bilgisi hatalariyla dikkat geken Ingilizce metinler, Telegram gibi platformlar-
da yayilarak politik tartismalar1 kigkirtmay ve kafa karisikligi olusturmay:
hedeflemistir. Doppelganger kampanyasinda ise ¢oklu hesap kiimeleri ve ya-
pay zeka ile tiretilen icerikler, memler ve sahte profillerle birlestirilerek Uk-
rayna karsiti mesajlar yayilmistir. Ancak bu kampanyalar, dil hatalarmin ve
bot hesaplarin gergek kullanicilar tarafindan fark edilmesi nedeniyle diisiik
bir etkilesim oranina sahip olmustur. Bu durum, Rusya’nin dezenformasyon
faaliyetlerinde, teknolojik sofistikasyondan ziyade icerik hacmine dayali bir
yaklagim izledigini gostermektedir.

Cin’in dezenformasyon kampanyalari, sofistike teknolojik araglarla dikkat
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cekmektedir. Spamouflage kampanyasi, Bat1 karsit1 ve Cin hiik(imetini 6ven
igeriklerin ¢ok dilli olarak tiretilip Reddit, Telegram ve YouTube gibi plat-
formlarda yayilmasiyla karakterize edildigi gozlenmistir. Cin'in stratejisi,
yalnizca igerik tiretmekle kalmayip ayni zamanda yapay zeka destekli duy-
gu analizi ve mesaj optimizasyonu yoluyla bu igeriklerin etkisini artirmay:
hedefledigi anlasilmaktadir. Bununla birlikte, Cin’in kampanyalariin genis
bir erisime sahip olmasina ragmen izleyicilerle anlamli bir etkilesim saglaya-
mamasi, manipiilasyon niyetinin fark edilmesinden kaynaklanmis olabilir.
Cin’in teknoloji odakli yaklasimi, diger tilkelerle kiyaslandiginda, daha sofis-
tike bir strateji olarak 6ne ¢ikmaktadir.

fran, dezenformasyon faaliyetlerinde Uluslararas1 Sanal Medya Birligi
(IUVM) adli platform iizerinden ¢ok dilli ierikler iireterek Israil ve ABD kar-
sit1 icerikler tiretilmesi gseklinde yiiriitiildigi anlasilmaktadir. IUVMPress
adl1 web sitesi, bu igerikleri cesitli sosyal medya platformlarina yayma islevi
gormiistiir. Iran’in stratejisi, jeopolitik ¢ikarlarini destekleyen bir anlati olus-
turmak icin yapay zeka ile otomatik baslik ve makale iiretimine dayandig1
anlagilmaktadir. Ancak, IUVM tarafindan kullanilan otomatiklestirilmis eti-
ketleme ve iceriklerin diistik kalitesi, kampanyanin profesyonellik eksikligini
ortaya koymustur. Sosyal medya hesaplarimin sinirl erisimi de iran’in dezen-
formasyon faaliyetlerinin etkisini zayiflattig1 goriilmektedir.

Israil'in Zero Zeno kampanyasi, Hamas karsit1 ve Israil yanlis1 mesajlarin
kurgusal kisilikler {izerinden yayildig1 bir dezenformasyon stratejisini temsil
etmektedir. ChatGPT gibi yapay zeka araglar1 kullanilarak olusturulan sah-
te biyografiler ve profiller, sosyal medya platformlarinda etkilesimi ytiiksek
olacak sekilde yayilmasi amaci ile iiretildigi anlasilmaktadir. Ancak, sahte
profillerde ayn1 gorsellerin tekrar kullanilmasi gibi hatalar, manipiilasyonun
fark edilmesine neden olmus ve Israil'in yiiriittiigii dezenformasyon kam-
panyasinin etkisini stnirlamistir.

Ulkelerin dezenformasyon stratejileri arasinda hem benzerlikler hem de be-
lirgin farkliliklar bulunmaktadir. Tiim iilkeler, dezenformasyon kampanya-
larinda yapay zeka teknolojilerini kullanmis ve sosyal medya platformlarini
birincil dagitim kanali olarak tercih etmistir. Ancak, bu kampanyalarin bii-
yiik ¢ogunlugu diistik kullanic1 etkilesim oranlariyla sinirh kalmistir, bu da
izleyicilerin manipiilatif igerikleri kolayca fark edebildigini gostermektedir.
Cin’in teknolojik giicii, Rusya ve fran’mn igerik hacmine dayali yaklagimlarin-
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dan farklilasmaktadir. Ote yandan, Israil'in daha dar bir hedef kitlesi ve spe-
sifik bir mesajla calismasi, onu digerlerinden ayiran bir stratejik tercih olarak
one ¢ikmaktadir.

Dezenformasyon kampanyalari, kiiresel bilgi biitiinliigline ciddi tehditler
olusturmaktadir. Bu faaliyetler, bilgi ekosisteminde giivensizligi artirmak-
ta ve kamusal tartismalar1 manipiile etmektedir. Yapay zeka sistemlerinin
kompleks calisma bigimi ele alindiginda tek bir ¢6ziim 6nerisinden ziyade
¢ok yonlii ve biitiinciil bir yapilanmaya ihtiya¢ duyuldugunu séylemek yan-
lis olmayacaktir (Giil Unlii ve Kiigiiksabanoglu, 2023). Bu dogrultuda hiikd-
metler, teknoloji sirketleri ve sivil toplum arasindaki igbirlik¢i ¢abalar, de-
zenformasyona karsi direngli bir savunma olusturma adina énemli adimlar
olabilir. Ancak, yapay zeka teknolojilerinin hizl1 déniistimii ve dezenformas-
yonun kiiresel dogasi, kars1 onlemlerde siirekli adaptasyon ve yenilik ge-
rektirdigi de goz ardi edilmemesi gereken onemli bir konudur. Gelecekteki
aragtirmalarin; tespit teknolojilerinin saglamligini artirmaya, uluslararasi is
birligini gelistirmeye, medya okuryazarlig: egitimlerini yayginlastirmaya ve
dezenformasyonla miicadelede yapay zeka kullaniminin ¢ok boyutlu olarak
ele almaya odaklanmasi yerinde olacaktir.

Cikar Catismasi Beyanm1
Makale yazar1 herhangi bir ¢ikar catismasi olmadigini beyan et-
mistir.
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