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Oz

Bu ¢alismada, ABD se¢im kampanyalar siirecinde dolagima giren siyasi derin sahte icerikleri analiz
ederek, derin sahte iceriklerin yogunlugunu, dolagima sokulduklar: mecralari, derin sahte igeriklerin
tiirlerini, hedef aldiklari siyasi aktorleri, derin sahte igeriklerin duygu tonunu ve s6z konusu igeriklerin
6zelliklerini ortaya koymak amaglanmaktadir. Bu dogrultuda, internet tabanli bilgi kaynaklari sunan
Snopes, AFD, Politifact, Logically, Full Fact ve Teyit dogrulama platformlarindan elde edilen veriler
igerik analizi yontemiyle incelenmistir. Yeni nesil dezenformasyon bigimi olarak dikkat ¢eken derin
sahte igeriklere ABD segim kampanyalar siirecinde kamuoyunu yanlis y6nlendirmek amaciyla
bagvuruldugu goriilmiistiir. S6z konusu derin sahte igeriklerin siklikla X platformunda dolasima
sokuldugu, fotograf ve video-ses derin sahte igerik tiirlerinin 6n plana ¢iktigi ve hedef aldiklari
siyasi aktorlere yonelik olumlu duygu tonu iceren derin sahte igerikler simirl kalirken biiyiik oranda
olumsuz duygu tonu olusturmay1 amagladiklari anlagilmastir.
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Abstract

This study analyzes political deepfakes that circulated during the election campaigns in the
United States. The study aims to reveal the intensity of deepfakes, the channels in which they are
circulated, the types of deepfakes, the political actors they target, the emotional tone of deepfakes
and the characteristics of the content in question. In this respect, the data obtained from Snopes,
AFP, Politifact, Logically, Full Fact and Teyit verification platforms, which provide internet-based
information sources, were analysed by content analysis method. It has been revealed that deepfakes,
which attract attention as a new generation form of disinformation, were used to mislead the public
opinion during the US election campaigns. It was understood that these deepfakes were frequently
circulated on the X platform, photo and video-audio deepfakes were prominent, and while deepfakes
with a positive emotional tone towards the targeted political actors were limited, they aimed to create
a negative emotional tone to a great extent.
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1. Giris

Son yillarda sosyal medya mecralarinda dezenformasyon nitelikli igeriklerin
yayilim hizindaki artis kamusal alan olusumunda demokrasiyi tehdit eden
bir unsur olarak dikkat cekmektedir. Sosyal medyada politik botlar ve suni
kamuoyu olusturma gibi teknikler kullanilarak yayilan dezenformasyonun
se¢im donemlerinde diinyanin bir¢ok {ilkesinde se¢men davramislarin etki-
lemeyi amagladig: artik bilinen bir gercektir (Toker, 2019, s. 1). Yapay zeka
(AI) teknolojilerinin gelisimi ile birlikte ortaya ¢ikan deepfake (derin sahte)
igerikler de se¢cim donemlerinde siyasi aktorleri hedef alarak demokratik is-
leyisin 6niinde engel olusturabilmektedir. Oldukca inandiric1 fotograf, video
ve ses manipiilasyonlarina olanak taniyan yapisiyla gercek ile sahte arasin-
daki ayrimi bulaniklastiran derin sahte igerikler, yeni nesil dezenformasyon
bicimi olarak giindeme gelmektedir.

Bu ¢alismada, ABD’deki se¢im kampanyalar: siirecinde dolagima giren siyasi
derin sahte igerikler incelenmektedir. Calismanin amaci, 1 Ocak 2024 — 29
Temmuz 2024 tarihleri arasinda dolasima giren siyasi derin sahte igeriklerin
yogunlugunu, derin sahte igeriklerin tiirlerini, hedef aldiklari siyasi aktorleri,
dolagima sokulduklar1 mecralar1 ve igeriklerin duygu tonunu ortaya koy-
maktir. Bu amag dogrultusunda, dezenformasyonuna yonelik internet taban-
I1 bilgi kaynaklar1 sunan Snopes, AFP, Politifact, Logically, Full Fact ve Teyit
dogrulama platformlarinda yer alan ilgili derin sahte igerikler, icerik analizi
yontemiyle incelenmistir.

Calismada ilk olarak yapay zeka ve derin sahte kavrami ele alinmakta ya-
pay zekanin tanimi, tarihsel gelisimi ve yapay zeka araciligiyla tiretilen derin
sahte teknolojisinin kapsami serimlenmektedir. Ardindan siyasal iletisim ve
derin sahte dezenformasyonu baslig1 altinda dezenformasyon kavramina ve
dezenformasyon tiirlerine deginildikten sonra siyasal iletisimde derin sahte
dezenformasyonunun yol agtig1 risklere yer verilmektedir. Dogrulama plat-
formlar1 tizerinden elde edilen siyasi derin sahte igeriklerin analiz edildigi son
kisimda ise ABD segimleriyle iliskili derin sahte iceriklerin yogunlugu, derin
sahte iceriklerin tiirleri, hedef aldiklar: siyasi aktorlere yonelik bulgulara yer
verilmekte ve 6rnek derin sahte icerikler yorumlanmaktadir.
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2. Yapay Zeka ve Derin Sahte Kavrami

Giindelik yasamin birgok alaninda yer edinen yapay zeka en basit haliyle “in-
san tarafindan yapildiginda zeka olarak adlandirilan davranislarin, makine
tarafindan da yapilmas1” biciminde ifade edilmektedir (Dereli, 2020, s. 115).
Jatin Borana (2016, s. 64) yapay zekay1 karmasik sorunlar1 ¢ozmek igin yapay
bir varlik tarafindan sergilenen zeka olarak tanimlamaktadir Kaplan ve Ha-
enlein’e gore (2019) ise yapay zeka bir sistemin dis verileri dogru bir sekilde
yorumlama, bu verilerden 6grenme ve esnek adaptasyon yoluyla belirli he-
deflere ve gorevlere ulasmak i¢in bu 6grenmeleri kullanma yetenegidir (Akt.
Barnect ve Liitge, 2021, s. 8). Tanimlardan yola ¢ikarak yapay zekanin insan
zihnini taklit etmek ve hatta ondan daha iyi performans gostermek amaciyla
gelistirildigini belirtmek miimkiindiir.

Yapay zeka, her ne kadar yeni bir kavram olarak hayatimiza girmis olsa da
Antik Cag’dan bu yana insanoglunun diisiinii kurdugu bir teknoloji oldugu
goriilmektedir. Yapay zeka ve insana 0zgii 6zelliklere sahip olan akilli robot
diisiincesinin ilk orneklerine Antik Yunan mitlerinde yer alan Ates Tanris:
Hephaistos'un hikayesinde rastlanmaktadir (Kapir, 2020, s. 78). Homeros'un
flyada adli destaninda bahsettigi Hephaistos, tepeden tirnaga tungtan olus-
tugu belirtilen Talos adinda dev bir robot yapmistir. Destanda, Girit Krali
Minos’a armagan edilen bu robota Girit Adasi’n1 koruma gorevi verildigi ifa-
de edilmektedir (Erhat, 2007). Benzer sekilde, Yunan mitolojisinde mimar,
heykeltiras ve her tiirliie mekanik araclar1 yapabilen tistiin bir sanatci olarak
betimlenen Daedelus’un “yasayan heykelleri” ile yapay insan yaratmaya te-
sebbiis etmesi anlatilmaktadir (Liveley ve Thomas, 2020’den akt. Sarioglu ve
Develi, 2022, s. 94).

Antik Donem mitolojisinde izlerine rastlanan yapay zeka hayalinin 17.
ylizyillda gerek diisiinsel altyapisi gerekse atilan ilk adimlar baglaminda
daha saglam temellere oturmaya basladigini séylemek miimkiindiir. Done-
min {inlii filozoflarindan biri olan ve 1596 ile 1650 yillar1 arasinda yasadig:
bilinen Descartes’in, insani saate benzeyen bir diizenek ile ¢alisan makinele-
re benzetmesi yapay zekanin diistinsel temellerine isaret etmesi bakimindan
dikkat gekicidir (Coskun ve Giilleroglu, 2021, s. 948). Yapay zekaya yonelik
somut adimlarin izine ise Ingiliz matematikgi Charles Babbage'nin baz1 zeki
davraniglar gostermesini amacladigi birtakim makineler iizerinde yapilan
deneylerde rastlanmaktadir. (Dereli, 2020, s. 118). Babbage'nin (1792-1871),

TRT

ISSN 2149-9446 | Cilt 10 | Say1 23 | Ocak 2025 | Dezenformasyon n Akag:;gg



46  Hande ULUSOY - Cagla KAYA ILHAN

matematiksel islemleri yapabilme 6zelligine sahip olan “Fark Motoru” adinm
verdigi hesap makinesini gelistirmesi ile insana ait zihinsel 6zellikler taklit
edilmistir (Coskun ve Giilleroglu, 2021, s. 948).

Modern anlamda yapay zekaya yonelik calismalarin dikkat cekmesi ise
Ikinci Diinya Savasi sirasinda sdz konusu olmustur. Alan Mathison Turing,
Ikinci Diinya Savasi’'nda Alman gizli haberlesme sistemindeki sifreleri ¢cozen
“Bombe” isimli bir sistem gelistirmistir. Bu donemde gergeklestirdigi calis-
malar ile modern bilgisayarin ve yapay zeka fikrinin oncti figiirlerinden biri
haline gelen Turing, 1950 yilinda Mind dergisinde yayimlanan “Bilgisayar
Mekanizmasi ve Zeka” (Computing Machinery and Intelligence) makalesin-
de, yapay zeka calismalarmin baslangici kabul edilebilecek Turing Testi'ni
tanitmustir (Topal, 2017, s. 1345). “Makineler diisiinebilir mi?” sorusuna yanit
arayan ve taklit oyunu olarak da bilinen Turing Testi’'nde oyuncular bir in-
san, bir makine ve bir sorgucudan olusmaktadir. Sorgucu, makine ve insanla
yazili olarak gerceklestirdigi iletisim sonucunda bilgisayarin insan gibi dav-
ranip davranmadigini belirlemeye calismaktadir (Tastan, 2024, s. 326). Test
sonucunda, eger sorgucu, makineyle mi yoksa insanla mi iletisim kurdu-
gunu ayirt edemezse makinenin Turing Testi'ni gectigi kabul edilmektedir.
Alan Turing’in gelistirdigi bu test, bir makinenin zeka yetenegini 6l¢mek igin
belirlenen ilk standart olarak kabul edilmektedir (Kurtulus, 2023).

Yapay zeka ile ilgili diistinsel temeller ve ilk adimlar daha 6nceye dayan-
sa da literatiirde ilk kez “yapay zeka” kavraminin kullanilmasi 1956 yilina
uzanmaktadir. Yapay zeka kavraminin ilk kez, 1956 yilinda Dartmouth’ta
diizenlenen konferans sonrasinda ortaya koyulan; “The Dartmouth Summer
Research Project on Artificial Intelligence” baslikli arastirma raporunda gec-
tigi bilinmektedir (Dereli, 2020, s. 119). 19807 yillarda yapay zeka endtistri-
yel bir bilim haline gelmis, 1987 yilinda ise bir bilim dal1 olarak kabul edil-
mistir. Internetin yayginlagmasi ile birlikte, 6zellikle 1990’l1 yillarin sonlarina
dogru yapay zeka tabanli programlarin gelisimi de hiz kazanmistir (Kirik ve
Ozkogak, 2023, s. 77). Oyle ki 2000- 2005 yillar1 arasinda robot oyuncaklarin
piyasaya siiriilmesiyle birlikte bir¢ok elektronik cihazda yapay zeka uygu-
lamalar1 kullanilmaya baglanmistir (Pirim, 2006’dan akt. Kirik ve Ozkocak,
2023, ss. 77-78). Giiniimiizde ise Google, IBM, Samsung, Intel ve Apple gibi
sirketlerin biiyiik yatirnmlar yaptig1 bir alan olan yapay zeka teknolojileri veri
isleme, metin isleme, ses isleme, goriintii isleme, otonom aragclar, siber gii-
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venlik, saglik, finans ve bankacilik gibi bircok alanda yaygin ve islevsel bir
sekilde kullanilmaya baslanmuistir.

Yapay zekanin goriintii isleme alaninda kullanilmasiyla birlikte derin sahte
teknolojisinin de gelismeye basladigini séylemek miimkiindiir. “Deep lear-
ning” (derin 6grenme) ve “fake” (sahte) kelimelerinin birlesiminden olusan
derin sahte kavrami en genel bigcimde yapay zeka uygulamalar: araciligiyla
iiretilen ve gerceginden ayirt edilmesi oldukca zor olan sahte fotograf, ses ve
videolar: tanimlamak i¢in kullanilmaktadar.

Deepfake olarak da adlandirilan derin sahte teknolojisi, yapay zekaya ve alt
kiimelerine, yani makine 6grenimine ve derin 6grenmeye dayanmaktadir
(Yildirim ve Yolcu, 2022, s. 65). Deepfake igerikler literatiirde kimi zaman
“sentetik medya” kavramiyla ifade edilse de biitiintiyle birbirlerini karsila-
yan kavramlar olmadiklarini belirtmek gerekir. Sentetik medya, yapay zeka
veya makine 6grenimi kullanilarak kismen ya da tamamen olusturulmus vi-
deo, goriintii, metin veya ses gibi her tiirlii icerigi tanimlamak icin kullanilan
kapsamli bir kavramdir. Sentetik medya tiirleri, yapay zeka ile yazilmis mii-
zik, OpenAl'nin ChatGPT’si gibi metin {iretimi, bilgisayar tarafindan tiretilen
goriintiiler (CGI), sanal gergeklik (VR), artirilmis gerceklik (AR) ve ses sente-
zinden olusabilmektedir. Derin sahte igerikler ise goriintii, ses ve video gibi
ikna edici sahte igerikler olusturmak igin gorsel veya isitsel bilgileri manipiile
etmeye ya da degistirmeye odaklanan sentetik medyanin belirli bir alt kiime-
sidir (Askari, 2023). Dolayisiyla, sentetik medya kavramini derin sahte tek-
nolojisini de kapsayan semsiye bir kavram olarak ifade etmek miimkiindiir.

Derin sahte kavramui ilk kez 2017 yilinin sonlarinda “deepfakes” isimli bir
Reddit kullanicisinin paylasimlari ile giindeme gelmistir. 2018 yilinin subat
ayinda kullanici derin sahte teknolojisi ile olusturulmus cinsel igerikli payla-
simlar1 nedeniyle Reddit tarafindan engellenmistir (Kirchengast, 2020, s. 4).
Yiizleri kendilerinden izin alinmadan baskalarina aktarilan aktorler, sarki-
alar ve politikacilar gibi tinlii kisiler derin sahte teknolojisinin ilk hedefleri
olmustur. Giiniimiizde ise derin sahte teknolojisi kullanilarak olusturulan
farkl tiirlerde igerikler hizla yayginlasmaktadir.
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Javahir Askari (2023), derin sahte igeriklerin uygulamada {i¢ yaygin bicimde
goriildiiglinii belirtmektedir. Bunlar:

Yeniden Yiiz Canlandirma (Face Re-enactment): Gergek bir ki-
sinin yliziiniin 6zelliklerini manipiile etmek i¢in gelismis yazi-
limlar kullanarak yiiziin yeniden canlandirilmasi ya da hareket-
lendirilmesi.

Yiiz Olusturma (Face Generation): Cok sayida gercek yiize ait
verinin goriintiilerini kullanarak gercek bir kisiye ait olmayan
tamamen yeni yiiz goriintiileri olusturmak igin gelismis yazilim-
larin kullanima.

Ses Sentezi (Speech Synthesis): Birinin sesinin bir modelini
olusturmak i¢in gelismis yazilimlarin kullanimi seklinde belir-
tilmektedir.

Kietzmann vd. (2019, s. 8) ise derin sahte icerik tiirlerini dort ana baslik altinda
ele almakta ve bunlari fotograf, video, ses ile ses ve video derin sahte igerikler
olarak simiflandirmaktadirlar. Tablo 1’de derin sahte tiirlerine ve islevlerine
iligkin bilgilere yer verilmektedir.
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Derin Sahte Islevi
Tiirti

Yiiz ve Beden Degistirme

Fotograf Bir Yiiz Uzerinde Degisiklik Yapmak, Yiizii (veya
Bedeni) Bagka Birinin Yiiziiyle (veya Bedeniyle)
Degistirmek veya Karistirmak

Ses Degistirme
Bir Kisinin Sesini Degistirmek veya Bagka Birinin

Sesini Taklit Etmek
Ses

Metinden Sese Doniistiirme

Yeni Bir Metin Uzerinden Hedef Alinan Sesi
Konusturmak

Yiiz Degistirme

Bir Videodaki Birinin Yiiztinti Bagka Birinin Yiiziiyle
Degistirmek

Gorsel Hareketlerin Degisimi
Video
Bir Kisinin Gorsel Hareketlerini Bagka Bir Kisinin

Yzl ve Bedenine Aktararak Yansitmak
Yiiz Bicimlendirme

Bir Kisinin Yiizlinii Kusursuz Bir Gegisle Baska
Bir Yiize Doniistiirmek ya da Birden Fazla
Kisinin Yiiziiniin Ozelliklerini Tek Bir Goriintiide
Birlestirmek

Ses ve Video Dudak Senkronizasyonu

Videoda Bir Kisinin Ag1z Hareketlerini ve Soyledigi
Kelimeleri Degistirmek

Tablo 1. Derin Sahte Tiirleri ve Islevleri
Kaynak: (Kietzmann vd., 2019, s. 8)

Goriintii isleme yontemleri ve derin 6grenme teknolojisi kullanilarak fotog-
raf, video ve ses sentezi gibi farkli bicimlerde iiretilen ve insan goziiyle kolay-
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ca yakalanamayan derin sahte icerikler sesleri, “goriintiileri ve video klipleri
birlestiren, degistiren ve iist iiste koyan yapay zeka uygulamalarinin bir {irii-
nidir” (Yildirim ve Yolcu, 2022, s. 65).

Derin sahtelerin popiilaritesi, toplumsal etkileri ve kotiiye kullanim potan-
siyelleri konusunda pek ¢ok endiseyi de beraberinde getirmektedir. Bunlar
arasinda santaj ve taciz, riza dis1 pornografi ve hileli finansal islemlere yol
acmak amaciyla kimlik sahteciligi i¢in kullanilma potansiyelleri yer almakta-
dir. Derin sahte igeriklerin ilk 6rnekleri siyasi liderler, aktrisler, komedyenler
ve sovmenlerin yiizlerinin cinsel igerikli videolara yerlestirilmesine odakla-
nirken (Hasan ve Salah, 2019), gelecekte derin sahtelerin intikam pornosu,
zorbalik, mahkemelerde sahte video kanitlari, siyasi sabotaj, teror propagan-
dasy, santaj, piyasa manipiilasyonu ve sahte haberler i¢in giderek daha fazla
kullanilmast muhtemeldir (Maras ve Alexandrou, 2019). Ote yandan, derin
sahte teknolojisinin dezenformasyon yayilimindaki giiclii etkisi, kamuoyunu
yanlis yonlendirmek ve se¢im sonuglarina miidahale etmek amaciyla derin
sahte igeriklerin siyasal iletisimde manipiilatif bir arag olarak kullanilma teh-
likesini de giindeme getirmektedir.

3. Siyasal iletisim ve Derin Sahte Dezenformasyonu

Derin sahte teknolojisi, yapay zekanin goriintii isleme konusundaki basarisini
etkili bir sekilde gozler dniine sererken sosyal medya mecralarinda hizla ge-
nis kitlelere ulasabilen derin sahte icerikler, gercek ve sahte arasindaki ayrimi
bulaniklagtirarak yanlis bilgi yayilimi konusunda ciddi riskleri beraberinde
getirmektedir. Bu nedenle, dogru bilginin tespitinin giderek zorlastig1 gii-
niimiiz toplumlarinda derin sahte iceriklerin de dolasima girmesiyle dezen-
formasyonun boyutlarinin arttigini sdylemek miimkiindiir. Calismanin ana
konusu olan siyasal iletisimde derin sahte dezenformasyonunun etkisine de-
ginmeden 6nce yanls bilginin ve bir yanlis bilgi tiirti olan dezenformasyo-
nun tanimina yer vermek onem tagimaktadir.

Yanlis ya da yanilticl bilginin tanimlanmasina iliskin tek bir kavramsallas-
tirmanin bulunmadigy; dijitallesme ile birlikte yogunlugu artan bilgi bo-
zukluklarini tanimlama girisimlerinde bir uzlasmin s6z konusu olmadig:
goriilmektedir. Yanlis ve yaniltici igerikleri tanimlamak igin siklikla kullani-
lan Ingilizcedeki “Fake News” kavrami, “sahte” anlamina gelen “fake” ve
“haber” anlamina gelen “news” kelimelerinin bir araya gelmesiyle olustu-
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rulmus, Tiirkgede ise sahte haber ve yalan haber kavramlastirmalariyla yer
edinmisgtir.

Yalan haber kavrami insanlar1 yanlis yonlendirebilecek bicimde tasarlanan,
yanlis veya yaniltici iddialarin kasitl olarak haber gibi sunulmasi olarak ta-
nimlamaktadir (Gelfert, 2018, s. 108). Holig ve Hasebrink’e (2018) gore, yalan/
sahte haberler, cogunlukla politik goriisler iizerinde etki olusturmak amaciy-
la yayilan, haber gibi goriinen ancak diizmece ve sahte hikayelerden olusan
icerigi ifade etmek i¢in kullanilmaktadir (Akt. Nisan ve Kara, 2022, s. 116).

Yalan haber ya da sahte haber kavramlarmin asir1 bilgi akig: ile kars: kar-
stya kaldigimiz giiniimiizde ortaya c¢ikan bilgi bozuklugunu ifade etmek-
te yetersiz kaldig1 goriislinii savunanlar da bulunmaktadir. Claire Wardle
(2023), 2017 yilinda yilin sozciigli segilen ve yanhs/yaniltici bilgilere kars:
farkindalik yaratmak amaciyla siklikla kullanilan sahte haber kavraminin,
icinde bulundugumuz sorunu tam olarak yansitmadigini belirtmektedir. Di-
jital mecralarda dolasima sokulan ve sahte haber olarak nitelendirilen bir¢ok
igerik, Wardle'in deyimiyle “... aslinda sahte degil, baglamindan koparilarak
kullanilan gergek iceriklerdi ve nadiren haber gibi gortintiyorlardi” (Wardle,
2023, s. 38). Wardle'in ifadelerinden yola ¢ikarak, yalan/sahte haber kavram-
sallastirmasinin altinda yatan temel sorunlardan birinin bilgi bozukluklarinm
“yalan” ya da “sahte” bilgilerle simirli tutan bir cagrisima yol acmasi oldu-
gunu soylemek miimkiindiir. Kasith ya da kasits1z olarak dolasima sokulan
her yaniltic1 igerik “yalan” ya da “sahte” bilgiler sunmamakta, kimi zaman
baglamindan kopartilan gergek bilgiler de kamuoyunu yanlis yonlendirebil-
mektedir.

Yalan/sahte haber kavramsallastirmasindaki bir diger celiski ise haberin ger-
ceklik ve dogruluk ile kurulan iliskisine dayanmaktadir. Gergegi oldugu gibi
yansitmak ve saptirmamak olarak ifade edilen dogruluk kavrami, haberin
onde gelen ilkelerinden biridir (Biilbiil, 2001, s. 43). Yalan/sahte haber kav-
ramsallastirmasina deginen Channel 4 Haber Miidiirii Dorothy Byrne, “sahte
haber” diye bir seyin olmadigini belirtmektedir. Byrne’a gore bir igerik, “sah-
te ise haber olamaz ¢iinkii haberler gercekten olan bir seyle ilgilidir” (Akt.
Tarran, 2017).

Yalan/sahte haber kavraminin bilgi kirliliginin boyutlarini agiklamakta yeter-
siz kaldigini dile getiren Wardle, sahte haber kavrami yerine bilgi bozuklugu
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semsiye kavrami altinda dezenformasyon, mezenformasyon ve malenfor-
masyon kavramlarini kullanmay1 6nermektedir (Wardle, 2023, s. 38). Dezen-
formasyon ve mezenformasyon kavramlarinin her ikisi de yanlis veya yanil-
tic1 bilgileri ifade etmektedir. Ancak, dezenformasyon kasith olarak bir kisi
ya da kuruma zarar verme niyetiyle dolasima sokulurken mezenformasyon,
yanlis ve yaniltici bilginin kasit olmaksizin paylasilmasi olarak tanimlanmak-
tadir. Diger bir bilgi bozuklugu tiirii olan malenformasyonda ise yanlis bilgi
bulunmamakta, genellikle gizli kalmas1 gereken dogru bilgi, bir kisi ya da
kuruma zarar vermek amaciyla kamusal alana tasinmaktadir (Wardle ve De-
rakhshan, 2017, s. 5).

Sosyal medya mecralarinin ve internetin habere ulasmada siklikla kullani-
lan alanlara doniismesi bir yandan bilgiye erisim kanallarmi cesitlendirir-
ken diger yandan herhangi bir editoryal denetimden ge¢cmeyen asir1 bilgi
yogunlugunun bulundugu bu alanlar, dogru bilginin yan1 sira yanlis bilgiye
maruz kalma ihtimalini de arttirmaktadir. Giiniimiizde sosyal medya mec-
ralar1 siyasal iletisim alaninda da yaygin olarak kullanilmakta “farkli sosyal
medya ortamlari, siyasal etkinliklerde bulunmak icin farkh firsatlar ve im-
kanlar sunmaktadir” (Erkan ve Ayhan, 2018, s. 209). En genel bigcimde siyasal
iletisimi, “farkli aktorler tarafindan dile getirilen ve medya tarafindan aktari-
lan siyasal soylemlerin tiretimi ve degisimine iligskin akla gelebilecek her sey”
olarak tanimlamak miimkiindiir (Ozsoy, 2009, s. 22). Siyasal sdylemlerin iire-
timi ve paylasiminda yogun bir sekilde kullanilan sosyal medya, siyasi en-
formasyon kadar dezenformasyonun da kaynagi haline gelmistir. Ozellikle
secim donemlerinde yogunlasan dezenformasyon nitelikli siyasal iletisim
paylasimlar1 bu dénemlerde bilgi kirliliginin de artmasina yol agmaktadir
(Erkan ve Ayhan, 2018, s. 209).

Siyasal iletisimde yanlis bilgi yayiliminin bir boyutu da derin 6grenme ve go-
riintii isleme teknolojilerindeki gelismelerle birlikte son donemde yayginlhk
kazanan derin sahte teknolojisiyle ortaya ¢ikmaktadir. Derin sahte teknolo-
jisinin sundugu olanaklar, kotii niyetli derin sahte {ireticilerine manipiilas-
yona ve dezenformasyona basvurarak kamuoyunu yanlis yonlendirme im-
kan1 vermektedir. Temel goriintii isleme teknolojileriyle fotograf ve videolar
tizerine yapilan, tespiti gorece kolay olan manipiilatif icerikler yapay zeka
teknolojilerinin gelisimi ile birlikte artik kolayca ayirt edilemeyecek bir bo-
yuta ulasmistir. Giiniimiizde, basit gorsel manipiilasyonlari iceren cheapfake
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(ucuz sahte) igeriklerin yani sira ¢ok daha gercekgi fotograf, video ve ses ma-
nipiilasyonlari iceren derin sahte igerikler yeni nesil yanlis bilgi tiirii olarak
kabul edilebilir.

Ozellikle secim dénemlerinde, siyasi liderlere yonelik iiretilen derin sahte
igeriklerinin artis1 siyasal iletisimde derin sahte dezenformasyonuna yone-
lik galismalarin 6nemini daha da arttirmaktadir. Kétii niyetle yayilan dezen-
formasyon nitelikli derin sahteler ile se¢im sonuglarini etkilemek amaciyla
bir siyasi parti liderinin gergekte hi¢ yapmadig konusmalar ses ve dudak
senkronizasyonu yoluyla gercek gibi gosterilebilmekte, siyasi aktorlerin ger-
cekte hi¢ var olmayan video ve gorselleri olusturulabilmektedir.

Derin sahte igerikler konusunda endise yaratan durumlardan birinin de il-
kelerin se¢im giivenliginin saglanmasina yonelik oldugunu belirten Wester-
lud, s6z konusu igeriklerin topluma ve siyasi sisteme yonelik risklerini su
dort madde ile ifade etmektedir (Westerlud, 2019, s. 42):

1. Gergegi sahte haberlerden ayirmak igin miicadele eden gazeteci-
leri engeller {izerinde baski olusturur.

2. Propaganda yayarak ve secimlere miidahale ederek ulusal gii-
venligi tehdit ederler.

3. Vatandaslarin bilgiye olan giivenini engellerler.
4. TInsanlar ve kuruluslar igin siber giivenlik sorunlar1 yaratir.

Benzer sekilde, derin sahte teknolojisinin ortaya ¢ikisinin gesitli alanlarda yol
actig1 derin toplumsal etkileri oldugunu belirten Yazdinejad ve arkadasla-
r1 (2020), derin sahte igeriklerin siyasi aktorlerin sahte videolarini veya ses
kliplerini yayarak adaylara olan giiveni sarsabilecegini, kamusal tartismalari
carpitabilecegini ve demokratik siireci sekteye ugratabilecegini belirtmekte-
dirler (Akt. Al-Khazraji, 2023, s. 434). Ote yandan, derin sahte videolar, bi-
reysel itibar1 zedeleme potansiyeline de sahiptir (Karakog ve Zeybek, 2022, s.
56). Unliiler ve siyasi aktorler s6z konusu oldugunda derin sahtelerin kisileri
karalamak ya da itibarlarin1 zedelemek amaciyla kullanilabildigi de goriil-
mektedir.
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4. Arastirma Sorular1

Bu ¢alismanin temel amaci, ABD’deki se¢im kampanyalar: siirecinde dola-
sima giren siyasi derin sahte igeriklerin 6zelliklerini ortaya koymaktir. Bu
dogrultuda, calismanin alt arastirma sorulari su sekilde belirlenmistir:

S1: Derin sahte igeriklerin miktar1 nedir?
S2: Derin sahte igeriklerin tiirleri nelerdir?
S3: Derin sahte iceriklerin iligkili oldugu aktorler kimlerdir?

S4: Derin sahte igeriklerin dolasima sokulduklar: sosyal medya
mecralari nelerdir?

S5: Derin sahte igeriklerin siyasi aktorlere yonelik duygu tonu
nasildir?

5. Arastirmanin Yontem ve Sinirliliklar:

Bu ¢alismada, 1 Ocak 2024 — 29 Temmuz 2024 tarihleri arasinda, dezenformas-
yon nitelikli igeriklerin yani sira derin sahte igeriklere yonelik internet tabanl
bilgi kaynaklar1 sunan teyit/dogrulama platformlarinin yer verdigi ABD se-
cimleri ile ilgili derin sahte igerikler, nicel ve nitel icerik analizi yontemiyle
incelenmistir.

Sosyal bilimler arastirmalarinda siklikla kullanilan bir arastirma yontemi
olan igerik analizi gazetecilik ve iletisim ¢alismalarinda yogun olarak tercih
edilmektedir. Nuendorf (2002, s. 1), igerik analizini, “insan etkilesimlerinin,
gazete iceriklerinin, televizyon programlarinin, roman ve filmlerdeki karak-
terlerin betimlenmesine, politik konusmalarda ve haberlerde kullanilan ke-
limelerin incelenmesine ve daha bir¢ok konuda kayitli metinlerin arastiril-
masina yarayan” bir yontem olarak tanimlamaktadir. Berelson (1952), icerik
analizini, iletisim igeriginin tarafsiz, sistematik ve nicel betimlemesini yapan
bir arastirma yontemi seklinde ifade etmektedir (Akt. Bengstsson, 2016, s. 9).
Alanka ise igerik analizi yontemini, “insanlarin yazdiklarinin ve soyledikleri-
nin nicellestirilmesi, sayisallastirilmas siireci” olarak tarif etmektedir (2024,
s. 69). Ote yandan, 1970’lerin ardindan siklikla nicel ve nitel icerik analizi
yontemlerinin bir arada kullanilmaya baslandigini belirten Besim Yildirim,
bu tarihten sonra igerik analizinde niteligi de vurgulayarak medya metinle-
rinin tiretim baglamlarina ve anlamlarina yonelik ¢ikarsamalar1 da kapsayan
daha biitiinleyici bir tanima kavustugunu ifade etmektedir (2015, ss. 117-121).
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Nitel icerik analizi, genel olarak yorumlayici (hermeneutik) yaklasima daya-
nir ve metni anlama, yorumlama 6n plandadir; nicel igerik analizine kars:
bir model olarak degil, onu tamamlayici ve bir model olarak kabul edilmek-
tedir (Yiiksel, 2019, s. 140). Icerik analizi yonteminin temelinde yazilanlarin
ya da soylenenlerin kategorilestirilerek hangi siklikla kullanildiklarmnin
incelenmesi yatmaktadir (Simon, 1985'den akt. Alanka, 2024, s. 69).

ABD baskanlik secimleri siirecinde dolasima sokulan derin sahte icerikleri
incelemeyi amaglayan bu calismada oncelikle icerik analizi icin calismanin
alt amaclar1 kisminda yer verilen sorular dogrultusunda kategoriler ve kod-
lama kilavuzu olusturulmustur. Kodlama kilavuzunda yer verilen katego-
riler su sekildedir: Derin sahte iceriklerin tiirii, derin sahte igeriklerin ilgili
oldugu siyasi aktor, derin sahte igeriklerin dolasima sokuldugu sosyal medya
mecralari, derin sahte igeriklerin duygu tonu. Kodlamalar sirasinda, derin
sahte iceriklerin tiirii belirlenirken Kietzmann ve digerlerinin (2019) fotograf,
video, ses ve ses-video derin sahteleri olarak ifade ettikleri simiflandirmadan
faydalanilmistir. Yar sira, siyasi aktorlere yonelik derin sahte igeriklerin
tasidiklar1 duygu tonu belirlenirken Yiiksel ve digerlerinin (2015) olumlu
duygu tonu (memnuniyet, takdir, umut, seving, sempati, sefkat, gurur duy-
ma), olumsuz duygu tonu (endise, kayg, korku, ofke, siiphe, iziintii, acima,
igrenme, nefret) nétr (duygu uyandirmayanlar) seklinde ifade ettikleri kate-
goriler referans alinmistir (Akt. Tok, 2023, s. 154).

Calisma, 1 Ocak 2024 — 29 Temmuz 2024 tarihleri arasinda Snopes, AFP,
Politifact, Logically, Full Fact ve Teyit dogrulama platformlarinda yer verilen
ABD se¢im kampanyalar ile iligkili siyasi derin sahte igeriklerle smirlidir.
S6z konusu platformlar, ABD se¢im kampanyalari siirecinde dolasima giren
derin sahte igerikler agisinda 6nemli birer kaynak olmalar1 nedeniyle amagh
ornekleme yontemi ile secilmistir. Dogrulama platformlarinda derin sahte
igeriklere ulasabilmek igin Ingilizce yaym yapan platformlar olan Snopes,
AFP, Politifact, Logically ve Full Fact'te “deepfake” ve “Al-generated” anahtar
kelimeleriyle arama gergeklestirilirken Tiirkiye merkezli bir dogrulama
platformu olan Teyit'te yapay zeka ile iiretilen igeriklere ulasmak icin
“deepfake” ve “yapay zeka” anahtar kelimeleri kullanilmistir. S6z konusu
arama sonucunda, ABD secim kampanyalari ile iligkili olmayan derin sahte
igerikler elenmis ve ABD secim kampanyalari ile iliskili olan 32 siyasi derin
sahte icerige ulasilmistir. Dolayisiyla, 32 siyasi derin sahte icerik ¢alismanin
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orneklemine alinmistir. Belirlenen siyasi derin sahte igerikler arastirma soru-
lar1 gergevesinde olusturulan kodlama formu kullanilarak ¢alismanin iki ya-
zar1 tarafindan kodlanmis ve kodlamalarin sonuglar1 karsilastirilmistir. Her
iki kodlayic1 arasindaki uyum %95 olarak hesaplanmis ve icerik analizi igin
olusturulan kategorilerin uygun olduguna karar verilmistir.

6. Bulgular ve Yorumlar

Calismanin bu boliimiinde, onceden belirlenen kategoriler dogrultusunda
yapilan igerik analizi sonucunda elde edilen bulgulara yer verilmis ardin-
dan her bir kategoriden 6rnek derin sahte igerikler nitel analiz yontemiyle
yorumlanmustir.

6.1. Derin Sahte Igeriklerin Sayis1

ABD se¢im kampanyalari siirecinde siyasi derin sahte iceriklerin 6zelliklerini
ortaya koymay1 amagclayan bu calismada ilk olarak s6z konusu igeriklerin
yogunlugu incelenmistir. Tablo 2’'de igerik analizi sonucunda ulasilan siyasi
derin sahte igeriklere yer verilmektedir. Arastirmanin siirliliklar: kapsamin-
daki 1 Ocak 2024 — 29 Temmuz 2024 tarihleri arasinda ABD se¢im kampanya-
lar1 kapsaminda 32 derin sahte icerige ulasilmistir.

Snopes 23.07.2024 Kamala Harris’in Jeffrey Epstein ile Sahilde
Kucaklastig1 Fotograf
Snopes 22.07.2024 Kamala Harris’i Jeffrey Epstein ile Gsteren
Fotograf

Snopes 20.07.2024 = Kamala Harris Higbir Zaman “Bugiin Bugiindiir ve
Diin, Diin Bugiindii.” Demedi

Snopes 13.07.2024 = Cumbhuriyetcilere “En Aptal Se¢gmen Grubu” Diyen
Trump Sesi

Snopes 06.06.2024 Trump’in “Antisemitizmi Yeniden Biiyiik Yapin”
Dedigi Video
Snopes = 20.05.2024 Trump’in Orduda Gorev Yaparken Cekilmis
Fotografi

Snopes = 29.01.2024 = Biden’in Askeri Uniforma Giydigi Fotograflar
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Snopes
Snopes
Snopes
AFP
AFP
AFP
AFP
AFP
AFP
AFP
Politifact
Politifact

Politifact

Politifact

Politifact

17.01.2024

08.01.2024

01.01.2024

22.07.2024

04.06.2024

29.04.2024

29.04.2024

29.04.2024

29.04.2024

26.04.2024

21.07.2024

05.06.2024

30.05.2024

06.03.2024

21.01.2024

Hot Mic, Biden'1 F-15 Savas Ucaklariyla Teksasa
Savas A¢makla Tehdit Ederken Yakalad1

Trump ve Epstein’t Kiigiik Bir Kizla Gosteren
Fotograf

Trump ve Epstein’in Ozel Ucakta Cekilmis
Fotografi

Bidena Yapilan Derin Sahte 2024 Yarigindan
Cekildikten Sonra Internette Yayild:

Su¢ Hiikmiiniin Ardindan Yapay Zeka ile
Uretilen Donald Trump Gorseli Yayiliyor

Biden’in ABD'nin Asker Alacagini Duyuran
Derin Sahte Igerik

Joe Biden'in Yanlighikla Rusya’nin Kiev’i 10
Yildir Isgal Altinda Tuttugunu Soyledigi Video

Donald Trump’in Sabika Fotografi Oldugu
Soylenen Gortintiiler

Ron DeSantis’in Kampanya Videosundaki
Trump Fotograflari

Trump’in Nijerya Bagkan Aday1 Peter Obi'yi
Destekledigi VIdeo

Video, Joe Biden'in Adayliktan Cekildikten
Sonraki Ik Konusmasini Gosteriyor

Joe Biden’n Ozel Damisman Robert Hur ile
Yaptig1 Gorlismenin Ses Kaydi Sizdirild

Fotografta Eski Baskan Donald Trump 30
Mayis’ta Polis Tarafindan Gozaltina Alinirken
Gortilityor

Fotograf, Donald Trump’t Amerikan
Bayraklariyla Kapl Bir Caddede, Arkasinda Bir
Kalabalikla Gosteriyor

Bagkan Joe Biden, Demokratlarin New
Hampshire On Secimlerinde Oy Kullanmamasi
Gerektigini Soyledi
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Politifact = 13.01.2024 @ Baskan Joe Biden “Teksas’a Karsi Savas A¢mak”
icin “F-15ler Gonderecegini” Soyledi

Teyit 29.07.2024 Kamala Harris ve Jeffrey Epstein’i Garilirken
Gosteren Fotograf Gergek mi?

Teyit 26.03.2024 Video Biden'in “Sen Seksi Bir Cocuksun.”
Dedigi Anlar1 m1 Gosteriyor?

Teyit 14.02.2024 = Video Trump’in “Bagimsiz Bir Kiirt Devletine
Destek” Agiklamasini mi1 Gosteriyor?

Teyit 30.01.2024 = Biden'1 Askeri Uniformayla Gosteren Fotograf
Gergek mi?

Logically | 22.07.2024 Kamala Harris’in Tutarsiz Bir Konusma
Yaptigini Iddia Eden Video

Logically = 05.07.2024 Aktor Will Smith’in Donald Trump’1
Destekledigi Video

Logically | 27.03.2024 Donald Trump’in Imran Khan'i Destekleme
Sozii Verdigi Video
Full Fact = 16.07.2024 Kamala Harris'in Videosundaki Ses Degistirildi
Iddiasi

Full Fact = 08.07.2024 = Donald Trump’in Jeffrey Epstein ve Geng Kizla
Cekilmis Sahte Fotografi

Tablo 2. ABD Secim Kampanyalari Siirecinde Dolasima Giren Siyasi
Derin Sahte Icerikler

Aragtirma kapsaminda incelenen dogrulama platformlarinda yer alan siyasi
derin sahte igeriklerin oranlari ise Tablo 3’te gosterilmektedir. ABD merkezli
Snopes, 10 igerik (%31,2) ile siyasi derin sahte igeriklere en sik rastlanan dog-
rulama platformu olarak 6ne gikmaktadir. Bunu sirasiyla, 7 igerik ile Fransa
merkezli AFP (%21,9), 6 igerik ile ABD merkezli Politifact (%18,8), 4 igerik ile
Tiirkiye merkezli Teyit (%12,5), 3 igerik ile Birlesik Krallik merkezli Logically
(%9,4) ve 2 igerik ile Birlesik Krallik merkezli Full Fact (%6,2) takip etmekte-
dir.
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6.2. Derin Sahte Iceriklerin Dolasima Sokuldugu Mecralar

Secim donemlerinde kasith olarak kamuoyunu yanlis yonlendirmek ama-
ayla tretilen siyasi derin sahte igeriklerin dolasima sokuldugu mecralarin
hangileri oldugunu ortaya koymak, manipiilatif ve yaniltic1 igeriklerin
paylasimi icin kullanilan platformlarin anlasilmasi bakimimndan ©6nem
tasimaktadir. Tablo 3'te ABD secim kampanyalari siirecinde paylasilan siyasi
derin sahte igeriklerin dolasima sokulduklar: mecralara yer verilmektedir.

X (Twitter) 23 71,9 %
TikTok 5 15,6 %
Instagram 2 6,2 %
Facebook 1 3,1 %
Diger 1 3,1%
Toplam 32 100 %

Tablo 3. Siyasi Derin Sahte Igeriklerin Dolasima Sokuldugu Mecralar

Calismada ulagilan 32 igerigin 23'tiniin, bagka bir ifadeyle %71,9'unun X
Platformu’nda dolasima sokuldugu goriilmiistiir. Bunu sirasiyla, 5 igerik ile
TikTok (%15,6), 2 igerik ile Instagram (%6,2) ve 1 igerik ile Facebook (%3,1)
takip etmektedir. Yani sira 1 igerik ise, robot cagri olarak se¢menlere yonelik
telefon aramasi seklinde gerceklesen derin sahte teknolojisiyle olusturulmus
ses kaydiyla ilgilidir. S6z konusu igerik “diger” kategorisinde kodlanmuistir.

6.3. Derin Sahte Iceriklerin Tiirii

ABD se¢im kampanyalar: siirecinde dolasima giren derin sahte igeriklerin
ozelliklerini ortaya koymak igin s6z konusu igeriklerin tiirtinii incelemek
onemli goriilmiistiir. Derin sahte igeriklerin tiirii kodlanirken Kietzmann ve
digerlerinin (2019) fotograf, video, ses ve ses-video derin sahteleri olarak be-
lirledikleri siniflandirma referans alinmistir. Ote yandan, arastirma kapsa-
mindaki 32 igerik arasinda sadece video olarak nitelendirilebilecek derin sah-
te iceriklerle karsilasilmamistir. Ornekleme dahil olan video iceriklerin her
biri ayni zamanda ses manipiilasyonu da igerdigi i¢in video-ses smiflandiril-
masina dahil edilmis ve “video derin sahte igerikler” kategorisi tabloda be-
lirtilmemistir. Tablo 4'te siyasi derin sahte igeriklerin tiirleri gosterilmektedir.
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Derin Sahte icerik Say1 Oran (%)
Tiiri
Fotograf 14 43,8 %
Video-Ses 13 40,6 %
Ses 5 15,6 %
Toplam 32 100 %

Tablo 4. Siyasi Derin Sahte Iceriklerin Tiirleri

ABD se¢im kampanyalar: siirecinde dolasima giren derin sahte iceriklerin
tiirleri incelendiginde yapay zeka araciliyla tiretilen ve bir kisinin gercek
dis1 gorsellerini iceren ya da yapay zeka araciligiyla yiizde, bedende, kisinin
bulundugu ortamda oynamalar yapilan fotograf tiirtindeki igeriklerle hem
goriintii hem de seste degisikliklerin yapildig: video-ses tiiriindeki icerikler-
le ve yalnizca kisinin sesine yonelik manipiilasyonlar1 barindiran igeriklerle
karsilasilmistir. Tablo 4'te gosterildigi tizere dijital mecralarda dolagima gi-
ren siyasi derin sahte igeriklerin 14’ es deyisle %43,8'i fotograflardan, 13"
(%40,6) hem video hem sesten ve 5i (%15,6) yalnizca ses derin sahte tiiriin-
den olusmaktadir. Fotograf ve video-ses tiirlerinin oranlarmin birbirine ya-
kin oldugu dikkat cekmektedir.

6.4. Derin Sahte Iceriklerin iligkili Oldugu Siyasi Aktorler

ABD se¢im kampanyalar: siirecinde dolasima giren derin sahte igeriklerin
iligkili oldugu siyasi aktorlerin incelenmesi, hangi siyasi aktorlere yonelik
yanlis ve yaniltict derin sahte paylasimlar yapildiginin anlagilmas: bakimin-
dan 6nemlidir. Tablo 5’te siyasi derin sahte igeriklerin iliskili oldugu aktorlere
yer verilmistir. Ornekleme dahil edilen 32 igerik incelendikten sonra, siyasi
aktorler Donald Trump, Joe Biden, Kamala Harris ve diger seklinde katego-

rilere ayrilmstir.

Siyasi Aktorler Say1 Oran (%)
Donald Trump 15 44,2
Joe Biden 11 32,3
Kamala Harris 6 17,6
Diger 2 52
Toplam 34 100 %

Tablo 5. Siyasi Derin Sahte Iceriklerin {ligkili Oldugu Aktorler
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Dijital platformlarda dolasima giren derin sahte iceriklerin %44,2 oraninda
Donald Trump ile iligkili oldugu bulgusuna ulasilirken bunu sirasiyla %33,3
ile Joe Biden ile iligkili icerikler, %17,6 ile Kamala Harris ile iligkili icerikler ve
%b5,2 ile diger siyasi aktorler ile iligkili icerikler takip etmistir. Diger katego-
risinde kodlanan 2 igerik, ayn1 zamanda Donald Trump ile de iligkili oldugu
icin her iki kategoride de kodlama gerceklestirilmistir. Ote yandan, Kamala
Harris ile ilgili derin sahte igeriklerin tamaminin baskanlik adayliginin giin-
deme geldigi Temmuz 2024’te dolasima girdigi dikkat cekmektedir.

6.5. Derin Sahte igeriklerin Duygu Tonu

Derin sahte igeriklerin duygu tonunun belirlenmesinde Yiiksel ve digerlerinin
(2015) olumlu duygu tonu (memnuniyet, takdir, umut, seving, sempati, sef-
kat, gurur duyma), olumsuz duygu tonu (endise, kaygi, korku, 6fke, siiphe,
lizlintli, acima, igrenme, nefret) notr (duygu uyandirmayanlar) seklinde or-
taya koydugu kategoriler kullanilmistir (Akt. Tok, 2023, s. 154). Tablo 6’da
derin sahte igeriklerin duygu tonu gosterilmektedir. Incelenen 32 siyasi derin
sahte iceriklerden %?75’inin (24 igerik) olumsuz duygu tonuna, %16,6’smin
(5 igerik) olumlu duygu tonuna ve %9,4’iiniin (3 igerik) nétr duygu tonuna
sahip oldugu anlagilmigtir.

Duygu Siyasi Aktorler

Tonu

Donald Joe Biden Kamala
Trump Harris
Say1 | Oran = Sayr = Oran | Say1 Oran
(%) (%) (%)
Olumlu 3 9,4 % 2 6,2 % - = 5 15,6
%
Olumsuz 10 31,2 8 25 % 6 18,8 24 75 %
% %
Notr 2 6,2 % 1 32 % = - 3 194%
Toplam 15 46,8 11 34.4 % 6 18,8 32 100
% % %

Tablo 6. Siyasi Derin Sahte Igeriklerin Duygu Tonu

Siyasi aktorler baglaminda derin sahte igeriklerin duygu tonuna bakildiginda
ise Cumhuriyetci Partinin aday1 Donald Trumpileiligkili 15 igerikten, 10"unun
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olumsuz duygu c¢agrisimina sahip oldugu, 3’iiniin olumlu duygu tonu icer-
digi ve 2’sinin notr ¢agrisim yaptig ortaya gikmistir. Mevcut ABD Bagkani
Joe Biden’a yonelik igerikler incelendiginde, 11 igerikten 8'inin olumsuz cag-
risima sahip oldugu, 2’sinin olumlu, 1’inin ise nétr duygu tonunu yansittig
anlagilmistir. Kamala Harris’e yonelik derin sahte iceriklere bakildiginda ise
Harris’e yonelik 6 igerigin tamaminin olumsuz duygu tonuna sahip oldu-
gu, olumlu ya da notr duygu tonu igeren derin sahte igerigin bulunmadig:
gorilmiistiir.

6.6. Ornek Derin Sahte icerikler Uzerine Nitel Bulgular

Calismanin bu boliimiinde, aragtirmanin 6rneklemine dahil edilen 32 derin
sahte icerikten, farkli siyasi aktorlere yonelik olarak olumlu ve olumsuz duy-
gu tonlarina sahip olan, fotograf ve video-ses tiiriindeki 6rnekler nitel analiz
yontemiyle yorumlanmuistir.

ABD Bagkani Joe Biden’a yonelik olumsuz duygu tonuna sahip derin sah-
te igeriklerden biri Politifact dogrulama platformunda, “Video, Joe Biden'in
adayliktan gekildikten sonraki ilk konusmasini gosteriyor” baslig ile payla-
silmistir. Gorsel 1'de yer alan igerik, bir sosyal medya kullanicisi tarafindan
X platformunda dolasima sokulmustur. Videoda Biden'in, “Amerikal1 dost-
larim, bir dakikaniz1 ayirip hakkimda soylediginiz bazi nefret dolu sozlere
deginmek istiyorum. Bir¢ogunuz beyin solucanindan mustarip oldugumu ya
da beynimin elma piiresi gibi oldugunu séylediniz. Lafi dolandirmayacagim,
iste soylityorum...” sozlerinin ardindan hakaret iceren ctimleler kullandig:
goriilmektedir. Ancak, Politifact platformunun yaptig1 dogrulama analizi
sonrasinda Biden’in bahsi gecen sozleri sarf etmedigi, videonun gercegi yan-
sitmadig1 ve derin sahte oldugu ortaya ¢cikmistir. ABD Bagkani Joe Biden'in
eski bir konugsmasinin ses ve goriintiilerinin degistirildigi videonun sahne ve
jestlerin eslestigi boliimdeki asil ifadeleri ise su sekildedir: “Amerikali dost-
larim, bu aksam sizlerle siyasetimizde tansiyonu diisiirmemiz ve aynu fikirde
olmasak da diisman olmadigimizi hatirlamamiz gerektigi konusunda konus-
mak istiyorum. Bizler komsuyuz. Arkadasiz, is arkadasiyiz, vatandasiz. Ve
en Onemlisi, biz Amerikal1 dostlariz. Ve birlikte durmaliy1z” (Politifact, 2024).
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A Breaking Now 8 : President Joe Biden makes his first video address
following dropping out of the Presidential race.

9:27 PM - Jul 21, 2024 - 1.4M Views

3.878 Reposts 667 Quotes 24.9K Llikes 5,923 Bookmarks
Gorsel 1. X Platformunda Paylasilan Joe Biden’a Yonelik Derin Sahte Icerik

Gorsel 1'deki ornek, video-ses derin sahte manipiilasyonunu kategorisine
girmektedir. Videoda Biden'in dudak hareketleri degistirilmis ve PBS News
kanalmin logosu eklenmistir. Yan1 sira, Biden'in sesinin yapay zeka aracili-
giyla taklit edilmesi yoluyla kurgu sdylemlerin olusturulmasi ses manipiilas-
yonunun gostergesidir. Hakaret igerikli sahte sdylemlerin yer aldig1 video,
Biden’a yonelik olumsuz duygu tonuna sahiptir. Videonun, siyasi aktore yo-
nelik kamuoyunda yanlis bir alg1 olusturmaya yonelik oldugunu séylemek
miimkiindiir.

Olumsuz duygu tonuna sahip olan bir baska derin sahte igerik, Donald
Trump'in Cumbhuriyetgilere “en aptal se¢cmen grubu” dedigini iddia
etmektedir. Bir sosyal medya kullanicis1 tarafindan TikTok platformunda
dolasima sokulan videoda Donald Trump’in ge¢miste su sozleri sarf ettigi
ileri stirtilmektedir: “Eger aday olacak olsaydim, Cumhuriyetci olarak aday
olurdum. Onlar iilkedeki en aptal segmen grubu. Fox News’te ¢ikan her seye
inaniyorlar. Yalan sdylesem yine de yutarlar...” (Snopes, 2024a). Gorsel ola-
rak sadece Donald Trump’in bir fotografinin yaninda Trump’a yonelik haka-
ret iceren bir ciimlenin yer aldig1 videoda yapay zeka araciligiyla ses klon-
lama teknigi kullanilarak siyasi aktoriin sesi taklit edilmis ve gercekte hig
sOylenmeyen sozler gercek gibi yansitilmistir. Joe Biden’a yonelik video-ses
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tiirtindeki derin sahte 6rnegine benzer sekilde Donald Trump’1 hedef alarak
paylasilan ses manipiilasyonu tiiriindeki derin sahte igerigin kamuoyunda
yanlis bir alg1 olusturmaya yonelik oldugunu sdylemek miimkiindiir.

-

Shudbnds 7
REPROD

FRE

-

T FianTiNG FOR

Gorsel 2. Kamala Harris'in Logically’de Yer Alan Orijinal ve Derin Sahte Videolar1
Kaynak: (Logically, 2024a)

Joe Biden ve Donald Trump’in yani sira ABD Bagkan1 Biden’in adayliktan
¢ekilmesinin ardindan demokratlarin aday: olarak giindeme gelen Kamala
Harris de olumsuz nitelikli derin sahte igeriklerin hedefi olmustur. Bir sosyal
medya kullanicisi tarafindan X platformunda, Kamala Harris'in tutarsiz
bir konusma yaptig1 iddiasiyla dolasima sokulan 22 saniyelik videoda
Harris'in su sozleri soyledigi goriilmektedir: “Bugiin bugiindiir ve diin de
bugiindii. Diin, yarm bugiin olacak, bu ytizden bugiinii yasayin. Yani gelecek
bugiin nasilsa yarin da &yle olacak.” Ote yandan, orijinal videoya ulasan
Logically dogrulama platformu, videonun orijinalinde Harris’in bu ifadeleri
kullanmadigini belirtmektedir (Logically, 2024a).

Video-ses derin sahte tiirine bir 6rnek olan icerikte, ses klonlama teknigi
kullanilmis ve olusturulan sahte ifadeler ile uyumlu olmas: igin Harris’in
dudak hareketleri degistirilmistir. Ote yandan orijinal videoda kiirsiide
bulunan “Fighting For Reproductive Freedom” yazisinin derin sahte igerikte
Ramble Runts Reproductive Freedom” olarak degistirildigi goriilmektedir.
Kamala Harris’e ait oldugu 6ne siiriilen olumsuz duygu tonuna sahip konus-
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malarin yer aldig1 igerigin, siyasi aktoriin imajina zarar verme amaci tasidigi-
n1 soylemek miimkiindiir.

Gorsel 3. Donald Trump’in Instagram’da Paylasilan Derin Sahte Fotografi

ABD sec¢im kampanyalar siirecinde en sik karsilasilan derin sahte tiirii, %44
ile fotograf olmustur. Bagka bir ifadeyle 32 derin sahte icerikten 14’1 yapay
zeka araciligy ile fotograf tizerinde oynamalar yapilarak olusturulmustur.
Icerikler incelendiginde, Joe Biden, Donald Trump ve Kamala Harris’e
yonelik derin sahte fotograf manipiilasyonlariin sosyal medya mecralarin-
da paylasildig1 goriilmiistiir. Gorsel 3'te yer alan fotograf, Donald Trump’in
30 Mayis’ta bir sus pay1 davasinin ardindan gozaltina alinirken gekilmis fo-
tografi oldugu iddiasi ile Instagram’da dolagima sokulmustur. Iddianin te-
melleri Stormy Daniels isimli film yildizina sus pay1 olarak Trump’in avu-
kat1 tarafindan 6deme yapilmasina iliskin su¢lamaya yoneliktir. 2016 yilinda
Stormy Daniels’in gesitli medya kuruluslarina Donald Trump ile yasadigin
iddia ettigi iliskinin goriintiilerini satmay teklif ettigi ve Trump'in avuka-
tinin, Daniels’in sessiz kalmasi i¢in ona 130 bin dolar 6dedigi farkli medya
kuruluslarinda yer almistir (BBC, 2023). Ancak, 30 May1s 2024 tarihinde Ins-
tagram’da “GUILTY!” (SUCLU!) ifadesiyle paylasilan fotografin yapay zeka
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araciligiyla tiretilen bir derin sahte oldugu anlasilmustir. S6z konusu fotograf,
"1 “suglu” olarak nitelendirmesi ve polisler tarafindan goézaltina alindi-
g gosteren sahte bir gorsel ile kamuoyuna yansitmasi nedeniyle olumsuz
duygu tonu icermektedir.

Trump

Siyasi aktorlere yonelik olumsuz ¢agrisim yapan fotograf tiirtindeki derin sah-
teler arasinda Jeffrey Epstein ile iligkilendirildigi manipiilatif icerikler de bulun-
maktadir. Donald Trump ve Jeffrey Epstein’i birlikte gosteren iki farkli fotograf
tiirtindeki derin sahte igerik gesitli sosyal medya platformlarinda paylasilmis
ve farkl teyit platformlar: tarafindan dogruluk kontrolleri yapilmustir. S6z
konusu igeriklerden biri Trump ve Epstein’i kiiciik bir kizla ayn1 karede yan-
sitmaktadir. X platformunda dolasima sokulan derin sahte igerigin Full Fact ve
Snopes tarafindan dogruluk kontrolii yapilmustir. Benzer sekilde siyasi aktorii
Epstein ile iliskilendiren bir diger fotograf ise iki ismi bir 6zel ucakta yan yana
gostermektedir. Ancak her iki fotografin da sahte oldugu ve yapay zeka ile
olusturuldugu ortaya ¢gikmaistir.

Donald Trump’in yani sira Kamala Harris de Jeffrey Epstein ile iliskilendirilen
manipiilatif goriintiileri dolasima giren siyasi aktorlerdendir. Harris'in Epstein
ile plajda sarildiklar1 sahte gorsel, farkli sosyal medya mecralarinda paylasimi
yapilan derin sahte fotograf tiiriine 6rnektir. Kamala Harris, ABD Bagkani Joe
Biden'n adayliktan cekilmesinin ardindan Demokrat Partinin yeni bagkan
aday1 olmustur. Calismada, Harris’e yonelik derin sahte igeriklerin tamaminin
Biden'mn adayliktan ¢ekildigi temmuz ayinda dolasima sokulmus olmasi
dikkat cekmektedir.

Gorsel 5. X Platformunda Dolagima Sokulan Askeri Uniformali Biden Derin Sahte Icerigi
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ABD secim kampanyalari siirecinde paylasilan derin sahteler arasinda olum-
lu duygu tonuna sahip iceriklere de rastlanmistir. Olumlu duygu tonu tasi-
yan igerikler incelendiginde dikkat ¢eken bir nokta, olumlu nitelikli toplam
5 igerikten 4’iiniin fotograf, 1’inin video-ses tiiriine sahip olmasidir. Gorsel
5’te siyasi aktorlere yonelik olumlu duygu cagristiran derin sahte fotograf
orneklerinden birine yer verilmistir.

Bir sosyal medya kullanicis1 tarafindan X platformunda dolasima sokulan
gorselde askeri tiniforma giyen ABD Baskani Joe Biden “Baskomutan” olarak
nitelendirmis ve gorselin, Biden'in diismana kars1 plan yaptig1 an1 gosterdi-
gi ileri stirtilmiistiir. Ancak, dogrulama platformu Snopes’in yaptig1 kontrol
sonrasinda, gorselin yapay zeka ile iretildigi ve bir derin sahte oldugu ortaya
citkmistir (Snopes, 2024b). S6z konusu gorselin, se¢im kampanyalar: siire-
cinde siyasi aktorleri hedef alan ve imajlaria zarar vermeye niyeti giiden
olumsuz nitelikli 6rneklerden farkli olarak, giiclii bir siyasi figiir cagrisim
olusturmay1 amacladiginm soylemek miimkiindiir.

Benzer sekilde olumlu duygu tonuna sahip bir bagka icerik, Donald Trump
ile iligkili bir video-ses derin sahte 6rnegidir. X platformunda dolasima so-
kulan igerikte tinlii aktor Will Smith’in se¢imlerde Cumhuriyetci Parti aday:
Donald Trump’1 destekledigine iliskin ifadelerinin yer aldig1 iddia edilmek-
tedir. Ote yandan, Logically dogrulama platformunun yaptig1 kontrol ile vi-
deonun gergegi yansitmadig1 ve derin sahte oldugu ortaya ¢ikmistir (Logi-
cally, 2024b). Yapay zeka ile ses klonlama tekniginin kullanildig1 videoda,
Will Smith’in dudak hareketlerinin de sahte ses ile uyumlu hale getirilmek
icin degistirildigi goriilmektedir. 2024 yilinda farkli sosyal medya platform-
larinda Donald Trump’1 siyahi ABD vatandaslari ile bir arada gosteren derin
sahte fotograflar dolasima sokulmustur. Arastirma kapsaminda yer alan
dogrulama platformlar1 araciigiyla ulasilamayan bu gorsellerden ikisi BBC
tarafindan incelenmis ve Trump’in siyah se¢menlerle poz verirken ¢ekildigi
iddia edilen s6z konusu gorsellerin yapay zeka ile iiretilen derin sahte fo-
tograflar olduklar belirtilmistir (BBC, 2024). S6z konusu fotograflarda oldu-
gu gibi, siyahi aktoriin Trump’t destekledigini gosteren video-ses tiirtindeki
derin sahte igerigin, siyahi segmenlerin oy verme davrarnisini olumlu yonde
etkilemeye yonelik oldugunu séylemek miimkiindiir.
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7. Sonuc¢ ve Tartisma

Yeni dijjital teknolojilerdeki gelismelerle birlikte, dezenformasyon nitelikli
igeriklerin paylasimi oldukga kolaylasmis; sosyal medya platformlarinda iz-
lediklerimiz ve gordiiklerimiz icerisinde neyin gercek ve neyin sahte oldugu-
nu ayirt etmek giderek zorlasmaya baglamistir. Bu soruna katkida bulunan
en son gelismelerden biri, bir kisinin aslinda hi¢ dile getirmedigi sdzciikleri
sOyledigini ve hi¢ olmamuis seyleri yaptigini gostermek i¢in yapay zeka kulla-
nan hiper-gercekci videolar ya da gorseller olan derin sahte igeriklerin ortaya
¢ikmasidir.

Bu ¢alismada, ABD sec¢im kampanyalari siirecinde dolasima giren siyasi de-
rin sahte icerikler analiz edilerek derin sahte igeriklerin yogunlugu, dolasima
sokulduklar1 mecralar, derin sahte igeriklerin tiirleri, hedef aldiklar: siyasi
aktorler, derin sahte igeriklerin duygu tonu ve s6z konusu igeriklerin
ozellikleri ortaya konulmustur. Aragtirmanin smirhiliklar1 kapsamindaki 1
Ocak 2024 — 29 Temmuz 2024 tarihleri arasinda ABD’deki se¢im kampanya-
lart ile iligkili 32 derin sahte igerige ulasilmistir. S6z konusu igeriklerin %43
oraninda Donald Trump’a yonelik oldugu ortaya ¢ikmistir. Bunu sirasiyla
%31 ile Joe Biden’a yonelik igerikler, %17 ile Kamala Harris’e yonelik igerikler
ve %9 ile diger siyasi yonelik aktorlere yonelik icerikler takip etmektedir.

ABD se¢im kampanyalar1 siirecinde X, Tiktok, Instagram ve Facebook
gibi farkli sosyal medya mecralar: iizerinden siyasi derin sahte igeriklerin
dolasima sokuldugu anlasilmistir. Ancak, s6z konusu igeriklerin siklikla X
platformunda paylasildigi, bu paylasimlar arasinda fotograf ve video-ses
tiirtindeki derin sahte igeriklerin 6n plana ¢iktig1, ¢alismanin kapsami dahi-
lindeki zaman araliginda yalnizca ses sentezinden olusan tek bir derin sahte
igerigin bulundugu gorilmistiir.

Derin sahte igerikler incelendiginde siyasi aktorlere yonelik olumsuz, olumlu
ya da notr ¢agrisimlara sahip duygu tonlari ile karsilasilmistir. Derin sah-
te igeriklerden %75’inin olumsuz duygu tonuna, %16’sinin olumlu duygu
tonuna ve %9 unun noétr duygu tonuna sahip oldugu anlagilmistir. Siyasi ak-
torlere yonelik olumlu duygu tonuna sahip igerikler sinirli kalirken biiytiik
oranda derin sahte igerikler ile olumsuz duygu tonu olusturmanin amaclan-
dig1 anlagilmistir. Dolayisiyla yeni nesil dezenformasyon bigimi olarak dikkat
¢eken derin sahte iceriklere ABD secim kampanyalar: siirecinde kamuoyunu
yanlis yonlendirmek amaciyla basvuruldugunu ve siyasi aktorlere yonelik

olumsuzluklar icerdigini soylemek miimkiindiir.
TRT

Akagggg ISSN 21499446 | Cilt 10 | Say1 23 | Ocak 2025 | Dezenformasyon




Siyasal iletisimde Yapay Zeka Etkisi ve Deepfake (Derin Sahte) Dezenformasyonu:
2024 ABD Bagkanlik Secimleri Ornegi 69

Siyasi derin sahte icerikler Ozellikle secim donemlerinde siyasi aktorlerin
itibarin1 zedelemek amaciyla iiretilebilmektedir. Kasitli olarak kamuoyunu
yanlis yonlendirmek, siyasi aktorlere yonelik yanlis kanaatlere neden olmak
amaciyla iiretilen dezenformatif derin sahte igerikler demokrasiyi tehdit
eden bir unsur olarak kabul edilebilir.

Bugiine kadar iiretilen ve ucuz sahte (cheapfake) olarak adlandirilan basit
gorsel manipiilasyonlar barindiran igeriklere kiyasla derin sahte icerikler
oldukga gercekcidir. Bu nedenle derin sahte teknolojisi araciligiyla yanlis
bilgi ve dezenformasyonun yayilmasiyla miicadele etmek icin s6z konusu
igeriklerin tespit tekniklerinin gelistirilmesi, derin sahtelerin varlig1 ve yol
acabilecegi sorunlar konusunda farkindalik yaratilmasi olduk¢a 6nemlidir.
Ote yandan, kétii niyetli derin sahte iireticilerini ve yaymcilarini sorumlu
tutan politikalarin olusturulmas: ve bu anlamda var olan hukuki boslukla-
rin giderilmesi derin sahte dezenformasyonu ile miicadelede birer gereklilik
olarak goriilmektedir.

Cikar Catismasi Beyani
Makale yazarlar1 herhangi bir ¢ikar ¢atismasi olmadigini beyan
etmigtir.

Arastirmacilarin Katki Oran1 Beyam
Yazarlar Makaleye % 50 (1. Yazar), % 50 (2. Yazar) oraninda katki
saglamis olduklarini beyan ederler.
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