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Saghk Hizmetlerinde Meydana Gelebilecek Hileleri Onlemeye
Yonelik Bir Uygulama Olarak Biyometrik Kimlik Dogrulama
Sistemlerinin Kullanimi
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OZET

Saghk hizmetlerinde hile, tibbi tedavi hizmetlerinde kasith olarak kandirma veya
gercegin oldugundan farkli gosterilmesi ile haksiz bir fayda saglama anlamina gelmektedir.
Saghk hizmetleri konusunda yapilan bu hileler, ¢ok ciddi boyutlarda zararlara neden
olmaktadir. Saglik hizmetleri konusunda yapilan hilelerinin neden olacagi zararlara karsi
alinabilecek onlemlerden biri olarak karsimiza ¢ikan biyometrik kimlik dogrulama sistemleri,
kamu ve o6zel sektor kuruluslarinda i¢ kontrol yapisinin 6nemli bir pargasi olarak giinden
giine artan hile olaylart karsisinda hizla yerini almaktadwr. Kisinin fiziksel ozelliklerine ve
davranis bicimlerine gore kimlik dogrulamasini saglayan biyometrik sistemler, isletmelerde
ozellikle verilere ve varliklara erigimi kisitlandirarak, hilelerin - miimkiin oldugunca
azaltilmasini ve varliklarin korunmasini saglarlar.
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Usage Of Biometric Identity Systems For Preventing Healthcare Fraud

ABSTRACT

Fraud in healthcare industry is any intentional deception or misrepresentation of a
medical treatment in order to receive unfair benefit or financial gain. These fraudulent
actions cause serious damages to the economy. Biometric identity systems have increasingly
become an integral part of internal control systems in government entities and private
establishments as a means of avoiding fraudulent activities. Such systems prevent any
unauthorized person from accessing to critical information by identifying and verifying them
by their physical and behavioral characteristics.
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1. GIRIS

Hile bir kisi veya grubun zararina neden olacak bigimde kasitli olarak aldatmak ve
yarar saglamak olarak tanimlanabilir. Hile, her ¢esit isletmede, i¢ kontrol yapisinin etken ve
etkin calisip calismadigina bagli olarak ortaya ¢ikabilmekte, hile riski sifira
indirilememektedir.

Saglik hizmetlerinde hile, tibbi tedavi hizmetlerinde kasithi olarak kandirma veya
gercegin oldugundan farkli gdsterilmesi ile haksiz bir fayda saglama anlamina gelmektedir.
Saglik konusunda yapilan bu hileler, ¢ok ciddi boyutlarda zararlara neden olmaktadir.
Yalnizca Amerika Birlesik Devletleri’nde saglik konusunda gerceklestirilen hilelerin verdigi
zararin yaklasik 80 milyar dolar civarinda oldugu, (fbi.gov, 2013) saglik i¢in harcanan
tutarlarin yaklasik %5°1 ile %10’u arasindaki bir oraninin hile nedeniyle kaybedildigi (ACFE
Fraud Manuel, 2013: 1.1101) tahmin edilmektedir.

Ozellikle son yillarda saglik harcamalari konusunda olmasi gerekenden sapmalar
bulundugunun fark edilmesi ile birlikte, bu konuda cesitli caligsmalar yapilmaya baslanmistir.
Sapma nedenlerinin basinda, gerek saglik konusunda hizmet alan sigortalilarca, gerekse bu
hizmeti saglayan uzmanlar ve kuruluslarca saglik harcamalar1 konusunda gerceklestirilen
hileler gelmektedir. Ancak saglik alaninda gergeklestirilen hileler yalnizca belirtilen taraflarca
gerceklestirilmemektedir. Bu tiir hilelerde saglik sektoriine satis yapan kisi ve kuruluslar taraf
olabildigi gibi sirf bu tarz hileler gerceklestirebilmek amaciyla birlikte olan sug ¢eteleri dahi
bulunabilmektedir. Ilgili ¢aliymada ise saglik hizmetini alan ve saglik hizmetini veren
taraflarca gerceklestirilebilecek hileler ele alinacaktir.

Teknolojik alanda yasanan hizli degisim siireci ise gergeklestirilen hilelere engel
olabilmek adina, isletmelerde i¢ kontrol yapilarinda etkenligi ve etkinligi arttirabilecek ¢esitli
uygulamalar1 ortaya ¢ikarmaktadir. Ozellikle son yillarda ortaya ¢ikan ve tiim diinyada gerek
0zel, gerekse kamu sektoriinde hizla yayginlasmaya baslayan biyometrik sistemler, kisilerin
fiziksel ya da davranigsal 6zelliklerinin, ¢esitli cihazlar ve bilgisayarlarca taninmasi1 mantigina
dayalidir. Biyometrik sistemler, isletmelerin i¢ kontrol yapisinin unsurlar ile i¢ ice gegerek
calismaktadir. Bu sistemler, saglik alaninda, gerek saglik hizmeti alacak sigortali kisilerin
gerekse saglik hizmetini veren kuruluslarin gerceklestirebilecekleri hilelerin 6nlenebilmesi
acisindan i¢ kontrol yapisinin 6nemli bir unsurunu olusturmaktadir.

Biyometrik sistemlerin biiyiilk bir 6nem kazandigi ve uygulama alani buldugu
giiniimiizde, bu sistemlerin tanitilabilmesi, isletmelerde i¢ kontrol yapist ile nasil iliskili
oldugunun ve bu sistemlerin saglik hizmetleri konusunda bir kontrol araci olarak
kullanildiginin agiklanabilmesi amaglanmaktadir. Bu amaca yonelik olarak gergeklestirilen
calismada Oncelikle saglik hizmetleri konusunda meydana gelebilecek hileler ve bu hilelere
iliskin kirmiz1 bayraklar agiklanmistir. Calismanin tiglincii boliimiinde biyometrik verinin ne
oldugu, kisilerin hangi ozelliklerine bagli olarak ortaya ¢iktigi, isleyis sistemi ve tiirleri
aciklanmigtir. Dordiincii boliimde, biyometrik sistemlerin i¢ kontrol yapisinin unsurlari ile
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uyumu ve saglik hizmetlerinde meydana gelebilecek hilelerin biyometrik sistemlerin
kullanimi ile nasil 6nlenebilecegi incelenmis, ¢alismanin besinci boliimiinde ise Tiirkiye’de
saglik alaninda biyometrik sistemlerin uygulanmasina gec¢is konusunda bilgi verilmistir.

2. SAGLIK HiZMETLERINDE MEYDANA GELEBILECEK HIiLELER VE
BU HILELERE ILISKIN KIRMIZI BAYRAKLAR

Saglik hizmetlerinde hile, tibbi tedavi hizmetlerinde kasitli olarak kandirma veya
gercegin oldugundan farkli gosterilmesi ile haksiz bir fayda saglama anlamina gelmektedir.
(oxhp.com, 2013) Gergekte sigortali tarafindan kullanilmamis olan saglik hizmetlerinin
kullanilmis gibi gosterilmesi bu duruma giizel bir 6rnek olarak verilebilir. Saglik sektoriinde
bir de sigortanin kotiiye kullanimindan bahsetmemiz miimkiindiir. Bu durum da sigortalinin
gercekte ihtiyaci olmayan saglik hizmetlerini kullanmasinin saglanmasi ile ortaya cikar.
Ornegin kisiye ihtiyact olmayan laboratuvar tetkiklerinin yaptirilmasi. Saglik sigortalarinda
kotilye kullanim hile ile olduk¢a benzerdir. Saglik sigortalarinin kotiiye kullaniminda,
sigortalinin kandirilmasi amacinin ispati ¢ogu zaman miimkiin olmamaktadir. (Barrett, 2012)

Hileli tazminat talepleri yaratarak gergeklestirilen hileler saglik alaninda en ¢ok
karsilasilan tiirdiir. Bu tiir hilelerdeki temel amag, ger¢ekte hak edilmemis olan tazminat talep
veya taleplerini alabilmek olup hizmeti saglayan kigiler ve sigortalilar tarafindan
gerceklestirilir. Hizmet saglayicilar tarafindan hileli tazminat talepleri, gercekte verilmemis
bir saglik hizmeti i¢in faturalandirma yaparak, verilen saglik hizmeti icin birden fazla fatura
keserek, verilen saglik hizmetini oldugundan farkli bigimde gostererek gercekte verilen
hizmetten daha karmasik ve pahali bir hizmet saglanmis gibi yansitarak ve sigortanin
kapsamadigr bir saglik hizmetini sunup, sigorta tarafindan kapsanan bir hizmet i¢in
faturalandirma yapilarak yaratilabilir. Kisiler ise hileli tazminat taleplerini, kendilerine ait
olmayan bir sigorta kimlik kartin1 kendilerine aitmis gibi kullanarak, sigortanin normalde
kapsamamas1 gereken kisileri de sigorta kapsamina ilave ettirerek, dnceden hak sahibi olan
ancak mevcut durumda sigortay1r kullanmaya hukuken hak sahibi olmayan kisileri sigorta
kapsamindan ¢ikarma islemini gerceklestirmeyerek ve ¢ok sayida recgete alabilmek icin ¢ok
sayida doktoru ziyaret ederek” yaratabilirler. (bcbsnc.com, 2012) ( Busch, 2012: 8-9) (ACFE
Fraud Manuel, 2013: 1.1104)

Bunun diginda hileler doktorlarin tek bir defada iicretlendirmesi gereken bir iglemi
kendi icerisinde ayrigtirarak, birden fazla kerede yapilmig gibi gostermesi seklinde de
gergeklestirebilir. Bir doktorun bir hastaya ait bir kerede gergeklestirdigi bir operasyonu,
birbirinden bagimsiz yapilan islemler gibi gostererek sigortaya yansitmasi bu tiir hileye 6rnek
olarak verilebilir. (Barrett, 2012)

Hayali tedaviler, saglik hizmeti sunan ve yeterince diiriist olmayan kisi ve kurumlarca
gerceklestirilebilen bir hile tiirtidiir. Bu tiir hilelerde, saglik hizmetini veren kisi veya
kurumlar, sigorta kurumlarina, gercekte sigortali kisiye hi¢c uygulanmayan ve oldukca yiiksek
tutarlar iceren tan1 ve tedavi masraflarina iliskin faturalar yollarlar. Cogu zaman, sigortalinin
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bu tan1 ve tedavilerin uygulanmasia ihtiyact olan bir rahatsizligit da bulunmamaktadir.
(insurancefraud.org, 2012)

Saglik alaninda gerceklestirilebilecek hile tiirlerinden bir digeri de kimlik hirsizligi
yoluyla dolandiricilarin sigortaliya ait kimlik bilgilerini ele gegirerek bu bilgileri yiiklii
miktarda gercek olmayan tedavi masraflari gerceklestirmek icin kullanmalari ile meydana
gelir. Dolandiricilar bu bilgileri doktorlarin muayenelerinden, kayitlarin bulundugu veri
tabanlarindan hatta saglik merkezlerinin ¢oplerinin arasindan bile elde edebilmektedirler.
(insurancefraud.org , 2012)

Saglik sektorii hilelerinin dnlenmesinin ve yapilmis olan hilelerin erken donemde
ortaya cikarilmasiin ¢ok biiylik kayiplar1 engelleyecegi agiktir. Etken ve etkin bir i¢ kontrol
yapisi, kirmizi bayraklar1 -hile bulunduguna dair belirtileri- yakalama konusunda ve saglik
sektorii hileleri ile savasta dnemli bir aractir. Saglik sigortasi alaninda yapilan hilelere iliskin
pek cok kirmizi bayrak bulunmaktadir.

Bu kirmizi bayraklardan bazilari sdyle siralanabilir. (Moon ve Matsiga, 2012)

. Hastalarimin muayenelerine iliskin diizenlenen formlarin birbirleri ile
benzerlik gosteriyor olmasi. Muayene kisiye 6zeldir ve herkese iliskin muayene formlari
birbirinden farkli olacaktir. Diizenlenen muayene formlarinin birbiri ile benzerlik gdsteriyor
olmasi ise kirmizi bir bayrak olarak kabul edilebilir.

. Tedavi verildigi sirada hazirlanan tibbi notlarin sonradan 6nemli dlgiide
degistirilmis olmasi. Saglik hizmeti saglayan kuruluglar hastaya verilen tibbi hizmet
konusunda hileler gergeklestirme firsati bulabilmektedirler. Ancak tibbi kayitlar tizerinde
gerceklestirdikleri hile sonrasinda bu konuda endiselenerek kayitlara girip daha detayli bilgi
saglama veya hizmeti saglayan kisi ve kuruluslar lehine kayitlar {izerinde degisim yapma
girisiminde bulunabilirler. Yakalanan degisiklikler, ger¢eklestirilmis hilenin ortaya
ctkmamasi i¢in kayitlar iizerinde yapilan oynamalardir. Uzerinde diizeltme yapilmamus hile
iceren hasta kayitlarinin  kopyalari, dilizeltmeler yapildiktan sonraki kayitlar ile
karsilastirilarak hilelerin ortaya ¢ikarilmasi miimkiin olabilmektedir.

. Acil durum kabul edilmeyen bir tibbi bakim hizmetinin hafta sonlarinda
veya diger tatil giinlerinde verilmis olmasi. Acil durumlar disinda, hafta sonlarinda veya
tatil gilinlerinde tibbi bir bakim hizmeti verilmez. Acil durum statiisiinde olmayan bir tibbi
bakim hizmetinin bu tip giinlerde sunuluyor olmasi burada bir hile bulunmasi ihtimalini
arttirir.

. Hasta hakkinda alinmis olan notlarin, rontgen, laboratuvar sonuc¢lari ve
ilac bilgileri ile uyumlu olmamasi. Normal sartlar altinda kisilere uygulanacak olan tedavi,
hastanin sikayetine, rontgen ve laboratuvar sonuglarina uygun olmasi gereklidir.

. Tibbi kayitlarin aym hastanin aym1 zamanda farkh yerlerde, ornegin farkh
sehirlerde, tedavi oldugunu gostermesi. Bu durum da bir hile ve bir kimlik hirsizligi
bulunduguna dair kirmizi1 bayrak olarak kabul edilmektedir.
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. Hastanin kayitlarda aldigr belirtilen tibbi hizmet ile hastanmin aldigim
belirttigi hizmet arasinda farklar bulunmasi. Hastanin aldigi tibbi hizmete iliskin
hatirladiklarinin tibbi kayitlar ile farklilik gdstermesi incelemeci ig¢in bir kirmizi bayraktir.
Boyle bir karsilastirma, bu konuda inceleme yapan kisilere bir hile bulunma ihtimaline karsin
bilgi verir.

Saglik konusunda yapilan hilelerinin ortaya ¢ikarilmasi genellikle iki asamada
gerceklestirilir. Ik asama hileli olma ihtimali yiiksek olan siipheli tazminat taleplerinin
belirlenmesidir. Her giin verilen ¢ok sayida saglik hizmeti karsiliginda ¢ok sayida tazminat
talebi olugmaktadir. Hile arastirmacilarinin gelen bu tazminat taleplerinin tamamini hile
belirtisi igerip icermedigi kistasina gore incelemeleri ¢ok pahali bir yontem olacaktir. Bu
asamada Dbilgiler bilgisayar araciligiyla yapilabilecek istatistiki analizlerden elde
edilebilmektedir. Bunun disinda toplum da devlete, sigorta sirketlerine, hukuki mercilere ve
diger kurumlara siiphelendikleri, gozlemledikleri veya itiraf edilmis olan hileler hakkinda
bilgi verebilmektedirler. Hangi kaynaktan geldigini dnemsemeksizin hile arastirmacilarinin
bir sonraki adimlari, bu tazminat taleplerinin daha detayli incelenmesini saglamaktir.
Istatistiki analiz yontemi tazminat taleplerinde hileli bir islem olup olmadigini kanitlayamasa
da, derinlemesine incelenmesi gereken siipheli islem olup olmadigini belirleyebilir. (Bolton
ve Hand, 2002: 235-249)

3. BIYOMETRIK VERIi VE SISTEMLER

Kisilerin kimliklerinin dogrulanabilmesi igin c¢esitli yontemler bulunmaktadir. Bu
yontemlerden ilki kisinin herhangi bir hususu bilmesine dayanan yontemlerdir. Bu yontem,
kisinin bir islemi gerceklestirebilmesi i¢in bir sifreyi veya bir kimlik numarasi gibi bir bilgiyi
kullanabilir olmasim gerektirmektedir. lkinci yontemde kisinin herhangi bir islemi
gerceklestirmek i¢in bir varliga sahip olmasi gerekmektedir. Kisinin herhangi bir karta sahip
olmasi ve islemi bu karta dayal bigimde gerceklestirmesi gibi. Ugiincii ydntemde ise kisinin
herhangi bir varliga veya bilgiye sahip olmasma gerek yoktur. Tiim yetkilendirme siireci
kisinin biyometrik verilerine gore gerceklestirilir. (Arora vd, 2012:431-432) (Lee, 2008:8)

Biyometrik kelimesinin ne anlama geldiginin anlasilabilmesi i¢in bu kelimeyi
meydana getiren bio ve metric kelimelerinin anlasilabilmesi gereklidir. “Bio” Yunanca’daki
“bios” yani yasam kelimesinden gelmekte, metrics ise Yunanca’da “metrikos” yani
Olgtimlemeyi ifade etmektedir.(Schneier, 1999: 136) O halde biyometrik, bir kisiye 6zel olan
fizyolojik ve davranigsal ozelliklerin kisilerin kimliklerini belirleme ve dogrulama amaciyla
kullanimidir.(Amoruso vd., 2005:40-44) (Orr, 2000:54) (Liu ve Silverman, 2001:29)
Kullanilmak iizere dl¢limlenen bu 6zellikler tamamen kisiye has ve essizdir.(Liu, 2010:357)

Biyometrik sistemler, kisilerin fiziksel ya da davranigsal olan bu 6zelliklerinin gesitli
cithazlar ve bilgisayarlarca taninmast mantigina dayalidir. (Saeed ve Nagashima, 2012:4)
Fiziksel biyometrik veriler, dogumla birlikte kazanilan 6zelliklerden meydana gelmektedir.
Bu veriler degistirilemez nitelik tasirlar. Parmak izine (parmak satirlari, gdzenek yapisi), irise
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(iris deseni), retinaya (retina yapisina-desenine gore), yiiz (g6z, burun arasi uzakliklar ) ve el
geometrisine (parmak ve avug i¢i Olgiileri) ve avug i¢i damar yapisina dayali (elin arkasi,
parmak veya avug i¢indeki damar yapisi) ortaya ¢ikan biyometrik veriler, fiziksel 6zelliklere
dayali biyometrik verilere 6rnek olarak gosterilebilir. Davranisa dayali biyometrik sistemlerde
ise ses taramasi, imza taramasi ve klavyede tusa basma dinamikleri gibi kriterler baz

alinmaktadir. Davranisa dayali bu 6zellikler zaman igerisinde degisebilir nitelik tasirlar.
(Amoruso vd., 2005:40-44) (Lokesh, 2013) (Ergen ve Caliskan, 2011:456)

Sayilan yontemlerden parmak izi kullanimi, kolay bir yontem olup kesinligi yiiksektir.
Yiiksek giivenlik diizeyine ihtiya¢ duyulan alanlarda kullanilabilir. Parmaklarin nemli veya
kirli olmasindan etkilenebilecegi gibi bazen ilerleyen yas da cihazlarin taramasinda
problemlere neden olabilir. El geometrisi de kullanimi kolay kesinligi yiiksek olan bir
yontemdir. Yiiksek giivenlik diizeyi beklenilen durumlarda kullanimi uygundur. Ancak bu
yontem elde meydana gelen yaralanmalarda ve ilerleyen yasla birlikte elde olusan problemler
neticesinde hata verebilmektedir. Retina ve iris taramalarinda kullanim sikligi disiiktiir, cok
kesin sonuglar verir ancak gozde gozlik ve lens olmasi bu taramada problem c¢ikaran
unsurlardir. Yiiz taramasi da kullanimi kolay yontemlerdendir. Yiiksek kesinlikte sonuglar
veren bu yontemde aydinlatma ile ilgili yasanabilecek sorunlarin yani sira yaslanma, gozliik
kullanimi1 ve saglar da hatalara neden olabilmektedir. (Liu ve Silverman, 2001:31) (Chandra,
ve Calderon, 2003:55-56)

Hangi biyometrik tiirii secildiginden bagimsiz olarak sistemdeki isleyis mantigi
aymdir. ilk asama olarak kisilerin fiziksel ve davranissal 6zelliklerinin Slciimlenerek sisteme
kaydinin gerceklestirilmesi ve sablonun olusturulmasi gereklidir. Bu asamada veri ham bir
bicimdedir. Bir sonraki asamada elde edilmis bu sablonun dijital ortamda depolanmasi
gereklidir. Sablonun depolanan sekli bu verinin ham hali degil, bu veriyi diger verilerden
ayiran dzelliklerdir. Ornegin bir parmak izi taranarak alindiginda, bu parmak izinin belirleyici
ve farkli 6zellikleri depolanir ve saklanir. Sistem, herhangi bir kisinin bir alana giris yapmak
istedigi ya da bir isletme varligina erigsmek istedigi zamanlarda ¢aligmaya baglayarak, kisilerce
gerceklestirilen veri girislerini, sablonlar ile karsilastirarak, uyum derecesini 6l¢er. Giivenlik
smirm1 agsmadigr miiddetce bu iki biyometrik verinin birbirini tuttugu ve ayni kisiye ait
oldugu kabul edilir. (Amoruso vd., 2005:40-44)

4., IC KONTROL YAPISI UNSURU OLARAK BIiYOMETRIK SISTEMLER

I¢ kontrol yapisi, bir isletmenin saglikli bigimde hedeflerine ulasmasm saglayacak
politika ve prosediirler dizisinin olusturdugu biitiindiir. Bir isletmede i¢ kontrol yapisinin
temel amaglari, isletme varliklarini korumak ve her tiirlii kayb1 6nlemek, muhasebe verilerinin
dogrulugunu ve giivenilirligini saglamak, isletme faaliyetlerinin etkinligini arttirmak ve
yonetim politikalarma baglilig: arttrmaktir. (Bozkurt, 2000:122-123) Isletmelerde etken ve
etkin i¢ kontrol yapilar1 kurulmasi, isletme yonetimlerinin en dnemli gorevlerinden birisidir.
Biyometrik sistemler, kontrollerin etkenligini ve etkinligini ve iretilen finansal bilgilerin
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giivenilirligini arttirabilecek en Onemli unsurlardan biridir. (Amoruso vd., 2005:40-44)
Biyometrik sistemler genel olarak bilgilerin gizliligini korumak, hileleri azaltmak gibi
amaclara yonelik olarak ve kimlik hirsizliklarini 6nlemek i¢in kullanilmaktadir. (Miles ve
Cohn, 2006:7) Ancak biyometrik sistemlerin etkin bir glivenlik saglayarak faydali olabilmesi
i¢in, i¢ kontrol yapisinin bir parcasi olmasi ve diger kontroller ile biitiinlesik bi¢cimde faaliyet
gosterebiliyor olmasi gereklidir. (Chandra ve Calderon, 2005:102)

Isletmede kontrol yapisina iliskin COSO tarafindan kabul edilmis bes unsur
bulunmaktadir. Bunlar kontrol ortamu, risk degerlendirme, kontrol faaliyetleri, bilgi sistemi ve
izlemedir. Biyometrik sistem, COSO tarafindan kabul edilen i¢ kontrol yapisina iliskin bes
unsur ile birlikte degerlendirildiginde, kontrol ortam: isletme yonetiminin, biyometrik
sistemler gibi teknolojik gelismelerin isletme igerisinde yapilandiriimasina ne kadar agik
oldugu ifade eder. Biyometrik sistemler konusundaki bir proje yapilandirilmadan once,
yonetimin projeyi net olarak anladigindan ve projenin neler yapabilecegini, neler
yapamayacagini bildiginden emin olunmasi onemlidir. Bu tarz bir sistemin kurulmasinin
maliyetinin de yonetimce diisliniilmiis ve bu konuda karara varilmis olunmasi gereklidir.
Biyometrik sistemlerin kurulmasi asamasinda isletmelerin katlanmalar1 gereken yiiksek
maliyetler bulunmas: kisa vadede bu tarz sistemlerin kurulmasini ¢ok cazip olmaktan
¢ikarabilmektedir.( Natarajan, 2003:23-25)

Risk degerlendirilmesinde yonetimin herhangi bir riskin potansiyel etkilerini goz
Ontine almasi gerekliligi ortaya ¢ikmaktadir. Herhangi bir risk unsurunun neden olabilecegi
potansiyel zarar arttik¢a, yonetimin bu risk unsurunu azaltmaya veya ortadan kaldirmaya
yonelik gerceklestirecegi calismalar i¢in ayiracagi kaynak o derece artacaktir. Riskin neden
olacagi potansiyel zararlarmn yiiksek oldugu durumlarda maliyeti oldukca yiiksek olan
biyometrik sistemlerin kurulmasi ve kullanilmasi yonetimce talep edilebilmektedir.

Kontrol faaliyetleri agisindan biyometrik sistemler 6zellikle varliklara olan erisimin
engellenebilmesi ve varliklarin giivenliginin saglanabilmesi i¢in kullanilmaktadir.

Bilgi sistemleri acisindan incelendiginde, kontroller hatalar1 ve hileleri en aza
indirmeyi amaglamaktadir. Biyometrik sistemlerin kullanimi bu konuda ortaya ¢ikabilecek
hilelerin 6nlenmesi agisindan da oldukca Kkritik bir rol {istlenmektedir. Calisanlarca
gerceklestirilebilecek hilelerin oniine gecilmesi igin iistlendigi 6énemli rol disinda geleneksel
maliyet muhasebesi sistemlerinde kullanilan bilgilerin kesinligi konusunda da fayda
saglamaktadir.

Izleme konusunda biyometrik sistemler, kontrol prosediirlerinin etkenliginin izlenmesi
acisindan fayda saglamaktadir. (Amoruso vd., 2005:40-44) (Rodgers, 2012: 328-335)

Giliniimiizde biyometrik sistemler saglik sektoriinde oldukg¢a ciddi uygulama alani
bulmaktadir. Saglik sektoriine iliskin kayitlara ulasabilme konusunda yetkilendirilmis kisiler
disindaki kisilerin bu kayitlara erisememesi i¢in bir kontrol olarak biyometrik sistemler
uygulanabilmektedir. (Tilton, 2006: 3) Biyometrik sistemler saglik hizmetlerinden
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faydalanabilmek i¢in sigorta ve prim &demesi yapan kisilerin digsindaki kisilerin bu
imkanlardan faydalanmasmi oOnleme amaci ile kullanilabilmektedir. Bu durum saglik
harcamalarin1 kontrol altinda tutulabilmesi ve hakki olmayan kisilerin hakki olmayan
hizmetlerden faydalanmasinin oniine gecilebilmesi i¢in olduk¢a dogru bir tercih olacaktir.

5. TURKIYE’DE BiYOMETRIK SISTEMLERE DAYALI KONTROLLERIN
SAGLIK HIZMETLERINDE KULLANIMI

1. 5510 sayili Sosyal Sigortalar ve Genel Saglik Sigortasi Kanunu nun
67.maddesi, Tiirkiye’'de saglik hizmeti almak i¢in basvuran kisilerin kimlik dogrulamalarinda
kullanmlabilecek dayanak belgelerini niifus ciizdan, siiriicii belgesi, pasaport veya evlilik
ctizdani olarak tamimlamaktadir.

Bu yontemle yapilan kimlik dogrulamalarina ragmen saglik harcamalarinin ¢ok
yiiksek olmasi, Sosyal Giivenlik Kurumu’na bagl saglik kuruluslarinin i¢ kontrol yapilarinda
baska tedbirler de alinmasi gerekliligini ortaya koymustur. Alinan bu tedbirler ile saglik
hizmetleri konusunda gerek sigortalilarca gerek saglik kurumu ve ¢alisanlarinca
gercgeklestirilebilecek hilelerin dniine gecilebilmesi hedeflenmektedir.

Bu amacla, oncelikle 08.03.2012 tarihli 28227 sayili Resmi Gazete ile Sosyal
Sigortalar ve Genel Saglik Sigortast Kanunu’nda degisiklik yapilmasina dair kanun
cikartilarak gerekli degisiklik yapilmis ve kimlik dogrulamasinda biyometrik yontemler
kullanilacagina dair ifade ilave edilmistir. Sosyal Giivenlik Kurumu Saglik Uygulama
Tebligi’nde degisiklik yapilmasina dair Teblig de 22.06.2012 tarihli ve 28331 sayili
Resmi Gazete’de de yaymmlanmustir. Ilgili Teblig kimlik tespiti ve kimlik dogrulama islemi
hakkinda bilgi vermektedir.

Biometrik kimlik dogrulamasi pilot uygulamasina 01.07.2012°de Konya'da baglanmas,
14.09.2012 tarihinde de Sosyal Giivenlik Kurumu Bagkanligi, Genel Saglik Sigortasi Genel
Miidiirliigii, Avu¢ I¢i Damar Izi Sistemiyle Kimlik Dogrulama Sistemine Ait Kilavuzu
yaymlamistir. Kilavuzda avug i¢i damar iz1 sistemiyle biyometrik dogrulamaya iligkin bilgiler
verilmis, illerde biyometrik kimlik dogrulama sitemlerinin kullanimina baslanacag tarihler de
belirtilmistir. Buna gore 20 ilde 15.09.2012 - 15.10.2012 tarihleri arasinda, kalan illerde ise
15.11.2012 - 15.01.2013 tarihleri arasinda biyometrik sisteme gec¢isin gerceklestirilmesine
karar wverildigi bildirilmektedir. (sgk.gov.tr, 14.09.2012) Kilavuzda ayrica, biyometrik
sistemler araciligiyla kimlik dogrulamasi yapilamayacak kisiler de belirlenmistir. 0-12 yas
arasi ¢ocuklar, her iki eli olmayan kisiler, her iki elinde avug ici veya her iki el isaret ve orta
parmak damar izi biitiinliigii bozulmus olan kisiler, acil hastalar ve serepral palsi, {ist
ekstremite felci ve tibbi nedenlerden &tiirli biyometrik verisi alinamayacak kisiler i¢in bu
sistemlerin kullanilmasi miimkiin degildir. Bu kisilere uygulanacak saglik hizmetlerinde
kimlik dogrulamalar1 niifus cilizdani, siiriicii belgesi, pasaport ya da evlilik clizdani ile
yapilacaktir. (sgk.gov.tr, 14.09.2012)

46


http://www.hurriyet.com.tr/anasayfa/

Muhasebe ve Finansman Dergisi Ekim /2013

15 Eyliil 2012-15 Ekim 2012 tarihleri arasinda 20 ilde (Agri, Amasya, Bartin, Bilecik,
Bingol, Bitlis, Burdur, Cankir1, Igdir, Karabiik, Karaman, Kastamonu, Kilis, Mardin, Mus,
Nevsehir, Nigde, Sinop, Sirnak ve Yozgat) biyometrik kimlik dogrulama sistemi
uygulamalarina baglanmustir.

Sosyal Giivenlik Kurumu Bagskanlhigi 03.01.2013 tarihinde biyometrik kimlik
dogrulama sistemine gecis tarihinde bir degisiklik yaparak, avug i¢ci damar izi biyometrik
kimlik dogrulama sistemine heniiz gegmemis olan illerde, Kurumla sozlesmeli/protokolli
olan 0zel ve iiniversite saglik tesislerinde uygulamaya 01.04.2013 tarihinde baslanacagini
belirtmistir. Bu tarihe kadar gerekli tedbirlerin alinmasin1 01.04.2013 tarihinden itibaren
biyometrik kimlik dogrulamasina ge¢gmemis olan tesislerin hizmet kayitlarina izin
verilmeyecegini agiklamistir. (sgk.gov.tr, 03.01.2013)

22.03.2013 tarihinde ise Sosyal Giivenlik Kurumu Baskanligi yeni bir duyuru
yayinlayarak saglik hizmeti sunan/iireten 2. Basamak saglik tesislerinde ve iiniversite
hastanelerinde 01.04.2013 tarihine kadar belirlemis oldugu siireyi uzatmis, 01.09.2013 tarihini
bu gegiste son tarih olarak belirlemistir. (sgk.gov.tr, 22.03.2013)

Ancak 12.04.2013 tarihinde yapilan son bir degisiklik ile {iniversite hastaneleri i¢in bu
zorunluluk 01.09.2014 tarihine ertelenmistir. (sgk.gov.tr, 12.04.2013)

Ayrica Sosyal Giivenlik Kurumu Bagkanlig1 30.04.2013 tarihinde yayinladig kilavuz
ile bir giincelleme yaparak avug i¢ci damar taramasi yontemine parmak damar izi taramasi
yontemi de ilave etmistir. (sgk.gov.tr, 30.04.2013)

Son bir yildir Tirkiye'nin c¢esitli illerinde pilot uygulamasi yapilan biyometrik
sistemlerde, bilgiler yiiksek giivenilirlikteki cihazlarda saklanmakta olup verilerin tiimiine
kurumun kendi c¢alisanlarinin dahi erisimine olanak tanimamaktadir.

Avug i¢i damar izi veya parmak damar izi eslestirmesi kisinin TC Kimlik numarasi ile
yapilacagindan, saglik kurumlarinca gercekte verilmeyen ancak verildigi iddiast ile Sosyal
Giivenlik Kurumu’na fatura edilen tutarlarin 6niine gecilmis olacak, gercek hak sahibi kisiler
disinda hizmetlerden faydalanilmasinin da 6niine gegilerek biiyiik zararlarin meydana gelmesi
Onlenecektir.

Saglik hizmetinden faydalanmaya hak sahibi olan kisinin bir baskasinin saglik hizmeti
almasini veya Kurumdan haksiz bir menfaat temin etmesini sagladiginin tespiti durumunda,
kendisinden kurumun ugradigi zararin iki katinin kanuni faiziyle birlikte tahsil edilecegi ve
ilgililer hakkinda 26.09.2004 tarihli ve 5237 sayili Tiirk Ceza Kanunu hiikiimleri
dogrultusunda su¢ duyurusunda bulunulacagi belirtilmektedir.

6.  SONUC

Sonug olarak, i¢ kontrol yapis1 tiim isletme yonetimleri i¢in kayiplarin dnlenebilmesi
acisindan oldukga 6nemli bir husustur. Biyometrik ise siirekli gelismekte olan bir teknoloji ile
isletmelerde kontrol yapilarinin etkenligini arttirabilecek en ©onemli unsurlardan biridir.
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Biyometrik, isletmelerde i¢ kontrol yapilari igerisinde varliklara erisime kisitlamalar getirme,
finansal bilgilere olan giiveni saglama ve kayiplar1 6nleyebilme konularinda ciddi faydalar
saglamaktadir.

Biyometrik sistemlerde yasanabilecek cesitli sorunlar bulunsa da bunlar genellikle
cevresel kosullara baglidir. Bu taramalar1 yapabilecek cihazlarin tozdan, nemden ve diger
cevresel kosullardan etkilenmesi gibi riskler bulunmaktadir. Bunlarin disinda kisisel
nedenlerle de cesitli sikintilar yasanabilmektedir. Parmak taramasi yonteminde cihazin
tarayict kismina parmagin dogru bicimde yerlestirilmemesi, retina veya iris taramasinda
gbzde lens veya gozliik bulunmasi gibi.

Ic kontrol yapilarmmn daha giivenilir olmasi igin biyometrik sistemlerin diger
kontrollerle birlikte kullanimi, tek kullanimina nazaran daha giivenilir sonuglar verecek ve
meydana gelebilecek hilelerin azaltilmasina ciddi anlamda katkida bulunacaktir.

Tiirkiye’de saglik hizmetleri konusunda bu sistemlerin uygulanmasi gerek hizmetten
faydalanan sigortalilar gerekse saglik kuruluslari tarafindan gerceklestirilebilecek hileli
eylemlerin dnlenebilmesi igin biiyiik bir 6nem arz etmektedir. Uygulamanin en kisa siirede
saglik hizmeti sunan tiim kurumlarca kullanimima yonelik calismalarin hizlandirilarak
yayginlagtirilmasi, kurumlarin bu konuda ugradig1 zararlarin 6niine gecilebilmesi agisindan
¢ok onemlidir.
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