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Dijital Panoptikon: Elektronik Go6zetimin Toplumsal Yansimalari

Oz

Bu makalede, dijital teknolojilerin yayginlagmasiyla birlikte toplumda nasil bir izleme
ve kontrol mekanizmasi olusturuldugu incelenmektedir. Makale, yeni gdzetim ve
kontrol diizeninin sosyal dinamiklere nasil yansidigini aragtirmaktadir. Arastirmanin
amaci, dijital gézetim ve toplumsal kontrol arasindaki iligkiyi daha iyi anlamak; bu
mekanizmalarin toplum {izerindeki etkilerini belirlemektir. Calismada kullanilan me-
todoloji nitel arastirma yontemlerinin bir kombinasyonunu igerir. Veri toplama siire-
cinde tarihsel sosyoloji ve literatiir taramasi1 yontemleri kullanilmistir. Bulgular, “di-
jital gézetim” ve “toplumsal kontrol” arasinda gii¢lii bir iliskinin oldugunu goster-
mektedir. Ozellikle, dijital teknolojilerin kullanimiyla birlikte bireylerin davranislari-
nin izlenmesinin, toplumda baski ve kontrol mekanizmalarinin artmasina neden ol-
dugu goriilmektedir. Bu durum, bireylerin 6zgiirliikleri ve mahremiyetleri iizerinde
ciddi bir etkiye sahiptir. Caligmanin ana sorunsali, dijital gdzetim ve toplumsal kontrol
arasindaki dengenin nasil saglanabilecegidir. Bu baglamda, daha seffaf ve hesap ve-
rebilir dijital gdzetim politikalarmin gelistirilmesi, bireylerin mahremiyet haklarinin
korunmast i¢in yeni mekanizmalarin olusturulmas: onerilmektedir. Dijital gozetim,
modern toplumlarda toplumsal kontroliin en sofistike araglarindan biri haline gelmis-
tir. Elektronik goz olarak nitelendirilen mekanizmalar, devletler ve 6zel sektor tara-
findan bireylerin hareketlerini, aligkanliklarini ya da iligkilerini izlemek i¢in kullanil-
maktadir. Gozetim teknolojileri, biiyiik veri analitigi ile birlestiginde, bireylerin 6n-
goriilemeyen davranislarini dahi tahmin etmeye caligir. Bu durum, 6zgiirlikk kavrami-
nin yeniden tanimlanmasi ve bireyin mahremiyet alaninin giderek daralmasi gibi
problemleri giindeme getirmektedir. Toplumsal izleme, yalnizca giivenligi ve diizeni
saglamay1 degil, ayn1 zamanda normatif bir denetim mekanizmasi olarak bireylerin
davraniglarini sekillendirmeyi de hedefler. Dijital Panoptikon, gériinmez bir kafesin
iginde 6zgiir oldugumuzu hissettiren bir illiizyondur. Algoritmalar goz, kameralar ku-
lak; modern diinyada g6zetim, teknolojinin sessiz diliyle konugur. Elektronik gz, yal-
nizca izlemekle kalmaz; ayni zamanda neyi gormek istedigimize de karar verir. Dijital
Panoptikon’da yalnizca gozlenmiyoruz; ayni zamanda izlemeyi igsellestiriyoruz.

Anahtar Kelimeler: Dijital sosyoloji, Toplumsal kontrol, Elektronik goz,
Toplumsal izdiisiim ve izleme, Dijital Gozetim.
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Digital Panopticon: Societal Implications of Electronic Surveillance
Abstract

This article examines how a system of surveillance and control has been created in
society with the widespread use of digital technologies. It investigates how the new
surveillance and control order is reflected in social dynamics. The purpose of the re-
search is to better understand the relationship between digital surveillance and social
control and to determine the effects of these mechanisms on society. The methodology
used in the study combines various qualitative research methods. Historical sociology
and literature review methods were employed during the data collection process. The
findings show a strong relationship between “digital surveillance” and “social cont-
rol.” In particular, the use of digital technologies to monitor individuals’ behavior has
led to an increase in pressure and control mechanisms in society. This situation has a
significant impact on individuals’ freedoms and privacy. The main issue addressed in
this study is how we can strike a balance between digital surveillance and social cont-
rol. In this context, the development of more transparent and accountable digital sur-
veillance policies and the creation of new mechanisms to protect individuals’ privacy
rights are recommended. Digital surveillance has become one of the most sophistica-
ted tools of social control in modern societies. Mechanisms referred to as the electro-
nic eye are used by governments and the private sector to track individuals’ move-
ments, habits, or relationships. When combined with big data analytics, surveillance
technologies aim to predict even individuals’ unpredictable behaviors. This situation
brings forth the need to redefine the concept of freedom and raises the issue of the
narrowing of individuals’ privacy space. Social surveillance not only aims to ensure
security and order but also seeks to shape individuals’ behaviors as a normative cont-
rol mechanism. The Digital Panopticon is an illusion that makes us feel free while
being in an invisible cage. Algorithms are the eyes, cameras are the ears; in the modern
world, surveillance speaks the silent language of technology. The electronic eye does
not merely watch; it also decides what it wants to see. In the Digital Panopticon, we
are not only observed; we also internalize the act of watching.

Keywords: Digital sociology, Social control, Electronic eye, Social projection and
monitoring, Digital surveillance.
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Giris

Panoptikon, 18. yiizyilda Jeremy Bentham tarafindan tasarlanan, yerlesik
bir kontrol sistemi igeren kurumsal bir bina modelidir. Merkezdeki bir gozet-
leme kulesinden tiim mahkumlarin izlenebilmesine olanak tantyan bu tasarim,
mahkumlarin izlenip izlenmediklerini bilememeleri nedeniyle siirekli gozle-
niyormus gibi davranmalarini saglar. Bu mimari model, bireyleri kendi ken-
dini denetlemeye yonlendiren bir sistem olarak 6zellikle hapishaneler i¢in ge-
ligtirilmistir (Bentham, 1791, s. 5-9). Daha sonralar1 sosyal medyanin etkile-
rine dair erken donem tartigmalar, panoptikon kavramina sik¢a atifta bulun-
mustur. 1987 yilinda Roger Clarke tarafindan ortaya atilan veri gézetimi kav-
rami, sosyal medyay1 tamimlamak i¢in gelistirilen cesitli terimlerin temelini
olusturmustur. Akademisyenler, bu baglamda siiperpanoptikon (Mark Poster,
1990), panoptik siralama (Oscar H. Gandy Jr., 1993) ve elektronik panoptikon
(David Lyon, 1994) gibi kavramlar1 éne siirmiistiir. ilk gdzetim calismalari,
merkezde kontrol edilen bir birimin bulunmasi ve ¢evresinin izleyicilerle sarili
olmasi nedeniyle, sosyal medyay1 ters panoptikon olarak yorumlamistir (Ro-
mele vd., 2015, s. 377). Dijital panoptikon, Jeremy Bentham’in panoptikon
tasarimindan esinlenerek, gdzetim mekanizmalarinin dijital diinyadaki donii-
siimiinii aciklayan bir kavramdir. Sosyolojik olarak, bireylerin sosyal medya,
akilli cihazlar ve ¢evrimigi platformlar araciligiyla siirekli izlenmesi, veri top-
lanmasi ya da analiz edilmesi siirecini ifade eder. Bu yapi, iktidarin ve kont-
roliin merkezilestigi, bireylerin ise davranislarini izlendiklerini bilerek diizen-
ledigi bir toplumsal gézetim sistemi olusturur. Dijital panoptikon, kullanicila-
rin yalnizca izlenmekle kalmadigi, ayni zamanda goniillii olarak mahremiyet-
lerini paylasarak gézetimi i¢sellestirdikleri bir durumu da ortaya koyar (Light,
2010, s. 583).

Dijital sosyoloji, sosyal fenomenlerin dijital teknolojilerin etkisi altinda
incelendigi bir disiplindir. Bu disiplin, insanlarin dijitallesme siirecindeki dav-
raniglarini, iligkilerini ve toplumsal yapilarimi anlamak igin sosyolojik bakis
acilarini kullanir (Lupton, 2014, s. 1-19). Yeni dijital teknolojiler, giinliik ya-
sami, sosyal iliskileri, hiikiimeti, ticareti, ekonomiyi ve bilginin {iretimi ile ya-
yilmasini derinlemesine etkileyerek toplumu dijitallestirmektedir. Insanlarmn
hareketleri, satin alma aligkanliklar1 ve baskalartyla ¢evrimigi iletigimleri artik
dijital teknolojiler tarafindan detayli bir sekilde izlenmektedir. Bu durumda
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ister segelim ister segmeyelim, artik hepimiz giderek birer dijital veri 6znesine
doniismekteyiz. Dijital sosyolojinin alt disiplinleri; [Sosyal medya sosyolojisi,
Dijital gozetim ve toplumsal kontrol, Cevrimigi topluluklar ve aglar, Dijital
esitsizlik ve dijital ayrimcilik, Dijital aktivizm, Sanal gerceklik ve artirilmis
gergeklik sosyolojisi] bu teknolojilerin etkisi, gelisimi ve kullaniminin anlagi-
labilecegi yahut analiz edilebilecegi bir arag¢ saglar. Lupton’un “Dijital Sosyo-
loji” kitabu, dijital toplumun ¢esitli sosyal, kiiltiirel ve siyasi boyutlarini tanit-
maktadir. Bu konularda arastirma ve bilimsel ¢aligmada yapilan 6nemli tartis-
malar1 ele almaktadir. Yeni bilgi ekonomisi ve biiyiik veri ile dijital cagda
arastirmanin yeniden kavramsallagtirilmasi, yiiksekdgretimin dijitallestiril-
mesi, dijital kullanimin gesitliligi, dijital politika, vatandas dijital katilimi, go-
zetim politikalari, gizlilik konulari, dijital cihazlarin benlik/viicut (beden) kav-
ramlarina katkisi, bircok baska konu da tartigilmaktadir (Lupton, 2014, s. 1-
19).

Dijital sosyoloji, internetin yayginlagsmasini, sosyal medyanin yiikselisini
ve diger dijital teknolojilerin toplumsal etkilerini aragtirir. Dijital sosyolojinin
odak noktalarindan biri, teknolojinin insan iligkileri {izerindeki etkisini anla-
maktir. Internetin sosyal etkilesim bigimlerini nasil degistirdigi, cevrimici top-
luluklarin nasil olustugu ve bu topluluklarin gergek diinyadaki iliskilere nasil
yansidigi gibi konulari inceler. Ayrica, dijital esitsizlikler, gevrimici gizlilik
ve dijital kimlik gibi gilincel meseleleri de ele alir (Selwyn, 2019, s. 10-20).
Dijital sosyoloji, geleneksel sosyolojik yontemleri dijital diinyanin karmagik-
ligina uygular. Nicel veri analizi, igerik analizi ve diger sosyal bilim araglarim
kullanarak dijital diinyadaki toplumsal dinamikleri anlamak i¢in ¢alisir. Bu
disiplin, teknolojinin toplumu nasil doniistiirdiiglinii anlamak ve degisimlerin
sosyal sonuclarini degerlendirmek icin kritik bir ¢erceve sunar (Orton-John-
son, 2013, s. 13-28). Dijital sosyoloji alanindaki arastirmalar giinlimiiz Bati
toplumlarinda oldukga popiiler hale gelmistir.!

“Digital Sociology: The Reinvention of Social Research” (Dijital Sosyoloji: Sos-
yal Arastirmanin Yeniden Icad): kitabi dijital cagda sosyal arastirmanin nasil ye-
niden sekillendigini ve dijital teknolojilerin sosyal diinyay1 nasil etkiledigini ince-
lemektedir (Marres, 2017, s. 5). “Digital Sociology: Critical Perspectives” (Dijital
Sosyoloji: Elestirel Bakis Agilar1) derlemesi dijital teknolojilerin sosyal yapilar,
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Dijital gdzetim ve toplumsal kontrol iizerine Bati’da yapilmis 6nemli ¢a-
ligmalar, genellikle teknolojik gbzetimin toplumsal yapi, bireysel dzgiirliikler
ve gii¢ dinamikleri tizerindeki etkilerini ele alir. Bu ¢aligsmalar; gozetim tek-
nolojilerinin degisimi, “Biiyiik Veri” ile artan gézetim kapasitesi, bireylerin
gizlilik haklarinin ihlali ve gbzetim toplumunun toplumsal sonuglar1 gibi ko-
nular1 kapsar. Michel Foucault’nun “Disiplin ve Ceza: Hapishanenin Dogusu”
(1975) adli eseri, modern gozetim iizerine yapilan Bat1 literatiiriiniin temel
taglarindan biridir (Foucault, 1977, s. 8). “Sosyal kontrol”, sosyolojik ve fel-
sefi literatiirde 6nemli bir kavramdir. Toplumsal diizenin siirdiiriilmesi ve is-
tikrarin saglanmasi agisindan kritik bir rol oynar. Sosyolog Emile Durkheim,
toplumun birligini ve biitiinliiglinii korumak i¢in gerekli oldugunu savunmus;
toplumsal kontroliin, bireylerin davraniglarini yonlendirme siireci oldugunu
One stirmiistiir (Lock, 2003, s. 116). Toplumsal kontrol, bireylerin uygun dav-
ranig normlarma uymalarmi saglar ve toplumun isleyisini diizenler (Hoff-
mann, 2006, s. 669-695). Ancak, sosyal kontroliin elestirileri de mevcuttur.
Michel Foucault gibi diisiiniirler, sosyal kontroliin giic dinamikleriyle siki bir
iligkisi oldugunu; giiciin bilgi ve disiplin araciligryla bireyler {izerinde ege-
menlik kurdugunu 6ne siirerler (Lacombe, 1996, s. 332). Foucault, “gériinmez

gii¢ dinamikleri ve kiiltiirel pratikler {izerindeki etkilerini ele almaktadir (Orton-
Johnson & Prior, 2013, s. 4). “The Digital Age and Its Discontents” (Dijital Cag
ve Onun Huzursuzluklar1) Dijital teknolojilerin sosyal ve kiiltiirel etkilerini ele
alarak, dijital cagin getirdigi sorunlar ile firsatlar1 tartismaktadir (Stocchetti, 2020,
s. 1-2). “Digital Media and Society” (Dijital Medya ve Toplum) dijital ¢cagda etki-
lesim, kimlik ve topluluk kavramlarinin nasil yeniden sekillendigini incelemekte-
dir (Lindgren, 2021, s. 3). “Understanding Digital Societies” (Dijital Toplumlari
Anlamak) bu derleme, dijital teknolojilerin sosyal yapilar ve kiiltiirel pratikler ize-
rindeki derin etkilerini anlamak i¢in g¢esitli disiplinlerden bakis agilarini bir araya
getirmektedir (Perriam ve Carter, 2021, s. 8). “What is digital sociology?” (Djjital
Sosyoloji Nedir?) dijital sosyoloji iizerine ¢aligmalarinda, dijital teknolojilerin
toplumu nasil yeniden sekillendirdigini ve sosyolojinin bu degisimleri nasil analiz
edebilecegini ele alir (Selwyn, 2019, s. 7). “Digital Culture, Play, and Identity: A
World of Warcraft Reader” (Dijital Kiiltiir, Oyun ve Kimlik: Bir World of Warc-
raft Okuyucusu) c¢alismasi dijital oyunlar ve g¢evrimi¢i kimlik olusturma {izerine
odaklanarak, dijital teknolojilerin sosyal diinyay1 nasil etkiledigini incelemektedir
(Corneliussen ve Rettberg, 2008, s. 10).
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disiplin” kavramini kullanarak, modern toplumlarda hiikmetme bi¢imlerini in-
celer ve kurumsal yapilarin bireyleri kontrol altina almak i¢in kullanildigini
vurgular (Aydin-Oksuz ve Sagdic, 2017, s. 219). Giiniimiizde, dijital teknolo-
jilerin yiikselisiyle birlikte, sosyal kontroliin dinamikleri 6nemli 6l¢iide degis-
mistir. Internet ve sosyal medya gibi platformlar, bireylerin davramslarini iz-
leme, yonlendirme ve denetleme yetenegini artirmigtir. Bu durum, dijital pa-
noptikon? kavramini ortaya ¢ikarmistir; bireylerin siirekli gézetim altinda his-
setmelerine neden olan bir durumu ifade eder (Faulkes, 2001, s. 184-190).

Bununla birlikte, sosyal kontroliin sadece baskic1 bir gii¢ arac1 olmadigina
dair felsefi argiimanlar da mevcuttur. Jiirgen Habermas gibi diisiiniirler, ka-
musal alanin 6zgiir tartigma ve iletisim igin bir alan olarak korunmasinin 6ne-
mini vurgular (Habermas & McCarthy, 1977, s. 3-24). Dolayisiyla, sosyal
kontroliin baz1 yonleri, demokratik katilimin ve toplumsal uyumun tesvik edil-
mesi i¢in gerekli goriillmektedir (Verovsek, 2023, s. 398-417). Sosyal kontrol
kavrami, hem toplumun diizenini ve istikrarini saglamak icin gereklidir hem
de bireylerin 6zgiirliikleri, haklartyla ilgili 6nemli tartismalara konu olmaya
devam eder. Bu kavram, sosyologlar ve felsefeciler arasinda derinlemesine
incelenmeyi stirdiirecektir ¢iinkii toplumlarin yapisal/ ideolojik dinamiklerini

Foucault, Jeremy Bentham’in Panoptikon modelini kullanarak, modern toplum-
larda gozetimin sadece fiziksel degil ayn1 zamanda psikolojik bir kontrol meka-
nizmasi oldugunu vurgular. Bu yaklasim, modern dijital gdzetim teknolojilerinin
bireyler iizerinde igsellestirilmis bir denetim ve 6zdenetim olusturdugu fikrinin te-
melini olusturur. Panoptikon, 18. yiizy1l ingiliz filozofu Jeremy Bentham tarafin-
dan tasarlanan bir hapishane modeli olup, adin1 Yunanca “her seyi goren” anla-
mina gelen kelimeden alir. Bentham’in tasariminda, bir merkez kule etrafinda insa
edilen dairesel hiicreler yer alir. Merkezdeki gozetleme kulesi, tiim hiicreleri ayni
anda gozlemleme yetenegine sahiptir, ancak hiicrelerdeki mahktmlar bu gozeti-
min aktif olup olmadigini asla bilemez. Dolayisiyla, mahk{imlar siirekli izleniyor-
mus hissine kapilir ve kendi davraniglarini disipline ederler. Bu model, fiziksel
kontrol yerine psikolojik kontroliin 6n planda oldugu bir gdzetim mekanizmasidir.
Gozetimin goriinmezligi ve siirekli olasilig1, bireyler tizerinde igsellestirilmis bir
disiplin olusturur. Mahktimlar gézetim kulesindeki gardiyan1 gormeseler de her an
izlenebileceklerini diisiindiikleri igin kurallara uyarlar. Sosyal medya platformla-
rindan giivenlik kameralarina, algoritmik gézetimden biiyiik veri sistemlerine ka-
dar birg¢ok teknoloji, bireylerin siirekli izleniyormus gibi hissetmesini saglayarak
modern “panoptik toplum”u olusturur (Bentham, 2020, s. 1-11).
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anlamak i¢in hayati bir 6neme sahiptir. Toplumsal kontrol, sosyal bilimlerde
onemli bir kavramdir ve genis bir spektrumda ¢esitli anlamlar igerebilir. Top-
lumsal kontrol, bir toplumun bireylerin davranislarini diizenlemek, yonlendir-
mek ve normlara uyum saglamalarini saglamak icin kullandig bir dizi sosyal
stireci/mekanizmay1 ifade eder. Kontrol mekanizmalari, toplumun degerleri,
normlari, kurumlar1 ve diger sosyal yapilar aracilifiyla gerceklesir (Wiat-
rowski, 1981, s. 525-541).

Bu kavram, bireylerin toplumsal normlara uymalarini tesvik eden ve
uyumsuz davranislar sinirlayan bir dizi sosyal etkilesimi igerir. Ornegin, top-
lumsal kontrol, sosyalizasyon siireciyle bireylere toplumun degerlerini, norm-
larim ve davramislarini 6greten bir arag olabilir. Ayn1 zamanda, yasalar, kural-
lar ve cezalar gibi resmi kontrol mekanizmalarint da igerebilir. Toplumsal
kontrol, bireylerin toplum igindeki rollerini kabul etmelerini ve bu rolleri ye-
rine getirmelerini saglar. Toplumsal kontrol, sosyal diizenin ve istikrarin ko-
runmasina yardimci olur. Toplumun isleyisini diizenler. Ancak, toplumsal
kontroliin elestirisi de vardir. Michel Foucault gibi diisiiniirler, toplumsal
kontroliin gii¢ iliskileriyle siki bir iliskisi oldugunu ve bireylerin iizerinde ege-
menlik kurma araci olarak kullanildigin1 savunurlar. Bu bakis acisina gore,
toplumsal kontrol, bireylerin 6zgiirliigiinii kisitlayan ve onlar1 sinirlayan bir
mekanizma olabilir (Hirschi, 2015, s. 289-305). Toplumsal kontrol temasi
elestirel bir sekilde birgok iitopist ya da disiitopist eserde siklikla iglenmistir.?

“Brave New World” (Cesur Yeni Diinya) Huxley’nin bu klasik eseri, gelecekteki
bir disiitopik toplumda sinirsiz tilketim ve zihinsel manipiilasyonun bir sonucu

olarak toplumsal kontrolii inceler (Huxley, 2022, s. 5). “1984” Orwell’in bu iinli
eseri, totaliter bir devlette bireylerin diisiince ve davraniglarini kontrol etmek i¢in

kullanilan otoriter yonetimi/ devlet gdzetimini ele alir (Orwell, 1949, s. 6). “Fah-
renheit 451 Ray Bradbury’nin bu kitabu, kitaplarin yasaklandigi bir toplumda
diisiince kontrolii ve sansiiriin etkilerini arastirir (Bradbury, 2021, s. 9). “The Gi-
ver” (Verici) Lowry’nin bu geng yetiskin romant, bir toplumun duygularini ve dii-
stincelerini kontrol altina alan bir sistem iizerinde durur (Lowry, 2014, s. 12).
“We” (Biz) Zamyatin’in bu disiitopik romani, totaliter bir toplumda bireylerin ya-
samlarin1 ve davraniglarini kontrol eden bir merkezi yonetimi elestirir (Hutchings,
1981, s. 81). “Anthem” (Marg) Rand’in bu kisa romani, kolektivist bir toplumda
bireylerin benliklerini ifade etme 6zgiirliigiinii ele alir (Bernstein, 2001, s. 7). “The
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“Elektronik g6z terimi, sosyolojik ve medya arastirmalar1 baglaminda,
Sosyal medya platformlari, mobil cihazlar ve diger dijital araglarla, bireylerin
davraniglari, tercihleri yahut etkilesimleri siirekli olarak izlenebilir hale gel-
mistir (Lyon, 1994, s. 8-12). Bu durum, bireylerin 6zel yasamlarmin dijital
gdzetim altinda oldugu anlamina gelir. Kisisel gizlilik endigelerine ve toplum-
sal dinamiklerde degisikliklere neden olabilir. Elektronik géz, medya aragtir-
malar1 agisindan da onemlidir ¢linkii medyanin rolii, bireylerin algilarini se-
killendirmede ve bilgiye erisimlerini kistlamada giderek daha etkili hale gel-
mistir. Medya kuruluslar1 ve dijital platformlar, kullanicilarin davranislarini
izleyerek iceriklerini kisisellestirebilir ya da manipiile edebilir. Kamuoyu ve
toplumsal olaylar iizerinde 6nemli bir etkiye sahip olabilir. “Elektronik g6z”
kavrami, bireylerin dijital teknolojiler araciligiyla siirekli olarak gozetlenme-
sini ve medya aragtirmalar1 alaninda bireylerin etkilesimlerinin incelenmesini
saglayarak sosyolojik/medya ¢alismalarinda 6nemli bir konu haline gelmistir.
Kavram, dijital cagin getirdigi zorluklar1 ve firsatlari anlamak i¢in kritik bir
cergeve sunar (Uveda, 2011, s. 65-79). “Electronic Eye” (Elektronik G6z) ko-
nulu bir¢ok kitap bulunmaktadir.*

Dispossessed” (Miilksiizlestirilmig) Le Guin’in bu romani, iki farkli toplum ara-
sindaki sosyal kontrolii ve 6zgiirliigi karsilastirir (Le Guin, 2015, s. 12). “Parable
of the Sower” (Tohumcu’nun Misali) Butler’in bu romani, vakitsiz bir gelecekteki
ABD’de toplumsal ¢okiisiin ve toplumsal kontroliin etkilerini arastirir (Phillips,
2002, s. 299). “The Handmaid’s Tale” (Hizmetci Kizin Oykiisii) Atwood’un bu
disiitopik romani, totaliter bir rejim altinda yasayan kadinlarin denetim altina alin-
mast ve toplumsal kontroliin sonuclarini ele alir (Ketterer, 1989, s. 209). “The
Circle” (Cember) Eggers’in bu romani, teknoloji devlerinin giiclenmesiyle birlikte
toplumun gozetim altina alinmasinin sonuglarini inceler. Bu kitaplar, toplumsal
kontroliin farkli yonlerini ve etkilerini ¢esitli sekillerde ele alir. Okuyuculara bu
konuda derinlemesine diisiinme firsat1 sunar (Eggers, 2013, s. 5-6).

“The Electronic Eye: The Rise of Surveillance Society” (Elektronik G6z: G6zetim
Toplulugunun Yiikselisi) Lyon’un bu kitab elektronik gozetim ve izlemenin yiik-
selisini ele almaktadir. Lyon, teknolojinin ilerlemesiyle birlikte bireylerin nasil iz-
lendigi ve gdzetildigi konusunda derinlemesine bir analiz sunar. Kitap, elektronik
g0ziin sosyal, politik ve kiiltiirel etkilerini incelerken, kisisel gizlilik/ 6zgiirliik gibi
onemli konular1 da ele alir (Lyon, 1994, s. 8). David Brin’in “The Transparent
Society” (Seffaf Toplum) adl1 eseri, elektronik goziin toplum iizerindeki etkilerini
tartisan onemli bir ¢alismadir. Brin, gelecekteki bir toplumun seffafliginin nasil
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Bu ¢alisma modern ¢agin dijital doniistimii ve teknolojik ilerlemelerle
birlikte ortaya ¢ikan sorunsallarini sosyolojik agidan tartisarak ele almaktadir.
Bireylerin dijital teknolojiler araciligiyla siirekli olarak gozetlenmesi ve izlen-
mesi anlamina gelen elektronik gozetimin toplumsal kontrol ve etkilesim tize-
rindeki etkilerini derinlemesine inceleyerek, giiniimiizdeki dijital gézetim or-
taminin karmasikligini/gesitliligini anlamamiza yardimci olmay1 amaglamak-
tadir. Kisisel gizlilik haklart ve toplumsal dinamikler {izerinde 6nemli bir be-
lirleyiciligi olan elektronik gdzetim sosyal projeksiyon ve izleme kavramla-
riyla baglantili olarak ele alinmasi, dijital gézetimin sosyal kontrol araci ola-
rak kullanildig: her disiplini (sosyoloji, felsefe, psikoloji, antropoloji, iletisim-
medya calismalar1 vs.) yakindan ilgilendirmektedir. Elektronik goziin, sosyal
medya platformlari, giivenlik kameralari, mobil uygulamalar ve diger dijital
araglar araciligiyla nasil yayginlastigi, giinliik yasamimizin her alanini nasil
etkiledigi ayrintili bir sekilde agiklanmalidir. Teknolojinin ilerlemesiyle bir-
likte ortaya ¢ikan giivenlik endiseleri ve kisisel verilerin mahremiyetini ko-
ruma ihtiyact vurgulanarak, okuyucular dijital diinyadaki giivenlik/gizlilik ko-
nulanyla ilgili derinlemesine diisiinmeye tesvik edilmelidir. Dijital gézetimin

olabilecegini ve bu seffafligin bireylerin yasamlarini nasil etkileyebilecegini aras-
tirir. Kitap, kisisel gizlilik, toplumsal kontrol ve 6zgiirliik gibi konular ele alirken,
farkli goriisleri/ dnerileri sunar (Brin, 1999, s. 10). Shoshana Zuboff’un “The Age
of Surveillance Capitalism: The Fight for a Human Future at the New Frontier of
Power” (Gdzetim Kapitalizminin Cagi: Insan Gelecegi Igin Yeni Gii¢ Smirinda
Miicadele) adli kitabi, elektronik gdézetimin ekonomik boyutunu inceler. Kitap,
biiyiik teknoloji sirketlerinin nasil bireyleri izledigini ve bu verileri nasil kullana-
rak kar elde ettigini ele alir. Zuboff, bu yeni ekonomik modelin insanlik tizerindeki
etkilerini ve bu siireci durdurmanin yollarimi tartigir (Zuboff, 2023, s. 203). Bruce
Schneier’in “Data and Goliath: The Hidden Battles to Collect Your Data and Cont-
rol Your World” (Veri ve Golyat: Verilerinizi Toplamak ve Diinyanizi Kontrol
Etmek I¢in Gizli Savaslar) adli kitabr, kisisel verilerin toplanmasi ve kullanilma-
smin toplum iizerindeki etkilerini inceler. Schneier, elektronik goziin giinliik ha-
yatimizin her alanina nasil niifuz ettigini ve bu siirecin kigisel 6zgiirliiklerimizi
nasil tehdit ettigini ele alir. Kitap, veri gizliligi ve giivenligi konularinda bilinglen-
meyi amaglar (Schneier, 2015, s. 9). Helen Nissenbaum’un “Privacy in Context:
Technology, Policy, and the Integrity of Social Life” (Baglaminda Gizlilik: Tek-
noloji, Politika ve Toplumsal Yasamin Biitiinliigii) adli eseri, elektronik goziin
toplum tizerindeki etkilerini tartisan 6nemli bir ¢aligmadir (Nissenbaum, 2011, s.
149).
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karmasikligin1 anlamak ve bu fenomenin toplumsal, politik/ kiiltiirel boyutla-
rim1 degerlendirmek dijital sosyolojinin en onemli sorunsallarindan biridir
(Yiiksel ve Capar, 2019, s. 23-38). “Universite dgrencilerinin internet gozeti-
mine yonelik farkindaligr” arastirmasimin gosterdigi bireysel ve toplumsal
riskler giiniimiiz ileri teknolojisine yonelik risklerin bir izdiisiimiidiir. Gozetim
ise teknolojinin i¢ine yerlesmektedir. Gozetim sistemi i¢inde internet oldukga
biiyiik bir etken olarak karsimiza ¢ikmaktadir. Riskler, tehlikeler, tehditler
karsisinda toplum ve bireyler i¢in ¢6ziim yolu kendi iistiine diisiinme stireci-
dir. Bireylerin internet gozetimine yonelik duydugu kayginin iistiine diisiin-
mesi, sorgulamasi gerekmektedir (Yiiksel ve Capar, 2019, s. 85). Aslinda go-
zetim yeni degildir ama modern dénem gozetimini Oncekilerden farkli kilan
sey, gozetimin karsilikli olmaktan ¢ikmasidir, gézetim artik tek taraflidir. Bir
denetim asimetrisi olusur: Izleyenler ve izlenenler. Tek yonlii izleme siirekli
hale geldiginden insanlar istenilen kaliba sokulur, diizenli hale getirilir. Bura-
daki ikinci yenilik, izlenenin nesnelestirilmesi sayisal bir varlik haline getiril-
mesidir (Ozcan, 2014, s. 10).

Shoshana Zuboff’un “The Age of Surveillance Capitalism” (2019) adli
calismasi, dijital gdzetimin ekonomik yonlerini analiz eder. Zuboff, sirketlerin
kullanici verilerini izleyerek ve isleyerek bunlari ticari kazang i¢in kullandi-
gin1, boylece yeni bir ekonomik sistem olan “gdzetim kapitalizmi”nin ortaya
¢iktigini savunur. Sistemin toplumsal kontrolii nasil doniistiirdiigiinii ve birey-
lerin giderek tiiketim odakli birer veri kaynagina doniistiigiinii belirtir (Zuboff,
2023, s. 213). David Lyon, modern gozetim ve toplumsal kontroliin teknolojik
yonlerini ele alan énemli bir figiirdiir. “Surveillance Studies: An Overview”
(2007) ve “The Culture of Surveillance” (2018) adli ¢alismalari, gozetimin
kiiltiirel ve teknolojik boyutlarini inceler. Lyon, dijital teknolojilerin gozetimi
daha goriinmez hale getirdigini ve bireylerin giinliik yasamlarina entegre etti-
gini vurgular. Gozetim artik sadece devletin degil, ayn1 zamanda sirketlerin
ve bireylerin de uyguladigi bir pratik haline gelmistir (Lyon, 2018, s. 7-8).
Zygmunt Bauman ve David Lyon’un “Liquid Surveillance: A Conversation”
(2013) adl eseri, modern toplumun giderek sivilagan, yani daha esnek ve sii-
rekli degisen gozetim bigimlerini tartisir. Bu calismada, gézetimin artik sabit
bir yapidan ziyade siirekli bir akis oldugu ve bireylerin verileri iizerinden iz-

lenmesinin normallestirildigi vurgulanir (Bauman& Lyon, 2013, s. 6). Kirstie
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Ball, “Privatization of Surveillance”da gbézetim mekanizmalarinin 6zellesme-
sini ve bireylerin bu sistemlere goniillii katilimini analiz eder. Ornegin, sosyal
medya platformlar ve akilli cihazlarin bireylerin 6zel yagamlarini nasil kamu-
sal hale getirdigini inceler. Ozellikle bireylerin “izlenmeye” goniillii katilimu,
dijital gdzetim ile 6zgiirliik kavrami arasindaki paradoksu ortaya koyar (Ball,
Haggerty & Lyon, 2012, s. 1-4). Mark Andrejevic, “Infoglut: How Too Much
Information Is Changing the Way We Think and Know” adl1 eserinde, biiyiik
veri (Big Data) ve bilgi yigminin gézetim toplumunu nasil giiglendirdigini
analiz eder. Gozetim teknolojilerinin yalnizca bilgi toplamakla kalmadigini,
ayni1 zamanda bireylerin davranislarini 6ngérmek ve manipiile etmek i¢in kul-
lanildigimi savunur (Andrejevic, 2013, s. 17). “SuperVision: An Introduction
to the Surveillance Society” adli ¢aligsma, gozetimin etik ve toplumsal sonug-
larini inceler. Gilliom ve Monahan, dijital gézetimle birlikte 6zgiirliiklerin s1-
nirlandigini, ancak ayni1 zamanda toplumun gozetim araglarini direnis meka-
nizmalar1 olarak da kullanabilecegini tartisir (Gilliom & Monahan, 2012, s. 6-
7). Son yillarda yapilan calismalarda, algoritmalarin gozetimdeki rolii 6n
plana ¢cikmustir. Ozellikle Virginia Eubanks’in “Automating Inequality” adl
kitabi, algoritmalarin toplumsal esitsizligi nasil yeniden iirettigini tartigir. Al-
goritmik gozetim, bireylerin ekonomik, sosyal ve siyasi haklarina yonelik teh-
ditler olustururken, ayn1 zamanda goriinmez bir kontrol mekanizmasi haline
gelmigtir (Eubanks, 2018, s. 9). Mahremiyetin Erozyonu: Dijital gézetim, bi-
reylerin mahremiyetini biiyiik 6l¢iide sinirlandirmis, bireysel haklar ve top-
lumsal kontrol arasinda yeni gerilimler tiretmistir. Goniillii Géozetim: Sosyal
medya ve akilli cihazlar, bireylerin kendi verilerini goniillii olarak paylasma-
larin1 normallestirmistir. Devlet ve Sirket Ittifaki: Hem devletler hem de 6zel
sirketler gdzetim teknolojilerini gii¢lendirmek i¢in is birligi yapmaktadir. Di-
renis ve Alternatifler: Gozetim karsitt hareketler, mahremiyet savunuculugu
ve veri adaleti gibi konular yiikselise gecmistir. Bu ¢alismalar, dijital gézeti-
min yalnizca teknolojik bir fenomen degil, ayn1 zamanda toplumsal ve etik bir

mesele oldugunu vurgulamaktadir.

1. Dijital Gozetim ve Toplumsal Dinamikler

Dijital gdzetim, glinlimiiz toplumlarinda 6énemli bir sosyolojik fenomen
olarak 6ne ¢ikmaktadir. Bu fenomen, bireylerin dijital teknolojiler araciligiyla
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stirekli olarak izlenmesini ve gézetlenmesini ifade eder. Dijital gézetimin, top-
lumsal dinamikler iizerinde cesitli etkileri bulunmaktadur. i1k olarak, gdzetim
bigimi, bireylerin davraniglarin1 ve etkilesimlerini doniistirmektedir. Sosyal
medya platformlar1 ve diger dijital araclar araciligiyla yapilan gozetim, birey-
lerin g¢evrimigi etkilesimlerini belirgin sekilde sekillendirebilir. Toplumsal
iliskilerde degisikliklere neden olabilir. Ornegin, bireyler ¢evrimici platform-
larda kendilerini farkl sekillerde ifade edebilir ya da sosyal normlarin yeniden
tanimlanmasina yol acabilir. Ikinci olarak, dijital gdzetim toplumsal gii¢ dina-
miklerini etkileyebilir. Biiyiik teknoloji sirketlerinin ve devlet kurumlarinin
verileri toplamasi, analiz etmesi, gii¢ iliskilerinde dengesizliklere yol acabilir.
Bu durum, bireylerin kisisel gizlilik haklarina ve 6zgiirliiklerine yonelik endi-
selere neden olabilir, toplumda giiven kaybina yol acabilir. Ayrica, verilerin
yanlis veya kotiiye kullanilmas1 durumunda, toplumsal ayrimeilik ve adalet-
sizlik gibi sorunlara da yol agabilir (Chivers, 2016, s. 58).

Dijital gozetim toplumun kolektif bilincini ve algisini etkileyebilir. Bi-
reylerin siirekli olarak izleniyor olmasi, toplumsal yasamin ve etkilesimlerin
her aninda potansiyel olarak gozetim altinda olundugu hissini meydana geti-
rebilir. Toplumda genel bir giivensizlik ve paranoya atmosferi olusturabilir.
Bireylerin ¢evrimigi davranislarini dikkatlice diisiinmelerine ve belirli bir 6z-
deneyimle kendilerini ifade etmelerine neden olabilir. Toplumsal iliskilerde
sahte ¢evrimici kimliklerin olugmasina ve toplumsal baglarin zayiflamasina
yol agabilir. Baz1 sosyologlar, [David Lyon, Shoshana Zuboff, Sarah Brayne,
Linnet Taylor vd.] dijital gézetimin bireylerin gizliligi, 6zerkligi {izerindeki
etkilerini incelemekte ve bu iki kavram arasindaki iliskiyi vurgulamaktadir.
Dijital gézetim, bireylerin kisisel bilgilerinin toplanmasi ve izlenmesiyle ilgili
olarak gizlilik haklarma meydan okurken, ayn1 zamanda bireylerin 6zerklik-
lerini, kisisel alanlarini da etkileyebilir. Giincel arastirmalar, dijital gézetimin
bireylerin 6zerklik duygusunu nasil etkiledigini ve bu durumun toplumsal di-
namikleri nasil sekillendirdigini daha iyi anlamamiza yardimei olmaktadir.
Kimi sosyologlar, [Virginia Eubanks, Sarah Brayne, Linnet Taylor, Zeynep
Tufekei vd.] dijital gdzetimin toplumsal adalet iizerindeki etkilerini vurgula-
maktadir. Dijital gézetim, bireyler arasinda gii¢ dengesizliklerine yol agabilir.

Belirli gruplarin daha fazla izlenmesine veya hedeflenmesine neden olabilir.
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Toplumsal adaletsizlikleri derinlestirebilir ve toplumsal esitsizlikleri artirabi-
lir. Giincel arastirmalar, dijital gozetimin toplumsal yapilar iizerindeki etkile-
rini ve bu etkilerin nasil azaltilabilecegini anlamak igin ¢esitli politika dneri-
leri, ¢dzlim yollar1 sunmaktadir. Dijital gbzetim, toplumsal normlar, degerler
ve davranislar iizerinde de 6nemli etkilere sahip olabilir. Giincel ¢aligmalar,
dijital teknolojilerin sosyal etkilesimleri ve toplumsal iliskileri nasil degistir-
digini incelemekte; dijital gdzetimin bu degisimlere nasil katkida bulundu-
gunu aragtirmaktadir. Dijital gézetim ve toplumsal dinamikler arasindaki kar-
siliklt etkilesimler iizerine arastirma yapan sosyologlar [Virginia Eubanks,
Ruha Benjamin, Sarah Brayne, Linnet Taylor, Zeynep Tufekci, Sherry Turkle,
Manuel Castells vd.], toplumun dijitallesmesinin kiiltiirel, sosyal yapilar iize-
rindeki uzun vadeli etkilerini anlamaya ¢alismaktadir (Simlai, 2021, s. 239-
249).

Sosyal siniflandirma olarak gézetim: Gizlilik, risk ve dijital ayrimcilik,
gliniimiiz dijital caginda giderek artan 6neme sahip olan bir konudur. Bu bag-
lamda, dijital gdzetim sadece bireylerin izlenmesini degil, ayn1 zamanda top-
lum i¢inde farkli sosyal siniflarin olusturulmasina da katkida bulunur. Birey-
lerin ¢evrimici davraniglar1 ve dijital izleri, genellikle algoritmalar tarafindan
analiz edilerek kisiler hakkinda farkli risk profilleri olusturulur. Bireylerin
sosyal, ekonomik ve kiiltiirel durumlarina dayali olarak siniflandirilmalarina
neden olabilir. Ornegin, bir kisinin internetteki aligveris aliskanliklar1 veya
cevrimici etkilesimleri, onun sosyal smifint belirlemede kullanilabilir. Bu,
gizlilik haklarina ve toplumsal esitlige yonelik ciddi endiselere neden olmak-
tadir. Dijital gézetim ve siniflandirma, belirli gruplarin hedeflenmesine ve di-
gerlerine gore dezavantajli bir konuma diismesine yol agabilir. Ayrica, belirli
sosyal siniflara ait bireylerin dijital ayrimciliga maruz kalma riski ytiksektir.
Mesela, igverenlerin veya sigorta sirketlerinin, dijital olarak toplanan verileri
kullanarak belirli sosyal gruplara karsi ayrimer uygulamalarda bulunmalari
miimkiindiir. Bu nedenle, “sosyal simiflandirma olarak gézetim” kavrami, di-
jital ¢agin getirdigi yeni riskler ve ayrimcilik bigimleri hakkinda derinleme-
sine diislinmemizi gerektirmektedir. Yapilacak daha fazla arastirma ve poli-
tika gelistirme ¢abalari, dijital gozetimden kaynaklanan olumsuz etkileri azalt-
mak, toplumsal adaleti saglamak i¢in 6nemlidir (Lyon, 2003, s. 13-30).

Bir gozetim kiiltiirii, benzeri daha 6nce hi¢ goriilmemis sekilde ortaya
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cikmistir. Temel 6zelligi, insanlarin kendi gdzetimlerini ve digerlerinin goze-
timini diizenlemeye aktif olarak katilmalaridir. Gézetim konusundaki bakis
acilari, perspektifleri veya mantalitelerine dair artan kanitlar mevcuttur, ayrica
baz1 yakindan iligkili gozetim hayal giicleri ve gdzetim uygulamalar1 vardir.
Bunlar analitik olarak ayirt edilebilirler, ancak ayrilamazlar. Birbirine gegis-
kenlik gosterirler. Gézetim kiiltiiriiniin bliyiimesine odaklanmanin nedenleri;
ozellikle maruz kalma dahil olmak iizere bazi temel 6zelliklerini ve gézetim
kiiltiirii kavraminin, gozetim devleti/toplumu hakkindaki énceki tartigmalari
nasil genislettigi, etik yahut vatandaslik tartismalarini nasil kolaylastirdig: ye-
niden tartisilmalidir. Gézetim kiiltiirii terimi daha 6nce ortaya ¢ikmis olsa da
heniiz genis bir fenomen olarak ele alimmamis ve gozetim devleti; gézetim
toplumu gibi diger gelismelerden farkli bir gelisim olarak kuramsallastirilma-
migtir. William Staples (1998), giinliik etkilesimlerimizde “postmodern” ge-
lismeleri uygun bir sekilde incelerken, gozetim kiiltiirinii bir kitap bagliginda
kullanmistir. Gézetim kiiltiirii ayrica John McGrath’in “Loving Big Brother”
(2004) adli eserinde alt baglik olarak da geger, bu calisma gdzetimin bazi per-
formans boyutlarini gdsteren ve tartisan faydali bir calismadir. Ya da 6zellikle
kamera gozetimi ile ilgili olarak Jonathan Finn’in gézlemlerini diisiiniin,
McGrath kameralarin halka acik alanda yayilmasiyla, gdzetimin bir “gdrme
bigimi, bir var olma bigimi” haline geldigini agiklar. Her biri gézetim kiiltii-
riine iyi bir baslangi¢ noktasi saglar (Lyon, 2017, s. 824).

K. Best, “Kontrol toplumunda yasamak: Gozetim, kullanicilar ve dijital
ekran teknolojileri” makalesinde “dijital teknolojinin getirdigi artan gézetimle
ilgili biiyliyen politik/akademik ilgiye ragmen, bu teknolojileri kullananlar
kendileri gozetim konusunda goreceli olarak kaygisiz goriiniiyorlar ve daha
fazla kullanilabilirlik karsiliginda kontroliin azalmasini kabul ediyorlar” de-
mistir. Insanlarin beyan ettikleri goriisler ile gercek davramslari arasindaki ge-
liski, halkin ve akademik sdylem ile insanlarin giinliik ilgisizligi arasindaki
celiski sorgulanmalidir. Bunun igin, gdzetimi analiz etmek i¢in yaygin olarak
kullanilan bir teorik model olan ‘kontrol toplumu’ kavrayisina dayanan bir
Deleuzian® modelini, kullanicilarin gézetim hakkindaki goreceli zararlarina

> Deleuzian iletisim modeli, Gilles Deleuze’iin felsefesi ve 6zellikle rizomatik dii-

siince ile hiyerarsik olmayan baglanti1 yapilari tizerine gelistirdigi bir yaklagimdir.
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dair kendi algilarimi karsilagtirarak, nitel bir arastirmadan elde edilen veriler
kullanilabilir.

Bir arastirmada, [ Gozetim, Snowden ve Biiyiik Veri: Kapasiteler, Sonug-
lar, Elestiri] David Lyon insanlarin giinliik yasamlarinda gozetimi gergekten
nasil ve ne sekilde onayladiklarii anlama ¢agrisini ileri gétiirmeyi amagla-
migtir. (Lyon, 2014, s. 1) Arastirma, ‘dividuals’® hakkinda {iretilen verilerin
giderek daha ¢ok simiile edilmis nitelikte olduguna isaret eden bir kontrol top-
lumu analizini yapar. Kullanicilar kendilerinin bu bilgilerin gerceklik ve gii-
venilirlik kavramlarina tutunduklari iki temel farklilik/ bir ortak nokta bulur.
Kontrol toplumu analizi, gézetimi yayilmis, kaygan ve giinliik uygulamalara
sizan postmodern kontrol bigimleri olarak kavramsallagtirmistir. Kullanicilar

belirli alanlarda ve belirli bilgi alanlarina bagli olarak gézetim girisimlerini

Deleuze ve Félix Guattari, geleneksel, lineer iletisim modellerini elestirerek, bil-
ginin, fikirlerin ya da giiciin karmasik, i¢ i¢e gegmis aglar seklinde aktig1 bir model
onermistir. Bu modelde iletisim, sabit bir gonderen ve aliciya dayanmaz, bunun
yerine siirekli bir bilgi akisi, etkilesim/ baglant1 ag1 iizerine kuruludur. Rizomatik
Aglar: Tletisim, sabit noktalara ya da hiyerarsilere dayanmayan, her yerden ve her
an olusabilen aglar seklinde goriiliir. Bu aglar, koklerin birbirine baglanmasi gibi,
birbirine bagli bir¢ok yol ve baglantidan olusur. Gii¢ ve Bilgi Akiglart: Bilgi, ¢ok
yonlii bir sekilde akar ve iletisimin anlami, katilimeilarin etkilesimleriyle siirekli
sekillenir. Mesajlar sabit degildir, her etkilesimde yeniden sekillenir. Temsil Kar-
sitligi: Deleuze ve Guattari, gercekligin sabit temsillerine karst ¢ikarlar. Bu mo-
delde iletisim, dnceden var olan bir gercegi temsil etmek degil, etkilesim yoluyla
yeni gerceklikler olusturmaktir. Model, 6zellikle dijital kiiltiir, sosyal medya ve
aglar gibi karmasik; merkeziyetsiz sistemleri analiz etmek igin kullanishdir. Inter-
nette bilgi hizla ve dngoriilemez bir sekilde yayildigi igin, Deleuzian model bu tiir
sistemlerdeki iktidar, kimlik yahut etkiyi anlamak adina 6nemli bir yaklagim su-
nar.

David Lyon, dijital g6zetim ve modern toplumlar iizerine yaptigi ¢aligmalarda “di-
viduals” (birey-alt1 varliklar) kavramini, Gilles Deleuze’iin fikirlerinden alarak ge-
listirmistir. Bu kavram, geleneksel “birey” (individual) kavrayisinin dijital ¢ag-
daki gozetim pratikleriyle nasil degistigini anlamaya yoneliktir. Dividuals kav-
rami, bireyin artik tekil ve boliinemez bir varlik olarak degil, dijital teknolojiler
tarafindan siirekli olarak parcalanan, analiz edilen, yeniden birlestirilen veri kii-
meleriyle temsil edildigini ifade eder. Dijital sistemler ile gézetim mekanizmalari,
bireylerin davranislarini, tercihlerini ve kimliklerini sayisallastirarak bu pargalan-
maya1 stirekli hale getirir.
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hedefleyebildiklerini iddia ederler. Ancak, kontrol toplumu analizleri ile kul-
lanicilarin gozetim deneyimleri, bu ¢alismadan ortaya ¢ikan {igiincii prensipte
birlesir: Katilimci gozetim kavrami ve onayin mevceut sekli (Best, 2010, s. 5).

A. K. Martin, R. E. Van Brakel ve Daniel J. Bernhard bu konuda “Dijital
gbzetime kars1 direnci anlamak: Cok disiplinli, ¢ok aktorlii bir ¢ergeveye
dogru” caligmasini yapmiglardir. G6zetim dinamiklerinde merkezi bir rol oy-
namasina ragmen, direnis kavrami gdézetim caligmalar1 korpusu icinde yete-
rince gelistirilmemistir. “Gozetim iizerine teorik calismalar1 gozden gegiriyo-
ruz ve ardindan gbzetim ¢alismalar1 i¢inden direnisin temel ele alinis bigimle-
rini 6zetliyoruz. Goézetim calismalart i¢indeki direnis literatiiriiniin ¢ogunun,
gozlemci ile gézlenen arasindaki direnis iliskilerine odaklandigini ve diger il-
gili aktorleri ihmal ettigini buluyoruz. Ilgili aktorlerin listesini genisletmek
i¢in, direnisin kimler tarafindan ve nasil yapildig1 hakkinda diger disiplinlerin
ne sOyledigine bakiyoruz. Bu dersleri kullanarak, karmagik direnis iliskilerini
daha iyi anlamak icin ¢oklu aktdr ¢ergevesini agikliyoruz. Gozlemci ve goz-
lenenin Gtesinde, gdzetim yetkilileri, ticari kuruluslar, uluslararasi hiikiimet ile
hiikiimet dis1 kuruluslar, gdzetim teknolojileri kendileri, ¢esitli yollarla dire-
nebilen/ direnilebilen karmasik bir direnis agini1 olusturur. Dahasi, bu farkli
rollerin benzersiz direnis yontemleri, yonleri ve firsatlar {irettigini sonuglariz.
Bu ek aktdrlerin rolleri, Ingiltere Ulusal Kimlik Semasi’nin incelenmesiyle
gosterilecektir, burada su anda semanin gelisiminin ¢esitli asamalarinda ¢ok
seviyeli, ¢ok aktorlii direnis iliskilerine dahil olduklarina inantyoruz” deger-
lendirmesini yapmiglardir (Martin, 2009, s. 213).

R. Jones, “Soylem Analizi ve Dijital G6zetim” ¢alismasinda dijital goze-
timin anlasilmasina sdylem analizi araclarinin nasil katkida bulunabilecegini
arastirmistir. Bu kesfin temelini olusturmak i¢in 6ncelikle sdylem analizinin,
genel olarak gdzetimin anlasilmasindaki roliinii incelemistir. Ardindan, tiim
gbzetimin aracili dogasini ve farkli medya tiirlerinin getirdigi firsat ve kisitla-
malar1 tartigmistir. Daha sonra, dijital gézetimde yer alan baglica sdylemsel
stiregleri, katilim, dnceden bahane olusturma, metne doniistiirme ile dijital
teknolojiler araciligiyla nasil farklilik gosterdigini agiklamigtir. Dijital gdze-
timle ilgili sOylem analizi ¢ergevesindeki ana konular ve devam eden tartis-
malar, kimlik, ajans/gii¢ 6zellikle belirlenip agiklanmaktadir. Dijital gdzetim

konusundaki bir s6ylemin analitik yaklagimini, uygulamali sosyolengiiistik
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profesyonellerin mesleki uygulamalar: tizerindeki etkilerini tartismakta; sy-
lem ve dijital gozetim iizerine gelecek arastirmalar i¢in bazi yonelimler dner-
mektedir (Jones, 2020, s. 2-10).

2. Elektronik Géziin izleri: Toplumda Yansimalari ve izlenme Me-
kanizmalar:

Elektronik teknolojilerin hizla yayilmasi ve dijitallesmenin artan etkisiyle
birlikte, elektronik gézetimin toplumsal etkileri ya da izleme mekanizmalari
giderek daha fazla dikkat cekmektedir. Elektronik gézetimin toplum iizerin-
deki yansimalar1 ve bireylerin izlenme mekanizmalarini ele alarak, bu alan-
daki giincel arastirmalarin bir sentezinin sunulmasi amaglanmaktadir. Elekt-
ronik gozetim, bireylerin dijital teknolojiler araciligiyla siirekli olarak izlen-
mesini ve gozetilmesini ifade eder. Bu durum, kisisel gizlilik haklar1 ve top-
lumsal iligkiler tizerinde 6nemli etkilere sahiptir. Elektronik goézetim meka-
nizmalari, teknolojik ilerlemelere paralel olarak degisim gecirmektedir. Yiiz
tanima sistemleri, izleme kameralar1, ¢evrimici takip araclar1 gibi teknolojiler,
bireylerin hareketlerini ve etkilesimlerini izlemek icin kullaniimaktadir.
Elektronik gdzetimin yayginlagsmasiyla birlikte, sosyal ve etik tartismalar da
hizla artmaktadir. Bireylerin gizlilik haklari, 6zgiirliikleri ve giivenlik endise-
leri, elektronik gdzetimle ilgili dnemli konular arasindadir. E-maintenance’ ve
gbzetim arasindaki iligki, e-maintenance’in bir tiir gézetim olarak diisiiniilebi-
lecegi ger¢eginden kaynaklanir. E-maintenance, endiistriyel ekipmanin duru-
munu izleyerek ve degerlendirerek potansiyel arizalar1 veya bakim ihtiyagla-
rin1 belirler. Bu siireg, bir tiir gdzetim olarak kabul edilebilir ¢ilinkii ekipmanin
durumunu siirekli olarak izlemeye ve kayit altina almaya dayanir. Bu nedenle,
e-maintenance, gozetim teknolojilerinin endiistriyel bakim siireclerine entegre
edilmesiyle gergeklesir (Holmberg, 2010, s. 507).

E-maintenance (elektronik bakim), bilgi ve iletisim teknolojilerinin (ICT) kullani-
miyla bakim siireglerinin uzaktan yonetilmesi, izlenmesi/ optimize edilmesini
ifade eder. Bu konsept, dijitallesme ve endiistri 4.0 ile daha fazla 6nem kazanmig
olup, o6zellikle makine ile sistemlerin bakiminda kullanilmaktadir.
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Devletlerin izleme mekanizmalari, genellikle giivenlik, istihbarat ve de-
netim amactyla kullanilan gesitli araglar/yontemlerden olusur. Mekanizmalar,
devletin vatandaslarini veya diger devletleri izlemesi, bilgi toplamasi ve faa-
liyetlerini denetlemesi i¢in kullanilir. izlenme mekanizmalar1 genellikle yasal
ve diizenleyici ¢ercevelerle belirlenir ancak bazen smirlandirilmasi gereken
alanlarda asirtya kacabilir veya istismar edilebilir. Cesitli teskilatlar, i¢ ve dis
tehditlere kars1 iilkenin ¢ikarlarini korumak icin operasyonlar diizenler. Ge-
nellikle diger devletlerin ve orgiitlerin faaliyetlerini izler. Bu ajanslar, cogun-
lukla izleme kameralari, dinleme cihazlar1 ve diger teknolojileri kullanarak
halkin faaliyetlerini izler. Devletler, kamusal alanlarda ve onemli tesislerde
izleme kameralar1 kullanarak genis kapsamli gézetim saglarlar. Bu kameralar,
su¢ Onleme, giivenlik saglama ve acil durum miidahalelerini kolaylagtirmak
icin kullanilir. Devletler, telekomiinikasyon ve internet iletigimlerini izlemek
i¢in 6zel yetkilere sahip olabilirler. izinsiz dinleme, hiikiimetlerin hedef aldik-
lar1 kisilerin telefon goriismelerini veya diger iletisimlerini dinlemek i¢in tek-
noloji kullanmas1 anlamina gelir. Devletler, kamu ve 6zel sektor veri tabanla-
rindan bilgi toplar ve veri madenciligi teknikleri kullanarak bu bilgileri analiz
ederler. Bu, hiikiimetlerin niifus sayimi, saglik kayitlari, finansal bilgiler ve
diger hassas verileri toplamasini igerebilir (Caparini, 2016, s. 3-24). izleme
teknolojisi, genellikle ulusal giivenlik ve kamu diizenini korumak ig¢in kulla-
nilsa da baz1 durumlarda bireylerin haklarina/6zgiirliikklerine zarar verebilecek
sekillerde kotiiye kullanilabilir veya istismar edilebilir. Bu nedenle, izleme

mekanizmalarinin kullanimi yasal ve etik sinirlar i¢inde olmalidir.

Devletlerin toplumu yakindan takip edip izlenmesinin sosyo-psikolojik
sonugclari, agik ve kapali toplumlarda farklilik gdsterebilir. Sonuglari, bireyle-
rin dzgirliikleri, giivenlik algisi, toplumsal iliskileri ve psikolojik saglamlik-
lar1 iizerinde 6nemli etkilere sahip olabilir. A¢ik toplumlarda, devletlerin top-
lumun yakindan takip edilmesi ve izlenmesi, bireylerde giivenlik ve mahremi-
yet kaygis1 gibi sosyo-psikolojik sonuglara yol agabilir. Ornegin, Amerika
Birlesik Devletleri gibi agik toplumlarda; NSA, FBI, CIA® gibi istihbarat tes-
kilatlarmin genis kapsamli izleme faaliyetleri, bireylerde giiven eksikligi ve

8 NSA (National Security Agency): ABD’nin ulusal giivenlik kurumlarindan biri
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hiikiimete olan giivenin azalmasina neden olabilir. Bu durum, demokratik de-
gerlerin sorgulanmasina ve toplumun siyasi katiliminda diisiislere yol agabilir.
Ayrica, bireylerin ifade 6zgiirligii ve diigiince 6zgiirligii gibi temel haklarinin
kisitlanmasiyla da sonuglanabilir (Theoharis, 1984, s. 67-76). Kapali toplum-
larda, devlet gdzetimi genellikle daha baskici ve kisitlayici olabilir. Ornegin,
Cin gibi kapali toplumlarda, Cin Komiinist Partisi’nin genis kapsamli izleme
ve sansiir mekanizmalari, bireylerde korku ve 6zgiirliik endisesine neden olur.
Toplumda genel bir giivensizlik ve korku atmosferine yol agabilir. Bireylerin
kendilerini ifade etme ve 6zgiirce diisiinme konusundaki cesaretlerini kirabi-
lir. Ayrica, devletin bireyler iizerindeki asir1 kontrolii, toplumun psikolojik
saglamligin1 olumsuz yonde etkileyebilir ve psikolojik baski altinda hissetme-
lerine neden olabilir (Chin, 2022, s. 1-15). Fan Liang, Vishnupriya Das, Na-
diya Kostyuk ve Muzammil M. Hussain’in “Veriye dayali bir toplum insa et-
mek: Devlet gozetim altyapisi olarak Cin’in sosyal kredi sistemi” makalesinde
tam olarak bu konu incelenmektedir. Biiyiik veri teknolojileri hem kamu hem
de 6zel sektdr tarafindan gozetim kapasitelerini gelistirmek ve genisletmek
icin benimsenmistir. Makale, Cin’in Sosyal Kredi Sistemi (SCS) insasinda yer
alan kamu ve 6zel sektor paydaslarinin kurumsal siireclerini; siyasi-ekonomik
cikarlarini izlemektedir. SCS, 2020’de 1,4 milyar vatandasa tamamen uygu-
lanmak iizere olan biiyiik bir veri destekli gbzetim altyapisina merkezi veri
platformlarini entegre etmeyi amaglamaktadir. SCS, Cin’deki vatandaslarin,
firmalarin, organizasyonlarin ve hiikiimetlerin giivenilirligini yonetmek, izle-
mek/6ngérmek i¢in kurulmus bir altyapidir. Kredi puanlarina dayali bir
ceza/o6diil sistemi, vatandaslarin ve organizasyonlarin egitim, pazarlar ile
vergi indirimleri gibi seylere erisip erisemeyecegini belirleyecektir. Bati med-
yast tarafindan genellikle “biiyiik kardes” veya siyasi kontrol araci olarak ta-

olan NSA, elektronik istihbarat toplama ve sifreleme teknolojileri gelistirme ala-
ninda faaliyet gosterir. Siber tehditlere kars1 koruma saglar. FBI (Federal Bureau
of Investigation): ABD’nin federal i¢ istihbarat/ giivenlik teskilati olan FBI, orga-
nize suclar, terdrizm, siber suclar, yolsuzluk gibi ulusal ve uluslararasi suglarla
miicadele eder. CIA (Central Intelligence Agency): ABD’nin dis istihbarat teski-
lat1 olan CIA, diger iilkelerdeki politik, ekonomik ve askeri gelismeleri izlemek,
analiz etmek ya da hiikiimete raporlamakla sorumludur.

70



Sinop Ilahiyat Dergisi, Say1: 1, Yil: 2024

nimlanan SCS’nin, aslinda politik faaliyetlerden ziyade finansal ve ticari faa-
liyetlere odaklandig1 goriilmektedir. Makale, devlet gdzetim altyapilarini an-
lamak igin bir ¢er¢eve sunmaktadir. Cesitli devlet kurumlarinin merkezi veri
altyapisini kurmak i¢in nasil is birligi yaptigini, kredi puanlama siirecinin; veri
toplama, veri birlestirme ve veri analitigi siireglerinin farkli ancak birbiriyle

baglantili yonlerini tartismaktadir (Liang, 2018, s. 415).

Istatistiksel olarak, devletlerin izleme ve gdzetim faaliyetlerinin sosyo-
psikolojik sonuglarini degerlendirmek zor olabilir. Ciinkii bu tiir etkiler genel-
likle 6l¢mek ve nicel olarak ifade etmek i¢in subjektif ya da karmasik olabilir.
Ancak, bazi anket ve arastirmalara dayanan veriler, devlet gézetiminin birey-
lerde giiven eksikligi, ifade 6zgiirliigii kaygisi; toplumsal giivenin azalmasi
gibi sonuglara yol agtigim gostermektedir. Pew Arastirma Merkezi’nin yaptigi
bir ankete gore, ABD’de halkin NSA’nin telefon ve internet izleme program-
larina yonelik giiveni son yillarda dnemli 6l¢lide azalmistir (Reddick, 2015, s.
129-141). Benzer sekilde, Cin’de yapilan anketler, halkin internet sansiirii ve
izleme mekanizmalar1 nedeniyle ifade 6zgiirliigii/glivenlik endiseleri tasidi-
g1 gostermektedir (Wang, 2015, s. 1-20). Bu veriler, devlet gézetiminin
sosyo-psikolojik etkilerini anlamak i¢in 6nemli bir aragtir, ancak tam bir resim
sunmak i¢in daha kapsamli arastirmalara ihtiya¢ vardir. Baglanti 6zgtirliigi,
ifade 6zgiirliigli, interneti sekillendiren degisen yasal ve diizenleyici ekoloji
toplumlarin giderek daha demokratiklesmesi sansiircii yapiyr giderek doniis-

tlrebilir.

Internete sansiir uygulayan ve vatandaslarini yakindan takip eden iilkeler
arasinda genellikle su tilkeler yer alir: Cin, internet erisimini siki bir sekilde
kontrol eder ve “Biiyilk Yangin Duvar1” olarak bilinen bir internet sansiirii
sistemine sahiptir. Kuzey Kore, diinyadaki en kapali ve siki internet kontro-
liine sahip iilkelerden biridir. Internet erisimi simirlidir ve sadece seckinlerin
erisimine izin verilir. Suudi Arabistan, interneti siki bir sekilde kontrol eder
ve cesitli web sitelerine erisimi engeller. Internet kullanicilarinin faaliyetleri
yakindan izlenir ve sansiirlenir. iran, internet erisimini sik1 bir sekilde kontrol
eder ve cesitli sosyal medya platformlarina erisimi kisitlar. Iran’da internet
kullanicilari sik sik sansiirlenir ve gézetlenir. Rusya’da internet erisimi siki bir
sekilde kontrol edilir ve cesitli web sitelerine erigimi engellenir. Rus hiikii-
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meti, internet kullanicilarin1 yakindan izler ve sansiirler. Birlesik Arap Emir-
likleri, internet erisimini siki bir sekilde kontrol eder ve ¢esitli web sitelerine
erisimi engeller. Internet kullanicilar: sik sik sansiirlenir ve gozetlenir. Viet-
nam, internet erisimini siki bir sekilde kontrol eder ve ¢esitli web sitelerine
erigimi engeller. Vietnam’da internet kullanicilar sik sik sanstirlenir ve gozet-
lenir. Belarus, internet erisimini sik1 bir sekilde kontrol eder ve ¢esitli web
sitelerine erisimi engeller. Belarus’ta internet kullanicilar1 sik sik sanstirlenir
ve gdzetlenir. Venezuela, internet erisimini siki bir sekilde kontrol eder ve
cesitli web sitelerine erisimi engeller. Venezuela’da internet kullanicilart sik
sik sansiirlenir ve gozetlenir (Bischoff, 2024, s. 1-3). Tiirkiye internet sansirii
konusunda diinya {ilkeleri siralamasinda ortalarda yer almaktadir.

Diinya niifusunun yiizde 65’inden fazlast (5,3 milyar kisi) internet kul-
lanmaktadir. Internet; anlik bilgi, eglence, haber ve sosyal etkilesim kaynagi-
mizdir. Goriiniiste 6zgiir olan birkag iilke sasirtici derecede iist siralarda yer
almaktadir. Devam eden kisitlamalar ve bekleyen yasalar nedeniyle cevrimigi
ozgiirliigiimiiz her zamankinden daha fazla risk altindadir. Internet sansiirii
acisindan en kati iilkeler: Cin ve Kuzey Kore’dir (Bischoff, 2024, s. 4-7). Bu
iki tilke Karl Popper’in ifadesiyle “kapali toplumlar”dir. Bu y1l ikinci sirada
Irak, Myanmar, Pakistan ve Tiirkmenistan yer almistir. BAE nin internet san-
stir puani ayni kalirken hem Rusya hem de Suudi Arabistan bu giincellemede
diisiis gostermistir. Yapilan internet aragtirmasma gore Tirkiye’nin sansiir
orani %8 olarak tespit edilmistir. 21 iilkede biiyiik sosyal medya ve arama
motorlar1 vb. siteler yasaklanmis veya kapatilmistir. Incelenen Afrika iilkele-
rinin 37’sinde sosyal medya kisitlamalar1 uygulanmaktadir ancak yalnizca
Eritre ve Etiyopya, sosyal medya sitelerine erisimi siirekli olarak engelleyecek
kadar ileri gitmistir. Avustralya ve Yeni Zelanda, torrent® yasaklarini/ engel-
lemelerini siki bir sekilde uygulayan tek iilkelerdir. Fiji, Papua Yeni Gine ve
Tonga’da siyasi medya kisitlanmigtir. Listenin basinda Cin, Kuzey Kore ve

9 Torrent, internet iizerinden dosya paylasimima olanak taniyan bir esler aras1 (peer-

to-peer, P2P) veri paylasim protokoliidiir. Torrent sistemi, biiyiik dosyalarin mer-
kezi bir sunucudan indirilmesi yerine, dosyanin bir¢ok kullanici arasinda pargalar
halinde paylasilmasini saglar. Bu yontem, BitTorrent protokolii temel alinarak ge-
listirilmistir ve dosya paylagimini daha hizli/ verimli hale getirir.
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Iran gibi isimlerin yer almasi pek siirpriz olmasa da diger birgok iilkede kisit-
lamalarin sayisinin artmasi biiyiik 6l¢iide endise vericidir. Gegen yilin aragtir-
masindaki 27 iilkeyle kiyaslandiginda, bu yil 50°den fazla iilkenin internet
sanslriinii bir sekilde artirdigi goriilmiistiir (Bischoff, 2024, s. 8-11).

3. Toplumsal izdiisiim ve Dijital izleme

Toplumsal izdiisiim, sosyal bilimlerde temel bir kavram olup, bireylerin
veya gruplarin, igsellestirdikleri toplumsal normlari, degerleri ve yapilari
kendi davraniglarina, algilarina/ diisiincelerine yansitma siirecini ifade eder.
Kavram, bireylerin sosyal ¢evreleriyle etkilesim i¢inde olduklari siirecte, top-
lumun kabul ettigi kaliplari, inanglari/ ideolojileri benimseyerek, bunlar
kendi kimlikleri ve diislince sistemleri i¢inde 6ziimsemelerini anlatir. Toplum-
sal izdiislim, bireyin bilin¢dis1 olarak toplumun standartlarina uyum saglama
egilimini ifade eder ve bu siireg, genellikle sosyalizasyon ile kiiltiirel etkilesim
yoluyla gerceklesir. Bireyler, cevresel etkilesimlerin etkisi altinda kalarak,
toplumun normatif yapisini kendi i¢ diinyalarinda yeniden tretirler. Bu kav-
ram, sosyal bilimlerdeki yapisal isleyisleri anlamak ve bireylerin toplumsal
yapilarla nasil etkilesim icinde olduklarini anlamak i¢in 6nemli bir ara¢ olarak
kullanilir (Neubaum, 2017, s. 502-531).1°

Sosyal medya teknolojileri, kullanicilara halkin genel konulardaki goriis-
lerini izlemelerine olanak taniyan gesitli 6zellikler sunar. ilk arastirmalar, kul-
lanici tarafindan olusturulan igerigin, alicilarin toplumsal sorunlar {izerindeki
cogunluk goriisii algilarint sekillendirebilecegini gostermektedir. Ancak, in-
sanlarin sosyal medya araciligryla diger kullanicilarin goriislerini hangi kosul-
lar altinda degerlendirdigi ve algilanan goriis ortamlarinin bu ortamlardaki in-
sanlarin goriislerini; iletisim davranislarini nasil etkiledigi biiyiik 6l¢iide aras-
tirllmamustir. Iki oturumlu bir deneyin sonuglari, insanlarin yalmzlik korkusu-

10" Nicole C. Krimer ve German Neubaum “Monitoring the Opinion of the Crowd:
Psychological Mechanisms Underlying Public Opinion Perceptions on Social Me-
dia” (Kalabaligin Gériisiinii Izlemek: Sosyal Medyadaki Kamuoyu Algilarinm Al-
tinda Yatan Psikolojik Mekanizmalar) makalesinde bu konuyu arastirmiglardir
(Neubaum & Kriamer, 2017, s. 502).
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nun Facebook’taki kullanici tarafindan olusturulan yorumlara olan dikkatle-
rini artirdigin1 ve bunun da alicilarin kamuoyu algilarini etkiledigini ortaya
koymustur. Bu sonuglar, sessizligin dongiisii teorisi ve sosyal yansitma hipo-
tezi 15181nda tartisilmistir (Neubaum, 2017, s. 502). Konuyu farkli bir boyutta
P. Gilbert tekamiilcii bir yaklasimla “Evrim ve sosyal kaygi: Cekicilik, sosyal
rekabet ve sosyal hiyerarsilerin rolii” makalesinde tartismistir. Makale, psiko-
patolojinin evrimsel bir yaklasiminin temel fikirlerini ele almaktadir. Digerle-
rinden kaynaklar1 (onay, destek ve bakim gibi) ¢cekmek amacryla “cekici go-
riinme” i¢in insanlarin yarisina odaklanir. Sosyal kayginin, bireylerin istenilen
ozelliklerin bir statii hiyerarsisinde nispeten diisiik olduklarin1 gordiikleri veya
istenmeyen Ozelliklere sahip olduklar1 algilanarak tetiklenen bir rekabet kay-
gis1 olabilecegi savunulmaktadir. Ancak, konumlarini gelistirmek (veya sa-
vunmak) ve digerlerinden yatirimlar almak (onay, destek, arkadaglik veya
statii kazanmak/ statiilerini savunmak gibi) rekabet gerektirir. Rekabet etmeye
calisirken, sosyal fobikler digerlerinden kaynaklar1 toplamak igin ¢esitli ev-
rimsel modiilleri ve zihin yapilarini otomatik olarak devreye sokarlar. (Orne-
gin; sosyal karsilagtirma veya baskin digerlerini memnun etme; ¢esitli boyun
egik savunmalar, gizleme, yiiksek kendini izleme ve goz kagirma.) Bu 6nce-
den uyarlanmis ast savunmalar, bagkalarina ¢ekici 6zellikler gostererek statii
kazanma siirecini engeller (Gilbert, 2001, s. 723).

“Toplumsal izdiisiimii ve izleme” ile “Dijital Izleme”, cagdas iletisim
teknolojilerinin karmagik aglarinda, bireylerin kendi diisiincelerini ve davra-
niglarini dis diinyaya yansitma; izleme eylemlerini isaret eder. Bu kavramlar,
modern toplumlarda gii¢ ve denetim dinamiklerinin yeniden sekillenmesinde
kritik 6neme sahiptir. Foucault’un disiplin ve goézetim kavramlarina benzer
sekilde, toplumsal yansitma/ izleme, bireylerin ya da toplumlarin birbirlerini
siirekli olarak denetleme ile degerlendirme siireclerini ifade eder. Dijital iz-
leme ise, bu siirecin dijital platformlara taginmasiyla ortaya ¢ikan yeni bir bo-
yuttur. Dijital izleme, bireylerin ¢evrimi¢i etkinliklerinin izlenmesi ve deger-
lendirilmesiyle, toplumsal normlarin, gii¢ iliskilerinin dijital ortamlarda nasil
yeniden tretildigini gosterir. Dolayisiyla, toplumsal yansitma ve izleme ile
dijital izleme, modern toplumun gii¢ iliskilerinin/kontrol mekanizmalarinin
analizinde 6nemli birer arag olarak kabul edilebilir (Wood, 2016, s. 245-263).

Toplumsal izdiisiim ve dijital izleme, Walter Benjamin’in diislinceleriyle
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ele alindiginda, ¢agdas iletisim teknolojilerinin toplumsal etkilerini ve birey-
lerin algilarin1 nasil sekillendirdigini anlamak i¢in zengin bir zemin sunar.
Benjamin’in “teknigin olanaklariyla yeniden iiretilebildigi” kavrami, dijital
izleme siireglerini anlamak i¢in aydinlatici olabilir. Teknik yeniden {iretilebi-
lirlik, bir eserin, teknolojinin yardimiyla sinirsiz kez kopyalanabilir ve dagiti-
labilir hale gelmesini ifade eder. Benzer sekilde, dijital izleme, bireylerin ¢ev-
rimi¢i etkinliklerinin siirekli olarak izlenmesi ve kaydedilmesiyle, kisisel ve-
rilerin sinirsiz bir sekilde yeniden iiretilebilir hale gelmesini saglar. Bu, birey-
lerin dijital ortamdaki varliklarinin siirekli bir bicimde izlendigi ve yeniden
iiretildigi anlamina gelir. Benjamin’in “imajin teknik yeniden iiretilebilirligi”,
dijital izlemenin gorsel icerikler tizerindeki etkilerini de vurgular. Dijital plat-
formlar, bireylerin goriintiilerini ve imajlarim siirekli olarak kaydedip yeniden
iiretme yetenegiyle, toplumsal izdiisiimiin dijital alanda nasil igledigini goste-
rir. Dolayisiyla, Benjamin’in diisiinceleri, toplumsal izdiisiim ve dijital izle-
menin karmasik dinamiklerini anlamak icin degerli bir ¢erceve sunar (Ben-
jamin, 1968, s. 214-218).

4. Mahremiyet Haklar1 ve Dijital Gozetim

Mahremiyet haklar1 ve dijital gézetim, modern ¢agin temel felsefi sorun-
lar1 arasinda yer almaktadir. Mahremiyet, bireylerin kisisel alanlar1 {izerindeki
kontrol hakkin ifade ederken, dijital gozetim bu haklar1 tehdit eden ¢evrimigi
izleme ve veri analizi uygulamalarim kapsar. Bireylerin 6zgiirliik ve 6zerklik
haklari, toplum giivenligi/kamusal ¢ikarlarla dengelenmesi gereken onemli
etik degerlerdir. Dijital teknolojilerin yayginlasmasiyla birlikte, mahremiyetin
yeniden tanimlanmasi ve bu haklarin dijital ¢agda nasil korunabilecegi tarti-
silmaktadir. Bu durum, bireyin kimligi ve 6zgiirliigii gibi felsefi kavramlarin
derinlemesine analizini gerektirirken, pratik ¢coziimler gelistirilmesini de zo-
runlu kilar. Mahremiyet haklar1 ve dijital gbzetim arasindaki ¢atigma; felsefe,
hukuk ve teknolojinin ortak bir inceleme alanini olusturur. (Milanovic, 2015,
s. 81). Bu durumun bir de insan haklar1 ve hukuksal boyutu da vardir.

Mahremiyet haklar1 ve dijital gozetim, insan haklar1 ve hukuk agisindan
karmasik bir iliskiyi yansitir. Insan haklar1 baglaminda, mahremiyet, bireyle-
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rin Ozgilirlugh, kisisel kimligi ve dokunulmazligiyla yakindan iligkilidir. An-
cak, dijital gdzetim, bu haklarin dijital platformlarda ihlal edilmesine yol aca-
bilir. Bu durum, hukuki alanda da tartismalara neden olur. Mahremiyetin diji-
tal diinyada nasil korunacagi ve dijital gdzetimin hangi kosullarda kabul edi-
lebilir oldugu hukuk sistemlerinde dnemli bir meseledir. Mahremiyetin sinir-
lar1 belirlenirken temel haklarla giivenlik ve kamu diizen arasindaki denge
onemlidir. Hukuk, bireylerin mahremiyet haklarini korumak ve dijital goze-
timi sinirlamak i¢in ¢esitli mekanizmalar saglar, ancak teknolojinin hizl geli-
simi, kiiresel ¢apta farkli hukuki diizenlemelerin varligi, bu dengeyi korumay1
zorlagtirir. Bu nedenle, insan haklar1 ve hukukun, mahremiyet haklar1 ve diji-
tal gozetim konusundaki tartigmalarda merkezi bir rol oynamasi kaginilmazdir
(Murray, 2019, s. 31-60).

Daragh Murray ve Pete Fussey konuyu “Dijital Cagda Toplu Gozetim:
Iletisim Verilerinin Toplu Izlenmesine Insan Haklar1 Hukuku Yaklasiminin
Yeniden Diisilinlilmesi” makalesinde tartigmiglardir. Dijital cag, devlet goze-
tim faaliyetlerine yeni olanaklar ve giic getirmistir. Onemli bir gelisme, ileti-
sim verilerinin toplu izlenmesinin ortaya c¢ikmasidir; bu, iletisim verilerinin
biiyiik 6lcekli olarak toplanmasi, saklanmasi ve sonrasinda analiz edilmesini
icerir. Bu tekniklerin dlgegi ve gizliligi, insan haklar1 hukuku a¢isindan ‘zo-
runluluklar’mna iligkin 6nemli sorular1 giindeme getirmekte; devam eden insan
haklar1 temelli yargilamalarin konusu olmaktadir. Makale, insan haklar1 hu-
kuku agisindan toplu iletisim verilerinin izlenmesini inceler. Toplu iletisim
izleme tekniklerinin potansiyel yararini ve -sosyal bilim analizine dayanarak-
potansiyel insan haklariyla ilgili zarar elestirel bir sekilde degerlendirir. Da-
ragh ve Pete, yarar-zarar hesaplarinin ¢cagdas dijital gozetim uygulamalarinin
karmasik dogasini gizleyebilecegini ve mevcut ‘zorunluluk’ testlerini sorunlu
hale getirebilecegini savunmaktadir. Makale, (i) icerik ile iletigim verileri ara-
sindaki ayrimin kaldirilmasi gerektigini; (ii) gozetimle ilgili zarar analizinin,
sadece gizlilikle ilgili sonuglarla sinirli kalmayip toplum genelinde etkileri de
icermesi gerektigini ve (iii) toplu iletisim verilerine daha incelikli bir yaklagi-
min gelistirilmesi gerektigini savunmaktadir. Toplu gézetim 6nlemlerinin zo-
runlulugunun nasil degerlendirilebilecegine dair oneriler sunulmus ve ‘ciddi
su¢’ olarak nitelendirilebilecek faaliyet tiirlerini anlamanin 6nemi vurgulan-
mistir (Murray, 2019, s. 31).
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Yine ayn1 konuda Ian Brown ve Douwe Korff, “Yabanci Gozetim: Kiire-
sel Dijital Ortamda Hukuk ve Uygulama” caligmasini yayimlamiglardir.
Whistleblower (ihbarc1) Edward Snowden’un sizintilarinin raporlanmasi, in-
ternet ¢aginda gizlilik konusunda kiiresel bir tartismaya yol agmistir. Bu ma-
kale, ABD ile Ingiltere’nin, yabanci internet iletisim igeriginin ve “meta veri-
lerinin” izlenmesine iliskin iddiali uygulamalarini; bunlarin ortaya ¢ikardigi
uluslararasi insan haklar1 hukuku sorunlarini incelemektedir. Uygulamalar ge-
nellikle, uluslararasi insan haklar1 agisindan higbir sekilde “hukuk” olmayan
gizli yonlendirme veya yorumlar temelinde uygulanan belirsiz yasalara da-
yanmaktadir. Var olan belirli, yayimnlanmis yasalar oldugunda ise, bunlarin te-
mel 6zellikleri, genis kapsamli, genellikle keyfi yetkiler saglamalari, etkili de-
netimin olmamasi ve (¢cogu kez) vatandaslar veya yerel halk ile vatansizlar
yahut yerel olmayanlar arasinda ayrimcilik yapilmasidir. Bagka bir iilkedeki
vatandaslar, siyasetciler ve sirketlerin izlenmesi; diger tilkedeki sunuculardan
veri alinmasi, hedef iilkenin egemenligini ihlal etmektedir (Brown, 2014, s.
243).1

5. Dijital Teknolojilerin Toplumsal Kontroldeki Rolii

Filozof Jean-Jacques Rousseau’nun zihinlere kazinan su soézii oldukga
meshurdur: “Insan hiir dogar ama her yerde zincire vurulmustur.” Dijital kont-
rol ¢ag1 bu zincire vurulma halini kanayan bir yara gibi ¢ok daha derinlestir-
mistir. Dijital teknolojiler, toplumsal kontroliin yeni ve karmasik bir boyutunu
temsil eder. Bu teknolojiler, bireylerin davraniglarin, iletisimlerini ve etkile-

" Bu konuda diinya kamuoyunda siklikla tartisilan bir sirket vardir. NSO Group

Technologies (NSO, sirketin kurucularinin isimleri olan Niv, Shalev ve Omri’nin
kisaltmasidir), dncelikle akilli telefonlar1 uzaktan sifir tikla gozetleme yetenegine
sahip 6zel casus yazilimi “Pegasus” ile taninan Israilli bir siber istihbarat firmasi-
dir (Penney, 2018, s. 103-110). NSO Grup, akilli telefon casus yazilim araci Pe-
gasus’u, sug ve terorizmle miicadele etmek amaciyla devlet miisterilerine sunmak-
tadir ancak bu hizmeti sundugu miisterilerinin insan haklar ihlali sicili oldukca
kalabaliktir. israil’in yazilimi teknolojik bir silah niteligindedir ve temel insan
haklarmni ihlal edecek sekilde flitursuzca kullanilmaktadir. Yazilim diinya ¢apinda
bir¢ok insan haklari ihlali davasina konu olmustur.

77



Arif Akbasg

simlerini izlemek/ yonlendirmek igin kullanilabilir. Sosyal medya platform-
lar1, bireylerin tercihlerini ve aligkanliklarini izleyerek reklamlari kisisellesti-
rebilir. Boylece satin alma kararlarim etkileyebilir. Bununla birlikte, dijital
teknolojilerin toplumsal kontroldeki rolii, sadece bireylerin davraniglarini et-
kilemekle kalmaz, ayn1 zamanda hiikiimetlerin ve kurumlarin da toplumu y6-
netmek/ denetlemek igin kullanildig bir alani kapsar. Ornegin, devletlerin si-
ber izleme ve sansiir uygulamalari, toplumun belirli diisiince hareketlerini
kontrol etmeye yonelik bir arag¢ olabilir. Dolayistyla, dijital teknolojilerin top-
lumsal kontroldeki rolii hem bireylerin hem de toplumun 6zgiirliigii ve giiven-
ligi acisindan dikkatle incelenmesi gereken karmasik bir konudur. Bu tekno-
lojilerin potansiyel fayda ve zararlar dikkate alinarak, denge ve seffaflik sag-
lanmalidir (Jones, 2017, s. 519-536).

Bu sorunsali Michael L. Barnett, Irene Henriques ve Bryan W. Husted
“Stakeholder Etkisinin Yiikselisi ve Duraklamasi: Dijital Cagin Toplumsal
Kontrolii Nasil Sinirladigr” isimli tetkikinde tartismistir. “Dijital cagda pay-
daslar firmanin davranislan tlizerindeki etkilerini artirmis midir? Bilissel ku-
ramdan yola ¢ikarak, sosyal medyanin paydaslarin taleplerini duyurmayi ko-
laylastirdigini, ancak dijital ¢agda bilgi miktar ve niteligindeki drastik!? degi-
sikliklerle basa ¢ikmak i¢in kullanilan yontemlerin, toplamda paydaglarin et-
kisini sinirladigini iddia ediyoruz. Artik ikincil paydaslar da kitlelere ulasma
yetenegine sahip olsa da ¢cogu paydasin firma davraniglarini degistirmeye yo-
nelik ¢abalarinin basarili olma olasiligi, bilgi akisinin seli arasinda kisitlan-
migtir. Firmalarin ve paydaslarin iliskilerini degisime karsi koruyan biligsel
mekanizmalar1 hesaba katan, dijital cagin firmalarin davranislar1 iizerindeki

12 Drastik, bir durumu ya da durumu degistirmek i¢in alman énlemleri ifade ederken
kullanilan bir terimdir ve genellikle keskin, ani/ etkili anlamlarim tasir. Drastik
kelimesi, 6zellikle radikal ve gii¢lii degisim veya miidahaleler i¢in kullanilir. Tiirk-
¢ede, bir seyin drastik dnlemler gerektirdigi ifade edildiginde, bu genellikle soru-
nun ciddiyeti nedeniyle acil ve sert tedbirler alinmasi gerektigini ima eder. Ani ve
sert miidahaleleri ya da durumlar1 ifade etmek icin giinliik dilde de kullanilabilir.
Mesela, “drastik bir karar almak™ hizli ve 6nemli bir karar verme durumunu ta-
mimlar. Kéken olarak, drastic kelimesi Ingilizceden gelir ve Yunanca “drastikos”
(etkili, giiclii) kelimesinden tiiretilmistir. Genellikle gii¢lii, ¢arpici ve etkili anlam-
larini tasir.
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paydas etkisini genel olarak sinirlayan bir revize edilmis bir ¢ergeve gelistiri-
yoruz” iddiasinda bulunmuslardir (Barnett, 2020, s. 48).

Dijital teknolojilerin toplumsal kontroldeki rolii, glinlimiiz sosyologlar
tarafindan gesitli agilardan incelenmistir. Ornegin, Zygmunt Bauman, dijital
teknolojilerin toplumda “gdriinmez gézetim” ve “yalnmizlik” gibi sonuglar do-
gurdugunu savunmustur. Bauman, sosyal medya platformlarinin bireylerin
0zel hayatlarini sergileme egilimini artirarak, onlar siirekli bir gézetleme ve
degerlendirme ortamina soktugunu iddia etmistir (Seko, 2016, s. 172). Diger
bir 6rnek ise Shoshana Zuboff’un “gézetim kapitalizmi” kavramidir. Zuboff,
dijital teknolojilerin biiyiik veri analizi araciligiyla insan davranislarini tahmin
etme ve yonlendirme amaciyla kullanilmasim vurgulayarak, bu teknolojilerin
toplumsal kontrol mekanizmalarim gii¢lendirdigini ileri siirmistiir (Zuboff,
2023, s. 203). Ayrica, Manuel Castells’in “ag toplumlari teorisi” de dijital tek-
nolojilerin toplumsal kontrol tizerindeki etkilerini agiklamaya calismaktadir.
Castells, dijital iletisim teknolojilerinin toplumu aglar halinde yeniden sekil-
lendirdigini ve bu aglarin gii¢/ kontrol dinamiklerini degistirdigini 6ne siir-
mektedir (Anttiroiko, 2015, s. 2-5). Anttiroiko ayni durumu; “Manuel Cas-
tells’in ag toplumu teorisindeki aglar” metninde sdyle degerlendirmistir: “Bu
makale, Manuel Castells’in ag toplumu teorisinde agin kavramsallastirilma-
sin1 tartigmaktadir. Castells’in erken akademik ¢aligmalar, kapitalizmin yapi-
sal analizine ve kapitalist toplumun ¢eliskilerine yanit olarak sosyal hareket-
lere dayanmaktadir. Ag analizi ile acik bir baglantiya sahip degildir. Aglar,
Castells’in teknoloji, ekonomi ve toplum arasindaki iliskilerin yapilandiriima-
sina olan ilgisinin arttig1 1980’lerin sonlarinda Castells’in ¢alismalarinda ya-
vas yavas ortaya ¢ikmigtir. Donemin doruk noktasi, agin ana kavrami olarak

~ 9

tanitildig1 bagyapiti olan “Bilgi Cag1” iiclemesidir ancak Castells bu kavramin
kendisi hakkinda az bilgi vermistir. Paradoksal bir durumdur, ¢iinkii Castells,
makro sosyolojik teoriye ag terminolojisini benimseyen global olarak belki de
en onde gelen figiir haline gelmis olmasina ragmen, sosyal ag analizi veya
genel olarak ag teorisine neredeyse hi¢bir ampirik, teorik yahut metodolojik
katkida bulunmamustir. Castells’in sosyal teorisinde “ag”in analitik bir kav-
ram olmadigini, ancak geg¢ kapitalizmin yeni sosyal morfolojisini yakalamak
icin kullandig: giiclii bir metafor oldugunu ima etmektedir” (Anttiroiko, 2015,

s. 1). Bu ornekler, gilinlimiiz sosyologlarinin dijital teknolojilerin toplumsal
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kontroldeki roliinii anlama ¢abalarini yansitmaktadir. Calismalar, dijital tek-
nolojilerin toplumsal yapilar1 ve iligkileri nasil doniistiirdiigiinii; bireylerin ya-
samlarini nasil etkiledigini anlamak i¢in 6nemli bir katki saglamaktadir.

Dijital teknolojiler, toplumun yeniden insa edilmesinde ve sekillendiril-
mesinde kritik bir rol oynar. Bu teknolojiler, iletisim ve bilgi akisin1 hizlandi-
rarak, toplumun sosyal/ kiiltiire] dokusunu derinlemesine degistirebilir. Sosyal
medya platformlari, bireyler arasinda etkilesimi artirirken, ayn1 zamanda kii-
resel capta toplumsal hareketlerin koordine edilmesini saglar. Bununla bir-
likte, dijital teknolojilerin toplumu sekillendirmedeki etkisi karmasiktir;
clinkii bu teknolojilerin kullanimi ve etkileri toplumsal esitsizlikleri artirabilir
veya azaltabilir. Bilgiye daha hizli ve genis erigim, bilgi agisindan esitlik sag-
lama potansiyeline sahiptir, ancak ayn1 zamanda dijital ugurumun derinlesme-
sine de katkida bulunabilir. Dahasi, yapay zeka ve biiyiik veri analitigi gibi
yeni teknolojiler, toplumun yapilarini/ isleyisini radikal bir sekilde dondistiire-
bilir. Is ve ekonomik sistemlerin yeniden sekillendirilmesine yol agabilir. Di-
jital teknolojilerin toplumu yeniden insa etme potansiyeli biiyiik olsa da bu
siiregte toplumsal etkilerin ve esitsizliklerin dikkatle degerlendirilmesi/ yone-
tilmesi gerekmektedir. Subjektif bir tespit olarak: “Dijitallesme ve internet 6n-
cesindeki gegmis diinya aslinda ¢ok daha giizeldi.” Hep birlikte yiktigimiz bu
diinyanin yerine artik bir litopya yahut distopyay1 yasiyoruz. Bu durum “ger-
¢ek” bir hayal alemine doniigm{istiir.

Dijital teknolojilerin toplumsal kontroldeki rolii hem {iitopik hem de dis-
topik'® olabilir. Utopik olarak, dijital teknolojiler, demokratik katilimi tesvik
ederek ve bilgiye erisimi artirarak toplumsal kontrolii gli¢clendirebilir. Sosyal
medya platformlar1 ve ¢evrimigi forumlar, bireylerin fikirlerini ifade etmele-
rini; toplumsal degisim i¢in seslerini duyurmalarini saglayabilir. Bu sekilde,

13" Distopik, bir toplum ya da gelecegi betimlerken, genellikle distopya kavramina
dayanan, ancak klasik distopya anlayisindan farkli veya onu asan temalar1 ifade
etmek i¢in kullanilan bir terimdir. Distopya, toplumun karanlik, baskici ve olum-
suz yoOnlerini 6ne ¢ikaran kurgusal bir diinya diizenini tanimlarken, distopik, bu
tiir olumsuzluklara dair elestiriyi daha derinlemesine ya da alternatif bir bakis aci-
styla yapabilir.
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dijital teknolojiler, toplumu daha esitlik¢i ve demokratik bir yone dogru sekil-
lendirebilir. Ancak, distopik bir bakis agisina sahip olanlar, dijital teknolojile-
rin toplumsal kontroldeki roliinii endise verici bulabilirler. Ozellikle, siber go-
zetim ve kisisel verilerin kotiiye kullanimi gibi konular, bireylerin gizliligini/
Ozgiirliigiinii tehdit edebilir. Ayrica, yapay zeka ve otomasyon gibi ileri tek-
nolojilerin is giicii piyasasini etkilemesi; toplumsal esitsizlikleri derinlestir-
mesi de bir endise kaynagi olabilir. Dijital teknolojilerin toplumsal kontrol-
deki rolii hem umut verici hem de kaygi verici potansiyellere sahiptir. Bu ne-
denle, teknolojinin gelisimi/ uygulanmasiyla ilgili politika, diizenlemelerin,
toplumsal degerlerin korunmasi ve toplumun genel refahi i¢in dengeli bir se-
kilde ele alinmas1 6nemlidir.

6. Dijital Gozetim ve Toplumsal Kontrol Hakkinda Baz Sosyolojik
Tespitler

Dijital Gozetim ve Toplumsal Kontrol konusunu sosyolojik acidan ele al-
mak, modern toplumlarin gézetim teknolojileri; bunlarin toplumsal etkileri
iizerine yapilan derinlemesine incelemeleri gerektirir. Sosyologlar, dijital go-
zetimin bireyler ve toplumlar lizerindeki etkilerini anlamak icin farkli pers-
pektifler sunmustur. Michel Foucault, Panoptikon ve Disiplin Toplumu’nda
gbzetim toplumunu anlamak i¢in Jeremy Bentham’in Panoptikon modeline
atifta bulunur. Panoptikon, her an gozetlenme ihtimalinin var oldugu bir ha-
pishane modelidir ve bu model, bireylerin siirekli izlendiklerini hissederek
kendi kendilerini disipline etmelerine yol agar. Foucault’ya gore dijital gdze-
tim, modern toplumlarda bireylerin farkinda olmadan kendi davranislarini dii-
zenlemesine yol agan bir gii¢ bi¢imidir. Giiniimiiz dijital gozetim mekanizma-
lar1, tipk1 Panoptikon gibi, bireylerin siirekli izlendiklerini hissettikleri bir dii-
zen olusturur ve bu da toplumsal kontrolii artirir.

Zygmunt Bauman, Akiskan Modernite ve Gozetim’de moderniteyi “kat1”
ve “akigkan” dénemler olarak ikiye ayirir. Akiskan modernitede, bireyler ha-
reket halindedir ve belirsizlikle dolu bir diinyada yasamaktadir. Bu durum,
devletlerin ve 6zel sektoriin kontrol mekanizmalarina olan ihtiyacim artirir.
Bauman’a gore dijital gdzetim, bu belirsizlik ortaminda bireylerin hareketle-
rini ve davraniglarini diizenlemeye yonelik bir mekanizma olarak islev goriir.
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Bireyler, siirekli olarak gézetlenme korkusuyla hareket eder ve bu da toplum-
sal kontroliin yeni bir formunu ortaya ¢ikarir. David Lyon, Gézetim ve Mah-
remiyet’te dijital gdzetimi ve toplumsal kontrolii inceleyen en 6énemli sosyo-
loglardan biridir. Lyon’a gore, dijital teknolojilerle birlikte gézetim araclari-
nin yayginlagmasi, bireylerin mahremiyet algisini ve toplumsal iligkilerini de-
rinden etkilemektedir. Lyon, “gdzetim toplumunun” mahremiyet ve dzgiirliik
gibi temel degerleri asindirdigini savunur. Dijital verilerin toplanmasi, analiz
edilmesi ve bu veriler lizerinden bireylerin davranislarinin 6ngoriilmesi, bi-
reylerin toplumsal iliskilerinde seffaflik ve giivenlik sorunlarini giindeme ge-
tirir.

Shoshana Zuboff, Gézetim Kapitalizmi’inde dijital gézetimi ekonomik
bir perspektiften ele alir ve “gdzetim kapitalizmi” kavramim gelistirir. Ona
gore, teknoloji sirketleri, bireylerin dijital davranislarini izleyerek elde ettik-
leri verileri, ticari kazang saglamak i¢in kullanmaktadir. Bu, toplumsal kont-
roliin otesinde, bireylerin verilerinin ekonomik bir kaynak olarak somiiriil-
diigli yeni bir diizenin baslangicidir. Gozetim kapitalizmi, bireylerin sadece
mahremiyetini degil, ayn1 zamanda 6zgiir iradelerini de tehdit eden bir sistem-
dir. Yeni paradigmalara sahip sosyologlarin bircogu dijital gdzetim ve top-
lumsal kontroliin modern toplumlar {izerinde ¢ok katmanl etkileri oldugunu
savunmaktadir. Dijital gdzetim, bir yandan giivenlik ve diizen saglamak ama-
ciyla mesrulagtirilirken, diger yandan bireylerin mahremiyetine miidahale
eden, onlarm 6zgiirliikklerini kisitlayan ya da toplumsal kontrol mekanizmala-
rin1 gliglendiren bir arag haline gelmistir. Foucault’nun disiplin toplumu, Ba-
uman’1n belirsizlik ve kontrol iligkisi, Lyon’un mahremiyet kaybi, Zuboff’un
gozetim kapitalizmi perspektifleri, bu konunun derinligini ve ¢ok yonliiliigiinii
anlamamiza yardimci olur.

Sonuc¢

Dijital gézetim, giinlimiizde hizla degisen bir fenomen olarak karsimiza
¢tkmaktadir. Bu makalede ele alinan “Elektronik Géz, Toplumsal izdiisiim ve
Izleme” konusuyla, dijital gdzetimin toplumsal etkilerinin ve kontrol meka-
nizmalarinin incelenmesi amaglamistir. Bu kapsamda, ¢esitli bulgular ve de-
gerlendirmeler elde edilmistir. Birincisi, elektronik goziin toplumsal alanda
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yaygin olarak kullanilmasinin, bireylerin davraniglarini degistirmede etkili bir
arac oldugu bulgusu 6ne ¢ikmistir. Gozetim altinda olma hissi, insanlarin dav-
ranislarini smirlama egiliminde olmalarma yol agabilir. Ozgiirliik ve mahre-
miyet konularinda endiselere neden olabilir. Ikincisi, dijital gdzetimin toplum-
sal izdiisiimleri incelendiginde, bireylerin ¢evrimigi etkilesimlerinin izlenme-
siyle ortaya ¢ikan toplumsal normlarin belirlenmesinin etkili oldugu goriil-
mistiir. Belirli davranis bicimlerinin tesvik edilmesine veya bastirilmasina yol
acabilir, bu da toplumsal yap1 iizerinde 6nemli bir etkiye sahip olabilir. Ugiin-
ciisii, dijital gézetimin izleme ve denetleme yeteneklerinin artmasiyla, top-
lumda olasi tehlikelerin 6nceden tespit edilmesi ya da 6nlenmesi konusunda
olumlu bir etki meydana getirebilecegi degerlendirilmistir. Ancak bu durum,
bireylerin mahremiyet haklarini ihlal edebilir ve asir1 bir denetim ortami olus-
turabilir.

Sonug olarak, dijital gozetim, elektronik gdziin toplumsal izdiisiimleri ve
izleme mekanizmalariyla birlikte toplum {izerinde derinlemesine bir etkiye sa-
hiptir. Bu etki, 6zgiirliilk, mahremiyet ve toplumsal normlar gibi temel konu-
lan etkilerken, ayni zamanda giivenlik ile tehlike dnleme gibi endiselerle de
iligkilidir. Yapilan tarihsel sosyolojik ¢6ziimleme de bu bulgular1 dogrulamis-
tir. Bu nedenle, dijital gézetimle ilgili politika ve uygulamalarin dengeli bir
sekilde ele alinmasi; bireylerin haklar ile toplumun giivenligi arasinda uygun
bir denge kurulmas1 6nemlidir. Dijital gbzetim ¢aginda, bireylerin kisisel giz-
liliklerini korumak ve dijital gdzetimden kurtulmak i¢in bir dizi yontem mev-
cuttur. Bu yontemler, kisisel bilgilerin korunmasini ve dijital izleme tarafin-
dan sinirlanmasini saglamak amaciyla kullanilabilir. Sosyal medya ve diger
cevrimici platformlarda gizlilik ayarlarini diizenlemek, kisisel bilgilerinizi si-
nirlayabilir ve dijital izleme riskini azaltabilir.

Cevrimici hesaplariiz i¢in gii¢lii ve benzersiz sifreler olusturarak, hesap-
larimzin giivenligini artirabilir; dijital gozetimden korunabilirsiniz. Sanal 6zel
ag (VPN) kullanarak internet trafiginizi sifreleyebilir ve ¢evrimigi faaliyetle-
rinizi gizleyebilirsiniz, bu da dijital izleme ¢abalarini zorlagtirabilir. Cerezleri
diizenli olarak temizleyerek veya tarayici ayarlarinizi degistirerek ¢evrimigi
takibi sinirlayabilirsiniz. Gizlilik odakli arama motorlarin1 tercih ederek,
arama ge¢misinizi koruyabilir ve izleme riskini azaltabilirsiniz. WhatsApp ye-
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rine Signal gibi gizlilik odakli mesajlasma uygulamalarini tercih ederek, ileti-
simlerinizin giivenligini artirabilirsiniz. Dijital gdzetimden kurtulmanin
onemli bir yolu, ¢evrimi¢i davranislarimizi bilingli bir sekilde yonetmektir.
Bilgi paylasimi yaparken ve cevrimici etkinliklerde dikkatli olmak, kisisel
gizliliginizi korumaniza yardimci olabilir. Dijital gdzetimle miicadele etmek
icin bilingli ve proaktif bir yaklasim benimsemek, bireylerin kisisel bilgilerini
korumak i¢in dnemli bir adimdir. Belki de en kesin ¢6ziim yakininizdaki bii-
tiin dijital araglar1 ¢ope atip eski diinyadaki gibi dogal yasamaya baglamaktir.
Elektronik g6z, goriinmez bir demir parmakliktir; 6zgiirliigii degil, yalnizca
gbzetim altindaki 6zglirliigii sunar. Dijital gézetim, modern toplumun sessiz
bekgisidir; fark edilmez ama her zaman oradadir, davraniglarimizin en kiigiik
kipirtisina kadar izler. Toplumsal kontrol, artik sadece kurallar degil; algorit-
malar ve veri hatlariyla sekillenen bir diizenin sessiz mimaridir. Mahremiyet,
dijital ¢agin en nadir likkstidiir; ne kadar goz 6niinde olursan, o kadar azina
sahip olursun. Biiyiik veri, insan davranislarinin kodunu cozdiikce, 6zgiir
irade bir simiilasyonun golgesinde kaybolur. Gézetim toplumunda en biiyiik
yanilsama, izlenmedigimizi diistinmektir; oysa dijital g6z asla goz kirpmaz.
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