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Bilisim sistemlerinin insanlarin giinliik rutininde yaygin olarak kullanimi, her-
hangi bir bilgisayar kaydindan adres, telefon ve banka hesaplar: gibi ¢cok sayida
bilgiye ulagilmasim temin etmektedir. S6z konusu elektronik verilerin kisisel veri
niteliginde olmasi, 6zel hayatin gizliligi baglaminda hukuki tartismalara sebep ol-
maktadir. Bu durum, klasik koruma tedbirlerinin yaninda bilisim sistemlerinden
verilerin elde edilmesine yonelik yeni arastirma yontemlerinin uygulandig: kendi-
ne has bir delil hukuku dogurmustur. Zira elektronik devrelerden olusan bilgisayar
verilerinin, ancak elle tutulabilir ve gozle goriilebilir hale getirildikten sonra ceza
muhakemesinde delil olarak kullanilabilmesi miimkiindiir. Ote yandan anayasal
hiikiimlere gore temel hak ve hiirriyetlere miidahale olusturan, icerisinde arama,
kopyalama ve elkoyma iglemlerini barindiran bu tedbirlerin kanun ile ayrintili ve
acik bir sekilde diizenlenmesi zorunludur. 5271 sayili Ceza Muhakemesi Kanunu
(CMK) 134. maddesine gore; “bir su¢ dolayisiyla yapilan sorusturmada, somut
delillere dayanan kuvvetli siiphe sebeplerinin varligi ve bagka surette delil elde
etme imkaninin bulunmamasi halinde, hakim veya gecikmesinde sakinca bulunan
hallerde Cumhuriyet savcisi tarafindan siiphelinin kullandig: bilgisayar ve bilgi-
sayar programlari ile bilgisayar kiitiiklerinde arama yapilmasina, bilgisayar kayit-
larindan kopya ¢ikarilmasina, bu kayitlarin ¢oziilerek metin héline getirilmesine”
karar verilebilir. Bununla birlikte, detayl hiikiimlere yer vermesi gereken ve zikre-
dilen koruma tedbirlerinin 6ngoriildiigii kanun maddesi kapsamh olarak diizen-
lenmemis ve uygulamada ortaya ¢ikan sorunlara cevap vermede yetersiz kalmigtir.
S6z konusu maddede yapilan degisiklikler de elestirilere maruz kalmaya devam
etmektedir. Calismamizda bilgisayar verilerinden delil elde edilirken bagvurulan
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koruma tedbirlerine iligkin olarak doktrin ve uygulama agisindan yargisal ictihatlar
15181inda degerlendirmelerde ve elestirilerde bulunulmasi ile kanuni diizenlemede
yer verilen hiikiimlerin hukuk devleti ilkesi bakimindan yaratabilecegi muhtemel
problemlere ve ¢6ziim Onerilerine yer verilmesi amaclanmaktadir.

Anahtar Kelimeler: Siber Suglar, bilisim sistemleri, delil, Ceza Muhakemesi Ka-
nunu, arama kopyalama elkoyma.

ABSTRACT

The widespread use of information systems in people’s daily routines allows access
to a large amount of information such as addresses, telephone numbers and bank
accounts from any computer record. The fact that the electronic data in question
is personal data causes legal discussions in the context of privacy. This situation
has given rise to a unique law of evidence where, in addition to classical protecti-
on measures, new research methods are applied to obtain data from information
systems. Because it is possible for computer data consisting of electronic circuits to
be used as evidence in criminal proceedings only after they are made tangible and
visible. On the other hand, according to constitutional provisions, these measures,
which constitute an intervention in fundamental rights and freedoms and include
search, copy and seizure operations, must be regulated in detail and clearly by law.
According to Article 134 of the Criminal Procedure Code No. 5271 (CPC); “In the
investigation conducted for a crime, in the presence of strong suspicions based on
concrete evidence and in the absence of the possibility of obtaining evidence by
any other means, the judge or, in cases where there is a risk of delay, the public
prosecutor may decide to search the computer and computer programs used by the
suspect and the computer logs, to make copies of the computer records, to decip-
her these records and to convert them into text.” However, the article of the law,
which should include detailed provisions and envisage the mentioned protection
measures, was not regulated comprehensively and was insufficient to respond to
the problems arising in practice. The amendments made to the article in question
continue to be subject to criticism. In our study, we aim to make evaluations and
criticisms regarding the protection measures used while obtaining evidence from
computer data in the light of judicial precedents in terms of doctrine and practice,
and to include possible problems and solution suggestions that the provisions inc-
luded in the legal regulation may create in terms of the principle of the rule of law.

Keywords: Cyber crimes, information systems, evidence, criminal procedure law,
search copy seizure.

Girig
Teknolojik gelisim beraberinde bilisim sistemleri kullanilarak ika edilen suc-
larin sayisi ve cesitlerinin artmasim getirmistir'. Bu suglarla miicadele etmek

e

1 Biligim suclarinin “truva at1” (trojan horse), “salam teknigi” (salam techniques), “ag solucanlar1”
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ve cezalandirmak gorevini haiz devletin klasik yontemlerle delil etme ¢abasi-
nin zaman zaman yetersiz kalmasi daha yeni ve teknik delil elde etme prose-
diirlerinin kullanilmasinin yolunu a¢mistir. Gercekten de ceza yargilamasinin
amaci olan hakikatin bulunmasi, adaletin saglanmasi ve hukuki barigsin mu-
hafazasi? i¢in 6nemi haiz olan delillerin® toplanarak ve korunarak bozulmaya
ugramaksizin olay1 yargilayacak merciin huzuruna tasinmasi temel bir sorun
olusturur4. Bu bakimdan ceza muhakemesinde nelerin delil olarak sunulup
sunulamayacagindan, bunlarin nasil sunulup hangi amaglarla kullanilacagina
kadar kanunilik ilkesi kapsaminda bir¢ok kural bulunur. CMK da “saniktan
delile degil, delilden saniga ulasilmas1” prensibini benimsemekte; sorusturma
evresinde delil toplama yetkisini haiz Cumhuriyet savciligi ve emri altindaki
kolluk gii¢lerine cesitli aragtirmalar yapma ve tedbirlere bagvurma hususla-
rinda 6nemli yetkiler vermektedirs. Ceza muhakemesinde hakikatin (maddi

(network worms), “sirtlama” (piggybacking), “mantik bombalar1” (logic bombs), “bilgisayar viriis-
leri” gibi ¢ok cesitli islenme sekilleri ve tiirleri bulunmaktadir. Ayrintih bilgi igin bkz. Tayfun Ercan,
irem Erdal, Tiirk Ceza Kanununda Bilisim Sistemine Girme Sucu ve Ozel Hukuk Boyutu, Adalet
Yayimevi, Ankara, 2023, s. 41. Bununla birlikte; biligim sistemleri kullamlarak islenebilecek suclara
dair kiigiik bir bakis acis1 sunmak adina; “Liibnan’da 17 Eyliil 2024 tarihinde ¢agr cthazlarinin es
zamanh patlatilmast suretiyle ikisi ¢ocuk 12 kisinin 6ldiigii, 2323 kisinin yaralandigi” olay: hatir-
latmakta fayda bulunmaktadir. Anadolu Ajans1 Haber Sitesi, 19.09.2024, https://www.aa.com.tr/
tr/dunya/lubnan-telsiz-ve-cagri-cihazlarinin-patlatilmasiyla-ilgili-bmgkya-sikayette-bulunmaya-
hazirlaniyor/3335387 (26.09.2024).

2 Hakan Karakehya, “Ceza Muhakemesinin Amaci1”, Istanbul Universitesi Hukuk Fakiiltesi
Mecmuasy, Cilt 65, Say1 2, 2007, s. 138.

3 Friedrich-Christian Schroeder (Terc. Cumhur Sahin), “Ceza Muhakemesinde ‘Diiriist Yargilama’
ilkesi”, Selcuk Universitesi Hukuk Fakiiltesi Dergisi, Cilt 5, Say1 1-2, 1996 (Ozel Say1), s. 279. Ya-
zarin, Insan Haklar1 Avrupa Sézlesmesi (IHAS) m. 6/2,3’teki asgari haklar vasitasiyla 6nlendigini
ifade ettigi sanik bakimindan en tehlikeli davranmig bicimlerinden bir tanesi de “delillerin kolluk
tarafindan tahrifi ve buna karsihk durusmada durumun diizeltilmesi imkanimin olmayisidir.”
Gergekten de bilisim sistemleri bakimindan CMK m. 134te diizenlenen tedbirlere bagvuruldu-
gunda elektronik delillerin hassas yapis1 nedeniyle bunlarin olay yerinden toplanirken cesitli
kurallara uyulmasim zorunlu kilar, aksi delilin kayb1 yahut tahrif edilmesini sonuglar. Dolayisty-
la, ceza sorusturmalarinda adli bilisimin 6nemi ve elektronik delillerin yonetimi i¢in standartlas-
tirllmis kurallar ve prosediirler gelistirme ihtiyac: her an kendini gosterir. Ayrintih aciklamalar
icin bkz. Naeem Allah Rakha, “Cybercrime and the Law: Addressing the Challenges of Digital
Forensics in Criminal Investigations”, Mexican Law Review, Cilt 16, Say1 2, 2024, s. 23.

4  Hock Lai Ho, “The Legal Concept of Evidence”, Ed. Edward N. Zalta, The Stanford Encyclope-
dia of Philosophy, Aralik 2021, s. 1 vd. https://plato.stanford.edu/archives/win2021/entries/
evidence-legal/ (26.09.2024). Yazar, gliniimiizde dahi tiim hukuk sistemleri igin ortak bir delil
ve ispat yaklasimi bulunmadigini, Anglo-Amerikan ve Kita Avrupasi hukuku arasinda 6nemli
farkliliklar bulundugunu hakli olarak ifade etmektedir. Bu bakimdan hatt1 zatinda 6nemli bir
husus olan delil ve degerlendirilmesi, hayatin ve hukukun her alan1 agisindan elektronik vasfa
sahip delillerden s6z edildiginde daha da 6nemli bir hal almaktadir. Ayrintili actklamalar igin
bkz. Cetin Arslan, “Dijital Delil ve iletisimin Denetlenmesi”, Ceza Hukuku ve Kriminoloji Der-
gisi, Cilt 3, Say1 2, 2015, s. 254.

5 Mahmut Koca, “Ceza Muhakemesi Hukukunda Deliller”, Ceza Hukuku Dergisi, Cilt 1, Say1 2,
Aralik 2006, s. 208.
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gercegin) “her ne pahasina olursa olsun” pesine diisiilmesi kabul edilmez®. Bu
makamlarin 6ncelikle delil elde etme yasagina ve kanunun 6ngordiigi kuralla-
ra harfiyen uymalar1 gerekir’. Nitekim, ceza muhakemesinde “kanuna aykir1”
toplanmis bulgularin, birer delil olarak kabul gérmesi imkan dahilinde degil-
dir. Delillerin “kanuna aykir1” olarak toplanmasi, bu delillerin ileri siiriilmesi
talebinin red gerekcesidir (AY 38/6; CMK 206/2-a). Dolayisiyla isnat edilen
sug, “hukuka uygun” olarak elde edilmis her tiirlii delille ispat edilebilir (CMK
217/2)%. Anlagilacag iizere, bir delilin dislanmasi i¢in herhangi bir “kanuni”
kosula uyulmamas: yeterliyken, bir delilin kabulii i¢in tiim “hukuki” diizenle-
melere uygun bir delil toplama siirecinin yliriitiilmesi elzemdir.

Ceza muhakemesinde delil, sug teskil eden eylemin belli bir kisi tarafindan is-
lendigi ya da islenmedigi hususunda yargi makaminin kesin bir kanaate var-
masini saglamak i¢in kullanilan, cezai uyusmazlig) olusturan vakianin bir bo-
liimiinii veya tamamini temsil edebilen, duyu organlariyla idrak edilebilecek
nitelikte ve maddi bir yapiya sahip olan, hukuk diizenince kabul géren araclara
denir?. Bagka bir ifadeyle delil, hakimin hakikati ortaya ¢ikarmak icin kullan-
dig1 ispat vasitalarinin biitiiniinii ifade eder.

6  Murat Volkan Diilger, Ceza Muhakemesi Hukukunda Digslama Kurali ve Hukuka Aykirt De-
lillerin Uzak Etkisi (Zehirli Ajacin Meyvesi Ogreti), Seckin Yaymncilik, Ankara, 2014, s. 36.
Bununla birlikte ifade edelim ki ceza muhakemesinde hakikatin ortaya gikarilmasi, bir yandan
suglarin cezasiz kalmamasin saglarken diger yandan da toplumsal davranig kurallarina uyu-
mu saglayarak toplumsal barigin devamina hizmet etmektedir.

7 Friedrich-Christian Schroeder, Torsten Verrel (Terc. Salih Oktar), Ceza Muhakemesi Hukuku,
Yetkin Yaynlari, Ankara, 2019, s. 105.

8 Yargitay Ceza Genel Kurulu (CGK) 12.02.2019 tarih ve 272-86 sayili kararinda; “usuliine uy-
gun olarak verilmis arama karart veya yazilh arama emri olmaksizin, samgin kemeri ¢oz-
diiriiliip, pantolonunu indirmesi saglanarak i¢ camasirindan sarktigi goriilen pecetenin bu-
lundugu yerden alhinmas suretiyle ele gegirilen sug¢ konusu uyusturucu maddenin, hukuka
aykirt yontemle elde edilen delil niteliginde oldugu ve bu delilin hitkme esas alinamayacagi-
na” hitkmedilmistir. Buna karsilik; CGK 24.01.2019 tarih ve 380-52 sayili kararinda; “gérev-
lilerce, sanik O.F.’nin de icerisinde oldugu aracgta yapilan kontrolde, aracin disaridan ba-
kildiginda goriilebilen yerinde bulunan uyarict nitelikteki tabletlere el konulmasi, gizlenmis
bir seyi bulmaya ¢alisma ve arastirma anlamlarina gelen arama islemi olarak degerlendi-
rilemeyeceginden adli arama karar ya da yazih arama emri ahinmasina gerek olmadigina”
hiitkmedilmistir. Kararlar i¢in bkz. Abdulhalik Yildiz, Yargitay Ceza Genel Kurulu Kararlar
(2015-2020) Cilt 2, Tiirkiye Adalet Akademisi Yaynlari, Ankara, 2020, s. 95 vd.

9 M. Tahir Taner, Ceza Muhakemeleri Usulii, istanbul Universitesi Yayin No: 442, Hukuk Fa-
kiiltesi No: 98, Duygu Matbaasi, Istanbul, 1950, s. 156; Baha Kantar, Ceza Muhakemeleri Usu-
lii: Birinci Kitap: Umumi Hiikiimler, Giizel Sanatlar Matbaasi, Ankara, 1957, s. 259; Faruk
Erem, Ceza Usulii Hukuku, Ankara Universitesi Hukuk Fakiiltesi Yayinlari, No: 274, Seving
Matbaasi, Ankara, 1970, s. 333.

10 Cumbhur Sahin, Neslihan Goktiirk, Ceza Muhakemesi Hukuku II, Seckin Yayincilik, Ankara,
2020, s. 25; Bahri Oztiirk, Durmus Tezcan, Mustafa Ruhan Erdem, Ozge Sirma-Gezer, Ya-
semin F. Saygilar-Kirit, Esra Alan-Akcan, Ozdem Ozaydin, Efser Erden Tiitiincii, Derya Al-
tinok-Villemin, Mehmet Can Tok, Nazari ve Uygulamah Ceza Muhakemesi Hukuku, Seckin
Yaymcilik, Ankara, 2020, s. 299.
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Belli bir kisinin su¢ olusturan eylemi ika edip etmedigine iligkin olarak “basit
siiphe” ile yola ¢ikilan ceza muhakemesi siirecinde, bu kisinin sucu isledigi-
nin siibuta ermesi, diger bir deyisle “bellilige ulagilmasi1” halinde mahkiimiyet
karar1 verilerek bu siire¢ sona erdirilir. Ceza muhakemesinde ispat i¢in sabit
olug (siibut) aranmakta olup bunun haricinde mahkamiyet karar1 verileme-
mekte ve “stipheden sanik yararlanir” prensibi islerlik kazanmaktadir. Kanun
koyucu tarafindan tayin edilen kurallara ve ceza muhakemesine hakim olan
prensiplere aykir elde edilen bir delil, hukuka aykir1 delil niteliginden dolay1
sugun sabit olusuna etki edecek nitelikteki mutlak bir delil dahi olsa kullanila-
maz. Ceza muhakemesi diizenimizde hukuka aykir1 deliller bakimindan “mut-
lak degerlendirme yasagi” bulunmakta ve hakime takdir hakki taninmamakta-
dir2. Bu yaklasimdan hareketle diizenleme, doktrin ve yiiksek yargi ictihatlar
acisindan “bilgisayarlarda, bilgisayar programlarinda ve kiitiiklerinde arama,
kopyalama ve elkoyma” koruma tedbirlerine dair ¢calismamizda sistematik de-
gerlendirmelere yer verilmistir.

I. Kanuni Diizenleme ve ilgili Kavramlar

Siipheli veya sanik hakkinda isnat edilen sucla ilgili delil elde edilmesi icin
“arama” (CMK 116 vd.); “elkoyma” (CMK 123 vd.); “bilgisayarlarda, bilgisayar
programlarinda ve kiitiiklerinde arama, kopyalama ve elkoyma” (CMK 134)
gibi tedbirlere de basvurulabilmektedir.

Arama koruma tedbiri, CMK 116. maddesi 1. fikrasinda; “Yakalanabilecegi
veya sug delillerinin elde edilebilecegi hususunda makul siiphe varsa; siiphe-
linin veya samgin tistii, esyasi, konutu, isyeri veya ona ait diger yerler ara-
nabilir.” seklinde diizenlenmistir.

Elkoyma koruma tedbiri, CMK 123. maddesi 1. fikrasinda; “Ispat aract olarak
yararh gériilen ya da esya veya kazang miisaderesinin konusunu olusturan
malvarhgi degerleri, muhafaza altina alinir.” seklinde diizenlenmistir.

Bilgisayarlarda, bilgisayar programlarinda ve kiitiiklerinde arama, kopyalama
ve elkoyma koruma tedbiri, CMK 134. maddesi 2. fikrasinda; “Bilgisayar, bil-
gisayar programlart ve bilgisayar kiitiiklerine sifrenin coziilememesinden
dolay1 girilememesi veya gizlenmis bilgilere ulasilamamast ya da islemin
uzun stirecek olmas: halinde ¢oziimiin yapilabilmesi ve gerekli kopyalarin
alinabilmesi icin, bu arac ve gereclere elkonulabilir. Sifrenin ¢oziimiiniin ya-

11 Nurullah Kunter, Feridun Yenisey, Ayse Nuhoglu, Muhakeme Hukuku Dal Olarak Ceza Mu-
hakemesi Hukuku, Beta Yayncilik, istanbul, 2010, s. 1325; Nur Centel, Hamide Zafer, Ceza
Muhakemesi Hukuku, Beta Yaymcilik, Istanbul, 2017, s. 233.

12 Koca, s. 223; Ahmet G6kcen, Murat Balci, M. Emin Alsahin, Kerim Cakir, Ceza Muhakemesi
Hukuku, Adalet Yayinevi, Ankara, 2020, s. 328.
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pumast ve gerekli kopyalarin alinmas: halinde, elkonulan cithazlar gecikme
olmaksizin iade edilir.” seklinde diizenlenmistir.

Hukuksal niteligi itibariyle “arama” ve “elkoyma” koruma tedbirlerinin 6zel
bir goriiniisiinii olusturan “bilgisayarlarda, bilgisayar programlarinda ve kii-
tiiklerinde arama, kopyalama ve elkoyma” koruma tedbirleri temel hak ve hiir-
riyetler acisindan basta 6zel hayat, ticari ve bilimsel sirlar ile miilkiyet olmak
iizere miidahale olusturmasi sebebiyle siki kogullara baglanmakta; kapsami
kisi ve konu yoniinden sinirlandirilmakta ve kural olarak fiziki ortamda degil,
yalnizca elektronik ortamda delilleri bulunan siber suclar (islenirken bilisim
sistemlerinin kullanildig: suclar) bakimindan uygulanabilmektedir'. Siber sug
kavraminin kullanilmas1 hususunda doktrinde goriis birligi yoktur. Bunun ye-
rine bilisim sucu, dijital sug, elektronik sug, e-sug, bilgi cag1 sucu, yiiksek tek-
noloji sugu, sibernetik sug, bilisim alaninda sug, bilgisayar sucu, internet sucu,
internet alaninda suc¢ kavramlar1 da birbirinin yerine kullanilir4. Biz ise calig-
mamizda uluslararasi alanda genellikle kullanilan siber su¢ kavraminm tercih
etmekteyiz's. Bununla birlikte; siber su¢ kavramin igerigi hakkinda da ulusla-
rarasi alanda ve Tiirk doktrininde bir uzlagmanin oldugunu séylemek giigtiir.
Kolayca bir tanim yapmak gerekirse siber sug, bilisim sistemleri aleyhine ya
da bunlar araciligiyla islenen suclardir’. Bu aciklamalar karsisinda CMK 134.
maddesinde yer alan koruma tedbiri bakimindan “bilgisayar”, “bilgisayar kii-
tiigii”, “internet” ve “bilisim sistemi” gibi baz1 kavramlar agiklandiktan sonra
s0z konusu koruma tedbirinin incelenmesi lazim gelmektedir. Bu kavramlarin
ortaya konulmasi, bilisim sistemlerinin nasil calistigina ve verileri nasil de-
poladigina dair genel bir bakisi temin eder. Bu ise elektronik delillerin elde

13 Centel, Zafer, s. 448.

14 Regner Sabillon, Jeimy Cano, Victor Cavaller, Jordi Serra, “Cybercrime and Cybercriminals: A
Comprehensive Study”, International Journal of Computer Networks and Communications
Security, Cilt 4, Say1 6, Haziran 2016, s. 166. Yazarlar, siber su¢ kavraminin tek bir taniminin
olamayacagini, en kolay sekilde bilgisayar verilerini ya da sistemlerini etkileyen isleyis bi¢imi-
ne dayanan bir dizi eylem veya davranis olarak kabul edilebilecegini belirtmektedir.

15 Durmus Tezcan, Mustafa Ruhan Erdem, R. Murat Onok, Teorik ve Pratik Ceza Ozel Hukuku,
Seckin Yayincilik, Ankara, 2020, s. 1146.

16 Siber sug faaliyetlerinin genellikle li¢ kategoriye ayrildig: ifade edilmektedir. Bunlar; “tekno-
lojinin bir sugun iglenmesinde 6nemli bir rol oynadigi durumlar (elektronik dolandiricilik,
kara para aklama, ¢ocuk pornografisi); teknolojinin bir sucu islemek i¢in kullamldigr du-
rumlar (kimlik hirsizhgn, bilgisayar sabotaji, ayricalikh bilgilerin ¢calinmast) ve teknolojinin
bir sugun ikincil bir yonii olarak kullamldigi durumlar (veri ve goriintii depolama, internet
ve hiicresel iletisim).” James W. Osterburg, Richard H. Ward, Criminal Investigating: A Met-
hod for Reconstructing the Past, 6. Basi, 2010, s. 548.

17 Peter Stephenson, Keith Gilbert, Investigating Computer-Related Crime, 2. Basi, 2013, s. 4;
Murat Onok, “Avrupa Konseyi Siber Sug Sozlesmesi Isiginda Siber Suclarla Miicadelede Ulus-
lararast Isbirligi”, Marmara Universitesi Hukuk Fakiiltesi Hukuk Arastirmalart Dergisi, Cilt
19, Say1 2, 2013 (Ozel Say1), s. 1231.
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edilmesi veya silinen bilgilerin nasil kurtarilip incelenebilecegini anlamak ba-
kimindan 6nemlidir.

Bilgisayar, diger bir deyisle elektronik beyin, sozliikte “birtakim bilgileri hafiza
denen kisimlarina kaydedip bir program veya kurala uygun olarak degerlen-
diren, problemleri ¢abucak ¢ozen elektronik cihaz” olarak tanimlanmakta-
dir®°. Bilgisayar, donanim ve yazilimdan olusan unsurlar: sayesinde tek basina
calisabildigi gibi benzer cihazlardan olusan bir aga (network) dahil olarak da
caligabilir.

Bilgisayar kiitiigii, verilerin ve iglemlerin tutuldugu yer anlaminda; olay ka-
yitlar1 (loglar), verilerin saklandigi yerler (veritabanlari/databaseler) ve veri
saklanan donanimlar (harici harddiskler, flash bellekler, hafiza katlar1) gibi
unsurlardan meydana gelir®. Ayrica internet ortaminda verilerin tutuldugu
yerler olarak; iicretli veya iicretsiz bulut depolama alanlar1 (OneDrive, Drop-
box, Google Drive) da bilgisayar kiitiigii kavramina dahildir®2.

Internet, inter(connetted/national) ve net(works) kelimelerinin kisaltilmis

18 Eoghan Casey, Digital Evidence and Computer Crime: Forensic Science, Computers and the
Internet, 3. Basi, 2011, s. 437. Yazar, tiim dijital verilerin temelde birler ve sifirlarin, yaygin
olarak bit olarak adlandirilan kombinasyonlar1 oldugunu ifade etmektedir.

19 Kubbealt1 Lugat, https://www.lugatim.com/s/bilgisayar (26.09.2024).

20 Yargitay 7'nci Ceza Dairesi'nin 22.02.2024 tarih ve E. 2023/18292 K. 2024/1844 sayili kara-
rinda; “CMK’min 134. maddesinde gegen bilgisayar teriminden ne anlasilmas: gerektigi ko-
nusunun CMK’da agik bir sekilde belirtilmediginden, CMK’nin 134. maddesinin uygulama-
da; bilgisayar, akilh telefonlar, GPS cihazlari, donanim ve yan donammlar, verileri dijital
olarak kaydetme ve isleme yeteneginde olan her tiirlii dijital cthazlar: kapsadigina” hitkme-
dilmistir.

Kararm tam metni i¢in bkz. Kazanc: ictihat Bilgi Bankasi, https://lib.kazanci.com.tr/kho3/
ibb/files/dsp.php?fn=7cd-2023-18292. htm&kw=%60cmk+134%60+%60bilgisayar%60&cr=
yargitay#fm (27.09.2024).

21 CGK 18.10.2023 tarih ve E. 2018/16-124 K. 2023/538 sayili kararinda; “CMK’min 134. madde-
sindeki “bilgisayar kiitiikleri” ifadesi teknik anlamda sadece masaiistii ve diziistii bilgisayar-
larda bulunanlar degil; CD, DVD, flash disk, disket, harddisk vs. tiim ¢ikarilabilir bellekler,
telefon vb. dijital tabanlh mobil cihazlarda dahil olmak iizere herhangi bir bilgi islem veya
veri toplama arag ya da gerecinde bulunabilecek tiim dijital dosyalar: kapsamaktadir. Adli
Ve Onleme Aramalar Yonetmeliginin “bilgisayarlarda, bilgisayar programlarinda ve kii-
tiikklerinde arama, kopyalama ve el koyma” kenar baslikli 17. maddesinde el koyma sirasinda
zorunlu kihinan yedekleme isleminin, “bilgisayar aglar: ve diger uzak bilgisayar kiitiikleri
ile ¢tkarilabilir donamimlar hakkinda” uygulanmasimin dayanagimin da bu diizenlemeler
oldugu anlasilmakla, samgin kendisine ait olmadigim savundugu CD’lerin bilgisayar kiitii-
gii kapsaminda degerlendirilmesi gerektiginden imajlart ahinmadan igeriklerinin belirleyici
delil olarak kabul edilmesinin 5271 Sayili CMK'min 134. maddesinde diizenlenen usule aykirt
olduguna” hiikmedilmistir. Kararin tam metni icin bkz. Kazanc1 ictihat Bilgi Bankast, https://
lib.kazanci.com.tr/kho3/ibb/files/dsp.php?fn=cgk-2018-16-124.htm&kw=%60CMK+134%60
&cr=yargitay#fm (27.09.2024).

22 Osman Yasar, Cengiz Otaci, Ceza Muhakemesi Kanunu Cilt 1, Seckin Yaymcilik, Ankara, 2022,
S. 1109.
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hali ve diinyadaki en yaygin bilgisayar aginin karsihigi olarak ifade edilmek-
tedirs. Bilgisayarlar bu aga, IP> adresleri lizerinden baglanirken internetteki
diger bilgisayarlar da yine bu IP adresi iizerinden ilgili bilgisayara ulagir®. Bil-
gisayar, bilgisayar benzeri veya bilgisayar dis1 elektronik araglarin iletisimini
saglayan bu ag iizerinde®® siber su¢ olarak isimlendirilen eylemlerin ¢ogu is-
lenmektedir. Ayrica internet lizerinden akan veriler ele gecirilmeye, calinma-
ya veya degistirilmeye karsi hassastir. Calinan yahut kotiiye kullanilan veriler
daha sonra bireysel cikar saglamak amaciyla kullanilabildigi gibi hirsizlik, do-
landiricilik ya da kumar ve benzeri yasadis1 eylemlerde de failler tarafindan
kullanilabilmektedir?’.

Elektronik delil (e-delil), dijital bir cihaz iizerinde saklanan ya da bu cihazlar
araciligiyla iletilen ve ceza muhakemesi bakimindan degeri olan bilgi yahut ve-
riler olarak tanimlanabilir?®. Elektronik ortamda muhafaza edilen bu bilgiler,
muhakeme konusu maddi olayla ilgili ve giivenilir oldugu hallerde e-delil ola-
rak kabul edilecektir. Bunlarin veri saklama 6zelligine sahip her tiirlii medya,
aygit veya ortamdan elde edilebilmesi miimkiindiir®.

Bilisim sistemi hakkinda doktrin ve uygulamada ¢ok sayida tanim yapilmak-
tadirs®. Bununla birlikte en kapsayici tanim, “Ceza Muhakemesinde Ses ve G6-
riintii Bilisim Sisteminin Kullanilmas1 Hakkinda Yonetmelik” 3/1-b bendinde
yapilmigtir. Bu bentte yer alan hiikme gore; bilisim sistemi, “bilgisayar, ¢evre
birimleri, iletisim altyapisi ve programlardan olusan veri isleme, saklama ve
iletmeye yonelik sistemi” anlatmaktadir. Dolayisiyla bir iletisim sekli olarak bi-
lisim sistemi, ¢ok sayida cihaz ve unsurdan meydana gelmektedir. Bu noktada
ifade etmemiz gerekir ki ceza muhakemesinin amacina daha uygun olacagini
diistindiigiimiiz “bilisim sistemi” kavrami CMK 134’lincii madde bashginda
“bilgisayar” kavrami yerine kullanilmali ve bu yonde kanuni degisiklige gidil-
melidir.

23 Omer Demirci, Bilisim Suclart ve Sorusturma Yontemleri, Seckin Yayincilik, Ankara, 2022, s.
27.

24 IP (Internet Protokol) adresleri, bilgisayarlarin internet trafigine dahil olduklarinda kullandig:
bir nevi kimlik numarasi niteligindedir.

25 Murat Semiz, En Giincel Ictihatlar ve Uygulamadan Ornekleriyle Bilisim Suclar ve Sorus-
turma Yontemleri, Adalet Yayimevi, Ankara, 2022, s. 21.

26 Ercan, Erdal, s. 29.

27 Nguyen The Sang, Bui Bao Trung, “Cybercrime in the Digital Age: Challenges and Implication
for Prevention”, International Journal of Social Science and Human Research, Cilt 5, Say1 11,
Kasim 2022, s. 5082.

28 Senel Sarsikoglu, “Ceza Muhakemesinde Delil ve ispat Hukuku Acisindan Elektronik Delil
(E-Delil) Kavram1”, Tiirkiye Adalet Akademisi Dergisi, Cilt 6, Say1 22, 2015, S. 439.

29 Yasar, Otacy, s. 1109.

30 Ercan, Erdal, s. 19; Demirci, s. 23.
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Il. Amaci

CMK 134’tincii maddesinde diizenlenen koruma tedbirlerinin amaci, sorustur-
ma veya kovusturma konusu cezai uyusmazlik hakkinda delil elde edilmesi ve
muhafaza altina alinip ceza muhakemesinde ikame edilerek maddi gercegin
ortaya ¢ikartilmasidir. Bu bakimdan bu tedbirlerin hakim karariyla olsa da bir
kisinin 6zel hayatina iligkin ¢ok sayida verinin bulundugu bilgisayar verilerinin
yalnizca cezai uyusmazlik konusu olan sucla alakali olan kismina dair uygu-
lanmasi esastir3'. Bu amacin digina ¢ikilmasi elde edilen delilleri en bagindan
itibaren hukuka aykir1 hale getirir. Nitekim maddede goze carpan husus, ¢ok
siki kosullar esliginde bu koruma tedbirine bagvurulmasidir. Hakim karari-
nin, kuvvetli sliphenin varliginin, bagka tiirlii delil elde etme imkaninin bulun-
mamasinin birer sart olarak zikredilmesi tedbire her olayda bagvurulmasinin
oniine gecilmesinin kanun koyucu tarafindan amaclandigin1 gostermektedir.
Bununla birlikte; diizenlemenin arama zamani, aranacak kisinin sifat1 ve yasa
yolu gibi cok 6nemli hususlara deginmedigi ve insan Haklar1 Avrupa Mah-
kemesi (IHAM) tarafindan aranan giivencelerin kisilere saglanmadig ifade
edilmektedirs?. Esasinda yasal sartlara uyulmaksizin elde edilecek deliller ceza
muhakemesinde kullanilamayacak olsa da yasal sartlara riayet edilerek delil
elde edilmesi bir yoniiyle maddi gercegin aydinlatilmasini saglarken diger yo-
niiyle de kisilerin haksiz yere su¢glanmamas, kisisel verilerin gizliliginin sag-
lanmasi ve liizumsuz veri toplanmasinin 6nlenmesini sonuclayacaktir.

lll. Kapsami
A. Kisi Bakimindan

CMK 134’lincii maddesi hiikiimlerinde diizenlenen tedbirler 6ncelikle siiphe-
linin (ya da sanmigin) “kullaniminda olan” bilgisayar, sistemleri veya kiitiikleri
hakkinda uygulanabilir. Her ne kadar CMK 134’{incii maddesi yalnizca siip-
heliden bahsetmigse de bu tedbirlerin 6zel arama ve elkoyma tedbirleri oldu-
gu diisiiniildiigiinde ve ceza muhakemesinde kanunda bosluk olan hallerde
hakkinda hiikiim bulunmayan duruma en ¢ok benzeyen durumu diizenleyen
hukuk kurallarinin uygulanmasi kabul edildiginden3* CMK 116'nc1 ve devami
maddelerinde diizenlenen genel hiikiimlerin aleyhe sonu¢ dogurmamak ko-

31 Feridun Yenisey, Ayse Nuhoglu, Ceza Muhakemesi Hukuku, Seckin Yayincilik, Ankara, 2020,
s. 437; Veli Ozer Ozbek, Koray Dogan, Pinar Bacaksiz, Ceza Muhakemesi Hukuku, Seckin Ya-
yincilik, Ankara, 2020, s. 391.

32 Yasar, Otacy, s. 1106.

33 Centel, Zafer, s. 50. Yazarlar, kural olarak, kiyas yapilabilecegini ancak sinirlayic: ve istisnai
hiikiimlerin s6z konusu olmasi halinde benzetme yoluyla bosluk doldurulamayacagin ifade
etmektedir.
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suluyla (aleyhe kiyas yasagina riayet edilerek) kiyas yoluyla uygulanmasinin
miimkiin oldugunu diisiinmekteyiz. Bununla birlikte kiyasin miimkiin olup
olmadig1 konusunda kati1 veya esnek yaklagimlara rastlanmaktadir. Kiyasin
miimkiin olmadigin1 savunan goriis, koruma tedbirlerinin siki sekil sartlari-
na tabi oldugunu ve genel arama hiikiimleriyle genisletici kiyas yapilmasi ha-
linde temel hak ve 6zgiirliiklerin ihlalinin s6z konusu olabilecegini ifade et-
mektedirs+. Bu goriisiin kabul edilmesi halinde CMK 116’nc1 ve devamindaki
madde hiikiimleri CMK 134’tincii maddesi i¢in uygulanma kabiliyetine sahip
olmayacak ve dolayisiyla dijital delillerin niteligi geregi yalmzca bu maddede
diizenlenen istisnai kogullara uyulmas: gerekecektir. Kiyasin miimkiin oldu-
gunu savunan goris ise dijital veriler iizerinde yapilacak arama, kopyalama ve
elkoyma siirecinin yeterince detayl olmadigindan hareketle bogluklarin CMK
116’nc1 ve devamindaki madde hiikiimleriyle doldurulmas: gerektigini; mesela
arama kararinin nasil alinacag, arama sirasinda kisilerin haklarinin ne oldugu
ve aramanin uygulanma usulii gibi hususlarda kiyasa basvurulabilecegini be-
lirtmektedirss. Ayrica CMK 134’iincii madde hitkmiine gore yapilan arama son-
rasinda verilecek belge yoniinden genel aramaya iliskin CMK 121’inci maddesi
hiikmiinden istifade edilebilecektir3®. Yine CMK 134’tincii madde hiikmiiniin
avukat biirolarinda nasil uygulanacag ile ilgili bir diizenleme bulunmamak-
tadir. Bu halde avukat biirolarinda bulunan bilisim sistemlerinde yapilacak
arama, kopyalama ve elkoyma iglemleri hakkinda CMK 130’uncu maddesi
kiyasen uygulanabilecektir®”. Kald1 ki 1412 sayilh Ceza Muhakemeleri Usulii
Kanunu (CMUK) doneminde dahi telekomiinikasyon yoluyla yapilan iletisi-
min denetlenmesi, teknik araclarla izleme ve gizli sorusturmaci gérevlendiril-
mesi gibi ortak 6zelligi yeni, yapis1 geregi gizlilik iceren ve modern koruma
tedbirlerinin CMUK’ta diizenlenmedigi ve fakat konuyla ilgisi olduk¢a dolayl
olan 91’inci maddenin ilk fikrasindaki “Maznuna gonderilen mektuplar vesair

34 Neslihan Ates-Benek, “Bilgisayarlarda, Bilgisayar Programlarinda ve Kiitiiklerinde Arama,
Kopyalama ve Elkoyma”, Ceza Hukuku ve Kriminoloji Dergisi, Cilt 10, Say1 2, 2022, s. 388 vd.

35 Mesela, “siipheli hakkinda sorusturma siiresi i¢inde cumhuriyet savcisinca kovusturmaya
yer olmadigina dair karar verilmesi ya da siipheli hakkinda kovusturma sonucunda beraat
karar1 verilmesi halinde elde edilen kopyalar ve ¢oziimii yapilan metinlerin yok edilip edil-
meyecegi, yok edilecekse ne kadar siire igerisinde yok edilecegi gibi sorularin cevabinin CMK
134’lincii maddesinde bulunmadigi; bu konuyla ilgili yasal diizenlemeye ihtiya¢ oldugu; bu-
nunla birlikte sorunun ¢6ziimiine yonelik CMK 137’inci maddesinin 3’iincii fikrasinin kiyasen
uygulanabilecegi” ifade edilmektedir. Osman Gazi Unal, Bilgisayarlarda Bilgisayar Program-
larinda ve Kiitiiklerinde Arama Kopyalama ve Elkoyma, Gazi Universitesi Sosyal Bilimler
Enstitlisii Kamu Hukuku Anabilim Dali, 2011, s. 127; Salih Keskin, “Bilisim Suglarinda Ceza
Muhakemesi Kanununun 134. Maddesindeki Hiikiimlerin Uygulanmasinda Yasanan Aksaklik-
lar”, KUSBD, Cilt 11, Say1 2, 2021, 5. 663.

36 Ates-Benek, s. 392.

37 Ates-Benek, s. 403.
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mersule ve telgraflarin posta ve telgrafhanede zapti caizdir.” hitkmiine kiyas
yoluyla dayanilarak uygulanmis oldugu ifade edilmektedir3®. Bu goriisiin ka-
bul edilmesi halinde ise 6zel hiilkmiin onceligi ilkesine halel gelmeksizin CMK
134’linci maddesinde agik¢a diizenlenen konularda CMK 116’nc1 ve devamin-
daki madde hiikiimleri uygulanmayacak ve fakat CMK 134’iincii maddesinde
acgikea yer almayan hususlarda CMK 116’nc1 ve devamindaki hiikiimleri aleyhe
sonu¢ dogurmamak kosuluyla (aleyhe kiyas yasagina riayet edilerek) uygulan-
ma kabiliyeti kazanacaktirso.

Buna gore, yalnizca sorusturma asamasinda siiphelinin degil, ayrica kovus-
turma asamasinda da sanigin kullaniminda olan cihazlarda da bu tedbirlere
bagvurulabilir#. Ayrica kanun koyucu, cihazlarin siiphelinin (ya da sanigin)
kullaniminda olmasini kafi gérmiis; zilyetlik ya da miilkiyeti altinda bulun-
durmasini aramamigstir4.. Bu itibarla kisilerin malik (asli zilyet) veya feri zilyet
ya da alelade elinde bulunduran (zilyet yardimecisi) oldugu hallerde de ilgili
bilgisayar, sistemleri veya kiitiikleri hakkinda tedbire bagvurulabilir. Mesela,
siiphelinin (ya da sanigin) kullandig: cihazin kendisi ya da herhangi bir kisinin
elinde, listiinde, arabasinda, evinde, isyerinde ele gecirilmesi miimkiindiir.

Ayrica doktrinde kisilerin “6zel hayat beklentilerinin azaldig1 yahut ortadan
kalktiginin varsayildigi” hallerde artik genel arama karari ile bu tedbirlerin
uygulanabilecegi, bu karar1 da CMK 134’lincii maddesine gore karar vermeye
yetkili makamin verecegi belirtilmektedir. Kurum ve sirket bilgisayarlar agi-

38 Faruk Yasin Turinay, “Ceza Muhakemesi Hukukunda Koruma Tedbirlerinin Simiflandirilma-
s1”, Ankara Universitesi Hukuk Fakiiltesi Dergisi, Cilt 70, Say1 2, 2021, s. 484. Yazar, “hu-
kuki durumun belirtildigi sekilde oldugu dénemde doktrinde konunun agik hiikiimle diizen-
lenmesi gerektiginin belirtilmekle oldugunu; ancak mevcut durumda postada elkoymaya
iliskin hitkmiin kwas yoluyla uygulanmasimin kagimilmaz oldugunun da savunuldugunu”
soylemektedir.

39 Dilek Ozge Ugras, “Bilgisayarlarda, Bilgisayar Programlarinda ve Bilgisayar Kiitiiklerinde Ara-
ma, Kopyalama ve Elkoyma”, TBBD, Say1 154, 2021, s. 111. Yazar, CMK m. 134 hiikmiiniin,
genel arama kargisinda 6zel hiikiim niteliginde oldugundan bahisle “arama sirasinda hazir
bulunmasi gereken kisilere iliskin CMK m. 120 hiikmiiniin” kiyasen uygulanmasi gerektigini
ifade etmektedir.

40 Ayni yonde, Dogan Soyaslan, Ceza Muhakemesi Hukuku, Yetkin Yayincilik, Ankara, 2007, s.
284; Cumhur Sahin, Neslihan Goktiirk, Ceza Muhakemesi Hukuku I, Seckin Yayincilik, Anka-
ra, 2020, s. 376; Thsan Bastiirk, “Bilgisayar Sistemleri ile Verilerinde Arama, Kopyalama ve El-
koyma”, Fasikiil Hukuk Dergisi, Cilt 2, Say1 9, Agustos 2010, s. 25; A. Caner Yenidiinya, Zafer
icer, Ceza Muhakemesi Hukuku, Adalet Yaynevi, Ankara, 2016, s. 449. Aksi yonde, Kunter,
Yenisey, Nuhoglu, s. 1098. Son yazarlar, bu goriislerine gerekge olarak; “kanunun koruma
tedbirine sorusturma asamaswinda basvurulabilecegini agik¢a belirtmesini” ve “maddede sa-
niktan degil, yalmzca siipheliden bahsedilmesini” isaret etmektedir.

41 Olgun Degirmenci, Ceza Muhakemesinde Sayisal (Dijital) Delil, Seckin Yaymncilik, Ankara,
2014, s. 322. Yazar, “bulut bilisim gibi ¢ok kullamicili sistemlerde yalnizca kisinin kullanimn-
da olan hesaba ait veriler hakkinda tedbire basvurulabilecegini, hizmet veren kurulusun tiim
sunumcu bilgisayarlarinda arama yapilamayacagini” hakl olarak ifade etmektedir.
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sindan ise bunlarda sirket sirlar1 veya miisterilere ait kisisel verilerin bulun-
mast hallerinde aramay1 yapanlar bakimindan hukuki ve cezai sorumluluga
yol agmamasi adina iiciincii kisilerin 6zel hayat beklentilerinin korunmasi ve
bu hususta 6zenli davranilmasi1 gerekmektedir+2. Ancak, ifade edilmelidir ki
siiphelinin (ya da sanigin) “kullaniminda olmayan” cihazlar hakkinda bu ted-
birlerin uygulanabilmesi imkan dahilinde degilken*3, “kullaniminda olan” ci-
hazlarin kimde yahut nerede oldugunun ise 6nemi bulunmamaktadir.

CMK 134’lincti maddesinde yer alan tedbirlerin muhatabi siipheli (ya da sa-
nik) olmakla birlikte sikayetci veya magdur bakimindan s6z konusu tedbir-
lerin uygulanip uygulanmamasi konusunda diizenleme bulunmamaktadir.
Ozellikle siber suclar bakimindan bu kisilere ait bilisim sistemlerine delil elde
edilebilmesi i¢in bagvurulmasi zaman zaman tek alternatif olarak karsimiza
cikabilir44. Ancak, sug siiphesi altinda olmayan kisilere ait cihazlar bu tedbirin
konusu olusturmaz#. Doktrinde bu hallerde sikayetci ya da magdurun rizasi-
nin alinmasi sartiyla bu kigilere karsi islenen suglarda hedef olarak kullanilan
bilisim sisteminde Cumhuriyet savcisinin yazil karariyla arama yapilabilmesi
yoniinde mevzuat degisikligine gidilmesi 6nerilmigtir<.

Cumhurbagkan1 hakkinda 1982 Anayasasi 105’inci maddesi uyarinca meclis tara-
findan karar verilmedikge sorusturma yapilmasi miimkiin degildir. Camhurbas-
kanm yardimcilari, bakanlar ve milletvekilleri hakkinda 1982 Anayasasi 83’lincii
maddesine gore dokunulmazligin kaldirilmas karari verilmedikce herhangi bir
ceza muhakemesi islemi yapilamaz. Sorusturma ve kovusturma engellerinin kal-
dirilmasi ile bu kisiler hakkinda CMK 134’lincli maddesi uyarinca kullandiklar
bilgisayara, sistemlerine veya kiitiiklerine iligkin tedbir karari verilebilir. Yiiksek
mahkeme bagkan ve iiyeleri ile hakim ve Cumhuriyet savcilar1 hakkinda da ted-
bir karar1 alinabilmesi icin 6ncelikle kendileriyle ilgili mevzuata gore agilmig bir
sug sorusturmasi bulunmalidir. Ancak bundan sonradir ki tedbir karar1 vermeye
yetkili merci tarafindan bu tedbirlere bagvurulabilir#’. Biz, bu kisilerin sahip ola-

42 Gokhan Yasar Duran, “Ceza Muhakemesi Kanunu’'nda (CMK) Bilgisayarlarda, Bilgisayar Prog-
ramlarinda ve Kiitiiklerinde Arama, Kopyalama ve Elkoyma” Bahcesehir Universitesi Hukuk
Fakiiltesi Dergisi, Cilt 14, Say1 173-174, Ocak-Subat 2019, s. 186.

43 Yener Unver, Hakan Hakeri, Ceza Muhakemesi Hukuku Cilt 2, Adalet Yaynevi, Anka-
ra, 2019, s. 939. Yazarlar, “lciincii kisilere ait bilgisayarlarda bu koruma tedbirlerinin
uygulanabilmesinin sarti olarak, siipheli tarafindan bunlarin kullamilms ya da kullamblyor
olmasum” gostermistir. Bu sartlar altinda tedbire hitkmedilmesi durumunda CMK 117'nci
maddesindeki usul kiyasen uygulama alani bulur. Yenidiinya, icer, s. 450.

44 Murat Volkan Diilger, Bilisim Suclar: ve Internet Iletisim Hukuku, Seckin Yayncilik, Ankara,
2020, s. 580.

45 Bagtiirk, s. 28.

46 Degirmenci, s. 324.

47 Degirmenci, s. 327.
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bilecegi bilgi ve belgeler bakimindan CMK 125’inci madde hiikiimlerinin uygula-
nabilecegi diisiiniildiiglinde ve s6z konusu maddede yer alan “devlet sirr1 niteli-
gindeki bilgileri iceren belgeler, ancak mahkeme hakimi veya heyeti tarafindan
incelenebilir” acik hiitkmii karsisinda devlet sirr1 niteligindeki bilgi ya da belgele-
rin yer aldig1 cihazlar hakkinda sorusturma asamasinda bu tedbirlere bagvuru-
lamayacagini diistinmekteyiz+®. Ayrica dava sartinin arandig1 ancak heniiz dava
sartinin gerceklesmedigi hallerde sorusturma yapilmasina engel bulunmamakla
birlikte bu sartlar gerceklesmeden temel hak ve hiirriyetleri kisitlayan s6z konu-
su tedbirlere bagvurulmasi olciiliiliik ilkesinin ihlali anlamina gelebileceginden
tedbir kararinin verilmesi icin sartin gerceklesmesi beklenmelidir+.

Avukatlarin kigisel bilgisayarlarina iligkin istisnai bir diizenlemeye de mevzu-
atta yer verilmemistirs°. Avukatlara ait bilgisayarlarda, sistemlerinde veya kii-
tiiklerinde tedbirlerin uygulanmasi giindeme geldiginde CMK 134’lincii mad-
desinin CMK 130’uncu madde hiikiimleriyle beraber uygulanmasi gerekirs.
Buna gore, tedbirlere yalnizca hakim tarafindan verilecek karar {izerine bas-
vurulabilir olup uygulanmasi Cumhuriyet savcisinin gozetiminde yapilir. Ara-
ma baro bagkaninin yahut onu temsilen bir avukatin nezaretiyle miimkiindiir.
Nezaret deyimi, hangi arama kistaslarinin uygulandigi; hangi dosyalarin kop-
yalandig1 ve hangilerine elkonuldugunun denetlenmesi durumunu anlatmak
tizere kullanilmigtir. Bununla birlikte, doktrinde avukat biirosundaki aramada
hazir bulunan baro bagkani veya baro bagskanini temsilen bulunan avukatin go-
revinin biiroda tedbirlerin uygulanacagi cihazlarin bulunmasiyla sona erecegi
ileri siiriilmektedirs2. Biz, bu asamadan sonra da CMK 130’uncu madde hii-
kiimlerinin kiyasen uygulanmaya devam olunmasi gerektigini diistinmekteyiz.

B. Konu Bakimindan

Kanun koyucu tarafindan bilgisayarlarda, sistemlerinde veya kiitiiklerinde ara-
ma, kopyalama ve elkoyma tedbirlerinin uygulanabilecegi suglar acisindan her-
hangi bir su¢ kataloguna yer verilmis degildirs2. Bu sebeple tedbirlerin tiim sug

48 Benzer sekilde; Duran, s. 235.

49 Duran, s. 221.

50 Bagtiirk, s. 28. Yazar, “avukatlara ait bilisim araglar yéniinden ayri bir diizenleme
ongoriilmediginden, CMK m.134’iin avukatlar yoniinden de aymi kosullarda uygulama yete-
negi oldugunu” ileri siirmektedir.

51 Ozbek, Dogan, Bacaksiz s. 392. Avrupa insan Haklar1 Mahkemesi, 20 Haziran 2007 tarihli
Smirnov-Rusya kararinda “yeterli siiphe sebepleri yokken avukatin bilgisayarinda arama
yapildigi ve meslek sirrimin saklanmas: hususunda kanunda bir giivence éngoriilmedigi”
gerekgesiyle ihlal karar1 vermistir.

52 Duran, s. 195.

53 Yasar, Otacy, s. 1113; Bastiirk, s. 26. Son yazar, “tasarida iki yil ve daha fazla hiirriyeti bag-
layicr ceza gerektiren sucglarda bu tedbire yer verilmisken adalet komisyonunda bu kismin
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tipleri icin uygulanabilecegi seklinde bir izlenim s6z konusu olmakla birlikte kural
olarak, arama ve elkoymanin 6zel goriiniim sekillerini olugturan bu tedbirlerin
siki kosullar diisiiniildiigiinde “baska sekilde delil elde etme imkéan1 bulunma-
yan” yani klasik koruma tedbirlerinin kéfi gelmedigi tek alternatif olarak biligim
sistemlerinden delil elde edilebilen sug tipleri olan siber suclarda uygulanabilirs+,
Bunlar haricindeki sug tipleri bakimindan tedbir karar verilirken oncelikle “so-
mut delillere dayanan kuvvetli siiphe sebeplerinin” bulundugu; “bagka sekilde
delil elde etme imkaninin” ise bulunmadig dikkatle arastirilmalidir. Dolayisiyla
internetin temel bir insan hakki olarak telakki edildigi yirmi birinci yiizyilda giin-
liik rutinimizin merkezi bir konumuna yerlesen biligim sistemlerinin sug olgusu
iceren hemen her yerde bulunabilecegi hakikati karsisinda bu suglarin sinirh say1
(tahdidilik) ilkesine gore belirlenemeyecegini ve katalog suclar listesine kanun
koyucu tarafindan yer verilmemesi hususunu elestiren goriislere katilmadigimiz1
ifade etmek isteriz. Gergekten de ornegin, tutuklama koruma tedbiri acisindan
CMK 100’lincii maddesinde bir kataloga yer verilmisken uygulamada s6z konusu
diizenlemenin adeta bir “tutuklama mecburiyeti” olarak anlasildig1 goriilmekte-
dir. Bu noktada kanaatimizce esas ¢6ziim, her koruma tedbiri bakimindan katalog
suc listesi tutmaktansa hakimlerin tedbir karar1 verirken yapacaklar1 degerlen-
dirmelerde 6lciiliiliik ve akla gelen son gare olma ilkeleri ekseninde temel insan
haklar1 ile koruma tedbirinin uygulanmasindan beklenen fayda arasinda bir den-
ge tutturmasindan ge¢mektedir’s. Doktrinde buna uyulmamasinin AY 13’linci
maddesi baglaminda 6lgiiliiliik ilkesi ve dolayisiyla hukuka aykiri olacag ve bu
yoOniiyle son derece sakinca doguracag belirtilmektedirs°.

Nitekim s6z konusu tedbirler, temel hak ve hiirriyetlere dogrudan miidahale iger-

madde metninden ¢ikarilmasimin isabetsiz oldugunu, ceza kanunlarinda sug olarak tanim-
lanan her fiil igin bu tedbire basvurabilmesi imkanimin oranhhik ilkesinin ihlali anlam tasi-
yabilecegini” ifade etmektedir.

54 Kisilerin sahis ve mal varliklarina yonelen eylemler ile bizzat sistemin kendisini ele ge¢irme-
yi hedefleyen bu suglara “hacking, bot-net/d-dos saldirilari, bilisim sistemine girme, siste-
mi engelleme, bozma, velileri yok etme ya da degistirme, ozel hayatin ve haberlesmenin
gizliligini ihlal, kisisel verilerin kaydedilmesi, nitelikli hirsizlik ve dolandiricilik, banka ve
kredi kartlarimin kotiiye kullamilmast suglart ile online kumar ve ¢ocuk pornografisi” gibi
suclar1 6rnek gosterilebilir. Ayrica bkz. Metin Turan, Bilisim Hukuku, Seckin Yaymcilik, An-
kara, 2021, s. 71 vd.

55 Gergekten de devletin, etkin kontroliiniin bulunmadig alanlarda bilhassa “siber alanda” dahi
temel hak ve hiirriyetler bakimindan yiikiimliiliikkleri bulunmaktadir. Bunlar; temel haklara
sayg1 ve bunlara gerekli 6zeni gosterme, iilke disindaki yiikiimliiliikler ve uluslararasi igbirligi
ile seffaflik ve hesap verebilirlik seklinde tezahiir etmektedir. Ayrintili agiklamalar i¢in bkz.
Berkant Akkus, “Devletin Etkin Kontroliiniin Bulunmadigi Siber Alanda insan Haklar
Yiikiimliiliikleri Nelerdir?”, Ankara Sosyal Bilimler Universitesi Hukuk Fakiiltesi Dergisi, Cilt
6, Say1 1, 2024, S. 159 ve 160.

56 Yasar, Otaci, s. 1113.
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digi icin “olagan digi-istisnai-ikincil” nitelikte ve akla gelen son care (ultima ratio)
olarak uygulanir. Bunun bir neticesi olarak, her sug aragtirmasinda “acaba kiginin
elektronik cihazlarinda herhangi bir seye rastlayabilir miyiz, bunlara da bir baka-
Iim” geklinde diisiiniilemeyecek olup tedbirlere bagvurulmasini gerektiren somut
olgularin muhakkak karar merciine sunulmasi gerekir?. Dolayisiyla bilisim sis-
temlerinden elde edilecek delillerin hukuka uygun yolla elde edildiginden bahse-
debilmek i¢in kanun koyucu tarafindan kuvvetli siiphenin yaninda kiimiilatif bir
sart olarak aranan “bagka bir surette delil elde edilmesi imkaninin bulunmamas1”
kosulunun gerek savcinin talebine ve gerekse karar mercii hakimin kararina so-
mut olgular seklinde yansimasi bu tedbirlere ultima ratio ilkesine riayet edile-
rek bagvuruldugunu gosterir. Ancak, pratikte bu kosula 6zen gosterilmedigi ifade
edilmekle birlikte, siber suclarda siipheli ve saniklar kadar vakitle de bir yarisin
bulundugundan bahsedilmektedirs. Bu gerekceye ceza muhakemesinde koruma
tedbirleri bakimindan kabul edilen akla gelen “son care olma” ilkesi diisiiniildi-
giinde istirak etmek pek miimkiin gozilkmemektedir. Nitekim Yargitay Ceza Ge-
nel Kurulu'nun bir kararinda; “Bilgisayarlarda, bilgisayar programlarinda ve
kiitiiklerinde arama, kopyalama ve el koyma CMK'min 134. maddesinde diizen-
lenmis olup, ... tamamu “dijital delil” olarak adlandirilan, suistimale miisait olan
verilerin; sthhatini ve giivenligini saglamak amaciyla ve bireyin ozel hayatina,
kisisel verilerine yonelik olumsuz tesirleri goz ontinde tutularak “son ¢are” ola-
rak basvurulabilecek “6zel kosullara bagh” bir koruma tedbiri olmas: nedeniyle,
genel adli aramadan ayrikst ve istisnai olarak ayrintili sekilde ...” hiikiimlere yer
verildigi belirtilmektedirs.

Soz konusu koruma tedbirleri, esasen bilgisayar verilerine iligkin olarak uygulanir.
Ancak bu verilerin icerisinde yer aldig1 cihazlar olarak CMK 134 lincii maddesinde
bilgisayarlar, sistemleri ve kiitiiklerinden bahsedilmistir. Bilgi teknolojilerindeki
gelisim, akil almaz bir hizla devam etmekte olup neredeyse her giin veri isleyen,
saklayan ve ileten bircok yeni cihaz kisilerin kullanimina sunulmaktadir. Dokt-
rinde de bilisimin bilginin elektronik araclarla otomatik olarak islenmesi siireci
oldugu, bilgilerin saklanmasi, islenmesi, organize edilmesi, degerlendirilmesi, ¢o-
galtilmasi ve iletilmesiyle ilgili islevleri otomatik olarak gerceklestiren sistemlerin
bilisim sistemi olarak kabul edildigi ifade edilmektedir®. Bu 6zelliklere sahip tiim

57 Bagtiirk, s. 27.

58 Rezan Epozdemir, “Bilisim Sistemlerinde Arama ve Elkoyma Tedbirleri”, Terazi Hukuk
Dergisi, Cilt 13, Say1 142, Haziran 2018, s. 92.

59 CGK 22.10.2019 tarih ve E. 2017/7-961 K. 2019/622 say1l1 karar1. Kararin tam metni i¢in bkz.
Kazanci ictihat Bilgi Bankasi, https://lib.kazanci.com.tr/kho3/ibb/files/dsp.
php?fn=cgk-2017-7-961.htm&kw=%60CMK+134%60&cr=yargitay#fm (27.09.2024).

60 Mahmut Koca, ilhan Uziilmez, Tiirk Ceza Hukuku Ozel Hiikiimler, Adalet Yaymevi, Ankara,
2019, s. 851; Mustafa Ozen, Ceza Hukuku Ozel Hiikiimler Dersleri, Adalet Yayinevi, Ankara,
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cihazlar bakimindan CMK 134’iincii maddesinde yer alan tedbirlerin uygulana-
bilir®., Cep telefonlari, cep bilgisayarlari, CDler, DVDler, USBler, hafiza kartlar,
harici diskler, fotograf makineleri ve onlarin hafiza kartlari, akill saatler, akilli
kartlar bu cihazlara érnek verilebilir®. Nitekim CMK 134’tincii maddesinde “bil-
gisayar kiitiigli” kavramina yer verilmesi sayesinde CD, DVD, USB gibi bilgisayar
olmamakla birlikte “dijital veri iceren”® tiim donanimlar da madde kapsaminda
degerlendirilir®+. Nitekim Yargitay Ceza Genel Kurulu'nun bir kararinda; “Sani-
gin kendisine ait olmadigim savundugu CDlerin bilgisayar kiitiigii kapsamin-
da degerlendirilmesi gerektiginden imajlar ahinmadan iceriklerinin belirleyici
delil olarak kabul edilmesinin 5271 s. CMK'nin 134. md. diizenlenen usule aykirt
olduguna” hiikmedilmistir®.

2019, s. 555; Veli Ozer Ozbek, Koray Dogan, Piar Bacaksiz, Tiirk Ceza Hukuku Ozel Hiikiim-
ler, Seckin Yaymecilik, Ankara, 2020, s. 963; Tezcan, Erdem, Onok s. 1150.

61 Unal, s. 95; Yenidiinya, icer, s. 449.

62 Betiil Giil Sarsel, Bilgisayarlarda Bilgisayar Programlarinda ve Kiitiiklerinde Arama Kop-
yalama ve Elkoyma, Yasar Universitesi Sosyal Bilimler Enstitiisii Kamu Hukuku Anabilim
Daly, 2017, s. 99.

63 Gergcekten de dijital delilin bir donanim aygitinda bulunmas: halinde, ceza yargilamasinda asil
delili olusturan donanim aygitinin kendisi degil, donanim aygitinda bulunan dijital delildir.
Alaaddin Egemenoglu, “Proving the Crime of Threat Through Digital Evidence in the Light of
the Supreme Court Decisions”, Necmettin Erbakan Universitesi Hukuk Fakiiltesi Dergisi, Cilt
7, Say1 2, 2024, s. 483.

64 Yasar, Otacy, s. 1108.

65 CGK18.10.2023 tarih ve E. 2018/16-124 K. 2023/538 sayili karar1. Kararin tam metni i¢in bkz. Kazan-
a Ictihat Bilgi Bankasy, https://lib.kazanci.com.tr/kho3/ibb/files/dsp.php?fn=cgk-2018-16-124.
htm&kw=%60CMK+134%60&cr=yargitay#fm (27.09.2024). Yiiksek mahkeme, s6z konusu ka-
rarinda CMK 134’lincii ve 135'inci maddelerin ayrimina iliskin olarak; “Bilgisayarlarda, bilgisayar
programlar, bilgisayar kiitiikleri veya diger araglarda yapilacak aramamn konusu “elektronik
veri’dir. Bu araglarda arama isleminde amag sugla baglantili her tiirlii elektronik veriye ulasmak-
tir. Bu kapsamda bilgisayardaki mevcut klasérdeki dokiimanlarin tiimii taranabilir. Bilgisayar-
da, stipheli veya samgin internet ortanunda cesitli programlar ya da sosyal iletisim siteleri (Msn
Messenger, Facebook, Twitter vb.) vasitasiyla gerceklestirdigi iletisime iliskin kayitlarin aranmast,
CMK'nmin 135. maddesine gore degil, CMK’'min 134. maddesine gore yapilabilir. Zira CMK'min 135.
maddesinde diizenlenen telekomiinikasyon yoluyla iletisimin denetlenmesi koruma tedbiri, teknik
araglarla iletigimin tespitini, dinlenmesini ve kayda alinmasim kapsamaktadir. CMK’'min 135. mad-
desine gore yapilan iletisimin dinlenmesi ve kaydi, gegmise doniik olarak degil gelecege déniik ola-
rak yapulabilir. Diger bir ifadeyle ge¢miste gergeklegen iletisimin dinlenebilmesi, kayda alinabilme-
st miimkiin degildir. Ancak internet ortanunda gerceklestirilen iletisime iliskin kayitlar, bilgisayar
kiitiigiinde kayit altina alindigindan bu iletisim kayitlar hakkinda CMK’min 134. maddesindeki ko-
ruma tedbiri kapsanunda arama, kopyalama ve elkoyma tedbirleri uygulanabilir. Bireyin e-posta,
yazisma ve haberlesmeleri CMK’min 135. maddesi kapsaminda degerlendirilirken, bireyin kendisine
e-posta ile gelen bir yaz, resim, gériintii veya ek dosyayt kullandign bilgisayara veya tasir bellege
kaydettiginde, artik bu belge haberlesme hiirriyetinin dolayiswyla iletisimin denetlenmesinden ¢ikip
CMK'min 134. maddest kapsaminda bilisim cihazina kayith bilgi ve belgeye doniisecektir. Kriptolu
haberlesme sonucunda silinmis mesajlarin gerek bilgisayarda gerekse sistem iizerinde ele gegiril-
mesi de telekomiinikasyon yoluyla yapilan iletisim denetimi kapsaminda olmayip bu gibi hallerde
CMK'min 134. maddesinde diizenlenen bilgisayarlarda, bilgisayar programlarinda ve kiitiiklerinde
arama, kopyalama ve el koyma tedbiri s6z konusu olabilir.” seklinde i¢tihatta bulunmustur.
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IV. Kosullan

A. En Azindan Sorusturma Evresine Baslanilmis Olmalidir®¢

CMK 134’lincii maddesi sirasiyla “sorusturma, hakim ve siipheli” kavramlari-
na yer verirken “kovusturma, mahkeme ve sanik” kavramlarindan ise bahset-
memigtir. Bu durum, doktrinde uzlagmanin saglanamamasina ve iki degisik

66 6 Ocak 2017 tarih ve 680 sayili Kanun Hiikmiinde Kararname'nin 27'nci maddesi ile 2559 sayil Po-
lis Vazife ve Salahiyet Kanunu 6'nc1 ek maddesine eklenen; “Polis, sanal ortamda islenen suglar-
da, yetkili Cumhuriyet bassavciigimn tespiti amacwyla, internet abonelerine ait kimlik bilgilerine
ulagsmaya, sanal ortamda arastirma yapmaya yetkilidir. Erisim saglayicilar, yer saglayicilart ve
icerik saglayicilar talep edilen bu bilgileri kollugun bu suglarla miicadele i¢in olusturdugu birimine
bildirir.” hitkmii sayesinde polise sanal (siber) ortamda bir “aragtirma” yetkisi taninms idi. Ancak
Anayasa Mahkemesi (AYM), 19.02.2020 tarih E. 2018/91 ve K. 2020/10 sayili karari ile bu hiikmii ip-
tal ederek polise taninan sanal (siber) ortamda “arastirma” yetkisine son vermistir. AYM karar1 hak-
kinda ayrintilh aciklamalar icin bkz. Mehmet Bedii Kaya, Polisin Sanal Devriye Yetkisini Iptal Eden
Anayasa Mahkemesi Kararinin Degerlendirilmesi, https://mbkaya.com/hukuk/polis-sanal-devriye-
siber-kolluk-aym-iptal.pdf (27.09.2024).

Yargitay 3'tincii Ceza Dairesi'nin 07.03.2024 tarih ve E. 2022/11685 K. 2024/3488 sayih kararinda
yer verilen kars1 oy yazisinda da vurgulandig tizere; “... polise siber ortamda tanminan sanal ortamda
arastirma yetkisi iptal edilmistir. Bu tarihlerden sonra ve énce Ceza Muhakemeleri Kanununun
genel hiikiimlerine gére Cumhuriyet savcistmin talimat dogrultusunda su¢ arastirmast yapilacagi
asikardir ve hazirlik sorusturmast nasi baslayacagi kanunumuzda agik¢a diizenlenmistir. Poli-
se sanal yetki verilen dénem disinda kalan sug tarihinde de sorusturmamin Ceza Muhakemeleri
Kanunu’nun genel hiikiimlerine gore Cumhuriyet savcistmin talimati dogrultusunda sug¢ arastir-
mast yapilacagi asikardir ve hazirlk sorusturmast nasu baslayacagi kanunumuzda agikga diizen-
lenmigtir. Dolayiswyla sug tarihinde 5271 Sayih Ceza Muhakemeleri Kanunu'na gore sorusturma ve
sug delillerinin toplanmast zorunludur. Cumhuriyet savcisy, thbar veya baska bir suretle bir su¢un
islendigi izlenimini veren bir hali 6grenir 6grenmez kamu davastm agmaya yer olup olmadigina
karar vermek iizere hemen isin gercegini arashrmaya baslar (CMK. 160/1 m.). Cumhuriyet sav-
cist, dogrudan dogruya veya emrindeki adli kolluk gérevlileri aracihgwyla her tiirlii arastirmayt
yapabilir (CMK. 161/1 m.). Yargitay Ceza Daireleri ve Ceza Genel Kurulu kararlarinda istikrarh bir
sekilde sorusturmay: Cumhuriyet Savcisin baslatacag ve sorusturma islemlerini Cumhuriyet Sav-
cst talimatwyla yapilabilecegi agtkea kabul edilmistir. Yargitay Ceza Genel Kurulu, 04.12.2007
tarihinde vermis oldugu 2007/247-257 Sayil kararinda “Sorusturma evresinin asil yetkilisi olan
Cumbhuriyet savaist ihbar veya baska bir suretle bir sugun islendigi izlenimini veren bir hali 6grenir
agrenmez ceza yargilamasiun temel amact olan maddi gergegin ortaya ¢ikartilmast i¢in sorus-
turmaya baslayacaktir. Cumhuriyet savcisimin maddi gergegin ortaya ¢ikartilmast amacina yéne-
lik olarak hangi tiir olaylarda hangi yollar: takip edebilecegine iliskin mevzuatimizda ¢ok agiklik
bulunmamakla birlikte sorusturma yontemleri uygulamamn getirdigi benzer olaylardaki hareket
tarzt yoluyla kazamlan ve mesleki birim olarak isimlendirilebilecek tecriibe, yargisal kararlar ve
ogreti maddi gergegin ortaya ¢ikartilmas: icin Cumhuriyet savaistmin yolunu aydinlatmaktadir.”
demek suretiyle Cumhuriyet savcistmin hukuk icerisinde kalarak Ceza Muhakemeleri Kanunun'daki
usul islemlerini ve (hiikiimleri riayet etmek suretiyle) sorusturmada yiiriitecegi yontemi kendisinin
belirleyecegini benimsemistir; ancak Cumhuriyet savcisinin bu serbestligi simirsiz, hukuk diizenine
ve evrensel hukuk kurallarina aykir olamaz. Ayrica iinlii ceza hukukg¢usu Rudolf Von Jhering’in de-
gimi ile “sekil keyfiyetin diismamn hiirriyetin ikiz kardesidir.” ilkesinde belirtildigi gibi Cumhuriyet
savcist ve kolluk birimleri ceza sorusturmasinda Ceza Muhakemeleri Kanunu'nda belirtilen usul
kurallarina uymak zorundadir. Usul kurallarina uymadan hukuka aykirt elde edilen deliller so-
rusturma ve kovusturmada kullamlamaz (CMK m. 147, 217/2, 206/2-a, 230/1-b, 289/1-1).” Kararin
tam metni i¢in bkz. Kazanci ictihat Bilgi Bankasi, https://lib.kazanci.com.tr/kho3/ibb/files/dsp.
php?fn=cgk-2018-16-124.htm&kw=%60CMK+134%60&cr=yargitay#fm (28.09.2024).
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alternatifin savunulmasina sebebiyet vermistir. Birinci alternatif, kanun ko-
yucu tarafindan bilgisayar verilerinde arama yapilmasi; bilgisayar verilerinin
kopyalanmasi ve bilgisayar verilerine elkonulmas: tedbirlerinin yalmzca so-
rusturma evresine miiteallik olarak diizenlendigi ve kovusturma evresinde bu
tedbirlere bagvurulamayacagini 6ne siirer”. Gerekce olarak, aleni yapilan du-
rusmada mahkemece bu tedbirlere karar verilmesi durumunda ilgililerin bunu
ogrenerek verileri yok edecegi ve delil elde edilmesi amacina ulagilamayacagini
belirtir. ikinci alternatif, mahkemelerin re’sen (kendiliginden) arastirma yetki-
sini haiz oldugu ve ceza muhakemesi sistemimizde kovusturma evresinde delil
toplanmasimi yasaklayan hiikiimler olmadig1 gerekeesiyle kovusturmada da
bu tedbirlere miiracaat edilebilecegini ifade eder®. Bize gore, CMK 134’incii
maddesi uyarinca en azindan sorusturma evresine baslanilmis olmalidir®. Bu
itibarla ceza sorusturmasi niteligini haiz olmayan disiplin ya da idari sorustur-
ma baglatildig hallerde yahut bir hukuk davasinda bu tedbirlere bagvurula-
maz. Fakat, CMK 192’nci maddesine gore kovusturmada mahkeme tarafindan
delillerin ikame edilmesinde bir sakinca bulunmamalidir’. Yargitay Ceza Ge-

67 Epozdemir, s. 91; Duran, s. 219; Yasar, Otacy, s. 1115; Yenisey, Nuhoglu, s. 435, yazarlar, “mad-
dede sadece siipheliden soz edildigi gerekgesiyle tedbire kovusturma asamasinda basvuru-
lamayacagi” kanaatindedir. Centel, Zafer, s. 449, yazarlar “a¢tk durusmada tedbire karar
verilmesi halinde ilgililerin kayitlar: yok edecegi gerekgesiyle kovusturmada bu tedbirin
yarar sajlamayacag” diisiincesindedir. Bahri Oztiirk, Behiye Eker-Kazanci, Sesim Soyer-
Giileg, Ceza Muhakemesi Hukukunda Koruma Tedbirleri, Seckin Yaymcilik, Ankara, 2019, s.
204, yazarlar, “kanun koyucunun CMK 129’uncu ve 133’tincii maddelerinde hem sorusturma
hem kovusturma evresinden agik¢a bahsederken; CMK 134’iincii maddesinde yalnizca
sorusturma evresi deyimini kullanmasiun bilingli bir tercih oldugunu ve kanunilik ilkesi ge-
regi tedbirin bu evreye miinhasir olarak uygulanacad” goriisiindedir. Mustafa Ozen, Ogreti
ve Uygulama Isiginda Ceza Muhakemesi Hukuku, Adalet Yayinevi, Ankara, 2019, s. 692, ya-
zar, “lafzi yorum sonucunda maddede gegen hakim ibaresinin sulh ceza hakimi olarak anla-
silmast halinde tedbire sadece sorusturma evresinde basvurulabilecegini” belirtmektedir.

68 Gokeen, Balcl, Alsahin, Cakir, s. 480; Sahin, Goktiirk, Ceza Muhakemesi Hukuku I, s. 376;
Soyaslan, s. 284; Bastiirk, s. 25; Yenidiinya, Icer, s. 449. Son yazarlar, bu arastirma ve ispat
araci elde etme yonteminin yalnizca sorusturma evresine miiteallik olarak diizenlenmesinin
eksik oldugu goriisiindedir. Buna gore, kanunda kovusturma evresi icin de diizenleme
yapilmasi gerekir. Aksi bir uygulama, kanunilik ilkesi uyarinca hukuka aykiridir.

69 Yargitay 8’inci Ceza Dairesi’nin 14.05.2014 tarih ve 3415/12298 sayili kararinda kovusturma
asamasinda da CMK 134’tincii maddesinin uygulanabilecegine yonelik olarak; “samigin suc-
lamalar kabul etmeyerek kullandigi modemin sifreli oldugunu ve kétii niyetli kisiler tara-
findan sifresinin kirilip kullamlabilecegini savunmast karsisinda, samigiin bilgisayarina el-
konulup hard diski incelenerek suca konu siteye ait bilgisayarlar arasinda baglant: ve veri
akist olup olmadigimin saptanmasina” hitkmedilmistir.

70 Muharrem Ozen, Giirkan Ozocak, “Adli Bilisim, Elektronik Deliller ve Bilgisayarlarda Arama
ve El Koyma Tedbirlerinin Hukuki Rejimi”, Ankara Barosu Dergisi, Say1 1, 2015, s. 62. Yazar-
lar, “CMK 134’tincii maddesi uyarinca islem yapilabilmesi igin oncelikle bir su¢ sorusturma-
stn varhgimin gerekmekte oldugunu; ancak bu sarti dar yorumlamamak gerektigini; zira
kovusturma asamasinda eksik deliller s6z konusu ise bu asamada da CMK 134’iincii maddest
geregince koruma tedbiri karari verilebilecegini” ifade etmektedir.
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nel Kurulu da 2017 tarihli bir kararinda bu goriige yer vermektedir”. Zira ceza
muhakemesinin amaci olan maddi gercegin (hakikatin) ortaya cikarilmasina
hizmet edebilecek delillerin CMK 134’iincii maddeye basvurulmasi yoluyla
elde edilmesi imkani1 kovusturma evresi bakimindan ortadan kaldirilmama-
Iidir. Nihayetinde yapilmasi gereken, kanun koyucu tarafindan kovusturma
evresini de icine alan bir degisiklige gidilmesidir>. Ancak bu noktada mevcut
durum bakimindan ifade etmek isteriz ki 6zel hitkkmiin 6nceligi ilkesine ha-
lel gelmemesi icin CMK 134’incii maddesinde acikca diizenlenen konularda
CMK 116’nc1 ve devamindaki madde hiikiimlerinin uygulanamayacagin ve fa-
kat CMK 134’iincii maddesinde acgike¢a yer almayan hususlarda CMK 116’nc1 ve
devamindaki hiikiimlerinin aleyhe sonu¢ dogurmamak kosuluyla (aleyhe kiyas
yasagina riayet edilerek) kiyas yoluyla uygulanma kabiliyetinin oldugunu dii-
siinmekteyiz.

B. Somut Delillere Dayanan Kuvvetli Siiphe Sebepleri Bulunmalidir

CMK 134’tincii maddesinde diizenlenen koruma tedbirleri bakimindan kata-
log suglara yer verilmemistir. Bununla birlikte; s6z konusu tedbirlere bagvu-
rulabilmesi icin “somut delillere dayanan kuvvetli siiphe sebeplerinin varlig1”
aranmaktadir. Bu kosul, yalmzca CMK 134’lincii maddesi baglaminda bilgi-
sayar verilerinde arama yapilmasi; bilgisayar verilerinin kopyalanmasi ve bil-
gisayar verilerine elkonulmasi tedbirlerinin uygulanabilmesi i¢in degil, ayri-
ca “tutuklama; tasinmazlara, hak ve alacaklara elkoyma; sirket yonetimi igin
kayyim tayini; telekomiinikasyon yoluyla yapilan iletisimin denetlenmesi; gizli
sorusturmaci gorevlendirilmesi ve teknik araclarla izleme” tedbirlerinde 6n-
goriilen bir “ortak kosul” olarak ittihaz edilir3. Nitekim, ceza muhakemesinde
koruma tedbirlerinin ortak 6zelliklerinden biri de sorusturma ya da kovustur-
ma konusu sugun iglendigi hususunda belli derecede siiphe bulunmasidir?.
Buna hakl goriiniis, diger bir deyisle goriiniiste haklilik denir’s. Gercekten de

71 CGK 18.10.2023 tarih ve E. 2017/16-956 K. 2017/370 sayili karar1. Kararin tam metni icin
bkz. Kazancai ictihat Bilgi Bankasi, https://lib.kazanci.com.tr/kho3/ibb/anaindex.html
(27.09.2024).

72 Diilger, Bilisim Suclar ve Internet Hukuku, s. 582; Ates-Benek, s. 389. Yazarlar, temel hak ve
ozgiirliikklere miidahale niteliginde olan koruma tedbirlerine iligkin sinirlarin kanunla diizen-
lenmesi gerekliliginden hareket etmektedir.

73 Duran, s. 221.

74 Nevzat Toroslu, Metin Feyzioglu, Ceza Muhakemesi Hukuku, Savas Yaymevi, Ankara, 2008, s.
214; Centel, Zafer, s. 350. “Siiphe” kavrami, koruma tedbirleri bakimindan 6nemli oldugu gibi
ceza muhakemesi evreleri acisindan da yani sorusturmanin baglayabilmesi ve kovusturmaya
gecilebilmesi i¢in de 6nemli bir unsurdur.

75 Oztekin Tosun, Tiirk Su¢ Muhakemesi Hukuku Dersleri Cilt 1 Genel Kisum, Fakiilteler Matba-
as1, Istanbul, 1981, s. 680; Nurullah Kunter, Muhakeme Hukuku Dahl Olarak Ceza Muhake-
mesi Hukuku, Beta Yaymcilik, istanbul, 1989, s. 661.
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bir koruma tedbirine bagvurulmasinin haklhilig1 ancak muhakeme neticesinde
anlagilir. Bu itibarla goriiniiste haklilikla yetinmek gerekir. Aksi kabul, hicbir
koruma tedbirine basvurulamamasini sonuclar. Iste, hakh goriiniis icin aranan
siiphe derecesi ¢ogu koruma tedbiri gibi CMK 134’iincii maddesi bakimindan
da kuvvetli sliphe olarak kabul edilmistir’®. Kuvvetli sliphenin varhg, kisinin
isnat edilen sugu isledigi ve biiyiik ihtimalle hakkinda mahkimiyet karari veri-
lecegi yoniinde giiclii bir delilin bulundugunu ve buna dayanilarak arama kara-
11 verildigini giivencelemektedir”. Yani delil o kadar kuvvetlidir ki ilk goriiniise
gore bu delil, biiyiik ihtimalle mahkumiyete gotiirecektir. S6z konusu durum,
doktrinde; bir sorusturmada hem kuvvetli su¢ siiphesini gerektiren somut de-
lillerin olmas1 hem de “basgka sekilde delil elde etme imkani bulunmamasi”
sartlarinin birlikte aranmasinin celigkili ve anlam karmasasina neden oldu-
gu gerekeesiyle elestirilmektedir”®. Zira kuvvetli siiphenin varligi, sorusturma
makaminin elinde iddianame diizenlenmesine yeter derece delil bulundugu
anlamina gelir”®. Kanaatimizce kanun koyucu burada CMK 134’iincii madde-
sinde diizenlenen tedbirlerin arama ve elkoyma koruma tedbirlerinin 6zel bir
goriinlisiinli olusturmasindan dolayr bagvurulmasim siki sartlara baglayarak
istisnai niteligini vurgulamakta ve karar alma mekanizmasindaki hukuk uygu-
layicilarinin dikkatini bu yone ¢ekmektedir.

Kuvvetli siiphenin her somut olayda iki yonlii olarak aragtirilmas: gerekir®.
Ilkin, sorusturma ya da kovusturma konusu sucu siiphelinin isledigi; ikinci
olarak da bu kisiye ait bilgisayar verilerinden delil elde edilebilecegine iligkin
olarak kuvvetli siiphe bulunmalidir. Bu itibarla kisilerin 6zel hayatlarina mii-
dahale niteligindeki bu tedbirin uygulanmasi bakimindan sirf bir delil etme
imkaninin bulunmasi ile yetinilmemeli, bunun belli bir yogunluga ulagmis ol-
masi ihtimali de barindirmasi ayrica aranmalidir. Bu bakimdan tedbir karari-
nin gerekgesinde hangi “somut delillere” dayanilarak karar verildiginin acikca
belirtilmesi gerekir.

6526 sayili Kanun ile yapilan degisiklikle, CMK 134’tincti maddesi hiitkmiine
“somut delillere dayanan kuvvetli siiphe sebeplerinin varlig1” deyimi eklenmis-
tir®.. Bu ibarenin, bilimsel ve yargisal ictihatlarin siiphe dereceleri bakimindan

76  Oztiirk, Eker-Kazanci, Soyer-Giileg, s. 203.

77 Yasar, Otacy, s. 1113.

78 Yasar, Otacy, s. 1114; Nurhan Soylu, Dijital Delillere El Konulmas: Siirecinde CMK 134. Madde
Hiikiimlerinde Goriilen Problemler ve Céziim Onerileri, Uskiidar Universitesi Bagimlilik ve
Adli Bilimler Enstitiisii Adli Bilimler Anabilim Dali, 2021, s. 140.

79 Soyly, s. 140.

80 Degirmenci, s. 352.

81 Degirmenci, s. 347. Yazar, bu degisiklik 6ncesinde CMK 134’tincii maddesi baglaminda
herhangi bir siiphe derecesine yer verilmemesinin sebebinin, CMK 116'nc1 maddesindeki ara-
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kabul ettigi “basit, yeterli ve kuvvetli sliphe” kavramlari ile beraber okundugun-
da hangi manaya geldigi hususunun tereddiitlere yol actig1 gerekgesiyle eles-
tiriye maruz kalmigtir®2. Bize gore, burada esas vurgulanmasi gereken, kanun
koyucunun temel hak ve hiirriyetler agisindan ciddi bir miidahale niteligindeki
bu tedbirlerine bagvurulurken siiphe sebeplerinin “somut delillerle” desteklen-
mesini talep etmesidir. Boylece kanun koyucu tarafindan, yalnizca goriiniiste
haklilik ile yetinilmemis ayrica maddi gergegin bir pargasi olan siiphe sebeple-
rinin ceza muhakemesinde delil olarak kullanilmasi temin edilmistir.

C. Baska Sekilde Delil Elde Etme imkam Bulunmamahdir

Ceza muhakemesinde maddi gergek aragtirilirken temel hak ve hiirriyetlere en
az miidahale olusturan ve en az siirlama getiren koruma tedbirlerine bagvu-
rulmas oOlciiliiliik ilkesinin geregidir®s. Her agsamada aragla amacin; yontemle
hedefin muvazene icinde olmasi aranir®+. Eger, klasik koruma tedbirlerine bas-
vurularak delil elde edilebilecek ise bilgisayar verilerinde arama yapilmasi; bil-
gisayar verilerinin kopyalanmasi ve bilgisayar verilerine elkonulmasi tedbirle-
rinin uygulanmasi hukuka aykirilik tegkil eder. Bu itibarla, bilgisayar verilerine
iliskin koruma tedbirlerine bagvuracak olan hakimin 6ncelikle bagka sekilde
delil elde imkéani bulunmadigina dair kararina gerekce yazmasi gerekir®. Nite-
kim, bagka sekilde delil elde etme imkani1 bulunmamasi kosulu, bu diizenleme-
nin ikincil ya da akla gelen son care (ultima ratio) oldugunu gosterir®. Ayrica
CMK 134’tincti maddesinin 2’nci fikrasinda “gecikme olmaksizin iade edilir”

maya iliskin siiphe derecesi olan makul siiphenin bilgisayar verileri icin 6ngoriilen koruma
tedbirleri agisindan da uygulanmasi oldugunu belirtmistir. Gercekten de arama koruma tedbi-
rinin 6zel bir gériiniimiinii arz eden bu tedbirler bakimindan genel norm niteligindeki arama-
ya iligkin CMK 116 vd. maddelerindeki hiikiimlerin kiyasen uygulanmasi s6z konusu olmustur.

82 Duran, s. 222; Ozbek, Dogan, Bacaksiz, s. 392. Son yazarlar, kuvvetli siiphe sebepleri kavra-
minin kuvvetli siiphe olmadigi; basit ve yeterli siiphe arasinda yeni bir dereceyi ifade ettigi;
yeni bir siiphe derecesinin belirlenmesi zorunlulugu varsa bunun kanuni bir tanimlama ile
yapilmasinin yerinde olacag: goriisiindedir. Biz de siiphe derecelerinin kanunen belirlenme-
si gerektigi yoniindeki goriise istirak etmekle birlikte, s6z konusu koruma tedbirinin tedbiri
uygulayanlar acisindan sirf delil etme imkani oldugu gerekeesiyle bagvurulamayacak ve fakat
somut delillerle makul bir ihtimal seviyesine ulastiktan sonra bagvurulabilecek bir tedbire isa-
ret etmek amaciyla kanun koyucunun siiphe sebepleri kavramini kullandigini diisiinmekteyiz.

83 Gokeen, Balcl, Alsahin, Cakir, s. 481.

84 Schroeder, Verrel, s. 97; Kunter, s. 662; Centel, Zafer, s. 351; Toroslu, Feyzioglu, s. 215.

85 Yenisey, Nuhoglu, s. 436; Oztiirk, Tezcan, Erdem, Sirma-Gezer, Saygilar-Kirit, Alan-Akcan,
Ozaydin, Erden Tiitiincii, Altinok-Villemin, Tok, s. 523.

86 Ozen, s. 766. Yazar, bununla birlikte yasadigimiz teknoloji caginda “bilgisayarlarin en kolay
delil elde etme yollarindan biri oldugunu ve bu tedbirin ikincillik 6zelliginin lafzi diizenle-
mede kaldiginmi” hakli olarak belirtmistir. Bu noktada CMK 134’tincii maddesine sorusturma
evresinde cumhuriyet savcisi ve sulh ceza hakimince verilecek kararlar bakimindan gerekgeli
olma zorunlulugu getirilmesi 6nerisinde bulunmaktadir. Ger¢ekten de bu madde kapsaminda
verilecek kararlarin hukuka uygunlugunun denetimi agisindan gerekee kritik 6neme haizdir.
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ifadesine yer verilmesi tedbirlerin gecici niteligini vurgulamaktayken son fik-
rasindaki “elkoymaksizin da ... verilerin ... kopyast alinabilir” deyimi oranlilik
ilkesine isaret etmektedir®”.

Bilgisayar verilerine iliskin koruma tedbirleri uygulanirken esas olan, bilgisayar
verilerinde arama yapilmasi; bunlarin kopyalanmasi ve sorusturma ya da ko-
vusturma konusu suca dair “verilere” elkonulmasidir. Dolayisiyla kural olarak,
bilgisayara, sistemlerine veya kiitiiklerine elkoyma olmaksizin uygulanmalidir.
Istisnai olarak, “sifrenin cozillememesi sebebiyle sisteme girilememesi; gizlenmis
bilgilere ulasilamamasi ya da islemin uzun siirecek olmasi® hallerinde” sifrenin
¢oziimiiniin yapilmasi ve gerekli kopyalarin alinmasi iglemlerinin yapilmasiyla si-
nirh bicimde ve gerekce gostermek suretiyle bu arag ve gereclere elkonulabilir®.
Nitekim bu iglemlerin yapilmasi halinde elkonulan cihazlarin derhal iade edilme-
si gerekir®. Bu olgiiliiliik ilkesinin bir geregidir. Fakat, baz1 suglar bakimindan
cihazlarin iade edilmesi mahzurlu sonuglar dogurabilir. Mesela, TCK 245’inci
maddesi uyarinca yapilan sorusturma ya da kovusturmada yapilan elkoymanin
konusu olan icerisinde magdurlarin kredi kart1 bilgilerinin oldugu bilgisayarin
iade edilmesi gibi. Doktrinde bu hallerde esya miisaderesi uygulanabilecegi hakl
olarak ifade edilir*. Bize gore, uygulamada adeta bir kural olarak uygulanan s6z

87 Bastiirk, s. 27.

88 Islemin uzun siirecek olmasi nedeniyle bilgisayara, sistemlerine veya kiitiiklerine elkonulabil-
mesi istisnasi, 7145 sayil ve 25 Temmuz 2018 tarihli Kanun ile yapilan degisiklikten sonra CMK
134’tincii maddesine eklenmigtir. Biz, bu istisnanin dikkatle uygulanmasi gerektigi diistincesin-
deyiz. Nitekim, icerisinde milyonlarca veri barindiran bilgisayarlarin aranmasi ve kopyalanmasi
islemleri belli bir zamani alir. Neredeyse her siber sucta birden fazla cihazla muhatap olan kolluk
gorevlilerinin bu istisnai gerekceye dayanarak tiim arag gereclerle ilgili olarak elkoyma islemi
yapmas! miimkiindiir. Boylesi bir uygulama kanun koyucunun ayrica ve acikea siki sartlar 6n-
gorerek diizenledigi CMK 134’iincii maddesinin uygulanmayarak genel elkoyma hiikiimlerinin
uygulanmasinm sonuclayacaktir. Bu bakimdan elkoyma igleminin 6lgiiliiliik ilkesine ve nihayet
hukuka uygun oldugunun denetlenebilmesini saglamak {izere kolluk gorevlilerince her somut
olayda; neden elkoyma islemine bagvuruldugu ayrintih olarak tutanaklara yazilmal ve bu du-
rum siipheli ya da sanik ve iglem taniklari ile imza altina alimmalidir.

89 CGK25.02.2020 tarih ve E. 2016/8-544 K. 2020/127 say1ili kararinda; “bilisim sisteminin isle-
yisini engelleme veya bozma su¢undan yapilmakta olan sorusturmada CMK 134’iincii mad-
desi uyarinca verilen karar dogrultusunda yapilan aramada sabit disklerin ele gegirildigi,
bu materyallerin ardindan sebebi belirtilip bu husus tutanaga gegirilmeden ve mahallinde
sistemdeki biitiin verilerin yedeklemesi yapimadan séz konusu sabit disklere el konularak
teknik inceleme icin Istanbul Emniyet Miidiirliigii, Asayis Sube Miidiirliijii, Ar-Ge Biiro
Amirligi'ne getirildigi, kural olarak bulunduklar: mahalde incelenmeleri gereken suca konu
sabit disklere hem CMK 134’iincii maddesi hem de objektif olarak kabulii gereken zorunlu
sebebe bagh bir gerekce gosterilmeden elkonulamayacagina” hiikmedilmistir. Kararin tam
metni icin bkz. Kazanci ictihat Bilgi Bankasi, https://lib.kazanci.com.tr/kho3/ibb/files/dsp.
php?fn=cgk-2016-8-544.htm&kw=%602016/8-544%60+&cr=yargitay#fm (27.09.2024).

90 Ozbek, Dogan, Bacaksiz s. 394; Gokeen, Balci, Alsahin, Cakir, s. 480.

91 Oztiirk, Kazanc, Giileg, s. 205. Yazarlar, ayrica bu durumlar icin kanuni diizenleme yapilma-
sinin gerekliligine isaret etmistir.
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konusu istisnai haller olmaksizin her somut olayda bilgisayara, sistemlerine veya
kiitiiklerine elkoyma iglemi yapilmasi, “hukuka aykirihk” tegkil etmekte ve ele ge-
cirilen delillerin de “yasak delil” mahiyetinde olmas1 nedeniyle acikca maddi ger-
cege ulasilmasin ve suglulukla miicadeleyi engeller niteliktedir. Olmasi gereken,
tedbir karar1 alinirken de tedbirler uygulanirken de 6lgiiliiliik ilkesinin unsurlari
olan elveriglilik, gereklilik ve oranlilik hususlarinin varliginin aranmasidir. Aksi
hal, elde edilen delillerin ceza muhakemesinde kullanilamamasim sonuglar.

V. Karar Vermeye Yetkili Merci

Tedbirlere bagvurulabilmesi i¢in Cumhuriyet saveisinin talebi ve hakim kara-
11 gereklidir. S6z konusu tedbirlerin miilkiyet gibi temel hak ve 6zgiirliiklere
kisitlama getirmesi bakimindan yalnizca hakim karariyla uygulanabilmesi gii-
venceli olmugtur. Burada hakim ile kastedilen CMK 162’inci maddesi uyarin-
ca sulh ceza hakimidirs2. Verilecek karar, CMK 134’lincii maddesi geregince
siiphelinin kullandig bilgisayarlarda, sistemlerde ve kiitiiklerde “arama yapil-
mast”, bunlardan “kopya ¢ikarilmasi” ve “bu kayitlarin ¢oziilerek metin hali-
ne getirilmesi” iglemlerine yoneliktir. Hakim kararinda bu iglemlere ayrica ve
agikca yer verilmemisse genel nitelikteki bir arama karariyla ilgili tedbirlere
bagvurulmasi imkan dahilinde degildir.

7145 sayili Kanun ile yapilan degisiklikle, “gecikmesinde sakinca bulunan hal-
lerde” Cumbhuriyet savcisi tarafindan® da tedbirlere iligkin olarak karar veri-
lebilecegi diizenlenmistir. S6z konusu karar, yirmi dort (24) saat igcinde hakim
onayina sunulur. Hakim, kararini en ge¢ yirmi dort (24) saat iginde agiklar.
Siirenin dolmasi ya da hakim tarafindan aksine karar verilmesi durumlarinda
cikarilan kopyalar ve ¢6ziimii yapilan metinler hemen imha edilir. Bu noktada
ifade edilmelidir ki “gecikmesinde sakinca bulunan hal” olmaksizin tedbirlere
basvurulmasi gerek tedbir kararinin kendisini gerekse de tedbir uygulanarak
ele gecirilen delilleri hukuka aykir1 hale getirir%+. Dolayisiyla Cumhuriyet savci-
sinin bu istisnai yetkiyi kullanabilmesi i¢cin hakimden karar talep etmesi halin-
de tedbirlerin uygulanamaz hale gelmesi ya da tedbirlerden beklenen faydanin
elde edilememesi tehlikesiyle karsilagmasi gerekir. Cumhuriyet savcisi, her so-
mut olayda denetime imkan verecek sekilde hakim karar1 almasinin gecikmeye
sebebiyet verecegini, bunun da sakinca doguracagini diisiindiiren bilgi ve bel-

92 Duran, s. 224; Yusuf Baglar, “Ceza Yargilamasinda Elektronik Delillerin Elde Edilmesine ve
Korunmasina liskin Usul Hiikiimleri”, UMD, Cilt 3, Say1 3, 2013, s. 90.

93 Bastiirk, s. 28. Yazar, Cumhuriyet savcisinin “gecikmesinde sakinca bulunan hallerde” tedbir
uygulamasi igin izin vermeye yetkili kilinmasini “sinirlamanin hakim karariyla yapilabilecegi”
unsuru yoniinden uygun olmayacagini ifade etmektedir.

94 Schroeder, Verrel, s. 97; Centel, Zafer, s. 350.
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gelere kararinda yer vermelidir. Bu kararda ayrica ve acik¢a arama ve elkoyma
tedbirlerine bagvuracag belirtilmelidir. Nitekim, arama ve elkoyma tedbirleri
arasinda tedbirin agirhig ile oncelik ve sonralik yoniinden fark bulunur. Ka-
nun koyucu, bu hiyerarsiyi dikkate alarak oncelikle “6zel arama” hitkmii ni-
telindeki CMK 134’iincii maddesinin 1’inci fikrasini ihdas etmis; bu koruma
tedbiri ile amaca ulagilamamasi halinde uygulanmak {izere CMK 134’iincii
maddesinin 2’nci fikrasinda “6zel elkoyma” hiikmiinii diizenlemistir. Bu ted-
rici diizenleme dikkate alinmaksizin kolluk gorevlilerince uygulama yapilirsa
elde edilen delillerin ceza muhakemesinde kullanilmasi miimkiin olmaz. Ciin-
ki, olciiliiliik ilkesinin bir geregi olarak bilgisayarlarda veya programlarinda
ya da kiitiiklerinde bulunmasi umulan bir delilin genel bir arama karari ile
ele gecirilmesi, 0zel nitelikteki arama veya elkoyma tedbirlerinin uygulanma
gerekliligini ortadan kaldirir®s. Ancak, doktrinde elkoyma ihtiyacinin kanunda
sayllan hallere miinhasir olmadigl; mesela, teror ya da orgiitlii suglarda olay
yerinin fiziksel giivenliginin teminiyle alakali problemler ¢ikabilecegi veya fi-
ziksel ortamda kesintisiz enerji temin sorunu yasanabilecegi gerekcesiyle genel
bir elkoyma nedenine kanunda yer verilmesi gerektigi ileri stirtilm{iistiir®®. Biz,
bu ihtimallerde genel elkoyma karariyla da bu neticeye ulasilabileceginden do-
lay1 zikredilen goriise istirak etmemekle birlikte elkoyma tedbirini uygulayan
makamlarin hukuka aykirilik iddialarinin 6niine gegmek i¢in titizlikle davran-
masl, bilisim sistemlerinden delil elde edilmesine yonelik diizenlemenin de-
receli yapisina uygun ve olciiliiliik ilkesini esas alan bir pratigin olusturulmasi
gerektigini diislinmekteyiz. Ayrica kanun degisikligi oncesinde cumhuriyet
savcilarina ya da kolluk gorevlilerine bu yetkinin verilmemesi ve s6z konusu
tedbirlere yalnizca hakim karariyla bagvurulabilmesinin altinda yatan gerekce
bilgisayar verilerinin tahrifata ve sahte delil iretimine acik yonleri olmustur.
Bununla birlikte temel hak ve 6zgiirliikler baglaminda kanuna eklenen hiikiim,
cumhuriyet savcisinca verilecek tedbirlere iligkin kararlarin hakim tarafindan
denetime elverisliligi cihetiyle yerindedirs.

95 Yasar, Otacy, s. 1115. Yazarlar, arama ile bulunmasi umulan delilin silinmis, dosya yolu degis-
tirmis ya da cesitli sebeplerle hemen ulasilmas1 miimkiin bir sekilde bulunmadig1 durumlarda
bilgisayarin adli kopyasinin alinmasi gerekliliginin dogdugunu hakl olarak belirtmektedir.

96 Mehmet Bedii Kaya, “Hukuki Agidan Bilisim Suglari, Siber Giivenlik ve Adli Bilisim”, Ed. Seref
Sagiroglu, Mustafa Senol, Siber Giivenlik ve Savunma Problemler ve Coziimler, Grafiker Ya-
yinlari, Ankara, 2019, s. 267.

97 Ozen, s. 764. Yazar hem hakim karariyla tedbire basvurulmasinin hem de cumhuriyet saveis:
tarafindan verilecek kararlarin hakim onayina sunulmasinin oldukga isabetli oldugunu hakli
olarak ifade etmektedir.
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VI. Uygulama

Bircok temel hak ve hiirriyete heniiz mahk{imiyet hiikmii verilmezden once
dogrudan dogruya miidahale olusturan koruma tedbirlerinin uygulama sinir-
larinin ¢izilmesi keyfiligin 6nlenmesi bakimindan 6nemlidir®®. CMK 134’iinct
maddesinde 6ngoriilen sistem, oncelikle sug delili olarak kullanilabilecek bil-
gisayar verilerinin elde edilerek bunlarin zarar gormemesi ve manipiile edil-
memesi acisindan muhafaza altina alinmasini 6ngoriir. S6z konusu elektronik
nitelikteki verilen iizerinde yapilacak inceleme, veri kayiplarinin da 6nlenmesi
adina donanimlar iizerinde degil, bunlardan alinan kopyalar (imajlar) iizerinde
yapilir®. Buna gore, bilisim konusunda uzman kolluk gorevlilerince kural ola-
rak, bilgisayara, sistemlerine veya kiitiiklerine elkoyma olmaksizin sistemdeki
verilerin tamaminin yahut bir kisminin kopyasi alinabilecek; kopyas1 alinan ve
sugla ilgili olan veriler kagida yazdirilacak'®?; bu husus tutanaga kaydedilerek
ilgililerce imza altina alinacaktir. Bu itibarla, arama ve kopyalama tedbirleri-
nin uygulanmasi amaciyla elektronik cihazlarin bulunduklar: yerlerden elkoy-
ma suretiyle alinarak bir diger yere tasinmalar1 gerekmez!°. Bununla birlikte
“adli bilisim” uzmanlar tarafindan titizlikle yiiriitiilmesi gereken ayr1 bir alana
karsilik gelmektedir. Adli bilisim uygulamasi; “6n inceleme ve olay yeri tes-
piti”, “delil toplama”, “analiz” ve “raporlama” olmak tizere dort ana adimdan
olugsmaktadir®2. Bu sathalarin kimi zaman saatler kimi zaman da giin boyu

98 Hakan Serdar Copoglu, “Ceza Muhakemesi Hukukunda Arama Koruma Tedbirinde Belirlilik
ilkesi”, ABD, Cilt 77, Say1 1, 2019, s. 163. Insan haklar1 acisindan uygulamada koruma ted-
birlerine bir kontur olusturma gayreti, “kanunilik” ilkesinin geregi olan “belirlilik” ilkesinin
bir tezahiiriidiir. Gergekten de ¢alisma konumuz CMK 134’iincii maddesi hiitkmiinde yer alan
koruma tedbirlerinin ne zaman, kimin tarafindan, nerede ve ne sekilde yerine getirileceginin
acik, net ve anlasilabilir sekilde ortaya konulmas: vatandaslar nezdinde hukuk devleti ve ka-
nunilik ilkesine islerlik kazandiracag: gibi uygulamacilar bakimindan da tereddiitlerin ortadan
kalkmasina hizmet edecektir.

99 Duran, s. 225.

100 Metin haline getirme unsuru bakimindan giiniimiizde bilisim sistemlerinin hemen her yerde
ve cogu iste kullamldig: diisiiniildiigiinde zamana ve maliyete mal olabilecek binlerce hatta
on binlerce sayfalik ¢iktilarla karsilagilacag; harici aygitlara yiiklenilecek verilerden aranilan
bilgiye ulasmanin daha kolay olacag: ve bu yoniiyle kanun maddesindeki metin haline getirme
ifadesinin islevsiz oldugu hakl olarak belirtilmektedir. Bastiirk, s. 29.

101 Bastiirk, s. 29; Unver, Hakeri, s. 939. Son yazarlar, CMK 134 iincii maddesinin 5’inci fikrasin-
dan hareketle bilgisayarlara elkoymaksizin verilere erismenin miimkiin oldugu hallerde bilgi-
sayarlarin tamamina elkoyma islemi uygulanarak kisilerin sahsi veya ticari kullanimina engel
olunmamasinin amagclandigini hakl olarak ifade etmektedir.

102 Ozen, Ozocak, s. 51 ve 52. Yazarlar, adli bilisim siirecinde; “delillerin bulundugu ortamn
bosaltilmast ve kamera ile siirecin takip edilmeye baslanmas; delillerin toplanmas: bag-
laminda, plastik eldivenler vasitast ile gerekli bilgisayarin agilmas, agilis siirecinin analizi,
acilmigsa o anki durumunun tayini, var olan kablosuz baglantilarin hemen tespit edilip ka-
patilp kapatilmayacagina karar verilmesi, gerekli delil toplama islemlerinin tistiin yete-
nekli programlar vasitast ile yapilmast ve bilgisayarin kapatilmast siireglerinin tamamun,
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siirebildigi; tedbirin muhataplar: ve uygulayicilar bakimindan cesitli zorluklar1
barindirdig: diisiiniildiigiinde biitlin adimlarin adli bilisim uzmanlar: tarafin-
dan yerine getirilmesi ve bilisim sistemlerinden delil elde edilirken elektronik
delillerin biitiinliigiiniin korunmas: gerekliligi daha da on plana ¢ikmaktadir.

Ayrica kopyalama iglemi cihazlardaki tiim verilere iliskin olarak degil, ileride
delil olarak kullanilabilecegi umulan ve sucla alakali oldugu diisiiniilen veri-
lere ulasmak amaciyla siirh olarak yapilir. Sayet, sucla alakasi kesin olarak
bulunmayan kisisel veriler kasten kopyalanirsa bu islemi gerceklestiren kisiler
TCK’da diizenlenen “6zel hayata ve hayatin gizli alanina kars1” suclarin tipikli-
gini ihlal etmis olur'®3. Zira tedbirlere iligkin yapilan yasal diizenlemenin esas
amaci, kigisel verilerin korunmasi olmalidir'*4. Bu noktada ifade etmeliyiz ki
tedbirlerin uygulanmasi esnasinda bilgisayara, sistemlerine veya kiitiiklerini
alelade elinde bulunduran (zilyet yardimcisi) veya zilyet ya da malik olan siip-
helinin; bulunmamasi halinde miidafi, kanuni temsilci, es, aileden yahut kom-
sulardan birinin; bunlar da yoksa muhtar yahut ihtiyar heyetinden birinin ara-
ma tanig olarak iglemlere nezaret etmesi elzemdir. Bu konuda CMK 134’iincii
maddesinde hiikiim bulunmamakla birlikte, bosluk genel arama hiikiimlerine
gore doldurulmalidir'es.

Bununla birlikte, istisna olarak, bilgisayara, sistemlerine veya kiitiiklerine
“sifrenin ¢oziilememesinden dolay: girilememesi veya gizlenmis bilgilere ula-
silamamasi ya da islemin uzun siirecek olmas1” durumlarinda ¢6ziimiin yapi-
labilmesi ve gerekli kopyalarin alinabilmesi amaciyla bunlara iligskin elkoyma
tedbiri uygulanabilir. Sifrenin ¢6ziimlenmesi ve gerekli kopyalarin alinma-
s1 durumunda vakit gecirilmeksizin elkonulan cihazlar iade edilir. Elkoyma
tedbiri uygulanirken bilisim sistemindeki tiim verilerin yedeklemesi yapilir.
Zikredilen isleme “verilerin 6zet-kriptografik hash degerinin ¢ikarilmas1” den-
mektedir. Uygulamada bu islem bakimindan agik bir hatanin yapildig da goz-
lenmektedir. Zira elkoyma islemi sirasinda yapilmasi gereken hash degerinin
cikarilmasi iglemi elkoyma gergeklestikten sonra yapilmaktadir*®. Elkoyma
ve hash degeri c¢ikarma islemlerinin eganl olarak yapilmamasi, elde edilen
elektronik delillerinin giivenirligi iizerinde etkili olmakta ve ispat sorunlarini

adli birimler tarafindan belirlenmis sistematige gore yapilip raporlanmasi; elde edilen de-
lillerin, programlar vasitast ile incelenmesi ve gerekiyorsa sifre ¢ozme yontemleri kullaml-
mast; analiz sonucu ortaya konulan raporun, adli birimlere, anlasilir bir bi¢imde ve teknik
terimlerden gerektigince kacilarak sunulmast” gerektigini ifade etmektedir.

103 Centel, Zafer, s. 449; Yenidiinya, icer, s. 454.

104 Duran, s. 226.

105 Ozen, s. 768; Unver, Hakeri, s. 981; Ozbek, Dogan, Bacaksiz, s. 350. Aksi takdirde deliller,
hukuka aykir1 yontemle elde edilmis olup ceza muhakemesinde kullanilamaz.

106 Bastiirk, s. 30.

istanbul Medipol Universitesi Hukuk Fakiiltesi Dergisi 12 (1), Bahar 2025



SENEL SARSIKOGLU | 309

beraberinde getirmektedir'®’. Nitekim CMK 134’tincli maddesi 4’iincii fikrasi
hiikmii geregince; CMK 134lincii maddesi 3’lincii fikrasina gore elkoyma igle-
mi sirasinda alinan yedekten bir kopya c¢ikarilarak siipheliye yahut miidafiine
verilmesi**® ve bu hususun tutanaga gecirilerek imza altina alinmas1**® uygula-
mada ortaya ¢ikabilecek problemleri bertaraf etmek tizere kanun koyucu tara-
findan 6ngorillmiistiir.

Bilgisayarda, sistemlerinde veya kiitiiklerinde arama, kopyalama ve elkoyma
tedbirleri uygulanirken bunlara konu sug ile alakali olmayan ve fakat bagka
bir suc ile alakal1 “tesadiifen delil elde edilmesi” halinde nasil davranilacag:

107 Yargitay 11'inci Ceza Dairesi’'nin 16.04.2007 tarih ve E. 2005/6376 K. 2007/2551 sayil kara-
rinda; “... gercegin kuskuya yer vermeyecek sekilde belirlenmesi agisindan; oncelikle e-posta
yolu ile viriis gondererek sistemine zarar verilmis bir bilgisayarda incelemenin, olayin he-
men akabinde yapilmast yada inceleme yapilacak bilgisayarin veya bilgisayara ait verti ige-
ren unitelerin, olaydan sonra inceleme yapilana kadar hi¢ kullanmilmamast gerektigi, incele-
necek bilgisayarin diskine baz bilgilerin yazilmasi, degismesi veya silinebilmesini onlemek
ve s0z konusu diskin biitiinliigiinii saglamak icin bilgisayarda viriislii dosya tizerinde ince-
leme yaparken ilk islem olarak, séz konusu dosyamn birebir (sector-by-sector) yedeginin
alinmast (yant incelemenin orijinal dosya iizerinde yapilmamast), daha sonra ikinci olarak
ahnan birebir yedegin degistirilip degistirilmedigini tespite yarayacak zaman ve biitiinliik
kontrolii imkam saglayan degerin (hash belirlenmesi)” gerektigine hiikkmedilmistir. Kararin
tam metni icin bkz. Kazana1 ictihat Bilgi Bankasi, https://lib.kazanci.com.tr/kho3/ibb/files/
dsp.php?fn=11cd-2005-6376.htm&kw=%602005/6376%60&cr=yargitay#fm (28.09.2024).

108 6526 sayil1 Kanun degisikligi 6ncesinde, alinan kopyadan bir 6rneginin siipheli ya da miida-
fiine “istemesi halinde” verilmesi s6z konusuyken; degisiklik sonrasinda ilgililerin istemesi
sart1 aranmaksizin re’sen yedekten bir kopya verilir. Bu degisiklik, ilgililerin bilgisayar veri-
lerinin giivenilir olmadig1; manipiile edildigi; verilere ekleme ya da ¢ikarma yapildigi; sahte
delillerin iiretildigi sikayetlerinin 6nlenmesi ve boylece savunma hakkinin giivenceye alinmasi
acisindan yerinde olmustur. Oztiirk, Eker-Kazanci, Soyer-Giileg s. 205. Ayrica degisiklik ge-
rekcesinden de anlagildig) iizere, s6z konusu iddialar giindeme geldiginde yedekler arasinda
karsilastirma imkan1 saglanmistir. Fakat, ifade etmeliyiz ki uygulamada kolluk gorevlilerinin
arama mahallinde uzun siirecegi istisnasina dayanarak cihazlara elkoydugu ve giinler gectik-
ten sonra alinan yedeklerden bir kopyanin ilgililere verildigi soylenebilir. Bu durum, halen
kisilerin cihazlara miidahale edildigi yakinmalarina sebep olmaktadir. Yapilmasi gereken, olay
mahallinde yedekleme islemlerinin tamamlanarak ilgililere kopyadan bir 6rnek verilmesidir.
Bununla birlikte doktrinde; uygulamaya yonelik elestiriler dikkate alinarak degisiklik yapila-
cag1 yerde uygulamaya uygun kanun degisikligi yapildigi, bu durumun da CMK 134’iincii mad-
desinde diizenlenen kurumu etkisizlegtirecegi ve dogrudan elkoyma igleminin uygulanmasina
yol acacag seklinde elestiriler yapilmaya devam edilmektedir. Ayrintih bilgi icin bkz. Unver,
Hakeri, s. 943 vd.

109 CGK 25.02.2020 tarih ve E. 2016/8-544 K. 2020/127 sayili kararinda; “bilisim sisteminin
isleyisini engelleme veya bozma sucundan yapilmakta olan sorusturmada CMK 134’incii
maddest uyarinca verilen karar dogrultusunda yapilan aramada yedekleme yapilip bir kop-
ya ¢ikartilarak arama swrasinda hazir bulunan samga verilmesi gerektiginin gozetilmeme-
st suretiyle CMK 134’tincii maddesinin 3’iincii ve 4’tincii fikralarina aykurt hareket edilmesi
sebebiyle usuliine uygun olmayan elkoyma islemi sonucu suca konu sabit disklerden elde
edilen verilerin hukuka aykiri olarak elde edilen delil niteliginde olduguna” hitkmedilmistir.
Kararin tam metni icin bkz. Kazana ictihat Bilgi Bankasi, https://lib.kazanci.com.tr/kho3/
ibb/files/dsp.php?fn=cgk-2016-8-544.htm&kw=%602016/8-544%60+&cr=yargitay#fm
(28.09.2024).
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hususu ayrica degerlendirilmelidir. CMK 134’iincii maddesi, 6zel bir arama ve
elkoyma hiikmii olarak ihdas edildigi icin, islemler esnasinda “tesadiifen elde
edilen” deliller hakkinda CMK 138’inci maddesinde 6ngoriilen yontem burada
da uygulanabilir'®. Buna gore, deliller muhafaza altina alinmali ve Cumhuri-
yet savcist durumdan derhal haberdar edilmelidir. Ayrica kayitlarin muhafa-
za altina alinmasinmi miiteakiben bilgisayar, sistemleri veya kiitiikleri de CMK
127'nci maddesi uyarinca sucun iglenmesinde kullanilan arag¢ kabul edilerek
bunlar hakkinda elkoyma islemi uygulanabilir*.

VII. itiraz

CMK 134’tincii maddesi, sulh ceza hakimince alinan tedbir kararlarimin ince-
lenebilmesi i¢in herhangi bir denetim mekanizmasi 6ngérmemistir. Bu sebep-
le genel hiikiimler ¢ercevesinde hareket etmek gerekir. Nitekim CMK 267’nci
maddesinde sorusturma asamasinda sulh ceza hakimince verilen tedbir ka-
rarlar1 hakkinda “itiraz” kanun yolunun acik oldugu belirtilmistir*. Bununla
birlikte, koruma tedbirlerine iligkin kararin tebligi s6z konusu olmayacagin-
dan ve ilgililer karardan ancak uygulanmasiyla haberdar olacaklarindan®s yedi
(7) glinliik itiraz siiresi'# de bu tarihten itibaren islemeye baslars ve bu siire
icerisinde karar veren yetkili mercie yapihir. ifade etmeliyiz ki kovusturma
evresinde de bu tedbirlere bagvurabilecegini kabul ettigimizden kovusturma
asamasinda da mahkemenin ara kararlarina karsi itiraz kanun yolunun agik
tutulmas: gerekir'’. Gergcekten de tedbirler acgisindan itiraz yolunun varhgi,
mesela bilgisayarina el konuldugunda ya da miidahale edilmeden yani bilisim
sisteminde bulunan verilere erisilmeden karara karsi etkin bir denetleme me-
kanizmasimin bulunmasi hukuk devleti ilkesinin dogal bir sonucu olarak kar-

110 Ozen, s. 768; Yenidiinya, icer, s. 455.

111 Unver, Hakeri, s. 944; Oztiirk, Eker-Kazanci, Soyer-Giilec s. 206.

112 Centel, Zafer, s. 450; Ozbek, Dogan, Bacaksiz, s. 396; Bastiirk, s. 32; Epdzdemir, s. 94.

113 Ates-Benek, s. 406.

114 02.03.2024 tarihli ve 7499 sayili Kanun’un 37'nci maddesi ile CMK 268’inci maddesinin 1’inci
fikrasinda yer alan “yedi giin” ibaresi “iki (2) hafta” seklinde degistirilmistir.

115 Yenisey, Nuhoglu, s. 435; Centel, Zafer, s. 450; Duran, s. 233.

116 Sahin, Goktiirk, Ceza Muhakemesi Hukuku II, s. 253; Degirmenci, s. 381.

117 Yenidiinya, Icer, s. 456. Doktrinde mahkeme kararlarina itirazin miimkiin olmadigim ifade
eden yazarlar bulunmaktadir; Ozen, s. 768. Benzer bir goriis, koruma tedbirlerinin kanunilik
ilkesine tabi olmasi nedeniyle bu hususta kanuni diizenleme yapilmasina ihtiya¢ oldugunu be-
lirtmistir; Unver, Hakeri, s. 948. Bagka bir goriis, kanunda ister yazili olsun ister yazili olmasin
itiraz kanun yoluna tiim “hakim kararlarina kars1” gidilebilecegini; ancak itiraz kanun yoluna
“mahkeme kararlarina kars1” gidilebilmesi adina bunun kanunda mutlaka zikredilmesi gerek-
tigini ifade etmektedir; Ahmet Hulusi Akkas, “Ceza Muhakemesinde itiraz Kanun Yolunun
Teorik Cercevesi”, ERUHFSD, Cilt 1, Say1 2, 2019, s. 50. Bu noktada ifade etmek isteriz ki séz
konusu goriisler, CMK 267'nci ve devami maddelerinde agik¢a karsiligini bulmaktadir.
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simiza ¢ikar. Ne var ki kanunda bu konuda acik bir diizenleme yapilmamigtir.

Cumbhuriyet savcisi tarafindan da istisnai olarak, “gecikmesinde sakinca bulu-
nan hallerde” arama, kopyalama ve elkoyma tedbirlerine karar verilebilir. Bu
karar, yirmi dort (24) saat icinde hakim onayina sunulur. Hakim, kararin1 en
gec yirmi dort (24) saat icinde agiklar. Siirenin dolmasi ya da hakim tarafin-
dan aksine karar verilmesi durumlarinda ¢ikarilan kopyalar ve ¢oziimii yapilan
metinler hemen imha edilir. Ayrica elkonulan arag ve gereclerin iadesi baki-
mindan bunlarin miisadereye tabi olmayacaginin anlagilmasi ve muhafazasina
gerek kalmamas hallerinde ilgililerin talebi yahut re’sen karar verilebilir. Iade
karar1 kesin olmakla beraber, iadenin reddine dair karara kars1 CMK 267'nci
maddesine kapsaminda itiraz edilebilir*®.

Sonug¢

Acikca ifade edelim ki ceza muhakemesinde bilisim sistemlerinden delil elde
edilmesine iligkin islemlerin degerlendirilmesi s6z konusu oldugunda hem te-
ori hem de uygulama agisindan zor ve 6nemli bir alana giris yapilmis olmakta-
dir. Buradaki esas zorluk, kanaatimizce s6z konusu tedbirlerin uygulanmasina
iligkin karar alan ve uygulayan makamlarin ispat ve delil kavramlarina yonelik
geleneksel ve korumaci yaklasimlarindan kaynaklanmaktadir. Onemli olan
kismin ise belli bir siiredir iilkemizde bu tedbirlerin uygulanisindan kaynak-
lanan pratige iligkin verilerin doktrin tarafindan diger tilke uygulamalariyla
karsilastirilmasi1 ve kanuni diizenlemelerde ceza muhakemesine hakim olan
evrensel ilkeler dogrultusunda degisikliklere ve bunun neticesi olarak uygu-
lamada iyilestirmelere gidilmesi firsatim1 biinyesinde barindirmasi oldugunu
diisiinmekteyiz.

Ceza muhakemesinde hakikat (maddi gercek) arastirilirken kisilerin temel in-
san haklarim kisitlayan koruma tedbirlerine bagvurulabilmektedir. Bunlarin
en 6onemlilerinden birini de CMK 116’nc1 ve devami maddelerinde hiikiim alti-
na alinan arama ve elkoyma tedbirleri olusturmaktadir. Siber suglar hakkinda
neredeyse tek delil elde yontemini olusturan ve dijital (diger ifadeyle sayisal
veya elektronik) materyaller iizerinde gerceklestirilen arama ve inceleme is-
lemleri CMK 134’iincii ve Adli ve Onleme Aramalar1 Yonetmeligi 17'nci madde-
si hiikiimlerine gore yapilmaktadir. Bununla birlikte; s6z konusu koruma ted-
birine bagvurulmasi, temel insan haklarina ve bilhassa 6zel hayata miidahale
olusturmasi nedeniyle biri olumlu biri olumsuz nitelikte iki siki kosula bag-
lanmistir. Bunlar; “somut delillere dayanan kuvvetli siiphe sebeplerinin olma-
s1” ve “bagka surette delil elde etme imkaninin olmamas1” bi¢ciminde tezahiir

118 Degirmenci, s. 381.
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etmektedir. Boylece kanun bu koruma tedbirine bagvurulmasim zorlastirmak
istemistir. Tedbirin uygulandig: hallerde de titizlikle davranilmasi gerekmek-
tedir. Aksi takdirde ele gegirilen deliller hukuka aykir1 toplanmis olacagindan
ispat araci olarak kullanilamayacaktir.

Ayrica temel haklar bakimindan dogurdugu sakincalara ragmen kanun koyucu
tarafindan herhangi bir suc¢ kataloguna yer verilmemesi ve gerek siber suclar
gerekse diger suclar bakimindan bu tedbirin uygulanmasi, 6zellikle mesleki
ugraslar1 nedeniyle bilisim sistemlerini ve araglarim kullananlarin maddi za-
rar ve magduriyetlerine neden olacak niteliktedir. Olmas1 gereken acisindan
doktrinde kanun koyucu tarafindan siber alanda islenebilecek su¢ katalogu-
nun olusturularak kanuna dahil edilmesi gerektigi ileri siiriilse de biz, esas ¢6-
zliimiin her koruma tedbiri bakimindan katalog sugc listesi tutmaktansa hukuk
uygulamacilarinin tedbir karar verirken yapacaklar1 degerlendirmelerde 61-
ciiliiliik ve akla gelen son care olma ilkeleri ekseninde temel insan haklari ile
koruma tedbirinin uygulanmasindan beklenen fayda arasinda bir denge tut-
turmasindan ge¢cmekte oldugunu diisiinmekteyiz.

Yine elkoyma tedbiri bakimindan uygulamada bunun istisnai ve gegici nite-
ligini bertaraf edecek bir pratigin gelistigini ifade etmek gerekmektedir. Uz-
man personel (adli bilisim uzmani, olay yeri inceleme ekibi vs.) yetersizligi,
teknik imkansizliklar ve ig yiikii gibi gerekeelerle pratikte bu tedbire ¢ok faz-
la bagvurulmaktadir. Dolayisiyla kanunda ayrica ve acik¢a ongoriilen istisnai
sartlar olusmaksizin elkoyma tedbirine bagvurulmasi hukuka aykirilik tegkil
edecektir®. Bu netice bir yoniiyle su¢ ve suclulukla miicadeleyi engellerken
diger bir yoniiyle de toplumdaki bireylerin temel hak ve 6zgiirliikleri bakimin-
dan sakincalar dogurmaktadir. Olmasi gereken, hukuk uygulamacilar ve delil

119 Yargitay 16'nc1 Ceza Dairesi 10.10.2019 tarih ve E. 2019/2637 K. 2019/5904 sayili kararinda
dijital delillerin hukuka uygun yontemlerle elde edilmesi gerekliliginin 6nemi ve uygulamada
meydana gelen sikintilar ile bunlarin sebeplerine iligkin olarak; “Ceza muhakemesinde deliller
kanuna uygun olmalh ve kanuna uygun yontemlerle elde edilmelidir. Adil yargilanmanmn
saglanabilmesi, sorusturma ve kovusturma asamalarinda toplanan bulgularin delil degeri
taswabilmesi i¢in, siipheli veya saniktan elde edilen dijital verilerin, yasa ile sumirlart belir-
lenmis teknik gerekliliklere uygun olarak toplanmast ve sonucunda yargilama makamla-
rina eksiksiz, bozulmams halde sunulmas: gerekmektedir. Yasa koyucunun, CMK'nin 134.
maddesini ayrintili olarak diizenlemesinin amact da budur. Dijital delillere harici miidaha-
lenin teknik olarak miimkiin olmasi, ¢ogu zaman kim tarafindan hangi tarihte miidahale
yapildigimin da belirlenememest karsisinda, giivenli bir sekilde el konulup incelenebilmesi
i¢cin mahallinde imaj alindiktan sonra orijinal medyann siipheliye birakilmas: gerekmekte
ise de bu sart sorusturma yapan kolluk personelinin teknik yetersizligi, ekipman yoklugu,
ortamin incelemeye elverisli olmamasi gibi nedenlerle yerine getirilememektedir.” seklinde
ifadelere yer vermektedir. Kararin tam metni igin bkz. Kazana1 ictihat Bilgi Bankasi, https://
lib.kazanci.com.tr/kho3/ibb/files/dsp.php?fn=7cd-2023-18292.htm&kw=%60cmk+134%60
+%60Dbilgisayar%60&cr=yargitay#fm (28.09.2024).
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elde edilmesine yonelik islemleri gerceklestiren personelin ispat ve delil kav-
ramlarina yonelik konvansiyonel ve korumaci yaklasimlarin 6tesine gecerek
bilisim sistemlerinden delil elde edilmesine iligkin iglemlerin diizenlendigi
CMK 134lincii madde hiikiimlerini dogru bir sekilde yorumlamalari ve insan
haklar ihlallerine sebebiyet verebilecek yanlis bir tutumdan kaginmalaridir.
Siber alanin ve bilisim sistemlerinin giinliik hayatimizda giin gectikce artan
kapsama alanina ragmen, buralardan delil elde edilmesine y6nelik iglemlerin
CMK’da tek bir madde ile karsilanmasi, yeterli kapsayicilikta bir diizenleme
olmadig1 gerekgesiyle hakli elestirilere maruz kalmaktadir. Ayrica yapilacak
yasal degisiklikler icin yasama organina; uygulamada yapilacak yorumlar
icin yargi organina 1sik tutmak tizere karsilastirmali hukuktaki diizenlemeler
ve bilhassa Avrupa Siber Su¢ S6zlesmesi'nin bilisim sistemlerinden delil elde
edilmesi ve korunmasina iligkin hiikiimlerinin yol gosterici mahiyette oldugu-
nu diistinmekteyiz. Hizla genislemesini siirdiiren bilisim alanindaki suclar icin
uzmanlik mahkemelerinin kurulmasi ve bu alanda bilgi sahibi hukukcu ve per-
sonellerin yetistirilmesi gerekliligini de ifade etmek isteriz.
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