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OZET:

“Belgede sahtecilik suglar:”, ceza hukuku uygulamasinda oldukca sik karsilasilan
bir sug tipidir. Bunun yanminda, gerek islenme sekli gerekse konusu itibariyle karmagsik
bir yaprya sahip oldugundan, doktrin ve uygulamada hala bircok tartigmali hususu biin-
yesinde barindirmaktadir. Bu baglamda “elektronik ortamdaki veriler “in sugun konusu
olarak “belge” sayilip sayilmayacagi, eger belge olarak kabul edilebilecekse bunun
hangi hallerde miimkiin olabilecegi 6nemli bir sorun olarak karsimiza cikmaktadir.
Makalede bu konunun miimkiin oldugunca agikliga kavusturulabilmesi igin, suga iliskin
genel baz bilgiler verildikten sonra belge kavramu iizerinde durulmus, daha sonra elekt-
ronik ortam ve bilgisayar verisi kavramlar ile konuya iliskin 6zel diizenlemeler ince-
lenmis ve nihayet sorunlu noktalarda ¢éziime yonelik énerilere yer verilmistir.
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ABSTRACT:

“Forgery of documents™ offenses have a common practice in criminal law. This
offense contains many questions of debate for both doctrine and jurisprudence because
of the complexity of either its way to commit or its object. In this context, it is an
important problem to decide whether “electronic data™ is a “document™ as object of the
offense and if so, in which conditions we can consider the electronic data as a
document. In this article, in order to enlighten this issue, after giving a general
information on the offense, the notions of document, electronic media and computer
data are examined, then special regulations on this topic are analysed and finally, some
propositions to settle the debated points are made.
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GIRIS

Bilgisayar ve diger teknolojik buluglarn kullaniminin yagamin her alaninda
giderck artmasi, bir taraftan yeni sug tiplerinin ortaya ¢ikmasina neden olurken
diger taraftan klasik suglarin konusunu ve islenis sekillerini degistirmistir. Ani-
lan bagkalagim ve gelisimin onceden tahmin edilememesi veya en azindan es
zamanh olarak takip edilememesi, korunmasit gerekli bazi 6nemli hukuki deger-
leri ihlal eden ve haksizlik icerigi oldukga fazla olan bir¢ok fiilin yaptinmsiz
kalmasina neden olmustur. Bu durum, kanunilik ve belirlilik ilkeleri ile kiyas ve
kiyasa yol agacak yorum yasagi gibi ceza hukukunun temel degerleri karsisinda
olagan ise de, yasama faaliyetlerindeki ongoriisiizlik ve yetersizligin dikkate
deger omeklerinden birisidir. Bilhassa bilisim ve hukukun kesistigi noktalarda
ortaya ¢ikan bu nitelikteki sorunlarn, teknolojik gelismelerden yogun sekilde
etkilenen ve Tirk Ceza Hukuku uygulamasinda énemli bir yeri olan “belgede
sahtecilik suglar:” baglaminda da karsimiza ¢iktigini gérmekteyiz.

Belgede sahtecilik suglan tizerine yazilmig birgok énemli eser bulunmakla
birlikte, 6zellikle detay sayilabilecek noktalar bakimindan iizerinde durulmast
gereken birgok husus bulunmaktadir. Bu disiinceden harcketle g¢alismamizda,
uygulamada yogun sekilde giindeme gelen “elektronik ortamdaki veriler "in s6z
konusu sugun konusunu olugturan “belge” kavramimi karsilayip karsilamadig
konusu, bilimsel dayanaklanyla irdelenerek sorun teskil edebilecek noktalara
deginilmis ve ¢oziime yonelik 6nerilere yer verilmistir.

I. SAHTECILIiK SUCLARINA iLISKiN TEMEL BILGILER

A. Genel Olarak

Genelde “sahtecilik”, 6zelde ise “belgede (evrakita) sahtecilik”; insan yasa-
minda su veya bu sekilde karsilagilan bir olgudur. Sahtecilik, kriminolojik 6zellik-
leri itibariyle ¢ok degisik egitim ve meslek grubundan hemen herkesin isledigi ya
da isleme olasiligr bulunan bir sug olarak, bazen belli bir menfaat saglamak ama-
ciyla ortaya ¢ikabilecegi gibi, bazen de -kendince- anlamsiz veya mantiksiz sayi-
labilecek biirokratik bariyerleri agmak amaciyla gergeklestirilebilmektedir.

Sahteciligin, diger baz1 sug tiplerine (6r. kisilere kars1 islenen viicut dokunul-
mazhigim ihlal, cinsel dokunulmazhiga saldinn vb.) nazaran haksizlik iceriginin gore-
celi olarak azlig1, bu fiillerin sonuglan tzerinde fazla disiintilmeden, etik degerler
bariyeriyle karsilasmadan veya fark edilmeden iglenmesini sonuglayabilmektedir.
Halbuki, bu suglarin cezasimin fazlaligi bir tarafa, birgok hak mahrumiyetine' sebep

' Sahtecilik suglan, hukukumuzda yiiz kizartic1 su¢ kategorisinde kabul edildiginden Anayasa

(md. 76) basta olmak iizere, birgok kanunda (6r. 2839 sayili Milletvekili Se¢imi Kanunu
md.11; 657 sayili Devlet Memurlann Kanunu md. 45/A) hak yoksunluguna sebep olmaktadir



Belgede Sahtecilik Sugunun Konusu Olarak Elektronik Ortamdaki Veriler 197

olmasi ve bunun da nispeten uzun siireli olusu® gozetildiginde oldukga énemli bir
sug tipi olarak kargimiza ¢gikmaktadir.

Sahtecilik suglari, 5237 sayili Tiirk Ceza Kanunu (TCK) nin “Ozel Hiikiim-
ler” baslikl Ikinci Kitabimn, “Topluma Karst Suglar” bashkli Ugiincii Kismu-
nin, “Kamu Giivenine Karst Suglar” isimli Dérdinct Boliminde (md. 197-
212) diizenlenmistir. Bu hiikiimlerde sahtecilik fiilleri sugun konusundan hare-
ketle yapilan bir ayrimla; “para ve paraya esit degerlerde sahtecilik (md. 197-
198, 201) ", “kiymetli damgalarda sahtecilik (md. 199, 201)”, “miihiirde sahte-
cilik (md. 202)”, “resmi belge ve bu hiikiimdeki belgelerde sahtecilik (md. 204,
210)”, “resmi belgeyi bozmak, yok etmek veya gizlemek (md. 205)”, “Resmi
belgenin diizenlenmesinde yalan beyan (md. 206)” ve “Ozel belgede sahtecilik
(md. 207)” olarak tanimlanmgtir.

B. Korunan Hukuki Deger

Kanunda diizenlendigi yer g6z 6niine alindiginda, sahtecilik suglarinin ka-
mu giivenine karsi suglardan oldugu ortadadir. Bununla birlikte, bu husus, sah-
tecilik suglanyla sadece kamu giiveninin korunmasinin amagladigini degil; bu
degeri failin bu yolla ihlal ettigi diger 6zel menfaatlerden tstin tuttugunu ortaya
koymaktadir’. Belirtelim ki, kamu giiveni, toplum halinde bir arada yasamanin
zorunlu unsurunu teskil eder; bu anlamda, belirli belge, sekil ve seylere giiven
duyulmayan bir ortamda toplumsal iligkilerin yiriitilmesi mimkiin olmaz*.
Diger taraftan sahtecilik fiilleri muhataplan acgisindan malvarligi vb. acilardan
bir zarar veya zarar tehlikesi dogurdugundan® ve bu suglarla anilan degerler de
korunmak istendiginden, belgede sahtecilik suglarn birden fazla hukuki degeri
koruyan/¢ok konulu sug tipleri olarak karsimiza ¢ikmaktadir.

II. SUCUN UNSURLARI

Belgede sahtecilik sugunun olugmasi igin, kanuni tanimdaki biitiin objektif
ve siibjektif unsurlarin gerceklesmesi ve olayda herhangi bir hukuka uygunluk

[Bu konuda bkz. Arslan, Cetin, “Yasaklanmis Haklarm Geri Verilmesi (5352 sayili Adli Sicil
Kanunu md. 13/4)”, AUHFD, Yil: 2007, Cilt: 56, Sayt: 4, s. 1-53].

2 Nitekim, 25.5.2005 tarih ve 5352 sayih “Adli Sicil Kanununun (RG, 01.06.2005/25832)
“Adli sicil ve arsiv bilgilerinin silinmesi” bashkl1 12. maddesinde; “arsiv bilgileri nin silin-
mesi i¢in, aralarinda sahtecilik sug¢lanmin da bulundugu yiiz kizartict suglar ile diger baz1 sug-
lar bakimindan onbes veya otuz yilin gegmesi aranirken (yasaklanmis haklarin geri verilmesi
karan alinmasi kosuluyla onbes yil, aksi halde otuz yil), diger suglar bakimindan bes y1l yeter-
li goriilmiistiir.

3 Erman, Sahir, Sahtekarlik Suglar, Ticari Ceza Hukuku Cilt ITI, Istanbul 1987, s. 8; Giingér,
Devrim, Resmi Belgelerde Sahtecilik Sugu, Yetkin Yayinevi, Ankara 2010, s. 17.

Giingor, Resmi Belgelerde Sahtecilik Sugu, s. 18.
5 CGK, 12.11.2002, 209/379.
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nedeninin bulunmamasi gerekir. Bu baglamda failin, “kasten (bilerek ve isteye-
rek)”, su¢ tamimlarinda “sahtecilik” olarak 6ngoriilen fiilleri ika etmesi, yani
bagkalarim aldatacak sckilde®;

- Belgeleri sahte ve/ veya gergege aykin olarak diizenlemesi veya
- Gergek bir belgeyi degistirmesi (eklemeler veya ¢ikarmalar yapmasi) veya
- Bu belgeleri kullanmasi gerekmektedir (TCK md. 204, 207)".

“Sahtecilik (sahtekdrlik)” “sahte isler yapma, diizmecilik” anlamma gel-
mektedir®. Genis anlamda ceza kanunlan tarafindan yaptirima baglanan biitiin
hile/yalan sekillerini kapsayan’ bu kavram; ceza hukuku terimi olarak ve dar
anlamyla, “gergegin hileli sekilde degistirilmesi, gercegin tahrif edilerek farki
gosterilmesi” seklinde tanimlanmaktadir®.

Sahteciligin iki yonii bulunmaktadir; Bunlardan birincisi “sahih (hakiki)”
olmama digeri ise, “gergek” veya “dogru’ olmamadir''. Sahih olmama, “para
ve kiymetli damga gibi cegitli nesneler’” hakkmnda s6z konusu iken, gergek veya
dogru olmama “yaziya gecirilmis beyanlar ve -konumuz bazinda- veriler” ba-
kimmdan akla gelebilmektedir. Dolayisiyla, elektronik ortamda gerceklesecek
sahtecilik fiillerinin, “gergek olmama™ veya “dogru olmama” baglaminda de-
gerlendirilmesi gerekmektedir.

I11. BELGEDE SAHTECILIK SUCUNDA KONU: BELGE

A. Genel Olarak

Bilindigi tizere, sugun unsurlarindan birisi de hareketin yonelik oldugu ve
sug tipinde belirtilmis olan konudur". Her sugun mutlaka bir konusu vardir® ve

“... Sahtelikten soz edebilmek igin, diizenlenen belgenin gergek bir belge oldugu konusunda
kisiyi yaniltict nitelikte olmasi gerekir. Baska bir deyisle, sahteligin bes duyuyla anlasilabilir
olmamast gerekir. Ozel bir incelemeye tabi tutulmadikca gercek olmadigi anlasilamayan bel-
ge, sahte belge olarak kabul edilmesi gerekir... ” (Madde gerekgesi, p. 13).

7 CGK, 25.05.2004, 2004/6-93, 126; Isaret edelim ki, 6zel belgede sahtecilik sugunda (TCK
md. 207) resmi belgedeki sahtecilik sugundan (TCK md. 204) farkli olarak, sahte belgenin
kullamlmasi segimlik degil, zorunlu unsurdur.

TDK, Biiyiik Tiirk¢e Sozliik [http://www.tdk.gov .tr, (erisim tarihi: 29.11.13)]. Bu baglamda,
“sahte” sfat1 ise, “1. Bir seyin aslina benzetilerek yapilan, diizme, diizmece 2. Uydurma. 3.
Gergek olmayan, yalanci: 4. mec. Yapmacik” anlamlanna gelmektedir [TDK, Biiyiik
Tiirkee Sozliik, http://www .tdk.gov.tr, (erisim tarihi: 29.11.13)].

’  Erman, Sahtekérlik Suglary, s. 1-4.

10 Gékeen, Ahmet, Belgede Sahtecilik Suglar, 3. Baski, Adalet Yaymevi, Ankara 2013, s. 35.
Giingor, Resmi Belgelerde Sahtecilik Sugu, s. 23.

2 Onder, Ayhan, Ceza Hukuku Genel Hiikiimler, Cilt I[-III, Beta Yaymevi, [stanbul, 1992, s. 45.
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genellikle maddi bunyeye sahip bir “sey (insan, esya vs.) "dir*. Bununla birlik-
te, konunun maddi biinyeye sahip olmasi zorunlu bir husus degildir"; zira sug
tiplerinde hareketin yonelik oldugu konu gesitli “hukuki” veya “tabii” nitelikler
i¢inde belirtilebilmektedir'®. Omegin; kasten yaralama sugunda (TCK md. 86)
“magdurun viicudu”, hirsizlikta (TCK md. 141) “baskasina ait tasinw mal”,
kigiler arasindaki konugmalarin dinlenilmesi ve kayda alinmasinda (TCK md.
133) “aleni olmayan konusma ve séylesi”V, ézel hayatin gizliliginin ihlalinde
(TCK md. 134) “ozel yasam”, dolandincilikta (TCK md. 157) “herhangi bir
malvarligi degeri (bu tagmir veya tasmmaz bir mal olabilecegi gibi bir alacak
hakkr da olabilir) '®, irtikdp (TCK md. 250) ve risvette (TCK md. 252) “ya-
rar”", casuslukta (TCK md. 328) “gizli kalmasi: gereken bilgiler”, hakarette
(TCK md. 125) ise “kisinin serefi”dir®.

Bu agiklamalar ger¢evesinde bir degerlendirme yaptigimizda, belgede sah-
tecilik sugunun konusunun “belge” oldugunu séylememiz gerekir. Zira, failin
sahtecilik/sahtekarlik tegkil eden fiilinin yonelik oldugu sey, s6z konusu “bel-
ge(ler)’dir. Asagida oncelikle klasik anlamda belge kavrami ve daha sonra
konumuzu olusturan elektronik ortamdaki veriler incelenecektir.

5 Artuk, Mehmet Emin/ Gokeen, Ahmet/ Yenidiinya, Caner, Ceza Hukuku Genel Hitkiim-
ler, Yeniden Gozden Gegirilmis 3. Baski, Turhan Kitabevi, Ankara, 2007, s. 441; (")zgeng:, iz-
zet, Tirk Ceza Hukuku Genel Hiikiimler, Seckin Yayinevi, 6. Baski, Ankara, 2011, s. 200,
Aksi dustince: Toroslu, Nevzat, Ceza Hukuku Genel Kisim, Savas Yayinevi, 8. Baski, Anka-
ra, 2005, s. 94; Unver, Yener, Ceza Hukukuyla Korunmasi Amaglanan Hukuksal Deger,
Segkin Yayinevi, Ankara, 2003, s. 144,

14 Onder, Ceza Hukuku Genel Hikiimler TI-IIL, s, 45; Soyaslan, Dogan, Ceza Hukuku Ozel
Hikiimler, Gozden Gegirilmis 5. Baski, Yetkin Yayinlan, Ankara, 2005, s. 225. Bu nedenle
sugun konusu doktrinde g¢ogunlukla “sucun maddi konusu” olarak adlandinlmaktadir:
Donmezer, Sulhi/ Erman, Sahir, Nazari ve Tatbiki Ceza Hukuku, Genel Kisim, C. 1, 9. Ba-
s1, Istanbul, 1985, no. 470.

15 Aksiyonde: Toroslu, Ceza Hukuku Genel Kisim, s. 94,

' Onder, Ceza Hukuku Genel Hilkiimler II-IIL, s. 45; Fransiz Yargitay’t 14 Ekim 2000 tarihli
kararinda “maddi varligi olmayan seyler”in de giiveni kétilye kullanma sucunun konusunu
olusturabilecegine karar vermistir (bkz. Tezean, Durmus/ Erdem, Mustafa Ruhan/ Onok,
R. Murat, Teorik ve Pratik Ceza Ozel Hukuku, Giincellenmis 5. Baski, Seckin Yayinevi,
Arnkara, 2007, s. 546 dn. 136).

7 Tezcan/Erdem/Onok, Teorik ve Pratik Ceza Ozel Hukuku (5. Baski), s. 463.

¥ Tezean/Erdem/Onok, Teorik ve Pratik Ceza Ozel Hukuku (5. Basky), s. 554.

9" Tezcan/Erdem/Onok, Teorik ve Pratik Ceza Ozel Hukuku (5. Basku), s. 744, 760. Yazarlar
(s. 760) buradaki “yarar’1 isabetli bir sekilde, “kamu gorevlisinin, ekonomik, hukuksal veya
kisisel durumunu objektif olarak ivilestiren her tirlii edim” olarak maddi, manevi ve hukuki
biinyeye sahip biitiin olgulan kapsayacak sekilde tammlamaktadirlar [bkz. Arslan, Cetin,
Ihaleye Fesat Kanistirma Sugu (TCK md. 235), 3. Baski, Adalet Yaymevi, Ankara, 2012, s.
177-178].

20 Artuk/Gokeen/Yenidiinya, Ceza Hukuku Genel Hiiktimler (3. Basku), s. 442.
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B. Belge

1. Belge Kavramm ve Tiirleri

5237 sayili TCK (md. 204-212) ile kanunumuza giren “belge (Osm. kayit,
evrak, vesika, vesaik, vesika)” terimi, 765 sayili (miilga) Tirk Ceza Kanunu
(765 sayili miilga TCK) “evrak (varaka/yazili kagit)” karsihigr kullanilmakta®
ve “Bir gergege/olguya tanmiklik eden yazi, fotograf, resim, film vb. vesika, do-
kiiman™ olarak tamimlanmaktadir?. Madde gerekgesinde de belgenin aslinda
“vazili kdgit (varaka)” oldugu ifade edilmis, ancak arac plakalan ¢érmegindeki
gibi, metal levhaya yazi yazilmasinin da belgenin olusumu icin yeterli oldugu
aciklanmigtir. Belirtelim ki, TCK’nin 197-212. maddelerindeki belgede sahteci-
lik suglarinm maddi konusunun hepsinin fiziki evrak karsilig1 olarak ifade edi-
len belgelerden olustugu gorilmektedir. Gergekten, TCK’de “para ve paraya
esit degerler” (md. 197-198), “kiymetli damgalar” (md. 199), “miihir” (md.
202), “resmi belge ve bu hiikiimdeki belgeler” (md. 204, 210) ve “ozel belge”
(md. 207) sahtecilik suglarinin konusu olarak yer almistir. Bir diger anlatimla,
TCK’nin “Kamu Giivenine Karst Su¢” olarak tamimlayip ihlalini yaptinma
bagladig: fiillerin hepsinde, “evrak” olarak adlandirilan seyle, fiziki anlamda
belgeler konu edilmistir.

Hukuk terminolojisinde ise “belge”; “Bir olayr nakleden veya bir irade
beyanini igeren, toplumsal hayatta uyusmazliklarin onlenmesi ve/ veya bir vaki-
ann ispata dair ihtiyaclarin giderilmesinde oénem arz eden, kamunun giiven-
mesi i¢in gereken unsurlara sahip her tiirlii yazi ”dir.*

Kanunumuzda belgenin tanimi yapilmamistir. Bununla birlikte Isvigre Ceza
Kanunu (ICK)’nm 110/5. maddesinde bu konuda bir diizenleme bulunmaktadir.
Buna gore; “Belge, hukuksal acidan onemli olan olgulart ispat etmek i¢in olus-
turulmus bulunan isaret veya bunun icin belirlenmis ve buna elverisli olan yazi-
lardir. Aynt amaca hizmet eden bilgisayar veya bant kayitlar: yazili bicime egit
tutulur. ™

2l Nitekim 204. maddenin gerekgesinde (p. 3) bu hususla ilgili olarak, “Belge, eski dilimizdeki

‘evrak’ kelimesi karsiligmda kullanilmakta olup, yazili kagit anlammna gelmektedir. Bu ba-
kimdan, yazili kdgit niteliginde olmayan sey, ispat kuvveti ne olursa olsun, belge niteligi tagi-
mamaktadir... ” ifadeleri yer almaktadur.
22 Gokeen, Belgede Sahtecilik Suglari, s. 71; “Belge” Yazm Terimleri Sozligii (1974) nde,
“Bir olgunun, bir olayin, bir savin dogrulugunu gosteren tanik degerindeki yazi, yazit, soz,
nesne, yapit”, Bilisim Terimleri S6zligti nde ise, “Genellikle kalict nitelikte ve kisi ya da ma-
kinece okunabilen bir veri ile bunun yazili oldugu veri ortami” seklinde tanimlanmaktadir
[bkz. http://www.tdk.gov.tr, (erisim tarihi: 10.12.2013)].
Giingor, Resmi Belgelerde Sahtecilik Sugu, s. 45.

Tezean, Durmus/ Erdem, Mustafa Ruhan/ Onok, R. Murat, Teorik ve Pratik Ceza Ozel
Hukuku, 7. Baski, Segkin Yayinevi, Ankara, 2010.

23

24
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TCK’de “belge”; “resmi belge (ICK md. 204)”, “ozel belge (TCK md.
207)” ve “resmi belge yerine gegen belge (TCK md. 210)” olmak iizere ii¢ gru-
ba ayrilmakladir. Emre veya hamile yazili kambiyo senedi, emtiay1 temsil eden
belge, hisse senedi, tahvil veya vasiyetname resmi belge hitkmiindeki belgeler-
dir (TCK md. 210).

2. Belgenin Unsurlar

Yukanda da isaret edildigi tizere, yazili kdgidin veya evrakin belge niteli-
gini kazanmasi i¢in bazi unsurlan ihtiva etmesi zorunludur. Bu nedenle, TCK
anlamimdaki belgenin yazili olmasi, hukuken anlami olan bir i¢erigin bulunmasi
ve diizenleyenin belli olmasi gerekmektedir®.

a. Yazili Olma

Belgeden soz edilebilmesi i¢in gerekli olan ilk sey, yazili olmasidir. Dola-
yistyla belge, maddi/fiziki varlif1 olan bir seyle siki sikiya baglilik icinde bu-
lunmali ve gozle algilanabilmelidir. Bu nedenle, sozli agiklamalar, fotograflar,
manyetik seritler, bilgisayar programlan ve elektronik ortamdaki verilerin belge
olarak kabul edilmesi olanaksizdir*.

Bir diisiinceyi veya olay1 aktarmasi kosuluyla yazinin tiirt, dili, hangi arag-
la yazildig1 6nemli degildir’’; ancak bir kagit veya elverigli bir cisme kaydedil-
mis olmast [(6r. metal levha (ara¢ plakasi)] zorunludur®. Belgenin yansittigi
igerigin delil giicini haiz olmast zorunlulugu karsisinda, asil yerine gegenler
hari¢, “suretler” belge sayilmaz. Bu nedenle fotokopi, faks ve e-mail ¢iktist
belge sayilmadigindan sahtecilige de konu olamaz®.

b. Diizenleyicisinin Belli Olmas:

Belgenin ikinci unsuru, diizenleyicinin belli olmasidir. Zira belge, kisisel
bir delil aract olmasmi onu olusturanin kimliginden elde eder. Bu anlamda bel-

2 Artuk, Mehmet Emin/ Gikeen, Ahmet/ Yenidiinya, Caner, Ceza Hukuku Ozel Hikiimler,
12. Baski, Adalet Yayinevi, Ankara, 2012, s. 458-469.

2 Tezean /Erdem/ Onok, Teorik ve Pratik Ceza Ozel Hukuku (7. Basku), s. 691.
¥ Artuk/ Gikeen/ Yenidiinya, Ceza Hukuku Ozel Hiikiimler, s. 460.

% 11. CD, 22.02.2007, 2007/8681, 2007/1073. (UYAP). Nitekim TCK’nin 204. maddesinin
gerekeesinde konuyla ilgili olarak; “.. yazili kdgit niteliginde olmayan sey, ispat kuvveti ne
olursa olsun, belge niteligi tasimamaktadwr (p. 3)./ Kagit iizerindeki yazmin, anlasilabilir bir
icerige sahip olmast ve ayrica, bir irade beyanini ihtiva etmesi gerekir (p. 4)./ ... Her ne ka-
dar, belgeden soz edilen durumlarda yazili bir kdgidin varligi gerekli ise de; bazi durumlarda
belgenin varligmni kabul igin, yazuun kdgit iizerinde bulunmasi gerekmez. Bir metal levha iize-
rine yazi yazilmas: hdlinde de belgenin varligin kabul etmek gerekir. Bu itibarla, arag plaka-
lart da resmi belge olarak kabul edilmek gerekir (p.10)... ” denmektedir.

2 Tezcan/ Erdem/ Onok, Teorik ve Pratik Ceza Ozel Hukuku (7. Baski), s. 693-694.



202 ARSLAN - BASTURK ERUHFD, C. VIIL, S. 2, (2013)

ge, onu diizenleyeni kisisellestirmeli veya en azindan teshis edilebilir kilmali-
dir®®. Belgeyi diizenleyenin kimligi ¢ogu zaman belgenin altindaki imzadan
anlagildigindan, imzanin zorunlu olmadig: haller (6r. tekel bandrolleri, piyango
biletleri vb.) disinda bulunmamasi, s6z konusu yazinin belge olarak kabul edil-
mesine engel teskil eder’.

Imzanin kural olarak elle atilmasi/ 1slak imza olmasi zorunlu ise de, Elekt-
ronik Imza Kanunu (EIK)’da diizenlenen hallerde oldugu gibi, istisnai olarak
kanunda belirtilen farkli yontemlerle de olusturulabilir®.

¢. Hukuken Degeri Olan Bir Iceriginin Bulunmast

Belgenin hukuken 6nem tagimasi, ispata elverigli olmasi, bu konuda bu-
lunmasi zorunlu olan bir diger bir unsurdur”. Hukuk alaninda 6nemi olan her
olay veya olgu, ispata elverislilik kavrami igerisinde oldugundan, bir belgenin
konusunu olusturmaya elveriglidir. Bu nedenle, yok hitkminde olan, hukuki bir
onem veya etkiye sahip olmayan ya da herhangi bir disiinsel igerigi bulunma-
yan yazilar sahtecilik sugu baglaminda belge unsuru olarak kabul edilmezler*.
Buradan hareketle, hukuken 6nemli olmayan belge iizerinde yapilan veya huku-
ki sonu¢ dogurmayan bir sahtecilik, herhangi bir zarar veya zarar tehlikesi olus-
turmadigindan, gereksiz/ faydasiz/ lizumsuz sahtecilik olarak niteleneceginden
sahtecilik sugunu da viicut vermez*.

30 Danimarka Ceza Kanunu (DCK)’nun diizenlemesi bu unsurlan agikea tammlamast bakimin-

dan 6rnektir. Gergekten amlan Kanun’un 171. Par. 2. fikrasina gore; belge altinda diizenleyi-
cinin ad1 ve imzasi bulunan irade agiklamasidir. Bunlarin yamnda belge, hukuki iliskiler a¢1-
sindan delil yeterliligine sahip olmal ve ayrica sorumluluk doguran veya sorumluluktan kur-
taran bir nitelige de sahip olmalidir (Gokeen, Belgede Sahtecilik Suclan, s. 60-61, 68).

' Tezcan/ Erdem/ Onok, Teorik ve Pratik Ceza Ozel Hukuku (7. Basky), s. 692; Artuk/
Gokeen/ Yenidiinya, Ceza Hukuku Ozel Hitkiimler, s. 465-467.

Belirtelim ki, 11.01.2011 tarihli ve 06098 sayilh Tirk Borglar Kamunu (RG,
04.02.2011/27836) na gore, “giivenli elektronik imza da el yazisiyla atilmis imzanin biitiin
hukuki sonuclarun dogurur” (14-15). Keza “imza atamayanlarin, imza yerine usu2liine gore
onaylanmuis olmasi kosuluyla, parmak izi, el ile yapilmus bir isaret ya da miihiir kullanabilme-
leri” (md. 16) bu konudaki istisnalara 6rnek gosterilebilir.

32

33

“«

TCK’nin 204. maddesinin gerekcesine (p. 8) gore de; ... Bir belgeden soz edebilmek igin,
kagt iizerindeki yazun igeriginin hukuki bir kiymet tasimasi, hukuki bir hitkiim ifade eyleme-

2

si, hukuki bir sonug dogurmaya elverisli olmas: gerekir...)”.

3% Tezcan/ Erdem/ Onok, Teorik ve Pratik Ceza Ozel Hukuku (7. Bask1), s. 692-693; Artuk/
Gokeen/ Yenidiinya, Ceza Hukuku Ozel Hitkiimler, s. 463-465.

Sahtecilikle ulasilmak istenen sonug¢ sahtecilik yapilmanus olsa dahi gergeklesebiliyorsa,
faydasiz/ lizumsuz sahtecilik s6z konusudur. Omegin, samgm vekaletnamede olmadig zan-
nettigi bir yetkiyi eklemesi, kendisinin de sikayet hakk: bulundugu halde, baska kimselerin
adim yazarak sikayet dilekgesini kaymakamliga vermesi gibi. Yargitay uygulamas: da bu
yondedir: “... Diigiin egyast (mihir senedi) cihaz hibe senedi” baglikli suca konu belgede tanik
olarak ismi bulunan miisteki adima atilmig olan imzann sahte iddiasindan ibaret olayda; ge-
cerli olabilmesi igin her hangi bir sekil sarti ongoriilmeyen suca konu belgenin tanik olmadan
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C. Elektronik Ortam ve Bilgisayar Verisi

Veriler teknolojik cihazlann 6zelligine gore mekanik, optik, manyetik,
manyeto-optik ve elektronik ortam gibi*® farkli ortamlarda bulunabilir. Giinii-
miizdeki kullanim alaninin yaygmligi ile Calismamizin bilgisayarlarla iligkili
sahtecilik fiillerini konu edinmis olmasi itibariyle belirtilenlerden sadece elekt-
ronik ortami ve bu ortamdaki verileri ele alacagiz.

1. Elektronik Ortam

Elektronik cihazlar, temel yapi taglarinda silisyum, germanyum ve galyum
clementleri kullanilarak imal edilmekte olup; bu maddelerin arasinda mikro
veya nano bosluklar birakilarak elektronlarin bu elementler arasinda kuantum
sigramalari yani elektronlarm orbital (yoringe) degistirmesi saglanarak mantik-
sal iglemler yaptiriir’”.

Elektronik ortam, son kullanicinin igerigine erismesi igin elektronik veya
elektromekanik enerji kullanan, gelencksel medyanin aksine, son kullanicinin
erismesi i¢in basili bigimlere ihtiyag duyulmayan ortamlarn ifade eder®™. Elekt-
ronik cihazlann veri olusturma, saklama, degistirme gibi fonksiyonlan gesitli
elektronik unsurlarca gerceklestirildiginden, delil olarak kullanilabilecek verile-
re etkisi olan her tiirlii elektronik cihaza da elektronik ortam denilebilecegi ifade
edilmektedir®. Nitekim, 5651 sayili Kanun’un tasan metninde de “elektronik
ortam” terimi kullamlmis ve Gerekce’de bu kavraminm, Internet ve bilisim
aglarmi da kapsayacak sekilde genis kapsamli olduguna dikkat ¢ekilmigtir®.
Kisacasi, elektronik ortam kavrami, iizerinde verilerin yer alabildigi tiim elekt-
ronik cihazlarin ve bunlara bagli donanimlarin, bilegenlerin yaninda Internet ve
diger bilgisayar aglarini da kapsayici bir terimdir.

diizenlenmesi halinde de gecerli olacagi, sahte oldugu kabul olunan imzanin belgenin iki ta-
mgindan birisine ait oldugu, diger tanik ile kefile ait imzalarin sahte olduguna dair bir iddia
bulunmadig: gibi belgede borclu olarak gosterilen Y Y’ imzasimn bulunmadigi da gozetildi-
Sinde, tanik olarak ismi gosterilen salus adina sahte imza atlmasimmn faydasiz sahtecilik ol-
masi... 7 11. CD. 04.06.2012, 2011/6748- 2012/10676 (UY AP).

http://tr.wikipedia.org/wiki/Digital ortam (26.12.2013).
7 http://ftr.wikipedia.org/wiki/Elektronik (26.12.2013).
¥ nttp://en wikipedia.org/wiki/Elektronic-media (26.12.2013).

¥ Géksu, Mustafa, Hukuk Yargilamasinda Elektronik Delil (1086 sayili HMUK ve 6100 say1li
HMK cergevesinde), Adalet Yaynevi, Ankara, 2011, s. 9.

Ancak, daha sonra Tasari’mn komisyon goriismeleri sirasinda bu terimden -isabetsiz olarak-
vazgegilerek “Internet ortami” terimine yer verilmis ve bu haliyle kanunlasmstr. Belirtilen
tartismalar ve soz edilen degerlendirme icin bkz. Ozen, Muharrem/ Bastiirk, Thsan, Temel
Hak ve Ozgiirliikler Baglanunda Bilisim- Internet ve Ceza Hukuku, Adalet Yayinevi, Ankara
2011, s. 14-15.
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2. Bilgisayar Verisi

Gintimuzde, gerck kamu kuruluslan, gerekse gergek ve tiizel kisiler faaliyetle-
rinin ¢ok biiyiik bir bolimiint elektronik ortamda yiritmekte, iletisim elektronik
ortamda yapilmakta dolayisiyla birgok metin de artik elektronik olarak olusturul-
makta ve/ veya erisilmekte ve saklanmaktadir*'. Belirtilen metinlerin igerigi, esast
“veri” olarak adlandinlan ve bilgisayar sisteminin niivesini olusturan unsurlardir.
Bu itibarla, elektronik ortamda olusturulan veya saklanan bilgisayar verilerinin
TCK anlaminda “belgeyi” olusturup olusturamayacaklar konusu irdelenmelidir.

Bilisim Terimleri Soézlugi'nde “veri”; “Olgu, kavram ya da komutlarn,
iletisim, yorum ve iglem igin elverisli bigcimsel ve uzlagimsal bir gosterimi. Elve-
rislilik, kisiler ya da ozdevimli makinelerle iletisim, yorum ya da isleme uygun-
luk biciminde diigiiniiliir.” seklinde tanimlanmaktadir.*?

“Veri” genel olarak, belirli kurallara gore bilgi olarak anlagilabilecek ve
ozellikle plana uygun olarak (cogunlukla da mekanik olarak) islenmesi ve orta-
ya konulmasi miimkiin isaretler akla gelmekte, bu yoniiyle veriler bilgileri ulagi-
labilir, okunabilir ve idare edilebilir yapmaktadir®. Bir diger ifadeyle “veri”,
bilgisayar sistemlerinin temel birimi, tizerinde yikseldigi yapitasidir*. Gergek-
ten, bilgisayarla iglenen ve/veya saklanan her seyin tiirii ve bi¢cimi ne olursa
olsun “veri” oldugu kuskusuzdur. Bu veriler bir yazi, resim, gérintii, ses ya da
¢oklu bir medya trint seklinde tezahiir edebilir. Kisacasi, bilgisayar tarafindan
tizerinde iglem yapilabilmesi miimkiin her tiirlii deger veridir.

Verinin ne oldugu hususunda TCK’de acik bir hiikiim bulunmamaktadir.
Sadece TCK’nin 243. maddesinin gerckcesinde “sistem igindeki biitiin soyut
unsurlar, fikrada gegen veri teriminin kapsamindadir” ifadesiyle genel bir ger-
¢eve ortaya konulmustur. Gergekten, TCK’ nin 135. maddesi “kisise! verilerin
kaydedilmesi” sugunu®, 136. maddesi ise “kigisel verileri hukuka aykirt olarak
verme veya ele gegirme su¢u "nu diizenledigi halde verinin ne oldugu konusun-
da anilan madde gerckgelerinde de bir agiklik bulunmamaktadir.

I Nitekim Ulkemizde ceza muhakemesinin de Ulusal Yargt Agi Bilisim Sistemi -UYAP- vasi-

tastyla yiirttildigii, yine Kayith Elektronik Posta (KEP) kullamimina baslanmis olup, yakin
bir zamanda elektronik tebligat siirecinin de islemeye baslayacag: bilinmektedir.

http://www .tdk.gov.tr/ BSTS / Bilisim Terimleri Soz1iigi, (erisim tarihi: 10.12.2013).

“* Popp, Andreas, “Bilgi Teknolojisi ve Ceza Hukuku” (Cev. Hakan Hakeri), internet Hukuku,
Karsilastirmal Giincel Ceza Hukuku Serisi 13, Segkin Yaymevi, Ankara, 2013, s. s. 89.

“ " Yenidiinya, Caner/ Degirmenci, Olgun, Mukayeseli Hukukta ve Tiirk Hukukunda Biligim
Suglar, Legal Yayincilik, Istanbul, 2003, s. 47.

Kisinin kendi nefsine ait bilgilerin, siiphesiz 6zel hayata ve hayatin gizli alamina dahil olmak-
la, TCK’ nin 135. maddesinde kisisel verilerin kaydedilmesinin su¢ olarak tammlandigina ilis-
kin ayrica bkz. Hafizogullan, Zeki/ Ozen, Muharrem, Tiirk Ceza Hukuku Ozel Hilkiimler,
Kisilere Karst Suglar, US-A Yayincilik, Ankara, 2010, s. 267-268.
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5271 sayih “Ceza Muhakemesi Kanunu (CMK) nin 38/A-1 maddesinde,
er tirlii ceza muhakemesi iglemlerinde Ulusal Yargi Agi Bilisim Sistemi
(UYAP) kullanilir. Bu islemlere iligkin her tiirlii veri, bilgi, belge ve karar, UYAP
vasttastyla islenir, kaydedilir ve saklonir” kurali getirilmistir. Yine 6100 sayih
“Hukuk Muhakemesi Kanunu (HMK) nm 199. maddesinde ise, “elektronik or-
tamdaki veriler ve bunlara benzer bilgi tasiyicilarinin bu Kanuna gore belge ol-
dugundan” s6z edilmektedir. Gorilldigi tizere TCK, CMK ve HMK’da “veri”
kavramindan s6z edilmesine ragmen verinin ne oldugu tanimlanmamastir.

113

Bununla birlikte “veri” kavrami konusunda bir tanima 5070 sayili “Elekt-
ronik Imza Kanunu (EIK) "nun*® 3/a maddesinde rastliyoruz. Buna gére, “Elekt-
ronik veri: Elektronik, optik veya benzeri yollarla tiretilen, tasinan veya sakla-
nan kayitlart ifade eder.” Diger taraftan 5651 sayih “Internet Ortaminda Yapi-
lan Yaymlarm Diizenlenmesi ve Bu Yaymlar Yoluyla Islenen Suclarla Miicadele
Edilmesi Hakkinda Kanun (5651 sayili Kanun) "un® 2/1-k maddesinde ise “ve-

ri”; .. Bilgisayar tarafindan iizerinde islem yapilabilen her tiirlii degeri ifade
eder” seklinde tarif edilmistir.

Siber suc¢lulukla miicadele alaninda “referans metni” olarak nitelendirilebi-
lecek olan® “Avrupa Konseyi Siber Sug Sozlesmesi (Sozlesme) ne gore ise®
“bilgisayar verisi” terimi’’; bir bilgisayar sisteminin belli bir iglevi yerine ge-
tirmesini saglayan yazilimlar da dahil olmak iizere, bir bilgisayar sisteminde
igslenmeye uygun nitelikteki her tiirlii bilgi ve kavrami ifade eder (Sézlesme md.
1/b). Bu tanim “International Standart Organisation (ISO) 'nun’' veri tanimina

% Bkz. RG. 23.01.2004/ 25355,

47 04.05.2007 tarihinde kabul edilen 5651 Sayili “Internet Ortaminda Yapilan Yayinlarm Di-
zenlenmesi ve Bu Yaymlar Yoluyla Islenen Suclaria Miicadele Edilmesi Hakkinda Kanun”,
23.05.2007 tarih ve 26530 say1li RG.’de yayimlanarak yuriirliige girmigtir.

“® gel, Kaythan, “Avrupa Konseyi Siber Sug Sozlesmesi Baglaminda Avrupa Siber Sug Politi-

kastnin Ana Ilkeleri”, ITUHFM, Yil: 2001, Cilt: LIX, Say1: 1-2, s. 4.

4 Avrupa Sug Sorunlar1 Komitesi (CPDC) biinyesindeki Uzmanlar Komitesi tarafindan hazirla-
nan Sozlesme taslagl ve ekindeki Aciklayict Rapordan (Explanatory Report) olusan “Avrupa
Konseyi Siber Sug Sozlesmesi” (Convention on Cybercrime) 01 Temmuz 2004 de yriirliige
girmistir. “Siber Su¢ Sozlesmesi Ek Protokol” (Additional Protocol to the Convention on
Cybercrime) ise, 1 Mart 2006°da yiirtirliige girmistir. Sézlesme’yi, Tiirkiye Cumhuriyeti 10
Kasim 2010 tarihinde imzalams ise de heniiz Anayasa’mn 90. maddesine gore TBMM tara-
findan onaylanarak yuriirliige konulmus degildir. Sézlesme’nin metni i¢in bkz. http:// www.
conventions.coe.int/Treaty/en/Treaties/html/185. htm, (erisim tarihi: 10.12.2013). Sozles-
me’nin resmi olmayan Tiirkge g¢evirisi i¢in bkz. http:www.coe.int/t/dghl/standardsetting/t-
cy/ConventionOtherLg en.asp, (erisim tarihi: 10.12.2013). Keza Soézlesme’'nin s6z edilen
Tiirkge ¢evirisinin “diizeltilmis” sekli icin bkz. Ozen/ Bastiirk, Temel Hak ve Ozgiirliikler
Baglaminda Bilisim- internet ve Ceza Hukuku, s. 351-381.

Calismanuzda Sézlesme’ye uygun olarak “bilgisayar verisi” veya kisaca “veri” terimi tercih
edilmigtir,

http://www.iso.org/iso/home.html, (erisim tarihi: 20.12.2013).
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dayanmaktadir. Sézlesme’de s6z edilen verilerin elektronik ya da dogrudan
islenebilir diger bigimlerde oldugunu agikga belirtmek i¢in “bilgisayar verisi”
kavrami kullanilmigtir™.

3. Verinin Niteligi ve Fiziki Belgeden Farklan

S6z ettigimiz metinlerden de anlagilacagi iizere, verinin ayirt edici niteligi,
bilgisayar ya da bagka bir makine tarafindan dogrudan islenilebilir olmasi veya
iglenmeye, depolanmaya uygun 6zellik tagimasi hususudur. Burada ilkesel ola-
rak hemen su tespit yapilabilir: Elektronik ortamda olusturulan, islenen veya
saklanan bir veri, yazi (metin) bigiminde ifade edilse dahi, daha 6nce agiklanan
sekilde uygun bir nesne iizerine aktarilmadigindan, fiziki bir evrak olmadigi
aciktir. Bilgisayar suglarinin bir¢ogu yaninda belgelerde sahtecilik sugunun da
konusunu olusturabilecek verinin maddi/fiziki olmayan dogasi, “belge olarak™
kabul edilmesini miimkiin kilmamaktadir®. Ancak, giniimiizde bilgisayar orta-
minda olusturulan elektronik belgelerin yayginlig: ve islevleri g6z oniine alindi-
ginda, bunlann da aynen fiziki belgelerde oldugu tizere sahtecilik suguna konu
edilmesi ve toplum nezdinde bu verilere duyulan giivenin de hukuken korunma-
st gerekliligi diistiniilmelidir.

IV. ELEKTRONIK ORTAMDA SAHTECILIiK

Bilgisayar kullaniminin yaygmlasmasiyla birlikte bir¢ok yeni hukuki deger
ortaya ¢tkmis ve bunlarin korunmasi gerekmistir. Omegin sahtecilik sugu olu-
sumu, cismi olan seylerle ifade edilmis beyanlarin, varakanin sahte olarak teski-
lini gerektirmekte; bu nedenle, bilgisayarda saklanan verilerin tahrif edilmesi
sug¢ kapsaminda degerlendirilmemektedir®.

Elektronik ortamda sahtecilik sugu, elektronik ortamda saklanan belgelerdeki
verilerin degistirilmesi olup, bu sugta bilgisayar, sahtecilik fiilinin iglenmesinde
bir arag olarak kullanilmaktadir®. Dolayisiyla, e¢lektronik ortamda yiiriitillen faa-
livetlerin devamliligimin saglanabilmesi ve bunlara duyulan toplumsal giivenin
himayesi baglaminda, elektronik ortamdaki veriler lizerinde gergeklesebilecek
sahtecilik fiillerinin de ceza hukuku korumasi altina alinmasi gerekmektedir.

2 Explanatory Report, 24. http//www.conventions.coe.int/Treaty/en/Treaties/html/185 htm,

(erigim tarihi: 10.12.2013).

Sieber, Ulrich, “Bilgisayar Suclulugu” (Cev. Yener Unver), Internet Hukuku, Karsilastirmalt
Giincel Ceza Hukuku Serisi 13, Seckin Yaymevi, Ankara, 2013, s. 20-21, 25.

Dénmezer, Sulhi, Kisilere ve Mala Kars: Suglar, 16. Bas1, Beta Basim A.S., Istanbul, 2001,
s. 615,

Koca, Mahmut, “Avrupa Konseyi Siber Sug Sozlesmesi’'nin Maddi Ceza Hukuku Alaninda
Ongordigi Diizenlemeler ve Tirk Hukuku” Bilgi Toplumunda Hukuk Unal Tekinalp’e Ar-
magan, Cilt I1I, Beta Yayinevi, Istanbul, 2003, s. 803.

53

54

55



Belgede Sahtecilik Sugunun Konusu Olarak Elektronik Ortamdaki Veriler 207

A. Avrupa Konseyi Siber Su¢ Sozlesmesi’nde Bilgisayar Verilerinde Sahtecilik

S6zlesmesi'nin 7. maddesinde; “Taraflardan her biri, séz konusu verilerin
dogrudan dogruya okunabilir ve anlasilabilir nitelikte olup olmadigina bakilmaksi-
zin bilgisayar verilerine yeni veriler ilave etme ve bilgisayar verilerini degistirme,
silme veya erigilemez kilma ve béylece orijinal verilerden farkl veriler meydana
getirme fiilinin, soz konusu farkli verilerin hukuki acidan orijinal verilermis gibi
degerlendirilmesi amaciyla, kasitl olarak ve haksiz sekilde yapildiginda kendi ulu-
sal mevzuati kapsaminda cezai birer sug¢ olarak tanimlanmas icin gerekli olabile-
cek yasama islemlerini ve diger islemleri yapacaktir” kural getirilmistir.

S6zlesme nin Gerekgesi niteligindeki Agiklayict Rapor’a gore; “Bu mad-
denin amaci, fiziki belgelerle ilgili sahtecilige paralel bir sug tesis etmektir®.
Ceza hukukundaki, bir belgedeki ifadelerin ya da beyanlarmn gorsel olarak oku-
nabilirligini sart kosan ve elektronik olarak saklanan verilere uygulanamayan
geleneksel sahtecilikle ilgili bosluklarm doldurulmas: amaglanmaktadir. Bu
hiikiim, yasal gecerliligi olan kamusal ve ozel belgenin esdegeri olan verileri
ele almaktadir. Dogru ve yanlis verilerin izinsiz olarak ‘ilave edilmesi’, sahte
bir belgenin tiretilmesine karsilik diismektedir. Daha sonraki degistirmeler
(farkl hile getirme, farkli bicimlerini iiretme, kismi degisiklik), silme (verilerin
veri ortamindan ¢ikarilmasi) ve erisilemez kilma (verilerin gizli tutulmasi, sak-
lanmast) genel olarak hakiki bir belgenin tahrifine es gelmektedir. >

Gergekten, elektronik ortama duyulan giivenin korunmasi ve bu faaliyetlerin
strdirilebilirliginin  saglanmasmin yolu, elektronik ortamda gergeklesebilecek
sahtecilik fiillerinin ceza hukuku yaptinmlan ile korunmasmdan gegmektedir.
Gorildigi iizere, Sozlesme nin 7. maddesi, bilgisayar (verileriyle) iligkili sahteci-
lik fiilleri s6z konusu oldugunda Sézlesme’ye taraf devletlerin kendi ulusal mev-
zuatt kapsaminda belirtilen fiillerin cezai birer sug olarak tanimlanmasi igin ge-
rekli olabilecek yasama iglemlerini ve diger islemleri yapmasi konusunda yikiim-
liuliik getirmektedir. Bu itibarla, Sozlesme ile getirilen “bilgisayar (verileriyle)
iligkili sahtecilik fiillerinin cezai birer sug olarak tanimlanmast” yukimliliginin
Sozlesme nin tarafi olan Ulkemiz bakimindan yerine getirilip getirilmediginin
Ceza Adalet Sistemimiz baglaminda irdelenmesi gereklidir.

B. Kanunilik ilkesi Bakimidan Elektronik Ortamda Sahtecilik Fiilleri

Elektronik ortamda olusturulan, islenen veya saklanan bir verinin yazi (me-
tin) bi¢iminde ifade edilse dahi, daha once agiklanan sekilde uygun bir nesne
tizerine aktarilmadig igin fiziki bir evrak olmadigini tespit etmistik. Dolayisiy-
la, elektronik ortamdaki verilerin ceza hukuku korumasindan yararlanabilmesi

¢ Bkz. Explanatory Report, No. 81.
7 Bkz. Explanatory Report, No. 81, 83.
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giindeme geldiginde, bu sahtecilik fiillerinin de agik¢a sug olarak tanimlanmig
olmas1 kanunilik ilkesinin bir geregidir. Bilindigi iizere, kanunilik ilkesi, ka-
nunda agik¢a sug olarak tanimlanmamig bir fiil ig¢in hi¢ kimsenin cezalandirila-
mayacagi ve sug olarak tanimlanmig olan fiillerin cezalarmin da kanunda agik¢a
gosterilmesi gerekliligini ifade eden ceza hukukunun temel taglarindan birisidir.

Kanunilik ilkesi karsisinda, elektronik ortamdaki belgelerin ceza hukuku ko-
rumasindan yararlanmalarinin ancak ceza kanunlarimda onlara “belge” niteligi
taninmasiyla ve veriler tizerinde islenecek sahtecilik fiillerinin cezalandirlabilme-
sinin de bu fiillerin ceza kanunlarinda agik¢a sug olarak tanimlanmalarn ile miim-
kiin olabilecegi agikga ortaya ¢ikmaktadir®®. Bu anlamda, gerek 765 sayili miilga
TCK gerekse TCK ile elektronik, optik veya benzeri ortamlarda hukuki sonug
dogurabilecek islem tesisine ve/veya belge diizenlenmesine iligkin olarak 6zel
duzenlemeler getiren “bazi normilarin’ irdelenmesine ihtiyag bulunmaktadir.

C. 765 Sayili Miilga Tiirk Ceza Kanununda Elektronik Sahtecilik

765 sayili miilga TCK nin 525/c maddesinde kisaca “verilerde sahtecilik™
olarak adlandirilabilecek bir fiili sug olarak tanimlamigti®. Buna gore; “Hukuk

8 Bilindigi iizere, TCK nin 297. maddesinin (1) numarali fikrasinda, infaz kurumuna veya

tutukevine silah, uyusturucu veya uyarict madde veya elektronik haberlesme araci sokmak
veya bulundurmak sug olarak tammlamrken; aym maddenin (2) numaral fikrasinda (1) numa-
ral fikrada say1lanlarin disinda kalip da yetkili makamlar tarafindan infaz kurumuna veya tu-
tukevine sokulmasi yasaklanmg bulunan esyay1, bu yasagi bilerek, infaz kurumuna veya tu-
tukevine sokan veya bulunduran ya da kullanan kisinin hapis cezasi ile cezalandinlacag belir-
tilmigti. Anayasa Mahkemesi bu hitkmii kanunilik ve belirlilik ilkesine aykir1 bularak iptal
ederken, isaret ettigimiz hususlara paralel sekilde i¢tihat etmistir: “... Anayasa 'min 38. madde-
sinin ilk fikrasinda, “Kimse, ... kanunun su¢ saymadigi bir fiilden dolayr cezalandirilamaz”
denilerek “sucun yasalligi”, iigiincii fikrasinda da “ceza ve ceza yerine gecen giivenlik tedbir-
leri ancak kanunla konulur” denilerek, “cezamin yasalligi” ilkesi getirilmigtir. Anayasa’da
ongoriilen sugta ve cezada yasallik ilkesi, insan hak ve ozgirliiklerini esas alan bir anlayisin
one ¢iktigi giniimiizde, ceza hukukunun da temel ilkelerinden birini olusturmaktadir. Anaya-
sa’'nmin 38. maddesine paralel olarak Tiirk Ceza Kanunu'nun 2. maddesinde yer alan “sucta
ve cezada kanunilik” ilkesi uyarinca, hangi eyvlemlerin yasaklandigi ve bu yasak eylemlere
verilecek cezalarin hichir kuskuya yer birakmayacak bicimde yasada gosterilmesi, kuralin
acik, anlasilir ve sirlarvun belli olmast gerekmektedir. Kisilerin yasak evlemleri onceden
bilmeleri diisiincesine dayanan bu ilkeyle temel hak ve ozgiirliiklerin giivence altina alinmasi
amacglanmaktadr... 7 (AYM, 7.7.201, 2010/69, 2011/116).

Mevzuatinizda elektronik, optik veya benzeri ortamlarda sonug dogurabilecek islem yapilma-
sina ve/veya belge diizenlenmesine iliskin olarak 6zel diizenlemeler getiren ve sayilar onlarla
ifade edilebilecek norm bulunmakla birlikte ¢cahymamizin amaci ve simirlar itibariyle bun-
lardan en 6nemli goriilenlerinin inceleme konumuza dihil edildigini belirtmeliyiz. Belirti-
len konuda ayrica bkz. Tiirkiye Bilisim Derne@i Ankara Subesi Bilisim Hukuku Calisma
Grubu, Bilisim Mevzuati, Tirkiye Bilisim Dernegi Yayim, Ankara, 2013; Goéksu, Hukuk
Yargilamasinda Elektronik Delil, s. 157-165.

Belirtilen su¢ konusunda bkz. (")_nder, Ayhan, Sahislara ve Mala Kars1 Ciirtimler ve Bilisim
Alamnda Suglar, Filiz Kitabevi, Istanbul, 1994, s. 507-508. Donmezer, Kisilere ve Mala Kar-
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alaminda delil olarak kullaniimak maksadiyla sahte bir belgeyi olusturmak igin
bilgileri otomatik olarak isleme tabi tutan bir sisteme, verileri veya diger unsur-
lar1 yerlestiren veya var olan verileri, diger unsurlari tahrif eden kimse... ” (md.
525/c) cezalandinlmaktaydi. Bu hitkmiin getirilis amact, fiziki belgelerde yapi-
lan sahtecilige paralel bir sug tipini elektronik ortamda yapilabilecek sahtecilik
fiilleri igin de tesis etmekti. Doktrinde, bu sug tipiyle yeni bir hukuki belge olus-
turuldugu; boylelikle, yvazili bir belgenin ispat araci olabilmesi bakimindan ge-
rekli ii¢ sarttan birisinin yani, bunun maddi bir biinyeye sahip olarak devamlilik
gostermesi sartinin yeni bir boyut kazanarak korunan farkli bir hukuki konu
meydana getirdigi ifade edilmektedir®'.

765 sayili miilga TCK'nin 525/c maddesiyle, birbiriyle baglantili ancak
birbirinden bagimsiz iki ayr sug¢ tipi olusturulmustu. Bunlardan ilki, “hukuk
alaminda delil olarak kullaniimak tizere sahte belge iiretimi icin biligim sistemi-
ne veri yiiklenmesi ya da mevcut verilerin tahrif edilmesi” digeni ise, “bu sekil-
de elde edilmis belgelerin kullanilmas:” suguydu®. Bu sug tipleri, “bilgilerin
yerlestirilmesi veya var olan verilerin tahrif edilmesi” ve “tahrif edilen bilgile-
rin bilerek kullanilmast” olarak da adlandinlmaktaydi®.

D. 5237 Sayih Tiirk Ceza Kanunu’nda Elektronik Sahtecilik

765 sayili TCK, elektronik belgeler yoniinden 525/c maddesini vazetmek
suretiyle problemi ¢6zmiig iken, 5237 sayili TCK de benzeri bir diizenlemeye
yer vermemigtir. Bagka bir anlatimla 5237 sayili TCK’de miilga TCK’dekine
benzer bigimde elektronik belgelerin “belge ” olarak kabul edilebileceklerine ve
sahtecilik sugunun konusunu olusturabileceklerine iliskin bir norm mevcut de-
gildir. Dolayisiyla, ceza hitkmii iceren bagkaca 6zel kanunlarda “ayrica diizen-
lenmis olmadig siirece”, elektronik ortamdaki verilerin ceza hukuku anlaminda
“belge” olarak kabul edilmeleri ve ceza hukuku korumasindan yararlanmalan
mumkiin degildir**. Dolayisiyla, bilgisayar sistemine hukuka aykir olarak giri-
lerek gercege aykirt olarak verilerin sisteme yiikklenmesi veya degistirilmesi
halinde, ortada fiziki anlamda bir belge mevcut olmadig i¢in, fiill TCK md. 204

s1 Suglar, s. 619-620. Diilger, Murat Volkan, Bilisim Suglar1 ve Internet fletisim Suglari,
Giincellenmis ve Genisletilmis 2. Bask1, Segkin Yayinevi, Ankara, 2012, s. 287-302. Nacar,
Fatma Burcu, Avrupa Birligi Ulkeleri ve Tiirkiye’de Bilisim Suglarinin Ceza Hukukundaki
Uygulamalan (Yaymlanmams Yiiksek Lisans Tezi), Ankara, 2010, s. 74-75.

1 Onder, Salslara ve Mala Kars: Ciiriimler ve Bilisim Alamnda Suclar, s. 507-508.

2 Diilger, Bilisim Suclan ve Internet iletisim Suglary, s. 288.

8 Onder, Salslara ve Mala Karst Ciiriimler ve Bilisim Alamnda Suclar, s. 508.

8 Belirtelim ki, bu konu Alman Ceza Kanunu’nun 268. maddesi (bkz. German Criminal Code

(Translation of the German Criminal Code provided by Prof. Dr. Michael Bohlander,
http.//www.gesetze-im-internet.de/englisch_stgb/, 29.11.13) ile Italyan Ceza Kanum’nun 491
bis maddesinde 6zel olarak diizenlenmistir. (Gokeen, Belgede Sahtecilik Suglari, s. 56).
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veya 207’ de tanimlanan suglari olugturmayacaktir®. Belirtilen eksiklik nedeniy-
le, bilgisayarlarla iligkili sahtecilik fiillerinin resmi veya 6zel evrakta sahtecilik
sugunu degil, TCK nin 244/2. maddesinde diizenlenen verileri degistirme veya
yok etme sucunu olusturmakta, bu da -yapririm agisindan- doktrinde bir tiir
ddillendirme olarak nitelendirilmektedir®. Kisacast TCK, elektronik ortamda
gergeklesecek sahtecilik fiilleri yoniiyle Sézlesme™de ongoriilen yukimlilikleri
kargilamaktan uzaktir®’.

E. Konuya Iliskin “Baz1” Ozel Diizenlemeler

Ceza hukukunda kiyas veya kiyasa yol agacak sekilde yorum vyasak oldu-
guna gore, -acik bir norm bulunmadigi siirece- elektronik ortamdaki verilerin
evrak veya belge olarak kabul edilmesi miimkiin gozikkmemektedir. Bilgisayar-
la sahtecilik sugu bakimmdan bazi iilkeler —Isvigre, Ingiltere ve Almanya 6me-
ginde oldugu gibi®- “belge ” kavramimi genisletmek iizere belirtilen terimi, disk,
teyp ve benzeri diger teknolojik araglar da kapsar hale getirmislerdir. Mevzua-
timizda “belge’” kavramini belirtilen bicimde genisletmeye imkan taniyan pozi-
tif bir diizenleme mevcut degildir. Ancak, kanun koyucu elektronik verilerin
belge olarak kabul edildigi bazi halleri 6zel olarak diizenlemistir.

1. Giivenli Elektronik imza ve Elektronik Sertifikalarda Sahtekarhk

EIK’ye® gore; giivenli elektronik imza, miinhasiran imza sahibine bagh
olan, sadece imza sahibinin tasarrufunda bulunan giivenli elektronik imza olus-
turma araci ile olusturulan, nitelikli elektronik sertifikaya dayanarak imza sahi-
binin kimliginin tespitini saglayan, imzalanmis elektronik veride sonradan her-
hangi bir degisiklik yapilip yapilmadiginin tespitini saglayan, elektronik imzadir
(md. 4). Guvenli elektronik imza, imza olusturma verisi, imza dogrulama verisi,
elektronik sertifika ve zaman damgasi gibi unsurlardan olugmaktadir. Elektronik
imzanin olusturulmast ve dogrulanmasi amaciyla kullanilan ve bir esi daha ol-
mayan sifreler, kriptografik gizli veya acik anahtarlar gibi bilesenlerden meyda-
na gelmektedir.

Guvenli elektronik imza olusturulmasi igin kullanilan araglarla veri giiven-
ligi en ust diizeyde saglanmakta ve elektronik imza ile olusturulan verilere de
hukuken gegerlilik taninmaktadir. Nitekim EIK, “Giivenli elektronik imza, elle

8 Giinggr, Resmi Belgelerde Sahtecilik Sucu, s. 51.

% Yamewoglu, R. Yilmaz, “Yeni Tirk Ceza Kanunundaki Bilisim Suclarinn Genel Degerlen-

dirmesi”, Yeni Tiirk Ceza Kanunu Sempozyumu, Istanbul, 05 Mart 2005, s. 107.

87 QOzen/ Bastiirk, Temel Hak ve Ozgiirliikler Baglanunda Bilisim- Internet ve Ceza Hukuku, s.
127.

Dénmezer, Kisilere ve Mala Kars1 Suglar, s. 619.
8 RG, 23.01.2004/25355.
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atilan imza ile ayni hukuki sonucu dogurur” ilkesini getirerek yeni bir belge
tiri yaratmistir (md. 5/1). Kanun diger taraftan, “Imza olusturma verilerinin
izinsiz kullanimi”(md. 16) ile “Elektronik sertifikalarda sahtekdrlik” (md. 17)
olarak adlandirdig: iki sug tipini de ihdas etmistir.

Sonug olarak, EIK geregince olusturulan belgeler, -kanunlardaki istisnai
diizenlemeler harig- 1slak imzali belgelerle aymi hukuki degere sahip oldukla-
rindan (md. 5/1-2), bu nitelikteki belgeleri/ verileri fiziki belge ile esdeger
kabul etmek zorunludur. Dolayisiyla, ancak giivenli elektronik imza ile olus-
turulan veriler “belge” olarak kabul edilebilecek ve bilgisayarlarla iliskili
sahtecilik fiilinin maddi konusunu olusturabilecektir.

2. Elektronik Ortamdaki Veriler ve Bunlara Benzer Bilgi Tasiyicilar

HMK’nin 199. maddesine gore, “Uyusmazitk konusu vakialart ispata elve-
risli yazili veya basili metin, senet, ¢izim, plan, kroki, fotograf, film, goriintii
veya ses kaydi gibi veriler ile elektronik ortamdaki veriler ve bunlara benzer
bilgi taspicilart bu Kanuna gore belgedir.” Nitekim bu hitkme paralel olarak,
adli hizmetlerin yuritilmesi g¢er¢evesinde HMK’nin 445/1. maddesinde,
“Elektronik iglemler” baglig1 altinda, UY AP Biligim Sistemi’nin, adalet hizmet-
lerinin elektronik ortamda viiriitiillmesi amaciyla olusturulan bilisim sistemi
olduguna isaret edildikten sonra, bu sistemde giivenli elektronik imza ile olustu-
rulan belgelerin fiziki belge ile esdeger oldugu ilkesine yer verilmigtir’™.

0 . o .
Giivenli elektronik imzamn hukuki sonucu ve uygulama alan

Madde 5- Giivenli elektronik imza, elle atilan imza ile aym hukuki sonucu dogurur. Kanunla-
rm resmi sekle veya 6zel bir merasime tabi tuttugu hukuki islemler ile teminat sézlesmeleri
giivenli elektronik imza ile gerceklestirilemez.

Elektronik sertifikalarda sahtekdrlik

Madde 17- (Degisik: 23/1/2008 — 5728/526 md.) Tamamen veya kismen sahte elektronik
sertifika olusturanlar veya gegerli olarak olusturulan elektronik sertifikalan taklit veya tahrif
edenler ile bu elektronik sertifikalan bilerek kullananlar, iki y1ldan bes yila kadar hapis ve yiiz
giinden az olmamak iizere adli para cezastyla cezalandirilir,

Yukaridaki fikrada belirtilen suclar elektronik sertifika hizmet saglayicisi ¢alisanlar: tarafin-
dan islenirse bu cezalar yarisina kadar artirilir.

"' Elektronik islemler

MADDE 445- (1) Ulusal Yargi Ag: Bilisim Sistemi (UY AP), adalet hizmetlerinin elektronik
ortamda yuriitiilmesi amactyla olusturulan bilisim sistemidir. Dava ve diger yargilama islem-
lerinin elektronik ortamda gergeklestirildigi hallerde UY AP kullamlarak veriler kaydedilir ve
saklamr.

(2) Elektronik ortamda, giivenli elektronik imza kullamlarak dava agilabilir, har¢ ve avans
Odenebilir, dava dosyalan incelenebilir. Bu Kanun kapsaminda fiziki olarak hazirlanmasi én-
goriilen tutanak ve belgeler giivenli elektronik imzayla elektronik ortamda hazitlanabilir ve
gonderilebilir. Giivenli elektronik imza ile olusturulan tutanak ve belgeler ayrica fiziki olarak
gonderilmez, belge 6rnegi aranmaz.
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Elektronik belgelerin HMK ¢ergevesinde, senetle ispat mecburiyeti bulunan
hallerde delil baglangict olduklar durumlarda veya delil s6zlegsmesinin var ol-
dugu hallerde, senetle ispat mecburiyetinin bulunmadiglr uyusmazliklarda ise
Kanunun 192. maddesi geregince her halde delil olarak ibraz edilebilmesi
miimkiin olacaktir”.

3. Ceza Muhakemesinde Elektronik islemler

Cagimizin gelismis teknolojik sartlarinda ceza muhakemesi islemlerinin
yuritilmesinde elektronik ortamm sagladigi kolayliklardan yararlanmamak
disiinillemez. Bu baglamda, CMK nin 38/A maddesinin tigiincii fikrasinda, “Bu
Kanun kapsaminda fiziki olarak hazirlanmasi éngoriilen her tirlii belge ve ka-
rar elektronik ortamda diizenlenebilir, islenebilir, saklanabilir ve giivenli elekt-
ronik imza ile imzalanabilir” kurali yer almaktadir. Bu norm ile UY AP Biligim
Sistemine yasal gegerlilik kazandirilnis oldugu gibi” ceza muhakemesi islemle-
rinin ¢lektronik ortamda yiritilmesine de imkan saglanmistir. Yine ayni mad-
denin besinci fikrasinda ise, “Elektronik imzali belgenin elle atilan imzali bel-
geyle celigmesi halinde UYAP ta kayutli olan giivenli elektronik imzali belgege-
cerli kabul edilir.” normuna yer verilerek, giivenli elektronik imzali belgeye
fiziki olarak diizenlenene kiyasla iistiinliik taninmaisgtir.

4. icra ve iflas Hukukunda Elektronik Islemler

Icra ve Iflas Kanunu da (IIK)™ kendi alanmdaki islemlerin elektronik or-
tamda yiritillebilmesine imkan tanimistir. Kanun’un 8/a maddesinin ilk fikrasi-
na gore, icra ve iflas dairelerince yapilacak her tiirlii icra ve iflas is ve iglemle-
rinde UYAP Bilisim Sistemi kullanilir; her tirlt veri, bilgi, belge ve karar,
UYAP Bilisim Sistemi vasitasiyla islenir, kaydedilir ve saklanir. Ayn1 madde-
nin ikinci fikrasinda ise, “wsuliine gore giivenli elektronik imza ile olusturulan
elektronik verilerin senet hiikmiinde oldugu” ve “giivenli elektronik imzanmn,
elle atilan imza ile ayni ispat giiciinii haiz oldugu ” ilkesi benimsenmistir.

(3) Elektronik ortamdan fiziki 6rnek ¢ikartilmasi gereken hillerde tutanak veya belgenin
ashimn aym oldugu belirtilerek hakim veya gorevlendirdigi yaz isleri miidiirti tarafindan im-
zalamr ve miihiirlenir.

(4) Elektronik ortamda yapilan islemlerde siire giin sonunda biter.

(5) Mahkemelerde goriilmekte olan dava, ¢ekismesiz yargi, gegici hukuki koruma ve diger
tiim islemlerde UY AP 1n kullamlmasina dair usul ve esaslar yonetmelikle diizenlenir.

" Giksu, Mustafa, Hukuk Yargilamasinda Elektronik Delil, s. 149.

7 Belirtilen diizenleme yiiriirliige girmeden énce UYAP Bilisim Sisteminin ceza muhakemesi

hukuku bakimindan yasal dayanaktan yoksun olduguna ve bir an énce diizenleme yapilmasi
gerektigine dair elestiriler i¢in bkz. Ozen/ Bastiirk, Temel Hak ve Ozgiirliikkler Baglaminda
Bilisim- Internet ve Ceza Hukuku, s. 162-164.

7 RG. 19.06.1932/2128.
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[IK’nm belirtilen diizenlemesine gore, “Giivenli elektronik imza, kanunlar-
da giivenli elektronik imza ile yapilamayacagi agikga belirtilmis olan islemler
disinda, elle atilan imza yerine kullanilabilir. Giivenli elektronik imzayla olus-
turulan belge ve kararlarda, kanunlarda birden fazla niishanin diizenlenmesi ve
miihiirleme islemini éngoren hiikiimler uygulanmaz.” (IIK md. 8/a-2). Bu itibar-
la, [IK kapsaminda gerceklestirilen ve giivenli elektronik imza ile olusturulan
iglemlerin “belge " niteliginde bulundugu kuskusuzdur.

5. Kayith Elektronik Posta ve Elektronik Tebligat islemleri

Tiirk Ticaret Kanunu (TTK)™, tacirler arasindaki belirli igslemlerin giivenli
elektronik imza kullanilarak kayith elektronik posta (KEP) sistemi ile yapila-
bilmesine imkan tanimmustir (md. 18, 1525). Diger taraftan, Tebligat Kanunu™
da “elektronik tebligat” sistemini ¢agdas bir teblig segenegi olarak benimsemis-
tir. Hem kayith elektronik posta hem de onun bir tiirevi olarak nitelendirilebile-
cek olan elektronik tebligat sisteminin “giivenii elektronik imza™ altyapisi tize-
rinden igledigi bilinmektedir (TTK md. 18/3, KEP Yonetmeligi)’®. Bu itibarla,
kayith elektronik posta ile elektronik tebligat islemlerinin EIK nin 5/1-2. mad-
desi geregince 1slak imzali belgelerle aymi hukuki degere sahip olduklarndan,
elektronik ortamda diizenlenmis olmalarina ragmen “belge ” olarak kabul edil-
meleri sebebiyle, sahtecilik sugunun konusunu olusturmalarn mimkiindiir.

6. Vergi Usul Hukukunda Elektronik Islemler

Vergi Usul Kanunu (VUK)”, hukukumuzda elektronik belge ve kayitlara en
fazla yer veren diizenlemelerden birisini olusturmaktadir. Kanun’un “Elektronik
ortamdaki kayitlar ve elektronik cihazla belge diizenleme™ baglikli mikerrer

5 RG. 14.02.2011/ 27846,

76 Madde 18/3.- Tacirler arasinda, diger tarafi temerriide diisirmeye, sézlesmeyi feshe, sozles-
meden donmeye iligkin ihbarlar veya ihtarlar noter aracilifiyla, taahhiitlii mektupla, telgrafla
veya giivenli elektronik imza kullanilarak kayith elektronik posta sistemi ile yapilir.

Madde 1525.- (1) Taraflanin agik¢a anlagsmalan ve 18'inci maddenin {iglincii fikras1 sakl
kalmak sartryla, ihbarlar, ihtarlar, itirazlar ve benzeri beyanlar; fatura, teyit mektubu, istirak
taahhiitnamesi, toplant1 ¢agrilar1 ve bu hiikiim uyarinca yapilan elektronik génderme ve elekt-
ronik saklama sézlesmesi, elektronik ortamda diizenlenebilir, yollanabilir, itiraza ugrayabilir
ve kabul edilmisse hiikiim ifade eder.

(2) Kay1th elektronik posta sistemine, bu sistemle yapilacak islemler ile bunlarin sonuglarina,
kayith posta adresine sahip gercek kisilere, isletmelere ve sirketlere, kayith elektronik posta
hizmet saglayicilarimn hak ve yiikimluliklerine, yetkilendirilmelerine ve denetlenmelerine
iliskin usul ve esaslar Bilgi Teknolojileri ve iletisim Kurumu tarafindan bir yonetmelikle dii-
zenlenir. Yoénetmelik bu Kanunun yayimi tarihinden itibaren bes ay icinde yayimlamr,

77 RG. 19.02.1959/10139.

"8 Kayith Elektronik Posta Sistemine iliskin Usul ve Esaslar Hakkinda Yonetmelik igin bkz.
RG. 25.08.2011/28036.

7 RG. 10.01.1961/10703-10705.
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242/1. maddesi, “elektronik cihazlarla diizenlenen belgeler ile ozel cihazlardan
ctkarilan pullari ihtiva eden belgeler, bu Kanun hiikiimlerine uygun olarak diizen-
lenmig belge hiikmiindedir” ilkesini getirmistir. Metinden anlasildigi iizere, bura-
da s6z edilen 6deme kaydedici cihaz ve benzeri amagh 6zel elektronik cihazlardir.
VUK un anilan maddesinin 4731 sayili Kanun’la degigik 2. fikrasinda ise, elekt-
ronik defter, elektronik belge ve elektronik kayit kavramlarinin tanimlamalar
yapilnugtir®. Diger taraftan VUK, elektronik defter, belge ve kayitlarm olugtu-
rulmasi, kaydedilmesi, iletilmesi, muhafaza ve ibrazi ile defter ve belgelerin elekt-
ronik ortamda tutulmasi ve diizenlenmesi uygulamasina iligkin usul ve esaslan
belirlemeye, benzeri bazi konular ile bu Kanun kapsamina giren iglemlerde elekt-
ronik imza kullanim usul ve esaslarini diizenleme ve denetlemeye Maliye Bakan-
lig1’nn yetkili oldugunu belirtmistir (Miikerrer 242. madde/ son fikra).

Goruldigi tzere VUK, clektronik defter, elektronik belge ve elektronik
kayitlarin diizenlenme usuliine iligskin olarak “giivenli elektronik imza” kullan-
ma zorunlulugundan s6z etmemis, bu konuda diizenleme yapma yetkisini adeta
Maliye Bakanligi'na devretmigtir. Bakanligm ise, elektronik defter tutulmasi®
ve elektronik fatura diizenlenmesi® gibi alanlar basta olmak tizere VUK kapsa-
mina dahil olan temel konularda cikardig1 “reb/ig” niteligindeki idari iglemlerle
elektronik imza kullanma zorunlulugu getirdigi gorillmektedir. Bu itibarla, her
ne kadar VUK’ da agikga belirtilmemis olsa da, anilan Kanunun verdigi yetkiye
dayamlmak suretiyle ve EIK nin getirdigi ilkelere uygun olarak giivenli elekt-
ronik imza ile olusturulan e¢lektronik defter, elektronik fatura gibi kayitlarm
“belge ” niteliginde kabul edilmesi gereklidir.

7. Aile Hekimlerince Elektronik Ortamda Tutulan Kayitlar ve
Diizenlenecek Belgeler

Saglik alaninda da konuya iligkin 6zel bir diizenleme bulunmaktadir. 5258
sayih “Aile Hekimligi Kanunu (AHK) "min®, “Hizmetin esaslar:” baghikli degi-

80 Miikerrer 242. Madde/ 2. (Ek fikra: 28.12.2001 - 4731 SK./4. md.): Elektronik defter, sekil
hiikiimlerinden bagimsiz olarak bu Kanuna gore tutulmast zorunlu olan defterlerde yer almast
gereken bilgileri kapsayan elektronik kayitlar biittintidiir.

Elektronik belge, sekil hiikiimlerinden bagimsiz olarak bu Kanuna gére diizenlenmesi zorunlu
olan belgelerde yer alan bilgileri iceren elektronik kayitlar buittiniidiir.

Elektronik kayit, elektronik ortamda tutulan ve elektronik defter ve belgeleri olusturan, elekt-
ronik yontemlerle erisimi ve islenmesi miimkiin olan en kiigiik bilgi 6gesini ifade eder.

Bu Kanunda ve diger vergi kanunlarinda defter, kayit ve belgelere iliskin olarak yer alan
hitktimler elektronik defter, kayit ve belgeler i¢in de gegerlidir. Maliye Bakanlif, elektronik
defter, belge ve kayitlar icin diger defter, belge ve kayitlara iligskin usul ve esaslardan farkla
usul ve esaslar belirlemeye yetkilidir.

81 Elektronik Defter Genel Tebligi (Sira No: 1) i¢in bkz. 13.12.2011/28141.
8 Vergi Usul Kanunu Genel Tebligi (Sira No: 397) icin bkz. RG. 05.03.2010/27512.
8 RG. 09.12.2004/ 25665,
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sik 5. maddesinin 3. fikras1, ... Aile hekimlerinin sahsi kayitlar ilgili il ve ilce
saglik idare birimlerinde tutulur. Aile hekimlerinin kullandigi basili veya elekt-
ronik ortamda tutulan kayitlar, kisilerin saglik dosyalar: ile raporlar, sevk
belgesi ve recete gibi belgeler resmi kayit ve evrak niteligindedir. Bu kayit ve
belgeler, hekimin ayriimasi veya kisinin hekim degistirmesi halinde eksiksiz
olarak devredilir. Ilgili mevzuatta birinci basamak saglik kuruluslar: ve resmi
tabiplerce diizenlenmesi ongoriilen her tiirlii rapor, sevk evraki, regete ve sair
belgeler, aile hekimligi uygulamasina gegilen yerlerde aile hekimleri tarafindan
diizenlenir.” hilkmiinii icermektedir®.

AHK kapsammda yiiriitillecek hizmetlere iligkin kayitlarin ve diizenlenecek
belgelerin giivenli elektronik imza kullanilarak diizenlenmesi gerekliligine ilig-
kin dogrudan veya dolayli higbir norm bulunmadig: gibi, VUK 6rneginde oldu-
gu uzere ilgili bakanliga bu konuda usul ve esaslart belirleme yetkisi de tanin-
manustir®. Bu itibarla, séz edilen Kanun’un belirtilen 5/3. maddesindeki “elekt-
ronik ortamda tutulan kayitlar, kisilerin saglik dosyalari ile raporiar, sevk bel-
gesi ve regete gibi belgelerin resmi kayit ve evrak niteliginde oldugu™ kurali
bilimsel/teknik dayanaga muhta¢ gozitkmektedir. Gergekten, elektronik ortamda
bulunan bir veriye belge olarak hukuki deger izafe etmek teknik olarak ancak
bazi sartlarda miimkiindiir. Bunun icin gerekli olan seylerin bagmnda o verinin
(belgenin) iceriginin ve diizenleyen kisinin kimliginin dogrulanmasi gelmekte-
dir. Elektronik ortamda ise bunun saglanmasinin tek yolu, verinin giivenli elekt-
ronik imza kullanilarak olusturulmasindan ge¢mektedir. Bu anlamda, elektronik
ortamda giivenli elektronik imza ile imzalanmanusg verilerin biitiinligiiniin sag-
lanmasi baglammda ciddi problemlerle karsilasildigi hatirlanmalidir. Dolayisty-
la, giivenli elektronik imza ile imzalanmamis bir veriye yasayla da olsa “resmi
belge” niteligi tanimak yerinde degildir®.

F. Bilgisayar Verilerinde Sahtecilik Fiillerine iliskin Ozel Diizenlemeler
Baglaminda Degerlendirme

Kanunilik ilkesi geregince elektronik belgelerin sahtecilik suguna konu
olabilmesi ve ceza hukuku korumasindan yararlanabilmesi igin yasa hitkkmiiyle
"belge" olarak nitelenmesi zorunludur.

8 RG. 25.01.2013/28539.

8 Bkz. www.saglik.gov.tt/TR/belge/1-16236/clektronik-imza. html, (erigim tarihi; 26.12.2013).

8 Ay tespit ve degerlendirmemiz 09.10.2003 tarih ve 4982 sayili “Bilgi Edinme Kanunu

(BEK) 'nun “tammlar” baslikh 3/1-d maddesinde yer alan “Bu Kanunda gegen; ... Belge: Ku-
rum ve kuruluglarin sahip olduklar: bu Kanun kapsamindaki yazili, basii veya cogaltilmis
dosya, evrak, kitap, dergi, brosiir, etiit, mektup, program, talimat, kroki, plan, film, fotograf,
teyp ve video kaseti, harita, elektronik ortamda kaydedilen her tiirlii bilgi, haber ve veri ta-
swicilarini .. ifade eder.” hilkmt icin de gegerlidir.
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Diger taraftan aktardigimiz bu 6zel diizenlemeler kapsaminda bilgisayar
verileri/ belgeleri iizerinde islenen bir sahtecilik fiilinin sug olarak kabulii igin
tek dayanagm “EIK hiikiimlerine gore giivenli elektronik imza ile olusturulmus
bir verinin/ belgenin variigi” oldugu ortaya ¢ikmaktadir. Gergekten soz edilen
Kanun, “giivenli elektronik imzanmn elle atilan imza ile ayni hukuki sonucu do-
guracag:” ilkesini kabul ederek belirtilen 6zellikteki bilgisayar verilerine huku-
ki koruma saglamistir. Dolayisiyla, sucta ve cezada kanunilik ilkesi bakimin-
dan, giivenli elektronik imza ile olusturulmamis bir verinin “belge” olarak ka-
bul edilmesi miimkiin degildir. Bu itibarla, bilgisayar verisi giivenli elektronik
imza ile olusturulmus ise -diger sartlarin da bulunmasi halinde- “belgede sah-
tecilik” sugu olusturabilecektir. Aksi halde, eylem baska bir sug olustursa dahi
(6r. dolandiricilik) sahtecilik sugunu olusturmayacaktir.

SONUC

Bilgisayar kullaniminin yayginlagsmasi nedeniyle ortaya ¢ikan bazi yeni hu-
kuki yararlar vardir ve bunlarnn da himayesi gereklidir. Bu baglamda fiziki bel-
gelerde sahtecilikte oldugu tizere, bilgisayar verilerinde gergeklestirilecek sah-
tecilik fiillerinin de ceza hukuku korumas altina alinmasi, bilgisayar ortaminda
gergeklesen faaliyetlere duyulan toplumsal giivenin korunmasi agisindan gerek-
lidir.

Ulkemizin de taraf oldugu ve alaninda “referans metni” olarak nitelendiri-
len Avrupa Konseyi Siber Sug Sozlesmesi, taraf devletlerin bilgisayarlarla ilis-
kili sahtecilik fiillerini kendi ulusal mevzuati kapsaminda cezai birer sug olarak
tanimlamast igin gerekli olabilecek yasama iglemlerini ve diger iglemleri yap-
mast yokimluligini getirmistir. Boylelikle Sozlesme, fiziki belgelerle ilgili
sahtecilige paralel bir sug tesis etmeyi amaglamigtir. S6zlesme nin 7. maddesin-
deki belirtilen fiilin kargili§ina 765 sayili miilga TCK nin 525/c maddesinde yer
verilmis olmasma ragmen, yeni TCK’de benzeri bir hilkkmiin bulunmamasi
onemli bir eksiklik olarak dikkat cekmektedir. Bu anlamda, TCK’de bilgisayar-
la iligkili sahtecilik fiillerini sug¢ olarak tanimlamamak suretiyle Sézlesme’deki
yikkiimliliikklerin yerine getirilmedigi dikkat ¢ekmektedir. Anilan eksiklik nede-
niyle elektronik ortamda gergeklestirilen ve 6zel diizenlemeler kapsamina da
gimrmeyen sahtecilik fiilleri ya tamamen cezasiz kalmakta veya daha az ceza
gerektiren bir sugu (6r. verileri degistirme veya yok etme) olusturmaktadir ki,
bu da sugla mucadelede olumsuz bir gergeklik olarak kargimiza ¢ikmaktadir.

EIK, “Giivenli elektronik imza, elle atilan imza ile ayni hukuki sonucu do-
Surur” (md. 5/1-2) ilkesini getirerek yeni bir belge tirth yaratmis olmakla bu
Kanun geregince olusturulan belgeler, -kanuniardaki istisnai diizenlemeler ha-
rig- 1slak imzal1 belgelerle ayni1 hukuki degere sahip olduklarindan, bu nitelikte-
ki belgeleri/ verileri fiziki belge ile esdeger kabul etmek zorunludur. Dolayisiy-
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la, ancak giivenli elektronik imza ile olusturulan veriler “belge’ olarak kabul
edilebilecek ve bilgisayarlarla iligkili sahtecilik fiilinin maddi konusunu olustu-
rabilecektir. Bu anlamda HMK, CMK, IiK uyarinca UYAP Bilisim Sistemi
tizerinden gergeklestirilen islemler basta olmak tizere, kayitl elektronik posta
ve elektronik tebligat islemleri, VUK uyarinca gerceklestirilen ve gitvenli elekt-
ronik imza kullanilarak olusturulan verilerin “belge” olarak kabul edilmesi ve
ceza hukuku korumasindan yararlandinlmast hukuka uygundur. Ancak,
AHK’da yer alan verileri giivenli elektronik imzayla imzalanma sarti aramaksi-
zin dogrudan resmi belge olarak kabul eden norm, elektronik ortamdaki verile-
rin bitinliginin korunmast gibi énemli bir unsurw/hususu ihmal ederek onlara
adeta “sebepsiz bir giiven” atfetmekte ve EIK ye dayanmaksizin belirtilen veri-
lere dogrudan belge niteligi taniyan yoniiyle bilimsel/teknik dayanaktan mah-
rum goézikmektedir. Gergekten, giivenli elektronik imza ile imzalanmig olma
sart1 aramaksizin belirtilen verilere “resmi belge” niteligi taniyan bu hikiim,
onemli sorunlar dogurma potansiyeli tasiyan bir diizenleme olarak dikkat ¢ek-
mekte olup yeniden ¢le alinmasi gerekmektedir.

Son olarak, taraf oldugumuz Avrupa Konseyi Siber Sug S6zlesmesi’ne uy-
gun sekilde “bilgisayaria iliskili sahtecilik fiillerinin TCK 'de su¢ olarak tanim-
lanmast ve boylelikle bilgisayar ortamina duyulan giivenin ceza hukuku yapti-
rimlaryla korunmasi gerekliliginin” siratle gerceklestirilmesinin, elektronik
ortamda yuritiilen faaliyetlere duyulmasi gereken giivenin korunmasi bakimin-
dan 6nemli bir ihtiyag oldugunu ifade etmeliyiz.
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