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Ozet — Bu makale, makine 6grenmesi siniflandirma algoritmalarina karst verilerin gizliligini saglamak igin kriptografik
tekniklerin nasil kullanilabilecegini arastirmaktadir. Calisma, ruh sagligi sorunlartyla ilgili metin ve etiket siitunlarini igeren
Mental Health Corpus veri kiimesine odaklanmaktadir. Metinleri siniflandirmak i¢in Rastgele Orman (Random Forest, RF),
Karar Agaci (Decision Tree, DT) ve Destek Vektér Makinesi (Support Vector Machine, SVM) smiflandirma algoritmalari
kullanilmustir. Smiflandirma dogrulugunu azaltmak i¢in ise kriptografi yontemi olan karakter kaydirma (shift) uygulanmaktadir.
Sonuglar, karakter kaydirmalarinin siniflandirict dogrulugunu bilyiik dl¢iide azalttigini, 1 karakter kadar kiigiik kaydirmalarin
tim modellerde dogrulugu %30'dan fazla azalttigini gostermektedir. Bulgular, kriptografik yontemlerin, ozellikle hassas
bilgilerin s6z konusu oldugu ¢esitli alanlarda veri gizliliini ve giivenligini artirma potansiyelini gostermektedir.

Anahtar Kelimeler — gizlilik, makine 6grenmesi, kriptografi, kaydirma, ikame

Anf: Ergiin A.E., Can, O. (2024). Metin Siniflandirmaya Kars1 Kriptografi Yontemlerinin Kullanilmasi. International Journal
of Multidisciplinary Studies and Innovative Technologies, 8(2): 92-98.

Using Cryptography Methods Against Text Classification

Abstract — This article explores how cryptographic techniques can be used to ensure the confidentiality of data against machine
learning classification algorithms. The study focuses on the Mental Health Corpus dataset, which contains text and tag columns
related to mental health issues. Random Forest (RF), Decision Tree (DT) and Support Vector Machine (SVM) classification
algorithms were used to classify the texts. To reduce classification accuracy, character shift, which is a cryptography method, is
applied. Results show that character shifts greatly reduce classifier accuracy, with shifts as small as 1 character reducing accuracy
by more than 30% across all models. The findings demonstrate the potential of cryptographic methods to increase data
confidentiality and security in a variety of areas, especially where sensitive information is involved.
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l. GiRiS yetkisiz taraflar i¢in anlamsiz hale getirecek sekilde gizleyerek
hassas bilgilerin istismar edilmesini 6nleyebilmektedir.

Ruh saglig1 verileri gibi hassas veriler mahremiyet agisindan
onemlidir. Simiflandirma algoritlaman kullanilarak hassas

Biiyiik veri ve yapay zeka c¢aginda, biiyiik veri kiimelerini
analiz etme ve bunlardan i¢gorii elde etme becerisi giderek
daha degerli hale gelmistir. Bu kabiliyet, veriye dayal ' o : ‘ e
kararlarin 6nemli ilerlemelere ve verimliliklere yol acabilecegi ~ Veriler smflandirilabilir ve bu verilere sahip kisilerin ruh
saglik, finans ve pazarlama gibi alanlar igin derin etkilere saglig1 sorunu olup olmadig1 analiz edilebilmektedir. Hassas

sahiptir [14], [17]. Bununla birlikte, dzellikle ruh saglig: metinler kriptografik yontemler kullanilarak anlamsiz hale

kayitlart gibi hassas bilgilerle ugrasirken giivenlik riski getirilebilmektedir. Bu ¢calisma, metinsel verileri siniflandirma

artmaktadir. Bu tir verilere yetkisiz erisim, ayrimeilik saldirilarindan korumak ig¢in basit ama etkili bir teknik olan
damgalama ve kimlik hirsizlig1 gibi ciddi etik, yasal ve sosyal ~ Kriptografik kaydirmalann  (substitution)  uygulanmasin

sonuglara yol agabilmektedir [10], [12]. Kriptografik teknikler arastirmaktadir. Karakter kaydirmalar ile, metinleri sistematik

bu risklere karst bir ¢oziim sunmaktadir. Kriptografi, verileri ~°larak degistirerek, bu kriptografik ySntemlerin yaygin
siiflandirma algoritmalarimin performansini nasil
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diistirebilecegini belirlemek ve boylece veri gizliligini ve
giivenligini artirmak amaglanmaktadir.

Bu calismadaki deneyler, ruh sagligi sorunlariyla ilgili metin
ve etiket siitunlarii igeren Mental Health Corpus veri
kiimesine odaklanmaktadir. Veri seti Ingilizce metinlerden
olustugu i¢in ¢alismada kullanilan kaydirma yéntemi ingiliz
alfabesine gore yapilmistir. Ingiliz alfabesinde toplam 26 harf
bulunmaktadir. Bir harf 1 kere kaydirilirsa alfabedeki siraya
gore bir sonraki harfi almaktadir. Eger bir harfe 0 veya 26 kere
kaydirma yapilirsa kendisine geri doner ve harf degismez. Bu
sebeple 0 veya 26 harf kaydirma uygulanmasi giivenligi
saglamak acisindan anlamsiz olmaktadir. Bu c¢aligmadaki
deneylerde kullanilan veri setinin %80°1 egitim, %20’si test
verisi olarak kullanilmigtir. Deneylerdeki kaydirma islemi
0’dan 25’e kadar olan sayilarda yapilmistir. Bu sebeple, RF,
DT ve SVM siniflandirma algoritmalarinin performanslari 26
farkli deney iizerinde denenmistir. Sonuglar 4 farkli metrikte
kiyaslanmistir. Calismada, SVM algoritmasinin DT ve RF
algoritmalarina gore daha etkin oldugu goriilmiistiir.

Bu aragtirmanin temel amaci, Mental Health Corpus veri
kiimesi {iizerinde makine Ogrenmesi smiflandiricilarinin
dogrulugunu azaltmada kriptografik yontemlerin, dzellikle de
karakter kaydirmanin etkinli§ini degerlendirmektir. Bu
calisma, karakter kaydirma yoluyla metinleri sistematik olarak
degistirerek, bu kriptografik tekniklerin yaygin simflandirma
algoritmalarinin performansim ne 6lgiide disiirebilecegini
belirlemeyi amaglamaktadir. Nihai hedef, hassas verileri
yetkisiz makine Ogrenmesi analizinden koruyabilecek
stratejiler gelistirmek ve bdylece veri gizliligini ve giivenligini
artirmaktir.

Bu ¢alismadaki bolimler asagidaki sekilde
yapilandirilmigtir:  Tkinci  béliimde, meveut literatiirdeki
caligmalar ve ilgili arastirmalar gozden gegirilecektir. Ugiincii
boliimde, aragtirmada kullamlan metodoloji ve deneysel
metrikler detaylandirilacaktir. Dordiincii boliimde, deneylerin
sonuglart ve bulgular tartigilacaktir. Besinci boliimde, elde
edilen sonuglar 1s181inda genel bir degerlendirme yapilacaktir.
Altinct boliimde, ¢alismanin sonuglari ve gelecek arastirmalar
igin Oneriler sunulacaktir. Son olarak ¢aligmada bagvurulan
kaynaklar listelenecektir.

II. LITERATUR

Literatiirdeki bazi ¢alismalar, ruh sagligi bozukluklar igin
metin simiflandirmasinin kullanimini aragtirmistir. Sarno ve
arkadaslar1 [16] ile Ameer ve arkadaslari [1], sosyal medya
verilerine ¢ok smifli siniflandirma algoritmalart uygulamis,
Sarno ve arkadaslart Mekanik Kontrol Tabanli Makine
Ogrenmesi (Mechanical Control-Based Machine Learning,
MCML) algoritmasint kullanarak yiiksek dogruluk elde
ederken Ameer ve arkadaslari derin Ogrenme ve transfer
o6grenme modellerine odaklanmistir. Abusaa ve arkadaslari
[4], yaziya dokiilmiis konusma orneklerine dayanarak ruh
sagligt sorunlarimi smiflandirmak igin makine Ogrenmesi
tekniklerini kullanmis ve sizofreni i¢in yiiksek dogruluk elde
etmistir. Ive ve arkadaglari [8], ruh sagligiyla ilgili sosyal
medya metinlerini simflandirmak i¢in dikkat mekanizmalarina
sahip hiyerargik bir sinir modeli sunmus ve geleneksel
yontemlere kiyasla daha iyi sonuglar elde etmistir. Bu
calismalar toplu olarak ruh sagligi analizinde metin
siniflandirmanin potansiyelini vurgulamaktadir.

Metin siniflandirma, metin madenciliginin 6nemli bir
yoniidiir ve bu amagla ¢esitli yontemler ve siniflandiricilar

kullanilmaktadir [7]. Zhang ve digerleri [18], metin
siniflandirmada SVM ve Geri Yayilim Sinir Agimm (Back
Propagation Neural Network, BPNN) performansin
karsilagtirmis ve SVM'nin ¢ok sinifli siniflandirmada daha iyi
performans gosterdigini bulmustur. Kamruzzaman ve digerleri
[9], veri madenciligi kullanarak metin siniflandirmasi igin
daha az egitim gerektiren ve ozellikleri tiiretmek igin kelime

iligkilendirme kurallarimi  kullanan yeni bir algoritma
tanitmigtir.  Arunachalam ve digerleri [2] Bayesian
siniflandirmasi, Latent Dirichlet Allocation (Gizli Dirichlet
Tahsisi, LDA) smiflandirmasi, Dinamik  Ontoloji

Smiflandirmast ve Genetik Algoritma dahil olmak {izere
duygu kutuplulugu tespiti i¢in metin siniflandirma tekniklerini
tartismustir. Bu c¢alismalar, metin simiflandirmada kullanilan
cesitli yontem ve tekniklere kapsamli bir genel bakis
saglamaktadir.

Son aragtirmalar, kaydirma ikamesi (shifting substitution)
yoluyla metin sifrelemenin giivenligini artirmak i¢in ¢esitli
yontemler Onermistir. Verma ve arkadaslar1 [13], Sezar
sifresinin kiiglik bir doniisiimii olan modellenmis kaydirma
sifresini sunmaktadir. Shareef ve digerleri [ 15], karakterleri bir
anahtar degerine gore yeniden diizenleyen ve yaygin
kriptografi saldirilarina karst direngli hale getiren bir sifreli
metin kaydirma algoritmasi tasarlayarak bu teknigi daha da
gelistirmigtir. Ambulkar [6], metin sifreleme igin (Bilgi
Degisimi I¢cin Amerikan Standart Kodlama Sistemi)
(American Standard Code for Information Interchange,
ASCII) degerleri olugturmak iizere genetik algoritmalarla
birlikte ¢oklu ikame (shift) yontemlerinin kullanimim
arastirmis ve sifreleme siirecine ekstra bir karmagiklik katmani
eklemistir. Bu calismalar toplu olarak, degisen ikame
yontemleri yoluyla metin sifrelemeyi gelistirme potansiyelini
gostermektedir.

Metin manipiilasyonunda ikame ve kaydirma tekniklerinin
kullanimu gesitli alanlarda yaygim bir uygulamadir. Borowiak
ve digerleri [3], karmasik metin degistirmeleri igin
PRXCHANGE islevindeki diizenli ifadelerin giiciinii
vurgulamistir. Li ve digerleri [11], mobil cihazlarda metin
revizyonu i¢in degistirme tabanli bir teknik olan Swap'i
tanitmis ve hassas isaret kontrolii ve tekrarlayan geri tusuna
basma ihtiyacini azaltmistir. Son olarak, Pal ve digerleri [5],
metin mesajlarinin giivenligini saglamak i¢in kaydirma sifresi
ve ikame sifresi gibi klasik kriptografi yontemlerinin
kullanimini aragtirmistir. Bu ¢aligmalar toplu olarak, metin
manipiilasyonu, ¢evirisi ve gilivenliginde kaydirma
tekniklerinin éneminin altini ¢izmektedir.

11I.METODOLOJI

A. Veri Seti

Bu ¢alismada kullanilan Mental Health Corpus veri kiimesi,
her biri bir metin ve buna karsilik gelen bir etiket iceren 27.977
girdiden olugsmaktadir. Metinler anksiyete, depresyon ve diger
ilgili durumlar gibi ¢esitli ruh sagligi sorunlarini tartigan
bireylerin gonderilerini igermektedir. Veri kiimesinde 0 ve 1
olmak tizere iki etiket bulunmaktadir. 0 ruh sagligi sorunu
oldugunu temsil eder, 1 ise ruh saglig1 sorunu olmadigim
temsil etmektedir. Bu veri kiimesi, yetkisiz erisim ve analizden
korunmasi gereken hassas bilgiler icerdiginden bu ¢alisma icin
ozellikle uygundur.

B. Makine Ogrenmesi Algoritmalari
Saldir1 senaryosunu simiile etmek i¢in ii¢ popiiler makine
ogrenmesi siniflandirma algoritmasi kullanilmistir:
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Rastgele Orman (RF): Egitim sirasinda birden fazla
karar agact olusturan ve siniflandirma i¢in siniflarin
modunu ¢ikaran bir topluluk 6grenme yontemidir. Bu
algoritma saglamlig1 ve yiiksek dogrulugu ile bilinir,
bu da onu kriptografik tekniklerin etkinligini test
etmek i¢in uygun bir aday haline getirmektedir.

Karar Agaci1 (DT): Kararlarin aga¢ benzeri bir
grafigini ve tesadiifi olay sonuglari da dahil olmak
ilizere olas1 sonuglarimi kullanan bir modeldir. Karar
agaclarinin yorumlanmasi ve anlasilmasi kolaydir, bu
nedenle  siniflandirma  gorevlerinde  siklikla
kullanilirlar.

Destek Vektor Makinesi (SVM): Bir veri kiimesini
siniflara en iyi sekilde ayiran hiper diizlemi bularak
siniflandirma igin verileri analiz eden denetimli bir
o6grenme modelidir. SVM'ler yiiksek boyutlu
uzaylarda etkilidir ve metin simiflandirma gorevleri
i¢in yaygin olarak kullanilmaktadir.

Bu algoritmalar, metin simniflandirma gorevlerinde yaygin
kullanimlar1 ve etkinlikleri nedeniyle segilmistir. Calisma,
kriptografik tekniklerin bu siniflandiricilar izerindeki etkisini
degerlendirerek, yontemlerin etkinliginin kapsamli  bir
degerlendirmesini saglamay1 amaglamaktadir.

C. Kriptografi Yontemleri

Bu ¢alisjmada uygulanan kriptografik teknik karakter
kaydirmadir. Bu, her bir karakteri alfabede sabit sayida
pozisyon kaydirarak metinleri degistirmeyi icermektedir.
Ornegin, 1'lik bir kaydirma 'a'y1 'b'ye, 'b'yi 'c'ye déniistiiriir ve
bu boyle devam eder. Tablo 1°de 1’er kaydirma
uygulandiginda harflerin alacag: yeni harfler gdsterilmistir.

Tablo 1. I’er Harf Kaydirmaya Gore Alfabetik Karsilik
1 Kaydirmadan 1 Kaydirmadan
Once Sonra

NK|IX[SI<|lc|l~|un sl |o|5(3|—|x—|—|=|D|a|o|o|w
oINK (X ([SEl<|le|l~+lv|lsleo|lo|s|3|—|x—|—k|=+lo|a|lo|o

Sekil 1°de 1’er, 2’ser ve 10’ar kaydirma yapilmadan 6nce ve
sonraki metinler gosterilmistir. Metindeki her harf alfabetik
olarak kaydirma sayisi kadar harf sonraki harfi almistir.

| am ready

(1 Kaydirma sonra)

J bn sjbez

a) 1’er Harf Kaydirma

Il am ready
(2 Kaydirma sonra)

K co tgfca

b) 2’ser Harf Kaydirma

| am ready

(10 Kaydirma sonra)

S kw bokni

c)

Sekil 1. Metindeki Harfleri Kaydirma

10’ar Harf Kaydirma

Calismada siniflandirma dogrulugu tzerindeki etkilerini
degerlendirmek i¢in 0 ila 25 arasinda degisen kaydirmalar test
edilmistir. Bu basit ama etkili metin degistirme yontemi, farkli
karakter kaydirma derecelerinin siniflandirma algoritmalarini
nasil karistirabilecegini degerlendirmek i¢in kullanilmstir.

D. Olgii Metrikleri
Kriptografik yontemlerin etkinligi
kullanilarak 6l¢iilmiistiir:

dort temel Olgiit

e Dogruluk: incelenen toplam veri sayisi igindeki

dogru sonuglarin oranini ifade eder. Bu oran, hem
Dogru Pozitifler (True Positives, TP), modelin dogru
bir sekilde "pozitif" olarak tahmin ettigi durumlar
hem de Dogru Negatifler (True Negatives, TN),
modelin dogru bir sekilde "negatif" olarak tahmin
ettigi  durumlar g6z Oniinde bulundurularak
hesaplanir. Ayrica, Yanls Pozitifler (False Positives,
FP), modelin "pozitif' olarak tahmin ettigi ancak
gercekte '"negatif' olan durumlar  ve Yanlis
Negatifler (False Negatives, FN), modelin "negatif"
olarak tahmin ettigi ancak gercekte "pozitif' olan
durumlar bu degerlendirmede dikkate alinir.
Dogruluk, siniflandiricinin  etkinliginin genel bir
Olciisiinii saglamaktadir. Dogruluk orani hesaplama
formiilii (1)’de belirtilmistir.
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TP+TN
TP+TN+ FP+FN

Dogruluk = D

o Kesinlik (Precision): Pozitif olarak smiflandirilan
toplam vaka sayis1 i¢inde dogru pozitiflerin oranidir.
Kesinlik, smiflandiricinin ilgili vakalari
tammlamadaki ~ performansi  hakkinda  fikir
vermektedir. Kesinlik oran1 hesaplama formiilii
(2)’de belirtilmistir.

TP

Kesinlik = TP FP 2

e Geri Cagirma (Recall): Gergek pozitiflerin toplam
sayist iginde gergek pozitiflerin oramidir. Geri
¢agirma, smiflandiricinin tiim ilgili verileri belirleme
yetenegini gostermektedir. Geri ¢agirma hesaplama
formiilii (3)’te belirtilmistir.

TP

Geri Cagurma = TPTFN 3)

e F1-Skoru: Kesinlik ve geri ¢agirmanin harmonik
ortalamasidir ve iki metrik arasinda bir denge
saglamaktadir. F1-Skoru ozellikle simf dagilim
dengesiz  oldugunda  kullamighdir.  F1-Skoru
hesaplama formiilii (4)’te belirtilmistir.

Fl— Sk _ Kesinlik. Geri Cagirma @
oMU = & Kesinlik + Geri Cagurma

Bu metrikler, siniflandiricilarin performansinin kapsamli bir
degerlendirmesini saglayarak kriptografik tekniklerin etkisinin
ayrintil bir sekilde degerlendirilmesine olanak tanimaktadir.

IV.DENEY SONUCLARI

Deneysel ¢alismalar kapsaminda 3 farkli makine 6grenmesi
algoritmast ve 26 farkli kaydirma durumu denenmistir.
Sonuglar, RF, DT ve SVM smiflandiricilarimin farkli
kaydirmalardaki performansini gostermektedir.
Degistirilmemis bir veri kiimesi igin (kaydirma 0), RF %88,94
dogruluk, %88,97 kesinlik, %88,94 geri cagirma ve %88,94
F1-Skoru elde etmistir. DT %83,33 dogruluk, %83,33
hassasiyet, %83,33 geri ¢agirma ve %83,33 F1-Skoru elde
etmistir. SVM %92,53 dogruluk, %92,53 kesinlik, %92,53
geri ¢agirma ve %92,53 F1-Skoru elde etmistir.

Harfler 1 karakter kaydirildiginda, tiim siniflandiricilarin
performanst  6nemli  Olglide  diismektedir. ~ RF'nin
dogrulugu %50,09'a, kesinligi %55,03'e, geri ¢agirma
oran1 %50,09'a ve F1-Skoru %33,52'ye diismektedir. DT'nin
dogrulugu %52,57'ye, kesinligi %62,92'ye, geri cagirma
orani %52,57'ye ve F1-Skoru %40,60'a diismektedir. SVM'nin
dogrulugu %52,36'ya, hassasiyeti %62,56'ya, geri ¢agirma
orant %52,36'va ve F1-Skoru %40,11'e diismektedir. Sekil
2’de makine Ogrenmesi algoritmalarmin 0 kaydirmada
karigiklik matrisleri gosterilmektedir. SVM’in DT’ye RF’ye
gore daha ¢ok dogru pozitif ve dogru negatif sayisina sahip
oldugu gortilmektedir.

Predicted
a) RF

Predicted
b) DT

Predicted
c) SVM

Sekil 2. 0 Kaydirma Igin Karisiklik Matrisleri
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Daha fazla kaydirma da smiflandiricilarin performansini
diisiirmektedir. Ornegin, 5 karakterlik bir kaydirma ile
RF %51,55 dogruluk, %68,13 kesinlik, %51,55 geri ¢agirma
ve %37,11 F1-Skoru elde etmisti. DT %51,89
dogruluk, %68,69 kesinlik, %51,89 geri ¢agirma ve %37,87
F1-Skoru elde etmektedir. SVM %52,11 dogruluk, %62,94
kesinlik, %52,11 geri ¢agirma ve %39,32 F1-Skoru elde
etmektedir.

10 karakterlik bir kaydirmada DT'nin dogrulugu %64,56'ya,
kesinligi %64,81'e, geri ¢agirma orant %64,56'yva ve F1-
Skoru %64,41'e diismiistiir. SVM %64,64 dogruluk, %65,14
kesinlik, %64,64 geri ¢agirma ve %64,33 F1-Skoru elde
etmistir. RF'nin performanst %49,95 dogruluk, %40,81
kesinlik, %49,95 geri ¢agirma ve %33,55 FI1-Skoru ile
nispeten sabit kalmaktadir. Sekil 3’te makine 6grenmesi
algoritmalarinin 10 kaydirmada karigiklik  matrisleri
gosterilmektedir. SVM ve DT nin RF’ye gore daha ¢ok dogru
pozitif ve dogru negatif sayisina sahip oldugu goriillmektedir.

o 13
2
— B
0 1
Predicted
a) RF

Predicted
b) DT

Predicted
¢) SVM

Sekil 3. 10 Kaydirma I¢in Karisiklvk Matrisleri

Tablo 2’de 0’dan 25’e¢ kadar kaydirmaya karsi makine
Ogrenmesi algoritmalarinin performanslar1 gosterilmektedir.
SVM algoritmasi kaydirma olan ve olmayan durumlarda en
yiiksek dogruluk oranlarina sahiptir. Kaydirma kullanilan
durumlarda her algoritmanin dogruluk oram yaklasik
olarak %30 oraninda diisiiriilmiistiir. Genel olarak, kaydirma
arttik¢a siniflandiricilarin performansi dalgalanmakta, ancak
degistirilmemis veri kiimesindeki performanslarindan daha
diisik kalmaktadir. Bu, karakter kaydirmanm makine
ogrenmesi siniflandiricilarinin dogrulugunu etkili bir sekilde

azaltabilecegini ve hassas metinsel verileri yetkisiz
siniflandirma girisimlerinden koruyabilecegini
gostermektedir.

Asagida Sekil 4'te, RF, DT ve SVM algoritmalarinin
kaydirmasiz durumdaki dogruluk oranlart
karsilagtirilmaktadir. Kaydirmasiz durumda, SVM %92,53
dogruluk ile en iyi performanst sergileyerek, dogrusal olmayan
verileri smiflandirma konusundaki giiglii yetenegini ortaya
koymaktadir. RF ise %88,94 dogrulukla oldukga etkili bir
performans sunmaktadir; agac tabanl yapisi, verinin 6nemli
desenlerini ve iliskilerini 6grenerek dogru simiflandirmalar
yapilmasin saglamaktadir. DT'nin dogrulugu %83,33 ile RF
ve SVM algoritmalarinin gerisinde kalmaktadir; bu durum,
karar agaclarinin veri iizerinde asiri uyum yaparak genelleme
yeteneklerini zayiflatmasindan kaynaklanmaktadir. Bununla
birlikte, li¢ algoritma i¢in de F1 skoru, hassasiyet, geri ¢cagirma
ve dogruluk oranlar birbirine ¢ok yakindir, bu da modellerin
genel olarak iyi c¢alistigin1 ve veriye uygun siniflandirmalar
gerceklestirdigini gostermektedir.
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Tablo 2. Algoritmalarin Kaydwmalara Gére Dogruluk
Oranlan

Kaydirma RF DT SVM
Dogruluk Dogruluk Dogruluk
Oram Oram Oram
0 %88,94 %83,33 %92,53
1 %50,09 %52,57 %52,36
2 %50,25 %50,30 %50,14
3 %49,89 %49,95 %49,93
4 %50,09 %50,07 %50,07
5 %051,55 %51,89 %52,11
6 %50,05 %50,09 %50,09
7 %50,13 %50,13 %50,63
8 %50,07 %50,11 %49,98
9 %50,09 %49,95 %50,07
10 %49,95 %64,56 %064,64
11 %50,13 %50,16 %52,34
12 %49,82 %51,70 %51,23
13 %50,07 %50,13 %50,07
14 %50,25 %51,70 %50,04
15 %50,57 %52,31 %50,41
16 %50,52 %50,16 %50,07
17 %50,02 %50,30 %50,21
18 %50,13 %58,92 %49,96
19 %45,66 %49,95 %50,07
20 %49,98 %50,00 %49,98
21 %50,05 %50,00 %50,04
22 %49,52 %49,66 %50,04
23 %50,07 %54,75 %50,04
24 %50,07 %50,05 %50,05
25 %50,07 %50,13 %51,79
. Dogruluk Geri gagirma
¥izde .
Hassasiyet F1 Puani
20}
o
RF oT SVM

Algoritmalar
Sekil 4. Kaydirmasiz Durumda Algoritmalarin Performansi

Sekil 5'te, RF, DT ve SVM algoritmalarinin 0’dan 25°e
kadar tiim kaydirma durumlarindaki dogruluk oranlar
karsilagtirilmaktadir. 1 kaydirmadan  itibaren  tiim
algoritmalarin dogrulugu hizla diiserek %50 seviyelerine
gerilemis, ancak bazi kaydirma noktalarinda sinirli da olsa
farklilagmalar gozlenmistir. Ozellikle 10. kaydirmada DT ve
SVM dogruluk oranlart %64 seviyelerine yiikselmis, diger
kaydirmalarda ise performans daha stabil bir sekilde diisiik
kalmigtir.  Bu  durum, kaydirmamn  algoritmalarin
siniflandirma performansi iizerinde dalgal1 bir etki yarattigim

ve genel olarak dogruluk oranlarimin kaydirmasiz duruma
kiyasla ciddi dl¢iide diistiigiinii gdstermektedir.

Accuracy across All Character Shifts (0-25)
RF
DT
SVM

90

80

Accuracy (%)

60

50

01 2 3 45 6 7 8 91011121314 151617 18 19 20 21 22 23 24 25
Character Shifts

Sekil 5. 25 Karakterlik Kaydirmaya Kadar Dogruluk
Oranlart

V. TARTISMA

Bu ¢alismanin bulgulari, hassas bilgilerin makine 6grenmesi
tabanl saldirilardan korunmasinda kriptografik tekniklerin
potansiyelini vurgulamaktadir. Ruh saghigi baglaminda,
mahremiyetin korunmasi O6zellikle 6nemlidir. Ruh saglig
kayitlari, ifsa edilmesi halinde ayrimeciliga, damgalanmaya ve
onemli kisisel sikintilara yol agabilecek son derece kisisel ve
hassas bilgiler icerebilmektedir. Metinsel verilere karakter
kaydirmalar1 uygulandiginda, smiflandiricilarin dogrulugu,
kesinligi, geri ¢cagirmasi ve F1 puanlari 6nemli dl¢iide azalir
ve bdylece verileri dogru bir sekilde siniflandirma oranlart
diistirilmektedir. Bu yaklagim, veri gizliligini artirmanin basit
ama etkili bir yolunu sunmaktadir.

Karakter kaydirma gibi kriptografik teknikler, metinsel
verileri korumak icin basit ancak giiclii bir ydntem
sunmaktadir. Bu yontemler, bir metindeki karakterleri
degistirerek, makine Ogrenmesi simiflandiricilarinin dogru
tahminler yapmakta zorlanacagi noktaya kadar igerigi
gizleyebilmektedir. Bu c¢alisma, basit kaydirmalarin bile
siiflandiric1 performansinmi biiyiik 6lgiide azaltabilecegini ve
bu sayede veri gizliligini artirmak i¢in uygun bir segenek
oldugunu goéstermektedir. Calismada veri setindeki her harf
alfabede alabilecegi tiim harflere kaydirilmis ve harf olarak
alabilecegi tiim degerlere gore kiyaslanmistir. Bu da, yaygin
kullanilan makine 6grenmesi algoritmalari olan RF, DT ve
SVM siniflandiricilarinin - performans kiyaslamasina ¢ok
cesitli bir perspektif katmistir.

Karakter kaydirma, basitligi ve uygulama kolaylig
nedeniyle oOzellikle caziptir. Daha karmasik kriptografik
yontemlerin aksine, sofistike algoritmalar veya kapsamli
hesaplama kaynaklar gerektirmez. Bu da onu kisisel verilerin
korunmasindan kurumsal veri gilivenligine kadar genis bir
uygulama yelpazesi i¢in erisilebilir kilmaktadir.

VI.SONUC

Bu calisma, hassas metin verilerini yetkisiz makine
Ogrenmesi smiflandirmasindan korumak igin kriptografik
tekniklerin, o6zellikle de karakter kaydirmanin etkinligini
gostermektedir. Bu yontemlerin uygulanmasi, Rastgele
Orman, Karar Agact ve Destek Vektor Makinesi gibi yaygin
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kullanilan siniflandiricilarin dogrulugunu ve diger performans
Olciitlerini  6nemli Olgiide azaltmaktadir. Bu bulgular,
kriptografik yontemlerin ¢esitli alanlarda veri gizliligi ve
giivenligini artirma potansiyelinin altin1 ¢izmektedir. Bu,
ozellikle saglik ve finans gibi veri gizliliginin ¢ok Snemli
oldugu alanlarda Onemlidir. Genel olarak, bu c¢aligmanin
sonuglari, biiyiik veri ve yapay zeka caginda hassas verileri
korumak i¢in kriptografik yontemlerin siirekli arastirilmasi ve
gelistirilmesi  ihtiyacim1 ~ vurgulamaktadir.  Calismadaki
deneyler karakter kaydirmanin 26 farkli sekilde yapilmasi ve
bunlarin  sonuglarmin  yaygin kullanilan  simiflandirma
algoritmalart kullanilarak kiyaslanmasini igermektedir. Bu
baglamda  incelenen literatiirde benzer  c¢alisma
bulunamamustir.

Gelecekteki calismalar kapsaminda veri giivenligini
artirmak i¢in birden fazla kriptografik teknigin birlestirilmesi,
yontemlerin gergek diinya senaryolart igin
genellestirilebilmesi ve canlt ortama alimasi
hedeflenmektedir. Bu alanlara odaklanarak, gelecekteki
aragtirmalar hassas verileri yetkisiz makine 0grenmesi
analizinden korumak i¢in daha esnek ve etkili stratejilerin
gelistirilmesine katkida bulunabilir.
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