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Abstract

Bu makale, Linux platformunda MITRE ATT&CK
matrisine dayal saldirlarin planlanmasi ve uygulanmasi
siireci ele alinmaktadir. MITRE ATT&CK matrisi, siber
tehditlere kars1 savunma mekanizmalarinin
gii¢lendirilmesi amactyla gelistirilmis bir ¢erceve olarak
tanimlanmakta olup, saldirganlarin teknikleri, taktikleri ve
prosediirleri sistematik bir sekilde siniflandirilmaktadir.
Calismada, Linux tabanli sistemlerde bu matris
kullanilarak ¢esitli saldir1 senaryolari olusturulmakta ve bu
senaryolarin uygulanabilirligi test edilmektedir. Ayrica, bu
saldirilarin tespiti ve Onlenmesi i¢in kullanilabilecek
yontemler ve araglar tartigilmaktadir. Calismada, Balkiipii
iizerinden gelen saldirilara ait loglar toplanmakta, analiz
edilmekte ve degerlendirilmektedir. Elde edilen sonuglar,
siber giivenlik uzmanlarmin Linux platformlarinda
karsilagabilecekleri tehditleri daha iyi anlamalarina ve bu
tehditlere kars1 etkili savunma stratejileri gelistirmelerine
katki saglamak amaciyla sunulmaktadir.

Anahtar Kelimeler: Mitre Att&ck, siber giivenlik, saldirt
planlama, saldir1 tespiti, savunma stratejileri.

This paper discusses the process of planning and
executing attacks based on the MITRE ATT&CK matrix
on the Linux platform. The MITRE ATT&CK matrix is
defined as a framework developed to strengthen defense
mechanisms against cyber threats and systematically
classifies attackers' techniques, tactics and procedures. In
this study, various attack scenarios are created using this
matrix on Linux-based systems and the applicability of
these scenarios is tested. Furthermore, methods and tools
that can be used to detect and prevent these attacks are
discussed. The study collects, analyzes and evaluates the
logs of the attacks received through Balkiipii. The results
are presented in order to help cybersecurity experts better
understand the threats they may face on Linux platforms
and develop effective defense strategies against these
threats.

Keywords: Mitre Att&ck, cybersecurity, attack planning,
attack detection, defense strategies.
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1. GiRiS

Giintimiizde dijital doniisiim ve internetin yaygin kullanimiyla birlikte, siber giivenlik
kritik bir oneme sahip hale getirilmistir. Bilgi teknolojileri altyapilarinin korunmasi ve
hassas verilerin giivenligi saglanarak toplumlarin giivenligi temin edilmeye
calisiimaktadir. Ozellikle Linux tabanl sistemler, sunucular ve diger cihazlar, yaygin
bir tercih haline gelmis oldugundan, siber saldirganlar tarafindan hedef alinmaktadir.

Linux platformunda MITRE ATT&CK (Adversarial Tactics, Techniques, and
Common Knowledge) matrisine yonelik saldir1 planlama ve uygulama konusuyla ilgili
temel sorun, Linux platformlarinin karmasikligi ve cesitliligi nedeniyle ortaya
¢ikmaktadir. Bu platformda kullanilan farkli dagitimlar, ¢ekirdek versiyonlari ve
uygulama yelpazesi, saldirganlarin hedef sistemlerdeki zafiyet ¢esidini ve sayisini
arttirmaktadir (Liao vd. 2023). Ayrica, linux’un agik kaynak dogasi ve topluluk
tarafindan siirekli giincellenen yapisi, savunma ve saldirt stratejilerinin stirekli degisen
bir ortamda tutulmasina neden olmaktadir.

Bu baglamda, Linux platformunda MITRE matrisine yonelik saldiri planlama ve
uygulama siireglerindeki sorunlar, giivenlik uzmanlarinin karsilastiklar1 zorluklari
anlamalarin1 ve etkili savunma tedbirlerinin gelistirilmesini gerektirmektedir. Siber
suclular, yanlis yapilandirilmis veya kotii yonetilen sistemlerden yararlanilarak fidye
yazilimi ve kripto para madenciligi saldirilar1 (cryptojacking) i¢in Linux platformlari
giderek daha fazla hedef alinmaktadir. VMware’in siber giivenlik aragtirmacilari, hibrit
¢alisma ortamlarinda bulut hizmetlerinin benimsenmesiyle daha da koétiilesen Linux
tabanli sistemleri hedef alan sofistike kotii amacli yazilimlarda bir artis olduguna vurgu
yapilmaktadir. Linux sunuculara yonelik saldirilar, yaygin ag tehlikesine, fidye
taleplerine ve veri hirsizligina yol agabileceginden ve olay miidahale c¢abalarinin
zorlastirilmasindan dolayi1 bu egilim 6nemli riskler olusturmaktadir (Palmer, 2024).

Siber suc¢lularin Linux platformlara yonelik artan tehdidi ve bu saldirilarin isletmeler
iizerindeki potansiyel etkileri glinlimiizde 6nemli bir problem olarak Oniimiize
¢tkmaktadir. Firmalarin ¢ogunlugunun fidye yazilimi saldirilarina kargt savunmasiz
olduklar1 ve bu tiir saldirilar sonrasinda 6nemli miktarda fidye 6dedikleri tahmin
edilmektedir.

Bilgi giivenliginden sorumlu yoneticilerin (Chief Information Security Officer) %90°1,
kurumlarmin 2023 yilinda en az bir yikic1 saldirtya maruz kaldigini ve %831, bir fidye
yazilimi saldirisinin ardindan saldirganlara 6deme yapildigini belirtmistir. Yaridan
fazlasi ise fidye olarak en az $100.000 6dendigini ifade etmistir (Kovar ve Paine, 2024).

Siber saldirilara yonelik erken tespit ve erken 6nlem alinmasi, saldirilarin etkisinin ve
maliyetinin diisliriilmesini saglamaktadir. Tek bir kullanicinin tehdidi tantyabilmesi
durumunda, siber giivenlik olaylariin %80’inin dniine gegilebilecegi ve ikinci olarak,
tim sistemlerin zamaninda giincellenmesi ve uygun sekilde yapilandirilmasi da son
derece 6nemli goriilmektedir (Yousaf ve Zhou 2024).

T-Pot balkiipii (honeypot), farkli etkilesim seviyelerine sahip genis bir balkiipii

koleksiyonu sunarak, giivenlik uzmanlarinin aglara yonelik gesitli saldir1 tiirlerini
izlemeleri ve saldirgan davranislarini analiz etmeleri saglanmaktadir. Diigiik etkilesimli
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balkiipleri (MedPot, Honeyd, Dionaea gibi) temel saldir1 bilgilerini toplarken, orta
etkilesimli balkiipleri (HoneyTrap, Snare, Glutton gibi) daha derinlemesine analiz
yapilmasinit saglamakta ve yiliksek etkilesimli balkiipleri (Cowrie, Hellpot,
Redishoneypot gibi) gercekei saldirt ortamlari sunarak ayrintili veriler saglanmaktadir.
Bu g¢esitlilik, T-Pot'in ag giivenligini giiclendirmek ve siber tehditleri etkin bir sekilde
tespit etmek icin giiclii bir ara¢ olarak kullanilmaktadir (Rawat 2024).

T-Pot balkiipii teknolojisi ve Wazuh gibi giivenlik ¢oziimleri, Linux platformunda
MITRE ATT&CK matrisinde bulunan teknik, taktik ve prosediirlerine (Tactics,
Techniques and Procedures/TTP) yonelik saldirilarin simiile edilmesiyle etkili bir
¢Oziim saglanmaktadir. T-Pot, gercek saldirilar taklit edilerek savunma
mekanizmalarinin test edilmesine olanak taninmakta ve saldirganlarin dikkatleri
¢ekilerek izlenmeleri ve tespit edilmeleri miimkiin kilinmaktadir. Balkiipleri, erken
tehdit tespiti yapilmasini saglamakta, saldirganlarin taktiklerinin anlagilmasina olanak
tanimakta, dikkatlerinin kritik sistemlerden uzaklastirilmasi saglanmakta ve ag adli
bilisimi i¢in faydali veriler saglanmaktadir (Koutsikos 2024). Wazuh, log yonetimi,
tehdit algilama ve log analiz 6zellikleriyle Linux platformlarinda saldirilar i¢in 6nleyici
ve tespit edici bir rol iistlenmektedir. Bu ¢dzlimler, Linux platformunda MITRE
ATT&CK matrisi cergevesinde saldirilarin nasil etkin bir sekilde planlanip
uygulanabilecegini gostermek, saldir1 planlama ve uygulama siireglerinin daha iyi
anlagilmasini saglamakta ve giivenlik ekiplerine gercek diinya senaryolarinda pratik
deneyim kazandirmakta katki saglamaktadir. Ayrica, savunma stratejilerinin
gelistirilmesine de katki saglanmaktadir.

Bu calismanin amaci, Linux platformunda MITRE ATT&CK matrisine ydnelik
saldirilarin planlanmasi ve uygulanmasi siireci detayli bir sekilde incelenmektedir.
Arastirmada, Oncelikle siber giivenligin énemi ve giliniimiizdeki tehdit manzarasi
tizerine ¢alismalar yapilmig ve MITRE ATT&CK matrisinin yapist ve islevi hakkinda
bilgi verilmigtir. Daha sonra, Linux tabanlt sistemlere yonelik kullanilabilecek ¢esitli
saldirtlar belirlenmis ve bu saldirilarin log analizleri yapilarak MITRE ATT&CK
matrisine  adreslenmesi saglanmistir. Calismanin  sonuglari, siber giivenlik
uzmanlarmin Linux platformlarinda karsilasabilecekleri tehditleri daha iyi
anlamalaria ve bu tehditlere kars: etkili savunma stratejileri gelistirmelerine katki
saglamay1 hedeflemektedir.

Bu arastirmanin literatiire ana katkisi, siber saldirilara karsi bir savunma araci olarak
kabul goren T-Pot balkiipii kullaniminin, diger araglarla entegre edildiginde verimli bir
sekilde nasil kullanilacagina iliskin bir ¢erceve sunmasi ve bunun deneysel olarak
uygulanmis sonuglarini paylasarak potansiyelini ortaya koymasidir. Bu arastirma ile,
MITRE ATT&CK matrisine uygun sekilde siniflandirilma ve Wazuh ile entegrasyonu
sayesinde giivenlik olaylarinin etkin bir sekilde yonetilmesi siireclerine iliskin dnemli
bulgular elde edilmistir. T-Pot’tan elde edilen veriler, MITRE ATT&CK matrisine
entegre edilerek, saldirilarin teknik asamalar1 ve saldirganlarin kullandig1 yontemler
dogru bir sekilde siniflandirilmistir. Bu sayede, saldirilarin gelisim asamalar1 daha net
bir sekilde tanimlanmis ve siber giivenlik uzmanlarina savunma stratejilerini
gliclendirme firsat1 saglanmistir. Wazuh’un, bu siirece dahil edilmesiyle birlikte,
gercek zamanli glivenlik olaylarinin izlenmesi ve analiz edilmesi saglanmis, potansiyel
tehditler hizli bir sekilde tespit edilmistir. Wazuh’un sagladig: tehdit istihbarati ve
alarm mekanizmalari, saldirilara kars1 hizli yanit verilmesini miimkiin kilmistir. Bu
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gergeve ile, sadece saldirilarin tespit edilmesi degil, ayni zamanda siber savunma
stratejilerinin gelistirilmesi de miimkiin olmustur. Elde edilen sonuglar, siber giivenlik
alaninda savunma stratejilerinin iyilestirilmesi ve saldir1 tespit sistemlerinin
gelistirilmesi i¢in 6nemli bir referans olusturmaktadir.

2. LITERATUR ARASTIRMASI

“An Adversarial Approach: Comparing Windows and Linux Security Hardness Using
Mitre ATT&CK Framework for Offensive Security” isimli makale, MITRE ATT&CK
cercevesi kullanilarak gercek diinya saldirilart simiile edilmektedir. Bu testler, gelismis
kalici tehditlere (APT'ler) ve diger saldir1 vektorlerine karst giivenlik degerlendirmesi
yapilmak amaciyla Windows (7, 8, 10 ve Windows Server 2012) ve Linux (16.04,
18.04 ve 20.04) siiriimlerinde gergeklestirilmektedir (Sikandar vd. 2022).

Hobert ve arkadaslari, makalelerinde, Linux sistemlere yonelik saldirilarin MITRE
ATT&CK matrisi ¢ergevesinde etkin bir sekilde planlanmasinin birka¢ 6nemli strateji
ile gerceklestirildigini belirtmislerdir. Ayrica, otomatik benzerlik hesaplamasi ile 793
on islenmis komut seti analiz edilerek sekiz farkli saldirgan grubunun belirlendigi ifade
edilmistir. Son olarak, saldirilar MITRE ATT&CK cergevesine gore kategorize
edilerek, her bir saldirinin asamalar1 ve kullanilan tekniklerin belirlendigi aktarilmistir.
Bu yontemler, saldirganlarin davranislarinin anlagilmasi ve daha etkili savunma
mekanizmalarimin gelistirilmesi agisindan kritik 6neme sahiptir (Hobert, Lim, ve
Budiarto 2023).

Shrivastava ve arkadaslari, makalelerinde, Linux sistemlere yonelik saldirilarin etkin
bir sekilde planlanabilmesi i¢in MITRE ATT&CK matrisi ¢ergevesinde ¢esitli adimlar
ve stratejilerin uygulandigmi belirtmislerdir. Ozellikle Cowrie balkiipii kullanilarak
saldirilarin tespiti ve analizi yapilmakta, bu sayede saldirganlarin davraniglart hakkinda
derinlemesine bilgiler elde edilmektedir. Saldirilar alt1 farkli kategoriye ayrilmaktadir:
kot niyetli yiik, SSH saldirisi, XOR DDoS, casusluk, siipheli ve temiz. Cowrie
balkiipili, saldirganlarin etkilesimlerini kaydederek veri toplamakta ve bu veriler,
giivenlik duvari ve saldirt tespit sistemleri (IDS) gibi savunma mekanizmalarinin
giiclendirilmesine katki saglanmaktadir. (Shrivastava, Bashir ve Hota 2019).

Weapon, MITRE ATT&CK matrisinden yararlanilarak fidye yazilimlarinin erken
asamalarinda tespit edilmesi i¢in tasarlanmais bir aracgtir. Weapon, kritik fidye yazilimi
ozelliklerini ¢gikarmak i¢in dinamik analiz kullanilmakta ve ayrica, anlamsal 6zellikleri
bu temel niteliklerle eslestirmek i¢in Android gelistirici belgelerinden tiiretilen bir
anlamsal veri tabani kullanilmaktadir. Bu bilgiler, MITRE saldir1 verileriyle
iligkilendirilerek  fidye yazilimlart ilk asamalarinda verimli bir sekilde
tanimlanmaktadir. Yaklasim, gercek diinya senaryolarinda gdzlemlenen diisman
taktiklerini ve tekniklerini detaylandiran MITRE ATT&CK matrisinden elde edilen
saldirt verileri kullanilarak bir model olusturulmaktadir. Yapilan testlerde, Weapon,
sirastyla 2.794 fidye yazilimi 6rneginden 2.568’ini ve 5.875 fidye yazilimi 6rneginden
5.286’sm1 operasyonel asamaya ulasmadan Once basariyla tespit etmistir. Bu arac,
fidye yazilimi tespitinde %99,21 gibi etkileyici bir dogruluk oranina ulagmaktadir.
Genel olarak, Weapon, gelismis 6zellik ¢ikarma teknikleri kullanilarak ve MITRE
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ATT&CK matrisindeki kapsamli saldir1 verilerinden yararlanarak erken asama fidye
yazilimi tespiti igin etkili bir yontemi temsil etmektedir (Singh ve Tripathy 2024).

Arastirmacilar, balkiipii modeli kullanilarak, saldirganlarm sistemle daha
derinlemesine etkilesimde bulunmasi saglanmis ve siber giivenlik arastirmalar ile
tehdit tespiti acisindan daha zengin veriler elde edilmistir. Yiiksek etkilesimli bir
balkiipli kullanilarak, saldirganlarin gercek sistemlerde gerceklestirdigi hareketler ve
komutlar daha ayrintili bir sekilde izlenebilmistir. MITRE ATT&CK matrisi
kullanilarak, balkiipleri tasarlanmis ve denetlenmistir. Bu taksonomi, siber saldirilar
belirli teknikler ve taktikler ¢ercevesinde siniflandirilarak, tehdit analizinin daha
sistematik hale getirilmesine yardimei olmustur. Arastirmacilar, balkiipii uygulanmasi
sirasinda, on yedi giinlik siire boyunca g¢esitli saldirgan profilleri ve saldirt
yontemlerini gozlemlemislerdir. Toplanan veriler, daha 6nce belgelenmemis Tehdit
Gostergeleri igermekte olup, bu da siber giivenlik topluluguna yeni bilgiler
saglanmasini olanakli kilmistir. Yeni bir balkiipii modelinin ve tasarimimin etkinligi
gosterilmis, saldirganlarin davranislarini daha iyi anlamak ve yeni tehdit gostergeleri
kesfetmek igin yiiksek etkilesimli balkiiplerinin potansiyeli ortaya konmustur. Bu
calisma, siber giivenlik uzmanlarina saldirilari tespit etme ve dnleme konusunda daha
etkili stratejiler gelistirmeleri i¢in degerli bilgiler sunmaktadir (Abbas-Escribano ve
Debar 2023).

Saldirganlar balkiipii ile etkilesime girdikge, balkiipii yazilimi tarafindan komutlar ve
aktiviteler dikkatlice kaydedilmekte, bu da saldirganlarin davranislar1 ve taktikleri
hakkinda degerli bilgiler saglanmaktadir. Bir sonraki adimda, bu kaydedilen komutlar
toplanarak analiz edilmekte ve saldirganlar tarafindan kullanilan desenler, egilimler ve
yaygin teknikler belirlenmektedir. Bu veriler, Linux komutlarinin MITRE ATT&CK
taktik ve teknikleri ile eslestirilmesi i¢in temel olusturmaktadir. Eslestirilen sonug¢larin
dogrulugu ve etkinligi, bazi metrikler kullanilarak degerlendirilmekte ve modelin
performanst bu sekilde dl¢lilmektedir. Bu degerlendirme, siirecin Linux komutlarini
MITRE ATT&CK taktik ve teknikleri ile ne kadar iyi iliskilendirdigini belirlemeye
yardimce1 olmaktadir. Elde edilen ig¢gdriiler, siber giivenlik uzmanlarina saldirganlarin
Linux platformlar ile etkilesime gecerken kullandiklari taktik ve teknikler hakkinda
daha derin bir anlayis saglamaktadir. Balkiipii kullanilarak saldirgan davranislari
yakalanmakta ve analiz edilmekte, NLP teknikleri uygulanarak Linux komutlar
MITRE ATT&CK ile eslestirilmektedir. Bu sayede, siber giivenlik uzmanlar1 tehdit
tespiti, olay miidahalesi ve genel siber giivenlik savunmalarini 6nemli Olclide
iyilestirebilmektedirler (Andrew, Lim, ve Budiarto 2022).

Yang ve arkadaslarinin yaptig1 ¢aligmada, ag tehditlerinin yonetilmesi i¢in son derece
etkilesimli bir balkiipli tabanli yaklagimin nasil kullanilabilecegi incelenmektedir.
Balkiipii, saldirganlar1 ¢ekmek amaciyla tasarlanmis simiile edilmis sistemler olup,
giivenlik ekiplerinin saldirilarin faaliyetlerini izlemesine ve analiz etmesine olanak
tanimaktadir. Bu yeni yaklasim, geleneksel bal petegi islevselligi gelistirilerek
sistemlerin daha tepkisel ve etkilesimli hale getirilmesi saglanmaktadir. Bu sayede,
potansiyel tehditler hakkinda daha detayli bilgi toplanabilmektedir. Yazarlar, bu
yaklagimin ag giivenligini iyilestirme konusundaki faydalarimi tartigmakta ve siber
tehditlerin tanimlanmasi ve azaltilmasinda etkin bir rol oynandig1 vurgulanmaktadir
(Yang vd. 2023).
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Bu kapsamda, siber saldirilara kars: etkili bir savunma stratejisi gelistirmek i¢in dogru
araglara ve yontemlere sahip olunmasi hayati dnem tagimaktadir. Bu noktada, MITRE
ATT&CK matrisi, siber tehditlerin daha iyi anlagilmasi ve savunma mekanizmalariin
giiclendirilmesi i¢in 6nemli bir arag¢ olarak 6ne ¢ikmaktadir. MITRE ATT&CK matrisi,
saldirganlarin  kullandigi TTP’ler kapsamli bir sekilde belgelenerek, savunma
mekanizmalarini giiclendirmek isteyen kuruluglara rehberlik edilmektedir.

Xiong ve arkadaslari, kurumsal sistemler icin Meta Saldir1 Dili (MAL) ¢ercevesine
dayanan ve MITRE Enterprise ATT&CK Matrisi ile entegre olan enterpriseLang adli
bir tehdit modelleme dili kapsaminda bir ¢alisma yapmislardir. Bu dil, kurumsal
sistemlerin siber saldirilara karsi dayanikliligmi degerlendirmek igin sistem
varliklarinin, saldir1 adimlarinin, savunmalarin ve varlik iliskilerinin tanimlanmasina
olanak tanimaktadir. Paydaslar, enterpriseLang kullanarak bilinen saldir1 teknikleriyle
ilgili zayifliklar1 analiz edebilir, sistem modelleri iizerinde siber saldirilar simiile
edebilir ve giivenligi artirmak i¢in hafifletme 6nerileri alabilmektedir. Bu dil, kurumsal
sistemlerde tehdit modellemesi igin yapilandirilmig bir yaklagim sunarak paydaslarin
giivenlik sorunlarini proaktif bir sekilde ele almalarini ve sistemlerinin giivenlik
durugunu giiglendirmek icin bilingli kararlar vermelerini saglamaktadir. Makale, genel
olarak kapsamli tehdit analizi ve azaltma stratejileri icin MITRE ATT&CK matrisi
tarafindan saglanan bilgi tabanindan yararlanarak siber tehditlerin etkili bir sekilde
modellenmesi ve simiile edilmesi i¢in enterpriseLang gibi alana 6zgl bir dil
kullanmanin énemini vurgulamaktadir (Xiong vd. 2022).

Wazuh, IIoT (Industrial Internet of Things) ortamlarinin giivenligini saglamak igin
saglam bir mimari sunulmaktadir. Bu mimarinin merkezinde, izlenen cihazlara
yerlestirilen, giivenlik verilerini toplayan ve bunlart merkezi bir Wazuh sunucusuna
ileten aracilar bulunmaktadir. Bu sunucu, verileri 6nceden tanimlanmig kurallara gore
analiz etmekte, siipheli faaliyetler icin uyarilan tetiklemekte ve uzak aracilar agi
yonetilmektedir. Glivenlik duvarlar1 ve yonlendiriciler gibi aracisiz cihazlar, syslog,
SSH veya uygulama programlama arayiizleri (API’ler) araciligiyla veri gondererek
katilabilmektedir. Bu esneklik, Wazuh’un ¢esitli veri formatlarini isleme becerisiyle
birlestiginde, onu kapsamli IIoT giivenlik izleme ve analizi i¢in degerli bir ara¢ olarak
konumlandirmaktadir (Afenu, Asiri, ve Saxena 2024).

Andrew ve arkadaslarinin ¢aligmalarinda, Linux komutlarmin MITRE ATT&CK
teknikleri ve alt tekniklerine, ayrica ATT&CK taktiklerine eslestirilmesi icin Dogal Dil
Isleme (NLP) teknikleri kullanilmistir. Kullanilan yéntemler arasinda Bag of Words
(BoW), Term Frekansi-Ters Dokiiman Frekansi (TF-IDF) ve 6nceden egitilmis Kelime
Gommeleri (Word Embeddings) bulunmaktadir. Benzerlik skoru hesaplamak igin
kosiniis benzerligi kullanilmistir. Elde edilen sonuglar, MITRE ATT&CK teknikleri ve
alt teknikleri i¢in en yiiksek recall-10 skoru: Unigram ve Bigram ile TF-IDF ve
Snowball Stemmer kullanilarak 0,45575 olarak elde edilmistir. MITRE ATT&CK
taktikleri i¢in en yiiksek recall-10 skoru: Unigram ve Bigram ile TF-IDF ve Snowball
Stemmer kullanilarak 0,75397 olarak elde edilmistir. Ayrica, dnceden egitilmis Kelime
Gomme modellerinin performansi, TF-IDF ve BoW modellerine kiyasla daha diigiik
bulunmus ve bunun metinlerin baglamlarmin farkli olmasindan kaynaklandigi
belirtilmistir. Calisma, gelecekte siber giivenlik baglamina 6zgii bir kelime gomme
modeli olusturulmasi ve farkli vektorizasyon ve tokenizasyon tekniklerinin denenmesi
planlanmaktadir (Andrew, Lim, ve Budiarto 2022).
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“Performance Analysis of Network Intrusion Detection Using T-Pot Honeypots™ isimli
makalede, T-Pot'un gercek sistemleri taklit ederek saldirganlari cezbettigi,
etkilesimlerin kaydedildigi ve bu verilerin analiz edildigi belirtilmistir. Ag saldirilari,
brute force denemeleri ve DDoS saldirilart gibi tehditler tespit edilmistir. Ayrica,
Elasticsearch, Kibana ve Debian Linux gibi araglarin, saldiri desenlerini anlamak,
erken tespit yapmak ve tehdit istihbarati saglamak amaciyla kullanildigt
vurgulanmistir. Yapilan arastirmalar, T-Pot’un bu saldirilar: basarili bir sekilde tespit
ettigi, ancak daha karmasik saldirilar1 igsleyebilme kapasitesinin gelistirilmesi gerektigi
ve veri igleme giiciine dayali sinirlamalarin bulundugu ortaya konmustur (Mohd Fuzi
vd. 2024).

“Honeypot in a box: A distributed cluster network for honeypot deployment” isimli
makalede, Kubernetes (K3s dagitimi) ve WireGuard VPN kullanilarak dagitik bir
balkiipli sistemi gelistirilmesi ve uygulanmasia odaklanilmaktadir. Artan internet
baglantis1 ve sofistike siber saldirilarla birlikte siber giivenligin &neminin giderek
arttig1 vurgulanmistir. Geleneksel balkiiplerinin sinirli olmasina ragmen, farkli cografi
konumlarda saldir1 desenlerini tespit etme yeteneklerinin yetersiz oldugu belirtilmis ve
bu sinirlamanin asilmasi amaciyla farkli bolgelerde balkiiplerinin dagitilarak daha
kapsamli  bir saldir1 analizi yapilabilecegi savunulmustur. Kubernetes’in
Olceklenebilirligi ve bulut saglayicilariyla entegrasyon kolayligi nedeniyle Docker
Compose ve Docker Swarm yerine tercih edilmistir; K3s’in ise diisiik kaynak
gereksinimleri ve kolay dagitim 6zelligi nedeniyle secildigi ifade edilmistir. Giivenli
iletisim i¢in WireGuard VPN kullanilmig ve ag gecikmesi ile bant genisligi
performansmin {stiin oldugu belirtilmistir. Yapilan performans testleri, sistemin
balkiipleri’nin dagitirken kabul edilebilir performans seviyelerinin korundugunu
gostermistir. Sonug olarak, tezdeki hedeflerin basariyla elde edildigi ve gelecekte daha
fazla balkiipli goriintiisiiniin eklenmesi, kiimeler arasindaki giivenli baglantilarin
saglanmasi ve veri smiflandirma gibi ek ¢alismalara yer verilecegi ifade edilmistir
(Candidate ve Ayala 2024).

“Enhancing Cybersecurity Resilience: Integrating IDS with Advanced Honeypot
Environments for Proactive Threat Detection” isimli arastirma makalesinde, T-Pot'un
bir ag izinsiz giris tespit sistemi olarak, aglara yonelik gesitli saldir1 stratejilerini
tanimlama etkinligine odaklanilmaktadir. T-Pot'un kaba kuvvet (brute force), hizmet
reddi (DoS) ve ag haritalama saldirilar1 gibi ¢esitli saldir1 tiirlerine kars1 performansi
degerlendirilmigtir. Makalede, T-Pot’un siber saldirilar1 tespit etme ve engelleme
konusundaki avantajlar1 incelenmis ve bu balkiipiiniin potansiyel giivenlik tehditlerini
nasil etkili bir sekilde hafifletebilecegi tartisilmistir. Arastirma, T-Pot {izerinde
gerceklestirilen cesitli deneylerden toplanan verileri analiz ederek, ag izinsiz giris
tehditlerini tanimlama ve hafifletme konusundaki yetenekleri kesfetmistir. Bu
¢alismanin sonuglari, T-Pot’un ag giivenligini artirmada ve siber saldirilara karsi
koruma saglamada saglam ve giivenilir bir ¢6ziim sundugunu gostermektedir (Raghul
vd. 2024).

“Enhancing False Positive Detection in IDS/IPS Using Honeypots: A Case Study with
CSE-CIC-2018 Dataset” arastirma makalesinde, T-Pot’un bir ag izinsiz giris tespit
sistemi olarak, aglara yonelik cesitli saldir1 stratejilerini tanimlamadaki etkinligine
odaklanilmaktadir. Bu balkiipiiniin kaba kuvvet (brute force), hizmet reddi (DoS) ve ag
haritalama gibi ¢esitli saldir1 tiirlerine kars1 performansi degerlendirilmistir. Makale
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ayrica, T-Pot’un siber saldirilar tespit etme ve engelleme konusundaki avantajlar
incelenmis ve bu balkiipiiniin potansiyel giivenlik tehditlerini etkili bir sekilde nasil
hafifletebilecegi tartigilmistir. Arastirma, T-Pot iizerinde gerceklestirilen cesitli
deneylerden toplanan verileri analiz ederek, ag izinsiz giris tehditlerini tanimlama ve
hafifletme yetenekleri kesfedilmistir. Caligmanin sonuglari, T-Pot’un ag giivenligini
artirma ve siber saldirilara karsi koruma saglama konusunda giiglii ve giivenilir bir
¢6ziim sundugunu gostermektedir (Rawat 2024).

“Faking smart industry: exploring cyber-threat landscape deploying cloud-based
honeypot” makalesinde, akilli sanayilerdeki siber tehdit manzarasini anlamak amacryla
balkiiplerinin, 6zellikle de T-Pot balkiipiiniin kullanimina odaklanilmaktadir. T-Pot,
Amazon Elastic Compute Cloud (AWS EC2) iizerinde alt1 farkli bolgede, endiistriyel
kontrol sistemlerini (ICS) simiile eden gesitli cihaz ve protokollerle dagitilarak
kullanilmistir. Bu yaklasim, T-Pot’un genis hizmet yelpazesi, kolay kurulum ve
kullanim 6zellikleri ile kullanici dostu analiz panosundan dolay: tercih edilmistir.
Calisma, sanayilerdeki siber saldirilarin hizla arttig1 ve Endiistri 4.0'n sanayi ile bilgi
ve iletisim teknolojilerinin entegrasyonunu hizlandirarak kritik sistemlerin saldirt
ylizeyini genislettigi bir donemde yapilmistir. Balkiiplerinden toplanan veriler, saldir
kaynaklari, kullanilan teknikler ve hedeflenen cihazlar hakkinda degerli bilgiler
sunmus, saldirilarin ¢ogunlukla bulut hizmetlerinden geldigi ve IPMI cihazlari,
Siemens PLC’leri ve akilli sayaclar gibi cihazlari hedef aldig1 gdzlemlenmistir. Yaygin
saldirt yontemleri arasinda kaba kuvvet (brute force) kimlik dogrulama, bilinen
giivenlik aciklarinin istismari ve veri sizdirma gibi sonrasindaki eylemler yer almakta,
zararl yazilim 6rneklerinde ise fidye yazilimlar1 ve Truva at1 (Trojan) yaygin olarak
gbzlemlenmistir. Bulgular, ICS giivenligi igin yamanmamis giivenlik agiklarinin ve
eski hizmetlerin ciddi riskler olusturdugunu, internet iizerinden erisilebilen ICS
cihazlarmin aktif bir sekilde hedef alindigini ve bu verilerin, saldir1 tespit sistemlerini
gelistirmek, tehdit istihbaratin1 gii¢lendirmek ve akilli sanayiler igin siber giivenlik
savunmalarmi giliglendirmek amaciyla kullanilabilecegini vurgulamaktadir. Makale,
akilli sanayilerde uygun giivenlik Onlemlerinin uygulanmasinin dnemine dikkat
¢ekmekte ve balkiipii dagitimlarindan elde edilen bilgilerin, gelisen tehdit manzarasini
anlamak ve saglam bir siber savunma sistemi kurmak igin kritik bir rol
oynayabilecegini belirtmektedir (Rashid vd. 2024).

“Learning Models to Detect Personality Traits of Cyber Attackers: A Combined
Approach Using Honeypot and Surveys” isimli arastirmada, gercek diinyadaki siber
saldirilar1 ¢cekmek ve analiz etmek amaciyla kurulan bir balkiipli sisteminin nasil
kullanildig1 detayli bir sekilde agiklanmaktadir. Arastirma, toplanan verilerle saldir
tespiti ve Onlenmesi i¢in makine 6grenmesi modellerinin egitilmesi hedeflenmis, ayni
zamanda saldirganlarin kisilik ozelliklerinin incelenmesi, motivasyonlarinin ve
davranislarinin anlagilmaya ¢alisildig1 belirtilmistir. T-Pot balkiipii, ESPOCH (Escuela
Superior Politécnica del Chimborazo) altyapisinda, cesitli hizmetleri ve isletim
sistemlerini taklit eden ¢ok yonlii bir sistem olarak kurulmustur. Saldirganlar1 gekmek
icin balkiipii'niin IP adresi hacker forumlarinda yayimlanmis ve sunucu, yaygin
giivenlik agiklariyla yapilandirilarak saldirganlar1 cezbetmek amaciyla standart
portlarda hizmet vermeye baslamistir (José ve Santander 2024).

Bu yaklasim, saldirganlarin davraniglarin1 anlamak i¢in ¢ok yonlii bir veri toplama
siirecini baglatmakta, ayni zamanda bu veriler kullanilarak makine o6grenmesi
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algoritmalar1 araciligiyla saldirganlarin kisilik 6zellikleri ve motivasyonlarina dair
¢ikarimlar yapilmaktadir. Arastirmada, saldirilarin  detaylari ve saldirganlarin
kullandig1 teknikler, MITRE ATT&CK matrisine yerlestirilerek daha sistematik bir
analiz yapilmaktadir. Bu yaklagim, saldirganlarin kullandig taktik ve tekniklerin etkili
bir sekilde izlenmesini ve anlasilmasint saglamaktadir. Bu tiir ¢alismalar, yalnizca
saldirt tespiti ve savunma stratejileri gelistirme acisindan 6énemli katkilar saglamakla
kalmaz, ayni zamanda saldirganlarin davraniglarini daha derinlemesine anlamaya
yardimer olarak, onlar etkili bir sekilde tahmin etme ve Onleme kapasitesini de
artirmaktadir. Alt1 ay siiresince toplanan veriler, DoS (Denial of Service) saldirilarinin
en yaygin saldir1 tiirii oldugunu, bunlar1 SQL enjeksiyonu ve siteler arast komut dosyast
calistirma (XSS) saldirilarinin izledigini ortaya koymustur. Bu tiir veriler, saldirt
desenlerinin analizine yardimci olarak savunma sistemlerini gii¢lendirebilmektedir.
Ayrica, bu veriler, makine 6grenmesi algoritmalariyla birlestirilerek, saldir1 tiirlerini
smiflandirmak ve evrilen saldir1 desenlerine karsi daha akilli giivenlik sistemleri
gelistirmek amaciyla kullanilmaktadir. Makine 6grenmesi, saldirilart otomatik olarak
tespit etme ve siniflandirma konusunda biiyiik bir avantaj saglamaktadir (José ve
Santander 2024).

“Investigating Threats to ICS and SCADA Systems Via Honeypot Data Analysis and
SIEM” baslikli makale, SCADA (Denetim ve Veri Toplama) ve ICS (Endiistriyel
Kontrol Sistemleri) sistemlerine yonelik tehditlerin incelenmesi amaciyla balkiipii
verisi analizi ve SIEM (Giivenlik Bilgisi ve Olay Yonetimi) sistemlerinin kullanimi ele
alinmaktadir. Arastirma, Conpot adli agik kaynakli bir balkiipii aract kullanilarak
SCADA sistemlerinin simiile edilmesi saglanmis ve bu sistem, bulut ortaminda bir
konteyner i¢inde internete agilarak gergek diinya tehdit verisi toplanmistir. Bu veriler,
ICS ve SCADA sistemlerinin savunmasint giiclendirebilecek o6nemli bilgileri
icermektedir. Toplanan balkiipii giinliikleri, Wazuh adli agik kaynakli bir SIEM
¢Oziimiine entegre edilmistir. Wazuh, tehditlerin zamaninda analiz edilmesini
saglayarak saldir1 tespiti ve yanit siireclerini optimize etmistir. Wazuh tarafindan
iiretilen uyarilar, TheHive adl1 bir giivenlik orkestrasyonu, otomasyon ve yanit (SOAR)
platformuna yonlendirilmis ve otomatik yanit eylemleri icin caligma kitaplart
olusturulmustur. Ornegin, bu yanit eylemleri arasinda kotii amacli IP adreslerinin
engellenmesi yer almaktadir. Bu tiir otomatik yanit siirecleri, siber tehditlere karsi daha
hizli ve etkili bir savunma saglamaktadir. Arastirma, kaba kuvvet giris denemeleri,
kesif ve zafiyet taramalari, kimlik dogrulama limitlerini asmaya yonelik saldirilar gibi
cesitli saldirt tiirlerinin tespit edilmesini saglamistir. Ayrica, bu saldirilarin ¢ogunun
ABD, ardindan Cin, Birlesik Krallik ve diger iilkelerden geldigi tespit edilmistir.
Saldirilarin ¢ogunun HTTP protokoliinii hedef aldig1 ve 6zellikle web tabanli zafiyetler
nedeniyle bu protokoliin saldirganlar i¢in daha cazip oldugu belirtilmistir. Bu bulgular,
SCADA ve ICS sistemlerinin internet iizerinden erisilebilirliginin, saldirganlar icin
genis bir saldir yiizeyi sundugunu gostermektedir (Muhammad ve Hafee y.y.).

“Developing Proactive Cyber Threat Defense Systems on Server Computers Using
Honeypot Techniques” isimli makale, sunucu bilgisayarlarinda siber tehditlere karsi
proaktif bir savunma stratejisinin gelistirilmesine odaklanilmaktadir. Arastirmacilar,
Brute Force saldirilarint engellemek icin, sahte bir sunucu ortami kullanarak kotii
niyetli erisim girisimlerinin tespit edilmesi amactyla bir balkiipii sistemi kurulmustur.
AWS Cloud Services iizerinde kurulan balkiipii, kamuya acik aglardan erisilebilir hale
getirilmis ve sistem giinliik verilerini toplamak i¢in bir ajan yerlestirilmistir. 16 Mart
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2024 ile 15 Nisan 2024 tarihleri arasinda toplanan 35.968 giinliik veri analiz edilmistir
ve bu verilerin ¢ogu, “Root” kullanici adiyla yapilan SSH erisim girisimlerinden olusan
kaba kuvvet (Brute Force) saldirilarini gostermektedir. Veriler, Wazuh adli agik
kaynakli bir SIEM (Giivenlik Bilgisi ve Olay Y 6netimi) sistemi ile analiz edilmistir ve
MITRE ATT&CK gergevesine dayali yeni bir kural olusturulmustur. Bu yeni kural,
belirli olaylarin 10 dakika i¢inde dort kez gerceklesmesi durumunda tetiklenmistir.
Arastirma, sistemin gercek diinyada nasil calistiginin test edilmesi icin Nmap araci
kullanilarak yapilan simiilasyonlarla basariyla dogrulanmistir. Yeni kural, kaba kuvvet
saldirisi tespit edildiginde, saldirganin IP adresini 30 dakika siireyle engellemis ve bu
stire¢ SIEM tarafindan kaydedilmistir. Arastirma, balkiiplerinin potansiyel saldirganlar
ve teknikleri hakkinda bilgi toplamada ne kadar etkili oldugu, ayrica SIEM
sistemlerinin bu verileri analiz etme ve otomatik 6nlemler alma konusundaki énemi
vurgulanmistir. Bu ¢alisma, siber saldirilara karsi proaktif bir savunma stratejisinin
gelistirilmesinde balkiipleri ve SIEM sistemlerinin entegrasyonunun bilyiikk bir
potansiyele sahip oldugunu gostermektedir (Mungsing ve Sringendee y.y.).

3. MITRE ATT&CK MATRISININ YAPISI VE iSLEVi

MITRE ATT&CK matrisi, siber tehditlerin anlagilmasini ve savunma stratejilerinin
gelistirilmesini desteklemek amaciyla tasarlanmis bir ¢ergeve olarak kullanilmaktadir.
Bu matris, saldirganlarin kullanabilecegi cesitli taktikleri, teknikleri ve prosediirleri
kapsamaktadir.

Siber giivenlik alaninda tehditlerin modellenmesi ve tehditlere yonelik savunma
stratejilerinin belirlenmesi kapsaminda MITRE ATT&CK matrisi énemli bir rol
oynamaktadir. Ger¢ek diinya goézlemlerine dayanan kapsamli bir TTP (Taktikler,
Teknikler ve Prosediirler) deposu sunulmaktadir. MITRE ATT&CK matrisi, diisman
davranis kaliplarinin ve saldir1 metodolojilerinin ayrintili bir sekilde anlasilmasini
saglamaktadir. Bu bilgi, potansiyel siber tehditleri dngorebilen ve bunlara karsi
koyabilen etkili tehdit modellerinin olusturulmasi i¢in gereklidir (Al-Sada, Sadighian,
ve Oligeri 2024).

MITRE ATT&CK matrisi, platform gelistirme ve giivenlik operasyonlarimi
bilgilendirebilecek degerli bilgiler sunmaktadir. Platform gelistiricileri, diismanlar
tarafindan kullanilan taktik ve teknikler anlasilmakta, 6zellikle bu saldir1 yontemlerini
hedef alan araglar gelistirilebilmektedir. Ayrica, giivenlik platformlari, tehditleri
onceliklendirmek icin MITRE ATT&CK ¢ergevesinden yararlanilabilmektedir.
Platform uyarilari, ATT&CK teknikleriyle uyumlu hale getirilerek, giivenlik
ekiplerinin kuruluslarinin risk profiline dayali olarak en kritik tehditlere odaklanmasina
olanak taninmaktadir. Bunun yani sira, MITRE ATT&CK matrisi verileri,
platformlardaki giivenlik farkindaligi egitim modiillerine entegre edilebilmektedir.
Kullanicilar, gergek diinya saldir1 tekniklerine maruz birakilmakta, siipheli faaliyetleri
belirleme ve bildirme yetenekleri gelistirilmekte ve bdylece kuruluslarin siber giivenlik
durusu gii¢lendirilmektedir (Georgiadou, Mouzakitis, ve Askounis 2021).

Bilinen saldir1 modelleri analiz edilerek ve bunlar toplanan verilerle iliskilendirilerek,

kuruluslarin savunma stratejileri gliglendirilebilmektedir. MITRE ATT&CK, giivenlik
aciklarinin ve potansiyel saldir1 vektorlerinin belirlenmesine yardimei olarak, proaktif
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savunma Onlemlerinin alinmasini saglamaktadir. Bu bilgi tabani, saldir olasiliklart ve
basar1 oranlari hesaplanarak risk degerlendirme metodolojilerinde
kullanilabilmektedir. MITRE ATT&CK ile saldirt grafiklerinin birlestirilerek,
kuruluslarin siber giivenlik duruslart degerlendirilebilmekte ve saldirilart azaltma
¢abalarina oOncelik verilebilmektedir. Ayrica, MITRE ATT&CK matrisi, siber
saldirilarin tespit edilmesine, tahmin edilmesine, Onlenmesine ve azaltilmasina
yardimecr olmaktadir. Mobil kotii amach yazilimlar smiflandirilarak ve MITRE
ATT&CK matrislerine dayali benzerlikler hesaplanarak, kuruluslarin yanlis pozitifleri
(false positive) azaltilmakta ve giivenlik uyarilarinin dogrulugu artirilabilmektedir (Al-
Sada, Sadighian, ve Oligeri 2024).

3.1. Mitre Att&Ck Matrisinin Genel Yapisi

MITRE ATT&CK matrisi, birgok farkl: siber saldir1 teknigini kapsayan bir dizi taktik
ve teknikten olugsmaktadir. Matris, taktikleri genis bir kategori altinda gruplandirmakta
ve her taktik altinda gesitli saldir1 teknikleri listelenmektedir. Her teknik, belirli bir
saldir1 yontemini veya asamayi temsil etmekte olup, bu teknikler, saldirganlarin aglar
ele gecirme, gizlenme, hareket etme ve hasar verme gibi amaglarina ulasmak igin
kullandiklar1 araglar olarak belirlenmektedir.

Calisma kapsaminda, balkiipleri {izerinden gelen saldirilar MITRE ATT&CK Linux
platformunda tespit edilenler ile iliskilendirilmis ve asagidaki Tablo 1’de gosterilmistir.

Tablo 1. Tespit Edilen MITRE ATT&CK Saldirilar

Saldir: Tiirii (Attack Type)

Kalicilik (Persistence)

Savunma Kagirma (Defense Evasion)

Ayricalik Yiikseltme (Privilege Escalation)
ik Erisim (Initial Access)

Kesif (Discovery)

Sizma (Exfiltration)

Komuta ve Kontrol (Command and Control)

Koleksiyon (Collection)
Etki (Impact)
Yiiriitme (Execution)

Kimlik Bilgileri Erisimi (Credential Access)

Yanal Hareket (Lateral Movement)

Kalicilik (Persistence), saldirganlarin sisteme uzun siireli erisim elde etmelerini
saglamak i¢in kullanilan teknikleri kapsar. Bu teknikler, bir defa giris saglandiktan
sonra, saldirganlarin sistemden ¢ikarilmadan veya fark edilmeden bir slire boyunca
erigimlerini siirdiirebilmelerini miimkiin kilar. Cogunlukla, kétii amagli yazilimlar veya
sistemde yapilan degisiklikler araciligryla saglanir.
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Savunma Kagirma (Defense Evasion), saldirganlarin savunma mekanizmalarindan
(antiviriis yazilimlari, glivenlik duvarlar1 vb.) kagmak i¢in kullandiklar1 yontemleri
ifade eder. Bu teknikler, tespit edilmeden sistemi manipiile etmek veya kontrol altina
almak amaciyla tercih edilir.

Ayricalik Yiikseltme (Privilege Escalation), saldirganlarin sahip olduklari erisim
seviyesini artirmalarma olanak tanir. Kullanic1 seviyesindeki izinlerle sinirli kalmak
yerine, daha yiiksek yonetici (admin) seviyelerine ¢ikarak sistem iizerinde tam kontrol
elde edilir. Bu genellikle sistemin zayifliklarindan yararlanilarak yapilir.

Ik Erisim (Initial Access), saldirganlarin hedef sisteme ilk defa girmelerini saglayan
yontemleri kapsar. Genellikle kimlik avi, zararli yazilim yiikleme veya ag
zafiyetlerinden yararlanilarak gergeklestirilir. Saldirgan, sistemin giivenlik 6nlemlerini
agarak ilk adimda erigim saglar.

Kesif (Discovery), saldirganlarin sistemde bilgi toplamak amaciyla kullandig:
teknikleri ifade eder. Bu siiregte, saldirganlar agdaki cihazlari, kullanicilart ve diger
sistem bilesenlerini belirlemek i¢in ¢esitli araglar kullanir. Kesif, sonraki adimlar i¢in
yol gosterici olur.

Sizma (Exfiltration), hassas verilerin sistemden disariya ¢ikarilmasi siirecidir. Bu,
saldirganin hedefe dair 6nemli verileri ele gegirmesinin ardindan yapilir. Veriler
¢ogunlukla sifrelenir ve giivenli yollarla disariya aktarilir.

Komuta ve Kontrol (Command and Control), saldirganlarin hedef sistem {izerinde
kontrol saglamak ve eylemlerini yonlendirmek i¢in kullandiklari tekniklerdir.
Genellikle disaridan baglanan bir sunucu aracilifiyla, saldirganlar sisteme emirler
gonderir ve veri alirlar. Bu iletisim, ¢cogu zaman sifrelenmis olur.

Koleksiyon (Collection), saldirganlarin hedef sistemdeki 6nemli bilgileri toplama
stirecidir. Bu bilgiler, kullanict verileri, sistem yapilandirmalart veya ag trafigi gibi
unsurlari igerebilir. Bu teknik, genellikle kesif ve sizma asamalarindan sonra yapilir.

Etki (Impact), saldirganlarin hedef sisteme zarar vermek amaciyla uyguladiklar
teknikleri ifade eder. Bu, verilerin silinmesi, sistemin ¢alisamaz hale getirilmesi veya
kritik hizmetlerin engellenmesi gibi durumlari kapsar. Amag, hedefin isleyisini bozmak
veya kullanilmaz hale getirmektir.

Yiirtitme (Execution), saldirganlarin kotii amagh kodlarmi veya komutlarmi hedef
sistemde c¢alistirdiklar1 asamadir. Bu teknik, zararli yazilimlarin, komut dosyalarinin
veya araglarin hedefte ¢alistirilmasini igerir. Yiriitme, genellikle saldirganin sistemi
kontrol etmek igin gergeklestirdigi ilk eylem olabilir.

Kimlik Bilgileri Erisimi (Credential Access), saldirganlarin sistemdeki kullanici ad1 ve
sifre gibi kimlik bilgilerine ulasmalarini saglayan teknikleri kapsar. Bu teknik,
genellikle kimlik avi saldirilar1 veya zayif parola kullanimindan yararlanarak
gerceklestirilir.
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Yanal Hareket (Lateral Movement), saldirganlarin agdaki diger sistemlere gegis
yaparak erisim sagladiklart siirectir. Bu, genellikle bir agda daha fazla yetki elde etmek
veya daha fazla hedefe ulagsmak i¢in yapilir. Saldirgan, bir bilgisayarin kontroliinii ele
gegirdikten sonra, agdaki diger makinelerde de erisim saglamay1 hedefler.

3.2. Taktikler, Teknikler ve Prosediirler (TTP’ler)

MITRE ATT&CK matris veri tabani, siber giivenlik alaninda tehdit tanimlama, risk
degerlendirmesi, savunma stratejileri geligtirme, tespit ve dnleme yeteneklerini artirma
ve bilgi paylasimi gibi konularda énemli bir kaynak sunulmaktadir. Gergek diinya
saldirilarina dayali olarak diigman taktiklerini, tekniklerini ve prosediirlerini kapsayan
kapsamli bir bilgi tabani saglanarak, siber saldirganlarm kullandigi yontemleri
tanimlamaya ve anlamaya yardimci olunmaktadir. Arastirmacilar ve uzmanlar, bu
gergeveden yararlanarak cesitli siber tehditlerle iligkili riskleri degerlendirebilir,
potansiyel saldir1 vektorlerini yapilandirilmis bir analizle inceleyebilir ve savunma
onlemlerini 6nceliklendirebilirler (Al-Sada, Sadighian, ve Oligeri 2024).

Tablo 2’de MITRE ATT&CK Linux matrisi, Linux isletim sistemi hedef alinarak
gerceklestirilen siber saldirilarda kullanilan taktikler ve teknikler sistematik bir sekilde
smiflandirilmaktadir. Her bir taktik, saldiri sirasinda gerceklestirilmesi amaglanan
belirli bir adimi temsil etmektedir, 6rnegin baglangi¢c erisimi saglanmasi, yetki
artirtlmasi ya da savunmanin kagirilmasi gibi. Her taktige karsilik gelen teknikler, bu
hedeflere ulagmak igin kullanilan 6zel yontemleri igermektedir. Ornegin, baslangig
erigimi saglamak i¢in SSH kaba kuvvet saldirilari ya da bir yetki artirma teknigi olarak
sudo caching kullanilmasi gibi. Bu matris kullanilarak, giivenlik uzmanlar1 ve ag
yoneticileri, Linux tabanlt sistemlerin daha etkili bir sekilde korunmasi ve saldirilarin
erken tespit edilmesi saglanabilir (Mitre Att&Ck 2023).

Tablo 2. MITRE ATT&CK Taktik ve Teknikler

Taktikler Teknikler
. .. | Kimlik Bilgisi Phishing (Spearphishing), Web Shell, Saldirgan

Ba§l'amg1g: Erigimi Tarafindan Yo6nlendirilen Zararli Web Sitesi (Drive-by
(Initial Access) .

Compromise)
Calistirma Komut ve Betik Yorumlayici, PowerShell, Planlanmis
(Execution) Gorevler/Isler (Scheduled Task/Job)

Baslangi¢ veya Oturum Ag¢ilis Otomatik Bagslatmalar1 (Boot or
Kalicilik Logon Autostart), Kayit Defteri Calistirma Anahtarlari/
(Persistence) Baslangi¢ Klasorleri (Registry Run Keys/Startup Folder),

Planlanmig Gorevler/Isler (Scheduled Task/Job)
Yetki Artirma Aciklar Araciligryla Somiirme (Exploitation of Vulnerability),
(Privilege Sudo Onbelleklemesi (Sudo Caching), Erisim Tokeni
Escalation) Manipiilasyonu (Access Token Manipulation)
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Sifreli Dosyalar veya Bilgiler (Obfuscated Files or

Savunma Kagirma | Information), Zaman Damgas1 Manipiilasyonu (Timestomp),
(Defense Evasion) | Dosya ve Dizin izinlerinin Degistirilmesi (File and Directory
Permissions Modification)

Kimlik Bilgisi

Erisimi Kaba Kuvvet Saldirisi1 (Brute Force), Kimlik Bilgisi Dokiimii
(Credential (Credential Dumping), Girdi Yakalama (Input Capture)
Access)

Sistem Bilgisi Kesfi (System Information Discovery), Ag
Kesif (Discovery) | Paylasimi Kesfi (Network Share Discovery), Uzak Sistem Kesfi
(Remote System Discovery)

Uzak Masaiistii Protokolii (Remote Desktop Protocol),

E;fseyr;-llareket SMB/Windows Y 6netici Paylasimlart (Windows Admin
Shares), Windows Uzak Yonetimi (Windows Remote
Movement)
Management)
Toplama Yerel Sistemden Veri Toplama (Data from Local System),
p . Ekran Goriintiisii Yakalama (Screen Capture), Pano Verisi
(Collection)

(Clipboard Data)

Komut ve Kontrol Kanali Uzerinden Veri Sizdirma (Exfiltration
Over Command and Control Channel), Web Servisi Uzerinden

Veri Sizdirma Veri Sizdirma (Exfiltration Over Web Service), Diger Ag

(Exfiltration) Ortamlar1 Uzerinden Veri Sizdirma (Exfiltration Over Other
Network Medium)
Etkilesim (Impact) Veri Yok Etme (Data Destruction), Servis Durdurma (Service

Stop), Kaynak Kacirma (Resource Hijacking)

MITRE ATT&CK her TTP i¢in koruma stratejileri sunarak, kritik altyapilari korumaya
yonelik ¢oziimler saglanmaktadir. Taktik ve teknikleri inceleyen siber giivenlik
uzmanlari, etkili savunma stratejileri gelistirerek, siber tehditleri onlemek ve
hafifletmek icin harekete gecebilirler. Belgelenen saldiri teknikleri anlagilmakta ve
organizasyonlar, tespit ve Onleme yeteneklerini artirarak, bilinen saldir1 kaliplarina
uyumlu savunma Onlemleri alarak potansiyel tehditlere karsi proaktif bir sekilde
savunma saglamaktadirlar. MITRE ATT&CK ayrica tehdit istihbarati verilerini ve
bilgilerini paylasma platformu olarak hizmet verilmekte olup, siber giivenlik
profesyonellerinin yeni bilgileri bilgi tabanina entegre etmelerine olanak taninmakta ve
tehdit profilleri, taktikler ve tekniklerle giincellenmektedir (Al-Sada, Sadighian, ve
Oligeri 2024).

Sonu¢ olarak, MITRE ATT&CK matrisi, siber giivenlikte tehdit modelleme ve
savunma stratejileri i¢in degerli bir kaynak olarak sunulmakta olup, siber tehditlerin
anlagilmasi, analiz edilmesi ve hafifletilmesi konularinda yapilandirilmig bir ¢erceve
saglanmaktadir.

3.3. Matrisin Siber Giivenlikteki Onemi
MITRE ATT&CK matrisi, siber giivenlik alaninda ¢ok énemli bir ara¢ olarak kabul

edilmektedir. MITRE tarafindan gelistirilen bu matris, saldirganlarin kullanabilecegi
taktik ve teknikleri sistemlerin savunmasimi giiglendirmek amaciyla tanimlar. Bu
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matris, savunma ekiplerine saldirilarin nasil ger¢eklesebilecegi konusunda kapsamli bir
rehber sunmakta ve bu sayede savunma stratejilerinin  olusturulmast ve
giiclendirilmesinde yardime1 olunmaktadir.

MITRE ATT&CK matrisi, saldirganlarin kullanabilecegi taktikleri ve bu taktiklerin
gerceklestirilmesi icin kullanilabilecek teknikleri detayli olarak listelemektedir. Bu,
giivenlik ekiplerine saldirilarin  nasil ilerleyebilecegi konusunda bir anlayis
kazandirmakta ve bu taktik ve tekniklerin izlerini siirmelerine yardimci olmaktadir.
MITRE ATT&CK matrisi ayn1 zamanda, giivenlik olaylarini inceleme ve analiz etme
siirecinde de dnemli bir kilavuz olarak hizmet etmektedir. Saldirilarin izleri siiriilerek,
saldirilarin detaylar1 anlagilmakta ve sistemdeki zayif noktalar tespit edilmektedir. Bu
sayede, olaylara hizli bir sekilde yanit verilmesi ve sistemin daha giivenli hale
getirilmesi saglanmaktadir.

MITRE ATT&CK matrisi, siber giivenlik alaninda kritik bir arag¢ olarak kabul
edilmektedir ¢iinkii savunma stratejilerinin olusturulmasi, gliglendirilmesi ve giivenlik
olaylarinin analiz edilmesi siireglerinde giivenlik ekiplerine bilyiik dl¢iide yardimer
olunmaktadir. Bu matris, giivenlik uzmanlarina saldirilarin anlagilmasi ve etkili bir
sekilde savunulmasi igin gerekli olan bilgileri ve yonergeleri sunmaktadir.

4. KULLANILAN ARACLAR VE TEKNOLOJILER

Linux tabanli sistemlerin gilivenligi igin bir dizi ara¢ kullanilmaktadir. Bu araglar,
giivenlik izleme, saldirgan davranislarinin analizi, giivenlik denetimi, olay izleme ve
saldirt simiilasyonlar1 gibi ¢esitli amaglarla tercih edilmektedir. Bu boliimde, Wazuh,
T-Pot Balkiipii, Auditd (The Linux Audit Daemon) ve Atomic Red Team gibi Linux
platformunda kullanilan baz1 giivenlik araclar1 incelenmektedir.

Bu makalede, Linux platformlarina yonelik yapilan siber saldirilar, balkiipii sistemleri
araciligiyla toplanmis ve bu saldirilar, MITRE ATT&CK matrisine dayali olarak analiz
edilmistir. Saldirilara ait log verileri, Wazuh platformunda islenmis ve bu verilerle
saldirilara yonelik kod ¢oziiciiler ve kurallar olusturulmustur. Literatiirde, Linux tabanlt
sistemler iizerinde balkiipii kullanilarak yapilan saldirilarin bu sekilde MITRE
ATT&CK c¢ercevesi ile adreslenmesi ve Wazuh platformunda analiz edilmesi
konusunda daha O6nce benzer bir ¢alisma yapilmamistir. Bu nedenle, yapilan bu
¢alisma, Linux tabanli balkiipleri ve Wazuh platformu ile saldirilarin tespiti ve analiz
edilmesi bakimindan 6zgiin bir katki sunmaktadir.

Wazuh ve T-Pot gibi araclar, bu ¢alismada stratejik olarak secilmistir. Wazuh, agik
kaynakl1 bir SIEM (Giivenlik Bilgisi ve Olay Y&netimi) ¢oziimii olarak, log verilerinin
toplanmasi, saldir1 tespiti ve giivenlik yonetimi konularinda giigli 6zellikler
sunmaktadir. Linux platformlar iizerinde gergeklestirilen saldirilarin etkin bir sekilde
tespit edilmesi ve analiz edilmesi i¢cin Wazuh tercih edilmistir. T-Pot ise, balkiipii
teknolojisinin genis bir yelpazede saldirilari simiile etmesi ve ¢ok sayida saldiri tipi ile
etkilesimde bulunabilmesi nedeniyle kullanilmistir. T-Pot, Elasticsearch ve Kibana gibi
araglarla giiclii bir entegrasyon saglayarak, saldirilara dair derinlemesine veriler elde
edilmesini saglamaktadir. Bu araglarin, Linux tabanli sistemlerdeki siber tehditlere dair
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analizler yapilirken bir arada kullanilmasi, literatiirde bu tiir bir kombinasyonun daha
once denenmemis olmast agisindan énemli bir yenilik tagimaktadir.

Wazuh, agik kaynakli bir giivenlik izleme ve yonetim platformu olarak
kullanilmaktadir. Sistemlerin giivenligi saglanmak amaciyla log toplama, anomali
tespiti, dosya biitiinliigli denetimi, zararli yazilim analizi ve giivenlik yapilandirmasi
denetimi gibi 6zellikler sunulmaktadir. Wazuh, ayni zamanda gergek zamanli saldir
tespiti saglanarak saldirilarin kayd: tutulmakta ve olaylar merkezi bir sunucuda
toplanmaktadir.

T-Pot balkiipii, hazir paket ¢6ziim sunmasi, ¢ok protokollii destek, merkezi izleme ve
analiz imkani, ve gergek zamanli saldir1 tespiti gibi avantajlarla geleneksel balkiiplerine
kiyasla daha kapsamli ve etkili bir yaklasim saglamaktadir (Mohd Fuzi vd. 2024). T-
Pot, birden fazla balkiipii igeren bir Linux giivenlik araci olarak kullanilmaktadir.
Balkiipleri, saldirganlarin davraniglarini  izlemek ve analiz etmek amaciyla
kullanilmaktadir. T-Pot, siber saldirganlarin ag iizerinde gergeklestirdigi faaliyetleri
izlemek ve bu verilerle giivenlik agiklarini belirlemek igin kullanilmistir. Balkiipii,
saldir tilirlerinin cesitliligi ve saldirganlarin yontemleri hakkinda detayl bilgiler elde
edilmesini saglamaktadir.

Balkiipleri, siber giivenlikte hem erken tehdit tespiti saglayarak gercek sistemlere
yonelik saldirilarin engellenmesine yardime1 olunur, hem de saldirganlarin davranislari
izlenerek giivenlik uzmanlarinin onlarin kullandig1 yontemler ve stratejiler daha iyi
anlasilmaktadir. Bu sayede sifirinci giin saldirilart gibi karmasik tehditler diisiik yanlis
alarm oranlartyla tespit edilebilir ve ayni zamanda arastirmacilara, yeni giivenlik
araglarinin  gelistirilmesi i¢in degerli veriler sunularak genel giivenlik durusu
giiglendirilmektedir (Javadpour vd. 2024).

Auditd, Linux sistemlerinde giivenlik olaylarini izlemek ve kaydetmek icin kullanilan
bir ara¢ olarak kullanilmaktadir. Sistem {izerinde gergeklesen tiim 6nemli olaylar,
ornegin kullanici iglemleri, dosya erisimleri ve ag baglantilar1 kaydedilmektedir. Bu
veriler, saldir1 tespitinde ve sistemdeki olagan disi aktivitelerin belirlenmesinde faydali
olmaktadir. Ayrica, sistem yoneticilerine yasal uyumluluk ve denetim amaglari icin
gerekli veriler saglanmaktadir.

Atomic Red Team, giivenlik testi ve saldir1 simiilasyonu yapmak icin kullanilan agik
kaynakli bir ara¢c olarak kullanilmaktadir. Linux sistemlerinde saldirganlarin
yontemlerini simiile etmek ve sistemin savunma yeteneklerini test etmek amaciyla
kullanilmaktadir. Atomic Red Team, 6nceden tanimlanmig saldir1 tekniklerine dayali
testler saglamakta, sistemdeki zayif noktalarin tespit edilmesini ve savunmalarin
gliclendirilmesini saglamaktadir.

Bu araglar, Linux tabanli sistemlerin giivenliginin saglanmasi, saldirilarin tespit
edilmesi ve dnlenmesi igin kritik 6neme sahiptir. Her biri, farkli giivenlik seviyelerinde
ve ihtiyacglarda gesitli Ozellikler sunarak Linux tabanli altyapilarin savunmalarini
giiclendirmeye yardimct olmaktadir.
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4.1. Wazuh: Giivenlik izleme ve Log Yonetimi

Wazuh, giinliik veri analizi, bir BT altyapisindaki varliklarin faaliyetleri hakkinda bilgi
edinmek i¢in farkli kaynaklardan olusturulan giinliiklerin incelenmesini igermektedir.
Wazuh, acik kaynak kodlu bir SIEM (Security Information and Event Management)
¢Oziimii olarak kullanilmaktadir ve mimarisi ¢ogunlukla izlenen ana makinalarda
calisan ajanlara dayanir; bu ajanlar, giivenlik bilgilerini merkezi SIEM sunucusuna
gonderir (Zahid vd. 2023).SIEM sunucusu, ayri islevleri tek bir ajan ve platform
mimarisi i¢inde birlestirerek uc¢ nokta giivenligi, tehdit istihbarati, detayli giivenlik
operasyonlar1 ve bulut giivenligi saglamaktadir.

Tehdit tespiti ve miidahalesi, diizenlemelere uygunlugun saglanmasi ve sistem
performanst sorunlarinin belirlenmesi igin izlenen varliklardan giinliklerin gergek
zamanli olarak toplanmasi ve islenmesi saglanmistir. Wazuh, bulut, sirket ici,
sanallastirllmis ve konteynerli ortamlardaki giivenlik tehditlerine karsi koruma
saglanmaktadir.

Wazuh, kendisine ajanlar1 {izerinden ve syslog olarak gonderilen giinliikleri analiz
etmek i¢in 6nceden tanimlanmis kod ¢oziiciilere (decoder) ve kurallara (rules) sahiptir.
Bu kod ¢oziiciiler ve kurallar, farkli tehdit modellerini islemek ve tespit etmek icin
PCRE (Perl Compatible Regular Expressions) destegi ile diizenli ifadeler
kullanmaktadir. Wazuh, toplanan giinliiklerden ilgili alanlari ¢ikarmak igin kod
¢oziiciileri kullanmaktadir. Bu alanlar, IP adresleri, bilgisayar adlari, zaman damgalari,
kullanic1 adlari, baglanti noktalar, MAC adresleri ve diger ilgili veri alanlarini
icermektedir. Wazuh, toplanan giinliiklerin kodunu ¢dzdiikten sonra, bunlari kullanima
hazir kurallartyla karsilastirmaktadir. Bir kural, kod ¢06ziilmis bir giinlikle
eslestiginde, Wazuh kontrol panelinde uyarilar tetiklenmektedir. Bu arastirma
kapsaminda, balkiipleri iizerinden gelen giinliikler ig¢in 6zel kod ¢oziicii ve kurallar
tanimlanmustir.

Wazuh aracilari, sistem giinliikleri, uygulama giinliikleri ve ag giinliikleri gibi ¢esitli
kaynaklardan giinliik verilerini toplamak amaciyla sunucular, is istasyonlar1 ve IoT
cihazlar1 gibi ug¢ noktalara dagitilmaktadir. Toplanan giinliik verileri, SIEM sistemiyle
tutarliigint  ve uyumlulugunu saglamak i¢in Wazuh aracilari tarafindan
normallestirilmektedir. Bu siireg, daha kolay analiz icin giinliik formatlarinin
standartlagtirilmasini icermektedir (Hussein ve Hamza 2022).

Wazuh, giinliik toplama ve analiz yeteneklerinin gelistirilmesi i¢in STEM ¢oziimleriyle
entegre edilebilen agik kaynakli bir giivenlik izleme platformu olarak kullanilmaktadir.
Toplanan giinliik verileri, SIEM sistemiyle tutarlilik ve uyumluluk saglanmasi icin
Wazuh aracilart tarafindan normallestirilmektedir. Bu siire¢, daha kolay analiz i¢in
glinlik formatlarinin standartlastirilmasini igermektedir. Normallestirilen giinliik
verileri, daha sonra agdaki birden fazla aracidan giinliiklerin toplanmasi ve islenmesi
icin merkezi bir sunucu gorevi géren Wazuh ydneticisine iletilmektedir. Wazuh
yoneticisi, giivenlik olaylarmin, anormalliklerin ve potansiyel tehditlerin belirlenmesi
icin 6nceden tanimlanmis kurallar ve korelasyon mekanizmalar1 kullanilarak giinliik
verilerini gercek zamanli olarak analiz etmektedir. Bir giivenlik olay1 tespit edildiginde,
Wazuh, giivenlik ekiplerine veya yoneticilere potansiyel giivenlik sorunu hakkinda
uyarmak i¢in uyarilar ve bildirimler olugturmaktadir. Wazuh, kapsamli bir giivenlik
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izleme ve olay miidahale yetenegi saglanmasi i¢in ELK Stack (Elasticsearch, Logstash,
Kibana) gibi popiiler SIEM ¢oziimleriyle veya diger ticari SIEM iiriinleriyle entegre
edilebilmektedir (Hussein ve Hamza 2022).

4.2. T-pot Balkiipii: Saldirgan Davramslarinin Analizi

Giivenlik uzmanlari, balkiipii etkilesimlerinden toplanan verilerin giinliige
kaydedilmesi ve analiz edilmesiyle, saldirganlarin taktikleri ve stratejileri hakkinda
degerli bilgiler edinilebilmektedir. Bu etkilesimler, yeni saldir1 egilimleri, giivenlik
aciklar1 ve kotii amaclh yazilim 6rnekleri gibi tehdit istihbaratini toplamak i¢in dnemli
bir kaynak teskil etmektedir. Elde edilen bilgiler, kuruluglarin giivenlik duruslarini
iyilestirmelerine ve ortaya ¢ikan tehditlere karsi etkili karsi 6nlemler gelistirmelerine
yardimci olabilmektedir. Arastirmacilar, balkiipii sistemlerinin kullanilmasiyla parmak
izi alma ve tanimlama tekniklerini incelemekte ve gelistirmektedirler. Bu sayede,
giivenlik uzmanlari, saldirganlarin balkiipleri nasil tespit etmeye calistiklarini
anlayarak, aldatma tekniklerini gelistirebilmekte ve balkiipii dagitimlariin etkinligi
artirtlabilmektedir. Balkiipleri, diismanlarin nasil g¢alistigi ve disiindiigii hakkinda
degerli bilgiler saglamakta hizmet etmektedir. Ayrica, giivenlik uzmanlar1 bu
etkilesimler kullanilarak, saldirgan davraniglart incelenebilmekte, giivenlik
savunmalar1 test edilebilmekte ve siber giivenlik tehditleri ile savunmalar iizerine
aragtirmalar yapilabilmektedir (Srinivasa, Pedersen, ve Vasilomanolakis 2023).

T-Pot balkiipii, gesitli balkiipii teknolojilerinin tek bir platformda birlestirilmesiyle
saldirgan davraniglarinin analiz edilmesine olanak taninmaktadir. Balkiipleri,
saldirganlar1 ¢ekmek ve davraniglarini gézlemlemek igin olusturulmus sunucu veya
sistemler olarak kullanilmaktadir. T-Pot, Linux platformlarina yapilan saldirilarin
tespit edilmesi ve analiz edilmesi igin tasarlanmis agik kaynakli bir balkiipii platformu
olarak tanimlanmaktadir. Giivenlik aragtirmacilari, sizma test uzmanlart ve olaya
miidahale edenler, saldirganlar tarafindan kullanilan TTP (Taktikler, Teknikler ve
Prosediirler) yoOntemlerini anlamak i¢in bu platformu giicli bir ara¢ olarak
kullanmaktadirlar. Balkiipii, yetkisiz erisimi veya kotli niyetli etkinlikleri ¢ekmek ve
tespit etmek amaciyla kasitli olarak savunmasiz birakilan bir yem sistemi veya ag
kaynagi olarak tasarlanmaktadir. Bu sistemler, saldirganlar, yontemleri ve
motivasyonlar1 hakkinda bilgi toplamak i¢in kullanilmaktadir.

T-Pot, ¢ok sayida protokole ve saldir tiiriine karsi hassasiyet gostermekte ve ag
glivenligi ekiplerinin saldirganlarin taktiklerini daha iyi anlamalarina ve savunma
stratejilerini gelistirmelerine yardime1 olmaktadir. Saldirganlarin kullandigi tekniklerin
tespit edilmesi ve analiz edilmesi, savunmalarin gili¢lendirilmesine olanak tanimakta ve
glivenlik uzmanlarma degerli bilgiler sunmaktadir. T-Pot gibi balkiipii platformlari,
saldirganlarin davranislarini gozlemlemek, yeni saldirt tekniklerini kesfetmek ve
giivenlik agiklarini belirlemek i¢in dnemli bir kaynak olusturmaktadir.

4.3. Auditd: Giivenlik Denetimi ve Olay izleme
Auditd, Linux platformlarinda gilivenlik denetimi ve olay izleme amaciyla kullanilan
onemli bir ara¢ olarak tanimlanmaktadir. Auditd, sistem cagrilarini izleyerek silipheli

etkinlikleri tespit etmekte ve bu etkinlikleri giinlik dosyalarina kaydetmektedir. Bu
sayede, sistem yoneticileri ve glivenlik uzmanlari, potansiyel saldirt girigimlerini hizli
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bir sekilde tespit edebilmekte ve bu verileri analiz ederek gerekli onlemleri
alabilmektedirler. Auditd araciligiyla, sistem iizerinde gergeklesen tiim kritik olaylar,
ornegin kullanici iglemleri, dosya erisimleri, ag baglantilar1 ve diger giivenlik agisindan
onemli aktiviteler kaydedilmektedir. Bu giinliikler, sistemdeki olagan dis1 hareketleri
belirlemek, izinsiz erisimi engellemek ve genel giivenlik durumunu iyilestirmek igin
kullanilabilmektedir. Auditd, ayn1 zamanda yasal uyumluluk ve denetim amagclari i¢in
de onemli bir kaynak saglamakta, bdylece kuruluslar diizenlemelere uygunluklarini
denetleyebilmektedirler.

4.4. Atomic Red Team: Saldir1 Simiilasyonlar1

Atomic Red Team, MITRE ATT&CK matrisine dayali olarak ger¢cek diinya
saldirilarini simiile etmek i¢in kullanilan bir test gergevesi olarak tanimlanmaktadir. Bu
arag, saldirganlarin TTP'lerini (Taktikler, Teknikler ve Prosediirler) taklit ederek,
savunma mekanizmalarinin etkinligini test etmeye yardimci olmaktadir. Atomic Red
Team, savunma ekiplerinin mevcut giivenlik Onlemlerinin zayif noktalarini
belirlemelerine ve bu Onlemleri giiglendirmelerine olanak tanimaktadir. Saldiri
simiilasyonlari, ekiplerin gercek diinyada karsilasabilecekleri tehditlere karsi daha
hazirlikli olmalarini saglamakta ve savunma stratejilerinin gelistirilmesinde énemli bir
rol oynamaktadir. Bu sayede, savunma ekipleri, daha etkili miidahale planlar
olugturabilmekte ve giivenlik altyapilarimi iyilestirerek olast saldirilara karsi daha
direncli hale gelebilmektedirler.

5. SALDIRI PLANLAMA
5.1. Test Ortaminin Hazirlanmasi

Bu ¢alismada, T-Pot Balkiipii platformu kullanilarak, siber saldirt senaryolar: simiile
edilmistir ve bu saldirilar, Wazuh SIEM sistemiyle izlenip analiz edilmistir. T-Pot,
cesitli balkiipii uygulamalarini bir araya getirerek merkezi bir yonetim konsolunda
izleme olanagi sunan entegre bir ¢6ziim olarak tanimlanmistir. T-Pot, sanal bir makine
iizerine yliklenmis ve gerekli bagimliliklar ile yapilandirma islemleri tamamlanmustir.
Balkiipii sisteminin giivenlik etkinliklerinin izlenmesi amaciyla, T-Pot iizerine Wazuh
ajan1 kurulumu yapilmistir. Bu ajan, balkiiplerinde bulunan tiim aktiviteleri toplayarak
merkezi Wazuh sunucusuna iletmistir. Wazuh, bu loglar1 merkezi sunucusunda
¢oziimleyerek anlamli hale getirmis ve saldirilarin detayli analizi ig¢in 6zel olarak
olusturulmus kurallar kullanilarak degerlendirilmistir. Elde edilen veriler, MITRE
ATT&CK matrisine gore kategorize edilerek hangi saldir1 tekniklerinin ve taktiklerinin
kullanildig1 belirlenmis ve raporlanmustir.

Saldirt senaryolarinin kapsami genisletilmek amaciyla, iki adet son kullanic1 Linux
makinesi iizerinde izleme ve saldir1 simiilasyonlar1 gergeklestirilmistir. Bu makineler,
kullanic1 aktivitelerini ve simiile edilen saldirilart izlemek tizere yapilandiriimustir.
Calismada, her iki makineye de Wazuh ajan kurulumu yapilmis ve ajan, makinelerdeki
tiim etkinlikleri ve glivenlik olaylarin1 merkezi Wazuh sunucusuna iletmistir. Kullanici
aktiviteleri, dosya erisimleri, komut ¢alistirmalari ve ag baglantilar1 gibi kritik islemler
siirekli olarak izlenmis ve kaydedilmistir.
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Atomic Red Team araglar1 kullanilarak, MITRE ATT&CK matrisine dayanan gesitli
saldir1 teknikleri simiile edilmistir. Bu simiilasyonlar, gergek saldir1 senaryolarini taklit
ederek giivenlik Onlemlerinin etkinligini test etmek amaciyla gergeklestirilmistir.
Simiilasyonlar sirasinda iiretilen loglar, Wazuh ajani tarafindan toplanmis ve merkezi
Wazuh sunucusuna iletilmigtir. Bu loglar, Wazuh sunucusunda ¢oziimlenmis ve
anlamli hale getirilmistir. Coziimlenen loglar, MITRE ATT&CK matrisine gore
haritalanarak kullanilan saldir1 teknikleri ve bu tekniklerin nasil tespit edildigi
belirlenmistir.

Elde edilen sonuglar, detayli raporlar halinde giivenlik ekiplerine iletilmis ve siber
giivenlik durusu degerlendirilmistir. Bu siire¢, balkiipli ve son kullanici makineleri
tizerinde gergeklestirilen saldir1 simiilasyonlarimin etkin bir sekilde izlenmesini ve
analiz edilmesini saglamis, boylece kurulusun savunma yetenekleri giiclendirilmis ve
siber giivenlik stratejilerinin etkinligi arttirtlmistir.

5.2. Senaryo Belirleme ve Hedefleme

MITRE ATT&CK, siber saldirganlarin aglar {izerinde hedeflerine ulagsmak icin
kullandiklar: taktik ve tekniklerin ayrintili bir sekilde tanimlandigi kapsamli bir bilgi
tabani1 olarak kullanilmaktadir. Bu matris, her bir taktigin ve bu taktige yonelik saldirt
tekniklerinin sistematik bir sekilde siniflandirilmasi saglanmakta, boylece giivenlik
uzmanlarimin, belirli bir saldirt tiiriiniin nasil gergeklestirildigi ve bu saldirinin nasil
tespit edilebilecegi anlasilabilmektedir.

Balkiipleri, saldirganlarin aglara sizma girisimlerinin simiile edilmesi i¢in kullanilan
ozel sistemler olarak tanimlanmaktadir. Balkiipleri, saldirganlarin cezbedilmesi ve
onlarin saldir1 yontemlerinin gézlemlenmesi i¢in kasitl olarak savunmasiz birakilmig
sistemler olarak yerlestirilmektedir. Bu tiir sistemler, saldirganlarin faaliyetlerinin
izlenmesi ve analiz edilmesi i¢in dnemli bir arag olarak kullanilmaktadir.

Balkiipii iizerinden alinan saldirgan aktiviteleri, MITRE ATT&CK matrisine dayali
olarak smiflandirilabilmektedir. Ornegin, bir saldirgan, bir balkiipiine erismeye
calisirken belirli araglar veya teknikler kullanabilmektedir. Bu teknikler, MITRE
ATT&CK matrisindeki belirli saldir1 teknikleriyle eslestirilebilmektedir. Boylece,
balkiipii tizerindeki aktiviteler, kullanilan saldir1 taktikleri ve teknikleri ile baglantili
olarak izlenebilmekte ve analiz edilebilmektedir.

Ornegin, bir saldirgan, “Initial Access” taktigi altinda, bir balkiipiine sizmaya calisirken
kimlik av1 veya kamusal yiizeydeki uygulama zafiyetlerinin kullanilmas1 gibi teknikler
kullanabilmektedir. Bu aktiviteler, MITRE ATT&CK matrisinde belirtilen teknikler ile
iligkilendirilerek daha derinlemesine analiz edilebilmektedir. Balkiipii lizerinden elde
edilen bu tiir veriler, giivenlik uzmanlariin saldirganlarm aglara yonelik niyetlerini ve
yeteneklerini anlamalarina yardimci olmakta ve bu sayede savunma stratejilerinin
giiclendirilmesine olanak tanimaktadir.

Sonug olarak, balkiipii {izerinden toplanan veriler, MITRE ATT&CK matrisine dayali
olarak smiflandirildiginda, saldirilarin tespiti ve analizi daha etkin hale getirilmektedir.
Bu, saldirganlarin aglara yonelik davraniglarinin daha iyi anlasilmasini saglamakta ve
bunlara kars1 savunma 6nlemlerinin gelistirilmesi i¢in dnemli bir kaynak sunmaktadir.
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5.3. Saldir1 Tekniklerinin Secimi

MITRE ATT&CK matrisi, siber giivenlikte saldirganlarin aglar tizerindeki hedeflerine
ulagmak i¢in bagvurduklar taktik ve tekniklerin ayrintili bir sekilde tanimlandig:
kapsamli bir bilgi tabani olarak kullanilmaktadir. Bu matris, saldirganlarin aglara sizma
girisimlerinin ve kullandiklar1 yontemlerin anlasilmasia yardimci olacak énemli bir
kaynak saglamakta, ayni zamanda bu tiir aktivitelerin belirli taktikler ve tekniklerle
iliskilendirilebilmesini saglamaktadir. Ornegin, bir saldirganin bir balkiipiinde erisim
saglamaya calisirken kullandigi belirli araglar veya taktikler, MITRE ATT&CK
matrisinde tanimlanan saldir1 teknikleriyle eslestirilebilmektedir. Bu sayede, balkiipii
iizerinden yapilan saldirilar tespit edilip analiz edilerek, saldirganlarin aglara yonelik
niyetleri ve yetenekleri daha iyi anlagilmaktadir.

Siber saldirt siireci, genellikle bir dizi agamadan olusmakta olup, her bir asama,
saldirganin hedeflerine ulasmak igin izledigi belirli bir stratejiyi temsil etmektedir. Tlk
Erisim asamasinda, hedef sisteme ilk kez sizilmakta, Calistirma asamasinda ise hedef
sistem iizerinde zararli yazilim veya komutlar ¢alistirilmakta, Siireklilik agamasinda,
saldirganlar sistemde kalici olabilmek igin gerekli onlemleri almaktadir. Yetki
Yiikseltme asamasi, saldirganlarin daha yiiksek erisim haklari elde etmek amacryla
gerceklestirdigi faaliyetleri kapsamaktadir. Savunmadan Kaginma asamasinda,
giivenlik Onlemleri atlatilmakta, Kimlik Bilgisi Erisimi asamasinda, saldirganlar
sistemdeki kullanict bilgilerini ele gecirmeye hedeflemekte, Kesif agamasinda ise
sistem ve ag hakkinda bilgi toplama faaliyetleri gerceklestirilmektedir. Yanal Hareket
asamasinda, agda yayilma islemleri baslatilmakta, Toplama asamasinda, hedef
sistemdeki hassas veriler toplanmaktadir. Komanda ve Kontrol agamasinda, uzaktan
erisim saglanarak sistem kontrol altina alinmakta, Veri Sizdirma asamasinda ise elde
edilen veriler disartya ¢ikarilmaktadir. Son olarak, Etkileme agamasinda, hedef sistem
tizerinde zarar verici eylemler gerceklestirilmektedir.

Bu taktikler, siber giivenlik uzmanlarinin saldirilarin agamalarini daha iyi anlamalarini
saglamakta ve etkili savunma stratejilerinin gelistirilmesi kolaylastiriimaktadir.
MITRE ATT&CK matrisine dayali olarak yapilan analizler, saldirganlarin hangi
teknikleri kullandiginin belirlenmesini saglamakta ve bu tekniklerin nasil tespit
edilebilecegi konusunda yol gosterici olmaktadir. Bu sayede, savunma ekipleri, aglarini
daha giivenli hale getirebilmek icin her asama i¢in uygun tespit ve Onleme
yontemlerinin belirlenmesine olanak tanimakta ve saldirilara karsi etkin bir savunma
stratejisi gelistirilmesi saglanmaktadir (Mitre Att&Ck 2023).

6. SALDIRI UYGULANMASI

Saldir1 senaryolarinin planlanmas1 asamasindan sonra, bu bdlimde belirlenen
senaryolarin gergeklestirilmesi ve saldirilarin uygulanmasi adimlarinin ele almacagi
belirtilmigtir. Bu siiregcte, Wazuh, T-pot Balkiipii, Auditd ve Atomic Red Team gibi
gesitli araglarin kullanilmasi ifade edilmistir. Calisma i¢in olusturulan simiilasyon
mimarisinin Sekil 1°de goriilecegi belirtilmistir.
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Sekil 1. Calisma i¢in Olusturulan Simiilasyon Mimarisi
6.1. Wazuh ile izleme ve Tespit

Wazuh, giivenlik izleme ve log yonetimi igin kullanilan bir platform olarak
tanitilmaktadir. Bu boéliimde, Wazuh’un nasil kurulacagi ve yapilandirilacagi
incelenmis olacak, ardindan saldirilarin izlenmesi ve tespit edilmesi siireci detayli
olarak ele alinacaktir.

Wazuh, agik kaynakli bir giivenlik bilgi ve olay yonetimi ¢ozimii olarak
aciklanmaktadir. Wazuh, merkezi bir izleme ve yonetim platformu saglayarak giivenlik
olaylarinin tespit edilmesine, analiz edilmesine ve yanitlanmasina yardimci olmaktadir.
Wazuh’un temel bilesenlerinden biri olan kod ¢oziicii ve kural yapisi, gilivenlik
olaylarin1 anlamak ve uygun aksiyonlar1 almak i¢in kritik dneme sahip oldugu
belirtilmektedir. Kod ¢oziiciiler, Wazuh’un farkli formatlardaki giinliik kayitlarini
anlayip standart bir formata ¢evirmesini saglamaktadir. Herhangi bir log kaynagindan
gelen veriler, 6nce kod ¢oziicii tarafindan islenmektedir. Kod ¢oziiciiler, belirli bir
format veya diizeni taniyarak log verilerini yapilandirilmis bir forma doniistiirmektedir.
Kod ¢oziiciiler, logun hangi log kaynagindan geldigini belirlemektedir. Log verileri,
yapilandirilmis ve anlasilabilir bir formata doniistiirilmektedir. Eslesen kurallara gore
alarmlar olugturulmakta ve tanimli aksiyonlar (6rnegin, e-posta génderme, komut
calistirma) gerceklestirilmektedir. Wazuh’un kod ¢6ziicii ve kural yapisi, log verilerini
anlamlandirma ve giivenlik olaylaria uygun yanit verme siirecinin temel bilesenleri
olarak vurgulanmaktadir. Kod ¢oziictiler log verilerini belirli bir formata
donustiiriirken, kurallar bu verileri analiz etmekte ve gilivenlik olaylarini
yonetmektedir. Bu yapi, giivenlik operasyonlarmin daha etkili ve verimli hale
getirilmesini saglamaktadir.
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6.2. T-pot Balkiipii ile Saldirgan Davramslarinin Kaydedilmesi

Ag giivenliginde bal noktalar1 kullanmanin temel amaci, saldirganlarin TTP'ler
hakkinda bilgi toplamak icin onlarla etkilesime ge¢mek ve kandirilmak olarak
belirtilmektedir. Bal noktalari, mesru hedefler gibi goriinen ancak aslinda izole edilmis
ve izlenen ortamlar olan tuzak sistemler olarak kasitli olarak konuslandirilmaktadir.
Giivenlik uzmanlari, saldirganlarin bal noktalariyla etkilesime girmeye ikna edilerek
davranislarinin gézlemlenip analiz edilmesini saglayabilmekte, saldir1 yontemlerinin
anlagilmast ve genel ag giivenliginin artirilmasi icin  degerli istihbarat
toplanabilmektedir. Bal noktalari, istenmeyen e-postalar, kimlik avi, kimlik hirsizligi,
hizmet reddi saldirilar1 ve hatta fidye yazilimi faaliyetleri gibi gesitli siber suglarin
tespit edilmesine ve incelenmesine yardimer olabilmektedir. Ek olarak, balkiipleri,
saldirgan davranigimin tanimlanmasi, saldiri egilimlerinin bulunmasi ve toplanan
icgoriilere dayanarak giivenlik 6nlemlerinin iyilestirilmesi i¢in kullanilabilmektedir
(Amal ve Venkadesh 2023).

6.3. Auditd ile Sistem Cagrilarimin izlenmesi

Siber saldir1 senaryolarmin planlanmasi kapsaminda, son kullanict Linux makinelerine
auditd (Linux Audit Daemon) yiiklenmis ve bu uygulama ile 6zel auditd kurallar
tanimlanmistir. Auditd, Linux platformlarinda ¢esitli giivenlik olaylarini izlemek ve
kaydetmek i¢in kullanilan giiglii bir arag olarak agiklanmistir. Bu ¢alisma, son kullanici
makinelerinde kullanicilarin ve/veya disaridan erigsim saglayan saldirganlarm komut
satir1 izerinden gerceklestirdikleri islemleri denetlemek amaciyla yapilmistir.

Ik olarak, her iki linux makinesine auditd kurulumu yapilmistir. Auditd kurulduktan
sonra, kullanici ve saldirgan aktivitelerini izlemek i¢in 06zel auditd kurallart
tanimlanmigtir.  Auditd’nin  yapilandirilmasi1 tamamlandiktan sonra, sistemde
gergeklestirilen tiim komut satir1 islemleri kontrol edilmis ve detayli loglar
olugturulmustur. Bu loglar, her komut ¢aligtirma isleminin zamanini, hangi kullanici
tarafindan gergeklestirildigini ve hangi komutlarin ¢alistirildigini icermektedir. Bu
loglar, Wazuh ajanlar1 araciligtyla merkezi Wazuh sunucusuna iletilmektedir. Wazuh
ajant, Linux makinesinde siirekli c¢alisarak auditd tarafindan olusturulan loglari
toplamakta ve Wazuh sunucusuna gondermektedir. Wazuh sunucusunda, bu loglar
¢esitli coziimleyici ve kurallar kullanilarak anlamli hale getirilmektedir. Bu kod ¢oziicii
ile edinilen veriler, MITRE ATT&CK matrisi gore haritalanmaktadir. MITRE
ATT&CK matrisi, siber saldirganlarin saldir1 amach kullandiklar: teknik ve taktikleri
iceren kapsamli bir c¢erceve olarak tanimlanmaktadir. Wazuh, bu verileri MITRE
ATT&CK tekniklerine gore siniflandirmakta ve hangi saldir1 tekniklerinin
kullanildigin1 belirlemektedir. Sonug¢ olarak, toplanan ve ¢ézliimlenen loglar MITRE
ATT&CK matrisine gore haritalandirilmakta ve raporlanmaktadir. Bu raporlar, hangi
saldir1  tekniklerinin kullanildigini ve bu tekniklerin nasil tespit edildigini
gostermektedir. Raporlar, gilivenlik ekiplerine iletilerek giivenlik agiklarmin
belirlenmesi ve giderilmesi i¢in kullanilmaktadir. Bu siire¢, son kullanici makineleri
tizerinde gerceklestirilen saldirt simiilasyonlarimin etkin bir sekilde izlenmesini ve
analiz edilmesini saglamaktadir. Bu sayede, kuruluslarin siber giivenlik durusu
degerlendirilmekte ve iyilestirilmektedir.
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Atomic Red Team, kuruluslarin siber giivenlik seviyelerinin Olgiilmesi,
degerlendirilmesi ve iyilestirilmesi amaciyla kullanilan bir agik kaynakli saldir
simiilasyon uygulamasi olarak tanimlanmaktadir. Bu uygulama, MITRE ATT&CK
matrisine dayanan ¢esitli saldir1 tekniklerinin ve taktiklerinin simiile edilmesine olanak
tanimaktadir. Atomic Red Team, giivenlik ekiplerinin olas1 saldirilara kars1 hazirlikli
olmalarin1 saglarken, mevcut giivenlik kontrollerinin etkinliginin de test edilmesini
saglamaktadir. Her bir atomik test, belirli bir saldir1 teknigini hedef almakta ve bu
tekniklerin  giivenlik  kontrolleri iizerindeki etkisi degerlendirilmek {izere
tasarlanmaktadir. Boylece, gilivenlik aciklar tespit edilip giderilerek kurulusun siber
giivenlik durumu siirekli olarak iyilestirilebilmektedir.

Atomic Red Team’in kullanimi, kuruluslarin tehdit avlama ve olay miidahale
kapasitelerinin gelistirilmesine dnemli katkilar sunmaktadir. Testlerin diizenli olarak
uygulanmasi, giivenlik ekiplerine gergek saldirt senaryolari ilizerinde ¢aligma imkant
saglamakta ve giivenlik 6nlemlerinin etkinliginin Slgiilmesine olanak tanimaktadir.
Ayrica, bu simiilasyonlar sayesinde giivenlik a¢1g1 yonetimi siiregleri daha etkin hale
getirilmekte ve personelin bilgi birikimi artirilmaktadir. Atomic Red Team’in sagladigi
yapilandirilmig ve tekrarlanabilir testler, kuruluslarin siber tehditlere kars1 daha direncli
olmalarini saglamakta ve giivenlik olgunlugunun artirtlmasina yardimci olmaktadir. Bu
baglamda, Atomic Red Team, siirekli degisen tehdit ortaminda kuruluslarin proaktif bir
giivenlik stratejisi gelistirmelerine ve uygulamalarina 6nemli bir destek saglamakta
bulunmaktadir.

7. SALDIRI SONUCLARININ ANALIZI
7.1. izleme ve Analiz Sonuglan
Saldirilarin tespit edilmesi ve analiz edilmesi siirecinden elde edilen veriler, izleme ve
analiz sonuglar1 olarak adlandirilmaktadir. Bu veriler, saldirilarin tespit edilmesi,
incelenmesi ve analiz edilmesi i¢in kullanilmaktadir. Bu boliimde, izleme ve analiz

sonuglarinin nasil degerlendirilecegi ve kullanilacag iizerinde durulmaktadir.

Tablo 3. Ttp Sayilar

TTP Kodlan Hit Sayilan
T1078 (Gegerli Hesaplar) 86.794
T1133 (D1s Uzaktan Servisler) 75.525
T1082 (Sistem Bilgisi Kesfi) 56.182
T1119 (Otomatik Veri Toplama) 56.182
T1030 (Veri Aktarim Boyut Sinirlamalart) 50.348
T1043 (Yaygin Olarak Kullanilan Portlar) 50.348
T1071 (Uygulama Katmani Protokolii) 44.175
T1018 (Uzaktan Sistem Kesfi) 35.442
T1036 (Gizlenme) 28,520
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T1041 (Komut ve Kontrol Kanali1 Uzerinden Veri

S1zintist) 28.520
T1053 (Planlanmis Gorev) 28.520
T1102 (Web Servisi) 28.520
T1485 (Veri Yok Etme) 28.520
T1003 (Isletim Sistemi Kimlik Bilgisi Toplama) 27.662
T1048 (Alternatif Protokol Uzerinden Veri Sizintis1) 6.615
T1110.001 (Kaba Kuvvet) 212
T1021.004 (Uzaktan Servisler: SSH) 116
T1020 (Otomatik Veri Sizintisi) 99
T1529 (Isletim Sistemi Kimlik Bilgisi Toplama) 97
T1040 (Ag Dinleme) 24
T1107 (Dosya ve Dizin Izinlerini Degistirme) 24
T1565.001 (Depolanan Verilerin Manipiilasyonu) 23
T1027 (Karmasgiklastirma) 21
T1110 (Kaba Kuvvet) 20
T1059 (Komut ve Betik Yorumlayicilari) 18
T1526 (Ag Servisinde Hizmet Reddi) 6

T-pot tlizerinde toplanan saldirilar, Wazuh platformu araciligiyla MITRE ATT&CK
matrisi gergevesindeki TTP’ler ile detayli bir sekilde iliskilendirilmistir. Bu siirecte,
saldirganlarin kullandig1 belirli tekniklerin toplam hit sayilar1 analiz edilerek, hangi
TTP’lerin daha yaygin olarak tercih edildigi ortaya konulmustur. Bu analizler, giivenlik
ekiplerinin saldirilarin dogasini daha iyi anlamalarina ve hangi alanlarda daha fazla
giivenlik 6nlemi alinmasi gerektigini belirlemelerine yardimci olmaktadir. Her bir
TTP’nin hit sayisinin izlenmesi, saldirilarin zaman i¢indeki trendlerini degerlendirmek
ve potansiyel zayifliklar tespit etmek agisindan biiylik 6nem tasimaktadir. Boylece,
toplanan veriler T{izerinden stratejik kararlar alinmakta, giivenlik politikalar:
giincellenmekte ve sistemlerin dayaniklilig: artirilmaktadir.

Tablo 3'de belirtilen MITRE ATT&CK matris TTP’lerinin Balkiipii test ¢calismasinda
elde edilen toplam 184.750 olay analiz edilmistir. Bu olaylarin her biri, siber saldirilarin
farklt yonlerini yansitmakta olup, bazen birden fazla MITRE ATT&CK TTP’si
(Taktik, Teknik ve Prosediir) ile eslestirilmistir. Bu durum, saldirganlarin karmasik ve
¢ok katmanli yontemler kullanarak sistemlere sizma ve veri elde etme stratejilerinin bir
gostergesi olarak degerlendirilmistir. Ornegin, T1078 (Gegerli Kullanict Hesaplar1)
86.794 kez gibi teknikler, saldirganlarin yetkili hesaplar1 kullanarak daha fazla olayin
tetiklenmesine neden olmakta iken, T1119 (Otomatik Veri Toplama) 56.182 kez
teknikleri de veri toplama siireclerinde siklikla bir arada kullanilmaktadir. Bu ¢oklu
eslesmeler, saldirilarin karmasikligimi ve tespit edilen olaylarin birbirleriyle olan
iliskilerini anlamada kritik bir rol oynamaktadir.

Analiz sonuglari, her bir TTP nin siber gilivenlik tehditleri ile olan baglantisin1 ve hangi
tekniklerin daha yaygm olarak kullanildigini gdstermektedir. Ornegin, T1133 (Dis
Uzaktan Servisler) 75.525 kez ve T1043 (Yaygin Olarak Kullanilan Portlar) 50.348 kez
gibi teknikler, saldirganlarin sistemlere erisim saglamak igin yaygin olarak
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kullandiklar1 yollar1 temsil etmektedir. Bu baglamda, bir olayin birden fazla TTP ile
eslesmesi, sistemin cesitli zafiyetlerine yonelik saldirilarin  gergeklestirildigini
gostermekte ve siber giivenlik alaninda alimacak Onlemlerin  kapsamini
genisletmektedir.

Tablo 4. Ttp Sayilar1

Ttp Grubu Hit Sayisi
T1030 (Veri Aktarim Boyut Siirlandirma) 50.348
T1043 (Yaygin Olarak Kullanilan Portlar)
T1078 (Gegerli Hesaplar)
T1133 (D1 Uzaktan Servisler)
T1036 (Gizlenme)
T1041 (Komut ve Kontrol Kanali Uzerinden Veri Sizintist)
T1053 (Planlanmig Gorev)
T1082 (Sistem Bilgisi Kesfi)
T1102 (Web Servisi)
T1119 (Otomatik Veri Toplama)
T1485 (Veri Yok Etme)
T1003 (Isletim Sistemi Kimlik Bilgisi Toplama) 27.662
T1078 (Gegerli Hesaplar)
T1082 (Sistem Bilgisi Kesfi)
T1119 (Otomatik Veri Toplama)

Tablo 4’te verilen MITRE TTP degerleri, Wazuh analizinde etiketlenmis saldirt
tekniklerinin etkinligi ve yaygmlhg: gosterilmektedir. ik grupta, T1030 (Veri Aktarim
Boyut Sinirlamalari), T1043 (Yaygin Olarak Kullanilan Portlar), T1078 (Gegerli
Kullanic1 Hesaplari) ve T1133 (D1s Uzaktan Servisler) toplam 50.348 hit almistir. Bu
durum, sistemlere erisim saglamak i¢in saldirganlarin kimlik dogrulama ve ag yonetim
protokollerini hedef alma egiliminde olduklarini ortaya koymaktadir. Bu tekniklerin
yiiksek hit sayisi, giivenlik ekiplerinin kimlik bilgilerini koruma ve ag ydnetim
stratejilerini giiglendirme gerekliligini vurgulamaktadir.

Ikinci grupta ise, T1036 (Gizlenme), T1041 (Komut ve Kontrol Kanali Uzerinden Veri
Sizintis1), T1053 (Zamanlayici Gorevler), T1082 (Sistem Bilgisi Kesfi), T1102 (Web
Servisi) ve T1119 (Otomatik Veri Toplama) toplam 28.520 hit almistir. Bu gruptaki
teknikler, daha karmasik ve ¢ok katmanli saldir1 stratejilerinin benimsendigini
gostermektedir. Ozellikle, sistem bilgilerini toplama ve kotii niyetli yazilim yerlestirme
gibi faaliyetler, siber tehditlerin daha karmagik hale geldigini ortaya koymaktadir.

Son olarak, T1003 (Isletim Sistemi Kimlik Bilgisi Toplama), T1078 (Gegerli Kullanici
Hesaplar1), T1082 (Sistem Bilgisi Kesfi) ve T1119 (Otomatik Veri Toplama) teknikleri
toplam 27.662 hit almistir. Bu veri, kimlik bilgileri calma ve kotii amacgli yazilimlar
kullanarak —sistemlere sizma girisimlerinin odak noktasi haline geldigini
gostermektedir. Genel olarak, bu analiz, saldirilarin hangi alanlarda yogunlastigini ve
hangi tekniklerin daha fazla dikkat ve dnlem gerektirdigini belirlemek agisindan degerli
bir kaynak sunmaktadir. Giivenlik ekipleri, bu verileri kullanarak savunma stratejilerini
giincelleyebilir ve onceliklendirebilir.
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Savunma stratejileri gelistirirken, bu tekniklerin birbirleriyle olan iliskileri goz 6niinde
bulundurularak, saldir1 tespit ve Onleme siireclerinde daha etkili olunmasi
saglanmaktadir. Genel olarak, bu analiz saldirganlarin daha sik tercih ettigi teknikleri
ve saldirt vektorlerini ortaya koyarak, savunma stratejilerinin hangi alanlara
odaklanmasi gerektigine dair 6nemli ipuglart sunmaktadir. Savunma stratejilerinin
giiclendirilmesi ve olasi saldirilarin 6nlenmesi i¢in bir dizi ¢6ziim Onerisi ve aksiyonlar
bulunmaktadir. Oncelikle, T1078 (Gegerli Kullanic1 Hesaplar1) ve T1082 (Sistem
Bilgisi Kesfi) tekniklerinin sik¢a kullanildigt goz dniinde bulundurularak, giiclii kimlik
dogrulama yontemlerinin uygulanmast ve ¢ok faktorli kimlik dogrulamanin (MFA)
zorunlu hale getirilmesi kritik bir 6nem tagimaktadir. Kullanict hesaplarinin diizenli
olarak denetlenmesi ve giipheli etkinliklerin izlenmesi de gereklidir.

Ayrica, T1030 (Veri Aktarim Boyut Sinirlamalari) ve T1041 (Komut ve Kontrol Kanali
Uzerinden Veri Sizintisi) tekniklerine karsi, veri transferlerinin izlenmesi ve anormal
bliylik veri hareketlerinin tespit edilmesi i¢in gelismis veri kaybi 6nleme (DLP)
¢oztiimleri kullanilmalhidir. Ag trafiginin sik¢a kullanilan portlar, T1043 (Yaygin Olarak
Kullanilan Portlar) iizerinden izlenmesi ve analiz edilmesi, potansiyel gizlenmis
saldirilarin tespit edilmesine yardimci olabilmektedir. T1036 (Gizlenme) ve diger
gizlenme tekniklerine karsi, davranis tabanli izleme ve analiz araglariin kullanilmasi,
mesru siireclerin taklit edilmesini zorlagtirmaktadir. Ayrica, T1133 (Dis Uzaktan
Servisler) ve T1018 (Uzaktan Sistem Kesfi) tekniklerine karsi, dis ag baglantilarinin
siki denetimi ve sadece gerekli erisimlerin izin verilmesi, ag {izerindeki kesif ve erigim
saldirilarini azaltmaktadir. Diizenli siber giivenlik egitimleri ve farkindalik programlari
ile ¢alisanlarin bu tiir saldirt tekniklerine karsi bilinglendirilmesi, insan hatasindan
kaynaklanan zafiyetlerin azalmasina katki saglamaktadir. Bu ¢dziim Onerileri ve
aksiyonlar, genel savunma hattinin giiglendirilmesine ve olasi saldirilarin bagari
sansinin 6nemli 6l¢iide diistiriilmesine yardimci olmaktadir.
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Sekil 2. Mitre Taktik Sayilar
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Arastirma bulgulari, sistemlerde kaliciligin saglanmasi, giivenlik 6nlemlerinin
atlatilmasi ve yetki yiikseltme gibi saldirilarin en yaygin oldugu gostermektedir. Sekil
2'de detaylandirildig: tizere, T-Pot iizerinden tespit edilen 184.750 adet olayin MITRE
taktiklere eslestirilmesi sonucunda bir tablo olusturulmustur. Bir olay, birden fazla
MITRE taktik ile eslestirilebilmektedir. Kalicilik kategorisinde, 140.491 saldiri
sayisiyla en yiiksek deger elde edilmistir, bu da saldirganlarin sistemde kalic1 olma
cabalarinin belirgin oldugu gosterilmektedir. Ayricalik Yiikseltme ve Savunma
Kacirma, her biri 115.335 saldir1 ile dikkat gekmekte ve bu, saldirganlarin daha fazla
yetki elde etme ve giivenlik Onlemlerini atlatma c¢abalarinin 6nemli oldugu
gosterilmektedir. {1k Erisim 11.197 ve Sizma 8.558 olaylar1 da oldukgca yiiksek olup,
saldirganlarin sisteme giris yapma ve daha fazla yayilma konusundaki basarilarinin
yansimasi olarak goriilmektedir. Kesif 91.654 ve Koleksiyon 56.182 saldirilari,
saldirganlarin sistem hakkinda bilgi toplama ve veri ¢alma ¢abalarinin 6nemli bir
kismint olusturdugu gosterilmektedir. Kimlik Bilgileri Erigimi 27.918 ve Komuta ve
Kontrol 72.695 saldirilari, kimlik bilgilerini elde etme ve sistemle siirekli iletisim
kurma ¢abalarinin yaygin oldugu gosterilmektedir. Etki 28.640 ve Yiiriitme 28.640
saldirilari, saldirganlarin sistem tizerinde zararli islemler gerceklestirme cabalarini
gostermekteyken, Yanal Hareket 116 saldirilart en diigiik kategoriyi olugturmus ve
saldirganlarin sistem iginde yatay hareketlerinin nispeten daha az oldugu ortaya
konmustur. Bu veriler, savunma stratejilerinin kaliciligin engellenmesi, giivenlik
onlemlerinin gii¢lendirilmesi ve Ayricalik Yiikseltme girisimlerinin tespit edilmesi
konularina odaklanmasi gerektigini gostermektedir.

Saldirganlar, bir sisteme ilk erisimi sagladiktan sonra kalicilig: siirdiirmek igin ¢esitli
yontemler kullanmaktadir. Benzer sekilde, Ayricalik Yiikseltme ve Savunma Kagirma
teknikleri de siklikla birlikte kullanilabilmektedir; saldirganlar, ayricaliklarimi
yiikselterek daha fazla yetki elde eder ve savunma mekanizmalarini atlatmak igin gesitli
stratejiler gelistirmektedirler.

Ik Erisim ve Ayricalik Yiikseltme saldirilarinin &nlenmesi igin, giiclii kimlik
dogrulama yontemleri ve ¢ok faktorlii kimlik dogrulama (MFA) kullanilmasinin 6nemi
vurgulanmaktadir. Kullanict hesaplarmin diizenli olarak denetlenmesi ve siipheli
etkinliklerin izlenmesi de saldirilarin 6nlenmesinde kritik rol oynamaktadir. Kalicilik
ve Savunma Kagirma tekniklerine karsi, davranig tabanli izleme ve analiz araglarinin
kullanilmas1 gerekmektedir. Bu araglar, anormal etkinliklerin tespit edilmesine ve hizli
miidahale edilmesine olanak tanimakta, bdylece saldirganlarin sistemde kalici hale
gelmesi zorlastirilmaktadir.

Ag segmentasyonu ve mikro-segmentasyon stratejilerinin, yanal hareketi sinirlayarak
saldirganlarin ag i¢inde yayilmasini zorlagtirabilecegi belirtilmektedir. Ayrica, kesif
asamasinda anormal ag trafigini tespit edebilecek gelismis ag izleme araglarinin
kullanilmas1 6nem arz etmektedir. Koleksiyon ve Komuta ve Kontrol tekniklerine
karsi, gelismis veri kaybi onleme (DLP) ¢6ziimleri ve ag trafigi analiz araglarn
kullanilarak, verilerin disartya sizdirilmasinin engellenebilecegi ifade edilmektedir.
Anormal veri transferlerinin izlenmesi ve engellenmesi gereklidir.

Calisanlarin siber giivenlik farkindaligini artirmak icin diizenli egitim programlarinin

diizenlenmesi gerektigi onerilmektedir. Bu programlar, insan hatasindan kaynaklanan
zafiyetlerin azaltilmasina yonelik olmali ve ¢aliganlar, kimlik avi saldirilar1 ve sosyal
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miihendislik gibi tehditler konusunda bilinglendirilmelidir. Bu aksiyonlar ve 6nlemler,
saldirganlarin basarili olma sansini azaltarak genel savunma hattinin giiglenmesine
katk1 saglayacak ve kurulusun siber giivenlik durusunun 6nemli 6lgiide iyilestirilmesini
saglayacaktir.

Toplam Hit Sayist

90.000 86.794
80.000 75.525
70.000
60.000 56.18256. 182 48
50.000 44.175
40.000 35.44227 w62
30.000 .
20.000 6
.615
10.000 2.852 2.852 2.852 2.852 2.852 45 116 99 97 24 23
0 B = = = = =
-é \"\\?} \\.S‘{\ & \“\é\ S"O\ll\\ *'z'b}\ \96& Cﬁ’&b \6&'b Cﬁ&b \K'Q\a &.\\1 wé‘\\ ‘500 ‘3\? %\&\ : N d \@v qé&
gAY o 5 & o F o E 7 FE e o & F e
&\\‘2‘ & Q—)s?c} & Qﬂ‘ %_x“‘ ) \‘}Q & R ‘:\"’5 & ~:\6) ,;sj‘\\ Q\r&‘\ é\% ) é’\\@
& \5"? CS"O.& & o & o QS% o Qv“\ §x§‘° ;\@& o e\\b 3
& £ & ¥ F ¥y - # S & &
‘2&\ < ¢,§\ g P _{3@ 0\81.0 *}&\’\.‘- ,\?é‘ é&“ ‘}J\
& ﬁ%) & & & & @‘}0
A ) e\:} @@) & o
& \@J 6@'\
& bl

Sekil 3. Ttp Toplam Rakamlar1

Sekil 3’deki arastirma bulgularina gore, ¢esitli MITRE ATT&CK TTP'lerinin yaygin
olarak kullanildig1 goriilmiistiir. Gegerli Hesaplar (T1078), 86.794 saldirt ile en yiiksek
degeri almig olup, bu, saldirganlarin mevcut hesaplar1 kullanarak sistemlere erisim
saglama ¢abalarmin yogun oldugunu gostermektedir. Sistem Bilgisi Kesfi (T1082) ve
Otomatik Veri Toplama (T1119) teknikleri de her biri 56.182 saldiri ile oldukea yiiksek
bir oranda kullanilmistir. Bu da, saldirganlarin sistem hakkinda bilgi toplama ve veri
toplama gabalarinin yaygin oldugunu gostermektedir.

Veri Aktarim Boyutu Sinirlar1 (T1030), 50.348 saldirt ile saldirganlarin biiytlik veri
setlerini gizlice aktarma cabalarinin yogun oldugunu gostermektedir. Harici Uzak
Hizmetler (T1133), 75.525 saldin ile saldirganlarin yaygin kullanilan ag noktalarini
hedef alma egiliminde oldugunu ortaya koymaktadir. Zamanlanmis Gorev/is (T1053)
ve Komut ve Kontrol Kanali Uzerinden Sizma (T1041), her biri 28.520 saldir1 ile
saldirganlarin kalicilik saglama ve komuta ve kontrol kanallar1 tizerinden veri sizdirma
¢abalarint vurgulamaktadir. Maskeleme (T1036) ve Uygulama Katmani1 Protokolil
(T1071), 28.520 ve 44.175 saldirt ile saldirganlarin varliklarini gizleme ve veri
iletisimini stirdlirme stratejilerini gostermektedir.

SSH (Secure Shell) (T1071) ve Sifre Tahmin Etme (T1110), her biri 116 ve 212 saldir1
ile, daha az yaygin olmakla birlikte 6nemli tehditler olarak tespit edilmigtir. Web
Hizmeti (T1102) ve Isletim Sistemi Kimlik Bilgisi Dokiimii (T1003), sirastyla 28.520
ve 27.662 saldir ile saldirganlarin web tabanli uygulamalari ve isletim sistemi kimlik
bilgilerini hedef alma egiliminde olduklarim gostermektedir.

112



S. Toks6z, M. Turan Linux Platformunda MITRE ATT&CK Matrisi Kullanarak Saldirt Planlama ve Uygulama

Bu veriler, giivenlik stratejilerinin, gegerli hesaplarin korunmasi, sistem bilgisi kesfi ve
otomatik veri tahsilati gibi yiiksek riskli alanlara odaklanmasi gerektigini ortaya
koymaktadir.

Toplam Hit Sayist
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Sekil 4. Uygulama Protokol Sayilari

Alman saldirilarin analizi sonucunda elde edilen verilere gore, saldirilarin uygulama
protokollerine gore dagilimi Sekil 4’de gosterilmistir. En fazla saldiriya maruz kalan
protokol, 62.687 islemle HTTP (Hypertext Transfer Protocol) olmustur. Bu durum,
HTTP protokoliiniin yaygin kullanimindan ve giivenlik agiklarinin sik¢a hedef
alinmasindan kaynaklanmistir. Ikinci sirada ise TLS (Transport Layer Security)
protokolii yer almakta olup, toplamda 17.697 islem kaydedilmistir. TLS, giivenli
iletisim saglamak i¢in yaygin olarak kullanildigindan, saldirganlar bu protokolii hedef
alarak giivenlik aciklarini sdmiirmeye ¢alismistir.

Uciincii sirada SMB (Server Message Block) protokolii yer almakta olup, toplamda
10.799 islem kaydedilmistir. SMB, ozellikle dosya paylasimi ve ag iletisimi icin
kullanilan bir protokol oldugundan, saldirganlarin ilgisini ¢ekmistir. DNS (Domain
Name System) protokolii lizerinden 9.750 islem gergeklestirilmistir. DNS saldirilari,
internet trafiginin yonlendirilmesinde kritik bir rol oynayan DNS sunucularini hedef
alarak, kullanicilarin yanlis yonlendirilmesi veya servis kesintilerine yol agilmasini
amaglamaktadir.

Analiz sirasinda belirlenen 499 islem, hangi protokol kullanilarak yapildigi tespit
edilemedigi i¢in “failed” olarak smiflandirilmistir. Bu islemler, saldirilarin
karmagikligini ve bazi durumlarda kullanilan araglarin tespit edilememesini
gostermektedir. Diger protokoller ise daha az saldirtya maruz kalmigtir: Telnet
iizerinden 165, SSH iizerinden 73, SMTP (Simple Mail Transfer Protocol) lizerinden
34, SNMP (Simple Network Management Protocol) iizerinden 15, FTP (File Transfer
Protocol) iizerinden 13, TFTP (Trivial File Transfer Protocol) iizerinden 8, IKE
(Internet Key Exchange) tizerinden 7, DCERPC (Distributed Computing Environment
Remote Procedure Call) {izerinden 6 ve NTP (Network Time Protocol) iizerinden 2
islem kaydedilmistir.
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Bu protokoller, nispeten daha az kullanilmakta veya daha iyi korunmug olduklarindan,
saldirganlar tarafindan daha az hedef alinmistir. Analiz, saldirganlarin genellikle yaygin
ve kritik protokolleri hedef aldigimi ortaya koymustur. Ozellikle HTTP ve TLS
protokollerine yonelik saldirilarin yiiksek sayida olmasi, bu protokollerin giivenliginin
saglanmasinin 6nemini vurgulamaktadir. Daha az saldirtya maruz kalan protokoller bile
dikkate alinmal1 ve giivenlik 6nlemleri siirekli olarak giincellenmelidir.

Toplam Hit Sayis1
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Sekil 5. Protokol Ozeti

Sekil 5°de detaylandirildigi tizere, ag protokollerine gore dagilimin belirgin farkliliklar
gosterdigi ortaya konulmustur. T-Pot {izerinden toplanan ve analiz edilen 184.750
olaym protokol bazinda kirilimiin tespit edilmis oldugu goériilmiistiir. Bu analiz, TCP
(Transmission Control Protocol) ve UDP (User Datagram Protocol) protokollerinin
saldirilarin biiyiik bir kismini olusturdugunu gostermektedir. En fazla saldiriya maruz
kalan protokol TCP olup, toplamda 136.760 islem kaydedilmistir. TCP, internetin
temel iletisim protokollerinden biri olup, bir¢ok uygulamanin veri iletimi icin
kullandig: bir protokol oldugundan, saldirganlar tarafindan siklikla hedef alinmaktadir.
TCP iizerinden gergeklestirilen saldirilarin, genellikle hizmet engelleme DoS (Denial
of Service) saldirilari, oturum kagirma veya kotii amaglh yazilim yayma gibi amaglarla
yapilmis oldugu goriilmiistiir.

Ikinci sirada, toplamda 45.725 islemle UDP protokolii yer almaktadir. UDP, TCP'ye
gore daha az giivenli kabul edilmekle birlikte, hizli veri iletimi sagladig1 i¢in birgok
uygulama tarafindan tercih edilmektedir. UDP iizerinden gerceklestirilen saldirilarin,
genellikle DNS (Domain Name System) yansima (reflection) saldirilari, DDoS
(Distributed Denial of Service) saldirilar1 veya ag hizmetlerinin zayifliklarmi hedef
alan diger saldirilar olabilecegi goriilmustiir.

Daha az sayida saldirtya maruz kalan protokoller arasinda IPv6-ICMP (Internet Control
Message Protocol) ve ICMP bulunmaktadir. IPv6-ICMP protokolii {izerinden 22 iglem,
ICMP protokolii lizerinden ise 13 islem kaydedilmistir. ICMP protokolleri, genellikle
ag teshis ve hata mesajlar i¢in kullanilmaktadir. Bu nedenle, saldirganlar tarafindan
diger protokoller kadar sik hedef alinmamaktadir. Ancak, ICMP protokolleri iizerinden
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yapilan saldirilarin, ag altyapisina zarar vermek veya ag haritalamasi (network
mapping) gibi amaglarla kullanilabilecegi goriilmiistiir.

Bu analiz, saldirganlarin genellikle yaygin ve kritik iletisim protokollerini hedef
aldigim gostermektedir. TCP ve UDP protokollerine yonelik saldirilarin sayisimin
yliksek olmasi, bu protokollerin giivenliginin saglanmasinin ne kadar énemli oldugunu
vurgulamaktadir. Daha az saldiriya maruz kalan ICMP ve IPv6-ICMP protokollerinin
bile dikkate alinmasi ve bu protokoller iizerinden yapilabilecek olasi saldirilara karsi
onlemler alinmasi gerektigi sonucuna varilmaktadir.
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Sekil 6. Olay Tiirii Bazinda

Sekil 6’da alinan saldirilarin ¢esitli olay tiirleri bazinda incelenmis oldugu goriilmiistiir.
T-Pot sistemi {izerinden toplanan 184.750 olayin analizi ve etiketlenmesi sonucunda
¢esitli event tiirleri tespit edilmistir. En yiiksek hit sayisina sahip olan HTTP olaylari,
27.662 kez kaydedilmis olup, bu da web tabanli saldirilarin ve etkilesimlerin
yayginligini gostermektedir. DNS olaylari ise 35.442 kez kaydedilmis olup, ag tabanli
iletisimin énemli roliinii vurgulamaktadir.

Bunun yani sira, dosya bilgilerine dair olaylar 28.522 kez rapor edilmis olmustur, bu
da saldirganlarin dosya manipiilasyonu ve bilgi toplama faaliyetlerine odaklanmis
olduklarin1 gostermektedir. TLS ve alert olaylari, sirastyla 8.733 ve 25.177 hit alarak,
glivenlik tehditlerinin ve sifreli iletisimin izlenmesinin dnemini ortaya koymustur. Bu
olay tiirlerinin analizi, saldirganlarin hangi alanlarda daha yogun faaliyet gosterdigini
ve giivenlik stratejilerinin hangi olay tiirlerine daha fazla odaklanmasi gerektigini
ortaya koymustur.

Ayrica, akis verileri (flow) 50.348 hit ile dikkat ¢cekmis olup, bu da ag trafiginin
analizinin ve yonetiminin kritik bir unsur oldugunu gostermektedir. SMB olaylar1
6.412 kez kaydedilmisken, anomali durumlar ise yalnizca 166 defa tespit edilmistir,
bu da anormal durumlarin nadir oldugunu gostermektedir. Diger olay tiirleri, 6rnegin
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IKE, SNMP ve SMTP olaylari, toplamda daha diisiik hit sayilar1 ile kaydedilmis
olmustur, bu da belirli protokollerin kullaniminin siirl oldugunu ortaya koymaktadir.

Bu bulgular, siber giivenlik alaninda proaktif 6nlemler almak ve saldirilarin dogasini
daha iyi anlamak i¢in degerli bilgiler sunmug olmaktadir. Saldirilarin gesitli protokoller
ve hedefler {izerinde odaklandig1 gosterilmistir. Ozellikle HTTP ve DNS gibi yaygin
olarak kullanilan servislerin saldiriya maruz kalmig olmalar1 dikkat ¢ekicidir. Dosya
bilgisi ve TLS ile ilgili olaylar da muhtemelen sistemlere erisim veya hassas verilere
erisim girisimlerini yansitmaktadir. Uyarilar ise genellikle potansiyel tehditler veya
ihlaller konusunda uyar1 veren sistemler tarafindan olusturulmus olup dikkatle
incelenmelidir.

Ancak, ¢ok diisiik sayida gergeklesen anormallikler ve diger nadir olaylar, genel olarak
diisiik risk tagisa da goz ardi edilmemelidir; ¢linkii bunlar da potansiyel olarak yeni ve
gelisen tehditlerin gostergesi olabilir.

HTTP ve DNS saldirilarina karsi daha gii¢lii koruma 6nlemleri uygulanmis olmalidir;
bu, Web Uygulama Giivenlik Duvarlari (WAF) ve DNS giivenlik ¢ozlimleriyle
desteklenmis olmalidir. Dosya bilgisi ve TLS erisimlerinde giivenlik kontrolleri
sikilastirilmali, hassas verilere erisim icin kati kimlik dogrulama ve yetkilendirme
politikalar1 benimsenmis olmalidir. Uyarilar derhal incelenmis olmali ve etkili tepki
planlar1 olusturulmus olmalidir. Ag akisi ve SMB protokolii {izerindeki giivenlik
zafiyetleri azaltilmali, yeni veya gelisen tehditler igin tehdit algilama sistemleriyle
stirekli izleme saglanmalidir. Personel giivenlik farkindaligi egitimleri almali ve sosyal
miihendislik saldirilarina karsi bilinglendirilmis olmalidir.

Giivenlik onlemleri siirekli olarak gdzden gegirilmis ve iyilestirilmis olmali, yeni
tehditlere karst proaktif 6nlemler alinmig olmalidir.

8. SONUCLAR VE GELECEK CALISMALAR

Bu caligmanin temel amaci, Linux platformunda MITRE ATT&CK matrisi
gergevesinde saldirilarin nasil etkin bir sekilde planlanip uygulanabilecegi gdsterilmis
olmustur. MITRE ATT&CK matrisi, saldirganlarin kullandig1 Taktikler, Teknikler ve
Prosediirler (TTP'ler) kapsamli bir sekilde belgelenmis ve savunma mekanizmalarini
gliclendirmek isteyen kuruluslara rehberlik edilmistir. T-Pot Balkiipii, Wazuh, auditd
ve Atomic Red Team gibi araclar kullanilarak gerceklestirilen bu saldirilar, MITRE
ATT&CK matrisindeki farkli taktikler iizerinden degerlendirilmis olmustur.

Tespit edilen saldir1 sayilar1 ve bu taktiklerin siklig1, sistemlerin hangi alanlarda daha
fazla savunmasiz oldugu acik¢a ortaya konmus olmustur. Balkiipii tabanli bu yaklagim,
saldirilar gerceklestiren aktorlerin taktik ve tekniklerini daha iyi anlamamiza olanak
tanimis ve ayni zamanda savunma stratejilerinin gelistirilmesine katki saglanmis
olmustur. Bu yontemlerin belirlenmesi ve raporlanmasi, ag giivenligi uzmanlarina
saldirilar1 6nceden tespit etme ve etkili bir sekilde karsilama konusunda kritik bir rol
oynamis olmustur.
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Bu ¢alisma, bal petegi kullaniminin artan etkisinin ve bu teknolojinin siber giivenlik
pratigine nasil entegre edilebileceginin gosterildigi bir arastirma olmustur. MITRE
ATT&CK matrisi g¢ercevesinde yapilan bu c¢aligma, siber giivenlikteki yeni
yaklagimlarin ve savunma stratejilerinin gelistirilmesine ilham verilmesine katki
saglanmis olmustur. Bu arastirma, siber giivenlik alanindaki bilgi ve uygulamalarin
derinlestirilmesine olanak tanirken, ayn1 zamanda savunma ekiplerinin saldirilara karsi
nasil daha etkin bir sekilde hazirlanmalar1 gerektigine dair 6nemli bilgiler sunmus
olmustur.

Saldirganlarin sistem i¢inde yatay gecis yaparak diger makineler izerinde kontrol elde
etme cabalar1 belirli dl¢tide tespit edilmis olmustur. Kullanici kimlik bilgilerine erigim
denemelerinin  yiikksek sayida olmasi, kimlik dogrulama mekanizmalarinin
giiclendirilmesi gerektigini ortaya koymus olmustur. Saldirganlarin zararli kod
calistirma girisimleri, giivenlik agiklarinin ciddi bir tehdit olusturdugunu géstermistir.
Ayrica, saldirganlarin uzaktan komut ¢alistirma yeteneklerinin, sistemlerin kontroliinii
ele gecirme riski tasidigr goriilmiis olmustur.

Hassas verilerin toplanmasina yonelik saldirilar, veri giivenliginin 6ncelikli bir konu
oldugunu isaret etmistir. Yapilan ¢aligma ve saldirt senaryosu kapsaminda, sistemin
zayif noktalarini kesfetme cabalariin yogunlugu, saldirganlarin detayli bilgi toplama
girisimlerinde bulundugunu gdstermis olmustur. Saldirt sonuglari incelendiginde,
sisteme izinsiz giris denemelerinin yiiksek sayida olmasi, disaridan gelen tehditlere
kars1 daha giiglii bir koruma gerektigini ortaya koymus olmustur.

Bu saldirt simiilasyonu kapsaminda, ilk erisim denemelerinin fazlaligi, saldirilarin
baslangi¢ noktalarmin giivenliginin yetersiz oldugunu gostermistir. Saldirganlarin
savunma mekanizmalarini atlatma ve sistemdeki ayricaliklarini artirma girisimleri,
mevcut giivenlik 6nlemlerinin giiclendirilmesi gerekliligini ortaya koymus olmustur.
Bu caligmanin bir sonucu olarak, saldirganlarin sistemde kalici olarak yerlesme
cabalarinin yiiksek sayida olmasinin, uzun vadeli tehditlerin varligina isaret ettigi
seklinde yorumlanmig olmalidir.

Tablo 5'de goriildiigii iizere literatiirde bulunan calismalar genel olarak, balkiipii
kullanarak siber giivenligi gelistirmeye yonelik cesitli arastirmalara bir bakis
sunmaktadir. Bizim ¢alismamiz, diger aragtirmalarla benzer sekilde, Linux sistemlerine
yonelik siber saldirilarin tespiti ve analizine odaklanmakta olup, balkiipli tabanl bir
yaklasim kullanilmaktadir. Bu ¢aligmalardaki ortak tema, saldir1 tekniklerini
siniflandirmak ve anlamak i¢cin MITRE ATT&CK c¢ergevesinin kullanilmasinda
yatmaktadir. Ayrica, bu makalelerin ¢ogu, ¢esitli saldir1 tiirlerini test etme amacini
glitmektedir. Ancak, bizim caligmamiz, kullanilan araglar acisindan bildigimiz
kadartyla benzersizdir; saldir1 simiilasyonuna verilen &nem ve siber giivenlik
uzmanlarina yardimci olmay1 hedefleyen yaklasimi ile 6ne ¢ikmaktadir.
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Tablo 5. Literatiir Caligmalarin Karsilastirmast

Kullamlan Kullanila Kullainllan T-Pot Test Edilen Wazuh
Makale Sonuglar n Balkiipii Saldir1
Metod . I Kullanimi . . Kullanim
Teknoloji | Cesitleri Tiirleri
65 saldir
verisi kaydi
Viiksek belirli bir siire
etkilesimli bir t"’ylzgfé‘l o
balkiipii tehdit h‘j[';rkezf :
yonetim diisiim. siirekli Genel
sistemi igin U, ¢ saldur
- saldirilara
modiiler rasmen davranisi,
A Highly | tasarim iigvenli Yiiksek belirli tiirler
Interactiv | asagidaki £ etkilesimli: acikca
. tutulmustur. . L .
e modiillere Bu yéntem Glastopf Shadow Gegerli belirtilmemi
Honeypot | ayrilmistir.Gla y . Pl Daemon, degildir stir, ancak
geleneksel ag | MongoD Hayir
-Based stopf, tohdit vénetim | B Ehoney (Not kaynak SQL
Approach | savunmasiz nait yone Diisiik Applicable) | enjeksiyonu
yontemlerine [ o
to web Kavasla énemli etkilesimli: gibi
Network | sunucularini a ﬁ?lst;l:re Glastopf giivenlik
simiile etmek v {d d aciklarina
icin diigiik sunmaxtadir. odaklanmigt
¢ 3 Sistem. $
etkilesimli bir mevcuE as Ir.
balkiipii olarak ortamn df
kullanilmaktad | .. .
i« giivenlik
: saglamakta
etkili oldugu
kanitlanmigtir.
17 giin RDP brute-
boyunca 1.5 force
Sistemin milyon olay denemeleri,
biitiinlugii toplanmugtir. SSH brute-
An korunurken Daha dnce . force
Improved | saldirganlarla belgelenmemis Wazqh, YukselF .. denemeleri,
- ) Elasticsea | etkilesimli: .
Honeypot | daha yiiksek Kompromize rch- Ozel Gegerli Apache
Model for | etkilesim Gostergeleri P degildir Web
< . .. | Logstash- | balkiipleri Hayir
Attack saglanmasi (I0C'ler) tespit Kibana (detaylar (Not Sunucusu
Detection | amaciyla yeni | edilmistir. Bu ey Applicable) | ve Apache
. e (ELK), saglanmami s
and bir balkiipii sonuglar, IPTables r) Druid'teki
Analysis | modelinin literatiirdeki $ giivenlik
tasarimi benzer agiklarini
yapilmugtir. dagitimlar ile istismar
karsilastirilabil etme
ir niteliktedir. girigimleri.
An Verilen alinti,
Ad . herhangi bir
e spesifik Phishing,
Z roach sonucu stireklilik ve
Cgll‘)n arin belirtmemekte yatay
o P Statik ve dir. Bu alinti, hareketle
. dinamik siber ilgili
Windows analizlerin giivenlikle . . zafiyetlerin
and . AP Belirtilme L. Gegerli L
K kot amagh ilgili ¢esitli s Belirtilmem A istismari,
Linux 1 . migtir istir (N degildir belirli H
Security yazilim tespiti | mevcut (Not istir (Not (Not elirli ayir
tizerindeki caligmalart . specified) . saldirt
Hardness Kinlisi Szetl specified) Applicable) iirleri
Using etkinligi ozetlemeye turleri
Mitre incelenmekted | odaklanmakta metinde
ir. dir, bunlar ayrintili
FAIJHX;‘S]OK arasinda kotii olarak
X for amagli yazilim belirtilmemi
Offensive tespiti stir.
Securit teknikleri de
y bulunmaktadir.
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Kullamlan Kullanla Kullalnl!_an T-Pot Test Edilen Wazuh
Makale Sonuclar n Balkiipii Saldir1
Metod . e Kullanim . . Kullanim
Teknoloji | Cesitleri Tiirleri
MITREA Saldir
Enterprise simiilasyonlari
ATT&CK . maky Gegerli
Matrisi'ne yap da lérln degildir
dayali olarak, iy 51 (MITRE
kurumsal urum anna ATT&CK
Cyber - o yonelik bilinen .
. giivenlik igin o . gergevesi
security ; . tehditleri, Gegerli
enterpriseLan X . kullanilarak
threat ! . potansiyel degildir(Not
. g' ad1 verilen . . . saldirt
modeling . . azaltma Belirtilme | Applicable) | Gegerli
bir tehdit . . - . AN senaryolarin
based on ... | 6nlemleri, en mistir Tehdit degildir
modelleme dili mn Hayir
the Snerilmektedic kisa saldirt (Not modelleme, | (Not modellenm
MITRE gafdm SR yollart ve specified) | balkiipii Applicable) sir?ee enme
Enterpris . diismanlarin dagitimi
simiilasyonlarr | . . S odaklanilma
e kullatlarak | S8t degil kta, belirli
ATT&CK | . . tehlikeye >
giivenlik C saldir1
atmak i¢in P
ayarlar1 ve L tiirlerine
A gereken siireyi
mimari deserlendirmel odaklanilma
degisiklikler cgeriendirme maktadir).
. erine olanak
incelenmekted
it. tanimugtir.
Brute Force
saldirilari
karsisinda
sunucu
bilgisayarlar
Developi | tizerindeki Bir saldir
ng olay yanit1 gergeklestigin
Proactive | analiz de, SIEM SSH brute-
Cyber teknikleri saldirty1 Gecerli force
Threat kullanilmaktad | "Parola Belirtilmem de“cil dir saldirilar:
Defense ir. SIEM Tahmini", bir | SIEM istir (Not (N%)t (6zellikle Hayir
Systems | sistemi, SSH Brute specified) Applicable) Sifre
on Server | saldirlar Force Saldirist PPUCADIC) | Tahmin
Computer | MITRE olarak Etme)
s Using ATT&CK kaydeder ve
Honeypot | cergevesi ile tanimlar.
karsilastirarak
saldir
tekniklerini
tanimlamaktad
1T
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Kullamlan Kullamla Kullalnl!_an T-Pot Test Edilen Wazuh
Makale Sonuclar n Balkiipii Saldir1
Metod . e . Kullanim . . Kullanim
Teknoloji | Cesitleri Tiirleri
SQL
Injection,
Cross-Site
Scripting
(XSS),
Nmap
taramalari,
sizma
saldirilart
(genis bir
kategori
olup, sizma
igindeki
belirli
teknikler
ayrmtili
olarak
belirtilmemi
stir), cesitli
protokollere
yonelik
saldirilar
(FTP,
HTTP,
HTTPS,
SSH), ve
CSE-CIC-
2018 veri Hayir
setinde
bulunan
saldirilar

Yanlis pozitif
oranlari, dogru
pozitif
oranlari,
- dogruluk ve Diisiik
Enhancin | BAIKPT. ilgili etkilesim:
verilerini o

g False metriklerin Honeyd

.. IDS/IPS .
Positive kularvla nicel Orta
Detection | Y lgtimleri, etkilesim:

inIDs- | cntegreeden | harinin TPOT Cowrie,
hibrit bir Honeyd, . .
CE'nin Dionaea,

IPS aklasim etkinligini Collapsar.
Using yacay degerlendirmis Sno rtp ’ | SentryPeer, | Snare,
. DICOMPot, | Tanner,

Honeypot gelistirilmistir tir. Sonuglar, TPOT CE
HoneyTrap, | Citrix

. Bu yaklagimim
s: A Case etkinligi, CSE- yanh‘s . Honeynet
Study .| pozitiflerin Glutton Honeypot
. CIC-2018 veri .
with seti azaldigini Snare ve (cok esitli
CSE- gOstermistir. Tanner gibi gox ge3
kullanilarak o saldirt
CIC-2018 ~ .. Verilerin orta P
degerlendirilm .. U tiirlerini
Dataset analizi, etkilesimli .
- . icermekte
saldirgan balkiipleri .
olup, hepsi
davranislari tind
hakkinda metinde
icgoriiler agtkga
listelenmem
sunmustur. istir; ancak
kaynak,
brute force,
DoS,
heartbleed,
botnet,
sizma ve
DDosS gibi
ornekleri
belirtmekted
ir)
kullanilarak
yapilan
saldirilar
tanimlanmig
tir.

istir.
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Kullamlan Kullanla Kullalnl!_an T-Pot Test Edilen Wazuh
Makale Sonuclar n Balkiipii Saldir1
Metod . e Kullanim . . Kullanim
Teknoloji | Cesitleri Tiirleri
Cesitli
protokoller
(SSH, FTP,
Telnet,
HTTP,
HTTPS,
IMAP,
T-Pot, IMAPS,
Cockpit, POP3,
Conpot, POP3S,
SHODAN ve | Cowrie, SMTP,
SHODAN dis1 | Dicompot VNC,
tabanli esler S Socket5,
ara_smdakl Heralding Dilsiik PostgreSQL
etkilesimler ve |, . ) karsisinda
. Bulut tabanl etkilesim:
Faking o korelasyonlar | Honeysap brute-force
balkiipii . L Conpot o
smart - belirlenmistir. | , . ’ kimlik
X dagitimi, akilli Dionaea, -
industry_ . Arastirma, Honeytra ] Conpot, dogrulama
. endiistrilerde S Heralding, .
exploring | . . asagidaki P, X Cowrie, saldirlari,
siber tehdit : Medpot; . L.
cyber- veriler Medpot, Dionaea, Cesitli
manzarasini Orta R _—
threat . .| toplanmustir: Rdpy P Heralding, | CVE'leri Hayir
kesfetmek i¢in etkilesim: oo
landscape Kullantmistir Saldirgan Honeypot Cowrie Honeysap, (belirli
deploying | ; MU jullanicr s i Honeytrap, | CVE'ler
Izleme igin T- L Honeytrap
cloud- o adlari, Istismar | Cyberche Medpot alintida
Pot balkiipii ve kullanilarak . .
based . sonrast f, ELK, o belirtilmemi
Cockpit etkilesimler .
honeypot Kullantmstir kullanilan Fatt, saglanmakia stir)
v the komutlar, Elasticsea dlég kullanarak
istismar edilen | rch Head, : yapilan
CVE'ler, Kotii | Ews- istismar
amagh yazilim | poster, girigimleri,
imzalar1. Nginx, Belirli
Spiderfoo endiistriyel
t, POf, kontrol
Suricata sistemlerini
hedef alan
saldirilar
(Guardian
AST,
Siemens S7-
200, Akill
Sayac)
Orkestrasyon
igin
f‘lllllj:ﬁ:;es Ortalama bir
Honeypot dagitilmis bir ag gecikmesi
in a box_ balkiipii 17ms ve bant
A v genisligi 95
Distribute ku?’lullin ustur Mbit/s olarak Kubernet
d cluster stur. elde edilmistir. Not . Brute-force
Altyapinin es, . Cowrie Hayir
network Bu yaklagim, . specified. attacks
performansini L Cowrie
for ST balkiipleri
ve etkinligini
honeypot deserlendirme farkly
deployme kigin konumlara
nt ¢ basariyla
karsilastirmali dagitiimistir
testler ’
(benchmarking
) yapilmistir.
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Kullamlan Kullamla Kullalnl!_an T-Pot Test Edilen Wazuh
Makale Sonuclar n Balkiipii Saldir1
Metod . e Kullanim . . Kullanim
Teknoloji | Cesitleri Tiirleri
Industrial | Endiistriyel Saglanan
Control Kontrol . o Belirtilmem &
R . Cesitli saldir1 Belirtilmem | .. alintida
Systems | Sistemlerinde . istir, ancak L
. - . senaryolar1 istir, ancak . belirli
Security | giivenlik S \ ) T-Pot'un
A M i¢in IOC'ler T-Pot'un saldirt
Validatio | dogrulamasi . . .| kullanim1 P
. belirlenmistir. yeteneklerin | . . . tiirleri
n Based i¢in Snort IDS g0z Oniinde
Aragtirma, e dayali ayrmtil
on ve T-Pot acik kaynak olarak bulundurula olarak
MITRE | balkiipii gibi gik kay Snort A rak, farkl rax .
. araglarmim ICS diigiik, orta belirtilmemi
Adversari | agik kaynakl DS, T- . saldirt . Hayir
. ortamlarinda ve yiiksek . stir, ancak
al Tactics, | araglar - Pot o tiirleri igin
. tehditlerin etkilesimli o odak
Techniqu | kullanilmistur. T . 0| cesitli
tespit edilmesi balkiiplerini noktasi
es, and Saldirilart . honeypotlar P
. ve n bir A Endiistriyel
Common | analiz etmek . . . icerildigi
. hafifletilmesin kombinasyo . Kontrol
Knowled | i¢cin MITRE deki etkinliai n tahmin Sistemleri
ge ATT&CK dek ctiinlig u edilmektedir | e
X incelenmigtir. kullanilir. giivenligi
Framewo | gergevesi . Gizorinedi
rk kullanilmustir. )
Conpot
balkiipii,
Wazuh SIEM
ve The Hive
kullanarak
tehdit
istihbarati
paylagimi ICS/SCADA HTTP,
sistemlerinde
yapan gercek . . SNMP ve
K proaktif tehdit
Investigat zamanl bir azaltma igin Modbus
in g tehdit analiz balkiipii ¢ protokolleri
g sistemi <P ni hedef
Threats to TP verilerinin
ICS and gelistirilmistir. K ! alan
an Bu aragtirma gereex zamanit saldirilar,
SCADA g analizi Conpot, - Gegerli . >
ICS Diisiik RO Gozlemlene
Systems P yapilmis ve Wazuh [ degildir s
4 (Endiistriyel . etkilesim: n belirli Evet
Via tehdit SIEM, (Not .
Kontrol . . Conpot . taktikler ve
Honeypot | . . istihbarat: The Hive Applicable) .
Data Sistemleri) ve erkarilmistrr teknikler,
. SCADA Balkiipleri : MITRE
ﬁij‘lys‘s (Denetleyici taarlaf;%z;l ATT&CK
ve Veri B gergevesi
SIEM Toplama) te.??.“ e@lle_n kullanilarak
kotii niyetli .
ortamlarinda . kategorize
IP'ler basariyla o
saldirt Lo edilmistir.
s .. engellenmistir.
egilimlerini
tanimlamaya
ve proaktif
tehdit azaltma
saglamaya
odaklanmakta
dir.
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Kullamlan Kullanla Kullalnl!_an T-Pot Test Edilen Wazuh
Makale Sonuclar n Balkiipii Saldir1
Metod . e Kullanim . . Kullanim
Teknoloji | Cesitleri Tiirleri
Fidye
yazilimlarini
erken
asamalarda Fidve
MITRE tespit etmede yaz?hml
ATT&CK bilgi yulfsek saldirilari,
dogruluk elde PR
tabanini O ozellikle
edilmistir. Bu, - .
kullanarak asagidaki asagidaki
fflfzylimlarlnl ydntemlerin Eleé(lrllll Klere
. erken asamada bir . . odaklanilma
It's too tesnit etmek kombinasyonu Gegerli Ktadir:
late if ; ig "Weapon' kullanilarak degildir Sﬁrekiilik
exfiltrate | 'S cap basarmustir: - L (fidye . .
ad1 verilen . . Belirtilme Gegerli (Persistence
_ Early yeni bir Dinamik migtir yazilimt degildir ) Ayricalik
stage . analiz - (Not tespit (Not YViikseltm Hayir
Android | Se%eYe Semantik ot gercevesi, ot uxselime
ransomw gelistirilmistir. szellik specified) balkiipii Applicable) | (Privilege
are ?&:&?Zﬁ;h eslemesi - dagitimi Eic;lattlo:)
detection | - “ | MITRE degil). Kont:olv
ozellikler ATT&CK (Command
1karir ve gergevesi and
¢ Onerilen
bunlar1 Weanon Control)
MITRE saldirt reapon . Kesif
verileriyle yOI-ltle: tespit (Discovery)
liskilendiri dogrulugu Topl
skilendirir. . oplama
agisindan diger .
S (Collection)
son teknoloji
yaklagimlart
geride
birakmistir.
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Kullamlan Kullamla Kullalnl!_an T-Pot Test Edilen Wazuh
Makale Sonuclar n Balkiipii Saldir1
Metod . e Kullanim . . Kullanim
Teknoloji | Cesitleri Tiirleri
Linux
komutlarini
hem MITRE
ATT&CK
tekniklerine/alt
tekniklerine
hem de
taktiklere
eslemek igin
makul geri Odak
cagirma noktasi,
(recall) i}éilllutlanm
degerleri elde
Manping | DoZl dil edilmistir. En Zﬁgg
Lizpp g isleme (NLP) | iyi performans haritalanmz
Shellllx yaklagimi, gosteren sina
Comman Linux kabuk model, su geri Sneliktir
komutlarini ¢agirma . yone 1kit,
ds to MITRE deserlerini Gegerli belirli
MITRE & o Cowrie degildir(Not | saldir1 Hayir Hayir
ATT&CK ATT&CK clde etmistir: Applicable) | tiirlerinin
. tekniklerine ve | Taktiklere PP
using Sy - test
NLP- taktiklerine esleme igin edilmesine
Based eslemek igin Recall-10: desil
Approach kullanilmaktad | 0.75397 Kag r{ak
PP 1. Tekniklere/alt ynaK,
. curl
tekniklere Komutun
esleme igin bir “\:‘nuku
Recall-10: olar(;k ©
0.45575 Bu
kullanr.
aragtirma,
dogal dil
islemenin
(NLP) bu
gorev igin
uygulanabilirli
gini
gostermektedir
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Kullamlan Kullamla Kullalnl!_an T-Pot Test Edilen Wazuh
Makale Metod Sonuclar n Balkiipii Kullanm Saldir1 Kullanm
Teknoloji | Cesitleri Tiirleri
Balkiipleri,
port
taramalari,
brute-force
saldirilar ve
DDoS
saldirilari da
dahil olmak
lizere izinsiz
T-Pot balkiipii sms. ..
dagitimi ve ag girisimlerini
o basarili bir Belirtilmem .
izinsiz giris . . o Belirtilmem
. sekilde tespit istir, ancak o
tespiti igin . . istir, ancak
Performa erformans etmis ve T-Pot'un arastirmada
nce znalizi kaydetmigtir. kullanimi a 11$( a
analysis amacryla ELK Sonuglar, T- g6z 6niinde Enlzr
of 1'1n1}£stack) Pot bulundurula 15( llanilir:
network Vi balkiipii’niin T-Pot, rak, farkli " :
. . kullanilmistur. S Port
intrusion . cesitli ag ELK saldirt Hayir Hayir
. Etkinlik . taramasi
detection deserlendirme saldirilarit stack tiirleri igin icin Nma
using T- cge tespit etmede cesitli ¢ P,
si i¢in Nmap, - ~ . . . | brute-force
Pot Hydra ve etkili oldugunu balkiiplerini saldmlart
honeypot ¥ gostermektedir nigerildigi | ..
DDoS . icin Hydra,
s . Toplanan tahmin
saldirilar R . .| DDoS
kullanilarak verilerin edilmektedir saldirilari
deneyler analizi: . :
yapilmisti. Saldirgan
davraniglart
hakkinda
icgoriiler
sunmaktadir.
Potansiyel
giivenlik
agtklarmi
tanimlamaya
yardimet
olmaktadir.
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Kullamla | Kullanilan Test Edilen
Kullanilan P T-Pot Wazuh
Makale Sonuclar n Balkiipii Saldir1

Metod . e . Kullanim . . Kullanim
Teknoloji | Cesitleri Tiirleri

Weka'dan elde
edilen bir bilgi
grafigi,
kullanilan tiim
yaklagimlarin
karsilastirilma
sin1
saglamistir.
SVM (Support
Vector
Machine) ve
Random
Attack Forest, daha
detection | Cesitli makine | iyi dogruluk
and dgrenimi ve ROC egrisi
forensics | algoritmalari, | sunmustur.
using saldirilart Balkiipii adli
honeypot | siniflandirmak | incelemeleri,
in [oT igin bir saldirinin
environm | uygulanmistir. | nasil

ent calistigina dair
derin i¢goriiler
saglamistir.
Balkiipii
verilerinin
analizi,
giivenlik
duvari
kurallarini
giiglendirmek
igin
kullanilmaktad
1T

Caligma,
Linux
platformlarind
aki saldirilarin

SSH ve
Cowrie Telnet hedef
honeypot, alan

Naive saldirilar,
Bayes, Orta Gegerli Koti niyetli
148 etkilesim: degildir yiik teslimi,
decision | Cowrie (Not XOR DDoS
tree, kullanihr. Applicable) | saldirilari,
Random Casusluk
Forest, olarak
SVM smiflandiril
an saldirilar

Hayir

MITRE Kaba
ATT&CK kuvvet
Rlamlarak Disik. Homet
nasil etkili bir . reddi (DoS
sekilde bal petekleri Saldll’l(lal‘l )
planlanabilece g\/ledPgt, Ag '
Linux gini ve Diosr?zee;) haritalama
sistemlerini yiiritiilebilece Orta saldirlari,
hedef alan gini T-Pot etkilesimli SQL
.. siber saldirilar1 | gostermistir. Balkiipii- . enjeksiyon
Bizim . . bal petekleri
Calisma tespl't etmek ve S?nuclgr, siber Wa;uh— (HoneyTrap | Evet sgldmlan, Evet
analiz etmek giivenlik auditd- Siteler arasi
iz i¢in bir bal uzmanlarinin Atomic ,Gslnare, komut
petegi tabanli | Linux Red Team Yﬁlﬁ(:l? dosyasi
yaklagim platformlarind P caligtirma
kullanilmigtir. | a etkilesimli . (XSS)
kargilasabilece bal petleklerl saldirilar
Kleri tehditleri (Cowrie, Bilinen
daha iyi Hellpot, giivenlik
Redishoney
anlamalarina agiklarinin
ve bu pot) istismari,
tehditlere kargi Veri
etkili savunma sizdirma
stratejileri
gelistirmelerin
¢ yardimet
olmustur.
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Arastirmalarda balkiipii platformu olan T-Pot'un kullanimi vurgulanirken, bizim
¢alismamiz daha kapsamli bir yaklagim benimsemektedir. T-Pot'un yani sira, bir
giivenlik bilgi ve olay yonetimi (SIEM) sistemi olan Wazuh, Linux sistem denetimi
icin auditd ve saldir1 simiilasyonu i¢in Atomic Red Team kullanilmaktadir. Bu araglar
birlesimi, saldirilarin ve bunlarin Linux sistemi {izerindeki etkilerinin daha
derinlemesine analiz edilmesini saglamaktadir.

Bizim c¢alismamizi diger ¢alismalarla ayiran bir baska faktér, MITRE ATT&CK
matrisinin sadece saldir1 desenlerini anlamak i¢in degil, ayni1 zamanda kontrollii bir
ortamda saldirilar1 planlayip gerceklestirmek i¢in kullanilmasina odaklanilmasidir. Bu
proaktif yaklagim, arastirmacilarin olasi saldir1 vektorlerini dnceden tahmin etmelerini
ve saglam savunma stratejileri gelistirmelerini miimkiin kilmaktadir. Bu tiir bir saldir1
simiilasyonuna vurgu, daha ¢ok gézlemlenen saldirilarin reaktif analizine odaklanan
diger arastirmalarda pek belirgin degildir. Ayrica, hedef kitlesi agikga belirtilmistir.
Calisma, siber giivenlik profesyonellerine Linux platformlarini hedef alan tehditlere
kars1 daha iyi bir anlayis kazandirmay1 ve etkili savunma stratejileri olusturmalarina
yardimct olmayr amaglamaktadir. Uygulamali yaklasima ve siber giivenlik
uzmanlarma yonelik yardim amacina agik¢a odaklanilmasi, bazi diger arastirmalardan
ayiran bir dzelliktir; ¢iinkii diger calismalar genellikle daha genis bir kapsamdadir.

Bu calismada sunulan yenilik¢i unsur, Linux platformlarina yonelik yapilan siber
saldirilarin balkiipii sistemleri aracilifiyla toplanarak MITRE ATT&CK matrisine
dayali olarak ele alinmast ve bu saldirilara ait log verilerinin Wazuh platformunda
analiz edilerek yeni kod ¢6ziiciilerin (decoder) ve kurallarin (rules) olusturulmasidir.
Literatiirde, genellikle Windows tabanli sistemler veya genel saldiri tiirleri iizerine
yapilan c¢aligmalarda, Linux tabanli sistemlerin balkiipii ortaminda bu kadar
derinlemesine analiz edilmedigi ve saldirilarin MITRE ATT&CK gergevesi iizerinden
detayli sekilde ele alinmadig1 goriilmektedir. Ozellikle, Linux platformlar: iizerinde
balkiipli kullanilarak saldirilarin tespit edilmesi ve bu verilerin zamaninda analiz
edilmesi konusunda sinirli sayida aragtirma yapilmistir.

Bu calisma, Linux tabanli sistemlerinde c¢esitli siber saldirt tiirlerini tespit etmek
amactyla MITRE ATT&CK matrisinin kullanilmasiyla, farkli saldir1 tekniklerinin ve
prosediirlerinin analiz edilmesi hedeflenmigtir. Saldirilar, SSH kaba kuvvet saldirilar:
gibi yaygin tehditlerden web tabanli zafiyetlerin istismarina kadar genis bir yelpazeyi
kapsayacak sekilde ele alinmistir. Bu tiir saldirilardan toplanan log verileri, Wazuh
SIEM platformunda analiz edilmis ve bu saldin tiirlerine yonelik 6zel kod ¢oziiciiler
(decoder) ve kurallar (rules) gelistirilmistir. Ozellikle, saldirganlarin kullandig
yontemlerin ve saldir1 tekniklerinin MITRE ATT&CK matrisine dayali olarak
modellenmesi, bu aragtirmanin en 6nemli yeniliklerinden biri olarak belirlenmistir.

Wazuh ve T-Pot araglarinin se¢ilme gerekgeleri, literatiirdeki giivenlik ihtiyaglari ve bu
araclarin sundugu avantajlarla iligkilidir. Wazuh, giivenlik bilgi ve olay ydnetimi
(SIEM) alaninda kullanilan agik kaynakl bir arag olarak tanimlanir ve ag giivenligi ile
tehdit tespiti agisindan kritik bir rol istlenir. Literatiirde, Wazuh’un gelismis olay
izleme, giivenlik a¢i1g1 tespiti ve anomali analizi islevlerinin aglardaki tehditleri hizli ve
etkili sekilde tespit ettigi belirtilir. Bu arag, ayrica merkezi log yonetimi saglayarak,
saldirilarin kaydini tutar ve ger¢ek zamanli izleme imkani1 sunar.
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T-Pot ise, saldirganlar1 cezbetmek ve kullandiklari teknikleri anlamak amaciyla
kullanilan bir balkiipii ¢6ziimiidiir. Balkiipii teknolojilerinin ag iizerindeki saldirilar
gozlemlemek ve detaylarint kaydetmek i¢in faydali oldugu literatiirde vurgulanir. T-
Pot, farkli balkiipleri araglarint entegre ederek, ¢esitli saldirt tiirlerini (DDoS, SQL
injection, brute force vb.) tespit etmek ve analiz etmek i¢in kapsamli bir ¢6ziim sunar.

Wazuh ve T-Pot’un birlikte kullanilmasi, ag giivenligi ve saldir1 tespiti konusunda
gliclii bir kombinasyon olusturur. Wazuh, sistemleri izleyerek tehditleri erken
asamalarda tespit ederken, T-Pot, saldirilarin teknik detaylarini analiz etme firsati
saglar. Bu sayede, sistemdeki giivenlik agiklar1 ve saldirganlarin taktikleri daha iyi
anlasilir, boylece savunma stratejileri gelistirilir.

Wazuh platformu, saldirilarin tespiti ve analizinin kolaylastirilmas1 amaciyla
kullanilmis, log verileri bu sistemde detaylt bir sekilde incelenmis ve yeni kurallar
gelistirilmistir. Bu kurallar, belirli saldir1 tekniklerini tanimlamak i¢cin MITRE
ATT&CK cergevesine dayali olarak tasarlanmig ve Linux tabanli sistemlere 6zgii
saldirilara dair daha kapsamli bir analiz saglanmistir. Ayrica, bu ¢alisma ile elde edilen
veriler, Wazuh platformunun Linux sistemlerine yonelik tehditleri tanima ve analiz
etme kapasitesinin giiclendirilmesini saglamistir.

Literatiirdeki mevcut ¢aligmalar genellikle belirli saldir1 tiirlerinin tespit edilmesine
veya savunma stratejilerinin gelistirilmesine odaklanmistir. Ancak, giiniimiiz siber
tehdit ortammin hizla evrimlesmesi ve saldirganlarin daha sofistike teknikler
kullanmast nedeniyle, literatiirdeki mevcut yaklasimlarin bazen yeni tehditleri ve
gelisen saldir1 tekniklerini yeterince kapsamli bir sekilde ele almadigi goriilmiistiir. Bu
nedenle, bu ¢aligma, mevcut literatiirdeki eksikliklerin giderilmesi ve daha dinamik bir
tehdit tespiti slirecinin sunulmasi amaciyla ortaya konmustur. Wazuh ve T-Pot gibi
araclarm birlikte kullanilmasi, yalnizca geleneksel saldirt tespit yontemlerinin degil,
aynt zamanda saldirganlarin taktiklerinin ve ydntemlerinin derinlemesine
incelenmesine olanak tanimaktadir. Literatiirdeki cogu ¢alismanin, yalnizca tek bir arag
ya da yontemi kullanarak saldirilarin tespit edilmesine odaklandigi, bu ¢aligmada ise
¢oklu araglarin entegrasyonu saglanarak her iki aracin da giiglii yonlerinden
faydalanilmistir. Wazuh, ag ve sistem giivenligini izlerken, T-Pot saldirganlarin
kullandig: teknikleri simiile etmekte ve bu sayede saldirilarin ger¢cek zamanli olarak
izlenmesi miimkiin olmaktadir. Bu sekilde hem savunma hem de saldir1 analizi
acisindan daha derinlemesine ve etkili bir bakis agis1 elde edilmektedir. Bu calisma,
siber giivenlik alaninda daha proaktif bir yaklagim gelistirilmesine katki saglamak
amaciyla yapilmistir. Bu tiir bir yaklagim, literatiire 6nemli bir katki sunmakta ve siber
glivenlik aragtirmalarinda daha biitiinsel ve dinamik bir giivenlik modelinin
olusturulmasina zemin hazirlamaktadir.

Bu yenilik¢i yaklasim, 6zellikle Linux tabanli sistemlerde giivenlik agiklarmnin tespit
edilmesi, analiz edilmesi ve buna yodnelik otomatik karsi onlemler gelistirilmesi
konusunda 6nemli bir katki saglamaktadir.

8.1. Savunma Onlemleri

Siber giivenlik alaninda, Linux tabanli sistemlere yonelik saldirilara karsi cesitli
savunma Onlemleri uygulanmig olmustur. Brute Force saldirilarma karst alinan
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onlemler arasinda, sifre politikalarinin giiglendirilmesi ve SSH erisimi i¢in genel
anahtar yetkilendirmesi (public key authentication) yonteminin zorunlu kilinmasi yer
almigtir. Ayrica, Fail2ban gibi araglar kullanilarak, basarisiz giris denemeleri sayisina
gore IP adreslerinin engellenmesi saglanmis olmustur. Sistem iizerindeki tiim siipheli
girisler takip edilmis, zayif sifreler engellenmis ve root erigimi i¢in yapilan kotii niyetli
girig denemeleri basariyla tespit edilmistir. Port yonlendirme ve gizleme yontemleri ile,
yalnizca giivenli IP adreslerinden erisim saglanmasi miimkiin kilmmustir.

DDoS saldirilart gibi yiiksek trafikle yapilan saldirilara karsi savunma onlemleri de
onemli bir yer tutmus olmustur. Bu tiir saldirilar icin, trafik analizi ve rate limiting gibi
teknikler uygulanmis olmustur. Yiik dengeleme (load balancing) yontemleri ile,
anormal trafik birden fazla sunucuya yonlendirilerek, tek bir sunucunun asirt
yiiklenmesi engellenmis olmustur. Ayrica, Cloudflare gibi bulut tabanli hizmetler ile
gelen trafik 6nceden filtrelenmis ve asil hedef sistemlere ulasmadan zararl trafik
engellenmis olmustur. Bu 6nlemler sayesinde, sistemlere yapilan DDoS saldirilar etkin
bir sekilde tespit edilmis ve gerekli aksiyonlar alinmustir.

Web tabanli saldirilar, 6zellikle SQL enjeksiyonu ve XSS gibi tehditlere karsi alinan
onlemler de hayati 6neme sahip olmustur. Web Application Firewall (WAF)
kullanilarak, web uygulamalarina gelen zararli istekler tespit edilmis ve engellenmis
olmugtur. Ayrica, kullanicidan alinan tim girisler sanitize edilmis ve prepared
statements kullanilarak, SQL enjeksiyonuna karsi giivenlik saglanmig olmustur. Bu
yontemler ile, web uygulamalari {izerindeki giivenlik agiklari minimize edilmis ve siber
saldirilara karst dayaniklilik artirilmis olmustur. Giivenli kod yazma ve sistem
giincellemeleri gibi genel glivenlik 6nlemleri, Linux tabanli sistemlerin siirekli olarak
giivenli kalmasini saglamistir.

Tespit edilen saldirilara karsi alinabilecek savunma onlemleri, saldir tiirlerine ve
kullanilan araglara bagli olarak farkli stratejiler icermektedir. Wazuh ve T-Pot gibi
araglar, bu saldirilart tespit etmek icin etkin bir sekilde kullanilmakta ve bu tespitler
iizerine uygun savunma Onlemleri gelistirilmesi saglanmaktadir. DDoS (Dagitik
Hizmet Engelleme) saldirilari, ag iizerindeki kaynaklart hedef alarak hizmetin kesintiye
ugratilmasina yol agmaktadir. Bu tiir saldirilara karsi, ag trafigi izlenmekte ve anormal
trafik artislari tespit edilerek, IP kara listeleri ve trafik sinirlama gibi yontemlerle
savunma Onlemleri alinmaktadir. Kaba kuvvet saldirilari, zayif sifrelerin kirilmasi
amaciyla gergeklestirilmektedir. Bu tiir saldirilara karsi, gili¢lii sifre politikalari
uygulanmakta, hesaplar belirli sayida hatali denemeden sonra kilitlenmekte ve ¢ift
faktorlii kimlik dogrulama yontemleri devreye sokulmaktadir. SQL enjeksiyon
saldirilari, veri tabanlarina yetkisiz erisim saglamay1 hedeflemektedir. Bu saldirilara
karsi, hazirlanan SQL sorgulart i¢in hazirlanmig ifadeler kullanilmakta, kullanici
girdileri dogrulanmakta ve web uygulama giivenlik duvarlar1 (WAF) ile ek bir koruma
saglanmaktadir.

Zafiyet tabanli saldirilar ise sistemdeki agiklari hedef almaktadir. Bu saldirilar igin,
sistemlerin diizenli olarak giincellenmesi, giivenlik yamalarinin uygulanmasi ve sistem
sertlestirme yontemleri kullanilmaktadir. Kimlik avi ve sosyal miihendislik saldirilari,
kullanicilar1 kandirarak kisisel bilgilerini ele gecirmeyi amaglamaktadir. Bu tiir
saldirilara karsi, kullanicilar egitimle bilinglendirilmekte, e-posta sistemlerinde
gelismig spam filtreleme teknikleri kullanilmakta ve kimlik dogrulama protokolleri
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devreye sokulmaktadir. Son olarak, fidye yazilimi saldirilari, verilerin sifrelenip fidye
talep edilmesiyle gerceklesmektedir. Bu tiir saldirilara karsi, diizenli yedekleme
yapilmakta, antiviriis yazilimlar1 kullanilmakta ve erisim denetimleri ile kritik verilere
yalnizca yetkili kullanicilarin erigmesi saglanmaktadir. Bu savunma 6nlemleri, tespit
edilen saldirilara kars etkili bir koruma saglamakta ve sistem giivenligi artirilmaktadir.

9. ONERIi VE TAVSIYELER

Balkiipii tabanli yaklagim, siber uzay giivenliginin artirilmasina ve potansiyel risklerin
azaltilmasma katkida bulunmus olmustur. Balkiiplerinin, saldirganlar1 kendilerine
cekerek, giivenlik uzmanlarinin potansiyel tehditleri gergek agi etkilemeden oOnce
proaktif olarak tespit ve analiz etmelerine olanak tanidig1 gézlemlenmis olmustur. Bu
sayede tehditlerin erken azaltilmast miimkiin kilinmis olmustur. Balkiipleri, saldirgan
davranigi, taktikleri ve teknikleri hakkinda ayrmtili bilgi saglayarak giivenlik
ekiplerinin potansiyel tehditleri daha kapsamli bir sekilde anlamasini ve analiz etmesini
saglamis olmustur. Balkiiplerinin kullanim1 sayesinde kuruluslar, sistem ve
uygulamalarindaki giivenlik agiklar1 hakkinda i¢gdrii kazanmig ve bu zayifliklar
gercek saldirganlar tarafindan istismar edilmeden once ele alip yamalamislardir.

Genel anlamda yapilmasi gereken giivenlik énlemleri séz konusu olmustur. Ornegin,
MFA kullanilarak kimlik bilgileri erisim girisimlerinin oniine gegilmesi saglanmis
olmalidir. Sistemlerin ve uygulamalarin diizenli olarak giincellenmesi ve giivenlik
yamalarinin uygulanmasi saglanmis olmalidir. Yanal hareketlerin dnlenmesi igin ag
segmentasyonu yapilmis ve kritik sistemler izole edilmistir. Ayrica, giivenlik
olaylarinin ve loglarin diizenli olarak incelenmesi, anormal aktivitelerin tespitini
hizlandirmis olmalidir. Hassas verilerin sifrelenmesi, yetkisiz erisimlerin etkisini en
aza indirmis olmalidir. Kullanicilara yonelik diizenli siber giivenlik egitimleri verilmis
ve farkindalik artirillmig olmalidir. Ag cihazlart ve yazilimlart diizenli olarak
giincellenmis ve giivenlik agiklar1 kapatilmis olmalidir. Ag trafigi siirekli izlenmis ve
anormallikleri tespit etmek igin analiz araglari kullanilmig olmalidir. Calisanlara ag
giivenligi konusunda egitim verilmis ve farkindalik artirilmis olmali ve kritik verilerin
diizenli olarak yedeklenmesi saglanmis olmalidir. Felaket kurtarma planlar
olusturulmus ve uygulanabilir hale getirilmis olmalidir.

Olast bir siber saldir1 durumunda hizli ve etkili miidahale icin olay miidahale
planlarinin hazirlanmig ve test edilmis olmasi gerekmektedir. Kullanici ve sistem
ayricaliklart minimum yetki prensibine gore yonetilmis ve diizenli olarak gdzden
gecirilmis  olmalidir.  Gilivenlik duvarlar1 ve IDS/IPS (Intrusion Detection
System/Intrusion Prevention System) kullanilarak ag trafigi izlenmis ve kontrol altinda
tutulmus olmalidir. Bu sistemler, anormal trafik davranislarini tespit ederek saldirilart
engellemis olabilmektedir. DDoS saldirilarina karsi bulut tabanli koruma hizmetlerinin
kullanilmas1 saglanmis ve ag segmentasyonu yapilarak saldirilarin yayilmasi 6nlenmis
olmalidir. UDP protokoliine yonelik olarak DNS giivenligi saglanmis, oran sinirlama
(rate limiting) uygulanmis ve gelen UDP paketleri dogrulanarak yalnizca mesru trafik
kabul edilmis olmalidir. ICMP ve IPv6-ICMP trafiginde gereksiz paketler filtrelenmis
ve ag haritalamasi saldirilarina kargi 6nlemler alinmis olmalidir.
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Genel giivenlik onlemleri kapsaminda, ag cihazlar1 ve yazilimlart diizenli olarak
giincellenmis ve giivenlik agiklari kapatilmig olmalidir. Ag trafigi siirekli izlenmis ve
anormallikleri tespit etmek igin analiz araglari kullanilmig olmalidir. Calisanlara ag
giivenligi konusunda egitim verilerek farkindalik artirilmig ve kritik verilerin diizenli
olarak yedeklenmesi saglanmis olmalidir. Felaket kurtarma planlart olusturulmus ve
uygulanabilir hale getirilmis olmalidir.

Bu 6nlemler, Linux platformlarinda MITRE ATT&CK matrisine yonelik saldirilarin
etkili bir sekilde tespit edilmesi ve onlenmesi i¢in kritik dneme sahip olmustur. Bu
onlemler, sistemlerin giivenlik seviyesini yiikseltmis ve olasi siber tehditlere kars1 daha
direncli hale getirilmis olmustur.

Aragtirmamiz, Linux platformunda MITRE ATT&CK matrisinin saldirilarin
planlanmas1 ve uygulanmasi siirecindeki roliiniin ortaya koyulmus oldugu kabul
edilmistir. Bundan sonra yapilacak caligmalar, mevcut arastirmanmn bulgularina
dayanarak derinlemesine analizlerin sunulmus olabilecegi diisiiniilmektedir. Ozellikle,
farkli Linux dagitimlari iizerinde MITRE ATT&CK matrisi temelli daha karmagik ve
gercekei  saldirt  senaryolarinin  simiilasyonlarma  odaklanilmig  olabilecegi
ongoriilmektedir. Bu senaryolarin, giivenlik sistemlerinin tepki siireglerini ve saldiri
tespit mekanizmalarini nasil etkiledigini anlamak i¢in daha genis kapsamli bir veri
setinin kullanilmig olabilecegi tahmin edilmektedir. Ayrica, makalemizde belirtilen
savunma stratejilerinin, gercek diinya kosullarinda nasil uygulanabilecegi ve
iyilestirilebilecegi iizerine uygulamali ¢aligmalar yapilmis olabilecegi ifade
edilmektedir. Bu ¢aligmalar, Linux tabanli sistemlerde siber giivenlik 6nlemlerinin
gliclendirilmesine yonelik yeni yaklagimlarin gelistirilmesine katki saglanmis
olabilecektir.

Gelecekteki aragtirmalar, Linux sistemlerinde siber giivenligin artirilmasi i¢in yeni
teknoloji ve araclarin entegrasyonu hedeflenmis olmalidir. Ornegin, yapay zeka (Al)
ve makine 6grenimi (ML) tabanli tehdit analiz araglarinin kullanimi, MITRE ATT&CK
matrisinde belgelenen saldir1 taktiklerinin daha hizli ve etkin bir sekilde tespit edilmesi
icin 6nemli bir potansiyele sahip olmustur. Bu teknolojiler, biiyiik veri kiimelerinin
analiz edilerek anormal davraniglarin belirlenmesi ve saldirilarin olasi hedeflerinin
ongoriilmesi saglanmis olabilir. Ayrica, otomatik yanit mekanizmalarinin gelistirilmesi
ve bu teknolojilerle entegrasyonu, saldirilara karsi daha hizli tepki verilmesini saglamis
olabilir. Bu baglamda, Linux platformunda AI ve ML teknolojilerinin giivenlik
operasyonlarina nasil uygulanacagt ve mevcut savunma stratejilerinin nasil
iyilestirilecegi iizerine uygulamali ¢caligmalar yapilmis olmalidir. Bu caligmalar, siber
tehditlere karg1 savunma kapasitelerinin artirilmasi i¢in énemli bir adim olarak kabul
edilmis olabilir.

Yazarlarm Katkis1

Bu caligmada 1. yazar fikir, arastirma, veri toplama, analiz, bilgisayar ortaminin
saglanmasi, kaynak taramasi ve makalenin yazimi konusunda katkida bulunmustur. 2.
yazar diizeltme, gdzden geg¢irme, analiz ve yorum konusunda katki saglamistir.

Cikar Catismasi1 Beyam
Yazarlar arasinda herhangi bir ¢ikar ¢atigsmasi bulunmamaktadir.
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Arastirma ve Yaymn Etigi Beyam
Yapilan galismada arastirma ve yayin etigine uyulmustur.
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