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Oz: Bu makalede, suclarin sorusturulmasi ve
kovusturulmasi amaciyla Ceza Muhakemesi
Kanunu'nun 135-188. maddelerinde bir koruma
tedbiri olarak dizenlenmis olan iletisimin
denetlenmesi tedbiri, Avrupa Insan Haklar
Sézlesmesinin (AIHS) 8. maddesinde yer alan
ozel ve aile hayatina saygi hakki kapsaminda
ele alinip tartistlacaktir. Bu baglamda, dncelikle
iletisim kavraminin igerigi, tedbirin kapsam ve
amaci, tedbirin uygulanabilme sartlari, tedbirin
turleri, tedbir kapsamindaki kisiler, yetkili
merci ve tedbirin slresi aciklanacaktir.
Iletisimin denetlenmesi yoluyla elde edilen
igerigin delil degeri, tanikliktan ¢gekinme hakki
olan kisiler ve mudafiyle yapilan iletisimin
denetlenmesi, tesadifen elde edilen delillerin
akibeti tartigilacaktir. Konuya iligkin tartigmali
hususlar ve uygulamada yasanan tereddiitler,
Yargitay, Anayasa Mahkemesi kararlar1 ve
doktrinde yer alan gorusler dogrultusunda
tartigilarak 6nerilerde bulunulacaktir.

Ardindan, Avrupa Insan Haklar1
Mahkemesi'nin iletigimin denetlenmesi
konusundaki temel ictihatlarn ve verdigi
kararlarin kapsamli bir analizi yapilacak,
iletisimin denetlenmesi tedbirinin
uygulanabilmesi i¢in aranan asgari sartlar
agiklanacaktir. Nihayetinde, ATHM kararlarinda
ortaya konan ictihatlar ve ilkeler 1s181nda,
Turkiye’de mevcut mevzuatin AIHM ictihatlar
ile uyumlu olup olmadig: ve ihlal kararina konu
olabilecek hususlar agiklanacaktir.

Anahtar Kelimeler: Iletisimin denetlenmesi
tedbiri, telefon dinleme, ATHM kararlar:.

Abstract: In the light of Article 8 of the
European Convention on Human Rights which
protects right to respect for private and family
life, this article discusses the interception of
communications set out and defined in sections
185-188 of the Turkish Criminal Procedure Act.
The scope of the interception, people liable to
intercept warrants, the nature of the offences
which might give rise to such a warrant and the
authorization procedure will be explained. The
conditions and types of interception defined by
the Act, the provisions on duration, renewal
and cancellation of intercept warrants; the
procedure for examining, using and storing the
data will be outlined. The processing of
intercept material, the destruction of intercept
material, and the problems arising from the
different interpretations of the relevant
provisions will be addressed in accordance with
rulings of the Appeal Court, Constitutional
Court and comments of the other
commentators. Then, the article will review
well-established case law of the European Court
of Human Rights (ECHR) concerning
interception of communications.

After explaining case law and the approach of
the ECHR, the article will explain whether the
Turkish provisions concerning interception of
communications and their implementations are
compatible with the ECHR’s case law.
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GIRiS

Onceleri devlet tekelinde olan posta, telgraf ve telefon hizmetlerinden
ibaret telekominikasyon ya da iletisim hizmetlerinin o6zellestirilmesi,
ardindan cesitlenmesi, sifreli cep telefonlarinin ve iletisim aglarinin giderek
yayginlagmasi, tim ticari iligskilerin kiiresel 6lcekte ve elektronik ortamda
bas déndiiricii bir hizda gerceklesmesi, sug islenmesinin 6nlenmesi ve kamu
dizeninin saglanmasi amaciyla yurutilen iletisimin denetlenmesi
faaliyetlerinde de cesitlenmeye ve ayrintili dizenlemelerin yurarlige
konmasina neden olmustur.

Nitekim, baglangicta, telefon hatlarina paralel hat cekip dinleme
yapmaktan ibaret olan iletisim denetlenmesi faaliyetlerinin! de teknolojiye
ayak uydurmasi gerekmistir. Aksi bir durumun, basta terér suglar1 ve
uyusturucu madde ticareti olmak tizere uluslararasi nitelikli su¢larin, iletisim
dinyasimmin yarattign 6zgurlik ortaminda islenmesine uygun bir ortam
hazirlayacag: ve dolayistyla kamu diizeninin ve mili giivenligin bozulmasina
sebebiyet verecegi agiktir.?

Bununla beraber, devletin kamu gtvenligini saglama, bireylerin de
6zel hayatlarina ve kisisel hak ve 6zgurliklerine orantisiz bicimde miidahale
edilmedigini bilerek, izlendikleri ya da takip edildikleri korkusu olmaksizin
ginlik hayatin alisilagelmis faaliyetlerini yerine getirmesi noktasinda bir
dengenin de gozetilmesi gerekmektedir.?

Dolayisiyla bu makalede, suglarin sorusturulmasi ve kovusturulmasi
amacityla Ceza Muhakemesi Kanunu'nun (CMK) 135 ve devami
maddelerinde bir koruma tedbiri olarak duzenlenmis olan iletisimin
denetlenmesi tedbiri, Avrupa Insan Haklar1 Sézlesmesi'nint (AIHS)

1 Yunus Heper, “Telefon Dinleme Mevzuatimiz Avrupa Insan Haklar1 Mahkemesi
I¢tihatlarina Uygun mu?”, 8 (1), 2011, Cankaya University Journal of Law, ss. 51-76.

2 Peter Shields, “The Escalation of Telecommunications Surveillance, 14 (3), 2002,

Peace Review, ss.325-330, s.8325-326; Hakan Karakehya, Ceza Muhakemesi
Hukuku, 5. Baski, Nisan kitabevi, Eskigehir, 2028, 5.279-280.

3 Dan Ritchie, “Is it possible to define ‘privacies’ within the law? Reflections on the
‘securitisation’ debate and the interception of communications”, 23:1-2, 2009,
International Review of Law, Computers & Technology, ss. 25- 34 5.26; Feyzan
Ozbay, “Terérle Miicadelede Devletin Gozetlemesi Karsisinda Bireyin Ozel
Hayatinin Gizliliginin Korunmasi1 Hakkinin Kargilagtirmali Bir Degerlendirmesi
(Birlesik Krallik Ve Turkiye)”, C. LXXV, S.1, 2017, [UHFM, ss. 115-158; Hakan A.
Yavuz, “Ceza Yargilamasinda Bir Koruma Tedbiri Olarak Telekomiinikasyon
Yoluyla Yapilan Iletisimin Denetlenmesi”, S. 60, 2005, TBB Dergisi, s5.235-262,
5.242.

Insan haklarinin evrensel bir nitelige sahip oldugu, sadece Avrupa’ya 6zgi bir
kavram olmadig1 gercegi karsisinda, Insan Haklarmi ve Ana Hiirriyetleri
Korumaya dair Sé6zlesme’nin Tiirkce’ ye “Avrupa Insan Haklar1 Sézlesmesi (ATHS)”
yerine “Insan Haklar1 Avrupa Sézlesmesi (IHAS)” seklinde, S6zlesme hitkiimlerinin
taraf devletlerce uygularup uygulanmadiginm1  denetlemek {Uzere kurulan
mahkemenin ise Tiirk¢e’ ye “Avrupa Insan Haklar1 Mahkemesi (AIHM)” yerine
“Insan Haklar1 Avrupa Mahkemesi (IHAM)” seklinde aktarilmas1 gerektigi, yaygin
kullanimin yanlis oldugu diisiincesi paylasilmakla beraber, s6z konusu terimlerin
literatiirdeki yaygin kullanim sekli bu makalede de tercih edilmistir.
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8.maddesinde yer alan 6zel ve aile hayatina saygi hakki kapsaminda
degerlendirilip ele alinacaktir. 5411 sayili1 Bankacilik Kanunu gibi sug ve ceza
iceren 6zel kanunlarda yer alan iletisimin denetlenmesi tedbiri ile istihbarat
ve Onleme’® amach iletisim denetlenmesi tedbirleri makalenin kapsaminin
disindadir. Bu baglamda, iletisimin denetlenmesi tedbiri Ceza Muhakemesi
Kanunu'na ve ilgili Yonetmelik hukiimlerine gore tartisilacak olup konuya
iligkin tartismali hususlar ve uygulamada yasanan tereddiitler Yargitay
kararlarindan ve Anayasa Mahkemesi kararlarindan Ornekler vermek
suretiyle aciklanacaktir. Nihayetinde, Avrupa Insan Haklar1 Mahkemesi'nin
(AIHM) iletisimin denetlenmesi konusundaki temel ictihatlar1 ve verdigi
kararlarin kapsamli bir analizi yapilacak, iletisimin denetlenmesi tedbirinin
uygulanabilmesi igcin aranan asgari sartlar agiklanarak, Turkiye’de mevcut
mevzuatin AIHM ictihatlar1 ile uyumlu olup olmadig ve ihlal kararina konu
olabilecek hususlar tartisilacaktir.

LTEDBIRIN KAPSAM VE AMACI

CMK’'nin 135. maddesinde iletisimin denetlenmesi kapsaminda birden
fazla tedbirin ayni1 madde icerisinde duzenledigi gorilmektedir. Bu
tedbirlerden birincisi stpheli veya sanigin telekomunikasyon yoluyla
iletisiminin ~ dinlenmesi, kayda alinmasi ve sinyal bilgilerinin
degerlendirilmesi seklindedir (CMK m.185/1). Ikinci tedbir, siipheli veya
sanigin kullanmakta oldugu mobil telefonun yerinin tespit edilmesidir (CMK
m. 185/5). Uglincii tedbir ise sitpheli veya sanigin telekomiinikasyon yoluyla
iletisiminin tespit edilmesidir (CMK m.1835/6). Bu tedbirler kapsaminda,
iletisiminin  dinlenmesi, kayda alinmasi ve sinyal bilgilerinin
degerlendirilmesi delil elde etme amaciyla yapilabilir. Ikinci tedbir olan
sipheli veya sanmigin kullanmakta oldugu mobil telefonun yerinin tespit
edilmesinin (CMK m. 135/5) tek amaci stpheli veya sanigin yerinin
belirlenerek, yakalanabilmesidir. Nihayetinde, G¢linctu tedbir olan siipheli
veya sanigin telekomunikasyon yoluyla iletisiminin tespit edilmesinde (CMK
m.135/6) amag, iletisimin icerigine mudahale edilmeksizin arama, aranma
gibi bilgilerin elde edilmesidir.®

Iletisimin denetlenmesi, haberlesme 6zgirligine ve 6zel hayatin
dokunulmazligina karst bir sinirlama icerdiginden, konunun AIHSin
8.maddesi kapsaminda yer alan 6zel ve aile hayatina saygi hakki ile
Anayasanin 6zel hayatin gizliligine iligkin 20. maddesi ve haberlesme
hurriyetine  iligkin  22. maddesi kapsaminda  degerlendirilmesi
gerekmektedir. Buna gore, AIHSin 8. maddesi kapsaminda haberlesme
hakkina yapilacak bir miidahale, milli giivenlik, kamu givenligi, tilkenin
ekonomik refahi, diizenin korunmasi, su¢ islenmesinin 6énlenmesi, saglhigin
veya ahlakin veya baskalarinin hak ve o6zgurliklerinin korunmasi amaciyla

5  Mesut Pmarbagi, “Turk Hukukunda Onleyici Maksath Iletisimin Denetlenmesi
Tedbirinin Degerlendirilmesi”, 8 (2), Kasim 2014, Guvenlik Bilimleri Dergisi, s.41-
65.

6 Veli Ozer Ozbek / Koray Dogan / Pinar Bacaksiz, Ceza Muhakemesi Hukuku, 16.
Baski, Seckin, Ankara, 2023, s. 380.
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demokratik bir toplumda gerekli olan 6lciide ve kanunla 6ngérilmiis olmasi
kosuluyla s6z konusu olabilmektedir. 7

Bu hiikme paralel olarak Anayasa’nin 20. maddesinde “6zel hayatin
gizliligi” baghgr altinda herkesin, 6zel hayatina ve aile hayatina saygi
gosterilmesini isteme hakkina sahip oldugu, 6zel hayatin ve aile hayatinin
gizliligine dokunulamayacag belirtilmigtir. “Haberlesme hurriyeti” baglikli
22. maddesinde ise herkesin haberlesme hurriyetine sahip oldugu milli
guvenlik, kamu diizeni, su¢ islenmesinin 6nlenmesi, genel saglik ve genel
ahlakin korunmasi veya bagkalarinin hak ve o6zgurliklerinin korunmasi
sebeplerinden biri veya birkacina bagl olarak usuliine gore verilmis hakim
karar1 olmadikg¢a; yine bu sebeplere bagli olarak gecikmesinde sakinca
bulunan hallerde de kanunla vyetkili kilinmis merciin yazili emri
bulunmadik¢a;  haberlesmenin  engellenemeyecegi  ve  gizliligine
dokunulamayacag belirtilmistir.

AIHS’in 8., Anayasamin 20. ve 22. maddeleri dogrultusunda,
telekomiinikasyon yoluyla yapilan iletisim, istihbarat, su¢ islenmesinin
onlenmesi veya igslenmis olan suglarin sorusturma ve kovusturmasinda delil
elde edilmesi amaciyla denetlenebilir.® Bunlardan suglarin sorusturulmas ve
kovusturulmasi amaciyla iletisimin denetlenmesi CMK'nin 185 ve devami
maddelerinde diizenlenmis iken 6nleme ve istihbarat amaciyla iletisimin
denetlenmesi 2559 sayili Polis ve Vazife ve Salahiyet Kanununun EK. 7.
maddesinde, 2808 sayilit Jandarma Teskilat Gérev ve Yetkileri Kanunu'nun
EK. 5. maddesinde ve 2937 sayili Devlet Istihbarat Hizmetleri ve Milli
Istihbarat Tegkilati Kanunu'nun 6.maddesinde diizenlenmistir. Bu farklilik
sebebiyle, doktrinde CMK’da diizenlenen adli nitelikteki iletisimin
denetlenmesinin bir “koruma tedbiri” oldugu, o6nleme amach iletisimin
denetlenmesinin ise “delile gétiiren vasita” olarak nitelendirilmesi gerektigi
belirtilmektedir.?

Ozelin ve o6zel alanin tamimlanmasi 6teden beri akademik
tartismalarin konusu olmakla beraber, CMK iletisimin denetlenmesine
imkan vererek Anayasaya ile korunan o6zel alana mudahaleyi mumkin
kilmigtir'® Bu baglamda, bir sugun sorusturulmast ve kovusturulmasi
kapsaminda CMK'nin 135. maddesinde belirtilen usul disinda hi¢ kimse, bir
baskasinin telekomiinikasyon yoluyla iletisimini dinleyemez ve kayda
alamaz (CMK m. 135/9). Nitekim Yargitay’a gore, istihbarat amacli yapilan

7 https://www.echr.coe.int/Documents/Convention_TUR.pdf (s.e.t. 21.08.2024).

8 Cumhur $Sahin / Neslihan Goktirk, Ceza Muhakemesi Hukuku-1, 11. Basi, Seckin,
Ankara, 2020, s. 877; Veysel Candan Canoglu, Ceza Muhakemesi Hukukunda Gizli
Koruma Tedbirleri, Adalet Yayinevi, Ankara, 2028, s. 56-57.

9 Ahmet Gokcen / Murat Balc1 / M. Emin Alsahin vd.,, Ceza Muhakemesi Hukuku II,
Adalet Yayinevi, Ankara, 2017, s.165; Mustafa Ozen, Ceza Muhakemesi Hukuku
Dersleri, Adalet Yayinevi, Ankara, 2017, s.450. Bununla beraber, Centel ve Zafere
gore, iletisimin denetlenmesi tedbiri kapsamina giren tiim tedbirler, daha ziyade
koruma tedbiri niteliginde olmayip delile ulagmak i¢in bagvurulan bir aragtirma
vasitasidir. Nur Centel / Hamide Zafer, Ceza Muhakemesi Hukuku, 21. Bas1. Beta,
Istanbul, 2022, s. 495.

10 Yener Unver / Hakan Hakeri, Ceza Muhakemesi Hukuku, 19. Baski, Adalet
Yayinevi, Ankara, 2022, s. 440.
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iletisimin tespiti ve dinlenilmesi sonucunda ulasilan bulgular ceza
yargillamasinda delil olarak kullanilamaz. Ancak ceza sorusturmasinin
baslatilmasina dayanak olusturabilir. 1!

I1. ILETISIM KAVRAMI

Ceza Muhakemesi Kanununun “Koruma Tedbirleri” baglikli
Dérdinct Kisminin Besinci Boluimi, “Telekomiinikasyon Yoluyla Yapilan
Iletisimin Denetlenmesi” basligini tasimakta olup konuya iliskin 185. madde
“Iletigimin tespiti, dinlenmesi ve kayda alinmasi” bashgim icermektedir.
Dolayisiyla CMKnin “telekomiinikasyon” ve “iletisim” kavramlarim
birbirinin yerine kullandig1 goérilmektedir. Oysa ayni konunun farkh
deyimlerle ifade edilmesi yerinde olmadig1 gibi iletisimin denetlenmesi
tedbiri kapsaminda yukarda agiklandig: Gizere, 135. maddenin iceriginde yer
alan tedbirler iletisimin tespiti, dinlenmesi ve kayda alinmasi disinda, sinyal
bilgilerinin degerlendirilmesi, mobil telefonun yerinin belirlenmesi
tedbirlerini de kapsamaktadir.l? Dolayisiyla tedbire iligkin madde baglig ile
icerigi birbiriyle 6rtusmemektedir.!3

Telekomiinikasyon, “Telekomiinikasyon Yoluyla Yapilan Iletisimin
Tespiti, Dinlenmesi, Sinyal Bilgilerinin Degerlendirilmesi Ve Kayda
Alinmasina Dair Usul Ve Esaslar Ile [Telekomiinikasyon Iletigim
Bagkanlhiginin]¥ Kurulug, Gorev Ve Yetkileri Hakkinda Yoénetmeligin”
(Yonetmelik)® 3.maddesinde “Her tirli isaret, sembol, ses ve gorintinin ve
elekirik sinyallerine doniistiriilebilen her tirlii verinin kablo, telsiz, optik, elektrik,
manyetik, elektromanyetik, elektrokimyasal, elekiromekanik ve diger iletim sistemleri
vasitastyla iletilmesi, gonderilmesi ve alinmast” seklinde tanimlanmaistir.
Dolayisiyla, telekomiinikasyon  tanimindan  hareketle, iletisimin
denetlenmesi, kablo, telsiz, optik, elektrik, manyetik, elektromanyetik,
elektrokimyasal, elektromekanik ve diger iletim sistemleri vasitasiyla kisiler
arasinda isaret, sembol, ses, goérunti ya da elektrik sinyaline

' Ozbek / Dogan / Bacaksiz, s. 380; Ozen, s. 454; Yargitay Ceza Genel Kurulu, E:
2011/ 9-98 ve K:2011/95 T:17.05. 2011, (www.corpus.com.tr), Unver / Hakeri, s. 476.

12 Centel / Zafer, s. 493; Ozbek / Dogan / Bacaksiz s. 879-380; Ozen, s.451.

13 Tedbirlerin igerigini aciklamak tizere 14.02.2007 tarih ve 26434 sayili Resmi
Gazete’ de “Ceza Muhakemesi Kanununda Ongériilen Telekomiinikasyon Yoluyla
Yapilan Iletisimin Denetlenmesi, Gizli Sorusturmaci ve Teknik Araclarla izleme
Tedbirlerinin Uygulanmasma Iliskin Yénetmelik” yayimlanmistir. Ancak s6z
konusu Yoénetmelik, Danigtay 10. Dava Dairesinin 09.03.2017 tarih ve E:
2012/1001, K:2017/1361 sayil1 karar1 ile iptal edilmisgtir.

14 17.08.2016 tarih ve 671 sayili KHKnin 22. maddesi uyarinca Telekomunikasyon
Iletisim Baskanlhig1 kapatilmis olup bu kuruma yapilan atiflarin Bilgi Teknolojileri
ve lletisim Kurumu Bagkanligima yapilmig sayilmasi gerektigi ifade edilmistir.
Bilgi Teknolojileri ve Iletisim Kurumu Bagkanlhiginin iletisimin denetlenmesi
tedbiri kapsaminda gérev ve sorumluluklarina iligkin olarak bkz. Mehmet Fatih
Gurkan, “Duizenleyici Ve Denetleyici Kurum Olarak Bilgi Teknolojileri Ve Iletisim
Kurumu (Btk)”, C. 4, S.2, 2018, Inénit Universitesi Hukuk Fakiiltesi Dergisi, s5.383-
356.

5 RG,10.11.2005, S. 25989.
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donustirilebilen veri yoluyla gerceklesen iletisimin, iletisim sistemlerine ya
da veri nakil/iletim araglarina girilerek bilgi edinilmesini ve bu bilgilerin
degerlendirilmesini kapsamaktadir. Bu itibarla, klasik posta ve telgraf!®
disindaki, stpheli veya sanigin sabit telefon goriusmeleri, uluslararasi
gorusmeleri, GSM goérismeleri, uydu gorismeleri, WhatsApp gorasmeleri,
internet aracihigiyla yaptigi her turli gorismeler, elektronik posta
iletisimiyle, faks ve benzeri araglarla yapilan iletisim madde
kapsamindadir.”” Bununla beraber iletisim ve ileti kavramlar1 arasinda ayrim
yapan, haberlesmeye iliskin herhangi bir verinin dosyalanip kaydedilmeden
6nceki asamasini CMK’'nin 135 ve 138. maddeleri kapsaminda degerlendiren,
dosyalandiktan sonra ise artik bu verinin CMK'nin 134. maddesi kapsaminda
“bilgisayarlarda, bilgisayar programlarinda ve kutiklerinde arama,
kopyalama ve elkoyma” hukiumlerine tabi olacaginmi belirten gorusler
bulunmaktadir.’® Yine SMS mesajlarinin CMK'da dizenlenmedigi,
dolayistyla CMK 1385 ve devami maddeleri kapsaminda olamayacagi!® ve
elektronik posta yoluyla yapilan iletisimin de 135. madde kapsaminda yer
almadigi iddia edilmektedir. 2°

IIl. TEDBIRIN UYGULANABILME SARTLARI VE TEDBIR
KAPSAMINDAKI KiSILER

A. TEDBIRIN SARTLARI

1. Sorusturma veya Kovusturmanin Bulunmasi

CMK’nin 135. maddesi geregince tedbire miiracaat edilebilmesi igin
oncelikle bir su¢ dolayisiyla yuriitilen sorusturma veya kovusturmanin
bulunmas1 gerekir. Yargitay Ceza Genel Kurulu'nun en son kararlarina gore,
Cumhuriyet Savciligina veya Cumbhuriyet savcisinin emir ve talimatlar ile
gorev yapan adli kolluga ihbar veya sikayette bulunulmasit halinde
sorusturma baglamis olacaktr.?! Dolayisiyla bundan 6nceki strecgte adli

16 Feridun Yenisey /Ayse Nuhoglu, Ceza Muhakemesi Hukuku, 11. Baski, Seckin,
Ankara, 2023, s. 480.

7" Gékcen / Bala1 /Alsahin vd, s. 167; Unver / Hakeri, s. 441; Bahri Ozttirk / Behiye
Eker Kazanci / Sesim Soyer Guleg, Ceza Muhakemesi Hukukunda Koruma
Tedbirleri, 4. Basi, Seckin, Ankara, 2021, 5.276.

18 Ersan Sen, Turk Hukukunda Telefon Dinleme, Gizli Sorusturmaci X Muhbir, 5
Basi, Ankara, 2011, s.85.

9 Sen, 5.85

20 Asuman Aytekin Inceoglu, “Ttirk Hukukunda Adli Amach fletisimin Denetlenmesi,
Ugur Alacakaptan’a Armagan”, Cl. 2008, Legal kitabevi, ss. 103-126, 5.106 vd.

2 “CMKmin 2. maddesinin birinci fikrasinin (e) bendinde sorusturmanin “Kanuna
gore yetkili mercilerce su¢ sliphesinin 6grenilmesinden iddianamenin kabuliine
kadar gecen evre” olarak tanimlanmasi, aynm1 Kanun'un 158. maddesinde suga
iligkin ihbarin Cumhuriyet Savciligi veya kolluk makamlarina yapilabileceginin
belirtilmesi, sug Gstt hali gibi durumlarda kolluga gerekli tedbirleri almaya olanak
veren diuzenlemelerin mevcut olmasi, anilan Kanun'un 160. maddesindeki sug
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kolluk gorevi bulunmayan idari makamlar tarafindan yapilan idari
incelemelerde Ornegin, Gelir idaresi Baskanligi tarafindan yapilan vergi
incelemeleri kapsaminda,?> Adalet Mufettisi tarafindan yapilan disiplin
incelemelerinde??® iletisimin denetlenmesi yoluna gidilemez. Tedbire
islenmis veya islenmekte olan bir sugun delillerine ulasmak icin bagvurulur.
Tesebbus hali de sucun 6zel bir gérunts bigcimi oldugundan bu hal i¢in de
tedbire bagvurulabilir. Ancak katalog suclarin hazirlik hareketlerine
baslanmis olmasi tedbire basvurmay: hakli kilmaz. Cinka kanunda agikc¢a
diizenlenmeyen hallerde hazirlik hareketleri cezalandirilmaz. 2

2. Kuvvetli Suphe Sebeplerinin Varligi

Tedbirin uygulanabilmesi i¢in “sug¢ islendigine iliskin somut delillere
dayanan kuvvetli siiphe sebeplerinin varlig1” gerekmektedir. CMK’nin 135.
maddesinin birinci fikrasinda yer alan “somut delilere dayanan” ibaresi
madde metnine 21/2/2014 tarihli ve 6526 sayili Kanunun 12.maddesiyle
eklenmistir. S6z konusu degisikligin gerekcesinde ise tatmin edici bir ifade
yer almamaktadir.?’> Bu degisiklik oOncesinde Yargitay, CMKnin 135.
maddesinde aranan siphe derecesini kuvvetli stipheye varmayan, ancak
somut olgu ve olaylarla desteklenen muisahhas bir olgu haline gelmis basit
siphe olarak kabul etmekteydi.?6 Degisiklikten sonra maddenin yorumuna

haberini alan Cumbhuriyet savcisinin igin gercegini aragtirmaya baslayacagi
seklindeki hikmin sorusturmanin baglangic anini goésteren bir hikim degil
Cumbhuriyet savcisinin sorusturma yapma veya yaptirma yukamlalaga ve
konumunu ifade eden bir dizenleme olmasi hususlarn1  birlikte
degerlendirildiginde, Cumhuriyet Savciligina veya Cumhuriyet savcisinin emir ve
talimatlari ile gérev yapan adli kolluga ihbar veya sikayette bulunulmasi halinde de
sorusturma baglamigs olacaktir.” (Yargitay Ceza Genel Kurulu, E: 2019/8-388, K:
2020/332, T: 30.6.2020, (www. corpus.com.tr).

22 Yenisey / Nuhoglu, s. 475.

2 Hasan Erdogan Karari, AYM, Yuce Divan, E: 2011/1, K: 2012/1, K.T. 19.12. 2012,
s.1566-157;  https://www.anayasa.gov.tr/tr/kararlar/yuce-divan/, (s.e.t.21.08.2024),
Yenisey / Nuhoglu s.491.

24 Nur Centel, “5271 Sayili Ceza Muhakemesi Kanunu'na Goére Telekomiinikasyon
Yoluyla Yapilan Iletisimin Denetlenmesi”, Prof. Dr. Kéksal Bayraktar’a Armagan,
Cilt I, 2010, Galatasaray Universitesi Hukuk Fakiiltesi Dergisi, s5.161-192, 5.168;
Centel / Zafer, s.494; Yavuz, s.244.

% https://cdn.tbmm.gov.tr/KKBSPublicFile/D24/Y4/T2/WebOnergeMetni/
58£075d6-885¢- 43bf-9655-2cf2143d3558.pdf

26« .. Doktrinde ve uygulamada kabul edildigi Uizere, kuvvetli sipheden kasit, Alman
doktrininde benimsendigi Uizere, iletisimin denetlenmesi kararinin verilebilmesi
icin ¢ok basit bir su¢ siphesinin varlig1 yeterli ise de, sug¢ isglendigine iligkin
belirtilerin kuvvetli olmasi1 gerekir. Buradaki amag keyfiligi 6nlemek, somut
olgulara dayanan kuvvetli belirtilerin varligim1 6ngérmek, fakat kisi hakkinda
siphenin henliz yogunlagsmamis olmasi durumunda da, iletisimin denetlenmesi
kararinin verilebilmesini saglamaktir. Telefon dinleme en son ¢are oldugu i¢in bu
kadar kuvvetli bir siiphenin varlig1 aransa idi, zaten buitin deliller elde olunacag:
icin telefon dinleme yolu gereksiz kalacakti. Bu nedenle iletisimin dinlenmesi
karar1 basit suphe ile verilir. Bu sekilde basit sliphe kuvvetli belirtilere bagh
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iligkin degisik gorusler ileri sturulmis ise de?” “somut delillere dayanan
kuvvetli siphe” deyimi, samigin mahktm edilmesi konusunda yiiksek bir
olasilik bulundugu biciminde anlasilmamalidir. Bu durumda tedbire
bagsvurmak, asagida aciklanacagi Uzere oranlilik ilkesi bakimindan uygun
olmayacaktir.?8

Yine madde metninden gecen “somut delillere dayanan” ibaresi
malumun ilan1?® veya kendi igerisinde c¢elisen bir ifade olarak
gozikmektedir. Clinki, sanik hakkinda buytk bir ihtimalle mahkumiyetine
yetecek yogunlukta delile ulagilmigsa artik bu tedbire basvurulmasina gerek
kalmamis demektir.3® Bizim de katildigimiz gorise gore, s6z konusu
degisiklik ile kanun koyucu tedbirin kétiiye kullanilmasini ve basit bir siphe
ile yetinilmesini o6nlemeyi amaclamis, tedbirin sadece katalog suglar
bakimindan kabul edilmesi ve tedbirin 6zel hayatin gizliligine ve haberlesme
hirriyetine agir bir miidahalede bulunmas1 sebebiyle, tedbirin
uygulanabilmesi icin siiphenin basit bir baslangi¢ siphesinden daha yogun
ama yeterli ya da kuvvetli siphe derecesine ulagsmasi zorunlulugu olmayan
bir siphe derecesinde olmas: sartini aramigtir.?!

Bu nedenle madde metninde gegen “somut delillere dayanan” deyimi
de “sugun iglendigine dair somut olgulara dayanma” seklinde anlagilmalidir.
Ornegin uyusturucu naklinde kullandigi tespit edilen kamyonun éntnde
durdugu evin telefonu diger somut emarelerle destekleniyorsa
dinlenmelidir.32

3. Bagka Suretle Delil Elde Edilmesi Imkaninin Bulunmamasi

Temel hak ve ozgurliklere agir bir mudahale olusturdugundan,
iletisimin denetlenmesi tedbirine orantililik ilkesi geregi son care olarak
bagvurulmali, bagka tiirla delil elde etme olanagi var ise 6énce bu yontemler
denenmelidir. Bu baglamda, baska suretle delil elde etme olanaginin
bulunmamasi kogulu tedbirler arasinda bir 6ncelik ve sonralik iligkisini ifade
etmekte olup temel hak ve 6zgurliklere en az miidahale iceren tedbirin
tercih edilmesi gerekmektedir.3® Nitekim tedbirin uygulanabilmesi i¢in
klasik tedbirler denilen arama, ifade alma, elkoyma ve benzeri tedbirlerin
“olaym arastirilmast veya siphelinin bulundugu vyerin tespit edilmesi bakimindan
basart umudu ortaya koymamast veya béyle bir umut goziikse bile, gisterilecek

musahhas bir olgu haline getirilmistir. Dedikodular test edilmemis séylentiler veya
tahminler dinleme karar1 verilmesi i¢in yeterli degildir.” Yargitay 5. CD, E: 2009/1,
K:2009/5, T: 05.06.2009, (www.corpus.com.tr).

27 Bkz, Ozen, s. 457-458.

28 Oztiirk / Kazanci /Giileg, 5.284.

29 Ogzen, s.458.

30 Ozturk / Kazanci /Giileg, 5.284.

31 Centel / Zafer, 5.498-499, Ozbek / Dogan / Bacaksiz, s. 384.
32 Ozbek / Dogan / Bacaksiz, s. 384.

3 Centel / Zafer 5.499; Ozen, s. 458; Ozbek / Dogan / Bacaksiz, s. 884; Oztiirk /
Kazanci /Giileg, s.286-287; Yavuz, s. 247.
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gayretin, elde edilecek sonuca oranla ¢ok agir bedel édemeyi gerektirmesi”3* sarttir.
Buna ragmen, iletisimin denetlenmesi tedbirine son c¢are olarak
basvurulmasi ilkesi uygulamada genellikle goz ardi edilmektedir. Iletisimin
denetlenmesi arama ve elkoyma tedbirlerine gére kronolojik olarak 6nce
uygulanmakta, o6nce iletisim denetlenerek Ornegin uyusturucunun
muhtemel yeri (konut-tasit) tespit edilmekte, sonra arama ve elkoyma
tedbirine bagvurulmaktadir. Boylece iletisimin denetlenmesi sorusturmanin
kronolojik olarak ilk ve kimi zaman neredeyse tek delil elde etme yontemi
olarak karsimiza cikmaktadir.3?

4. Katalog Su¢ Kapsaminda Yer Alma

CMK’nin 185/8. maddesi geregince, dinleme, kayda alma ve sinyal
bilgilerinin degerlendirilmesi tedbirine sadece Kanunda sayilan katalog
suclar bakimindan bagvurulabilir.36 Kanunda sayilan katalog suclar diginda

3% Yenisey / Nuhoglu, s.477.

% Cumhur S$ahin, “Telekomiinikasyon Yoluyla Iletisimin Denetlenmesi-Yargitay
Kararlar1 Cercevesinde Bir Degerlendirme”, C. XI, S.1-2, 2007, Gazi Universitesi
Hukuk Fakiltesi Dergisi, ss.1095-1112.

36 CMK madde 135/8:

Bu madde kapsaminda dinleme, kayda alma ve sinyal bilgilerinin
degerlendirilmesine iligkin hikimler ancak asagida sayilan suclarla ilgili olarak
uygulanabilir:

a) Turk Ceza Kanununda yer alan;

1. Go¢men kacgak¢iligi ve insan ticareti (madde 79, 80) ile organ veya doku ticareti
(madde 91),

2. Kasten 6ldarme (madde 81, 82, 83),

3. Iskence (madde 94, 95),

4. Cinsel saldir (birinci fikra hari¢, madde 102),
5. Gocuklarin cinsel istismar1 (madde 103),

6. Nitelikli hirsizhik (madde 142) ve yagma (madde 148, 149)ile nitelikli
dolandiricilik (madde 158),

7. Uyusturucu veya uyarict madde imal ve ticareti (madde 188),

8. Parada sahtecilik (madde 197),

9. Sug islemek amaciyla 6rgit kurma (madde 220, fikra Gg),
10.Fuhus (madde 227),

11.1haleye fesat karistirma (madde 285),

12.Tefecilik (madde 241),

13. Rigvet (madde 252),

14. Sugtan kaynaklanan malvarlig1 degerlerini aklama (madde 282),
15. Devletin birligini ve tilke biitinligunt bozmak (madde 302),

16. Anayasal Diizene ve Bu Diizenin Isleyisine Kars1 Suclar (madde 809, 311, 312,
313, 314, 315, 316),

17. Devlet Sirlarina Kars1 Suglar ve Casusluk (madde 328, 329, 330, 331, 333, 334,
335, 336, 337) suglari,
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dinleme, kayda alma ve sinyal bilgilerinin degerlendirilmesi tedbirine sug ve
ceza iceren Ozel kanunlarda yer alan belli su¢ tipleri igin
basvurulabilmektedir.3’” Mobil telefonun yerinin tespiti ile iletisimin tespiti
ise butin suglarla ilgili olarak alinabilecek bir karardir.38

Bu baglamda, sorusturmanin baglangicinda katalog suglar kapsaminda
yer alan bir eylemin, sonradan bu kapsamda olmadiginin anlasilmasi halinde
iletisimin  denetlenmesi suretiyle elde edilen delillerin kullanilip
kullanilamayacagi sorunu ortaya cikmaktadir. Su¢ vasfinin degismesi
halinde iletisimin denetlenmesi suretiyle elde edilen delillerin akibeti
konusunda bir¢cok dustnce ileri stralmustir.?® Bu konuda, Kanunun lafzina
ve ruhuna, bilahare aktarilacak AIHM ictihatlarina, gerekse Anayasa’ya
uygun olan yaklagim, su¢ vasfinin degismesi ve yeni sucun katalog suclar
arasinda yer almamas: halinde tedbire derhal son verilmesi gerektigidir.
Doénusen yeni sug katalog kapsaminda olsa bile, tedbire devam edilebilmesi
icin gerekli tim kosullarin bulunup bulunmadig: tekrar arastirilmali ve bu
konuda yeni bir karar verilmelidir.*® Ancak, tedbir kararinmin alinmasi
strasinda sugun katalog su¢ kapsaminda yer aldig1 diisiincesine neden olacak
hakli sebeplerin bulunmasi ve kanundaki tim kosullarin karsilanmasi
durumunda, alinan bir tedbir karar1 sonucunda elde edilen delillerin,
sonradan su¢ vasfinin degismesi ve eylemin katalog su¢ kapsaminda
bulunmayan bagka bir suca déntsmesi halinde, hukuka aykir1 sayilmamasi

b) Atesli Silahlar ve Bigaklar ile Diger Aletler Hakkinda Kanunda tanimlanan silah
kagakciligl (madde 12) suglari,

¢) Bankalar Kanunu'nun 22. maddesinin (3) ve (4) numaral fikralarinda tanimlanan
zimmet sucu,

d) Kagak¢ilikla Micadele Kanunu'nda tanimlanan ve hapis cezasini gerektiren
suglar,

e) Kultur ve Tabiat Varliklarini Koruma Kanunu'nun 68 ve 74. maddelerinde
tanimlanan suglar.

37 CMK’nin 1385/8. maddesinde sayilan katalog suglar disinda kalan suglar i¢in iletigimin

denetlenmesi tedbirinin uygulanmasi, su¢ ve ceza igeren 6zel kanunlarda belli sug
tipleri icin mimkun olabilmektedir. Ancak bu 6zel kanunlar da Ceza Muhakemesi
Kanununun 135. maddesindeki usulin takip edilmesi gerektigini belirtmektedir.
Nitekim, 31.03. 201l tarihli ve 6222 sayih “Sporda Siddet ve Dizensizligin
Onlenmesine Dair Kanun” un 11. maddesinde tanimlanan “sike ve tegvik primi” fiili
kapsaminda, kanunun 23. maddesinin ikinci fikrasi geregince, 19.10.2005 tarihli ve
5411 sayili Bankacilik Kanunu'nun 160. maddesinin Gi¢linct fikrasinda tanimlanan
“zimmet” su¢larinda kanunun 166/b maddesi geregince, CMK'nin 185. maddesinin
uygulanmast mimkiindir. Yine 2313 sayili “Uyusturucu Maddelerin Murakabesi
Hakkinda Kanun” un 23. maddesi geregince “esrar elde etmek icin kenevir ekmek”
sucu ile 7258 sayili “Futbol ve Diger Spor Musabakalarinda Bahis ve Sans
Oyunlarinin Dizenlenmesi Hakkinda Kanun” un 5/1-a, b, ¢ ve ¢ bentlerinde
belirtilen suglar (bahis suglar) ile TCK'nin 228/3 ve 4. fikralarinda belirtilen suglar
icin tedbirin uygulanmasi miamkiandur.

38 (Ozbek / Dogan / Bacaksiz, s, 382.
39 Unver / Hakeri, s.446-451.
40 Ayniyénde, Ozen, s. 456.
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gerekir.#' Nitekim Yargitay, rusvet sucunun her zaman goérevi kotiye
kullanma suguna doénusebilmesi ihtimalinde oldugu gibi, her zaman
birbirine déniisme ihtimali olan yakin suclar bakimindan, katalog su¢ olan
rusvet sucundan hareketle verilen bir denetleme karari sonucunda elde
edilen delilin, sugun sonradan gorevi kotiiye kullanma suguna dénismesi
halinde, hukuka uygun oldugunu ve goérevi koétiiye kullanma sugunun
ispatinda kullanilabilecegini kabul etmektedir. 42

B. TEDBIR KAPSAMINDAKI KiSILER

Iletisimin denetlenmesi tedbirine esas itibariyle bir su¢ dolayisiyla
yapilan sorusturma ve kovusturmada delil elde etme amacyla
basvurulacagindan, tedbirin de muhataba esas itibariyle stipheli veya saniktir.
Ancak asagida acgiklanacagi uzere, sinyal bilgilerinin degerlendirilmesi
tedbirinde oldugu gibi, belli bir zaman diliminde belli bir istasyonda iletigim
kuran herkesin sinyal bilgilerinin degerlendirilmesi mimkin oldugundan,
tedbirden tUglincih kisgilerin etkilenmesi olasidir.*® Yine CMK disindaki
kanunlardan kaynaklanan Onleme ve istihbarat amaciyla iletisimin
denetlenmesi tedbirinde, Uclnci kisiler tedbirden etkilenebilmektedir.
Ornegin, 2559 sayili Polis Vazife ve Salihiyet Kanunu'na eklenen “Kayip
cocuklarin aragtirilmas1” baghkhh 13/A maddesi geregince, kaybolan
cocuklarin bulunmasi amaciyla, polis, sulh ceza hakiminin veya
gecikmesinde sakinca bulunan hallerde milki idare amirinin yazili veya
sonradan yazili hale getirilmek tzere s6zIi emri ile kayip cocuga ait veya
baskasina ait olmakla birlikte kayip cocuk tarafindan kullanilan araglarla
yapilan iletisimi denetleyebilir ve sinyal bilgilerini degerlendirebilir.

Denetlenecek iletisimin belirli hale getirilmesini saglamak ve
muhatab1 diginda bagka kimseler ile yapilacak iletisimin denetlenmesini
onlemek Uzere, CMK'nin 135.maddesinin ikinci ve doérdincua fikralarinda
diizenlemeler yapilmistir. Buna gore, talepte bulunulurken hakkinda tedbir
karar1 verilecek hattin veya iletisim aracinin sahibini ve biliniyorsa
kullanicisin1 gosterir belge veya rapor talebe eklenmelidir. Yine verilen
kararda, yiuklenen sugun turd, hakkinda tedbir uygulanacak kisinin kimligi,
iletisim aracinin tard, telefon numaras1 veya iletisim baglantisini tespite
imkan veren kodu, tedbirin tir(, kapsami ve stiresi belirtilmelidir.

# Seydi Kaymaz, Ceza Muhakemesinde Telekomiinikasyon Yoluyla Yapilan
Iletisimin Denetlenmesi 2. Baski, Seckin, Ankara, 2011, s. 454-455.

42 Yargitay Ceza Genel Kurulu, E: 2006/154, K: 2007/145, T: 12.06. 2007; Yargitay 5.
CD, E: 2010/1192, K:2012/11385, T:14.11.2012, (www.corpus.com.tr). Ayrica bkz.
Seckin Kocer “Iletisimin Denetlenmesi Tedbirinde Tesadufen Elde Edilen
Deliller”, S.65, 2020, Adalet Dergisi, ss.441-462, s.454.

4 Sahin / Gokturk, s. 381; Sahin, s.1099.
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Dolayisiyla iletisimin denetlenmesine iligkin kararda kimlik bilgileri
yerine birtakim kod isimlere yer verilmesi kanuna aykiridir ve haberlesme
Ozgurliginin ihlali niteligindedir.*4

IV. TEDBIRIN TURLERI VE YETKILI MERCI
A. TEDBIRIN TURLERI

1. lletisimin Dinlenmesi ve Kayda Alinmas1

Iletigimin dinlenmesi, telli veya telsiz telefonla ya da internet
tizerinden yapilan gériismeler acisindan gecerlidir. Iletisimin kayda alinmasi
ise telli veya telsiz telefonla ya da internet tizerinden yapilan gériismelerdeki
ses veya goruntiler agisindan s6z konusu oldugu gibi, elektronik posta
yoluyla yapilan iletisimin icerigi hakkinda da uygulanabilir.#® Ancak kayda
alma olmaksizin iletisimin dinlenmesi tek basina bir anlam ifade
etmemektedir. Ciplak kulakla yapilan ses dinlemesi iletisimin dinlenmesi
kapsaminda olmadigi*¢ gibi dinleme sonucu elde edilen bilgilerin delil
degeri tagiyabilmesi icin kayda almmas1 zorunludur.#’ Kaydin da teknik
araclar ile gerceklesmesi gerekir. Ilgilinin duydugunu yazmasi veya sekil
cizmesi teknik araglarla olmadig igin iletisimin kayda alinmasi kapsamina
girmez.48

Iletisimin bizzat magdur tarafindan kayit altina alinmasi durumunda,
bu kayitlarin akibetinin ne olacagi tartismalidir. Bu hususta, degisik gortisler
ileri stiralmistiir. Bu baglamda, bagka tirli delil elde etme ve vyetkili
makamlara bagvurma olanaginin bulunmadig1 ani gelisen olaylarda ya da
hakaret veya tehdit gibi suclarda, kars: tarafin rizasi olmaksizin iletigimin
kaydedilmesi halinde, bu tur iletisim kayitlarinin yapilmasinin mesru
savunma ya da mesru savunma benzeri hukuka uygunluk nedeni oldugu ve
ceza sorusturma ve kovusturmasinda kullanilabilecegi Yargitay Ceza Genel
Kurulu tarafindan kabul edilmistir.*® Ancak bu durumun megru savunmadan
cok hakkin kullanilmasi hukuka uygunluk nedeni olarak kabul edilmesi
gerektigini belirten yazarlar oldugu gibi’®® bu durumun hakarete veya
tehdide ugrayan magdurun kendi iletisimini kaydetmesi sebebiyle TCK'nin
26. maddesinin ikinci fikrasinda belirtilen magdurun rizasi®" hukuka uygun

44 Yasemin Congar ve digerleri Basvurusu, AYM, Basvuru No: 2013/7054, K.T.
06.01.2015, para. 63-65, RG, 09.05.2015, S.29350
(https://kararlarbilgibankasi.anayasa.gov.tr/BB/2013/7054), (s.e.t.21.08.2024).

4 Sahin / Gokturk, s.380.

4 Yenisey / Nuhoglu, s. 480.
47 Karakehya, 5.281.

4 Yenisey / Nuhoglu, s. 481.

49 Yargitay Ceza Genel Kurulu, E: 2010/5-187, K: 2011/181, T: 21.06.2011, (Ozen, s. 452;
Unver / Hakeri, s.443).

50 Ozen, s. 452-453.
5l Unver / Hakeri, s. 444.
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nedeni kapsaminda degerlendirilmesi gerektigini ifade eden yazarlar da
bulunmaktadir.52

Kanaatimizce, “mesru savunma benzeri” seklinde nitelendirmeler ya
da ifadeler kullanilarak yeni hukuka uygunluk sebepleri yaratilmasi
kanunilik ilkesine aykirilik tegkil eder. Yine ani gelisen olaylarda ya da
hakaret veya tehdit gibi suglarda, kars1 tarafin rizasi olmaksizin iletigimin
bizzat magdur tarafindan kaydedilmesi halinde, magdur kendisine yoénelik
bir saldirny1 6nlemek amaciyla hareket etmemekte, yaptig1 kayit islemi de
saldirty1  6nleyecek nitelikte bulunmamaktadir. Dolayisiyla magdur
tarafindan yapilan bu kayitta mesru savunma hukuka uygunluk nedeninin
uygulanmasi s6z konusu olamaz. Yine, haberlesme o6zgurligiu tek basina
magdur tarafindan kullanilabilen bir 6zgtrluk degildir. Haberlesen taraflarin
ortak ozgurlugudur.®® Dolayisiyla magdurun tzerinde tek bagina tasarrufta
bulunabilecegi bir hak ve o6zgurlik s6z konusu olmadigi icin, bu tur
kayitlarin yapilmasinin hakkin kullanilmasi hukuka uygunluk nedeni
kapsaminda da degerlendirilmesi mumkiin goéziikmemektedir. Magdur
tarafindan yapilan bu kaydin delil toplama amacina yoénelik olmasi ve
hakarete veya tehdide ugrayan magdurun kendisinin de taraf oldugu
iletisimi bizzat kaydetmesi sebebiyle, bu durumun TCK'nin 26. maddesinin
ikinci fikrasinda belirtilen magdurun rizast1 hukuka uygun nedeni
kapsaminda degerlendirilmesi daha uygun olacaktir.

Asagida ayrintilari ile agiklanacagi Gizere hakim tarafindan alinan veya
gecikmesinde sakinca bulunan hallerde hakim tarafindan sonradan
onaylanan iletisimin dinlenmesi ve kayda alinmasi kararlari, tedbirin
uygulanmasinda gorevli idari makam olan Bilgi Teknolojileri ve Iletisim
Kurumu Bagkanliginin (BTK) belirledigi sekilde, Cumbhuriyet savcisi
tarafindan iglemleri yerine getirmek Uzere gorevlendirilen kolluk
gorevlilerinin aidiyet numaras: ile birlikte, elektronik ortamda BTK’ ya
gonderilir. Dolayisiyla, kararlar igletmecilere génderilmez veya kolluk
mensubu ilgili servis saglayicisina gidip orada dinleme yapmaz. S6z konusu
karar hakkinda BTK tarafindan telekomiinikasyon hizmeti veren operatore
veya servis saglayicisina bildirimde bulunulur. Karar, telekomiinikasyon
hizmeti veren ilgili kurum goérevlileri ve Bagkanlik tarafindan istihdam
edilen iletisim ve teknik uzmanlarin goézetim ve nezaretinde kolluk
gorevlilerince yerine getirilir. Islemin bagladig ve bitirildigi tarih ve saat ile
islemi yapanin kimligi bir tutanakla saptamir (CMK m.137/1, Yonetmelik
m.14). Iletisimin denetlenmesi kararlarinin icra edilmesini koordine etmek
ve Yonetmelikte belirtilen diger islemleri yapmak tuzere, ilgili kolluk
biriminin (Emniyet Genel Mudurligi ve Jandarma Genel Komutanlign)
BTK’da bir temsilcisi bulundurulur (Yonetmelik, m.16).

52 Daha ayrintili bir tartisma icin bkz. Isa Bagbilytik, “Iletisim Sirasinda Elde Edilen
Gizli Ses Kayitlarinin Ceza Muhakemesinde Delil Olarak Kabul Edilebilirligi
Sorunu”, C.19, S.1, 2017, Dokuz Eylul Universitesi Hukuk Fakultesi Dergisi, ss.161-
204.

% Centel / Zafer, s. 499.
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2. Sinyal Bilgilerinin Degerlendirilmesi

Yonetmeligin  3/p maddesinde sinyal bilgisinin “Bir sebekede
haberlesmenin iletimi veya faturalama amaciyla islenen her tirli veriyi”, ifade
ettigi belirtilmektedir. Bu baglamda, telefon detay kayitlari, fatura bilgileri
esas olmak lizere, arayan, aranan, kullanilan cihaz ve yer bilgileri, sinyal
bilgilerin degerlendirilmesi tedbiri kapsaminda degerlendirilecek bilgiler
arasinda yer almaktadir. Bu tedbirde, kisiler arasindaki iletigim, iletisimin
icerigine mudahale edilmeksizin izlenmektedir.®* Tedbirde goériiymelerin
icerigi diginda kalan sinyal bilgileri ile siipheli veya sanik takip edilerek, ayni
glzergahtan ayni zaman dilimi igcerisinde ge¢mis olan kisilerin geriye dontik
olarak incelenmesi suretiyle bazi bilgilere ulasilmaya calisilmaktadir.%

Ancak CMK’'nin 135/1 maddesi geregince tedbirin hukuka uygun bir
tedbir sayilabilmesi icin ortada bir su¢ dolayisiyla yapilan sorusturma veya
kovusturmanin bulunmasi, sug islendigine iliskin somut delillere dayanan
kuvvetli siphe sebeplerinin varligr ve bagka suretle delil elde edilmesi
imkaninin bulunmamasi, nihayetinde kararin, hikim veya gecikmesinde
sakinca bulunan hallerde Cumhuriyet savcisinin karariyla alinmasi
gerekmektedir.

Sinyal bilgilerinin degerlendirilmesi tedbiri sipheli veya sanik iletisim
halinde iken uygulanabilmektedir. Dolayisiyla tedbir ile yapilacak islem
gelecege yoneliktir.?6 Yine CMK'nin 185/8 maddesine gore, tedbire ancak
kanunda sayilan katalog suglar bakimindan bagvurulabilir. Tedbir karari en
cok iki ay icin verilebilir. Bu stire, bir ay daha uzatilabilir. Ancak, érgitin
faaliyeti ¢ercevesinde iglenen suglarla ilgili olarak gerekli gérilmesi halinde,
hakim yukaridaki sturelere ek olarak her defasinda bir aydan fazla olmamak
ve toplam Ui¢ ay1 gegcmemek Uizere slirenin uzatilmasina karar verebilir (CMK
m.185/4).

3. Mobil Telefonun Yerinin Tespiti

CMK’nin 135/5 maddesi geregince, “Sipheli veya sanigin yakalanabilmesi
igin, mobil telefonun vyeri, hakim veya gecikmesinde sakinca bulunan hallerde
Cumhuriyet savcisinin kararina istinaden tespit edilebilir. Bu hususa iliskin olarak
verilen kararda, mobil telefon numarast ve tespit isleminin siresi belirtilir. Tespit
islemi en ok iki ay icin yapilabilir; bu siire, bir ay daha uzatilabilir”. Dolayisiyla
mobil telefonun vyerinin tespiti islemi katalog su¢ olup olmadigina
bakilmaksizin butin suglarla ilgili alinabilecek bir karardir. Tedbir en fazla 3
ayligina uygulanabilir ve siire mahkeme, hakim veya gecikmesinde sakinca
bulunan hallerde Cumbhuriyet savcis1 tarafindan verilen karar ile
baglamaktadr. 57

% Handan Yokus Seviik, “Postada El Koyma Ve Telekomiinikasyon Yoluyla Yapilan
Iletisimin Denetlenmesi”, S. 69, 2007, TBB Dergisi, ss.97-124, s.109.

% Sahin / Gokturk s. 382.
%  Canoglu, s.68.
% Canoglu, s. 108.
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Tedbire bagvurulmasi i¢in mobil telefonun guncel ve aktif bir iletisim
faaliyetinde bulunmas: sart olmadig1®® gibi telefonun stpheliye ait olmasi,
sipheli tarafindan kullaniliyor ve kullanilmis olmasi da gerekli degildir.
Onemli olan yeri tespit edilmeye caligilan mobil telefon aracihigiyla stipheli
veya saniga ulasilmasinin mimkin olmasidir.®® Hukim stpheli veya
sanigin etrafinda bulunan herkesin telefonunun yerinin tespitine imkan
tanimaktadir. Dolayisiyla orantililik ilkesi geregince herhangi bir kimsenin
degil, supheli veya sanikla irtibat1i ortaya konabilen Kkisilerin mobil
telefonunun yerinin tespitine imkan kilacak, alakasiz Gi¢ctinca kisilerin ise
tedbire mazur kalmasi ihtimalini 6énleyecek bir ifadenin Kanunda yer almasi
gerekir.5°

4. Tletigsimin tespiti

Yonetmeligin 3/i maddesine gore, iletisimin tespiti, “iletisimin icerigine
miidahale etmeden iletisim araglarimin diger iletisim araglarvyla kurdugu iletisime
tliskin arama, aranma, yer bilgisi ve kimlik bilgilerinin tespit edilmesine yonelik
islemler:” ifade eder. Bu nedenle, iletisimin tespitinde sadece hakkinda karar
verilen telefon vb. iletisim vasitasiyla yapilan veya bu vasitanin aranmasi
suretiyle yapilan goérismeler dinlenip kayda alinabilir. Ortam dinlemesi
yapilamaz. Ortam dinlemesi icin CMK'nin 140. maddesinde yer alan teknik
araclarla izleme tedbirinin uygulanmasi gerekir.

Dolayisiyla yalnizca sipheli veya sanik sifati bulunan kisilere ait
iletisim araclarinin diger iletisim araclariyla kurdugu iletisime iligkin arama,
aranma, yer bilgisi ve kimlik bilgileri, iletisimin tespiti tedbir kararinin
kapsaminda yer alir.5! 185. madde kapsaminda, iletisimin tespiti tedbirinin
uygulanabilmesi icin iletisimin gincel ve aktiiel olmasi gerektigi, iletisim
bitmig veya sona ermis ise bu tir iletisimlerin ise CMK’'nin 160. ve devam
eden maddeleri kapsaminda yer almasi gerektigi ifade edilmektedir. Ayni
distinceden hareketle SMS veya kisa mesaj yoluyla yapilan iletisimde de
iletisim sona ermis ve sonradan delil toplaniyorsa, konunun CMK 160 vd.
maddeleri geregince ele alinmasi gerektigi belirtilmektedir.52

Iletisimin tespiti tedbirine iligkin olarak CMK'da herhangi bir siire
ongoérulmemistir. Bununla beraber tedbirin uygulanabilecegi kisiler
bakimindan Yargitay Ceza Genel Kurulu'nun 15.11.2011 tarihli kararinda, belli
bir baz istasyonundan belirli glin ve saatler arasinda gériisme yapan kisilerin
aranan ve arayan olarak dokiimlerine ait bilgiler ile goériigme yapan
kimselerin agik adres ve kimlik bilgilerinin ¢ikarilmasi durumunda, bahse
konu kigilerin baz istasyonundan hizmet alan tgtinci kisi olmalar1 ve bu

58 Ozbek / Dogan / Bacaksiz, s. 380.

% Centel / Zafer, s.507. 25.05.2005 tarihli ve 5353 sayili “Ceza Muhakemesi
Kanununda Degisiklik Yapilmasina Dair Kanun'un 17. maddesiyle; CMK’'nin 135/5
maddesinde gecen suphelinin “kullanmakia oldugu” ve “kullanilan” ibareleri madde
metninden ¢ikarilmigtir.

60 Unver / Hakeri, s. 461.
61 Unver/ Hakeri, s. 458.
%2 Unver / Hakeri, 5.459, ayn1 yénde bkz. Oztiirk / Kazanci / Giileg, 5.297.
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kisilerin stipheli veya sanik sifatina sahip olmamalar1 sebebiyle tg¢incta
kisiler hakkinda iletisimin denetlenmesi tedbirine bagvurulamayacag ifade
edilmistir.53

Misteki ve magdurlar hakkinda ise, Cumhuriyet savcisinin CMK’nin
160 ve 161. maddesinde diizenlenen genel sorusturma yetkisi kapsaminda,
siphelinin kimliginin tespiti i¢cin musteki ya da magdur hakkinda iletisimin
tespiti tedbirine bagvurabilecegini Yargitay, kabul etmekte idi.%* Ancak,
tedbirin uygulanmasinda gorevli idari makam olan Telekominikasyon
Iletisim Bagkanlhigi ve ardindan kurulan Bilgi Teknolojileri ve Iletisim
Kurumu Baskanligi nezdinde yasanan tereddutler sebebiyle HSK Teftis
Kurulu Bagkanligi'nin géristt dogrultusunda, stiphelinin kimliginin tespiti
icin Cumhuriyet savcisinin CMK'nin 160 ve 161. maddesinde diizenlenen
genel sorusturma yetkisi kapsaminda miusteki ya da magdur hakkinda
iletisimin tespiti tedbirine karar verilebilmesi i¢in mustekinin agik rizasinin
bulunmas1 gerektigi uygulamada artik kabul edilmektedir.®> Unver ve
Hakeri tarafindan ifade edilen ve bizim de katildigimiz goérise gore,
CMK’'nin 185. maddesinde duzenlenen iletisimin denetlenmesi tedbirinin
ozel sartlar1 bir yana birakilarak, ilgili kimsenin rizasinin fiili hukuka uygun
hale getirecegi disiincesinden hareketle CMK'nin 160 ve 161. maddesi
uyarinca yapilacak sinyal bilgilerinin degerlendirilmesi miudahalesinin
hukuka uygun sayilmasi s6z konusu olamaz. Bu baglamda, ancak geriye
dogru gidilerek bir tespit yapilmasi durumunda, magdur veya sikayetcinin
rizastyla CMK’nin 160 ve 161. maddesi uyarinca sinyal bilgilerinin tespiti ve
degerlendirilmesi s6z konusu olabilir.66

B. YETKILI MERCI

Iletigimin denetlenmesi kapsaminda tim tedbirler ig¢in hakim
guvencesi getirilmigtir. (CMK, m. 1385/1, 5, 6). Buna gore iletisimin
denetlenmesi kapsaminda tedbirler hikim veya gecikmesinde sakinca
bulunan hallerde Cumhuriyet savcisinin karariyla alinacaktir. Cumhuriyet
savcist kararini derhal hakimin onayina sunacak ve hakim, kararini en geg
yirmi dort saat icinde verecektir. Stirenin dolmasi veya hakim tarafindan
aksine karar verilmesi halinde, tedbir Cumhuriyet savcisi tarafindan derhal
kaldirilacak ve elde edilen deliller kullanilamayacaktir.

63 Yargitay Ceza Genel Kurulu, E: 2011/6-140, K: 2011 /222, T: 15.11. 2011(Gokcen /
Balc1 /Alsahin vd., s.176).

64 Yargitay 4. CD, E: 2006/2879, K: 2006/6168, T: 28.03.2006 (Gokcen / Bala /
Alsahin vd., s.177); Canoglu, s.80.Yine Yargitay 18. Ceza Dairesi'ne gore, kimlerin
stipheli oldugunu belirlemek amaciyla bir baz istasyonunun kapsama alanindaki
bitin goérismelerin ayrintilarim1 iceren “baz sorgusu” niteligindeki talepler
mevzuat hikimlerine aykirilik olusturacaktir (Yargitay 138. CD, E: 2011/19838,
K:2012/22352, T: 31.10. 2012, Sahin / Gokturk, s.386).

65 Yargitay 13. CD, E: 2011/19838, K:2012/22352, T: 31. 10. 2012 (Sahin / Goktirk,
s.386). Hakimler ve Savcilar Yiksek Kurulu Teftis Kurulu Baskanligi’'nin 26.02.
2015 tarih ve 48626063/59 sayil1 gorus yazisi. (Gokcen / Bala / Alsahin vd., s.177-
178). Ayrica bkz. Yenisey / Nuhoglu, s. 484.

66 Unver / Hakeri, s.443-444.
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Iletisimin dinlenilmesi ve kayda alinmasi tedbirine hakim tarafindan
karar verilmesi veya Cumbhuriyet savcisinin bu konudaki kararinin hakim
tarafindan onaylanmasi halinde, kayitlarin incelenmesi icin ayrica hakim
kararina gerek bulunmamaktadir.%” Yetkili hakim, talepte bulunan savcinin
bulundugu yer bakimindan yetkili sulh ceza hakimidir. Kovusturma
asamasinda ise yetkili mahkeme davaya bakan mahkemedir. Dolayisiyla tim
Turkiye genelinde icra edilmek Uzere verilen iletisimin dinlenilmesi ve
kayda alinmasi kararlar: hukuka aykiridir. 68

Burada tartisilmasi gereken bir bagska husus sipheli veya samigin
rizasinin bulunmasi halinde halen hakim karar1 alinmasinin zorunlu olup
olmadigidir. Yukanida tartisgigimiz ve CMKnin 160 ve 161. maddesi
kapsaminda hukuka uygun bulunan misteki veya magdurun rizasiyla
yapilan iletisimin denetlenmesinden farkli olarak, burada rizanin sanigin
veya suphelinin 6zgir iradesine dayali olup olmadiginin belirsiz olmasinin
yaninda, gizli nitelikte olmasi gereken denetlemenin stiphelinin veya sanigin
rizast ile nasil gizli kalacagi ve uygulanacag: da belirsizdir.®® Bu nedenle,
supheli veya sanigin rizasinin varligi, sipheli veya saniga kanun yoluyla
taninan gavencenin kaldirilmasini gerektirmez.”® Haberlesme 6zgurliga tek
basina kullanilabilen bir o6zgirlik degildir. Haberlesen taraflarin ortak
Ozgurligudiir. Dolayisiyla stipheli veya sanmigin rizasinin varlhigi karar
alinmasi zorunlulugunu ortadan kaldirmaz.”

Iletisimin denetlenmesi tedbiri kapsaminda alian karar geregince
tutulan kayitlar, Cumhuriyet Savciliginca goérevlendirilen kisiler tarafindan
¢ozllerek metin haline getirilir, yabanci dildeki kayitlar ise terciman
araciligi ile Turkge' ye cevrilir (CMK m.187/2).

Kayitlarin ¢oztimlenmesi sirasinda kollugun kayitlar1 yorumlama
yetkisi bulunmamaktadir. Bu nedenle, kollugun sucla ilgili oldugunu
distindigi kisimlan buyuk harflerle veya koyu yazi karakteriyle tutanaga
gecirmesi ya da konusma igerigine iligkin olarak kullanilan jargon hakkinda
aciklama ve yorum yapmasi halinde bu durum Cumbhuriyet savcisinin ve
hakimin delil degerlendirme yetkisine mtudahale teskil edecektir.”

67 Unver / Hakeri s. 462.

% Yargitay 9. CD, E: 2008/874, K: 2008/22381, T: 04.06. 2008, (Unver / Hakeri s. 462).
Ayrica bkz. Mustafa Sezgin Tanrikulu v. Turkey, (no. 27473/06), 18 July 2017.

89 Oztirk / Kazanc / Giileg, 5.290.

7 Canoglu, s.78-79; Ozbek / Dogan / Bacaksiz, 5.389; Ozen, s.461-462; Oztirk /
Kazanci / Glleg, 5.290.

T Centel / Zafer, s. 499.
72 Oztirk / Kazana / Giileg, 5.305.
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V. DENETLEME YASAKLARI VE TESADUFEN ELDE EDILEN
DELILLER

A. TANIKLIKTAN CEKINME HAKKI OLAN KIiSILER VE
MUDAFIYLE YAPILAN ILETISIM

CMKnin 135/3 maddesine gore, sipheli veya sanmigin tanikliktan
cekinebilecek Kkisilerle arasindaki iletisimi kayda alinamaz. Kayda alma
gerceklestikten sonra bu durumun anlagilmasi halinde, alinan kayitlar derhal
yok edilir. Goruldugu tzere yasaklanan husus sadece kayda alma olup
sipheli veya samigin tanikliktan cekinebilecek Kkisilerle arasindaki
iletisiminin dinlenmesi mimkindar. Dinleme yapilmaksizin stipheli veya
sanigin iletisimde bulundugu kisinin tanikliktan cekinebilecek kimseler
arasinda olup olmadiginin tespit edilemeyecegi gerekce gosterilerek kanun
koyucunun béyle bir dizenlemeye gittigi dustinulebilir. Ancak bu durumun
anlagilmasi halinde, dinlemeye hemen son verilmesi gerekirken, kanun
koyucu dinlemeye devam edilebilecegini ancak kaydin yapilamayacagini
belirtmektedir. Bu yoénuyle, kayit yapilmadan dinlemeye devam edilmesi
madde hukmuna iglevsiz birakmaktadir.”? Neticede tanikliktan cekinme
hakki bulunan ve vyakinlarin1 suglayict bir beyanda bulunmaya
zorlanamayacak bir kimsenin, bu haklarini dinlemeye devam ederek islevsiz
kilan bir dizenlemenin kanunda yer almasinin bir izahat1 bulunmamaktadar.
Yine sanik haklar1 bakimindan kiyas mimkin oldugundan, tanikliktan
cekinebilecek kimseler icin getirilen kayit yasaginin, iletisimin tespiti,
dinlenmesi ve sinyal bilgilerin degerlendirilmesi hakkinda da gecerli oldugu
dusunilmelidir.”* Dolayisiyla, hakkinda tedbir karar1 bulunan kisiyle aym
sucu isleme siiphesi altinda bulunmamasi sartiyla, sipheli ve tanikliktan
cekinebilecek kimseler arasindaki WhatsApp yazigsmalarinin tespit
edilememesi, incelenememesi gerekir. Akrabalik iligkisinin sonradan
anlagilmast halinde de CMK'nin 135/3 maddesinin kiyasen uygulanmasi
suretiyle yazigsmalara iligkin 6rnekler ve belgeler derhal yok edilmelidir.

Bununla beraber, bu hikmiin uygulanabilmesi igin tanikliktan
cekinebilecek kisinin hakkinda dinleme karart bulunan kisiyle ayni sucu
isleme giiphesi altinda bulunmamas: gerekir.”” Yargitay’a gore, tanikliktan
cekinebilecek kimselerin suca karigtiklari 6nceden baska deliller ile
belirlenebilmis ise ve bu kisiler hakkinda da iletigimin tespiti ve kayda
alinmast karar1 verilmig ise bu kayitlarin delil olarak kullanilmasi
mumkindir.”® Cunkt bu durumda, tanikliktan cekinebilecek s6z konusu
Uctinctt  kigiler o6ncelikli olarak sanik veya sipheli konumunda
bulunduklarindan, durumlar1 CMKnin 135/3 maddesi kapsaminda
degerlendirilemez. Aksi yorumda, tanikliktan ¢cekinme hakki olan kimselerin
ayn1 sucu birlikte islemeleri halinde, bu durumun kanun koyucu tarafindan

73 Sahin / Goktiirk, s.389; Unver / Hakeri, s. 465-466.
7 Yenisey / Nuhoglu, 5.485-486.
5 Centel/Zafer, s.502; Ozen, s5.466.

76 Yargitay Ceza Genel Kurulu, E: 2011/5- 187, K:2013/58, T:19.02. 2013 (Gokcen /
Balc1 / Alsahin vd. 5.182; Sahin / Goktiirk, s.389).
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himaye edildigi sonucu ortaya ¢ikar ki, bu durum kabul edilemez.”” Nitekim
Anayasa Mahkemesi dosyada sanik konumunda bulunan yakin akrabalar
arasinda gecen gorismenin, mahkeme karaniyla dinlenmesi ve kayda
alinmasini ve ardindan delil olarak degerlendirilmesini, dinleme yapilan her
bir akrabanin suclu olmasi gercegi karsisinda hukuka uygun bulmustur.”

Yine CMK'nin 136. maddesine gore “ Sipheli veya saniga yiiklenen sug
dolayisyla miidafinin biirosu, konutu <ve yerlesim yerindeki telekomiinikasyon
araglar: hakkinda, 135. madde hitkmii wygulanamaz.” Supheliye isnat edilen suc
nedeniyle avukatin/muidafinin telefonlarinin dinlenilmesi, bilahare ayrintili
olarak aciklanacagi tizere AIHM tarafindan Sézlesmenin 8. maddesine aykir1
bulunmugtur.” Burada CMK bakimindan uzerinde durulmasi gereken
husus, mudafinin kendisinin ayn1 sorusturma veya kovusturmada stipheli
veya sanik olmamasi gerektigidir. Yani miidafinin kendisinin de suglandig:
bir sorusturma ya da sug¢ sebebiyle hakkinda CMK'nin 1385. maddesinin
uygulanmast mumkindir.8® Aksi takdirde, mudafinin kendisine bir sug
isnad1 yapilmamuissa, kendisi ile mudafisi oldugu sipheli veya sanik arasinda
miudafinin biirosu, konutu ve vyerlesim vyerindeki telekomiinikasyon
aracglariyla gerceklesen iletisim denetlenemez.

Goruldugu tizere 186. madde geregince mudafi ile stipheli veya sanik
arasinda mobil telefon Gizerinden gerceklesen iletisim hakkinda 135. madde
hiukitmlerinin uygulanmas1 mimkin bulunmaktadir. Ancak bazi yazarlar
tarafindan da belirtildigi tzere, 136. madde bakimindan 6énemli olan husus
telekomunikasyon aracinin tirt degil, bu araglarin kullanildigr yerdir.8! Bu
nedenle, midafinin biirosu, konutu veya yerlesim yerinde gerceklestirilmek
kosuluyla, muidafi ile sanik veya stpheli arasinda mobil telefon tzerinden
gerceklesen gorismelerin denetlenememesi gerekir. Bununla beraber,
telekomiinikasyon aracinin kullanildigi yere bakilmaksizin siipheli veya
saniga yuklenen su¢ dolayisiyla mudafinin mobil telefonuyla stpheli ve
sanikla yaptig1 goérigsmenin denetlenememesi hikmin konulug amaci ve
silahlarin esitligi ilkesine daha uygun bir yaklagim olacaktir. Yine miidafinin
burosu, konutu veya yerlesim yerinde bulunmayan, 6rnegin karavaninda,
yazliginda, bag evinde ya da arabasinda bulunan telekomunikasyon
araclartyla gerceklesen iletisimin denetlenmesini de madde mimkin
kilmaktadir.82 Oysa yukarida belirtildigi tzere, silahlarin esitligi ilkesi

77 Koger, s. 447; Sahin/Gokturk, s.389.

78 Abdul Cemal Kir¢uvaloglu Bagvurusu, AYM, Bagvuru No: 2014/13205, K. T. 15.04.
2015, para. 30, RG, 20.06.2015, S. 29392,
https://kararlarbilgibankasi.anayasa.gov.tr/BB/2014/18205, (s.e.t. 21.08. 2024),
Sahin / Gokturk s. 389.

7 Kopp v. Switzerland (n0.23224/94), (13/1997/797/1000), 25 March 1998; R.E. v. The
United Kingdom (no. 62498/11), 27 October 2015; Canoglu s. 118; Unver / Hakeri,
5.466.

80 Canoglu, s.117; Centel / Zafer, 5.508; Ozen, 5.472.
81 Gokcen / Balc1 / Alsahin vd., s.184

8 Ayni yonde bkz. Cem Senol, “5271 Sayili Ceza Muhakemesi Kanunu Cergevesinde
Miudafinin Iletisiminin Denetlenmesi”, C.19, S.2, 2013, Marmara Universitesi
Hukuk Fakiiltesi Hukuk Arastirmalar: Dergisi, $5.1667-1692, 5.1682.
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geregince savunma gorevini yuriten midafinin muvekkili olan stipheli veya
sanikla olan iletisiminin, miidafinin kendisinin de ayni veya baglantili bagka
bir sorusturma ya da kovusturmada sanik veya siipheli olmadig1 strece
dinlenememesi gerekir. Bu nedenle, stipheli veya samga yuklenen sug
dolayisiyla mudafi hakkinda 135. madde hikmiinin uygulanamayacagina
dair bir ibarenin CMKnin 136. maddesine eklenmesinde fayda
bulunmaktadir.83

B. TESADUFEN ELDE EDILEN DELILLER

Telekomunikasyon yoluyla yapilan iletisimin denetlenmesi sirasinda,
yapilmakta olan sorusturma veya kovusturmayla ilgisi olmayan delillerin ele
gecirilmesi halinde bu delillerin akibeti CMK'nin 138. maddesinin ikinci
fikrasinda dizenlenmigtir. Buna gore: “Telekomiinikasyon yoluyla yapilan
iletisimin denetlenmesi sirasinda, yapilmakta olan sorusturma veya kovusturmayla
tlgisi olmayan ve ancak, 135. maddenin sekizinci fikrasinda sayian suglardan
birinin islendigi siphesini wyandirabilecek bir delil elde edilirse; bu delil muhafaza
altina alimir ve durum Cumhuriyet Savciligina derhal bildirilir.”

Maddenin lafzina goére usuliine uygun alinmas iletisimin denetlenmesi
kararinin icrasi sirasinda yapilmakta olan sorusturma veya kovusturmayla
ilgisi olmayan, ancak bir bagka sucun iglendigi siphesini uyandiran delillere
tesaduf edilmesi halinde, tesadiifen elde edilen delile iligkin sugun katalog
suglardan biri olmasi ve durumun derhal Cumhuriyet Savciligina
bildirilmesi halinde, bu delilin bagka bir suca iligkin sorusturma veya
kovusturmada kullanilmasi mimkin olacak, aksi takdirde mumkin
olmayacaktir.

Bu baglamda doktrinde ileri sturilen gorislere bakildiginda,?* bir
gorise gore, iletisimin denetlenmesi karar1 hangi sug i¢in verildiyse tedbirin
icras1 o su¢ icin s6z konusu olur. Islendigi disiintlen yeni suca iliskin
tesadifen elde deliller, yeni bir karar alinmadig: siirece hukuka aykir1 olmasi
sebebiyle delil olarak degerlendirilemez.8

Bir bagka gorus ise durumun derhal Cumhuriyet Savciligina bildirilip
bildirilmediginden yola ¢ikmakta, durumun tespit edildikten ¢ok daha sonra
ya da denetim siuresinin bitiminde Cumhuriyet Savciligina bildirilmesi
halinde elde edilen delilin hukuka aykir1 olacagini ifade etmektedir.86

Nihayet bir bagka goris ise iletisimin denetlenmesi kararinin icrasi
sirasinda, stpheli veya sanigin bir bagka katalog sucu daha isledigine dair
bilgilere tesadif edilirse, bu yeni katalog su¢ bakimindan iletisimin
denetlenmesine devam edilemeyecegini, kosullarin bulunmasi halinde,
tesadifen elde edilen delil kapsaminda islendiginden siiphe edilen yeni

8 Ayniyonde, bkz. Canogluy, s. 118.

8 Bagbiiyiik, s.166-173; M. Suheyl Karakaya, “Iletisimin Denetlenmesi Tedbiri
Esnasinda Elde Edilen Tesadufi Deliller”, C.21, Ozel S., 2019, D.E.U. Hukuk
Fakiltesi Dergisi, Prof. Dr. Durmus Tezcan’a Armagan, ss. 1491-1525.

8 Necati Meran, Iletisim Denetlenmesi, Gizli Sorusturmaci ve Teknik Takibin
Hukuki Boyutu, Seckin, Ankara 2013, s. 269.

8 Kaymaz, s.492.
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katalog suc icin ayr1 ve yeni bir denetim kararinin alinmasi gerektigini ileri
surmektedir.8”

Kanaatimizce tesadifen elde edilen delillere iliskin CMK'nin 138.
maddesinin ikinci fikrasi, bazi yazarlarin belirttiginin aksine “iletigimin
denetlenmesinde hakim karar1 sartinin aranmasimnin bir defaya mahsus
istisnasin1”®® olusturmamaktadir. Cinkii ortada usuline goére alinmis bir
hakim karar1 vardir. Yine kanaatimizce de bir delilin ispat araci olarak
kullanilamamasindan kaynaklanan “sinzrlama yasag:” ile hukuka aykir1 olarak
elde edilmesinden kaynaklanan “delil yasag:” ayni sey degildir.?? Dolayisiyla,
usuliine uygun alinmis bir iletisimin denetlenmesi kararinin icrasi sirasinda,
baska bir katalog sucun islendigini gosteren ve tesadiifen elde edilen delilin,
tesaduf edildigi dinlemeden hemen sonra Cumhuriyet Savciligina
bildirilmemesi halinde o delil hukuka aykir1 elde edilmis sayilamaz. Ancak
bagka bir sorusturma ya da kovusturmada da ispat araci olarak
kullanilamaz.%% TCK'nin 279. maddesi geregince kamu gorevlisi olan kolluk
gorevlilerinin durumu Cumhuriyet Savciligina intikali zorunlu olup
Cumbhuriyet Savciliginin da bu bulguyu yeni bir sorusturma baglatilmasina
dayanak olarak kabul etmesi gerekir. Goruldugu tUzere iletisimin
denetlenmesi sirasinda elde edilen delilin, katalogda suglardan birine iligkin
olup olmadigina iliskin degerlendirme Cumhuriyet savcisi yerine kolluk
gorevlisi tarafindan yapilmaktadir. Oysa elde edilen delilin katalog
kapsaminda yer alan bir sucla ilgili olup olmadiginin degerlendirilmesi
mutlak suretle Cumhuriyet savcisi tarafindan yapilmalidir. Dolayisiyla boyle
bir diizenlemenin hukuk devleti ilkesine uygun oldugu séylenemez.%

Yargitay, delilin ilk elde edildigi dinlemenin hemen ardindan
Cumbhuriyet Savciligina bildirilmesi gerektigini, aksi takdirde delilin yasa
dis1 elde edilmis sayilacagini belirtmektedir.2 Bununla beraber, yine
Yargitay’a gore, suresinde bildirilmek ve katalog suclara iligkin olmak
kaydiyla, tesadifen elde edilen yeni delilin bagka sorusturma ve
kovusturmada kullanilabilmesi mumkiindiir.®® Bu durumda, islendigi
siuphesi olusan yeni katalog sucun mutlaka ayni sipheli veya sanik
tarafindan islenmesi gerekmemektedir.9*

8 Mustafa Tagkin, Adli ve Istihbari Amacl Iletisimin Denetlenmesi, 3 Baski, Seckin,
Ankara, 2011, s.187.

8  Kocger, s.446; Sahin, s.1111; Sahin / Gokturk, s.391.
89 Unver / Hakeri, s. 470-471.

9 Centel ve Zafer’e gore, tesadiifen elde edilen delil, katalog suglardan birine iligkin
degil ise bu delilin sorusturma baglatmaya yeterli sayllmas1 mimkundiir. Ancak bu
hususun kovusturma asamasinda delil olarak degerlendirilmesi mimkiin degildir,
Centel / Zafer s. 505.

9 Koger, 5.460.

92 Yargitay 16.CD, E: 2016/2223, K: 2016/2948, T: 31. 03. 2016 (Sahin / Gokturk, s.
392).

9 Yargitay 5. CD, E: 2021/5889, K: 2022/10165, T: 08.09.2022 (Canoglu, s.131).

9 “Saniklardan N’'nin sug¢ islemek i¢in orgut kurmak ve resmi belgede sahtecilik
suclarindan iletisiminin tespitine karar verildigi, diger sanik hakkinda iletisimin
tespitine iligkin karar bulunmamakla birlikte Dairemizce de benimsenen Yargitay
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Tesadufen elde edilen delilin katalog suca iligkin bulunmamast halinde
ornegin su¢ islemek icin 6rgit kurma sucundan (TCK m.220) yapilan
sorusturmada hirsizhik ve is yeri dokunulmazligi sucunun da islendigi
yoniinde delile tesadiif edilmesi halinde, bu delilin muhafazasinin mimkiin
olmadig1 ve yok edilmesi gerektigi Doktrin ve Yargitay tarafindan kabul
edilmektedir.? Bu durumda, kanun koyucunun katalog suglar yéniinden
bilingli bir tercihte bulundugu, katalog olmayan suclar yoénanden tesadtfen
elde edilen delillerin yok edilmesini 6ngoérdigu ileri surilmektedir. Ancak,
katalog suca iligkin olmayan ve tesadifen elde edilen delilin hikme esas
teskil etmemesi ve ispat araci olarak kullanilamamasi durumu, bu hususun
baglangic  stiphesine esas tegkil edemeyecegi seklinde  genis
yorumlanmamalidir.”® Cinka yukarda izah ettigimiz tzere, tesadiifen elde
edilen delile esas tegkil eden bir yargi karar1 aslinda vardir. Burada katalog
suclar disinda bir sugun islendigi konusunun Cumhuriyet Savciligina
bildirilmesinden amag¢, Cumbhuriyet Savciliginin dikkatini ¢ekmek,
aragtirmaya sevk etmek, sipheden haberdar etmektir.¥” Dolayisiyla
tesadiufen elde edilen katalog su¢ disinda bir sucun islendigi stiphesini
uyandiran delillerin de Cumbhuriyet Savciligina iletilmesi Cumhuriyet
Savciliginin bu delili baglangi¢ siphesine esas almasi ve sorusturma acarak,
delil durumuna goére, sorusturma surecini sonucglandirmasi mimkin
olmalidir. Bununla beraber, bu yaklasimimizin, islendigi stiphesi olusan ve
katalog suca iligkin olmayan yeni sucun, ayni siipheli veya sanik tarafindan
islendiginin iddia edilmesi halinde gecerli olacagi bilinmelidir. Dolayisiyla,
bu tur tesadiufen elde edilen delillerin, asil denetleme kararina konu
olmayan uclunct kisgiler icin baglangic siiphesine esas teskil etmesi, hak
ihlallerine sebebiyet vereceginden, ti¢iincii kisiler hakkinda elde edilen bu
tur delillerin savct denetiminde yok edilmesi, insan haklarina ve hukuk
devleti ilkesine daha uygun bir yaklasim olacaktir.98

Ceza Genel Kurulunun 12.06.2007 gin ve 2006/5.MD-154/145 sayili kararinda
belirtildigi Gzere 5271 sayili CMK'nin 185/8. fikrasinda yer alan suglar yéoniinden
iletisimin tespiti suretiyle elde edilen delillerin CMK'nin 138/2. maddesi uyarinca
hakkinda iletisimin tespiti karar1 bulunmayan gérismelerin diger tarafi olan kisiler
icin de yasal delil olarak kabul edileceginden, diger sanik hakkinda CMK'nin 138/2.
maddesine gore elde edilen delillerin yasal delil niteliginde bulundugu...” Yargitay
5. CD, E: 2014/1488, K: 2014/2295, T: 04.03. 2014 (Unver / Hakeri, s.471-472).

95 C__anoglu, s. 131; Yargitay 2. CD, E: 2022/11707, K: 2022/20662, T: 08.12. 2022
(Ozbek / Dogan / Bacaksiz, 5.395).

% Tesadiifen elde edilen delillerin katalog suglar disindaki suglar icin baslangig
siphesine dahi esas tegkil edemeyecegine dair goris i¢in bkz. Oztirk / Kazanci /
Gileg s.311-312.

9  Karakaya, s.1502.
9% Aym yonde bkz. Karakaya, s.1507, 1521.
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VI. ELDE EDILEN ICERIGIN DELIL DEGERI VE BILGILERIN YOK
EDILMESI

A. ILETiSIMIN DENETLENMESI YOLUYLA ELDE EDILEN

ICERIGIN DELIL DEGERI

Iletisimin denetlenmesi tedbiri yoluyla edilen bulgularin belirti delili
sayilmas gerektigi ifade edilmektedir.® Yargitay uygulamasina gore, sipheli
telefonda acikca sucunu itiraf etse bile bunu destekler nitelikte baskaca delil
elde edilmez ise s6z konusu kanitlar vicdani kanaatin olusumu bakimindan
yeterli sayilamaz.!°° Dolayisiyla iletisimin denetlenmesi tedbiri yoluyla elde
edilen bulgularin hikiim verirken dogrudan kullanilabilecek delil niteligine
nadiren sahip oldugu, ancak dinlemeyi yapan memurun duydugu
konugmanin ayni zamanda tanigi olmasi sebebiyle, bu memurun dinlenmesi
suretiyle elde edilen bilgilerin tanik delili olarak dogrudan delil ve ispat arac1
olarak kullanilabilecegi belirtilmektedir.'! Buna ragmen, konugmay1
dogrudan herhangi bir vasita olmaksizin dinleyen ya da duyanin taniklig ile
iletisimin dinlenilmesi ve kayda alinmasi suretiyle dinleyen memurun
taniklig1 arasinda fark oldugu, bu tir bir vasitanin tanikligin delil degerini
olumsuz etkiledigi ve delil degerinin digiik oldugu belirtilmektedir.1°2

Sinyal bilgilerinin degerlendirilmesi yoluyla elde edilen veriler ise agik
veya kapal elektrik devreleri biciminde ortaya c¢ikan ve gozle goriilemeyen
ve elle tutulamayan veriler oldugundan, bunlarin da bilirkisi incelemesi
yoluyla anlamlandirilmas: gerekir. Ortaya ¢ikan veri bir kimsenin hangi
saatlerde nerede olduguna dair dolayli olarak fikir veren verilerdir. Bunlar
dogrudan ispat aract olarak kullanilamasa da siphe sebebi olarak
kullanilabilir. Mobil telefonun yerinin tespitinde ise amag¢ sadece siipheli
veya sanigl yakalamak oldugundan, bu amac¢ disginda baska bir hususun
ispatinda delil olarak kullanilabilme olanag bulunmamaktadir.!%3 Iletisimin
denetlenmesi yolu ile elde edilen bilgilerin delil degeri ve bunlarin
yargilamada sunulmasina iligkin olarak Federal Alman Yargitay’'inin bant
delilinin durusmada ya seslendirilerek “kesif wusulii ile”, veya muhtevasi
hakkindaki tutanagin durusmada “belge okunmas: suretiyle” ikame edilmesine
karar verdigi bilinmektedir.104

Unver ve Hakeri'ye gore, telekomiinikasyon yoluyla yapilan iletigimin
denetlenmesi sonucunda elde edilen igerigin delil sayilmayip belirti ya da
emare sayillmasinin hukuki dayanag bulunmamaktadir. Bu yazarlara gore,

9 Canoglu, s.120; Centel, s.187; Centel / Zafer, 5.495-496; Karakehya, s.283-284;
Ozbek / Dogan / Bacaksiz, 5.898; Ozen; s. 480; Oztiirk / Kazanci / Gilleg, 5.812-313;
Yenisey / Nuhoglu, 498-499.

100 Yargitay 9. CD, E: 2011/6292, K: 2011/12598, T: 19.07. 2011 (Unver / Hakeri, s.472;
Karakehya, s. 284). Yargitay 10.CD, E: 2007/11806, K:12471, T: 02.11. 2007
(Karakehya, s. 284).

101 Canoglu, s.127; Yenisey / Nuhoglu, s.498-499.
102 Canoglu, s. 127.

103 Yenisey / Nuhoglu, s.499.

104 Yenisey / Nuhoglu, s.500.
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ogretide aslinda tartisilan husus denetim sonucunda elde edilen igerigin
ispat gucudur ve “delil olma” ile “ispat giicini” birbirine karigtirmamak
gerekir.!9 Bu yazarlara gore, iletisimin denetlenmesi yoluyla elde edilen
icerigin olayin 6ncesi ve sonrasina dair tim yonleri yansitmamasi, sadece
belli bir kesitle ilgili olarak iletisimde bulunan kimselerin kugkulu
aciklamalarin1 yansitmasi sebebiyle, bir vakiay1 tek basina ispat edebilme
glcunin bu icerige atfedilmesi miimkun degildir. Ancak temsil ettikleri olay
bakimindan bu igerikler ispat giicini haizdir ve bunun icin ayrica bir bagka
delil veya emare ile desteklenmelerine ihtiya¢ yoktur.!°¢ Yine bu yazarlara
gore, iletisimin denetlenmesi yoluyla elde edilen igerigin delil sayilmasi
halinde, susma hakkinin ihlal edilmis sayilacagl yénindeki goris tutarh
olmayip bu kapsamda yapilan islem bir su¢ nedeniyle ilgili kisilerin
beyanlarindan yola ¢ikilarak dogrudan veya dolaylh delil elde edilmesidir.!07
Kanaatimizce, iletisimin denetlenmesi sonucunda elde edilen igerigin delil
sayllmayip belirti ya da emare sayilmasi yonindeki yaklasim, baska tirla
delil elde etme olanaginin bulunmadigr ve vakianin bagka thrli ispat
edilemedigi hallerde maddi gercege ulasilmay1 engelleyecek ve hak
ihlallerine sebebiyet verecek bir nitelige sahip olup somut olayin
ozelliklerine goére bu yaklasimin esnetilmesi gerekmektedir. Bu baglamda,
kanaatimizce iletisimin denetlenmesi yoluyla ele edilen bulgularin ispat
gluctune iligkin kesin kurallar koymak ve mahkGmiyet icin somut diger
delillerin varliginin gerekli olduguna dair kategorik degerlendirmelerde
bulunmak yerine, her sucun 6zelligine ve unsurlarina gore kayitlarin tek
basina ispata yeterli olup olmadigini degerlendirmek daha yerinde bir
yaklasim olacaktir.!°8 Ornegin cinsel saldir1 sucunda iletisim denetlenmesi
yoluyla elde edilen bulgular cinsel iligkinin var olup olmadigi konusunda
ispat araci olarak kullanilamasa da iligkinin rizai mi yoksa zorla olup
olmadig1 konusunda ispat araci olarak kullanilabilir. 109

B. BILGILERIN IMHA EDILMESI

CMK'nin 137/8 maddesine gore, 135. madde geregince iletisimin
denetlenmesine iligkin olarak verilen kararin uygulanmasi sirasinda stpheli
hakkinda kovusturmaya yer olmadigina dair karar verilmesi ya da aym
maddenin birinci fikrasina goére hakim onayinin alinamamas: halinde,
tedbirin uygulanmasina Cumhuriyet savcisi tarafindan derhal son
verilecektir. Bu durumda, yapilan tespit veya dinlemeye iligkin kayitlar
Cumbhuriyet savcisinin denetimi altinda en ge¢ on giin icinde yok edilerek,
durum bir tutanakla tespit edilecektir. Beraat karan verilmesi durumunda
ise tespit veya dinlemeye iligkin kayitlar, hakim denetimi altinda ayni1 usulle
yok edilecektir.

105 Unver / Hakeri, s. 474.

106 (Jnver / Hakeri, s. 474.

17 (Jnver / Hakeri, s.473- 474.

108 Bkz ayn1 yonde Karakehya, s.284.

109 Yargitay 5. CD, K: 2008/4651, T: 20.05.2008 (Yenisey / Nuhoglu, s.498).
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Tespit ve dinlemeye iliskin kayitlarin yok edilmesi halinde sorusturma
veya kovusturma evresinin bitiminden itibaren, en ge¢ onbes gin icinde,
Cumbhuriyet bagsavcilig1 veya mahkeme, tedbirin nedeni, kapsami, siiresi ve
sonucu hakkinda ilgilisine yazili olarak bilgi verecektir (CMK m. 187/4).

Kayitlarin ya da iletigsim iceriklerinin yok edilmesine iligkin CMK'nin
137. maddesinin, iletisimin tespiti ve dinlenmesi acisindan diizenleme
getirdigi, sinyal bilgisinin degerlendirilmesine iliskin ac¢ik bir hikmiin
maddede yer almadig gorulmektedir. Sinyal bilgilerinin
degerlendirilmesine iligkin tedbirin sonradan kanuna eklenmesi sebebiyle
boyle bir ayrimin oldugu belirtilmektedir. Ancak CMK’'nin 137. maddesinin
uctnci fikrasinin basinda “185. maddeye gére verilen karar” dan so6z edildigi
icin sinyal bilgilerinin degerlendirilmesi yoluyla elde edilen bilgilerin de
137. madde kapsamina girmesi miumkiin gézikmektedir.!10

Bununla beraber, 187. madde geregince kayitlarin yok edilmesi igin
beraat kararinin kesinlesmesini beklemeye de gerek bulunmamaktadir. Bu
baglamda, bagka deliller ile iddialar desteklenmedigi stirece, karara karsi
istinaf yoluna gidilmesi halinde yok edilen delillere istinaf mahkemesinin
ulasma olanagt bulunmadigindan, istinaf mahkemesinin beraat karari
vermekten baska secenegi olamayacaktir. Yine kovusturmaya yer
olmadigina karar verilmesi Uzerine kayit tutanaklarinin yok edilmesi, bu
tutanaklarin ve kayitlarin itiraz davasinda degerlendirilebilmesini ortadan
kaldirmakta, bagka bir deyisle, itiraz davasi konusuz kalabilmektedir.!'! Bu
nedenle, iceriklerin yok edilebilmesi icin kanuna gerek beraat gerekse
kovusgturmaya yer olmadigi kararlarinin kesinlesmesi gerektigi yoniinde
hikim konmalidir.!12

AIHM'’in 6zellikle stipheli hakkinda sorusturma veya kovusturmaya
yer olmadigina karar verilmesi ya da sanigin beraat etmesi halinde tespit
veya dinlemeye iligkin kayitlarin yok edilmesi gerektigine dair acik kanuni
diizenleme yapilmasi, kollugun ve yargi makamlarinin bu konudaki
yetkisinin sinirlarinin acik bir sekilde diizenlenmesi, aksi durumun AIHS'in
8. maddesinin ihlali anlamina gelecegine dair Kruslin® karar1 gbz 6niine
alindiginda mevcut 187. maddenin daha agik diizenlenmesi gerekmektedir.

VIL ILETiSIMIN DENETLENMESINE ILISKIN ATHM KARARLARI

AIHS’in “Ozel ve aile hayatina saygi hakki” baglikli 8. maddesine gore
herkes 6zel ve aile hayatina, konutuna ve haberlesmesine (correspondence)
sayg1 gosterilmesi hakkina sahiptir. Yine ayni maddenin ikinci fikrasina gore,
haberlesme hakkina idarenin midahalesi, demokratik bir toplumda milli
guvenlik, kamu gtvenligi, ilkenin ekonomik refahi, diizenin korunmasi, sug
islenmesinin 6nlenmesi, sagligin, ahlakin veya bagkalarinin hak ve

10 Sahin / Gokturk, s. 391.

Ul Centel / Zafer, s.504.

2 Canoglu, s.137; Centel / Zafer, s.504; Yenisey / Nuhoglu, s. 508.
U3 Kruslin v. France (no.11801/85), §§ 85-36, 24 April 1990.
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ozgurliklerinin korunmasi icin gerekli bir tedbir olmasi ve midahalenin
ancak kanunla 6ngérilmiis durumunda s6z konusu olabilir.

Bu baglamda, AIHM, AIHS'in 8. maddesi kapsamina giren iletisimin
denetlenmesi tedbiri ve iletisim kavraminmin kapsami konusundaki ilk
degerlendirmelerini Almanya’ya kars1 verilen Klass ve digerleri' kararinda
yapmustir.®  Mahkeme, o6ncelikle, AIHSin 8. maddesinde acikca
belirtilmemis olsa bile telefon gorusmelerinin, 6zel hayat (private life) ve
haberlesme  (correspondence)  kavramlarinin  kapsamina  girdiginil!
belirtmistir. Ancak, demokratik toplumlarin son derece gelismis casusluk
faaliyetleri ve terorizm tarafindan tehdit edildigine dikkat ceken Mahkeme,
bunun sonucunda devletlerin bu gibi tehditlerle miicadele edebilmek igin
kendi yetki sinirlan icerisinde faaliyet gosteren boélici unsurlari gizli bir
sekilde izleme gorevini Ustlenebilecegini belirtmistir. Ardindan, Mahkeme,
polis devletinin bir gostergesi olarak algilanabilecek posta veya
telekomiinikasyon yoluyla yapilacak iletisimin denetlenmesine izin veren
dizenlemelerin, milli giivenligin korunmasi ve sug¢ islenmesinin énlenmesi
gibi istisnai durumlarda ve demokratik bir toplumda gerekli oldugu o6l¢ude
mumkiin olabilecegini ifade etmigtir.!”

Mahkemeye gore, iletisimin denetlenmesi tedbirinin uygulanmasina
iligkin olarak hangi sistem benimsenirse benimsensin, kotitye kullanmalara
karg1 yeterli ve etkili glivencelerin saglanmasiy,!® tedbir sona erdiginde
tedbirin amacini tehlikeye dustirmeyecek sekilde tedbire maruz kalanlarin
durumdan haberdar edilmesi” gerekmektedir. Yine Mahkemeye gore, bir
kimsenin 6zel hayatina ve haberlesme hakkina miidahale edildigini iddia
edebilmesi i¢in, tedbirin kendisi hakkinda dogrudan dogruya uygulanmasi
gerekli degildir. Belli kosullarda, davaciya fiilen uygulanmamis olsa da, 6zel
hayata ve haberlesme hakkina miudahale ettigi diisinilen normun bizatihi
varligi, bagka bir deyisle, davaciya bu normun uygulanma ihtimali ya da riski
8. maddenin ihlali i¢in yeterlidir.120

Bu kararin ardindan Mahkeme, Ingiltere hakkinda verdigi Malone?!
kararinda siirlamanin  kanunla 6ngoérilmiis olmas: kosulundan ne
anlasilmasi gerektigine aciklik getirmistir. Malone kararina iligkin olayda,
antika saticisi olan James Malone hakkinda hirsizlik sucundan elde edilen mali

4 Klass and Others v. Germany (n0.5029/71), 6 September 1978.

5 Bu makale kapsaminda aktarilan AIHM  kararlari, AIHM veri bankas:
(https://hudoc.echr.coe.int) tizerinden Ingilizce olarak temin edilmistir. Ingilizce
orijinaline wuygun olarak kararlarin kinyesi icin “Applicant v.” format
kullanilmistir. Bu makalede tartisilmayan ve AIHM veri bankasinda yer alan diger
kesinlesmemis kararlar icin bkz. Factsheet, Personal data protection, November
2023, https://prd-echr.coe.int/documents/d/echr/FS_Data_ENG (s.e.t.21.08.2024).

6 Klass and Others v. Germany, § 41. Ayrica bakimiz Halford v. the United Kingdom,
(n0.20605/92) Reports 1997-111, p. 1016, § 44, 25 June 1997.

W7 Klass and Others v. Germany, §8§ 42, 48.

U8 Klass and Others v. Germany, § 50.

19 Klass and Others v. Germany, § 58.

120 Klass and Others v. Germany, § 34.

21 Malone v. The United Kingdom (no. 8691/79), 2 August 1984.
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elinde bulundurmak ve satilmasina aracilik etmek sucundan dava acilmistir.
Yargilamada sunulan delillerden, Malornun yaptig1 telefon goérismelerinin
iceriginin kaydedildigine dair notlarin sorusturmayi yuriten polislerden
birinin not defterinde yer aldig1 anlasilmis, bununla beraber James Malon™u
arayan ve Malone tarafindan aranan numaralar ile gériisme siirelerinin de
uzun bir sireden beri kaydedildigi (metering/iletisimin tespiti) iddia
edilmistir.'?? Gerek iletisimin dinlenmesi ve kayda alinmasi, gerekse
iletisimin tespiti tedbirinin Ingiltere’de hukuksal zemine kavugmasini
saglayan, the British Telecommunications Act'in yurarlige girdigi 1981 yilindan
énce, 1977 yiinda meydana gelen bu olayda, Ingiltere’de posta ve telgraf
yoluyla yapilan iletisimin igeriginin denetlenmesine izin veren Kanun (the
Post Office Act 1958, the Post Office Act 1969, the Telegraph Act 1863) mevcut
iken, telefon goértismelerinin denetlenmesine agik bir sekilde izin veren bir
kanun hikmu bulunmamaktaydi. Telefon igeriklerinin de telgraf igerikleri
gibi kablo ve tel Gizerinden aktarilan sinyaller Gzerinden saglandig1 gerekce
gosterilerek, telefon Uzerinden yapilan iletisimin denetlenmesi ve kayda
alinmasi kiyas yolu ile gerceklesmekte idi.!?3

Ingiltere’de uygulamanin kiyas yoluyla gerceklesmesinden hareketle,
Mahkeme, oncelikle sinirlamanin kanunla 6ngérilmiis olmasi kuralinin
sekil olarak sadece milli hukukta bir kanuni diizenleme yapilmas: ile
karsilanamayacagini, kanunun igeriginin ve niteliginin de énemli oldugunu
vurgulamistir. Bu nedenle, Mahkeme, kanunla 6ngoériulen kuralin aym
zamanda AIHS’in 6énséziinde de yer alan hukukun ustinliigii ve hukuk
devleti ilkesine de uygun olmas1 gerektigini belirtmistir. Ardindan,
dinlemenin gizli yapilmasi sebebiyle bu tedbirin kétiiye kullanilma riskini
her zaman barindirdigini, buna kars1 6nlemlerin de milli hukukta alinmasi
gerektigini ifade etmigtir.!?* Bu baglamda, Mahkeme, idari makamlarin gizli
yurattiga, kotiye kullanilmasi mimkin olan, 6zel hayata ve haberlesme
hakkina miuidahale etme riskini barindiran telefon dinlemeye iliskin
kurallarin, tedbirin, hangi sart ve kosullarda uygulanabileceginin vatandaglar
tarafindan o6nceden Ongérilmesine imkan verecek aciklikta olmasi
gerektigini belirtmistir.'? Ancak s6z konusu 6ngoérme, tedbirin muhtemel
uygulanma zamanini énceden 6ngérme ve boylece hukuk kuralini ihlal
etmekten kacinma seklinde anlagilmamalidir.!26

Bu veriler 1s131nda AIHM, olayin yasandig1 1977 yilinda telefonlarin
dinlenilmesi ve kayda alinmasina iligkin kanuni bir dizenlemenin

122 Malone v. The United Kingdom, §§ 12-18

128 Malone v. The United Kingdom, §§ 19-30

124 Malone v. The United Kingdom, § 67.

125 Malone v. The United Kingdom,§ 67. Ayrica bkz. Halford v. the United Kingdom, § 49.
ATHM daha sonraki kararlarinda makul sayilabilecek aciklik ve éngorilebilirlik
kavramina iliskin olarak, tedbir kararinin uygulanabilecegi suclarin tam ve ayrintili
bir listesinin kanunda yer almasinin gerekli olmadigini, ancak tedbir kapsamina
giren suclar hakkinda yeterli bir bilginin kanunda yer almasi gerektigini
belirtmistir. Bkz. Kennedy v. The United Kingdom (no.26839/05), § 159, 18 May 2010;
R.E. v. The United Kingdom (no. 62498/11), § 132, 27 October 2015.

126 Malone v. The United Kingdom, § 67.
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Ingiltere’de bulunmadigini, mevcut diizenlemelerin muglak ve farkh
yorumlara agik oldugunu,'® iletisimin dinlenilmesi ve kayda alinmasi
konusunda kanunda yer alan dizenleme ile kanunda yer almayip idari
makamlarin takdirine birakilan dizenlemelerin sinirlari konusunda makul
sayilabilecek bir acikligin (reasonable certainty) bulunmadigini ifade etmistir.
Bu belirsizlik ve muglaklik karsisinda, Mahkeme, Ingiltere ve Galler'de
telefonlarin dinlenilmesine ve kayda alinmasimna iliskin olay tarihinde
uygulanan mevzuatin kanunla 6ngéralmiiy olma kuralini karsilamadigim
belirtmistir. Mahkemeye goére, uygulanan kuralin idari makamlara verilen
takdir hakkinin kapsami ve bunun usulii konusunda makul sayilabilecek bir
aciklik icermemesi sebebiyle, demokratik bir toplumda vatandaslarin
haklarinin korunmasi i¢in saglanmasi gereken asgari korumay1 da saglamasi
mumkuiin degildir.12?

Malone'®® kararini takip eden ve Fransa'ya kargt verilen Kruslin, 30 ve
Huwig!3! kararlarinda da, AIHM iletisimin denetlenmesi tedbirinin kanunla
6ngorilmis olmasi hususunu tartismig ve Malone kararindaki gerekcelerini
benimsemistir. Mahkemenin Kruslin kararinda yaptigi degerlendirmeye
gore, 1982 yilinda Fransiz mevzuati, iletisimin denetlenmesi tedbirinin
cesitli sekillerde kotiye kullanilmasint  6nleyecek yeterli koruma
mekanizmasina sahip degildir. Ornegin, tedbire maruz kalabilecek kisiler ile
tedbirin uygulanabilecegi suglar hicbir yerde tanimlanmamuigtir. Tedbirin
azami suresi konusunda tedbir kararini veren hakimi sinirlayici bir hikiim
de bulunmamaktadir.’3? Aym sekilde, dinlenen telefon kaydimin strekli
olmasini saglayacak bir usul olmadig gibi, kaydin nasil tutanak altina alinip
yazili hale getirilecegi de belli degildir. Mahkemeye sunulan kayitlarin
orijinal kayitlar olup olmadigi hususunda alinacak onlemler ile orijinal
kayitlarin siire ve sayisini dogrulama imkanindan yoksun hakime ve
savunma makamina kayitlarin denetim ve inceleme icin nasil sunulacag ve
bu konuda alinabilecek oOnlemler de belirlenmemistir.’3¥ Nihayetinde,
hakkinda kovusturmaya yer olmadig: karar verilen stipheli ya da yargilama
sonras1 mahkemece hakkinda beraat karar1 verilen saniga iligkin dinleme
kayitlarinin nasil yok edilecegine veya silinecegine iligkin bir usultin de dava
tarihinde Fransiz mevzuatinda olmadigi gézlenmistir. Bu verilere gore,
Fransa’daki uygulamanin dizenleyici kontrol mekanizmasina sahip
olmadigim belirten Mahkeme,!3* olay tarihinde yazili ya da yazili olmayan
Fransiz hukukunun tedbirin kapsami, tedbiri uygulayacak idari makamlarin
takdir yetkisinin sinirlart1 konusunda, makul bir aciklik (reasonable clarity)
icermedigini, davaci Jean Kruslin’in haklarinin korunmas: icin demokratik
bir toplumda hukuk devleti kurallarina goére saglanmasi gereken asgari

127 Malone v. The United Kingdom, § 79.

128 Malone v. The United Kingdom, §§ 79-80, 87.

129 Malone v. The United Kingdom, § 79

180 Kruslin v. France (n0.11801/85), §§ 35-36, 24 April 1990.
Bl Huvig v. France (no.11105/84), §§ 34-35, 24 April 1990.
182 Kruslin v. France, § 385.

183 Kruslin v. France, § 35.

184 Kruslin v. France, § 35.
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korumanin saglanmadigini, bu nedenle, Fransiz mevzuatinin Malone
kararinda da agiklandigi Uzere kanunla dizenlenme kogulunu yerine
getirmedigini ve AIHS’in 8. maddesini ihlal ettigini belirtmistir. 3%

A. AVUKATIN/MUDAFININ TELEFONLARININ DINLENILMESI

Kopp'36  kararinda, Mahkeme avukatlarin vekil/miadafi sifatiyla
iletisimin denetlenmesi tedbirinden muaf tutulmasiyla ilgili gérisina dile
getirmistir. S6z konu karara konu olayda, Hans W. Kopp avukat olup Isvicre
Federal Polis ve Adalet Tegkilati'nin Bagkani!®” olan Elisabeth Kopp ile evlidir.
Kara para aklama ve devlet sirlarin1 agiga vurma faaliyetine giristiginden
siphenilen Elisabeth Kopp'un telefonlar: iletisimin denetlenmesi tedbirine
tabi tutulmustur. Ancak s6z konusu tedbir kararinda Elisabeth Kopp’a devlet
gorevi sebebiyle tahsis edilen gizli hattin yaninda, esi Hans W. Kopp’a ait
kisisel telefon hatt1 ve avukatlik ofisine ait telefon hatt1 da dahil olmak tzere
toplam 13 hattin dinlenmesine izin verilmistir. Tedbir kararinda Hans W.
Kopp'un telefonlarinin, siipheli degil, t¢tinca sahis sifatiyla (third party)
dinlenecegi belirtilmistir.13® Elisabeth Kopp'un sorusturmada aklanmasi
Uzerine, Hans W. Kopp’a yurutilen sorusturmada kendisinin ve avukatlik
ofisinin telefonunun dinlendigi, ancak avukat sifatiyla yurattaga
faaliyetlerin tedbir kapsaminda dinlenmedigi ve kayda alinmadigi, ayrica
tim dinleme kayitlarinin yok edildigi hususunda bir mektup
gonderilmistir.!3® Bunun tizerine durum AIHM’e intikal etmistir.

AIHM konuya iligkin olarak éncelikle, avukatlik biirosu veya hukuk
ofisi gibi ticari nitelige sahip kuruluglarin yaptig1 telefon gérismelerinin de
So6zlesmenin 8. maddesinin birinci fikras1 anlaminda 6zel hayat (private life)
ve haberlesme (correspondence) kavramlarinin kapsamina girdigini
belirtmigtir.1*® Ardindan Hans W. Kopp'un taraf oldugu telefon gériismelerine
iligkin kayitlarin sorusturma makamlarina sunulmamasinin ve sonradan yok
edilmesinin 6nemli olmadigini, telefon gértismelerinin dinlenmesi ve kayda
alinmasinin bizatihi kendisinin 8. madde tarafindan korunan haklara
mudahale sayilmasit gerektigini ifade etmistir.¥! Halford*? kararindaki
gerekcelerine dikkat ceken Mahkeme, bu kararda da belirtildigi Gzere, gizli
telefon dinleme tedbirine iligkin kurallarin, tedbirin, hangi sart ve kosullarda

185 Kruslin v. France, § 36.

136 Kopp v. Switzerland (n0.23224/94), (18/1997/797/1000), 25 March 1998.
137 The head of the Federal Department of Justice and Police.

138 Kopp v. Switzerland, §§ 6-18.

139 Kopp v. Switzerland, § 25.

W0 Kopp v. Switzerland, § 50. Ayrica bkz. Halford v. the United Kingdom, § 44.

W Kopp v. Switzerland, 88§ 51-53; Halford v. The United Kingdom, § 48; Malone v. The
United Kingdom, § 64;

Y2 Halford v. The United Kingdom, § 49. Ayn1 yonde bkz. Malone v. The United Kingdom,
§ 67.
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uygulanabileceginin vatandaglar tarafindan 6nceden 6ngorilmesine imkan
verecek aciklikta olmasi gerektigini belirtmigtir.!43

Son olarak Isvicre devletinin avukatlarin iletisimin denetlenmesi
tedbirinden muaf tutulmasina iligkin kuralin, vekalet soézlesmesinden
kaynaklanan avukat/mudafi/vekil sifatiyla yuratilen islerde gecerli
olabilecegi iddiasina karsiik olarak, AIHM, Isvicre hukukunun avukat-
muvekkil arasinda yurttilen bir islemin hangi hal ve kosullarda vekalet
iligkisinin kapsaminda kalacagina, hangi hal ve kosullarda ise vekalet
iligkisinin diginda tutulacagina iliskin smirlari  agtk  bir bicimde
belirlemedigini ifade etmistir.!4

Bu belirsizlik karsisinda Mahkeme, olay tarihinde yazili ya da yazili
olmayan Isvigre hukukunun tedbirin kapsami konusunda yeterli bir aciklik
(sufficient clarity) icermedigine, davaci Hans W. Kopp’a avukat sifatiyla
haklarinin korunmasi igin demokratik hukuk devleti kurallarina gore
saglanmasi gereken asgari korumanin saglanmadigina, telefon dinlemeye
iligkin dizenlemenin nitelik (quality) olarak hukuk devleti kurallariyla
bagdagsmadigina ve AIHS’in 8. maddesini ihlal ettigine karar vermisgtir.!4

Avukatin vekil veya mudafi sifatiyla mtivekkili ya da stipheli ile yaptig:
gorigsmelerin kaydedilip kaydedilemeyecegine iliskin benzer bir diger karar
AIHM tarafindan Ingiltere’ye karst R.E % kararinda verilmistir. AIHM bu
kararinda 6ncelikle midafi ile sipheli arasinda kollukta gecen gériismelerin
gizli bir sekilde kaydinin avukat ile mivekkili arasinda gecen iletisimin
dinlenmesi ve kayda alinmasi durumu ile benzerlik gosterdigini
belirtmigtir.'¥ Davaya konu olayda, Kuzey Irlanda’da avukatlarin
muvekkilleriyle kollukta yaptig1 gériismelerin gizlice kaydedildiginin ortaya
ctkmasi Uzerine, 15 Mart 2009 tarihinde psikolojik sorunlar1 bulunan ve bir
polis memurunun 6ldirilmesine karistigi i¢in gézaltina alinan 20 yasindaki
bir gencin avukati, muvekkili ile yapacagr goérasmenin kayit alina
alinmayacaginin garantisinin verilmesini polisten istemis, polis gériismenin
kayit edilip edilmeyecegi konusunda bir garanti veremeyecegini belirtmis,
bunun tizerine olay AIHM’e intikal etmigtir.148

AIHM bu davaya iliskin olarak miidafi ile siipheli arasinda kollukta
gecen gorugsmelerin gizli bir sekilde kaydinin avukat ile miivekkili arasinda
gecen iletisimin dinlenmesi ve kayda alinmasi ile benzerlik gosterdigini ve
Soézlegsmenin 8. maddesinin kigiler arasindaki tim haberlesmenin gizliligini
ve mahremiyetini koruma altina aldigini belirtmigstir. Ancak Mahkemeye
gore, avukat-miuvekkil iligkisi s6z konusu oldugunda, bu mahremiyete daha
fazla bir koruma saglanmasi gerekmektedir. Aksi takdirde, avukat ve
muwvekkili arasindaki goriis aligverisinin gizli kalacaginin garanti edilmemesi
halinde, avukatlarin, avukat veya muidafi sifatiyla muvekkillerini geregi gibi

13 Kopp v. Switzerland, § 64.

W Kopp v. Switzerland, § 73.

Y5 Kopp v. Switzerland, § 75.

W6 R.E.v. The United Kingdom (no. 62498/11), 27 October 2015.
47 R.E.v. The United Kingdom, § 131.

18 R.E. v. The United Kingdom, §§ 5-23.
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korumas1 mumkin olamayacaktir. Bu nedenle, Mahkeme avukatlarin
hukuki danismanlik yapmak veya tavsiye vermek amaciyla miivekkilleriyle
yaptiklar1 goérismenin kaydedilmesinin, bir kimsenin 6zel hayatina ve
haberlesmesine sayg1 gosterilmesi hakkina yapilmis oldukea ileri boyutta bir
miidahale oldugunu belirtmistir.® Mahkeme, Kuzey Irlanda’da Ingiltere'nin
milli givenlik gerekcesiyle uyguladigi bu tir wuygulamalara iligkin
mevzuatin, davacinin supheli sifatiyla muidafisiyle kollukta yaptigr ve
mahrem kalmasi gereken goértismelere gerekli korumay: saglamadigini ve
So6zlesmenin 8. maddesinin ihlal edildigini belirtmistir. 15°

B. ISTIHBARAT VE ONLEME AMAGLI DINLEMELER

Istihbarat ve énleme amach dinlemeler ve bunlara dayanilarak tutulan
arsiv kayitlar1 ve fisler (card index) kapsaminda AIHM tutumunu Isvicre'ye
karg1 verilen Amann'! kararinda aciklamigtir. Bu karara konu olayda, Isvicre
vatandag1 olan Hermann Amann Isvicre'ye titly dokiicii epilasyon cihazlari
ithal etmekte ve dergilere verdigi ilan yoluyla bu trunleri satmaktadir.
Hermann Amann 12 Ekim 1981 tarihinde eski Sovyetler Birliginin Bern
Buytikelciliginde gorevli bir kadin tarafindan aranir ve kadin “Perma Tweez”
adli epilasyon cihazim siparig eder. Gériigme Isvicre Federal Cumhuriyet
Savciligt Burosu (Bundesanwaltschaft) tarafindan dinlenir ve Zurih
Kantonu’'nda bulunan istihbarat birimlerinden Hermann Amann ve sattigl
urinler hakkinda arastirma yapmasi istenir. Istihbarat birimleri Herman
Amann’n 1973 yilindan beri ticaret siciline kayitli oldugunu sprey (aerosols)
isiyle ugrastigini, siparis edilen “Perma Tweez” adl1 cihazin da pille ¢aligsan bir
epilasyon cihazi oldugunu belirten bir rapor diizenler. Bu ve rapordaki diger
bilgiler, Isvicre Federal Cumbhuriyet Savcaligt Biurosu tarafindan milli
guvenlik gerekgesiyle tutulan arsiv kart ve fislerine (national security card
index) kaydedilir. 1990 yilina gelindiginde bircok kimse Isvicre devletinin
istihbarat amach argiv ve fisleme kayitlar1 tuttugunu Ogrenir ve
Ombudsmanlar aracihigiyla haklarinda argiv kaydi ve fisi tutulup
tutulmadigini, tutulmugsa 6rneginin génderilmesini ister. Hermann Amann
da hakkinda varsa dizenlenen fisin gonderilmesini ister. Ombudsman
tarafindan goénderilen (1153:0) 614 numarali fiste, baz1 bilgilerin ¢ikarildigin
goren Hermann Amann, ¢ikarilan bilgilerin de kendisiyle paylasilmasini ister.
Bunun reddedilmesi izerine dosya AIHM e intikal eder.!2 Dosyanin AITHM’e
intikalinden 6nce, yuriitilen idari sorusturma sonucunda Federal Polisin on
yillar boyunca herhangi bir mahkeme kararina dayanmaksizin bir polis
uygulamasi olarak (police politique), dinledigi telefon goérismelerine dayali
bircok kisi hakkinda arsiv fis ve kart1 (card index) tuttugu ve bunun yasal bir
zemininin olmadig1 ortaya ¢ikar.1%3

W9 R.E. v. The United Kingdom, § 131.

150 R.E. v. The United Kingdom, §§ 140-143.

B Amann v. Switzerland (no. 27798/95), 16 February 2000.
152 Amann v. Switzerland, §§ 7-15.

153 Amann v. Switzerland, § 47.
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AIHM’de yapilan yargilamada, Isvicre makamlar1 kaydin Federal Ceza
Usul Kanununun (the Federal Criminal Procedure Act —FCPA) 66-72.
maddelerine gére tutuldugunu iddia eder. AIHM, bu davada oéncelikle
yukarda aktarilan Kopp kararina atif yaparak, Hermann Amann’nin telefon
gorusmesinin dinlenmesi ve kayda alinmasinin bizatihi kendisinin 8. madde
tarafindan korunan haklara bir midahale oldugunun kabul edilmesi
gerektigini belirtir!®* AIHM, ardindan, Isvicre Federal Ceza Usul
Kanununun 66. maddesinin, bu maddede sayilan suglar islediginden stiphe
edilen ya da bu suclar isledigi gerekcesiyle hakkinda kovusturma baslatilan
kisiler ile bu kisilerden bilgi veya talimat aldig1 ya da bu kisilere bilgi veya
talimat ulastirdigi varsayilan Uclnci Kkisilerin (¢hird parties) iletisiminin
denetlenmesine izin verdigini, Ceza Usul Kanunu'nun sipheli veya sanik
tarafindan tesadiuf eseri (fortuitously) aranan Kisilere ait konugmalarin
akibetini detayli olarak diizenlemedigini, tesadiifi olarak dinlemeye takilan
ya da sanik veya slUpheli ile goértiismesi gereken Kkisilerin (necessary
participants) gorusmelerinin kaydedilmemesi i¢in bir énlem 6ngérmedigini
ifade eder.1%

Yine AIHM, Isvicre Konfederasyonunun i¢ ve dig guvenligini
ilgilendiren konularda Cumhuriyet Savciliklarinin polisten ilgili kisileri takip
etmesini (surveillance) ve bilgi vermesini isteyen dizenlemenin,'® takip
tedbirine maruz kalabilecek Kkisilerin kapsami, tedbirin hangi sart ve
kosullarda verilecegi, takibin hangi yoéntem ile yapilacag: ve takip tedbirine
iligkin usul kurallar1 hakkinda agik bir diizenleme igermedigini, bu nedenle
s0z konusu kuralin yeterli derecede acgik (sufficiently clear) oldugunun kabul
edilemeyecegini belirtir.!” Bu bilgiler 1s1g1nda, AIHM, Hermann Amannnin
yaptig1 telefon gériismesinin dinlenmesi ve kayda alinmasina iligkin olarak,
Isvicre hukukunun tedbirin kapsami, tedbiri uygulayacak idari makamlarin
takdir yetkisinin sinirlar1 konusunda yeterli bir acgiklik (sufficient clarity)
icermedigine ve AIHS’in 8. maddesini ihlal ettigine karar verir.158

Istihbarat amach arsiv fis ve kaydinin tutulmasi konusunda ise ATHM,
bu tir kayitlarin 6zel hayata mudahale niteligi tagidigini,'%® takip konusunda
savciliklara verilen yetkiye dayanilarak polis tarafindan bu kayitlarin
tutuldugunu, yukarda belirtilen gerekcelerle bu dizenlemenin yeterli
acgikliga sahip olmadigini, dolayisiyla takibe veya telefon dinlemesine dayali
bu tar bir arsiv fis ve kaydinin da Sézlesmenin 8. maddesi baglaminda
hukuka uygun yapilmig bir uygulama olarak kabul edilemeyecegini
belirtmigtir.'60¢  Tutulan argiv kayit ve figlerinin muhafazasina ve
saklanmasina iligkin olarak da Mahkeme, kaydin tutulmasina izin veren milli
bir diizenlemenin olmadiginin Isvicre Makamlar1 tarafindan da kabul

154 Kopp v. Switzerland, § 53; Amann v. Switzerland, § 45.
155 Amann v. Switzerland, § 61.

156 Article 1 of the Federal Council’s Decree of 29 April 1958 on the Police Service of the
Federal Public Prosecutor’s Office.

157 Amann v. Switzerland, § 58.
158 dmann v. Switzerland, § 62.
159 Amann v. Switzerland, §§ 66-67.
160 gmann v. Switzerland, 88§ 76-77.
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edildigini, dolayisiyla gerek arsiv fis ve kaydi tutulmasinin ve bunun
muhafazasinin mevcut sartlarda Soézlesmeye uygun bulunamayacagini,
Isvicre hukukunun istihbarat amach arsiv fisi ve kayd: tutma baglaminda
tedbirin kapsami, tedbiri uygulayacak idari makamlarin takdir yetkisinin
sinirlart1 konusunda makul bir aciklik (reasonable clarity) igcermedigini
belirterek, diizenlemenin AIHS’in 8. maddesini ihlal ettigine karar
vermistir.!6!

C. OZEL CAGRI MERKEZLERI ARACILIGIYLA YAPILAN

ILETiSIM

AIHM tarafindan Ingiltere’ye kars1 verilen Taylor-Sabori'®? kararinda
Mahkeme 6zel cagri merkezleri tarafindan saglanan cagri cihazlanyla
yapilan iletisimde, c¢agri cihazlarina gonderilen mesajlarin iletisim
kavraminmin kapsamina girip girmedigi ve bu mesajlarin suglarin
sorusturulmasi ve kovusturulmasi amaciyla denetlenip denetlenemeyecegi
hususunu tartigmistir.

1995 yilinda meydana gelen olayda Ingiltere’'ye Amsterdam tizerinden
uyusturucu madde ithal etmek su¢cundan hakkinda sorusturma ytratilen
Sean Marc Taylor-Sabori'nin uyusturucu madde ticaretinde kullandig1 ve 6zel
cagri merkezi tarafindan saglanan c¢agr1 cihazi polis tarafindan
kopyalanmustir. Kopyalanan ¢agri cihazina gelen mesajlar takip edilmis ve
Taylor-Sabori tutuklanmistir. Taylor-Saborinin avukatlart elde edilen
delillerin ¢ogunun c¢agr1 cihazina gelen mesajlardan polis tarafindan
tretildigini, 1985 tarihli Iletisimin Dinlenmesi ve Kayit Altina Alinmasi
Hakkinda Kanun'un 2. maddesi'®? geregince c¢agri cihazina gelen mesajlarin
kaydi icin mahkeme karar1 alinmasi gerektigini, bu yonde alinmig bir karar
bulunmadigint ve delillerin hukuka aykiri oldugunu iddia etmisgtir. 164
Mahkeme 1985 tarihli Kanunun kamuya ait British Telecom uzerinden
saglanan iletisim i¢cin mahkeme karar1 6ngoérdugunt, 6zel cagri merkezleri
araciligiyla yapilan iletisimin denetlenmesi i¢in mahkeme kararina ihtiyag
olmadiginm gerekce gostererek Taylor- Sabori’yi suclu bulmus, Ingiliz Temyiz
Mahkemesi (The Court of Appeal) de aynmi gerekcgelerle davada kullanilan
delillerin hukuka uygun oldugunu belirterek temyiz talebini reddetmistir.!6

Konunun AIHM’e intikali tizerine yukarda aktarilan Malone6® karari ile
ayni yonde verilen Halford'®’ ve Khan'®® kararlarina atuf yapan Mahkeme,
iletisimin denetlenmesi konusunda, milli hukukta denetlemeye izin veren
kanuni bir diizenlemenin olmasinin yeterli olmadigini, bu kanunun icerik

161 gmann v. Switzerland, §§ 78-80.

162 Taylor-Sabori v. The United Kingdom (no. 47114/99), 22 October 2002.
163 The section 2 of the Interception of Communications Act 1985.

164 Taylor-Sabori v. The United Kingdom, §§ 8-11

165 Taylor-Sabori v. The United Kingdom, §§ 11-13.

166 Malone v. The United Kingdom, § 67.

167 Halford v. The United Kingdom, § 49.

168 Khan v. The United Kingdom, (no. 35394/97), § 26, 12 May 2000.
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olarak hukukun ustinligi ve hukuk devleti ilkesiyle de uyumlu olmasinin
zorunlu oldugunu, tedbirin kétiiye kullanilmasini 6nleyecek 6nlemlerin
milli hukukta alinmasi gerektigini, ayrica kanunun, tedbirin, hangi sart ve
kosullarda  uygulanabileceginin ~ vatandaglar  tarafindan  6nceden
ongorilmesine imkan verecek aciklikta olmasi gerektigini belirtmistir.!69
Ingiltere’de 6zel cagri merkezlerince saglanan cagri cihazlar1 aracihigiyla
yapilan iletisimin denetlenmesine imkan veren kanuni bir diizenlemenin
bulunmamas1 sebebiyle tedbirin kanunla 6ngérilmis olmas1 kosulunun
saglanmadigin1  belirten AIHM, c¢agrnn cihazina gelen mesajlarin
kopyalanmasinin S6zlesmenin 8. maddesini ihlal ettigine karar vermistir. 17

D. CEZAEVINDE BULUNAN TUTUKLU VEYA HUKUMLULERIN
ILETiSIMININ DENETLENMESI

Cezaevinde bulunan tutuklu veya hiukumlulerin ziyaret saatlerinde
yakinlartyla  ziyaret¢i  salonlarinda  bulunan telefon  araciligiyla
gerceklestirdigi iletisimin denetlenip denetlenemeyecegi konusunda AIHM
degerlendirmesini Fransa'ya karsi verdigi Wisse kararinda yapmustir. 17! Bu
karara konu olayda silahli soygun sugundan tutuklu bulunan iki tutuklunun
cezaevinde ziyaretci salonlarinda bulunan telefon araciligiyla ziyaretgileriyle
yaptiklar1 goérismeler mahkeme karariyla dinlenmis ve kaydedilmistir.
AIHM, Fransiz hukukunun tutuklu veya hilkkiimlilerin 6zel hayatina
miudahale edilip edilemeyecegi ve cezaevinde yaptiklar1 goértiigmelerin
kaydina iliskin olarak tedbirin kapsami, tedbiri uygulayacak idari
makamlarin takdir yetkisinin sinirlar1 konusunda yeterli bir aciklik (sufficient
clarity) icermedigini belirtmigtir. Yapilan midahalenin, Soézlesme ile
belirlenen mesru amaglarla yapilan bir miidahale olmadigini belirten AIHM,
demokratik bir toplumda hukuk devleti kurallarina gére saglanmasi gereken
asgari korumadan hiukimld ve tutuklarin mahrum birakildigini ve
dolayisiyla Sézlesmenin 8. maddesinin ihlal edildigini belirtmigtir.!72
Mahkemeye gore, tutuklu ve hiukamlilerin ziyaret¢i salonlarinda
gerceklestirdigi gorismelerin cezaevinin givenligini saglama disinda baska
bir amagla stirekli ve sistematik olarak dinlenmesi ve kaydedilmesi, ziyaret
hakkinin varlik ve mesruiyet sebebi (raison déire) olan hiukimla ve
tutuklularin aileleriyle mahremiyet kurallarina uygun olarak goériigsme ve
6zel hayatlarinmi belli bir dereceye kadar devam ettirme amacina, bagl basina
aykirilik tegkil etmektedir.1”8

E. TEDBIRIN OLCULU OLMASI

AIHM, iletisimin dinlenmesi ve kaydedilmesi tedbirinin él¢tlii olup
olmadig1 ve son care olarak uygulanip uygulanmadigi hususunun nasil

169 Taylor-Sabori v. The United Kingdom, § 18.

170 Taylor-Sabori v. The United Kingdom, § 19.

7 Wisse v. France (no. 71611/01), 20 December 2005.
172 Wisse v. France, § 34.

173 Wisse v. France, § 29.
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denetlenecegini ise Hirvatistan’a karst verdigi Dragojevié7* kararinda
agiklamigtir. S6z konusu karara konu olayda, Latin Amerika Ulkelerinden
Avrupa’ya uyusturucu getirmek sucunu islediginden siphelenilen Ante
Dragojevic hakkinda Zagrep Mahkemesi'nce 4 kez cesitli araliklarla tedbir
kararn verilmistir. ATHM, bu davada éncelikle iletisimin dinlenmesi ve kayda
alinmas1 tedbirinin gizli gerceklesmesi sebebiyle, bu tedbirin hukuka
uygunlugunun ilgililer tarafindan denetlenmesinin mimkin olmadigini, bu
nedenle idari makamlara veya yargi organlarina dinleme konusunda taninan
takdir yetkisinin, bu makamlarca uUstin korii terimlerle veya pervasiz bir
bicimde ifade edilerek kullanilmasimi ( in terms of an unfettered power),
hukukun ustinlagu ilkesiyle bagdastiramadigin belirtmigtir.1”

Mahkeme, tedbirin gerekli olup olmadigina ve sturesine karar vermek
konusunda taraf devletlerin takdir hakki oldugunu, ancak bu takdir hakkinin
AIHM'’in denetimine tabi oldugunu belirtmistir. AIHM, tedbir talebinin
yapilmasinda, kararin verilmesinde, uygulanmasinda, itiraz ve kanun
yollarinda ve diger tim sirecte muidahalenin demokratik bir toplumda
gerekli olup olmadig1 kuralinin uygulanip uygulanmadigini ve demokratik
bir toplumun degerlerinin tim slUrecte samimi bir bicimde gozetilip
gozetilmedigini denetleyecegini belirtmistir.’® Bu baglamda AIHM, Zagrep
Mahkemesi'nin gesitli araliklarla 4 kez tedbir karar1 verirken, kararini esas
itibariyle Hirvatistan Cumhuriyet Savciliginin sorusturmanin dinleme
tedbiri olmaksizin bagka koruma tedbirleriyle yurttilemeyecegi ya da
yuratilmesinin ¢ok gl¢ olacagi degerlendirmesine dayandirdigini tespit
ettigini  belirtmistir. Ardindan AIHM, Zagrep Mahkemesinin bu
degerlendirmesini gerekcelendirmedigini, herhangi bir detay vermedigini,
somut olayda hangi kosul veya sartlarin suc islendigi konusunda makul bir
siphenin olugmasina sebebiyet verdigini acgiklamadigini, ya da
sorusturmanin temel hak ve 6zgiirliklere daha az mtidahale iceren diger bir
yontem veya tedbirle neden yuritilemeyecegine dair acgiklama
getirmedigini belirtmigtir. 177

Dolayisiyla tedbir talebinin yapilmasinda, kararin verilmesinde,
uygulanmasinda, itiraz ve kanun yollarinda ve diger tim siirecte davacinin
iletisiminin dinlenmesi ve kayda alinmasinin hukuka uygunluk sartimi
tasidigint gosteren delillerin sunulmadigini, sunulan delillerin de davacinin
6zel hayatina ve haberlesmesine miidahale edilmeye devam edilmesinin
demokratik bir toplumda gerekli oldugunu ispata yeterli olmadigini
belirterek S6zlesmenin 8. maddesinin ihlal edildigine karar vermistir. 78

AIHM Kkararlarina bakildiginda, iletisimin denetlenmesi tedbirinin
sistematik bir bicimde devlet politikasi olarak uygulandig: ve tedbirin kétiiye
kullanilmasini 6nleyecek o6nlemlerin milli hukukta yeterince alinmadigi
tilkenin Rusya Federasyonu oldugu gorialmektedir. Nitekim ayrintilari

174 Dragojevic v. Croatia (n0.68955/11), 15 January 2015
1% Dragojevi¢ v. Croatia, § 82.

176 Dragojevi¢ v. Croatia, § 84.

177 Dragojevic v. Croatia § 95.

178 Dragojevic v. Croatia 8§ 101-102.
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AIHM’in, Roman Zakharov'” kararinda belirtildigi izere Rusya Federasyonu
mevzuatinda karar tarihinde tim mobil telefon operatorlerinin hat
sahibinin rizas1 ve herhangi bir mahkeme karar1 olmaksizin, istihbarat ve
milli giuvenlik birimlerinin (the Federal Security Service) diledigi zaman
telefon yoluyla yapilan iletisimi dinlemesine ve kaydetmesine imkan veren
uygulamalar1 cep telefonlarina zorunlu olarak yuklemesini gerektiren bir
diizenleme bulunmaktadir. 80

Yine s6z konusu mevzuata gore, zorunlu olarak yiklenen uygulama
kullanilarak telefonunun dinlendigini iddia eden ve bu uygulamaya son
verilmesini isteyen kimse, bunu ispatlayacak bilgi ve belgeleri sunmalidir.
Dolayisiyla mevzuat, ispat yukind hattin sahibine yuklemektedir. Rus
mevzuati iletisimin denetlenmesi tedbirine maruz kalan ilgiliye bildirimde
bulunulmasini gerekli gérmediginden, bu konuda herhangi bir bilgiye
ulasma olanagindan yoksun bir kimsenin telefonunun fiili olarak
dinlendigini ispatlamasi neredeyse imkansizdir. Bu nedenle, itiraz
mekanizmas: etkili bir bagvuru yolu sunmamaktadir.8!

Bu bilgiler 1siginda AIHM, Rus makamlarinin, uygulamanin
yuklenmesinin dinlemenin yapildigi anlamina gelmeyecegi ve dinlemelerin
yarginin gozetim ve denetimi altinda yapildigi savunmasini inandirici
bulmamistir.'82 Polisin ve istihbarat birimlerinin tim cep telefonlar igin
dogrudan dinleme yapmaya imkan veren teknolojik olanaklara sahip
oldugunu belirten Mahkeme, Rus mevzuatinin keyfilige ve kotaye
kullanmaya karg1 yeterli korumay: saglamadigini ifade etmistir. Mahkeme,
ozellikle iletisimin dinlenmesi ve kayda alinmasi tedbirine, idarenin hangi
sart ve kosullarda bagvuracagina iligkin yeterli bir acikligin mevzuatta
olmadigini, tedbire son verilmesine iligkin dizenlemelerin keyfi dinlemeleri
engelleyecek nitelikte olmadigini, mevcut mevzuatin sorusturma konusuyla
ilgili olsun ya da olmasin tim Kkayitlarin saklanmasina izin verdigini
belirtmigtir. Ozellikle kayitlarin  yargilama sonrast hangi hallerde
saklanacagina veya yok edilecegine dair bir agikligin mevzuatta
bulunmadigin belirten Mahkeme, usul kurallarinin tedbirin demokratik bir
toplumda gerekli oldugu stirece uygulanacagini garanti eden bir yapiya
sahip olmadigin, ilgililerin dinlemeye iliskin bilgilere ulasma olanagindan
yoksun bulunmasi sebebiyle iletisimin dinlenmesi ve kayda alinmasi
tedbirine itiraz konusunda etkili bir bagvuru yéntemi bulunmadigim ifade
etmistir.!% Bu nedenle, Mahkeme, mevcut Rus mevzuatinin hukuk devleti ve
hukukun uGstinliga kurallarina uygun olma niteligi  tasimadigina,
miidahalenin demokratik bir toplumda gerekli oldugu siirece uygulanacagi
kriterinin karsilanamadigina, bu nedenle AIHSin 8. maddesinin ihlal
edildigine karar vermisgtir. 184

179 Roman Zakharov v. Russia (n0.47143/06), 4 December 2015.
180 Roman Zakharov v. Russia, §§ 8-11

181 Roman Zakharov v. Russia, § 296.

182 Roman Zakharov v. Russia, § 303.

183 Roman Zakharov v. Russia, § 302.

184 Roman Zakharov v. Russia, §§ 304-305.
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AIHM iletisimin dinlenmesi tedbirinin 6lctlit olup olmadig
konusunda Turkiye'ye iliskin degerlendirmesini ise Mustafa Sezgin
Tanrikulu'®® kararinda yapmustir. Karara konu olayda, Diyarbakir 6. Agir
Ceza Mahkemesi 6 Mayis 2005 tarihli karariyla, dava tarihindeki 4422 sayili
Cikar Amach Su¢ Orgitleriyle Miicadele Kanununun 2, 4, 11 ve 16.
maddelerine dayanarak uluslararasi baglantilar1 bulunan terdr stphelilerini
tespit etmek, tutuklamak, delil toplamak ve 6nceden istihbarat toplayarak
sucu engellemek amaciyla SMS, MMS, GPRS ve faks yoluyla gerceklesen
iletisim de dahil olmak Uzere yurti¢i yurt dis1 tim elektronik iletigimi
izlemek ve incelemek i¢in MIT’e yetki vermigtir. Durumun 2 Haziran 2005
tarihli Hurriyet Gazetesinde ortaya cikmasi tUzerine olay tarihinde
Diyarbakir Barosu Bagkan olan Mustafa Sezgin Tanrikulu, izini talep eden
ve uygulayan MIT goérevlileri, izni talep eden Cumhuriyet Savcisi ve karar
veren hakim hakkinda sug¢ isledikleri gerekgesiyle su¢ duyurusunda
bulunmus, su¢ duyurusunda kovusturmaya yer olmadig1 karari verilmis,
karara karsi yapilan itiraz Agir Ceza Mahkemesince reddedilmis, MIT
gorevlileri hakkinda yargilama izni verilmemistir. Bunun tizerine olay
AIHM’e taginmugtir.186

Mustafa  Sezgin Tanrikulu kararinda AIHM 6ncelikle yukarda
aktardigimiz Klass ve digerleri'®” kararina atifta bulunarak tedbir kararinin
muhatabinin, isim, adres, telefon numaras: veya diger bilgiler ile belirli hale
getirilmesi gerektigini, Diyarbakir 6. Agir Ceza Mahkemesinin Turkiye
Cumbhuriyeti'ndeki herkesin iletisiminin dinlenmesine izin verdigini,
kararda belirli bir isim, adres, telefon numarasi veya diger bir bilginin yer
almadigini, bu haliyle kararin 4422 sayili Kanunun kapsamina giren suglari
islediginden stphe edilen Kkisiler ile sinirli olmadigini belirtmigtir.!88 Yine
Mahkeme, 4422 sayili Kanunun, sug¢ islendigine dair kuvvetli belirtilerin
veya slphe sebeplerinin bulunmasi halinde iletisimin denetlenmesine izin
verdigini, ancak tedbir kararinin, sug islendigi stiphesine dair bulgulara yer
vermedigini belirtmistir.®® Son olarak yukarda aktardigimiz Dragojevic 190
kararina atifta bulunan AIHM, 4422 sayili Kanunun, faillerin tespitinin,
gb6zaltina alinmasinin ve delilerin toplanmasinin bagka koruma tedbirleriyle
yuratilememesi halinde, dinleme tedbirine karar verilebilecegini
ongorduginl, somut olayda tedbir kararim1 veren mahkemenin
sorusturmanin amacinin temel hak ve 6zgurliklere daha az midahale iceren
diger bir yontem veya tedbirle neden gerceklestirilemeyecegine dair bir
aciklama getirmedigini belirtmigtir.’! Bu nedenle verilen tedbir kararimin
hukuka uygunluk kistasim1 karsilamadigina ve AIHS’in 8.maddesini ihlal
ettigine karar vermigtir. 192

185 Mustafa Sezgin Tanrtkulu v. Turkey (no. 27473/06), 18 July 2017.

186 Mustafa Sezgin Tanrikulu v. Turkey, §§ 5-13.

187 Klass and Others v. Germany, § 51, Mustafa Sezgin Tanrikulu v. Turkey, § 56.
188 Mustafa Sezgin Tanrtkulu v. Turkey, § 57.

189 Mustafa Sezgin Tanrtkulu v. Turkey, § 58.

190 Dragojevic v. Croatia, § 95.

Y Mustafa Sezgin Tanrikulu v. Turkey, § 59.

192 Mustafa Sezgin Tanrtkulu v. Turkey, §§ 64-65.
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Buraya kadar aktardigimiz AIHM kararlarinin  genel  bir
degerlendirmesini yapmak gerekirse, AIHM'in iletisimin denetlenmesi
tedbiri kapsaminda AIHS’e taraf devletlere yoénelik tavsiyelerinin 6zetini
yukarda aktardigimiz R.E™3 kararinda ve istihbarat amach iletigimin tespiti
ve sinyal bilgilerinin degerlendirilmesine iliskin olarak Isvec’e kars1 verilen
ve bu makale kapsaminda incelemedigimiz Centrum for Rditvisa’® kararinda
bulmak mumkindiar. Buna gore, tedbire iligkin kanuni diizenlemenin,
tedbirin, hangi sart ve kosullarda uygulanabileceginin vatandaslar tarafindan
onceden ongorulmesine imkan verecek aciklikta olmasinin yaninda, tedbire
maruz kalabilecek kisiler ve tedbir kapsaminda kalan suglar, tedbirin azami
suresi, tedbirin hangi sart ve kosullarda yenilenecegi bunun azami siiresi ve
say1si, tedbire hangi hallerde son verilecegi, tedbir sonucu elde edilen
verilerin nasil kayit altina alinip incelenecegi, tedbire son verilmesinin
ardindan tedbir kapsaminda elde edilen kayit ve verilerin nasil saklanacag,
tedbirin yerine getirilmesi sirasinda elde edilen bilgilerin kotiye
kullanilmasinin 6nlenmesi icin hangi 6énlemlerin alinabilecegi, tedbire son
verilmesinin ardindan elde edilen veri ve kayitlarin hangi hallerde yok
edilecegi, tedbir kararinin nasil ve ne sekilde kayit ve muhafaza altinda
tutulacagi, kanunla acik bir sekilde diizenlenmelidir.'® Kanunda yer almayip
idari makamlarin takdirine birakilan diizenlemelerin sinirlari konusunda
makul sayilabilecek bir agiklik olmalidir.

Bunun yaninda tedbir kararmmi uygulayan gorevliler ile tedbir
kararinin verilmesini isteyen kisi ve kurumlarin yaptigi is ve iglemlerin
hukuka uygunlugu Parlamento tarafindan atanan Ombudsmanlar gibi
bagimsiz bir denetim mekanizmasinca denetlenmelidir. Tedbire iligkin tim
mevzuat nitelik olarak hukukun ustinligt ve hukuk devleti kurallarina
uygun olmali, tedbir demokratik bir toplumda gerekli oldugu siirece
uygulanmali, tedbirin igerigi ve uygulanmasi tedbirle elde edilmek istenen
amagla orantili olmalidir.196

SONUG

Gerek CMK'nin gerekse ilgili diger Yénetmelik hiikiimlerinin AIHM
kararlanyla tutarlihg incelenirken, éncelikle ATHM’ in tedbire iligkin kanuni
dizenlemenin vatandaslarin  tedbirin hangi sart ve kosullarda
uygulanabilecegini 6nceden 6ngérmesini saglayacak bir aciklik derecesine
sahip olmasi, kanunda yer almayip idari makamlarin takdirine birakilan
dizenlemelerin sinirlar1 konusunda ise makul sayilabilecek bir agiklik
olmasi gerektigi degerlendirmesi akilda tutulmalidir.

193 R.E. v. The United Kingdom.

194 Centrum for Rdtivisa v. Sweden, (no. 35252/08), 25 May 2021.
195 R.E. v. The United Kingdom, § 125.

196 Centrum for Rdttvisa v. Sweden, §§ 180-181.
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Ancak tedbirlerin icerigini aciklamak tzere cikarilan ve 14.02.2007
tarih ve 26434 sayili Resmi Gazete'de yayimlanan Yonetmelik!¥7 Danigtay 10.
Dava Dairesi’'nin karariyla iptal edilmistir. Halihazirda yartrlikte bulunan,
“Telekomiinikasyon Yoluyla Yapilan Iletisimin Tespiti, Dinlenmesi, Sinyal
Bilgilerinin Degerlendirilmesi Ve Kayda Alinmasina Dair Usul Ve Esaslar Ile
[Telekomiinikasyon Iletisim Bagkanliginin]'® Kurulus, Gérev Ve Yetkileri
Hakkinda Yénetmelik” hitkiimleri ise AIHM kararlarinda belirtilen sekliyle,
idari makamlarin takdirine birakilan diizenlemelerin sinirlar1 konusunda
makul sayilabilecek bir aciklik icermemektedir. Ornegin Yoénetmeligin 5.
maddesi Terorle Miicadele Kanunu kapsaminda yapilacak is ve islemler ile
yetkilendirilen mahkemelerin gorev ve yetkilerine dair diizenleme igeren ve
artik miulga sayilmasi gereken ve su an “Seri Muhakeme Usulii” baghigini
tastyan 250. maddeye atif yapmaktadir. Yine Yoénetmeligin “Iletisimin
Tespiti, Dinlenmesi, Sinyal Bilgilerinin Degerlendirilmesi ve Kayda
Alinmas1” tedbirinin sinirlarini belirleyen 18. maddesinde sayilan suglar ile
CMKnin 135/8 maddesinde sayilan katalog suglar  birbiriyle
ortismemektedir. S6z konusu Yénetmelik maddesinin en son 2009 yilinda
gluncellendigi ve bu nedenle 6rnegin, CMK'nin 135/8 maddesinde katalog
suc olarak sayilan nitelikli hirsizlik (madde 142), yagma (madde, 148, 149) ve
nitelikli dolandiricilik (madde 158) sugunun Yoénetmeligin 18. maddesinde
yer almadig gorilmektedir.

Bununla beraber, 6rgutiin faaliyeti cercevesinde iglenen suclarla ilgili
olarak verilen tedbir kararinin stresi ve bunun uzatilmasi ile ilgili olarak
Yonetmeligin 12. maddesinin dérdinct fikrasinda yer alan hikmin,
CMK'nin 1385/4 maddesinde yer alan siire uzatimina iligkin maddeyle
tamamuiyla zit oldugu, farkl terimler icerdigi, siire uzatiminin sayisi ve siiresi
konusunda azami bir sinir 6ngérmedigi goérilmektedir. Mobil telefonun
yerinin tespiti tedbiri yine CMK’'nin 135/5 maddesi geregince en ¢ok 2 ay
icin yapilabilecek iken bu sire Yoénetmeligin 12. maddesinin besinci
fikrasinda 3 ay olarak belirtilmektedir. Tedbirin azami suresi konusunda
tedbir kararim1 veren hakimi sinirlayict bir hikmin mevzuatta
bulunmamasinmi AIHM yukarda aktarilan Kruslin'%® kararinda sdézlesmeye
aykir1 bulmustur. Gerek CMK’'nin 135/3 maddesine gerekse Yonetmeligin 12.
maddesinin ikinci fikrasina goére, sipheli veya sanmigin tanikliktan
cekinebilecek kisilerle arasindaki iletisimi kayda alinamaz ama dinlenebilir.
Yukarda agiklandig: Gizere, bu hukiumler, tanikliktan ¢cekinme hakki bulunan
ve yakimlarini suglayici bir beyanda bulunmaya zorlanamayacak bir
kimsenin, bu haklarini dinlemeye devam ederek iglevsiz kilmaktadir. Boyle
bir dizenlemenin kanunda yer almasinin mantikli bir agiklamasi
bulunmamaktadar.

Gerek Yonetmeligin 12. maddesinin son fikras1 gerekse CMK'nin 135.
maddesinin yedinci fikrasi, iletisimin denetlenmesi kapsamina giren tim

197 Ceza Muhakemesi Kanununda Ongérilen Telekomiinikasyon Yoluyla Yapilan
Iletisimin Denetlenmesi, Gizli Sorusturmaci ve Teknik Araclarla Izleme
Tedbirlerinin Uygulanmasina Iligkin Yonetmelik.

198 Bilgi Teknolojileri ve Iletisim Kurumu Bagkanlig1.
199 Kruslin v. France, § 35
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tedbirlerin ve bu tedbirlere iliskin yapilacak islemlerin gizli tutulacaginm
belirtmekte ise de idarenin takdirine birakilan bu hususun kotuye
kullanmalara kars1 nasil bir koruma sistemi 6ngérdigi Yonetmeligin 12. ve
14. maddelerinden anlagilamamaktadir. Uygulamanin diizenleyici kontrol
mekanizmasina sahip olmamasi, AIHM’e goére Sézlesmenin 8. maddesinin
ihlal edildigi?®® anlamina gelmekte olup kanunda yer almayip idari
makamlarin takdirine birakilan diuzenlemelerin sinirlari konusunda makul
sayilabilecek bir ac¢iklik olmadigindan, bu tar bagvurularin da Malone?°!
karar geregi ihlal karariyla sonuclanmasi olasidir.

Mobil telefonun vyerinin tespiti tedbirinde, yeri tespit edilmeye
calisilan mobil telefon araciligiyla supheli veya saniga ulagilmaya
calisildigindan, orantihilik ilkesi geregince herhangi bir kimsenin degil,
sipheli veya sanikla irtibat1 ortaya konabilen kisilerin mobil telefonunun
yerinin tespitine imkan kilacak, alakasiz u¢iinci kisilerin ise tedbire mazur
kalmas1 ihtimalini 6nleyecek bir ifadenin Kanunda yer almas1 gerekir. Ayni
sebeplerle sipheli veya sanik tarafindan tesaduf eseri aranan ve bu nedenle
iletisimin dinlenmesi ve kayda alinmasi tedbirine tesadiifen takilan kisilere
ait konusmalarin akibeti de Kanunda detayh olarak diizenlenmelidir. Aksi
bir durumda Amann?°? kararinda belirtilen gerekcelerle ihlal karar: verilmesi
mumkindir.

Ozellikle, iletisimin dinlenmesi ve kayda alinmasi sirasinda tesadiifen
elde edilen delilin, katalog olarak sayilan suglardan birine iligkin olup
olmadig1 degerlendirmesinin Cumbhuriyet savcisi yerine kolluk goérevlisi
tarafindan yapilmasina iligkin dizenleme, idari makamlara dinlemeye
devam etme yoninde imkan verdiginden, Malone?°® Halford?’* ve Khan?0%
kararlarinda aciklandig1 Uzere, dinlemenin bir mahkeme kararina
dayanmadigi, hukukun Gstinligi ve hukuk devleti kurallarina uyulmadig:
gerekcesiyle ihlal karar1 verilmesine neden olabilecektir.

Yine CMK’nin 136. maddesine gore “ Stipheli veya saniga yiklenen sug
dolayisiyla miudafinin  birosu, konutu ve yerlesim yerindeki
telekomunikasyon aracglar1 hakkinda, 185. madde hikmu uygulanamaz.” Bu
hiuktm avukat/muvekkil ile mudafi/sipheli-sanik arasinda gerceklesebilecek
gortigmeleri iletisimin yapildig1 yere bakarak sinirli olarak avukat-muvekkil
iligkisi mahremiyeti kapsaminda degerlendirmekte, mobil telefon Gizerinden
gerceklesen iletisimin denetlenmesi ise her zaman mimkun bulunmaktadair.
Oysa avukatlarin hukuki danigmanlik yapmak veya tavsiye vermek amaciyla
muvekkilleriyle yaptiklar1 gérigmenin, goriismenin yapildigi aracin
turinden ve goérisme mekanindan bagimsiz olarak herhangi bir sekilde
kaydedilmesi, AIHM tarafindan R.E kararinda da belirtildigi Uzere, bir

200 Kruslin v. France, § 35.

201 Malone v. The United Kingdom, 88 79-80, 87. Ayrica bkz. R.E. v. The United Kingdom, §
125; Centrum for Réttvisa v. Sweden, §§ 180-181.

202 Amann v. Switzerland , §§ 61-62.

203 Malone v. The United Kingdom,§ 67.

204 Halford v. The United Kingdom, § 49.

205 Khan v.The United Kingdom, (no. 35394/97), § 26.
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kimsenin 6zel hayatina ve haberlesme hakkina yapilmis oldukga ileri
boyutta bir miidahale olacak ve ihlale sebebiyet verecektir.2°6 Yine avukat-
muvekkil iligkisini bu tir bir mekansal sinirlamaya tabi tutup diger
durumlar1 muglak veya kapsam dis1 birakmak, Kopp kararinda agiklandigi
uzere, avukat-muvekkil iligkisinin kapsamini daraltip belirsiz hale
getirecektir. Bu durumda, avukat/mivekkil, mudafi/stipheli-sanik iligkisi
kapsaminda daha fazla koruma saglanmasi ve mahrem kalmasi gereken
gorusmelere gerekli koruma saglanamadigindan, iletisimin dinlenmesi ve
kayda alinmas1 S6ézlesmenin 8. maddesinin ihlali ile sonuglanabilecektir.207
Bu nedenle, mudafinin kendisinin de aym veya baglantili bagka bir
sorusturma ya da kovusturmada sanik veya siipheli olmadig1 stirece hicbir
sekilde dinlenemeyecegine iligkin bir hikmin CMKnin 186. maddesine
eklenmesi gerekir.

Nihayetinde Centrum for Rdttvisa kararinda da tartisildig1 izere, tedbir
kararini uygulayan goérevliler ile tedbir kararinin verilmesini isteyen kisi ve
kurumlarin yaptig1 is ve islemlerin hukuka uygunlugu Parlamento
tarafindan atanan Ombudsmanlar gibi bagimsiz bir denetim mekanizmasi
tarafindan denetlenebilmelidir.2°® Ancak Yoénetmeligin denetlemeye iligkin
24. maddesi, Emniyet Genel Mudurliginin, Jandarma Genel
Komutanliginin, Milli Istihbarat Tegkilatinin Yoénetmelikte yer alan
faaliyetleriyle alakali kendi birimlerindeki iglemlerine iligkin denetimin, her
birimin kendi personeli ve denetim elemanlarinca yapilacagini
belirtmektedir. Bununla beraber, telekomiinikasyon yoluyla yapilan
iletisimin tespiti, dinlenmesi, sinyal bilgilerinin degerlendirilmesi ve kayda
alinmasina yonelik i ve islemleri tek bir merkezden yiratmek i¢in kurulan
Bilgi Teknolojileri ve Iletisim Kurumu Bagkanhginmda calisan, iletisim
basuzmani, iletisim uzmani, teknik uzman, idari uzman, iletigim, teknik ve
idari uzman vyardimcilarindan olusan meslek personelinin ve diger
personelin denetimine iligkin bir hiikkiim ise Yonetmelikte yer almamaktadair.
Dolayisiyla, tedbire iligkin sikayet ve bagvurular1 degerlendirmek uzere
Kanunla kurulmus bagimsiz bir denetim mekanizmasinin bulunmamasi,
sistemin tarafsiz ve bagimsizligina ister istemez golge dusurecektir. Centrum
for Rdttvisa kararinda da ayrintili olarak tartisildigi tizere, her birimin kendi
elemanini denetlemesi ihmal, koétiiye kullanma iddialarinin geregi gibi
aragtirilmasina engel olacak, elestiriden ve hatali iglemin sonuglarindan
kacinmak isteyen her birim objektif davranamayacaktir. Bu durumda ise
iletisimin denetlenmesi tedbiri konusunda etkili ve bagimsiz bir denetim
mekanizmasinin bulunmadig1 gerekcesiyle S6zlesmenin 8. maddesinin ihlal
edildigi karan verilebilecektir.209

206 R.E. v. The United Kingdom, § 131.

207 Kopp v. Switzerland, §§ 78, 75.

208 Centrum for Rdttvisa v. Sweden, §§ 180-181.
209 Centrum for Rdttvisa v. Sweden, § 359.
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