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Yeni Medya ve Şiddet Odaklı Eylemler:  
Incel Hareketi ve Çevrim İçi Denetim Stratejileri

New Media and Violence-Oriented Actions: Incel Movement and Online 
Moderation Strategies

Tuğçe İYİGÜNGÖR1

ÖZ
Bilgi ve iletişim teknolojilerinin toplumsal yaşamın bir parçası hâ-
line geldiği günümüz dünyasında kitle iletişim araçları, demok-
ratik tartışmaların gelişmesine yönelik sahalar açmış; bireylerin, 
ulusal sınırları aşarak belirli düşünce kalıpları içinde birleşen ulus-
lararası topluluklar oluşturmalarına olanak sağlamıştır. Ancak 
bununla birlikte ayrımcı uygulamalara da ortam hazırlamıştır. 
Etkileşimli kamusal alanlar, nefret söylemlerinin ve dijital şiddet 
pratiklerinin sıradanlaşmasına ve yeniden üretilmesine yol aç-
mıştır. Bu kapsamda çalışma, ‘çevrim içi nefret söylemi ve dijital 
şiddet’ olgusunu ele almıştır. Yeni iletişim ortam ve araçlarının 
şekillendirdiği şiddet yanlısı bir aşırıcı grup örneği olarak ‘Incel’ 
(involuntary celibate) hareketinin etkisi incelenmiştir. Bu etkilerin 
fiziksel şiddete dönüşüm süreci analiz edilmiştir. Dijital şiddete 
karşı farklı ülkelerin çevrim içi denetim stratejileri, mevzuatları ve 
düzenleyici çerçeveleri araştırılmıştır. Çalışma, hükûmetler tara-
fından alınması gereken önlemleri, yeni iletişim ortamlarının fiziki 
eylemler ile iç içeliği bağlamında değerlendirmiştir. Nefret söyle-
mi ile dijital şiddeti etkili bir şekilde önlemek için kapsamlı ve çok 
katmanlı stratejilerin gerekliliği vurgulanmıştır. Türkiye’de çevrim 
içi şiddet içeriklerinin kontrol altına alınmasına yönelik yasal ve 
kurumsal girişimlere, dijital okuryazarlığın geliştirilmesine ve top-
lumsal farkındalığın artırılmasına vurgu yapılmıştır. Bulgular, ifa-
de özgürlüğünü korurken çevrim içi nefret ve dijital şiddetin risk-
lerini azaltan dengeli politikaların önemini ortaya koymaktadır. 
Çalışma, dijital nefret söylemi, çevrim içi aşırılık ve dijital şiddet 
konularında ulusal ve uluslararası yayınların incelendiği bir litera-
tür çalışmasıdır.
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ABSTRACT
In today’s world, where information and communication technologies have become 
a part of social life, mass media have opened up areas for the development of de-
mocratic debates. It has enabled individuals to transcend national borders and form 
international communities united by certain patterns of thought. It has also created 
an environment for discriminatory practices. Interactive public spaces have led to the 
commonplace and reproduction of hate speech and digital violence practices. This 
study addresses the phenomenon of online hate speech and digital violence. The im-
pact of the Incel movement as an example of a violent extremist group shaped by 
new communication media and tools is examined. The process of transforming these 
effects into physical violence has been analysed. Online control strategies, legislation 
and regulatory frameworks of different countries against digital violence have been in-
vestigated. The study evaluates the measures to be taken by governments in the con-
text of the intertwining of new communication environments with physical actions. 
The need for comprehensive and multi-layered strategies to effectively prevent hate 
speech and digital violence was highlighted. Emphasis was placed on legal and insti-
tutional initiatives to control online violent content in Türkiye, improve digital literacy, 
and raise social awareness. The findings highlight the importance of balanced policies 
that reduce the risks of online hate and digital violence while protecting freedom of 
expression. The study is a literature study examining national and international publi-
cations on digital hate speech, online extremism and digital violence.

Keywords: Hate speech, digital violence, Incel movement, new media, online radica-
lization

EXTENDED ABSTRACT
The rapid evolution of communication technologies has revolutionized traditional me-
dia landscapes, creating dynamic digital platforms characterized by interactivity, hy-
pertextuality, and virtuality. These platforms have fostered open communication and 
democratized discourse but have simultaneously emerged as breeding grounds for 
extremist ideologies and hate speech. This study examines the intricate relationship 
between digital media and violence-oriented actions, using the “Incel Movement” as 
a case study to analyse how online subcultures normalize hate speech and incite phy-
sical violence. Additionally, the research explores global and national regulatory fra-
meworks designed to address these challenges.
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Digital platforms such as social media and forums possess attributes like anony-
mity, global connectivity, and algorithmic amplification, which facilitate the widespread 
dissemination of hate speech. These characteristics enable the normalization of harm-
ful narratives, creating a digital ecosystem conducive to extremist ideologies. The study 
identifies the Incel involuntary celibate community as a stark example of how online 
hate speech transitions into physical violence. Rooted in misogyny and grievances aga-
inst women, the Incel movement has inspired real-world violence, exemplified by hi-
gh-profile cases such as the 2014 Isla Vista attack by Elliot Rodger. The digital narratives 
within this subculture often glorify acts of violence and provide a sense of belonging to 
disenfranchised individuals, fuelling a dangerous cycle of digital radicalization.

The methodology of this study is grounded in a comprehensive literature review, sy-
nthesizing academic and policy-oriented research from the last decade. Peer-reviewed 
journal articles, international policy documents, and case studies form the core data 
sources. Ernesto Laclau’s discourse theory serves as the theoretical framework, offering 
insights into how collective hate and exclusion legitimize discriminatory actions. The 
study also employs thematic analysis to uncover recurring themes, such as networked 
misogyny, algorithmic radicalization, and the role of regulatory interventions.

Key findings highlight digital media as a catalyst for extremism. Anonymity and 
algorithmic prioritization create echo chambers that reinforce harmful ideologies, 
enabling the proliferation of hate speech. The analysis of global regulatory measures 
reveals varying national approaches. For instance, the European Union’s Digital Servi-
ces Act (DSA) and Germany’s NetzDG emphasize platform accountability and content 
moderation, while Australia’s Online Safety Act focuses on user protection. Türkiye’s 
legal framework, including the Turkish Penal Code (Article 216) and the Internet Law 
(No. 5651), offers mechanisms to combat hate speech, yet challenges persist in enfor-
cement and balancing freedom of expression.

Despite advancements in legal and regulatory frameworks, several challenges 
hinder the fight against online hate speech. These include balancing content modera-
tion with the right to free speech, addressing cross-border jurisdictional complexities, 
and ensuring ethical data practices. The global nature of digital platforms requires 
collaborative international efforts to develop standardized mechanisms for combating 
online extremism. Moreover, algorithmic biases and the self-reinforcing nature of onli-
ne echo chambers complicate regulatory interventions, necessitating a multi-faceted 
approach.

The study underscores the cyclical relationship between hate speech and violen-
ce in digital spaces. Online echo chambers amplify hateful narratives, which in turn 
normalize extremist ideologies, leading to real-world violence. The Incel movement 
exemplifies how digital platforms facilitate this transition. To counteract these dyna-
mics, regulatory measures must integrate digital literacy and awareness campaigns, 



154

Tuğçe İYİGÜNGÖR

İLETİŞİM VE DİPLOMASİ  COMMUNICATION AND DIPLOMACY   Yıl/Year: Aralık/December 2024   Sayı/Issue: 13

İLETİŞİM ve DİPLOMASİ
Communication and Diplomacy

ensuring that users are equipped to critically engage with digital content. These ef-
forts should complement legal frameworks to provide a holistic strategy for mitigating 
online hate speech.

In conclusion, this research highlights the complex interplay between digital 
media and hate-driven violence, calling for a multi-layered approach to address this 
pressing issue. While robust legal frameworks and platform accountability are essen-
tial, they must be supported by educational initiatives that promote tolerance and 
critical thinking. Policymakers and stakeholders should prioritize the development of 
cross-border collaborations to address jurisdictional challenges and ensure effective 
regulation of online platforms.

GİRİŞ
Ernesto Laclau’ya göre toplumun kendi bütünlüğünü kavraması, genellikle toplumun 
bir kesiminin dışlanması ile mümkün olmaktadır. Bir topluluğun üyeleri arasında kar-
şılıklı bir bağ kurmayı sağlayan ana unsur, ortak bir kişi veya nesneye duyulan nefret-
tir (Laclau, 2022). Toplumsal bellekte ötekileştirilen kişi, topluluk ya da nesnelere karşı 
beslenen korku ve kaygı ile birlikte, bu bellek etrafında toplanan ve ortak paydada bir-
leşen gruplar tarafından oluşturulan nefret söylemi ortaya çıkar. Laclau’nun vurgula-
dığı ortak nefret duygusu, grupların bireysel ya da toplu olarak ötekilere karşı ayrımcı 
eylemlerine meşruiyet sağlamaktadır ve nefret söyleminden nefret suçuna giden yolu 
açmaktadır (Binark, 2010, s.12).

Avrupa Konseyi Bakanlar Komitesi, 1997 yılında kabul ettiği R(97) 20 sayılı tavsiye 
kararında nefret söylemini, “Irkçı nefret, yabancı düşmanlığı, antisemitizm veya hoşgö-
rüsüzlük ifade eden saldırgan milliyetçilik de dâhil olmak üzere, hoşgörüsüzlüğe dayalı 
nefret biçimlerini yayan, teşvik eden, savunan ya da haklı gösteren her türlü ifade biçi-
mi” şeklinde tanımlamıştır (Avrupa Konseyi Bakanlar Komitesi, 1997). Güncel gelişme-
ler ve hukuki yaklaşımlar, nefret söylemi kavramının genişletilmesini gerekli kılmıştır. 
Bu kapsamda sığınmacı ve mülteci hakları, cinsel yönelim, engellilik gibi kavramlar da 
bu tanım kapsamına dâhil edilmiştir (AİHM, 2013).  Avrupa Konseyi ve Avrupa Birliği 
tarafından yapılan güncel düzenlemelerde, nefret söylemi ile yeni iletişim ortamları 
arasındaki bağlantıya da vurgu yapmaktadır. Bu düzenlemeler, dijital platformları nef-
ret söylemi ile mücadele açısından önemli bir alan olarak değerlendirmektedir.

Dijital platformlar, demokratik tartışmalar için alanlar sunarken, aynı zamanda şid-
det içerikli anlatıların ve ayrımcı ideolojilerin yayılması için de uygun bir zemin oluş-
turmuştur. Bu bağlamda, toplumsal cinsiyete dayalı nefret söylemleri ve şiddet, dijital 
mecralarda normalleşme ve yayılma fırsatı bulmaktadır. Bu çalışma, yeni iletişim or-
tamları ile şiddet yanlısı aşırıcı ideolojilerin kesişim noktasına odaklanarak, çevrim içi 
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bir alt kültür olan Incel hareketi üzerinden dijital anlatıların fiziksel dünyaya yansıyan 
etkilerini incelemektedir.

Incel hareketi, sosyal ağların ve diğer dijital platformların aşırıcı ideolojileri nasıl 
şekillendirdiğini ve pekiştirdiğini gösteren çarpıcı bir örnektir. Toplumsal cinsiyet te-
melli hoşnutsuzluklara ve kadın düşmanlığına dayanan bu hareket, kendini toplum 
ve özellikle kadınlar tarafından sistematik olarak dışlanmış bir topluluk olarak tanım-
lamaktadır. Hareketin pratikleri, dijital platformlar aracılığıyla yalnızca bir mağduriyet 
duygusunu beslemekle kalmayıp; aynı zamanda kadınlara yönelik fiziki şiddeti de 
teşvik etmektedir. Bu çalışma, Incel hareketinin çevrim içi yapısını, nefret söyleminin 
fiziksel şiddete dönüşüm mekanizmalarını ve dijital şiddeti denetlemeye yönelik küre-
sel düzenleyici ve yasal çerçeveleri incelemeyi amaçlamaktadır. Böylece dijital şiddet 
eylemleri karşısında devletlerin benimsediği yaklaşımları ele alarak, çevrim içi nefret 
söylemi ve dijital şiddeti önlemek için çeşitli politikaların gerekliliğini vurgulamakta-
dır. Araştırmada çevrim içi nefret söylemi ve dijital şiddetle ilgili mevcut literatür in-
celenmiştir. Literatür taraması, çevrim içi nefret söylemi ve şiddetin yaygınlaşmasını 
etkileyen dijital platformların dinamiklerini ele alan akademik makaleler, uluslararası 
düzenlemeler ve vaka incelemelerini içermektedir. Incel hareketi örnek bir vaka olarak 
seçilmiş ve hareketin çevrim içi etkileşimlerinin dijital ve fiziksel dünyadaki etkilerini 
inceleyen akademik çalışmalar analiz edilmiştir. Kaynak seçiminde, konuyla ilgili son 
10 yılda yayımlanmış çalışmalara öncelik verilmiştir. Bulgular, çevrim içi aşırılığın fizik-
sel şiddete dönüşümü üzerinde yasal ve düzenleyici müdahalelerin önemine dikkat 
çekerken, ifade özgürlüğü ile çevrim içi şiddetin önlenmesi arasındaki hassas dengeyi 
korumanın gerekliliğine de işaret etmektedir. Ayrıca dijital okuryazarlık ve farkında-
lığın artırılmasının, çevrim içi nefret söylemi ve dijital şiddetle mücadelede önemine 
dikkat çekmektedir.

Çevrim İçi Nefret Söylemi ve Dijital Şiddet
Yeni medya bireylerin sadece içeriği tüketen değil, aynı zamanda üreten ve ileten 

kullanıcılara dönüşmesini sağlamıştır. Yeni iletişim ortamları; dijitallik, etkileşim, hiper-
metinsellik, yayılım ve sanallık gibi özellikleriyle geleneksel medyadan ayrılmaktadır. 
Bu nedenle nefret söylemi yeni iletişim ortamlarında daha kolay üretilip yayılma po-
tansiyeline sahiptir. Hipermetinsellik sayesinde nefret içerikleri farklı platformlara hızlı-
ca yayılmaktadır ve etkileşim yoluyla daha da geniş kitlelere iletilip yaygınlaşmaktadır. 
Ayrıca yeni medyanın sanallık özelliği kullanıcıya dünyanın neresinde olursa olsun ‘ora-
da olma’ hissi verirken, kullanıcıların kimlikleri ve gündelik alışkanlıkları sanal ortama 
taşınmaktadır. Sonuç olarak günümüzde nefret söylemi, yeni medya sayesinde hızla 
dolaşıma girip sıradanlaşma eğilimindedir. (Binark, 2010, ss. 26-27)
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Yeni iletişim ortamlarında nefret söyleminin sıradanlaştırılması, ‘dijital şiddet’ ola-
rak tanımlanan, bireylerin internet üzerinden hedef alınması, taciz ya da tehdit edil-
mesi gibi pratiklerin artmasına da neden olmaktadır. Dijital şiddet, çevrim içi nefret 
söyleminin en ileri aşaması olarak kişilerin ya da belirli toplulukların yeni iletişim or-
tamları üzerinden psikiyatrik ya da sosyolojik açıdan olumsuz sonuçlara yol açan saldı-
rılara maruz kalmasına ortam hazırlamaktadır. Bununla birlikte dijital şiddet yalnızca 
sanal ortamla sınırlı kalmayıp; fiziksel dünyaya taşınarak mağdurların gerçek hayatta 
tehdit, taciz ve hatta fiziksel saldırılarla karşı karşıya kalmalarına yol açabilmektedir. Bu 
bağlamda dijital şiddet, bireylerin yalnızca çevrim içi ortamda değil, gündelik yaşam-
larında da güvenliğini tehdit eden bir sorun hâline gelmektedir.

Alanyazında dijital şiddet, dijital istismar, siber takip ve siber zorbalık kavramlarına 
atıfta bulunmak için birbirinin yerine kullanılan çeşitli terimler bulunmaktadır. Bu tür 
davranışlara atıfta bulunmak için ‘elektronik saldırganlık’ (Bennett et al., 2011), ‘elektro-
nik taciz’ (Fenaughty & Harré, 2013) ve ‘çevrim içi taciz’ (Finn, 2004) gibi terimler de kul-
lanılmaktadır. Bu kavramlar, dijital platformlar üzerinden gerçekleşen olumsuz dav-
ranışları geniş bir çerçevede ifade etmek için sıkça kullanılmaktadır. Avrupa Konseyi, 
dijital mecralarda gerçekleşen şiddeti tanımlarken şu ifadelere yer vermektedir: “Birey-
lere yönelik fiziksel, cinsel, psikolojik veya ekonomik zarar ya da acıya neden olabilecek 
veya bu tür sonuçlar doğurma olasılığı bulunan şiddet eylemlerinin gerçekleştirilmesi, 
kolaylaştırılması ya da tehdit oluşturulması amacıyla bilgisayar sistemlerinin kullanı-
mı”. Bu tanım, ayrıca bireylerin sahip olduğu koşullar, özellikler ya da kırılganlıklarının 
istismar edilmesini de içermektedir (Avrupa Konseyi, 2018).

DeMarsico ve arkadaşları, siber saldırganlık üzerine yaptığı çalışmada siber saldır-
ganlığın çeşitli biçimlerini ele almış; sözel, ilişkisel ve aldatıcı saldırganlık türlerinin çev-
rim içi ortamlarda nasıl ortaya çıktığını incelemiştir. Bu kapsamda ‘sözel siber saldırgan-
lık’, mağdura psikolojik zarar vermek amacıyla hakaret ya da tehdit içeren mesajların 
gönderilmesi şeklinde tanımlanmıştır. Çevrim içi mecralarda sıklıkla karşılaşılan ‘kışkırt-
ma (flaming)’, sözel siber saldırganlık içinde yer alırken bir tartışma başlatmak veya öfke 
uyandırmak amacıyla saldırgan mesajlar paylaşmak olarak ele alınmıştır. Yine ‘siber ta-
ciz’ de sözel siber saldırganlık içinde yer alırken, failin mağduru korkutma ve sindirme 
amacıyla kullandığı tehdit edici ve zorlayıcı taktikleri içeren bir kapsamda değerlendiril-
miştir. ‘İlişkisel siber saldırganlık’, sosyal manipülasyon yoluyla bireylerin sosyal ilişkileri-
nin bozulması veya sosyal dışlanmaya maruz bırakılmasıdır. Bu tür saldırganlık, özellikle 
genç yetişkinler arasında yaygındır ve sanal ortamlarda ‘ifşa’ ve ‘çevrim içi karalama’ gibi 
biçimlerde ortaya çıkmaktadır. İfşa, mağdurun kişisel bilgi veya görüntülerinin çevrim 
içi ortamda paylaşılması yoluyla kamuya açık şekilde küçük düşürülmesi ile ilgiliyken; 
çevrim içi karalama, mağdurun itibarını zedelemek amacıyla yanlış, saldırgan veya ha-
karet içeren ifadelerin kullanılmasıdır. Ayrıca, bireyin kendi kimliğini saklaması ve kimli-
ğin ‘maskelenmesi (identity play)’ bireylerin yanlış algılar oluşturmak amacıyla yanıltıcı 
mesajlar göndermesine ortam hazırlamaktadır. Bu davranışlar, saldırganlık bağlamında 
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sahte profiller oluşturma ya da başka bir kişinin kimliğine bürünerek hakaret içeren me-
sajlar paylaşma şeklinde ortaya çıkabilmektedir. Yanıltıcı saldırganlık kapsamında ele alı-
nabilecek olan ‘trollük’ ise internet ortamında yanıltıcı şekilde davranmak olarak tanım-
lanmaktadır (DeMarsico, Bounoua, Miglin & Sadeh, 2021, s.3). Özetle, maskeleme kişisel 
bir kimlik oyunu ile başkalarını aldatmayı amaçlarken, trollemek rahatsızlık verme ve 
kışkırtma amacı taşır. Maskelemede kimlik gizleme önemliyken, trollemekte esas olan, 
karşı tarafın öfkelenmesi ya da kışkırtılmasıdır.

Yeni iletişim ortam ve araçlarının, şiddet uygulayan taraf açısından şiddeti nasıl 
kolaylaştırdığına yönelik beş unsur üzerinde durulmaktadır. İlk olarak dijital platform-
larda kişiler, anonim kalabilir ve kişinin kimliğini gizleyebilmesi olumsuz eylemlerini 
gerçekleştirmesi adına avantaj sağlayabilir. İkinci olarak, dijital ortamda gerçekleşen 
şiddet eylemleri fiziksel temas olmadan uzaktan gerçekleştirilebilir. Üçüncü olarak, 
bilgi ve iletişim teknolojilerinin sağladığı otomasyon özelliği sayesinde fail hedefini ra-
hatça takip ederek eyleme geçmesini kolaylaştırabilir. Ayrıca cep telefonları ve sosyal 
ağlar ulaşılabilirlik açısından avantajlıdır ve dijital şiddet için gerekli erişim ortamını 
sağlamaktadır. Son olarak, şiddet içerikli mesajlar dijital mecralarda hızla geniş kitlele-
re yayılabilmekte ve bu içerikler uzun süre çevrim içi ortamda kalarak şiddete uğrayan 
tarafın tekrar zarar görmesine yol açabilmektedir (Fascendini & Fialová, 2011). Bununla 
birlikte dijital şiddet; sosyal ağlar, internet siteleri, anlık mesajlaşma platfomları, blog-
lar, çevrim içi forumlar, arama motorları, arkadaşlık ve flört uygulamaları, çevrim içi 
forumlar ve dijital oyunların sohbet odaları gibi pek çok farklı mecrada kendini göster-
mektedir (Avrupa Parlamentosu, 2018, s.8).

Yeni İletişim Ortamlarında Aşırıcı Yapılanmalar Bağlamında Incel 
Hareketi
Sembolik yakınsama teorisi, fantezi temalı mesajlar yoluyla belirli bir sosyal ger-

çekliğin yaratılmasına odaklandığı için çevrim içi nefret gruplarını araştırmak adına ya-
rarlı bir çerçeve sunmaktadır (Duffy, 2003).Bu kapsamda çevrim içi nefret gruplarının 
hem kendileri hem de diğer kişi ya da gruplar hakkında fanteziler üretip paylaşarak 
ortak bir kimlik kazandığı söylenebilir. Bir topluluğun, belirli bir olay, durum ya da fi-
kirle ilgili ortak hikâyeler ya da anlatılar oluşturmasıyla ortaya çıkan ‘retorik görünüm’ 
(Bormann, 1972) sadece küçük grupların yüz yüze iletişiminde değil, kitle iletişim araç-
ları vasıtasıyla büyük gruplar içinde de oluşabilmektedir. Bu bağlamda günümüzde 
çevrim içi toplulukların fiziki hayattaki deneyimlerini, iletişim teknolojileri aracılığıyla 
tekrar canlandırarak paylaşabilme fırsatı bulduğu söylenebilir.

Çevrim içi mecralarda nefret ve şiddetin tarihi, internetin tarihi kadar eskidir. Ör-
gütlü nefret toplulukları, bünyesine yeni üyeler katmak ve fikrini yaymak amacıyla en 
son teknolojilerle her dönem ilgilenmişlerdir. Örneğin, Amerika Birleşik Devletleri (AB-



158

Tuğçe İYİGÜNGÖR

İLETİŞİM VE DİPLOMASİ  COMMUNICATION AND DIPLOMACY   Yıl/Year: Aralık/December 2024   Sayı/Issue: 13

İLETİŞİM ve DİPLOMASİ
Communication and Diplomacy

D)’nde ırkçı söylemi savunan kesim, 1980’li yıllardan itibaren elektronik iletişim ağla-
rını benimsemiştir. Neo-Nazi George P. Dietz, çevrim içi iletişim yöntemlerinin erken 
örneklerinden biri olarak ilk çevirmeli haberleşme panosu sistemini (BBS) kurmuştur 
(Levin, 2002). World Wide Web’in ortaya çıkmasının ardından ise nefret toplulukları 
varlıklarını çevrim içi ortamda yoğun bir şekilde göstermeye başlamıştır. Örneğin, 1995 
yılında kurulan Stormfront.org, Web 1.0 dönemindeki ilk ve en önemli nefret sitelerin-
den biri olmuştur (Fofiu, 2010). Bilgi ve iletişim teknolojilerinde yaşanan her gelişme ise 
o günden bugüne aşırıcı yapılanmaların etkileşim gücünü artırmıştır.

Yeni iletişim ortamları sayesinde tüm dünyada milyonlarca insan birbiriyle etki-
leşim hâlindedir.  Sosyal ağlarda, ‘arkadaşımın arkadaşı’ gibi dolaylı bir sosyal bağ bile 
nefret ya da şiddet içeriklerinin hızla yayılmasına neden olabilmektedir. Dijital mecra-
larda dezenformasyonun hızı ve etkisi, bireyler arasındaki sosyal bağların gücüyle doğ-
rudan ilişkilidir. Ayrıca araştırmalar, kriz dönemlerinde aşırıcı yapılanmalar ve nefret 
topluluklarının hızlı bir şekilde organize olarak söylemlerini geliştirdiğini ortaya koy-
maktadır (Uyheng & Carley, 2021). Nefret içerikleri; küçük, hiyerarşik ve izole çevrim içi 
topluluklarda daha etkili bir şekilde yayılmaktadır. Çevrim içi yankı odalarının ve filt-
re balonlarının da bu noktada ön plana çıktığı görülmektedir (Törnberg & Törnberg, 
2024). Bazı söylemler platformdaki kullanıcıların bazıları tarafından desteklenmese 
bile, yankı odası içindeki bireyler sahip oldukları fikirleri tekrarlayarak söylemlerini güç-
lendirmekte ve birbirlerini teşvik ederek ortak fikirlerini pekiştirmektedir. Ayrıca sosyal 
ağlarda beğeni, paylaşım ya da yorum yapma gibi etkileşim seçenekleri nefret içerikle-
rinin yayılmasına zemin hazırlayacağı gibi, içeriğin yayılmasının algoritmalarla doğru-
dan desteklenmediği mecralarda bile topluluk üyeleri manuel olarak içerikleri dikkat 
çekici hâle getirebilmektedir (Åkerlund, 2021).

Şiddet odaklı aşırıcı yapılanmalar, özellikle bu toplulukların etkin üyeleri, topluluk 
oluşturma amacıyla çeşitli teknikler ve aktiviteler kullanmaktadır. Bu aktiviteler arasın-
da, ‘biz ve onlar’ ayrımını vurgulayan bir jargonun geliştirilmesi ve teşvik edilmesi yer 
almakta olup (Gaudette, Scrivens, Davies & Frank, 2021), bu dil genellikle aşağılayıcı ve 
saldırgan ifadeler içermektedir. Ayrıca katılımcıların dikkatini çekmek amacıyla çeşitli 
görsel-işitsel ve etkileşimli materyallerin kullanımı da faaliyetleri arasında yer almakta-
dır (Dehghan & Nagappa, 2022). Bu stratejiler farklı bağlamlarda kullanılabilir ve uyar-
lanabilir. 

İstemsiz bekârlar olarak adlandırılan (involuntary celibate) ve yeni iletişim ortam-
ları içinde Incel adıyla tezahür eden topluluk, bu stratejilerin pratikte nasıl kullanıldı-
ğına dair bir örnektir. Incel hareketi, fiziksel çekiciliğe dayalı bir ön yargı ve ayrımcılık 
biçimi olan görünüşçülük (lookism) fikrini benimsemektedir. Bu nedenle topluluk için-
deki bireyler kendilerini mağdur olarak konumlandırmaktadır (Halpin, 2022). Kadın-
ların partner tercihlerinde bu fikrin hâkim olduğuna inanmaktadır.  Fiziksel çekicilik-
ten yoksun olmaları ise yalnız kalacaklarına dair kaderci bir bakış açısıyla ve nihilist bir 
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yaklaşımla ‘kara hap’ (black pill) fikri etrafında şekillenmektedir (Glace, Dover & Zatkin, 
2021). Bu bakış açısıyla Incel hareketi cinsellik ve çekicilikle ilgili toplumsal dinamikle-
rin adil olmadığını ve insanların doğuştan farklı avantaj ya da dezavantajlarla hayata 
başladığını savunmaktadır. Onlara göre, bu durumun farkına varan ve gerçeği gören 
tek grup kendileridir. Incel hareketi içinde temel fikir, kadınların fiziksel olarak çekici 
olmayan erkekleri tercih etmeyeceği kabulüne dayalı olarak sosyal ilişkilerde başarısız 
olmaya mahkûm olduklarıdır. Bu bağlamda Incel hareketi, erkeklerin sistematik bir 
ayrımcılıkla karşı karşıya olduğuna inanan grubun dijital mecralardaki varlığı olarak 
değerlendirilebilir. Inceller ve benzeri topluluklar, feminizmin olumsuzlanması, çevrim 
içi nefret ve ağ tabanlı kadın düşmanlığına (networked misogyny) zemin hazırlayan 
fırsatlar yaratmaktadır (Moloney & Love, 2018).

Araştırmalar, Incel hareketine içinde konumlanan bireylerin çoğunun kadınlara 
karşı nefret söylemi geliştirdiklerini ortaya koymaktadır. Bu sayede topluluk içindeki 
bireyler, kendilerini hem kadınlardan hem de genel olarak toplumdan ayrıştıran bir 
kimlik inşa etmektedir. Bununla birlikte hareket kendi içinde varlık gösteren katılım-
cıları, cinsiyet, etnik köken, cinsel hiyerarşi ve toplumsal statüye dayalı bir jargonla de-
ğerlendirmektedir. Bu topluluk, kendilerini reddeden çekici kadınları ‘Stacy’, onların 
seçtiği çekici erkekleri ise ‘Chad’ olarak adlandırmaktadır. ‘Chad’ beyaz erkekler için 
kullanılırken, siyahiler ‘Tyron’, Asyalılar ise ‘Chang’ olarak adlandırılmaktadır. Ortalama 
görünümlü erkekler ‘normie’, cinsel ilişki kurma zorluğu yaşayan kişiler ‘beta’ olarak 
nitelendirilmektedir (Waśniewska, 2020).

Çevrim içi platformlarda yaygın olarak kullanılan ‘caps’ ya da ‘internet esprileri’, 
videolar ve diğer dijital içerikler, bu kimlik ayrımını pekiştiren araçlar olarak ön plana 
çıkmaktadır (Daly & Reed, 2021). İnternet üzerinden hızla yayılan görsel ya da metin ta-
banlı alaycı içerikler alt metninde bir nefret söylemi barındırmaktadır. Ayrıca topluluk 
tarafından oluşturulan yanlış bilgi yığınlarını ve olumsuz fikirleri yaymak, desteklemek 
ve kendi ideolojilerini örtük bir şekilde iletmek için kullanılmaktadır. Bununla birlikte 
ana akım medya tarafından verilen bilgilere karşı çıkan ve bunu topluluk içindeki bi-
reylerin kendi deneyimlerine ya da topluluk içinde konuşulan fakat gerçek olmayan 
olaylara dayandırarak yapmaktadır. Bu etkileşim ise nefret söylemlerini ve dezenfor-
masyonu daha da güçlendiren bir mekanizmanın oluşumuna ortam hazırlamaktadır. 

Fiziki dünyada gerçekleşen nefret suçları ve nefret ya da şiddet odaklı grupların 
ilgili olduğu konularda yaşanan sosyo-politik olaylar, çevrim içi nefret içeriklerinin art-
masına yol açmaktadır. Fiziki ortamda yapılan eylemler ve sanal dünyada gerçekleşen 
nefret söylemleri ya da şiddet pratikleri, bu tür aşırıcı topluluklar üzerinde etki yarata-
bilir ya da grup dayanışmasına yol açabilir. Çevrim içi topluluklar, site yöneticileri tara-
fından tartışmanın denetlenmesi ya da tamamen yasaklanması korkusuyla çevrim dışı 
şiddeti teşvik etmekten kaçınsalar da hem çevrim içi hem de çevrim dışı nefreti daha 
kabul edilebilir ve haklı görülen bir ortamın oluşmasına katkıda bulunmaktadır (Wied-



160

Tuğçe İYİGÜNGÖR

İLETİŞİM VE DİPLOMASİ  COMMUNICATION AND DIPLOMACY   Yıl/Year: Aralık/December 2024   Sayı/Issue: 13

İLETİŞİM ve DİPLOMASİ
Communication and Diplomacy

litzka, Prati, Brown, Smith, & Walters , 2023). Çevrim dışı şiddet içeren aşırıcı eylemlerin 
faillerinin, bu eylemlerden önce aşırılık yanlısı çevrim içi topluluklarla ilişkili oldukları 
tespit edilmiştir (Regehr, 2020). Sosyal medyada nefret içeriklerinin yayılması, sonra-
sında gerçekleşen çevrim dışı nefret suçlarıyla bağlantılıdır (Müller & Schwarz, 2021).

Dijitalden Fiziksele Şiddetin Tezahürü
Çevrim içi mecralarda yer alan nefret içeriklerinin bir yankı odası içinde devamlı 

olarak tekrar edilmesi zamanla topluluğun katılımcıları için şiddetin bir norm hâline 
gelerek meşru bir eylem olarak algılanmasına yol açabilir. Bu normalleşme süreci aşırı-
cı topluluklar tarafından bireylerin dijital mecralarda radikalleşmesini ve fiziki dünyada 
da şiddet eylemleri gerçekleştirmek için motive olmasını sağlamaktadır.

Kapalı dijital topluluklar, nefret söylemini pekiştirerek katılımcılarını şiddete yön-
lendirebilir. Fiziksel dünyada gerçekleşen nefret söylemi ya da şiddet eylemleri birey-
leri çevrim içi ortamlarda örnek alınan figürler hâline getirebilir. Bu bağlamda çevrim 
içi ortamlarda bir lider figürü ya da bir grup tarafından desteklenen şiddet eylemleri, 
diğer bireyler tarafından taklit edilme potansiyeline sahiptir.

Yalnızlık ya da dışlanmışlık gibi psikolojik faktörler de bireylerin çevrim içi nefret 
grupları tarafından benimsenen ideolojilere kapılmalarına neden olabilir. Bu tür grup-
lar katılımcılarına aidiyet hissi sunarak onları radikalleştirirken, şiddet içerikli eylemleri 
meşru göstermeye çalışmaktadır. Bu noktada bireylerin kendilerini ifade edebildikleri 
ve kabul gördükleri dijital topluluklar, şiddeti yaymak için bir zemin oluşturmaktadır. 
Bu çevrim içi radikalleşme süreçlerinin önemli bir örneği ise Incel yapılanmasıdır.

Incel hareketi, romantik başarısızlıklardan kaynaklı ve çoğu zaman intikam ama-
cıyla özellikle genç erkeklerin gerçekleştirdiği şiddet eylemlerine gönderme yapmak-
tadır. Topluluk kadınlar tarafından (göreceli olarak toplum tarafından) reddedildikle-
rini hisseden bireylerden oluşmaktadır. Bu topluluk öfkelerini dile getirmek için yeni 
iletişim ortamlarından faydalanmaktadır. Şiddet içerikli fantezilerini kendi jargonları 
içinde popüler olarak tanımladıkları erkekler (Chad) ve kadınlar (Stacy) üzerinden ger-
çekleştirmektedir. Topluluğun çoğu üyesi şiddete başvurmasa da Incel söylemlerinde 
‘ER’ye gitmek’ terimi yaygındır. Bu terim, 2014 yılında Kaliforniya, Isla Vista’da bir silahlı 
saldırı gerçekleştirdikten sonra intihar eden ve Incel olduğu bildirilen Elliot Rodger’a 
atıfta bulunmaktadır. Elliot Rodger, bir kız yurduna silahlı saldırı girişiminde bulun-
muş, başarılı olamayınca çevredeki insanları hedef almıştır. Rodger, kadınlardan in-
tikam alacağını belirttiği ‘My Twisted World’ isimli bir manifesto yazmış ve kadınlara 
yönelik nefret söylemleri içeren çok sayıda YouTube videosu yayınlamıştır (Hoffman, 
Ware & Shapiro, 2020. s.5). 

Ardından Kanada’da 2018 yılında bir saldırı gerçekleştiren ve sonucunda çoğu ka-
dın, onlarca kişinin yaralanmasına ve ölümüne yol açan Alek Minassian, saldırı önce-
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sinde Facebook hesabında şu sözleri paylaşmıştır: “Er (Acemi) Minassian Piyade 00010, 
Çavuş 4chan ile konuşmak istiyor lütfen. C23249161. Incel İsyanı zaten başladı! Tüm 
Chad’leri ve Stacy’leri devireceğiz! Yüce Beyefendi Elliot Rodger’a selam olsun!”. Saldırı 
sonrasında fail ile yapılan görüşmede Elliot Rodger’ın gerçekleştirdiği katliam öncesin-
de failin bu kişiyle çevrim içi mecralar üzerinde etkileşim kurduğunu ve bu olayın ken-
disini oldukça etkileyerek harekete geçmeye sevk ettiğini ifade etmiştir. Ayrıca Incel 
topluluğuna katılımının aşamalı olarak arttığını, önce Reddit’te, ardından sansür karşıtı 
platform 4chan’de aktif hâle geldiğini açıklamıştır (Brockbank, 2019). Bu saldırının ar-
dından Florida’da Scott Beierle isimli kişi de iki kadını öldürmüş ve intihar girişiminde 
bulunmuştur. Beierle’nin uzun süredir Incel hareketinin ortak fikirlerine sahip oldu-
ğu ve kadın düşmanı içerikler paylaştığı rapor edilmiştir. Tüm bu saldırganların ortak 
özelliği, Incel ideolojisine uygun olarak çevrelerindeki kadınları hedef almaları ve Incel 
yapılanmasının çevrim içi topluluklarına üye olarak bu gruplarda aktif şekilde etkileşim 
içinde olmalarıdır (Hoffman, Ware & Shapiro, 2020). Bu kapsamda Reddit’teki erkek 
topluluğu üzerine yapılan ve altı milyon gönderiyi kapsayan bir araştırmada, çevrim içi 
topluluklara üye olan kullanıcıların şiddet eğilimleri sergilediği ve kadına yönelik şid-
det ve düşmanlıkla ilgili kavramlara kanıt oluşturacak nitelikte davranışlar gösterdikleri 
tespit edilmiştir (Farrell, Fernandez, Novotny & Alani, 2019).

Türkiye’de Incel hareketine odaklanan organize yapılar küresel boyuttaki kadar 
güçlü şekilde örgütlenmemiştir. Ancak küreselleşmenin etkisiyle özellikle sosyal ağ-
lar üzerinde bazı bireysel hesaplar ve topluluklar Türkiye’de de kadına yönelik nefret 
ve şiddet odaklı içerikler paylaşmaktadır. 2024 yılının Ekim ayında İstanbul’da Semih 
Çelik tarafından gerçekleşen İkbal Uzuner ve Ayşenur Halil cinayetlerinin ardından, 
Discord ve Telegram’daki kapalı gruplarda faili öven paylaşımların ortaya çıkmasıyla 
kadınlara yönelik organize dijital şiddet ve zorbalık eylemleri gündeme gelmiştir. Bazı 
kapalı gruplar üzerinden organize olan kişilerin, kadınların kimlik bilgilerine ulaşarak 
onları taciz ettiği ve şantaj yaptığı iddiaları üzerine, grup yöneticileri gözaltına alınmış, 
Ankara 1. Sulh Ceza Hakimliği Discord’a erişim engeli getirmiştir. Ayrıca, cinsel taciz ve 
kadına şiddet içeren videoların bulunduğu kereste.moe isimli siteye erişim de İstanbul 
2. Sulh Ceza Hakimliği kararıyla engellenmiştir (Bilge, 2024).

Incel örneğinde de görüldüğü üzere, yankı odalarında nefret içeriklerinin tekrar 
edilmesi, şiddeti meşru gören ortak bir ideoloji yaratmakta ve bireylerin fiziksel dünya-
da şiddet eylemlerine yönelmesine zemin hazırlamaktadır. Çevrim içi nefret söylemleri 
ile fiziksel saldırılar arasındaki bu bağlantı, dijital platformların düzenlenmesine yönelik 
kapsamlı önlemler alınmasının gerekliliğini ortaya koymaktadır. Türkiye’de Incel yapı-
lanması henüz küresel ölçekteki kadar güçlü bir örgütlenmeye sahip olmasa da yakın 
tarihte yaşanan olaylar, küresel eğilimlerin yerel toplulukları hızla etkileyebileceğini 
göstermektedir. Bu sorunlarla başa çıkabilmek için, teknolojik müdahalelerin yanı sıra 
toplumsal farkındalığın artırılması ve aşırılık yanlısı dijital alt kültürlerin yayılmasını ön-
leyici politikaların hayata geçirilmesi gerekmektedir.
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Çevrim İçi Nefret ve Şiddete Karşı Güvenlik Politikaları
Dünyada çevrim içi mecralar üzerinde gerçekleşen nefret söylemleri dijital şiddet 

eylemlerine yönelik güncel politikalar, çevrim içi nefret ve şiddetin tanımlanması, ce-
zalandırılması ve önlenmesi amacıyla geliştirilen yasal, düzenleyici ve teknolojik ön-
lemleri kapsamaktadır. Bu politikaların temel amacı, ifade özgürlüğünün korunması 
ile nefret söylemi ve dijital şiddet arasındaki hassas dengeyi sağlamaktır. 

Dijital Hizmetler Yasası (Digital Services Act - DSA) Avrupa Birliği’nin en güncel dü-
zenlemelerinden biridir. Bu yasa ile dijital platformların, kullanıcıları daha iyi korumak 
ve şeffaflığı artırmak için önlemler alması gerekmektedir. Bu kapsamda AB iç pazarın-
daki kullanıcılara içerik, ürün ve hizmetler sağlayan tüm çevrim içi aracıların (çevrim 
içi ticaret siteleri, sosyal ağlar, içerik paylaşım platformları, seyahat ve konaklama için 
çevrim içi platformlar) sahte haber, propaganda, nefret söylemi, taciz ve çocuk istisma-
rına neden olabilecek içerikleri daha etkili şekilde denetlemesini zorunlu kılmaktadır. 
Ayrıca platformların içerik yönetimi politikalarını da şeffaflaştırmayı amaçlamaktadır 
(Avrupa Birliği Konseyi, 2024). Bununla birlikte 31 Mayıs 2016 tarihinde Avrupa Komis-
yonu, Facebook, X (Twitter), YouTube ve Microsoft’un yer aldığı teknoloji şirketleri ile 
birlikte çevrim içi nefret söylemiyle mücadele amacıyla bir davranış kodu açıklamıştır. 
Bu kod, yasa dışı nefret söyleminin yayılmasını önlemek ve ifade özgürlüğünü koru-
mak adına çeşitli taahhütler içermektedir. Kararda bilişim teknolojisi şirketlerinin, Av-
rupa Komisyonu ve Avrupa Birliği ile iş birliği içinde çalışarak çevrim içi nefret söylemi 
ile mücadelede kolektif bir sorumluluk paylaştığı ifade edilmiştir. Ayrıca, bu şirketlerin, 
çevrim içi platformlarda ifade özgürlüğünü desteklemek ve bu özgürlüğün gelişimini 
sağlamak gibi bir onura sahip oldukları vurgulanmıştır. Kararın amacı, yalnızca yasa 
dışı nefret söyleminin bireyler ve toplum üzerindeki olumsuz etkilerini önlemek değil, 
aynı zamanda bu söylemlerin ifade özgürlüğü, hoşgörü ve ayrımcılık yapmama ilkele-
rine zarar vermesini engellemektir (Avrupa Komisyonu, 2016).

ABD’de çevrim içi şiddet ilgili yasalar genellikle eyalet düzeyinde uygulanmakta-
dır. Federal düzeyde doğrudan bir çevrim içi nefret söylemi yasası bulunmamaktadır. 
Ancak eyaletler çevrim içi şiddete engel olan çeşitli yasal düzenlemelere sahiptir. Özel-
likle Kaliforniya’da intikam pornografisi (revenge porn) yasalar ile cezalandırılmaktadır. 
Kaliforniya’nın bu konudaki yasal düzenlemesi, 2013 yılında kabul edilen SB 255 numa-
ralı yasa tasarısı ile yürürlüğe girmiştir. Bu düzenleme, bir kişinin rızası olmadan cinsel 
içerikli fotoğraflarını ya da videolarını çevrim içi olarak paylaşmayı suç olarak tanımla-
mıştır. Kaliforniya’nın bu yasasına göre, rıza dışı cinsel içerikli görüntü paylaşımı yapan-
lar, ceza ve para cezası ile karşı karşıya kalmaktadır (Kaliforniya Meclisi, 2013). Yine ABD, 
İletişim Ahlakı Yasası’nın 230. bölümü çerçevesinde çevrim içi platformların kullanıcı 
tarafından oluşturulan içeriklerden sorumlu tutulmamasını sağlayarak, platformlara 
içerikleri denetleme ve düzenleme yetkisi vermektedir. Bu düzenleme platformların 
kendi denetim süreçlerine daha fazla önem vermelerine ve kullanıcıları tarafından üre-
tilen nefret söylemini ve dijital şiddet eylemlerini engellemek için politikalar geliştir-
melerine olanak tanımaktadır (Cornell Law School, 2024).
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İngiltere tarafından 2023 yılında yasalaşan ve 2025 yılında yürürlüğe girecek olan 
Çevrim içi Güvenlik Yasası (Online Safety Bill), çevrim içi platformlarda zararlı içeriklere 
yönelik düzenlemeler getirmeyi amaçlamaktadır. Bu yasa, sosyal ağ şirketlerine ve di-
jital hizmet sağlayıcılarına, platformlarındaki yasa dışı içerikleri denetleme ve kaldırma 
konusunda daha fazla sorumluluk yüklemektedir. Yasa, çevrim içi ortamda çocukların 
ve savunmasız grupların korunmasını önceliklendiren bir düzenleme olarak öne çık-
maktadır. Nefret söylemi, taciz ve dijital şiddet gibi içeriklerin platformlardan kaldırıl-
masını ve bu tür durumların engellenmesi için gerekli önlemlerin alınmasını zorunlu 
kılmaktadır. Ayrıca yürürlüğe girmesi beklenen bu yasa Ofcom’a (İngiltere İletişim Ofi-
si) çevrim içi platformları denetleme ve ceza uygulama yetkisi vermektedir. Ana hedef-
leri arasında, dijital ortamlarda güvenli bir kullanıcı deneyimi sağlamak ve nefret söyle-
mi ve dijital şiddetle mücadele etmek yer almaktadır (Birleşik Krallık Hükümeti, 2022). 
Avustralya’nın çevrim içi güvenlik için bağımsız düzenleyicisi Avustralya vatandaşları-
nın çevrim içi güvenlik riskleri konusunda okuryazarlığını artırmak, çocuklara ya da ye-
tişkinlere yönelik siber zorbalık ya da taciz gibi dijital şiddet pratiklerine engel olmak ve 
izinsiz paylaşılan özel görüntülerin zararlı içeriklerin kaldırılmasını sağlamaktadır (esa-
fety, 2024). Ayrıca Avustralya’nın 2021 yılında yürürlüğe giren Çevrim İçi Güvenlik Yasası, 
sosyal ağların ve dijital hizmet sağlayıcılarının daha sıkı düzenlemelere tabi olmasını 
sağlamaktadır. Kullanıcıların çevrim içi ortamda karşılaştıkları dijital şiddet unsurları 
için şikâyet edebilmelerine olanak tanımaktadır. Yasa kapsamında istenmeyen içeriği 
kaldırmaları için çevrim içi platformlara belirli bir süre tanınır ve bu kurallara uymayan 
şirketlere cezai yaptırım uygulanmaktadır (Rickard, 2024).

Almanya’da 2018’de yürürlüğe giren NetzDG (Network Enforcement Act), sosyal 
ağların nefret söylemi, sahte haberler ve yasa dışı içeriklerle ilgili olarak belirli yüküm-
lülükler taşımasını zorunlu kılan bir yasadır. NetzDG, iki milyondan fazla kullanıcısı olan 
sosyal mecralara kullanıcılar tarafından şikâyet edilen yasa dışı içeriklerin kaldırılması 
için belirli bir süre vermektedir ve istenilen yükümlülüklerin yerine getirilmemesi du-
rumunda platformlara cezai yaptırım uygulanmaktadır. Özellikle nefret söylemi, çocuk 
istismarı materyalleri, tehditler ve aşırı sağ içeriklerin yayılmasını önlemek amacıyla 
uygulanmaktadır. Yasaya göre sosyal mecralar, kullanıcıların içerik kaldırma taleplerini 
değerlendirmek, raporlamak ve düzenli olarak şeffaflık raporları sunmak zorundadır 
(Modzelewska, 2018). Yeni Zelanda’nın Dijital Güvenlik ve Taciz Yasası (Harmful Digital 
Communications Act) ise 2015 yılında yürürlüğe giren ve çevrim içi ortamdaki dijital 
şiddeti engellemeye yönelik bir yasadır. Yasa çevrim içi platformlarda zorbalık, taciz ve 
nefret söylemi gibi eylemleri kapsayan içeriklerin kaldırılmasını ve mağdurların korun-
masını hedeflemektedir. Yasanın etkinliğini artırmak amacıyla Yeni Zelanda, çevrim 
içi şiddet ve nefret söylemiyle mücadele eden NetSafe gibi bağımsız kuruluşlarla da 
iş birliği yapmaktadır. NetSafe, mağdurlara destek sağlarken aynı zamanda bu yasa 
çerçevesinde gerekli olan işlemleri yürütmektedir (2024).
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Türkiye’de ise nefret suçları ve dijital şiddetle mücadeleye yönelik güncel politikalar 
ve stratejiler, çeşitli yasal düzenlemeler, kurumsal yapılanmalar ve dijital ortamda uygu-
lanan kontrol mekanizmaları aracılığıyla yürütülmektedir. Nefret suçlarına yönelik yasal 
çerçeve, ‘5237 Sayılı Türk Ceza Kanunu (TCK)’ ile oluşturulmuştur. TCK’nın 216. maddesi, 
halkı sosyal sınıf, ırk, din, mezhep, cinsiyet veya bölge farklılıkları üzerinden kin ve düş-
manlığa tahrik etmeyi suç olarak tanımlamakta ve bu suçlar için cezai yaptırımlar ön-
görmektedir (Ergüne, 2020, s. 1678). Dijital şiddetle mücadelede ise ‘İnternet Ortamında 
Yapılan Yayınların Düzenlenmesi ve Bu Yayınlar Yoluyla İşlenen Suçlarla Mücadele Edil-
mesi Hakkında Kanun (5651 Sayılı Kanun)’ kritik bir rol oynamaktadır. Kanunun temel 
amacı; internet ortamında işlenen suçları engellemek, kullanıcıların güvenliğini sağla-
mak ve hukuka aykırı içeriklerin kaldırılmasını sağlamaktır. Kanun, içerik sağlayıcıların, 
yer sağlayıcıların ve erişim sağlayıcıların sorumluluklarını belirlemektedir ve gerektiğin-
de erişimin engellenmesi gibi tedbirlerin alınmasına yönelik düzenlemeleri içermekte-
dir. Özellikle çocukların ve gençlerin korunması, kişilik haklarının ihlali ve özel hayatın 
gizliliğinin ihlali gibi konularda, bu kanun önleyici hükümler içermektedir. Kanun kap-
samında, yetkili merciler tarafından yapılan bildirimler doğrultusunda hukuka aykırı 
içeriklerin kaldırılması ve erişimin engellenmesi gibi önlemler alınabilmektedir (Türkiye 
Cumhuriyeti, 2007). Ek olarak 2020 yılında yapılan güncellemeler ile sosyal medya plat-
formlarına Türkiye’de temsilcilik açma zorunluluğu getirilmiş ve bu platformlarda zararlı 
içeriklere daha hızlı müdahale edilebilmesi sağlanmıştır (Karakış, 2020).

Türkiye, dijital şiddet ve nefret söylemleri ile mücadelede çeşitli kurumsal yapılarda 
ön plana çıkmaktadır. İletişim Başkanlığı, kamu güvenliğini tehdit eden dijital içerik-
lere karşı farkındalık çalışmalarını yürütmekte ve internet ortamında nefret suçları ile 
ilgili düzenleyici bir yapı olarak faaliyet göstermektedir. Bunun yanı sıra Emniyet Genel 
Müdürlüğü’ne bağlı olarak faaliyet gösteren ‘Siber Suçlarla Mücadele Daire Başkanlığı’, 
internet üzerindeki suçların tespit edilmesi, takibi ve raporlanmasından sorumlu bir bi-
rim olarak aktif rol almaktadır (2024). Türkiye Büyük Millet Meclisi bünyesinde kurulan 
Dijital Mecralar Komisyonu, dijital mecralardaki düzenlemeler ve uygulamalar üzerine 
çalışarak nefret söylemi ve dijital şiddetle ilgili yeni politikalar geliştirmeyi amaçlamak-
tadır (TBMM, 2024). Adalet Bakanlığı ise ‘İnsan Hakları Eylem Planı’ kapsamında nef-
ret suçları ve dijital şiddetle mücadeleye yönelik hukuki süreçlerin etkinleştirilmesi ve 
mağdurların korunmasını öncelikli hedefler arasında belirlemiştir (2021).

Türkiye, sosyal medya platformları ile iş birliği yaparak zararlı içeriklerin tespiti ve 
gerektiğinde erişim engeli ya da hesap kapatma gibi tedbirlerin uygulanmasına yöne-
lik politikalar geliştirmiştir. Bu kapsamda, e-Devlet platformu üzerinden dijital şiddet 
mağdurlarının şikâyette bulunabileceği mekanizmalar hayata geçirilmiş ve mağdur-
ların yasal süreçlere hızlı erişimi sağlanmıştır. Ayrıca dijital şiddetle mücadelede top-
lumsal farkındalığın artırılması amacıyla çeşitli eğitim ve bilinçlendirme çalışmaları 
yürütülmektedir. Millî Eğitim Bakanlığı ve sivil toplum kuruluşları, dijital okuryazarlık 
konusunda eğitimler vererek internet kullanıcılarını nefret söylemi ve dijital şiddet ko-
nusunda bilinçlendirmeyi hedeflemektedir.
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SONUÇ
Bilgi iletişim teknolojilerinin gelişimi bireylerin çevrim içi platformlar sayesinde ulu-
sal sınırları aşarak ortak ideolojik bir zeminde buluşmalarına olanak tanımaktadır. Bu 
yeni düzen, bireylere avantajlar sağlayacağı gibi, geleneksel medyadan ayrılan belirli 
özellikleri dolayısıyla, “küresel ve yerel bağlamda heteroseksist, homofobik, zenofobik, 
militarist ve etnik-milliyetçi söylemlerin” (Binark, 2010, s.50) dolaşıma girmesine imkân 
tanımaktadır. Kitle iletişim araçları ile yayılan söylemler, geniş kitlelere nüfuz ederek 
toplumun pasivize olmasına neden olabilir. Bu bağlamda, nefret söylemlerine maruz 
kalan bireyler ve topluluklar, suskunluk sarmalının bir parçası hâline gelebilir. Dijital 
platformlar nefret söylemlerinin küreselleşmesine ve şiddet odaklı toplumsal alt kül-
türlerin ortaya çıkmasına zemin hazırlayabilir. 

Dijital şiddet eylemleri açısından yeni iletişim ortamlarının anonimlik ve etkileşim 
özellikleri ön plana çıkmaktadır. Özellikle yeni iletişim teknolojilerinin sağladığı ano-
nimlik, şiddet odaklı söylemlerin daha cesur bir şekilde ifade edilmesine ve yayılmasına 
olanak tanımaktadır. Çevrim içi nefret topluluklarının oluşturduğu yankı odaları, bu ey-
lemlerin sıradanlaşmasına aynı zamanda şiddetin meşrulaşmasına ortam hazırlamak-
tadır. Tehlikeli ideolojiler, internetin yankı odası etkisiyle pekişmektedir ve düzenli olarak 
tüketilen, yoğun şiddet içeren nefret içerikleri sabit bir inanç hâline gelmektedir. Zararlı 
söylemlerin normalleştirilmesiyle şiddet eylemlerini teşvik eden bir döngü oluşturul-
maktadır. Bu döngü içinde; şiddet teşvik edilmekte, belgelenmekte, paylaşılmakta ve 
kutlanarak yeniden teşvik edilmektedir. Incel hareketi bu sürecin en çarpıcı örneklerin-
dendir. Topluluk içindeki kullanıcılar, çevrim içi platformlarda geliştirdikleri nefret söy-
lemlerini zamanla fiziksel ya da dijital şiddet eylemlerine dönüştürebilmektedir.

Çalışmada dijital şiddet ile mücadelede ulusal ve uluslararası yasal uygulamala-
rın ve denetim politikalarının önemine dikkat çekilmiştir. Bu bağlamda Avrupa Birliği, 
ABD, İngiltere, Almanya ve diğer çeşitli ülkelerin düzenlemeleri ve dijital platformlarda 
şiddet içerikli söylemlerin kontrol altına alınması için çeşitli stratejik müdahaleler ince-
lenmiştir. Türkiye özelinde ise nefret suçları ve dijital şiddetle ilgili yasal düzenlemelerin 
yanı sıra, alana yönelik çalışmalarıyla belirli kamu kuruluşları da süreçte rol oynamakta-
dır. Ayrıca tüm dünyada dijital okuryazarlığın ve toplumsal farkındalığın artırılmasına 
yönelik çalışmaların genişletilmesi dijital şiddetle mücadelede önemli bir strateji ola-
rak öne çıkmaktadır. 

Uygulanan politikalara rağmen, vatandaşların karşılaştıkları içeriklere karşı daha 
etkili mücadele yöntemlerinin devreye sokulması gerekmektedir. Dijital mecralarda 
dolaşıma giren nefret içerikli metinler ile görsel ve işitsel imgelerin, cinsiyetler, birey-
ler, gruplar ve kültürler arasındaki iletişim süreçlerine olumsuz etkileri iletişim bilimleri 
açısından dikkatle incelenmelidir. Farklı cinsiyetler, cinsel yönelimler, etnik kimlikler, 
mezhepler, ırklar ve kültürler arasında hoşgörü ve anlayışı pekiştirecek iletişim imkân-
larının geliştirilmesi oldukça önemlidir. 
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Yeni medyada dolaşıma giren nefret söyleminin, fiziki hayattaki kökenleri siyasal, 
kültürel ve toplumsal politikalar çerçevesinde araştırılmalıdır. Nefret ve şiddet suçları-
na yönelik yapılan yasal düzenlemelere dayalı önlemlerin yeterli olmadığı, nefret söy-
leminin ve şiddet eylemlerinin temelinin bireylerin ve toplulukların zihinlerinde yattığı 
unutulmamalıdır. Bu nedenle eğitime dayalı yaklaşımların ve diyalog mekanizmaları-
nın güçlendirilmesi gerekmektedir.

Örneğin; dijital okuryazarlığı artırmaya yönelik bir program önerisi olarak, Millî Eği-
tim Bakanlığı ve yerel yönetimlerin iş birliğiyle okullarda dijital medya okuryazarlığı 
dersleri zorunlu hâle getirilebilir. Dijital şiddete yönelik etik yaklaşımları analiz eden 
seçmeli derslerin açılması da bu kapsamda değerlendirilebilir. Ayrıca Türkiye’nin Av-
rupa Birliği’nin Dijital Hizmetler Yasası’na uyum sağlayarak nefret söylemini izleme 
ve raporlama mekanizmaları geliştiren kuruluşlarla iş birliği yapması önemlidir. Dijital 
platformların, kullanıcı şikâyetlerini değerlendirebilmeleri için bağımsız denetim kurul-
larıyla çalışmalarını teşvik etmek ve şiddet içerikli materyallerin yapay zekâ algoritma-
larıyla tespit edilmesini sağlamak, platformların denetimi açısından oldukça önemlidir. 
Sivil toplum kuruluşları ise vatandaşlar için farkındalık artırıcı kampanyalar düzenleye-
rek, “sanal ortamda hoşgörü” temalı eğitimler organize edebilir. Dijital şiddete yönelik 
suçlara yönelik cezai yaptırımların kamuoyuna tanıtılması ve kolluk kuvvetlerinin bu 
suçların tespitine müdahalesi konusunda eğitilmesi de son derece önemlidir. Ayrıca 
bu konudaki toplum bilincini geliştirmek amacıyla dijital şiddetle mücadeleye yönelik 
çeşitli kamu spotlarının televizyon ve sosyal medya kanallarında yayınlanması ve nef-
ret söylemlerinin etkileri konusunda medyanın sorumluluk almasını teşvik edecek bir 
“etik medya inisiyatifi” oluşturulması yararlı olacaktır.

Türkiye’nin dijital şiddet ile mücadelede uyguladığı politikalar, uluslararası düzen-
lemelerle uyumlu bir yapı geliştirmeyi hedeflemektedir. Bu kapsamda Avrupa Gü-
venlik ve İşbirliği Teşkilatı (AGİT) ve Birleşmiş Milletler’in nefret suçları ile mücadeleye 
ilişkin önerileri, Türkiye’nin mevcut uygulamalarını geliştirmesi için uluslararası bir re-
ferans oluşturabilir. ABD ve İngiltere gibi ülkelerde dijital platformların bağımsız de-
netim mekanizmalarıyla çalışmasının teşvik edilmesi ve yapay zekâ algoritmalarıyla 
zararlı içeriklerin tespit edilmesi gibi uygulamalar, Türkiye’de de benzer bir yaklaşımın 
benimsenmesi için model teşkil etmektedir.

Nefret söylemlerine karşı bireysel olarak izlenebilecek yol ise bu oluşumlara kar-
şı temkinli hareket etmek ve tarafları iyi tanımaktır. Şiddet içeren eylemler genellikle 
bunları yayan kaynaklar hakkında önemli ipuçları barındırmaktadır. Bu nedenle zararlı 
içeriklerin yayılmasına sebep olan kaynaklara yönelik stratejiler geliştirmek ve strateji-
leri farklı durumlara uyarlamak başka bir çözüm yolu olarak değerlendirilebilir. Ayrıca 
nefret ve şiddet unsurlarının taşındığı medyadan bağımsız olarak sorunun kaynağına 
odaklanmak üzerinde durulması gereken diğer bir noktadır. Çevrim içi platformlar-
da nefret söylemlerinin yayılmasını engellemek için uygulanan denetim stratejilerinin 
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yanı sıra, sosyal adaletin sağlanmasına yönelik daha geniş kapsamlı politikalara da ih-
tiyaç duyulmaktadır. Bu çalışmada incelenen söylemler, eylemler ve karşı stratejiler, 
daha geniş bir yapılanmanın düşünce biçimlerini temsil eden örnekler olarak ele alın-
malıdır.
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