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Hile Denetimi: Kirmizi1 Bayraklarin Tespiti icin Kullanilan
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OZET

Enron basta olmak iizere biiyiik halka acik sirketlerin iflast ile sonu¢lanan, muhasebe
kayitlarinda yapilan hile ve usulsiizliiklerin kiiresel ¢apta neden oldugu maliyetin biiyiikliigii
hem kamu otoritesini hem de isletme ile iliskili taraflari hile konusunu daha ¢ok sorgular hale
getirmigstir. Hilenin ger¢eklesmesinden sonra ortaya ¢ikariimast hem zor hem de maliyetli bir
siirectir. Geleneksel denetim yontemleri ¢cogu durumda hile ve usulsiizliiklerin tespiti igin
veterli olmamaktadwr. Giiniimiizde bilgi teknolojilerinde yasanan gelismeler ve depolanan
verilerin ¢ok biiyiik boyutlara ulasmaya baslamast ile riskler dogmadan veya olustugu anda
onlemini alma anlayis1 olan proaktif yontemler onem kazanmaktadr. Bu ¢alismanin amaci,
hile denetiminde kullanilan proaktif yaklasimlarin isleyisine iliskin bilgiler vermektir.
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ABSTRACT

The size of the global cost of fraud and irregularities in accounting records, resulting in
the bankruptcy of Enron being in the first place and other large publicly traded companies,
has made both the public authority and business associates to question the issue of fraud
more so than before. It is both a difficult and costly process to reveal the fraud after it occurs.
Traditional audit methods are often not sufficient to detect fraud and irregularities. Today,
with advances in information technologies and stored data beginning to reach very large
sizes, proactive methods that have the understanding of taking measures before the risks arise
or immediately after when they occur become more important. The purpose of this study is to
provide information on the operation of proactive approaches used in fraud auditing.
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1. GIRIS

Denetim giderek artan 6l¢iide teknolojiye bagimli hale gelmektedir. Son yillarda bilgi
teknolojilerinde yasanan gelismeler sonucu depolanan verilerin ¢ok biiyilkk boyutlara
ulagsmaya baslamasi ile birlikte, ¢alisanlar ya da yonetim tarafindan yapilabilen hilelerin,
giintimiizdeki biiyiik hacimli islemlerin arasindan tespit edilebilmesi kolay olmamaktadir.

ACFE"nin 2012 yilinda yayimladig1 sok edici raporda hilelerin ortaya ¢ikis1 % 43
oraninda ihbarla meydana gelmekte ve bu ihbarlarin % 50 si c¢alisanlar tarafindan
yapilmaktadir. Yonetimin fark edebildigi hileler ise yalnizca %15 oranindadir. Kontroliin
tamamen kendinde oldugunu diislinen isletme sahibi aslinda hicbir seyden haberdar degildir.
Ayn1 sekilde sirketinin kiiglik bir isletme oldugunu ve risk altinda bulunmadigini diisiinen ve
yiiz kiginin altinda calisan1 olan is yerleri %32 oraniyla hilelerin en ¢ok gergeklestigi
isletmeler olmustur (Gagliardi, 2014: 11). Hilenin ortaya ¢ikarilmasi ¢ok zor bir is
oldugundan, hilenin gergeklesmeden 6nce 6nlenmesi daha kolay ve daha az maliyetlidir. Bilgi
teknolojilerindeki gelisim, ¢cok miktardaki veri iizerinde analiz yapilabilme imkani1 saglamis
ve denetcilerin bilgisayar kullanarak sonuca ulasma yetenekleri artmistir. Bu gelismeler
denetim meslegi ile ilgili kisileri yeni denetim yaklasimlari aramaya ve denetim yazilimlari
gelistirmeye itmektedir. Ozellikle hilenin varhgini daha en basindan anlayabilmek ve
kayiplar1 biiyiilk boyutlara ulasmadan onleyebilmek i¢in hileyle miicadelede gelistirilmis
proaktif yontemler 6nem kazanmustir.

Bu c¢alismada oncelikle konu ile ilgili temel kavramlardan hile, hile tiirleri ve hile
denetimi kavramlari agiklanacak, hilenin dogmasina sebep olan unsurlar ile hile yapan taraflar
incelendikten sonra hile denetimine yonelik gelistirilen yontemler hakkinda bilgiler
verilecektir.

2. HILE iLE iLGILi KAVRAMLAR

2.1. Hile Kavram

Muhasebe hilesi; belirli bir amacla isletmenin islem, kayit ve belgelerinin tahrif
edilmesidir. Muhasebe hatalarinin bilgisizlik ve dikkatsizlige dayanmasina karsin, muhasebe
hileleri bilingli olarak yani kasten yapilir. Muhasebe hatalari daha ¢ok kayitlar {izerinde
yapilirken, muhasebe hileleri agirlikli olarak belgeler ilizerinde yapilir. Hilenin, belge ve
kayitlar lizerinde bilingli olarak yapilmasi nedeniyle, muhasebe sistemi ig¢inde, kendiliginden
ortaya cikarilmasi beklenemez. Aksine, bilerek yapilmasi nedeniyle, tespit edilip ortaya
¢ikarilmasi son derece gii¢ bir durumdur. Bunun nedeni, insan zekasinin siirekli olarak yeni
yontem ve usuller gelistirmesidir (MHUD, 2004: 151).

! The Association of Certified Fraud Examiners ( Sertifikali Hile Arastirmacilar1 Birligi) ACFE nin 1996 yilinda
yayimlamis oldugu rapor, hile maliyetleri agisindan yapilan ilk ¢aligmadir. Her iki yilda bir yenilenen raporda,
ABD’de bulunan isletmelerde olusan hileler, kotiiye kullanimlar incelenmis ve hile denetgilerinden elde edilen
bilgiler kullanilmustir.

72



Muhasebe ve Finansman Dergisi Temmuz/2017

SAS? No0:82 de ise hile; olacaklarin farkinda olarak finansal tablolarin
raporlanmasinda veya finansal tablolarda yer alan varliklarin iizerinde bilgi ve belge
saklanmasi ya da ilave edilmesi olarak tanimlanmistir (SAS No:82, 1996: 3).

Hile denetimi yapan kisiler tarafindan gozlem ve arastirma ile belirlenen ve hile
ihtimali olmasini1 tanimlayan bazi belirtiler bulunmaktadir. Kirmiz1 Bayraklar (Red Flags)
olarak adlandirilan bu belirtegler, lizerine gidilmesi gereken hile uyaricilaridirlar. Bir baska
ifade ile kirmizi bayraklar beklenmeyen olaylar veya normal olaylardan degisiklik gosteren
durumlardir.

2.2. Hile Tiirleri

Isletmelerde karsilasilan hile tiirleri; varliklarin kétiiye kullanimi, haksiz edinim ve
mali tablo hileleri seklinde smiflandirilmaktadir. ACFE’nin 2014 yili raporuna gore;
gerceklesme sikliklarina ve tutarlarina gore hileli islemler asagidaki gibi 6zetlenebilir (ACFE,
2014: 12).

Tablo 1. ACFE’nin Raporuna Gére Tespit Edilen Hileler ve Isletmelere Maliyeti®

Hile Tiirleri Yiizdesi % | Ortalama Maliyeti
Varliklarin kétiiye kullanilmasi %385,4 130.000%
Haks1z edinim %36,8 200.000%
Mali tablo hileleri %9,0 1.000.000$

Mali tablo hileleri en zor tespit edilen ve belki de bu sebeple oran olarak mesleki hileler iginde
en diisiik paya sahip olan hile tiirii olmakla birlikte en fazla ortalama kayba neden olan hilelerdir.
Hileli iglemlerin neden oldugu maliyetlerin tespiti ¢ok onemlidir. Fakat cesitli nedenler ile
kesin bir maliyet 6l¢limii yapmak miimkiin degildir. ACFE’nin 2014 yili raporunda 1.400 hile
uzmani ile yapilan ¢aligmada hileli islemlerin ortalama maliyetinin isletme gelirlerinin %
5'ine denk geldigi tahmin edilmistir.

2.3. Hilenin Onlenmesi

Hilenin 6nlenmesi ile ilgili diizenlemelerde ABD’deki muhasebe meslek orgiitii olan
AICPA (Amerikan Sertifikali Kamu Muhasebecileri Enstitiisii) etkili olmus olup diger
ilkelerde bu mesleki orgiitiin belirlemis oldugu kurallar1 kendilerine esas almistir. AICPA
ozellikle Enron skandaliyla biiyiik bir prestij kaybetmis 2002 yilinda ¢ikan Sarbanes Oxley
Yasas1 (SOX) ile bagimsiz denetimdeki yetki giicii elinden alinmistir. Denetim standartlart ilk

2 SAS ( Statement of Auditing Standards- Denetim Standartlar1 Agiklamasi) SAS 82: Bu Standart da; denetim
elemanlarina hile incelemelerinde yol gostermek amaciyla hile riski gostergeleri yer almaktadir.
¥ Baz1 hileler birden fazla tiir igerdiginden yila ait yiizde toplam1 % 100’ii gegmektedir
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olarak AICPA tarafindan 1947 yilinda olusturulmus, 1973 yilindan itibaren bu standartlar
SAS olarak yayimlanmaya baslamistir. SAS 53’e¢ gore diizensizlikler; mali tablo
okuyucularinin yanilmasina neden olan yonetim hilesi olarak adlandirilan hileli finansal
raporlamalar1 ve aktiflerin yanlis bildirimini i¢ermektedir. Bu standart denetim sirasinda
denet¢inin hileyi belirlemesi ile ilgili beklentileriyle, sorumlulugunun gergekten ne oldugu
arasindaki boslugu daraltmak i¢in yayimlanmistir (Citak, 2009: 112).

SAS 82 ise hile kelimesini denetimin en Oniine getirmis ve denetgiye nereye
bakabilecegi konusunda yol gdstermistir. Denetgilerin hem hileyi belirleme de hem de dava
edilmeleri durumunda kendilerini koruyabilmeleri i¢in kirmizi bayraklar listesi hazirlanmistir.
SAS 99 ise denetimin planlanmasinda hilenin daha fazla ele alinmasin1 ve hilenin olas1 varlig
hakkinda isletme yonetimlerine dogrudan sorgulama yapmayi zorunlu kilmistir. Boylece
denetim agisindan hilenin 6nlenmesi ve caydirict hale getirilmesi daha fazla 6nemli hale
gelmistir.

Sarbanes Oxley yasasi ile yapilan diizenlemelerin en 6nemlilerinden biri, Halka Agik
Sirketler Muhasebe Go6zetim Kurulu (PCAOB)’un olusturulmasidir. Kurulun, denetim
firmalarin1 kaydetme ve denetleme fonksiyonu disinda denetim standartlarini belirleme gibi
onemli bir sorumlulugu daha bulunmaktadir. Skandallar neticesinde tiim diinyada denetim
raporlarinin glivenilirligi, denetim meslegi ve denetim kalitesi tartisiimaya baslanmaistir.

Yatirnmcilarin isletme {izerindeki haklarmin korunmasi ve kurumsal seffafligin
saglanabilmesi i¢in kaliteli denetimin gostergelerinin acgikg¢a tanimlanmasi gerekmektedir
(Yikgt ve Kogakoglu, 2016: 290). 2012 Yilinda PCAOB iyi bir denetim kalitesinin teorik
cergevesini belirleyebilmek icin “Denetim Kalitesi Gostergeleri Projesi” adli c¢alismayi
sunmus ve bunu diizenleyici kurumlar, isletmeler, denetim komiteleri ve akademisyenler i¢in
tartigmaya agmistir.

Enron ve WorldCom’un iflaslarindan sonra kabul edilen Sarbanes-Oxley Yasasi
denetim kavramlarini1 6ne ¢ikartmis ve denetleyen kurumlar tizerindeki kontrolleri arttirmistir.
Arastirmalar 2003 yilindan sonra tespit edilen hilelerde biiyiik artis oldugunu ortaya
koymustur (Rezaee ve Riley, 2010: 8).

o Tespit edilen riigvet olaylar1 %71 oraninda artmistir.
o Kara para aklama planlar1 %130 oraninda artmigtir.
. Finansal verilerde bulunan hatalarda %140 oraninda artmuistir.

Son yillarda tespit edilen hata ve hilelerin oranindaki bu artis Sarbanes-Oxley
Kanunu’nun etkisi olarak goriilmektedir.

2.4. Hile Denetimi

Hile denetimi temelde bagimsiz denetimden amag¢ yoniinden ayrilmaktadir. Bagimsiz
denetimin amaci; finansal tablolarin genel kabul gormiis muhasebe ilke ve politikalarina
uygunlugu hakkinda bir goriis olusturmaktir. Hile denetiminin amaci ise hile siiphesi olan
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islemlerin ortaya ¢ikarilmasi ve sorusturulmasidir. Hile denetiminde 6zellikle siipheli islemler
arastirilir. Hesap seciminde genellikle ya bir tahmin ya da bir ihbar vardir. Hile denetgisi
kapsam dahilindeki biitiin islemleri 6rnekleme hatalarini elimine ederek arastirir. Siireg; belge
incelemesi, isletme dis1 verilerin arastirilmasi ve miilakatlar seklindedir ( Pehlivanli, 2011: 9).

ACFE’nin son yillarda yayimladig: raporlarda tespit edilen hilelerin %10-%12 ° sinin
finansal denetim sirasinda ortaya ¢iktigi belirtilmistir. Bunun nedenini de finansal denetimin
odagmin hile denetimine gore farkli oldugu ve yapilan testlerin de farklilasmasi olarak
gostermistir (Pearson ve Singleton, 2008: 547).

Hile denetimi hukuki sorgulama yontemleri ile standart denetleme tekniklerini
birlestiren yeni bir alandir (Emir, 2008: 110). Teknolojideki gelisime bagli olarak artan hile
ve usulsiizliikler, basta ABD olmak {izere diger gelismis iilkelerde hile denetiminde adli
muhasebe ismiyle yeni bir meslegin dogmasina da neden olmustur. Hile denetimi, muhasebe
bilgilerinin dogrulugundan siiphe duyulan herhangi bir durumda basvurulan adli muhasebe
uzmanlik alanidir (Rasmussen ve Leauanae, 2004: 165). Her isletme potansiyel hile hedefidir.
Hileyi doguran kosullarin ne oldugunun iyi analiz edilmesi gerekmektedir.

2.5. Hile Uggeni

Sosyolog ve kriminolog Donald Gressey tarafindan 1940’larin sonlarinda gelistirilen
ve hile liggeni olarak adlandirilan teoriye gore; hilenin gergeklesmesi i¢in hilenin islendigi
ortamlarda {i¢ durumun mevcudiyeti s6z konudur.

Sekil 1. Hile Uggeni

Baski / Tesvik

Firsat Hakh Gosterme

Kaynak: Ramos (2003: 28)

Ancak SAS No:99’daki yaklasima gore ise, hilenin gerceklestigi ortamlarda hile
potansiyelinin olusabilmesi i¢in hile tiggenindeki tek bir durumun var olmasi da yeterlidir.
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. Baski Unsuru: Isletme calisanlar iizerinde cesitli nedenlerle ortaya ¢ikan
baskilardir. Bu baskilar; calisanin borcu nedeniyle mali sikintida olmasi ya da ydneticiler i¢in
gercekei olmayan hedefler belirlenmesi olabilir.

. Firsat Unsuru: Isletmenin hile yapilmasia firsat verecek bir yapi igerisinde
bulunmasidir. Bu firsatlar; isletmede saglikli bir i¢ kontrol yapisinin olmadigini diisiinen
calisanin rahatlikla paray1 zimmetine gegirmesine olanak verebilir.

. Hakl Gosterme Unsuru (Rasyonalizasyon): Yapilan hileleri hakli gésterme
cabalaridir. Ornegin; mali sikint1 sebebiyle calisanin, paray: sadece ddiing olarak aldigini ve
mali durumu diizeldiginde bu paray: iade edecegi veya calismasi karsiligr aldigi ticretin hak
ettiginden az olmasi seklinde bahaneler olusturmak suretiyle bu eylem veya islemleri
rasyonellestirmesidir.

Bireylerin ¢ogunlugu herhangi bir vesile ile ara sira kotli seyler yapmis olsalar bile
kendilerinin iyi insan olduklarin1 disiintirler. Hala iyi insan olduklarin1 kendilerine
inandirmak i¢in eylem, fiil veya islemlerini zihinlerinde rasyonellestirebilir veya inkar
edebilirler (Peterson ve Zikmund, 2004: 30).

Hile denetiminin ilgilendigi yap1 tast insanlardir. Hileyi olusturan iiglii bir araya
geldiginde kisiler egilimlerini hile yapmaya yonlendirirler. Hile ve usulsiizliiklerin tespitinde
ve Onlenmesinde hileli islemlerin nasil ve kimler tarafindan yapildiginin da incelenmesi
gerekmektedir. Hilenin kaynagi isletme i¢inden olabilecegi gibi, saticilar, alicilar gibi isletme
disindan da olabilir. isletme icinden yapilan hileler yonetim hileleri ve ¢alisan hileleri olarak
ikiye ayrilmaktadir.

2.6. Yonetim Hileleri

Yonetim hileleri; sirketin finansal raporlamalarinda yasal olmayan diizenlemeler
yapilarak sirketin finansal durumunun oldugundan daha iyi ya da daha kotii gosterilmesi
suretiyle yatirnmcilar, hissedarlar, kamu daireleri ve finansal kuruluslar gibi bilgi
kullanicilarinin aldatilmasi seklinde karsimiza ¢ikmaktadir.

Isletme yoneticilerinin hileli islem yapma nedenlerinin basinda vergi kagirma amaci
gelmektedir. Cironun saklanmasi, stoklar iizerinde oynamalar, giderlerin gercege uygun
olmayan sekilde arttirilmasi, fazla amortisman ve karsilik ayrilmasi gibi gesitli sekillerde
karlarin1 dolayisiyla vergi matrahlarin1 azaltma yoluna gidebilmektedirler.

Halka acik isletmelerde, isletmenin mali yapisini oldugundan iyi gostermek amaciyla
yapilan hilelere daha sik rastlanmaktadir. Halka acik isletmeler, gesitli hile yontemleriyle
finansal durumlarimi oldugundan iyi gostererek hem isletmenin piyasa degerini haksiz bir
sekilde arttirmakta, hem de isletmenin itibarini artirarak isletmenin gereksinim duydugu
krediyi daha kolay ve diisiik maliyetle saglayabilmektedirler.

Isletmelerde hileli islemlerle kari az gostererek, daha az vergi 6demeye yonelik
diizenlemeler yapma diislinceleri isletmeler biiyiidiikkge etkisini yitirmektedir. Hileli
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diizenlemeler ¢ogunlukla orta ve kiiciik dlgekli isletmelerde goriilmektedir. isletmeler dlgek
olarak biiyiidiik¢e kendilerini daha iyi gosterme fikri gelismektedir. Boylece isletme ile ilgili
ticlincii kisileri yaniltma ve onlardan yararlanma yoluna gidilmektedir. Yani isletmenin
durumunu oldugundan kotii gosterme amaci kiigiik ve orta 6lgekli isletmelerde, isletmenin
mali yapisim1 daha iyi gOsterme amaci ise biiyiikk Olcekli ve oOzellikle de halka agik
isletmelerde kendini gostermektedir (Bozkurt, 2000: 15-22).

Yonetim tarafindan yapilan hileler, ¢alisanlar tarafindan yapilan hilelere gore daha az
goriilen bir sey olsa da, bu hilelerin yikici sonuglar1 digerine gore daha fazladir. Enron
skandalinda tecriibe edildigi tizere, bu tiir hilelerin sonucunda sadece sirketlerin ¢alisanlari ya
da hissedarlar1 degil, sermaye piyasalar1 bir biitiin olarak olumsuz etkilenmektedir.

2.7. Cahisan Hileleri

Calisan hileleri; isletme calisanlarinin isletme kaynaklarini kigisel ¢ikarlari igin kasitlt
olarak kullanmasi veya zimmet ve hirsizlik yoluyla ele gegirmesidir. Burada hileye maruz
kalan igverenlerdir. Kanada’da yapilan bir arastirma sonucuna gore (Singleton vd, 2006: 17):
Calisanlarin %10’luk kisminin her durumda hile yaptigi, %15°1lik kisminin higbir ortamda ve
durumda hile yapmadigi, %75’lik kisminin ise, uygun firsati buldugunda hile yaptig1 tespit
edilmistir. ACFE’nin 2000 hile denetgisi ile yaptigi bir arastirmaya gore hile yapan isletme
calisanlarinin % 75’inin cinsiyetinin erkek oldugu, evli olanlarin yaptiklari hilelerdeki
tutarlarin bekarlara gore ii¢ kat daha fazla oldugu tespit edilmistir. Isletme ¢alisanlarinin yast,
egitim ve zeka diizeyi arttikga yapilan hile sayist ve tutarinin ayni oranda artig gosterdigi
tespit edilmistir.

Isletmeye ilk dnce gelen ve en geg ¢ikan kisiler arasinda hile yapma egilimi daha fazla
goriilmektedir. Ozellikle bu gibi kisiler isinin bitmemesini neden olarak gosterip gece geg
saatlere kadar ve yalniz baslarina caligma istekleri, hile yapma olasiligini da arttirmaktadir.
Diger taraftan hile yapmalar1 sonucu yakalanan yoneticilerin ¢ogunun zorunlu nedenler
olmadik¢a izin kullanmadiklar1 tespit edilmistir. Buna neden olarak izne ayrildiklarinda
yerlerine vekaleten bakacak kisilerin, kendilerinin yapmis olduklar1 hileli islemleri ortaya
¢ikartabilmelerinden korkmalaridir (Bayrakli vd., 2012: 56-57).

Isletmenin gelirlerinde bir artis olmasi, belirli bir oranda biiyiimenin saglanmasi veya
biitce hedeflerinin tutturulmasi gibi durumlarda bir 6diil, promosyon veya ikramiye elde
edilecek olmasi ya da tepe yoneticilerden isletme ile ilgili olarak gercek¢i olmayan hedeflere
ulagmalarinin beklenmesi, isletmenin mali tablolar: {izerinde hileli islem yapilmasina neden
olabilmektedir.

Bilimsel arastirmalar; yonetici pozisyonunda olanlarin, hile tutarlarinin ytiksekligi
acisindan diger caliganlara gére uzak ara Onde gittigini gostermistir. Calisanin isletmede
giivenilir bir konuma gelmesi ve bu nedenle fazla denetlenmemesi hileyi doguran nedenlerden
sayilmaktadir. Ayn1 zamanda yOnetici pozisyonunda bulunanlarin, isletmenin i¢ kontrol yapisi
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ve acik noktalarim1 iyi bilmeleri daha rahat hile yapabilmelerine neden olabilmektedir
(Bayrakli vd., 2012: 57-58).

Sirketler genellikle kendi isletmelerinde hilenin olmayacagimi diisiinilirler ancak
birgogu hileye maruz kalmaktadirlar. Hilelerin biiyliik kismi tespit edilemez ve devamlilik
kazanir. Genellikle kiigiik miktarlarda baslar ve giderek artig gdsterir. En dnemlileri yonetim
tarafindan yapilir ve igletmeyi en ¢ok etkileyen hilelerdir (Cilingir, 2009: 180).

Isletmeler, teknolojik gelismelere paralel olarak calisan hilelerini 6nlemede reaktif
davranmanin yetersiz oldugunu fark etmis ve proaktif uygulamalara yonelmislerdir.

3. PROAKTIF YAKLASIMLAR

Hile belirtilerinin ortaya ¢ikmasindan ya da bir sikayet alindiktan sonra, hile siiphesi
duyulan alanda ayrintili hile incelemesi yapilmasi reaktif bir yaklasimdir. Bu yaklagimda hile
belirtisi olmadan herhangi bir arastirmaya girisilmez. Proaktif yaklasimlar ise firsat ve
tehditleri dogmadan gormek, olabilecekleri 6ngdérmek ve dnlem almak amaciyla uygulanan
yontem ve tekniklerdir. Bu yaklasimda reaktif yaklasimlarda olan hile belirtileri ortaya
cikmadan, isletmede yapilabilecek hileler analiz edilerek, hilelerin yapilmamasi i¢in énlemler
almir. Hilelerin o6nlenmesinde kullanilan proaktif yontemlerde, teknolojik imkanlarin
kullanimi oldukga yaygindir. Denetim amaciyla, denetgiler tarafindan kullanilan CAATS’
(Bilgisayar Destekli Denetim Teknikleri) sayesinde hem finansal tablolarla ilgili analizler
yapilabilir hem de finansal olan ve olmayan veriler birbirleriyle karsilastirilabilir. Denetim
programlarinin islevlerini yerine getirebilmesi i¢in dnceden isletme bilgilerinin yer aldigi bir
veri tabani olusturulur ve bu veri tabani denetim programlarina entegre edilerek, denetim
islemlerinin yapilmasi saglanir.

Hile denetiminde proaktif yaklasimlara; analitik inceleme prosediirleri, veri
madenciligi uygulamalari, siirekli denetim yontemleri ve Benford Yasasi temelli sayisal
analiz teknikleri 6rnek olarak verilebilir.

4. ANALITIK INCELEME PROSEDURLERI
Bu yontem daha cok mali tablo hilelerinin ortaya ¢ikarilmasinda kullanilir. Bu
yonteme, oran analizi ve egilim yiizdeleri analizi 6rnek olarak gosterilebilir.

4.1. Oran Analizi (Rasyo Analizi)

Anlaml1 iligki i¢inde olan mali tablo kalemlerinin birbirlerine oranlanmasiyla bulunan
rasyolarin, gecmis yil sonucglari, benzer isletme oranlar1 veya sektor oranlar ile
karsilastirilmasidir. Oran analizinde yillar itibariyle oranlarda meydana gelen biiyiik

* Computer Assisted Audit Techniques: Filtreleme, dzetleme, katmanlastirma gibi teknikleri kullanarak hile
belirtilerini tespit etmeye yarayan sayisal arag¢ ve tekniklerini igeren paket bilgisayar programlari.
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degisiklikler ya da diger sirketlerden ya da sektor ortalama degerlerinden belirgin sapmalar,
hileli durumlara yonelik uyarilara isaret edebilmektedir.

4.2. Egilim Yiizdeleri (Trend) Analizi

Mali tablolarda bir yil, baz yil olarak kabul edilmekte, o yila ait tutarlar ‘100’ olarak
kabul edilerek bunu izleyen donemlere iliskin ayni tiir degerlerin baz yila gore yiizde olarak
degisimi hesaplanmaktadir. Ancak analizin anlamli sonuglar verebilmesi i¢in baz olarak
alimacak yilin her bakimdan isletme faaliyetlerini yansitacak normal bir yil olmasi
gerekmektedir (Lazol ve Cabuk, 2016: 155).

Bu yontem mali tablolarin dinamik bir yaklasimla analizine de imkan vermektedir.
Egilim yiizdeleri analizinde, isletmenin mali tablolarinda yer alan kalemlerin doénemler
arasinda gostermis oldugu artis veya azaliglar saptanmakta ve bu degisikliklerin temel yila
gore oransal onemleri ortaya konularak isletmenin gelisme yonii incelenmektedir. Trend
yonteminin mali tablolara uygulanmasinda karsilasilan baglica giigliikler; Temel donemde
negatif olan bir kalem izleyen donemde pozitif olmussa ya da tersi olmussa, o kalem tutari
icin trend hesaplanmaz. Temel donemde bir tutar1 olan kalem, baska donem sifira diiserse,
degisim yiizde yiiz olur.

5. VERI MADENCILIGI

Veri madenciligi; veri ambarlarinda tutulan ¢ok ¢esitli verilere dayanarak daha once
kesfedilmemis bilgileri ortaya ¢ikarmak, bunlari, karar vermek ve eylem planimi
gerceklestirmek icin kullanma siirecidir. Bu noktada kendi basina bir ¢éziim degil ¢oziime
ulagsmak icin verilecek karar siirecini destekleyen, problemi ¢ozmek i¢in gerekli bilgileri
saglamaya yarayan bir aractir. Veri madenciligi istatistik biliminin teknolojiyle biitiinlesmesi
sonucu olusturulan bir aractir (Ozmen, 2001:2).

Veri madenciligi ile normlarin, standartlarin ya da beklentilerin disinda kalan egilim
ve gelismeler saptanmaya ¢alisilmaktadir. Veri madenciligi analizi diger analitik tekniklerden
farklidir, ¢linkii diger teknikler toplulagtirilmis finansal bilgiler kullanirken veri madenciligi
analizi, hesaplar ya da diger miisteri bilgileri i¢inde bireysel olarak olagandis1 kalemleri
bulmaya yonelik olarak sorgulama ya da arasgtirma yapmaktadir (Kandemir ve Kandemir,
2012: 61-62).

5.1. Veri Madenciligi Siireci

Veri Madenciligi alti adimli bir siire¢ olarak incelenebilir: (Larose, 2005: 8-9).

a) Arastirma Probleminin Tanimlanmasi (Business Understanding): Bu
asama veri madenciligi slirecinin en 6nemli asamasidir. Bu asama, arastirmanin amacini,
meveut durumun degerlendirilmesini, veri madenciliginin amaclarint ve proje planlama
siirecinin belirlenmesini kapsamaktadir.
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b) Verileri Tanima Asamasi (Data Understanding): Veri anlama asamasi veri
toplamakla baslamaktadir. Daha sonra benzer verileri bir araya getirme, veri niteliklerini
tanimlama, verileri kesfetme, gizli bilgileri siniflandirma ile stirece devam etmektedir.

C) Veri Hazirlama Asamasi (Data Preperation): Veri hazirlama asamasi, ham
veriden baslayarak son veriye kadar yapilmasi gereken biitiin diizenlemeleri igermektedir.
Veri hazirlama, tablo, kayit, veri doniisiimii ve modelleme araglar1 i¢in veri temizleme gibi
Ozellikleri icermektedir.

d) Modelleme Asamasi1 (Modelling): Bu asamada, verilerden bilgi ¢ekmek igin
ileri ¢oztimleme yontemleri kullanildigindan VM siirecinin en gosterisli asamasidir. Bu asama
uygun modelleme tekniginin sec¢imi, test tasariminin iiretimi, model gelistirme ve tahmin
islemlerini igermektedir. Uygun modellerin se¢ilip uygulanmasiyla birlikte parametreler en
uygun degiskenlere doniistiiriilmektedir. VM, her problem tipi i¢in farkli yOntemler
icermektedir. Bazi yoOntemler, veri tipi i¢in uygun degildir ya da ozel tanimlamalar
gerektirmektedir. Bu nedenle gerekli oldugunda 3. asama olan veri hazirlama asamasina geri
dondiliir.

e) Degerlendirme Asamasi1 (Evaluation): Degerlendirme asamasinda, uygun
model ya da modeller kurulduktan sonra, VM sonuglarinin arastirma probleminin amaglarini
gerceklestirip gergeklestirmedigi degerlendirilir. Bu asama sonuglarin degerlendirilmesi, veri
madenciligi siirecinin gozden gecirilmesi ve sonraki adimlarin ne olacagi hususlarini
icermektedir. Bu asamanin sonunda VM sonuglarinin  kullamimi {izerinde Karara
varilmaktadir.

f) Uygulama Asamasi (Deployment): Son asama olan uygulama asamasi,
arastirmacinin tim emeklerinin karsiligini aldigi bir asamadir. Bu asamada VM siireciyle
iretilen bilgiler, pratik isletme problemlerinin ¢oziimiinde kullanilmaktadir. Bu asama, elde
edilen bilgilerin uygulanabilmesine yonelik bir plan hazirlama, gézden gegirme ve bakim
faaliyetlerini igerir. Ayrica bu asamada nihai arastirma raporunun yazilmasi ve projenin
gbzden gegirilmesi islemleri de yer almaktadir.
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Sekil 2. Veri Madenciligi Siireci

Evaluation

Kaynak: (http://crisp-dm.eu/reference-model/, 2017)

5.2. Veri Madenciligi Modelleri

Veri madenciliginin islevlerini tahmin edici ve tanimlayict veri madenciligi olarak
ikiye ayirabiliriz. Tahmin edici modellerde, sonuglar1 bilinen veri setinden hareket edilerek bir
modelin gelistirilmesi ve kurulan bu modelden yararlanilarak sonuglari bilinmeyen veri seti
icin sonu¢ degerlerin tahmin edilmesi amaclanmaktadir. Tanimlayici veri madenciligi
modellerinde ise, tahmin edici modelin aksine karar vericilere yol gdstermek i¢in kullanilan
mevcut veri setindeki orlintiiler tanimlanmaktadir (Albayrak ve Koltan Y1lmaz, 2009: 37-38).

Bir Veri Madenciligi modeliyle asagidaki islemlerden bir veya birkagi

gerceklestirilebilir:
J Smiflama ve Regresyon Modelleri,
o Kiimeleme Modelleri ve
o Birliktelik Kurallar1 ve Ardisik Zamanl Oriintiiler

Smiflama ve regresyon modelleri tahmin edici, kiimeleme, birliktelik kurallar1 ve
ardisik zamanli ortintii modelleri tanimlayict modellerdir.

5.2.1. Siiflama ve Regresyon Modelleri

En yaygin uygulanan VM tekniklerinden biri olan smiflama, smifi tanimlanmis
mevcut verilerden yararlanarak sinifi belli olmayan verilerin sinifin1 tahmin etmek i¢in
kullanilan VM modelidir. Smiflama iki adim igeren bir islemdir Birinci adimda tahmin i¢in
kullanilacak bir model olusturulmaktadir. Ikinci adimda, olusturulan bu model smifi belli
olmayan veriler iizerinde uygulanarak siniflar tahmin edilmektedir (Albayrak ve Koltan
Yilmaz, 2009: 38).
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5.2.2. Kiimeleme

Kiimeleme, birincil amaci 6zelliklerine gére nesneleri gruplamak olan ¢ok degiskenli
bir analiz teknigidir. Kiimelemede nesnelerin gruplanmasi dnceden belirlenmis bir kritere
gore gercgeklestirilir. Kiimeleme sonuglari, kiimeler i¢inde yiiksek derecede homojenlik,
kiimeler arasinda ise yiiksek derecede heterojenlik gostermelidir. Genellikle kiimeleme
denetimsiz bir bi¢imde gerceklesir. Denetimsiz 6grenme yetisinden dolayi, veriler i¢inde gizli
olan Oriintiileri ortaya ¢ikarmay1 saglar ( Taskin ve Emel, 2010: 397).

5.2.3. Birliktelik Kurallar1 ve Ardisik Zamanh Oriintiiler

Birliktelik kurallar1 ile bir iliskide yer alan niteliklerin degerleri arasindaki
bagimliliklar, anahtarda yer almayan diger niteliklerin gruplandirilmasi ile bulunur. Birliktelik
kurallarinin analizi siireci market sepeti analizi olarak da adlandirilir. Market sepeti analizinde
miisteri ile ilgili veri hareketlerinden gelecekte miisterinin nasil bir tercih yapacagina dair
sonuclar tahmin edilmektedir. Cok sayida verinin depolandigi bir veri tabani i¢inde cesitli
nitelikler arasinda hemen fark edilmeyen birtakim iligkilerin ortaya c¢ikartilmasi stratejik
kararlarin alinmasina yardimci olabilir. (Albayrak ve Koltan Y1ilmaz, 2009, 38-39).

5.3. Veri Madenciligi Yontemleri

Veri madencilii uygulamasi birden ¢ok yontemi igermektedir. Ozellikle finansal
uygulamalar i¢in kullanilan yontemlerden bazilari sunlardir (Alkan, 2007: 10):

1) Yapay sinir aglari

2) Genetik algoritmalar

3) Istatistik kokenli yontemler

4) Karar agaglar1

5) Veri gorsellestirme

Bu yontemlerden muhasebe hilelerinin tahmininde en ¢ok kullanilanlardan biri karar
agaclaridir. Karar agaglari, bir sinif ya da degere ulasan kurallar serisinin 6zel bir gdsterim
yoludur (Alkan, 2007: 21).

5.3.1. Karar Agaclar1 (Decision Trees) Yontemi

Siniflama ve regresyon modellerinde kullanilan tekniklerden biri olan Karar agaglar
veri madenciliginde en sik kullanilan yontemlerin basinda gelmektedir. Karar agaclar
diigiimler ve dallardan olusan, anlagilmasi kolay olan bir tekniktir. Karar agacinda bulunan
her bir dalin belirli bir olasilig1 mevcuttur. Bu sayede son dallardan kdke veya istedigimiz
yere ulasana dek olasiliklart hesaplamamiz miimkiindiir.

Bir karar agaci, basit karar verme adimlar1 uygulanarak biiyiik hacimli verileri, kii¢lik
veri gruplarma bolerek kullanilan bir yapidir. Her bolme islemiyle, sonu¢ gruplarinin iiyeleri
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bir digeriyle cok daha benzer hale gelmektedir. Tahmin edici ve tanimlayici 6zelliklere sahip
olan karar agaglari, uygulanmasimnin ve yorumlanmasinin kolay olmasi, veri taban
sistemlerine kolayca entegre edilebilmeleri, giivenilirliklerinin daha iyi olmasi nedenleri ile
siniflama modelleri igerisinde yaygin kullanima sahip olan bir yontemdir (Albayrak ve Koltan
Yilmaz, 2009: 39).

5.3.2. Yapay Sinir Aglan (Artificial Neural Networks) Yontemi

Siniflama ve regresyon modellerinde kullanilan tekniklerden bir digeri olan yapay
sinir ag1 belirli bir amag i¢in olusturulan ve insanlar gibi 6rnekler sayesinde 6grenen bir yapay
zekd teknolojisidir. Yapay sinir aglar1 tekrarlanan girdiler sayesinde kendi yapisimi ve
agirhigint degistirir. Yapay sinir aglart aynen canlilarin sinir sistemi gibi adapte olabilen bir
yaptya sahiptir.

Yapay sinir agi’nin yapisinda, birbirleriyle baglantili sinirler (néronlar) yer almakta
olup bu yapida girdi katmani, ¢ikt1 katmani ve gizli katman olmak iizere temelde {i¢ katman
bulunmaktadir. Girdi katmani, birinci katman olup digsaridan gelen verilerin modele
alimmasini saglar. Bu veriler, istatistiksel acidan diislintildiigiinde bagimsiz degiskenlere
karsilik gelmektedir. Son katman ¢iktt katmani olup bilgilerin disartya iletilmesi iglevini
yapmaktadir. Cikt1 degiskenleri de istatistiksel agidan diisiintildiigiinde bagimli degiskenlere
karsilik gelmektedir. Modeldeki diger katman ise, girdi katmani ile ¢ikti katmani arasinda yer
alan gizli katmandir. Gizli katmanda bulunan noronlarin dis ortamla baglantilar1 yoktur,
yalnizca girdi katmanindan gelen sinyalleri alirlar ve ¢ikti katmanimna sinyal gonderirler.
Katmanlar disinda en 6nemli unsurlardan biri de ndronlarin birbirlerine veri aktarmalarini
saglayan baglantilardir. Yapay sinir ag1 icinde tiim baglantilarin farkli agirlik degerleri
bulunmaktadir. Bu agirlik degerleri SPSS paket programinda tesadiifi olarak iiretilmistir. Ag,
bu degerler kullanilarak test edilmektedir (Kiigiikkocaoglu vd., 2007, 11-12).

Tablo 2. Veri Madenciligi Yo6ntemlerinin Karsilagtirilmasi

Yapay Sinir Genetik IStfl tlsm.( Karar Veri
Aglan Algoritmalar Kokenli Agaclan Gorsellestirme
g g Yontemler sa¢ i

Yapilandirma - - . .
Kolaylig Diisiik Cok Diisiik Yiiksek Cok Yiiksek Orta
Esneklik Yiiksek Orta Orta Diisiik Diisiik
Otonomi Yiiksek Yiiksek Diistik Diisiik Cok Yiiksek
Hesaplama . . - .
Karmasas! Cok Yiiksek Cok Yiiksek Orta Diisiik Cok Yiiksek
Aciklayabilirlik Cok Diistik Yiiksek Orta Cok Yiiksek Cok Yiiksek

Kaynak: Alkan (2007: 25)
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5.4. Veri Madenciliginin Denetim Alaninda Kullanim

[statistigin amac1 ana kiitle hakkinda anlaml bilgiler elde etmek ve yorum yapmaksa
veri madenciliginin amaci da anlamli bilgiler elde etmek ve bunu eyleme doniistiirecek
kararlar i¢in kullanmaktir. Genis veri tabanlarina sahip isletmelerde verilerin analiz edilerek
olagan olmayan harcket ve islemlerin tespit edilmesinde giiniimiizde en ¢ok kullanilan veri
madenciligi programlarinin basinda biiyiik capta istatistik programlari olan SAS ve SPSS
gelmektedir.

Denetim sirketleri ve prosediirleri, sirketlerdeki hile ve usulsiizliikleri tespit etme ve
onlemede yeterli degildir. Ozellikle denetim sirketlerindeki standart denetim prosediirleri,
cogu durumda hile ve usulstizliiklerin tespiti i¢in yeterli olmamaktadir. Bu eksikliklerin
giderilmesi ve sirketlerde Ozellikle yonetim hilelerinin tespiti amaciyla veri madenciligine
ihtiya¢ duyulmaktadir. Bu amagla ¢ok sayida veri madenciligi algoritmalar1 veya yontemleri
hile tespiti icin sirketlere adapte edilmektedir. Veri madenciligi algoritmalari ile sadece hile
ve usulsiizliikkler tespit edilmemekte, ayriyeten hile ve usulsiizliiklerin énlenmesi de miimkiin
olmaktadir (Gill ve Gupta, 2009: 62).

Veri madenciliginin biiylik hacimli verilere uygulanmasinda bilgisayar ve istatistikten
yararlanilmaktadir. Veri madenciligi yazilimiin en biiylik avantaji, kullanimimin kolay
olmasidir. Kiiciik veri tabanlari lizerinde, anormalliklerin, yonelimlerin (kaymalarin) ve diger
olagandis1 faaliyetlerin teshisi konusunda son derece etkindir. Kullanimimin kolayligi
nedeniyle ¢ok popiilerdir. Buna karsin en 6nemli dezavantaji ise, veri tabaninin ¢ok genis
olmasi durumunda anormallikleri tespit edilmesi asamasinda yasanan sorunlardir (Albrecht ve
Albrecht, 2003: 145).

6. SUREKLI DENETIM

Stirekli denetim, fiziki belge olmaksizin gercek zamanli muhasebe bilgi sisteminde
tiretilmis ve finansal tablolarda yer alan bilgilerin dogruluguna ve giivenirligine iliskin goriis
olusturmak amaciyla CAATS kullanilarak yapilan bir denetim siirecidir. Kurumsal faaliyetlere
iliskin bilgi ger¢cek zamanli olarak elektronik ortama aktarilabiliyorsa bu bilginin de gercek
zamanli denetiminin yapilmasi ideal bir durumdur. Ancak bilginin denetiminin gercek
zamanli yapilmasi alt yap1 yetersizlikleri ve kurumsal bilgi sisteminin yavaslamasina neden
oldugu i¢in ozellikle islem sayis1 yiiksek olan kurumlarda denetimin ger¢cek zamanli degil de
belli zaman periyotlarinda yapilmasi 6ngoriilmektedir.

Denetimin hangi siklikla yapilacag: risklere ve alt yapiya bagh olarak de§ismektedir.
Teknolojik mecburiyetten kaynaklanan bu durum siirekli denetim tanimlarma ‘’gergek
zamanliya yakin’ kavramini sokmustur. Bir tiir donemselligi ifade eden bu kavram idealden
uzak olsa da uygulamada bir mecburiyet olarak karsimiza g¢ikmaktadir. Teknolojinin
gelisimiyle tam anlamiyla ger¢ek zamanli denetim miimkiin olacaktir (Hazar, 2014: 10).
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Siirekli Denetim Kavraminin daha iyi anlagilabilmesi i¢in asagidaki tabloda geleneksel
denetim ile karsilastirilmasi yapilmistir.

Tablo 3. Siirekli ve Geleneksel Denetimin Karsilastirilmasi

Siirekli Denetim Geleneksel Denetim
Denetim Alan Tim Kayitlar Ornekleme ile secilen sinirl sayidaki kayitlar
Denetim Zamamn Siirekli (Es zamanli) Belirli donemlerde

Elektronik ortamdaki kayit ve

Denetim Verisi
belgeler

Elektronik ve kagit ortamindaki kayit ve belgeler

Denetimi Yapan CAATs Denetg¢i

Siirekli denetim igin gelistirilen bir modele 6rnek olarak CAIMOR ( Continuous
Auditing Immune Model Based on Object Oriented Rule Base) verilebilir. 2010 yilinda
Huanzhuo Ye ve Ye Li tarafindan, insanlardaki bagisiklik sisteminden esinlenerek gelistirilen
bu siirekli denetim modeli; gercek zamanli verinin tamaminin denetlenmesi esasina dayanir.
Biyolojide bagisiklik sistemi insan1 hastaliklara kars1 korumak i¢in yabanci hiicreleri tanimlar
ve yok eder. Bagisiklik; kendinden olani tanimak ve kendinden olmayani sonlandirmak
esasina dayanir. CAIMOR da benzer bir mantik ¢ercevesinde kendi kendine &grenebilen
dinamik ve yapay bir sistemdir. Bu model sistemden veriyi ¢ekmesi, degerlendirmesi ve
olagandisi durumlar1 raporlamasi asamalarindan olusur. Model kullanildik¢a daha dogru ve
kapsamli olmaktadir. Model veri gruplart i¢indeki her 6genin ‘kendi’ veya ‘kendi degil’
kiimelerine ait oldugunu belirler. Kendi degil kiimesi olagandis1 veri ve uygulamalari igeren
bilgi grubudur (Hazar, 2014: 102-103).

Giintimiizde verilerin elektronik ortamda saklanmasi sonucunu doguran e-fatura ve e-
defter gibi uygulamalarinin yayginlasmasi ile siirekli denetim 6nem kazanmaktadir. Siirekli
denetim uygulamasi i¢in denetim ekibi, bilgi teknolojileri konusunda yeterli bilgi ve
tecriibeye sahip olmalidir. Siirekli denetim i¢in Oncelikle teknoloji yatirimlarinin ve
denetgilerin kabiliyetlerinin arttirilmas: gerekmektedir. Denetimin tamamen otomatik bir
siire¢ olmasi miimkiin degildir. Son degerlendirmede her zaman insan faktoriine ihtiyag
olacaktir. Ancak, denet¢ilerin siirekli denetime doniik olarak kendilerini hazirlamalar1 ve bu
stirecin zorunlu hale getirdigi teknik kapasiteyi edinmeleri gerekmektedir.

7. SAYISAL (DIJITAL) ANALIZ TEKNIiGi

Gokbilimei ve matematikei olan Simon Newcomb, 1881 yilinda American Journal of
Mathematics’de yer alan ‘‘Note on the Frequency of Use of the Different Digits in Natural
Numbers’’ adl1 eserinde logaritma tablolari igeren kitaplar iizerinde ¢alisirken dikkatini ¢eken
bir durumdan s6z etmistir. Hesap makinesinin kullanilmadigi donemde bilim adamlari
logaritmik hesaplamalarda, logaritma Kitaplarin1 kullanmaktaydi. Newcomb’un gézlemlerine
gore; logaritma kitaplarinin bir ile baslayan sayilarla ilgili sayfalarinin, iki ile baglayan
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sayilarla ilgili sayfalarindan daha kirli ve kirisik oldugunu ve bunun goreceli olarak oldukga
temiz ve yeni goriinen dokuz ile baslayan sayilarla ilgili sayfalara kadar bu sekilde devam
ettigini  gozlemlemistir. Newcomb; sifirdan farkli anlamli bir rakamin, saymin ilk
basamaginda olma olasiligini asagidaki sekilde ifade etmistir.

Olasilik (Ilk Basamaktaki rakam) = log,,(1 + %] , 0=1,2,3,45,6,7,8,9

Makalenin yayimlandigi donemde Newcomb’un ‘kirli sayfalar’ teorisine rastlantinin
Otesinde deger verilmemis ve unutulmustur. Aradan gecen 57 sene sonra (1938 yilinda)
Fizik¢i Frank Benford’un, The Proceedings of the American Philosophy Society’de ’The
Law of Anomalous Numbers’’ isimli makalesi yayimlanmistir. Benford logaritma kitaplar
hakkinda benzer bir gozlem yapmis ve ayni logaritmik kanunu ifade etmistir. Benford’un
yaptig1 calisgma Newcomb’dan daha fazla taninmistir. Bunun nedeni ise nehirlerin uzunluklari,
niifus, gazete tirajlari, elementlerin atomik agirliklar: gibi bir¢ok farkli alandan 20.229 gozlem
gibi ¢cok kapsamli bir aragtirma yapmis olmasidir. Bu nedenle yasa giiniimiizde Benford
Yasasi olarak bilinmektedir.

Benford’un bulgularina gére homojen dagilim gosterecegi diisliniilen sayilar aslinda
logaritmik bir dagilim gostermektedir. 1 den 9 a kadar olan bir veri kiimesinde ilk rakamin 1
olma olasilig1 1/9 degil % 30,1 dir. Asagida yer alan tabloda, Benford Yasasi’na gore
rakamlarin birinci basamakta ortaya c¢ikma sikliklari diger bir ifadeyle, frekanslar
goriilmektedir.

Tablo 4. Benford Yasasina Gére Rakamlarin Cikis Frekanslari

Ik
Rakam 1 2 3 4 ° ° ! ° ’
Nl 06301 | 96176 | %125 | %97 | %79 | w67 | %58 | %51 | %46
Frekans

Kaynak: Erdogan (2001: 2)

Benford Yasasi, 1938°de ortaya cikisindan 1960°lara kadar bir¢ok matematikg¢i, fizikei
ve amatdrler tarafindan ispatlanmaya ¢alisilmistir. Rutgers Universitesi’nden matematikgi
olan Roger Pinkham, genel bir Benford Yasas1 var ise, bu yasanin dl¢ekten bagimsiz olmasi
gerektigini One slrmiistiir. Pinkham’in yaptig1 calismalar, Benford Yasa’sinin Olgekten
bagimsiz oldugunu gostermistir (Pinkham, 1961: 1223).

Pinkham’in ¢aligmalarin1 devam ettiren, Atlanta Georgia Teknoloji Enstitiisii’'nde
matematik profesorii olan Ted Hill, Benford Yasa’sinin tabandan bagimsiz olup olmadigini
incelemistir. Hill, 1996 yilinda “* Statistical Science ‘’ dergisinde yayimladigi makalesi ile
Benford Yasasi’nin 6l¢ekten bagimsiz oldugu gibi tabandan da bagimsiz oldugunu gostererek,
yasay1 matematiksel olarak ispatlamigtir (Hill, 1996: 354).

7.1. Benford Yasasimin Gegerli Olabilmesi I¢in Gerekli On Kosullar

a) Analizde Kullamlan Veri Sayisinin Onemi: Analize alinan verilerin sayis1 ne
kadar ¢oksa analiz sonuclar1 da o derece giivenilir olmaktadir. Yapilan ¢aligmalar 10.000 ve
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tizerinde veri iceren ana Kkiitlelerdeki analiz sonuglarmin Benford Yasasi’nda ongoriilen
dagilimlara ¢ok yakin oldugunu ortaya koymustur (Kocamese ve Gliglii, 2010: 32).

b) Verilerin Ust ya da Alt Limite Sahip Olmamasi: Incelenecek olan veri
kiimesindeki sayilar i¢cin dnceden bir {ist veya alt limit belirlenmis olmasi giivenilir sonuglar
vermeyecektir. Ciinkii boyle bir durumda rakamlarin dagilimi iist ya da alt sinirlarin etkisi ile
bozulmus olur.

C) Verilerin Homojen Birimlerden Olusmasi: Veri kiimesindeki degerlerin
birbirine yakin olmamasi gerekir. Belirli bir yas grubundaki c¢ocuklarin boylarinin
Olctimlerine iliskin bir kiime tlizerinde yapilacak analizde sayilar arasinda ¢ok fark olmayacagi
i¢in bu modelin 6nerdigi olasiliklar dogru olmayacaktir.

d) Verilerin Kodlanmamis Olmasi: Telefon numarasi ya da posta kodu gibi belli
bir sekilde kodlanmis olan verilerde biitiin rakamlarin kullanilma sansi esit olmaktadir.
Dolayisiyla yasa, loto ve piyango bileti gibi verilere de uygulanamaz, ¢linkii burada sayilar
ayni sansa sahiptir.

Bir piyangoda, kavanoz veya benzeri bir seyden toplar ¢ekilir. Toplar gergekte say1
degildir, say1 ile etiketlenmislerdir. Fakat hayvan adlart ile de etiketlenebilirlerdi. Temsil
ettigi sayilar tekdiize dagilima sahiptir, her sayinin esit sansi vardir ve Benford Yasa’si
tekdiize dagilimlara uygulanmaz (Browne, 1998: 5).

Bir diger kosul, veriler insan diislincesinden etkilenmemis olmalidir: 6rnegin; 10 TL
yerine 9,90 TL veya 9,99 TL olarak psikolojik esige gore saptanan fiyatlar Benford olasilik
dagilimimi olumsuz etkileyecektir. Analizi yapilacak olan rakamlarin ayni cinsten olmasi
analizin dogru sonuglar vermesi agisindan 6nemlidir. Verideki sayilar sifir hari¢ sabit bir say1
ile carpildiginda uyum degismemektedir. Yani analize tabi tutulacak verilerin para birimi
diger bir para birimine ¢evrilmesi analizi etkilemez.

Basta matematik olmak tizere istatistik, mithendislik ve denetim gibi bir¢ok alanda
Benford Yasasi’ndan yararlanilmaktadir. Avustralya’da, giimriik beyannamelerinin Benford
Yasasi araciligiyla analiz edilerek kagakeilikla miicadele amaglanmaktadir. Ukrayna’da ise
secimlerdeki oy pusulast hilelerinin tespit edilmesinde Benford Yasa’sindan
faydalanilmaktadir. Ingiltere’de ise ¢evreci bilim adamlari, hiikiimetin acikladig1 sera gazi
degerlerini Benford Yasasi ile test etmektedir (Akkas, 2007: 197).

7.2. Benford Yasa’sinin Denetim Alaninda Kullanim

Denetim ¢alismalarinda kullanilan Benford Yasasi bize dogal olarak meydana gelen
sayilarin belirli basamaklarinda her bir rakam ic¢in rakamlarin rastlanma olasiliklarini
(frekanslarini) veren bir matematik kuralidir. Bu analizin temel noktasi insanlarin rastgele
davranmayacaklarina dayanir. Insanlar bir hile yapmak amaciyla say1 iirettiklerinde
aligkanliklarinin sonucu olarak birkag numaray:1 tekrar ederler. Mali tablolar1 olusturan
muhasebe bilgileri icinde yer alan hileli islemleri, istatistiki bir yontem olan Benford Yasasi
ile tespit etmek miimkiindiir. Denetciler rakamlarin beklenen ve gozlemlenen oransal
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dagilimlarini karsilastirmak suretiyle inceledikleri veri kiimesinin ger¢ege uygunlugu ile ilgili
sonuclar c¢ikartabilirler.

Benford Yasasi muhasebe verileri i¢indeki hileler iizerinde uygulandiginda dogru
sonuglar vermektedir ancak yapilan hatalar i¢in ayni sonucu dogurmayabilir. Bunun nedeni
dogru muhasebe veri setlerinin diizenli bir logaritmik dagilim gostermesidir. Insanlar
tarafindan yapilan uydurulmus olan hileli veriler logaritmik dagilim gostermez ciinkii hileli
verileri giren kisiler dogal yollarla olmayan bilgi girisi yaptigindan logaritmik dagilim
gdsteren rakamlar secemez. Insanlarin kendilerine avantaj saglayacag durumlarda gercekten
tesadiifi olarak davranamadigi bu sekilde olusan veri setlerinin Benford Yasasina uymadigi
aragtirmalar sonucu ortaya ¢ikmistir (Mengi, 2013: 131).

Tablo 5. Bir Saymin Soldan ilk Dért Basamagindaki Rakamlarm Ortaya Cikis Sikligi

Olasiliklart
Rakamin Yer Aldig1 Basamak
Rakam Ik Ikinci Ucgiincii Dérdiincii
0 — .11968 10178 .10018
1 .30103 .11389 .10138 .10014
2 .17609 .10882 .10097 .10010
3 12494 .10433 .10057 .10006
4 .09691 .10031 .10018 .10002
5 .07918 .09668 .09979 .09998
6 .06695 .09337 .09940 .09994
7 .05799 .09035 .09902 .09990
8 .05115 .08757 .09864 .09986
9 .04576 .08500 .09827 .09982

Kaynak: Nigrini (1996: 74)

Benford Yasasi’nin hileli rakamlari bulmada kullanilmas: ilk defa Mark Nigrini
tarafindan yapilan arastirmalar sonucunda giindeme gelmistir. Nigrini bu matematik
kanununun muhasebe hilelerinin ortaya ¢ikartilmasinda kullanilabilecek bir yontem oldugunu
savundugu doktora tezinde Benford Yasasi’nin benzetimine dayali bir kullanimin vergi
kacakeiligin1 6nlemek i¢in kullanilabilecegini 6ne siirmiistiir.

Literatiirde sayisal analiz (digital analysis) olarak gecen, Nigrini’nin doktora tezinde
belirttigi analiz teknikleri, bir program haline getirilmistir. Brooklyn Hileler Servisi bu
programi kullanarak yedi sirketin muhasebe hilelerini ortaya c¢ikartmistir. Bu basarili
uygulamadan sonra, Benford Yasasi ile sayisal analiz, mali suclarla miicadele ve vergi
kacakciligini onlemek i¢in ¢esitli eyaletlerdeki vergi servisleri tarafindan kullanilmaya
baslanmistir (Akkas, 2007: 198).

Nigrini ve Mittermaier’in 1997 yilinda Benford Yasa’smna alternatif olarak
gelistirdikleri rakam analizinin Benford Yasasi’na gore bazi iistiinliikleri vardir. Bu yontem
Benford Yasa’si ile analiz edilmeye uygun olmayan sayi kiimeleri i¢inde kullanilabilir.
Benford Yasa’sinin kullanilabilmesi i¢in sayilarin rastgele olmasi gerekir. Oysa muhasebe
verisi genellikle bir ortalama ¢evresinde toplanmistir ve ¢ogunlukla alt ve iist limitleri vardir.
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Benford Kanunu ve sayisal analiz i¢in en uygun muhasebe verileri; ticari alacaklar,
ticari borglar, satiglar, giderler vb. ile ilgili muhasebe hesaplaridir. Bunlarin yani sira, veri
kiimesi bir yil gibi genis bir donem alindiginda, muhasebenin hemen hemen tiim hesaplari
Benford Kanunu ve sayisal analiz ile test edilebilir (Akkas, 2007: 198).

7.3. Sayisal Analiz Testleri

Benford Yasasi temel alinarak yapilabilecek baslica denetim testleri sunlardir:

. [k Basamak Testi

. Ikinci Basamak Testi
° [k iki Basamak Testi
. Ilk U¢ Basamak Testi

. Tekrar Edilen Tutarlarin Tespit Edilmesi
J Tutar Yuvarlamalarinin Tespit Edilmesi
. Son iki Basamak Testi

Veri lizerinde genel fikir sahibi olunmasina yarayan ilk basamak testi ve ikinci
basamak testleri Sayisal analizin ana testleridir. Bu testler uygunluk testtir. Bu 6n testlerden
almacak sonuglar, verilerin Benford Yasasi’na uygunlugunu belirleyecek olup daha 6zel
testler ise ilk iki basamak testi, ilk {i¢ basamak testi, tekrar eden tutarlarin tespit edilmesi, tutar
yuvarlamalarinin tespit edilmesi ve son iki basamak testidir.

Benford Yasasimin yardimi ile yapay olarak olusturulan sayr serileri
bulunabilmektedir. Sorgulanabilir finansal araclar olusturarak ya da miisteri cari hesaplari
kullanilarak yapilan normal olmayan satislar, satin almalar, muhasebe verilerine hayali olarak
yapilan girigler gibi isletme verilerinin i¢inde fark edilmesi giic olan suiistimaller bu hile
bulma sistemi sayesinde bulunabilir. Muhasebe denetiminde digital analiz uygulamasin alt
yapisint AICPA tarafindan yayinlanan 56 Nolu uluslararast denetim standardi olusturmustur.
Bu standartta analitik inceleme prosediirleri tanimlanarak, bu calismalarda digital analizin
nasil kullanilacag1 agiklanmaktadir.

Giinlimiizde Benford Yasasi’n1 temel alan dijital analiz aracglar1 bir¢ok popiiler yazilim
paketlerine (ACL, CaseWare 2002, IDEA gibi) dahil edilmektedir. Bu yasanin dijital
analizlerde kullanilma amaci, denetgilerin hile tespit edebilme yeteneklerini arttirmak ve
denet¢ilerin denetimlerini planlama evrelerinde analitik testleri kullanmay1 yayginlagtirmaktir
(Turkyener, 2007: 64).

Benford Yasasi’nin kullaniominda diger hile tespit yontemlerinde oldugu gibi
sinirlamalar bulunmaktadir. Bir hesaptan biiyiik bir tutarda yapilan zimmete gegirme biiyiik
bir olasilikla bu yasa tarafindan ortaya cikartilamayacaktir. Ancak diizenli bir sekilde yapilan
ve tekrarlanan hileler mevcutsa bu tip hilelerin erken teshis edilmesinde ve bu hilelere karsi
onlem alinmasinda Benford Yasasi oldukca fayda saglayacaktir.
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8. SONUC

Hilenin ortaya ¢ikarilmasinin zorlugu arastirmacilart yeni ydntemler gelistirmeye
zorlamaktadir. Ozellikle hilenin varligini daha en basindan fark edebilmek ve zararini biiyiik
boyutlara ulasmadan Onleyebilmek i¢in hileyle miicadelede gelistirilmis proaktif yaklagimlar
Onem kazanmustir.

Benford Yasasi temelli sayisal analiz tekniginin amaci, veriler arasinda dogal kabul
edilmeyecek sapmalari bulup ortaya ¢ikartmaktir. Benford Yasasi kullanilarak yapilan sayisal
analizler, ortaya ¢ikartict 6zelliklerinden dolayi, hile olasiligini belirlemede zaman ve maliyet
avantaji saglayan faydali bir ara¢ olabilmektedir. Sayisal analiz testleri, denetgilere on
binlerce veri arasindan hileli olanlar1 kisa zamanda ve etkili bir sekilde tespit edebilme imkan1
sunmaktadir. Ancak Benford Yasasi tek basina bir denetim araci olarak kullanilmaktan gok
hile igerme ihtimali olan kalemleri ve islemleri ortaya koyarak denet¢iyi dogru noktalara
yonlendiren bir tekniktir. Benford Yasasi; denetimin 06zelikle planlama asamasinda
denetlenecek islemlerle ilgili denetgiye yol gosterir. Denetcinin Benford Yasast yontemini
kullanmaya karar vermesi tim verilerin analizinde bu ydntemi kullanilacagi anlamina
gelmemelidir. Bu yasa modern teknolojinin imkanlar ile birlestirilerek kullanildiginda, biiyiik
Olcekli ve birbirleriyle iliskili veri kiimeleri i¢inde kasitli olarak sakli tutulan hileli iglemlerin
ortaya ¢ikarilmasinda biiyiik katki saglayacaktir.

Veri madenciligi yaziliminin en biiylik avantaji, kullaniminin kolay olmasidir. Kiiciik
veri tabanlari lizerinde kirmizi bayraklarin tespiti konusunda son derece etkindir. Buna karsin
en Onemli dezavantaji veri tabanimnin c¢ok genis olmasi durumunda anormallikleri tespit
edilmesi agsamasinda sorunlar yaganmasidir. Veri madenciligi ve Benford yontemleri, genis
capli veri tabanlarini aragtirarak hilenin yol a¢tigi anormallikleri ortaya ¢ikarirlar. Tki metotta
0zel bir hileden sliphe edilmemesine ragmen bir sey ¢ikacak timidiyle yapulir.

Proaktif hile denetimi, isletmenin hilelerden kaynaklanan kayiplarini minimuma
indirmekte kullanilan en etkili yollardan biridir. Ancak buna ragmen ¢ogu hileler, denetgilerin
ve kontrolorlerin proaktif ¢abalarindan ¢ok calisanlar ve yonetim tarafindan yanlis islemlerin
sikayet edilmesi veya tesadiifi olarak ortaya c¢ikarilmaktadir. Hile ve usulsiizliiklerin tespit ve
Oonlenmesinde kesin sonug¢ veren yontemler bulunmamaktadir. Hilelerin 6nlenmesi ve ortaya
c¢ikarilmasina yonelik aciklanan proaktif yontemlerin birbirlerine kars: iistiinliikleri olmadig:
gibi tek baslarina da hileli islemler karsisinda etkinligi yoktur. Hile ile miicadelede
yontemlerin birlikte kullanimi1 basariyr arttiracaktir. Teknoloji ne kadar ilerlerse ilerlesin
denetimin yapay zeka ile otomatik bir slire¢ haline gelmesi durumunda bile yine bu
gelismelere ayak uydurabilen denetgilere ihtiyag olacaktir.
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