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OZET

Elektronik ticaretin ticari hayatta kendine yer bulmasi ve elektronik sozlesmelerin giivenilirlik ve kolaylik
konularinda kaydettigi gelisgme sonucunda, elektronik ortamlarda {iriin ve hizmet alimlar1 pek ¢ok alanda
uygulanmaya baglanmistir. Giinliik ve ticari hayatta en basit ihtiyaglar bile elektronik kanallarla karsilanabilir
hale gelmigtir. Bu kanallarin hayatin her alanina yayilmis olmasi ise kisisel verileri, pek ¢ok kisi tarafindan
ulagilabilir bir hale getirmistir. Ancak kisilik haklarinin ve 6zel hayatin gizliliginin bir pargasi olan kisisel
verilerin giivenliginin saglanmasi gerekmektedir. Bu ¢aligmada elektronik ticaret ve elektronik sdzlesmelerin
kurulmasi ile bu sozlesmelerin kuruldugu platformlardan c¢evrimigi pazar yerlerine dair temel bilgilere yer
verildikten sonra; ¢evrimici pazar yerlerinin kurdugu tasima sdzlesmelerinin faaliyetlerinin uygulamada sebep
oldugu kisisel veri ihlallerine deginilecektir. Uygulamada Kisisel Verileri Koruma Kuruluna bagvuru konusu
olugturmus ihlallere yer verilerek, 6ne siiriilen soruna iligkin ¢dziim 6nerileri sunulmaya caligilacaktir.

Anahtar Kelimeler: Elektronik Ticaret, Elektronik Sozlesmeler, Tasimaci Sozlesmesi, Cevrimici Pazar Yeri,
Kisisel Verilerin Islenmesi

Personal Data Processing Activities in the Consumer — Online
Marketplaces — Cargo Companies Triangle

ABSTRACT

With the development of electronic commerce in commercial life and the development of electronic agreements
in terms of reliability and simplicity, the purchase of products and services in electronic platforms has started to
be applied in many areas. Even the most simple needs in everyday and commercial life can be provided through
electronic platforms, and personal data has also become accessible to many people due to the spread of these
platforms in all areas of life. However, it is necessary to ensure the security of personal data, which is a part of
personal rights and privacy of private life. In this study, after providing the basic information on electronic
commerce and the establishment of electronic agreements and online marketplaces, the personal data violations
caused by the transportation agreement activities established by online marketplaces in practice will be
discussed. With examples of violations that have been the subject of applications to the Personal Data Protection
Authority in practice, it will be tried to offer solutions to the problem put forward specifically.

Keywords: Electronic Trade, Electronic Agreements, Transportation Agreements, Online Marketplace, The
Processing of Personal Data
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GIRiS

Teknolojik gelismeler neticesinde teknolojik cihazlar ve internet ag1 insanligin vazgecemeyecegi
bir parcasi haline gelmistir. Bu nedenle giinlik hayat degistigi gibi ticari hayat da degismistir.
Elektronik ticaret kavrami uluslararasi ve ulusal diizeyde kabul gérmekle bu konuda diizenlemeler
yapilmaya baslanmistir. Boylece hem iktisadi ve ticari faaliyette bulunanlarin hem de tiiketicilerin
hizli, giivenli ve pratik bicimde giinlikk ve ticari faaliyetlerini gergeklestirebilecegi bir ortam
saglanmaya calisilmistir. Bilgisayar aglar tizerinden gerceklestirilmesi miimkiin hale gelen mal ve
hizmet alim ile satim1 islemleri, her ne kadar taraflara cazip gelse de giivenilirlik siiphesi tasidigi da
aciktir. Bunun iizerine gerek uluslararasi orgiitler gerekse ulusal otoriteler elektronik ticaretin
tanimlanmasi, kontrol edilebilir ve denetlenebilir hale getirilmesine dair ¢alismalar yapmistir. Bu
sayede giiniimiizde hem mal ve hizmet satici ile saglayicilari hem de tiiketiciler tarafindan akillarda

stiphe olmaksizin elektronik ticaret islemleri yapilmaktadir.

Elektronik sozlesmelerin kurulmasi ve gegerliligine dair tartigmalarmm da uygulamada netlik
kazanmasiyla, elektronik sozlesmelerin kurulmasi igin gereken elektronik ortamlara bir yenisi
eklenerek “cevrimici pazar yerleri” kurulmustur. Bu sayede tiiketicilerin yiizlerce iiriine yiizlerce satici
kanaliyla erismesi ve Covid-19 pandemisi sonrasi yiiz yiize mal ve hizmet alimi yerine elektronik
kanallar1 tercih etmesine neden olmustur. Tiiketicilerin daha az temas ile mal ve hizmetlere
ulagmasinin yaninda, hizin ve pratikligin 6nem kazandig: giiniimiiz kosullarinda, tiiketiciler zamandan
ve enerjiden tasarruf etmeye baslamistir. Mal ve hizmet satici ile saglayicilarina ise daima hizmet
vermeye acik ve geleneksel ticaretten daha az masrafla islerin yiiriitiilebildigi bir ortam saglanmistir.
Boylece tiiketiciler fiziki bir ¢caba sarf etmeksizin mal ve hizmet alimi yapmakta, mal ve hizmet satici
ile saglayicilari ise elektronik ortamda kurdugu veya yalnizca bir kargo gonderisiyle tiriinlerini teslim
etmektedirler.

Her avantajin bir dezavantaji getirebilecegi gibi elektronik ticaretin sagladigi kolayliklar da
birtakim problemleri beraberinde getirmistir. Gergeklestirilen faaliyetlerin elektronik ortama tasinmasi
tilketiciler bakimindan, ad soyad, adres, kimlik numarasi, telefon numarasi, banka/kredi kart1 bilgileri
gibi pek cok kisisel verinin de elektronik ortama tasinmasina neden olmustur. Elektronik ticaret
gelisirken, 6zel hayatin gizliligi ve mahremiyet hakkinin bir yansimasi olan kisisel verilerin korunmasi
anlayist da gelismis ve bu konuda da ilerleme kaydedilmistir. Giin gectik¢e gelismeye devam eden bu
alanda, yeni diizenlemelerin ve uygulamalarin gerekliliginin dogacag agiktir.

Bes boliimden olusan bu ¢alisma; elektronik ticaretin ve ¢evrimigi pazar yerlerinin hayatimizda yer
etmesi sonucu, kargo sirketleri faaliyetlerinin uygulamada kisisel veri giivenligi bakimindan hangi
problemlere neden oldugu noktasinda toplanmaktadir. Bu ¢aligmanin birinci bdliimiinde elektronik
ticaret, elektronik sozlesmeler ve cevrimici pazar yerleri kavramlar1 aciklanmaya calisilacaktir. Ikinci
boliimde ise tasima faaliyetleri kisaca anlatilarak elektronik ticaretteki yeri incelenecektir. Ugiincii
bolimde calismanin temel konusu olan kisisel veriye iligskin temel kavramlar ile elektronik ticaretin
cesitli asamalarinda islenen kisisel verilere deginilecektir. Dordiincii kisimda ilgili kisiler tarafindan,
tasima faaliyetleri esnasinda kisisel veri giivenligi ihlali olarak goriilen ve bagvuru konusu olusturan
vakialar degerlendirilecektir. Son boliimde ise yasanan kisisel veri giivenligi ihlallerine yonelik tasima
faaliyetleri gergeklestirilirken alinabilecek alternatif yontemler sunulmaya c¢alisilacaktir.
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1. Elektronik Ticaret ve Cevrimigi Pazar Yerleri: Cevrimic¢i Yapilan Alisverise Dair Temel
Kavramlar

1.1. Elektronik Ticaret ve Elektronik Ortam Kavrami

Elektronik ticaret veya dijital ticaret olarak adlandirilan islemler, pek ¢ok nedenle
hayatimizin bir pargasi haline gelmis ve ticarette kabul gormiistiir. Elektronik ticaret kavrami
Ekonomik Kalkinma ve Is Birligi Orgiitii (OECD) tarafindan “siparis almak veya vermek
amaciyla ozel olarak tasarlanmis yontemlerle bilgisayar aglar: iizerinden gerceklestirilen
mal veya hizmet satisi veya alimi’* olarak tanimlanmistir. Diinya Ticaret Orgiitii (WTO)
tarafindan ise “mal ve hizmetlerin elektronik yollarla iiretimi, dagitimi, pazarlanmasi, satisi
veya teslimi”?2 olarak tammlanmgtir. Kavram, T.C. Ticaret Bakanhgi tarafindan “Dijital
Ticaret” olarak zikredilerek “Dijital ticaret, dijital veya fiziksel olarak teslim edilebilen;
tiiketicileri, firmalart ve hiikiimetleri kapsayan mal ve hizmet ticaretinde dijital olarak
etkinlestirilmis islemler biitiinii olarak tammlanmaktadir.(OECD Trade Policy Papers
No.205)” seklinde bir tanima yer verilmistir. Bakanlik ilgililere kisaca bilgi vermek {iizere
olusturdugu yazida 3 iilkemizde elektronik ticareti diizenleyen 6563 Sayili Elektronik
Ticaretin Diizenlenmesi Hakkinda Kanundaki* tanima da yer vermistir. Bu kanunun 2.
Maddesine gore “Elektronik ticaret, fiziki olarak karsi karsiya gelmeksizin, elektronik
ortamda ger¢eklestirilen ¢evrim igi iktisadi ve ticari her tiirlii faaliyeti tanimlar.” Elektronik
ticaret faaliyetlerinin mal ve hizmet aligverisinin kimler arasinda yapildigina gore kategorize
edilebilecegi belirtilmis ve bu kategoriler “isletmeden tiiketiciye e-ticaret”, “isletmeler arasi
e-ticaret” olarak sayilmustir. Isletmeciden tiiketiciye e-ticaret satilan {iriin ve iiriiniin satis
sekline gore bir alt kategoriye daha ayrilarak; giyim esyalari, elektronik iirlinler, gida {iriinleri
gibi fiziksel nitelikte triinlerin satis1 veya yazilim, miizik eserleri, e-Kitaplar gibi dijital
trtinlerin satis1 seklinde de olabilecegi belirtilmistir. Belirtmek gerekir ki, elektronik ticaretin
aligverisi kolaylastirmasiyla kisiler aras1 da acik ya da kapali aglar {izerinden bilgisayarlar
araciligiyla kazang saglanmasi da yayginlagmistir.® Yapilan islemin elektronik ticaret olarak
nitelendirilmesi; elektronik iletisim 6zelliklerini tasimasi ve elektronik s6zlesme kurulmasina
olanak saglanmasi gibi basit kosullara baglanabilir.®

Fiziksel trlinlerin satisina iliskin sozlesmelerde alict ve satici elektronik ortamda
bulusur, sdzlesme bu elektronik ortamda kurulur ancak sézlesmenin ifasi kurye, posta gibi
fiziksel yollarla gergeklesir. Dijital {iriinlerin satisinda ise s6zlesmenin kurulusu gibi ifas1 da

L« the sale or purchase of goods or services, conducted over computer networks by methods specifically

designed for the purpose of receiving or placing of orders” https://unctad.org/system/files/non-official-
document/dtl_eWeek2017p25 TorbjornFredriksson_en.pdf Erisim Tarihi 12.01.2024

2 “Electronic commerce, or e-commerce, is defined as the "production, distribution, marketing, sale or delivery
of goods and services by electronic means”’
https://www.wto.org/english/thewto e/minist e/mcl11_e/briefing_notes e/bfecom_e.htm#:~:text=Electronic%20
commerce%2C%200r%20e%2Dcommerce,and%20services%20by%20electronic%20means%22. Erisim Tarihi
12.01.2024

3 https://ticaret.gov.tr/hizmet-ticareti/elektronik-ticaret/dijital-ticaret-tanim-ve-kavramlar ERISIM 04.01.2024
4R.G. 05.11.2014, S. 29166.

5 Tiiketiciden tiiketiciye e-ticaret

6 BULUT, Beste. E-Ticaret Kanunu — AB E-Ticaret Yonergesi, — Istanbul 2016, s.5
http://www.buluthukukburosu.com.tr/wp-content/uploads/2018/01/E-Ticaret-Kanunu-AB-E-Ticaret-

Y %C3%B6nergesi.pdf Erigim tarihi 28.12.2023

(f/. |§ng KISISEL VERILERI KORUMA DERGISI 6(2) 94


https://unctad.org/system/files/non-official-document/dtl_eWeek2017p25_TorbjornFredriksson_en.pdf
https://unctad.org/system/files/non-official-document/dtl_eWeek2017p25_TorbjornFredriksson_en.pdf
https://www.wto.org/english/thewto_e/minist_e/mc11_e/briefing_notes_e/bfecom_e.htm#:~:text=Electronic%20commerce%2C%20or%20e%2Dcommerce,and%20services%20by%20electronic%20means%22
https://www.wto.org/english/thewto_e/minist_e/mc11_e/briefing_notes_e/bfecom_e.htm#:~:text=Electronic%20commerce%2C%20or%20e%2Dcommerce,and%20services%20by%20electronic%20means%22
https://ticaret.gov.tr/hizmet-ticareti/elektronik-ticaret/dijital-ticaret-tanim-ve-kavramlar
http://www.buluthukukburosu.com.tr/wp-content/uploads/2018/01/E-Ticaret-Kanunu-AB-E-Ticaret-Y%C3%B6nergesi.pdf
http://www.buluthukukburosu.com.tr/wp-content/uploads/2018/01/E-Ticaret-Kanunu-AB-E-Ticaret-Y%C3%B6nergesi.pdf

OZDEMIR KOCAR,; Tiiketici-Online Pazar Yerleri — Kargo Sirketleri Ucgeninde Kisisel Veri isleme Faaliyetleri

elektronik ortamda gergeklesir. Zira bilgisayar yazilimi, bilgisayar programlari, oyunlar, e-
kitaplar gibi gayri maddi olan bu iiriinlerin internet ortaminda indirilmesiyle aliciya teslimi
gerceklesir. Bununla beraber elektronik ortamda hizmet sunumu da miimkindiir ve tipki
dijital iirlinler gibi otel rezervasyonu hizmeti, ucak bileti alinmasi hizmeti gibi elektronik
sekilde verilen hizmetlerin ifas1 da elektronik ortamda gergeklesir.” Oyle ki dijital {iriinlerde
deneme sartl satis yapilmasina dahi imkan saglanmaktadir. Bu sayede alict dijital tiriini
belirli bir deneme siiresince dener ve almaya karar verdigi takdirde bedelini 6deyerek triinii
kullanmaya devam eder. Alict {irlinii almaktan vazgeger ise uriinii kullanma imkani, dijital
tiriiniin kullaniminin kisitlanmas1 seklinde kendiliginden kalkar.® Konumuz itibariyle bu
caligsmada fiziksel liriinlerin satisi ve devaminda ifasinin fiziksel yollarla gergeklesmesi hali
ele alinacak olup dijital tirlinlerin ifas1 bir bagka calismaya konu teskil edebilir.

Elektronik ortam kavrami ise “bilginin bilgisayarlar tarafindan islenebilecek sekilde
sayisal olarak yaratilmasti, iletilmesi ve bu siirecte insanlar tarafindan kullaniimast ile ortaya
¢tkan olgu” olarak ifade edilebilir.® Hukuken degerlendirildiginde, “kisilerin hukuki sonug
dogurmaya yénelik irade beyanlarimin sayisallastiriimis veriler araciligiyla agiklandigi her
tiirlii platform”*® olarak diisiiniilebilir. 6563 Sayili Kanun ise elektronik ticaret ortamini
“Elektronik ticaret faaliyetinde bulunulan internet sitesi, mobil site veya mobil uygulama gibi
platformlar:”  olarak tanmimlamistir.  Elektronik ticaret temelinden yola c¢ikarak
inceleyecegimiz ¢evrimigi pazar yerleri de tipki bu sekilde internet siteleri ve bu sitelere bagl
olan mobil uygulamalar araciligiyla satis yapmaktadirlar. Cevrimici pazar yerlerinin hukuki

niteligine dair bilgiler ilerleyen basliklarda ele alinacaktir.

1.2. Elektronik Soézlesme ve Elektronik Sozlesmenin Kurulmasi

Elektronik ticaretin temellerini olusturan bu sozlesme; elektronik sozlesme, e-s6zlesme
yahut internet s6zlesmeleri olarak adlandirilabilir. Bu sdzlesmeler daha once deginildigi tizere
fiziki yahut dijital triinlerin aligverisi, hizmet sunumu yapilmasi; elektronik ticarete konu
tirlinlerin tanitilmasi ve ticari kazang saglamak maksadiyla piyasaya arz edilmesi, arz edilen
mallarin satiginin yapilmasi ve satilan iiriin bedellerinin tahsil edilmesini konu alirlar. iste bu
sozlesmeler ne sekilde adlandirilirsa adlandirilsin  altyapisim Tiirk Borglar Kanunu !
olusturmaktadir ve bu kanuna gore yorumlanmaktadir. > Bu nedenle kurulusu ve hukuki
boyutu manasinda 6zel hiikiimlere yer vermeden once bu kanuna gore inceleme yapmak
gerekir. Bu nedenle sozlesmenin kurulmasinda esas olan taraflarin karsilikli ve birbirine uygun
irade beyanlarmin agiklanmasinin, elektronik sodzlesmelerde ne sekilde tespit edilecegini
belirtmekte fayda vardir. Elektronik s6zlesmelerde taraflarin iradelerini yazi, goriintii, ses ve
bunun gibi diger verilerin sayisallastirilmasini saglayan yontemlerle agiklayarak karsi tarafa

" ARSLAN, Ismet Kahraman. Elektronik Ticaret Sozlesmelerine Uygulanacak Hukuk, Istanbul Ticaret
Universitesi Sosyal Bilimler Dergisi, Y11:2019 Say1:38, s. 17-18.

8 SEKER, Muzaffer. 6098 Sayili Yeni Bor¢lar Kanununa Gére Internet Uzerinden Sozlesmelerin Kurulmast,
Istanbul Ticaret Universitesi Sosyal Bilimler Dergisi, 2011, Say1 22, s. 141

® FALCIOGLU, Mete Ozgiir. Karsilastirmali Hukuk ve Tiirk Hukuku’nda Elektronik Satim Sézlesmesi ve
Kurulusu, Marmara Universitesi Sosyal Bilimlere Enstitiisii, Doktora Tezi, Istanbul, 2004, s. 12

10 AKKURT, Sinan Sami. Elektronik Ortamda Hizmet Sunumu ve Buna {liskin S6zlesmelerin Hukuki
Ozellikleri, Ankara Universitesi Hukuk Fakiiltesi Dergisi,2011, say1 60(1), s. 25

1R.G. 04.02.2011, S. 27836.

12 Seker, 5.130
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yonlendirmesi s6z konusudur.'® Bu sekilde sozlesmeler elektronik posta yolu, chat (sohbet)
kullanim1 yahut direkt olarak ilgili web sayfasi {lizerinden irade agiklamalarinin yapilmasi
suretiyle kurulabilir.'* Burada bilgisayar ve bagli oldugu ag lizerinden mesaj gdondermek
suretiyle beyan veren bir kisi ve karsisinda web sitesi sunucunda yiiklii parametreler yer
almaktadir. Web sitesinde yer verilen agiklamalar kisiyi birtakim hareketlerle belirli fiilleri
gerceklestirmeye yonlendirir, bu fiilleri gerceklestirmedigi takdirde bir sonraki asamaya
gecirmeyecek islemini tamamlamasina da miisaade etmez.**Ornegin Amazon isimli ¢evrimici
pazar yerinin gizlilik sartlar1 igerisinde kullanicinin birtakim bilgileri vermekten imtina etmesi
halinde bircok hizmetten yararlanma olanaginin ortadan kalkacagi belirtirken, esasinda
Amazon’un bu verileri elde etmeksizin kullanicilara “hizmet saglama motivasyonunun”
ortadan Kalkacaginin esas sebep oldugu soylenebilir.'® Internet sézlesmeleri web siteleri
iizerinden kuruldugunda “kabul ediyorum” butonuna tiklamak suretiyle'” gerceklestirilebilir.*®
Keza elektronik postanin, normal postanin dijitallesmis hali oldugu ve taraflarin 6neri ve kabul
beyanlarini saglamaya yeterli olarak goriildiigii de kabul edilmektedir.*®

Bir sézlesmenin kurulmas: teklifini igeren oneri (icap)?® ve nihai olarak sozlesmeyi
kurma iradesi olan? kabul olarak tanimladigimiz irade beyanlarinin; telefon, bilgisayar gibi
iletisim saglayabilen araglarla dogrudan iletisim esnasinda yapilan oneri, hazir olanlar
arasinda yapilmis sayihr.?® TBK madde 3. ve devamu hiikiimlerine gore, hazirlar arasi
akdedilen bir sozlesmede, Oneren belirledigi siire boyunca Onerisiyle baghidir. Bu siire
icerisinde kars1 tarafin kabul beyani Onerene ulagmadigi takdirde Onerisiyle baglilig1 sona
erecektir. Stiresiz Oneri halinde ise kabuliin hemen gergeklesmesi gerekir aksi takdirde
Onerenin Onerisiyle bagliligi yine sona erecektir. Ancak hazir olmayanlar arasinda siire
belirlemeksizin beyan edilen Oneri, zamaninda ve usuliine uygun bir kabuliin Onerene
ulasacagi ana kadar Oneren, Onerisiyle baglidir. Hazir olmayanlar arasi sozlesmede ise
kabuliin gonderildigi an sézlesme kurulmus sayihr. Onerenin kanun, isin 6zelligi veya
durumun geregi gibi hallerde acik bir kabuliin beklenmek zorunda olmamasi s6z konusu
oldugundan, bu halde sozlesme kurulmus kabul edilir. Aksi, Onerinin uygun bir siirede
reddedilmesine baglidir. Bu durumda taraflarin internet iizerinden aminda iletisim
kurabilecekleri sekilde yazisma ortaminda bir sézlesme kurulmasi durumunda hazirlar arasi
bir sdzlesme yapildigi kabul edilir. Faks, teleteks, elektronik posta gibi vasitalarla s6zlesme

13 Akkurt, s. 26.

14 Seker, s. 131

15 SARIAKCALI, Turgay. internet Uzerinden Akdedilen Sozlesmelere Uygulanacak Hukuk, Public and Private
International Law Bulletin 40, no. 1 (June 2020): 247-97., S. 253.

16 Havan, Muhammet Emirhan. Kisisel Verilerin Sézlesmeye Konu Olmasi, Galatasaray Universitesi Sosyal
Bilimler Enstitiisii, Yiiksek Lisans Tezi, Haziran 2023, s. 120.

17 Click wrap hakkinda ayrintili bilgi i¢in bknz. Adam Gatt, Electronic Commerse — Click Wrap Agreements:
The Enforceability Of Click-Wrap Agreements, Computer Law& Security Review, V. 18, I. 6., November 2022,
P.404-

410https://www.sciencedirect.com/science/article/pii/S02673649020110567casa_token=bSQAdxiy_  O4AAAAA
:iDWFH1wXEA8WYQ8pvYAXJCO-C5cl3RbazxY1Rpeg0Jkr6 EXR-Kvbw5GRg-m9jgUN48WuUkJE7VUE
Erisim Tarihi 11.01.2024

18 Arslan, s. 19

19 Uyumaz, Alper. Elektronik Sézlesmelerin Web Siteleri Araciligiyla Kurulmas: ve Bu Sézlesmelerin ifasi,
DEUHFD, Cilt 9, Ozel Say1, 2007, s. 911.

2 Falcioglu, s. 99.

2 Falcioglu, s. 110.

22 6098 Sayili Tiirk Borglar Kanunu, m.4 vd.
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kurulmasi durumunda ise hazir olmayanlar arasinda s6zlesmenin kuruldugu kabul edilir. Zira
Oneri yahut kabul beyani igeren elektronik ileti aninda sézlesmenin diger tarafina nakledilse
de, diger tarafin bu iradeyi 6grenme zamani dogrudan iletisim gibi es zamanli olmayacaktir.
Ornegin web sitesi araciligiyla yapilan bir sdzlesmede; sitenin altyapisi, ulasan irade
beyanlarinin  O6nce bir kontrol mekanizmasinda onaylanip onaylanmadigi, bagkaca
otomasyonlara sahip olunup olunmadig: gibi ihtimaller s6z konusu olabilir.?2

Oneri ve kabuliin hangi durumlarda sézlesmenin kurulmasi sonucunu doguracagimdan
bahsettikten sonra bu ¢alismanin konusu olan elektronik ticaret islemlerinde hangi beyanin
Oneri hangi beyanin kabul anlamina geldigine de deginmekte yarar goriiyoruz. Tiirk Borglar
Kanunu’nun 8. maddesinin 2. fikrasina gore; fiyat gdstermek suretiyle mal sergilenmesi, tarife
veya fiyat listesinin gonderilmesi aksi agik¢a ve kolayca anlasilmadikc¢a oneri sayilmaktadir.
Bu hiikmiin elektronik ticaretteki yansimasini; daha sonraki bdliimde deginilecek olan
cevrimigi pazar yeri olarak adlandirilacak web siteleri yahut mobil uygulamalarda, satis
yapilan triinlerin fiyatlariyla beraber yer almasi 6rnek gosterilebilir. Burada satisa konulan
malin fiyat gosterilerek sergilenmesi bir 6neri olarak kabul edilir. Bu nedenle ¢evrimici pazar
yerinden aligveris yapacak olan tiiketicinin kabul boslugunu tiklamasi saticinin onerisine karst
kabul beyan1 mahiyetine gelir ve bu beyanimnin saticiya ulagmasiyla sézlesmenin kurulmasi
gerceklesir.* Elektronik ticarette yazili/gorsel elektronik posta mesajlari, istenmeyen (spam)
elektronik posta mesajlar1 veya etkilesimsiz yahut etkilesimli web siteleri araciligiyla
sozlesmelerin kurulmasi miimkiindiir. Ancak bu durumlar ¢ok daha ayrintili hususlar teskil
ettiginden ¢alismamiz igin yetecek kadar 6n bilgiye yer verilmesi uygun bulunmustur.?

1.3. Elektronik Sézlesmenin Kurulmasi Vasitalarindan: Cevrimici Pazar Yerleri

Elektronik ticaret faaliyetlerinin giiniimiizde en ¢ok gergeklestigi alanlar “Cevrimigi
Pazar Yerleri” olarak tanimlanan platformlardir. Zaman gectikge elektronik ticaretin ve
elektronik sozlesmelerin hem giinliikk yasamda hem de hukuk boyutunda kendine daha ¢ok
yer ettigi tartismasizdir. Bu nedenle her ne kadar artik alisilmig bir kavram gibi goriinse de
cevrimigi pazar yerlerinin hukuki durumu tartismahidir. Cok ¢esitli sekillerde ve farkli hizmet
alanlarinda mal alim satimi ve hizmet ifasina erisimi saglayan g¢evrimigi pazar yerleri;
ulasilabilir, kolay ve masrafsiz olmak gibi 6zellikleri sayesinde tercih edilmektedir. Boylece
geleneksel yolla yiiz yiize ya da yazili mektup yoluyla kurulan sézlesmeler ¢agi geride
birakilarak, internet ortaminda yapilan sézlesmeler ¢agi kendisini kabul ettirerek ¢evrimigi
pazarlarda kurulan sdzlesmelerin kapisini da agmigtir.2®

6563 Sayili Elektronik Ticaretin Diizenlenmesi Hakkinda Kanun’da araci hizmet
saglayict “baskalarina ait iktisadi ve ticari faaliyetlerin yapilmasina elektronik ticaret
ortanuni saglayan gergek ve tiizel kigiler” olarak tanmimlanmis; elektronik ticaret araci hizmet
saglayici ise “elektronik ticaret pazar yerinde elektronik ticaret hizmet saglayicilarin mal ve
hizmetlerinin teminine yonelik sozlesme yapilmasina ya da siparis verilmesine imkdn

23 Akkurt, s. 32.

2 Seker, s. 140. vd.

% Ayrintil bilgiler igin bknz. Mete Ozgiir Falcioglu, Karsilastirmali Hukuk ve Tiirk Hukuku’nda Elektronik
Satim Sézlesmesi ve Kurulusu, Marmara Universitesi Sosyal Bilimler Enstitiisii, Doktora Tezi, Istanbul, 2004.

% EKICI, Serafettin. B2C Elektronik Ticarette Sanal Pazar Yerinin Hukuki Durumu, Istanbul Medeniyet
Universitesi Hukuk Fakiiltesi Dergisi, Cilt 5 Say1 8, 2020, s. 208.
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saglayan aract hizmet saglayict” olarak tanimlanmistir. Bu tanima birebir Elektronik Ticaret
Arac1 Hizmet Saglayici ve Elektronik Ticaret Hizmet Saglayicilar Hakkinda Ydnetmelikte?’
de yer verilmistir. Belirtmek gerekir ki bahsi gegcen diizenlemelerde araci hizmet saglayici,
konumuzun g¢evrimigi pazar yerlerini temel almasi ve kavram kargasasi yasanmamasi adina
cevrimigi pazar yeri isletmecisi olarak anilmaktadir. Elektronik ticaret pazar yeri ise her iki
diizenlemede de “elektronik ticaret aract hizmet saglayicimin aracilik hizmetlerini sundugu
elektronik ticaret ortami” seklinde tammlanmaktadir. Iste bu tanimlar 1518inda cevrimigi
pazar yeri, elektronik ticaret faaliyetinde bulunanlara elektronik bir ortam érnegin web
sitesi ve/veya mobil uygulamay1 sunan aracilarin, sézlesme yapilmasina ya da siparis
verilmesine aracihik hizmeti sundugu ortamdir. Cevrimici pazar yerlerinde iktisadi ve
ticari faaliyetlerin yapilmasina, {iiriinlerin reklam ile tanitimlarinin yapilmasina ve bu
tirlinlerin pazarlanmasi ile satigina imkan saglanmaktadir. Ayni zamanda ¢evrimigi pazar yeri
sahibi de kendi iirlinlerini tamitip pazarlayarak iktisadi ve ticari faaliyetlerde de
bulunabilmektedir. Cevrimigi pazar yerlerinde, firmalar tirettigi ya da tirettirdigi tirtinleri “son
kullaniciya yénelik olarak” satisa ¢ikararak, isletmeciden tiiketiciye is modelinde? elektronik
ticaret faaliyeti gergeklestirirler.?

Cevrimigi pazar yerlerinde ticari faaliyetler igin gerekli elektronik ortami sunan
cevrimigi pazar yeri isletmecisi yani araci hizmet saglayicisi, sundugu internet sitesi yahut
mobil uygulamada alicilar igin iiyelik sistemi olusturarak potansiyel alicilarin sisteme kaydini
gerceklestirir. Burada cevrimigi pazar yeri isletmecisi tiiketiciyle bir iiyelik sozlesmesi
imzalayarak sunacagi hizmete ve sartlara dair bir s6zlesme kurar. Cevrimigi pazar isletmecisi
ayn1 zamanda sundugu elektronik ortamda satis yapacak firmalarla da is ortaklig1 sdozlesmesi
kurar. * Pazar yeri sozlesmesi (marketplace agreement) olarak adlandirilabilecek bu
sozlesme, pazar yeri isletmecisi®® ile elektronik ortamda mal veya hizmet saglamak isteyen
kisinin yani satict yahut saglayicinin sézlesmeden dogan hak ve yiikiimliiliiklerini belirler.
Pazar yeri isletmecisi platform saglama hizmetini komisyon karsihiginda yapabilir. Boylece
taraflar1 bulusturarak satici ile alici arasindaki s6zlesmeye dahil olmaz ve yapilan satis bedeli
iizerinden komisyon olarak saticiya sundugu hizmetin karsiigim alr. 3  Pazar yeri
isletmecileri, malin alictya tesliminin ardindan veya teslim sonrasi iade/itiraz siire¢lerinin
gegmesinden sonra; satis bedeli igerisinden komisyonunu keserek kalan bedeli saticiya
gondermek seklinde bir yol izleyebilir. Bir baska yol izleyerek ise, satici firmanin cari

7 R.G. 29.12.2022, Say1 32058.

28 Ayrmtih bilgiler igin ayrica bknz. B2C: Business to Consumer

2 Ekici, s 218 vd.

% Ornegin Trendyol (DSM Grup Damigmanlik iletisim ve Satis Ticaret A.S.) Satict Is Ortakligi ve Ilan
Sozlesmesi

https://tymp.mncdn.com/prod/documents/engagement/yasal_surecler/trendyol sozlesme 2020 v5.pdf  Erisim
Tarihi 12.01.2024

31 Pazar yeri isletmecisi, 6563 Sayili Elektronik Ticaretin Diizenlenmesi Hakkinda Kanun’da araci hizmet
saglayici olarak diizenlenmistir. Kanun’un 2. maddesi d bendinde, baskalarina ait iktisadi ve ticari faaliyetlerin
yapilmasina elektronik ticaret ortamimi saglayan gergek ve tiizel kisiler aract hizmet saglayici olarak
tanimlanmistir. Bu ¢aligmada pazar yeri isletmecisi olarak tanimlanan gercek ve tiizel kisiler elektronik ticaret
platformlarinda satict ve saglayicilara, alicilara bulusacak imkani sagladiklarindan araci hizmet saglayici olarak
adlandirilmaktadirlar.

% BINGOL, Muhammet Emin. Elektronik Pazaryeri Isletmecilerinin Saticilar Bakimindan Yapmus Oldugu
Aracilik Faaliyetinin Hukuki Niteligi, Dokuz Eyliil Universitesi Hukuk Fakiiltesi Dergisi, cilt 25 say1 2, 2023, s
604-605.
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hesabina isleyerek firmadan bedel talebinde de bulunabilir.® Pazar yeri s6zlesmesiyle pazar
yeri igletmecisine yiiklenen asli edim, malin tanitim1 ve satis1 i¢in platformu kullandirma; mal
veya hizmet saglayan satictya yiiklenen asli edim de bu kullandirmanin karsilig1 olan bedelin
odenmesidir. Bununla beraber ¢evrimigi pazar yeri isletmecisi kurdugu teknik sistemler ile
platformun her an erisime imkan saglamasi, katalog olusturma ve listeleme, gilivenli
elektronik 6deme sistemlerinin temini, iptal ve iade sistemlerinin olusturulmasi ve pazar yeri
sozlesmesinde mevcut ise kargo hizmetlerinin verilmesi gibi edimleri de yiiklenmektedir. 3
Esasinda ¢evrimigi pazar yerleri; mal ve hizmetleri sunmak ve tanitmak i¢in kullanilan
tekniklerin akabinde internet {izerinden anlasmanin saglanmasi, &demelerin yapilmasi,
faturalama iglemlerinin saglanmasi de dahil olmak iizere tiim islemlere araci olarak neredeyse
mal veya hizmetin aliciya teslimine kadar tiim islemlere yonelik yiikiimliiliikler almaktadir.
Burada satici ve alici tarafindan satig sdzlesmesine taraf olmayan bir ii¢iincii kisinin garantisi
ve giivencesiyle islemlerin gergeklestirilmesi de hedeflenmis olurken bu iiglincii kisiye de
birtakim sorumluluklar verilmesi s6z konusu olur.®

Her pazar yeri isletmecisi, sundugu platformun 6zelligine ve hangi tiirden mal veya
hizmet sunulmasina imkan verdigine gore farkli edimler yiiklenecektir. Birtakim platformlar
bagka firmalarin mallarini, hizmet saglayici olarak aliciyla bulusturmaktadir. Béyle bir durum
s0z konusuyken elbette kurulan soézlesmenin Tiirk Borg¢lar Hukuku anlaminda niteligi
degisirken, firmanin marka hakkinin s6z konusu olmasi halinde Fikri ve Sinai Miilkiyet
Hukuku anlaminda da baska yiikiimliiliiklerin dogmasi sonucu ortaya ¢ikacaktir.®® Cevrimigi
pazar yerleri, genis anlamda elektronik ticaretin pazar giiciine katki saglayan ancak kendini
yap1 ve isgleyis itibariyle diger yontemlerden ayiran bir modele dayanmaktadir. “Platform is
modeli” olarak adlandirilan bu yontemde degisik pek ¢ok miisteri grubuna hitap edilmekte ve
bu miisterilerle hem saticilari hem de reklam verenleri birlestirerek ¢ok tarafli bir pazar
yaratmaktadir.®” Yaratilan bu ¢ok yonlii iliski trafigi platforma tiiketicinin talebini arttiracag
gibi, saticilar ve reklam verenlerin de ilgisini daha ¢ok c¢ekerek pazaryerinin ekonomik
degerini de arttiracak ve marka degeri olusturacaktir.®®

Bu noktada belirtmek gerekir ki, hem gevrimigi pazar yerlerinde hem de ¢evrimigi
pazar yerlerinin aracilik yaptig1 elektronik sdzlesmelerde bilhassa alicilarin ad, soyad, kimlik
numarasi, adres, cinsiyet, beden bilgileri, saglik bilgileri gibi kisisel verileri diizenli olarak
islenmektedir. Cevrimigi pazar yerlerinde satic1 ve saglayicilarla elektronik sézlesme kurarak
kisisel verilerini kars1 tarafa sunan gercek kisilerin bilgileri, tasimacilik faaliyetleri yapilirken

33 Ekici, s 220.

% Bingol, s 607 vd.

35 YASAR, ilke. Elektronik Ortamda Yer Alan Dagitim Sistemlerinin Tiirk ve Avrupa Birligi Rekabet Hukuklari
Agisindan Degerlendirilmesi, Galatasaray Universitesi Sosyal Bilimler Enstitiisii (Yayimlanmamis Yiiksek
Lisans Tezi), Istanbul 2010, s 72.

3 Cevrimigi pazar yerlerinin Borglar Hukuku’nda diizenlenen sdzlesmelerden herhangi birinin igerisine girip
girmeyecegi yahut hangi hiikiimlerin uygulama alan1 bulacagi bu alanda ayrmtili bir inceleme konusu olup bu
konuda ¢aligan yazarlarin ¢aligmalarini incelemek, kavrami anlamak agisindan faydali olacaktir. Keza ¢evrimici
pazar yerlerinde marka hukukuna dair ihlaller de bu alanin 6nemli bir arastirma konusudur.

3’SARICICEK, Can. YUKSEK, Cemile. AYHAN, Betiil. YILMAZ, Selguk. GOKTEPE, Funda, EROL, Seyda.
E-Pazaryeri Platformlar1 Sektdr Incelemesi Nihai Raporu, Rekabet Kurumu Denetim ve Uygulama Dairesi,
Ankara 2022, s. 168 vd.

32 BADUR, Emel. HATIPOGLU, Kutluay. Elektronik Ticaret Pazar Yerinde Aracilik Sozlesmesi, Kirikkale
Hukuk Mecmuasi 3, sy. 2, Ekim 2023, s. 323.
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aleni sekilde goriilmektedir. Kisisel verilerin aleni sekilde kargo paketlerinde yer almasinin
bir sorun teskil edecegi fikrinden yola ¢ikilan bu makalede; kisisel verilerin iglenmesinin bir
zorunluluk oldugu elektronik ticaret, elektronik sozlesme ve c¢evrimigi pazar yerleri
kavramlarinin anlatilmasini gerektirmektedir. Bununla beraber elektronik ticaret esnasinda
islenen veriler, kargo paketinin alicisina ulagmasi igin tasimacilik faaliyetlerinde de
islenmektedir. Zira kisisel verilerin islenmesinin degil bu verilerin tasimacilik faaliyeti
esnasinda korunamadiginin vurgulandigi bu ¢aligmada 6nemli bir unsur olan tagimaciligin da
0ziiniin anlatilmasinda yarar goriilmiistiir.

2. Elektronik Ticarette ve Cevrimici Pazar Yerlerinde Yapilan Sozlesmelerde Kargo
Sirketlerinin Rolii

Cevrimigi pazar yerlerinin fiziki bir malin satisim1 gergeklestirmesi s6z konusu oldugunda satigi
gerceklestirilen malin aliciya teslimi kimi platformlarda pazar yeri firmasinin kendi biinyesinde
bulunan kargo sirketi aracihigiyla saglanirken® kimi platformlarda ise kargo sirketleri ile s6zlesme
kurularak bu sirketlerce saglanir. Her iki halde de g¢evrimigi pazar yerinde kurulan sézlesmenin ve
verilen hizmetin tamamlanmasi alictya malin teslim edilmesiyle gerceklesir. Malin teslim aninda
saglam olmasi, teslimatin zamaninda gergeklesmesi, malin iadesi istendigi takdirde iadenin de saglam
ve zamaninda ulagmasi hususlari kargo sirketlerine baglidir.

2.1. Tasimacilik Faaliyetleri ve Tasima Sozlesmesi

30295 Sayili Karayolu Tasima Yonetmeligi’nde®° diizenlenen tasimacilik, tasima isleri
komisyonculugu, tasima isleri organizatorliigii, kargo isletmeciligi, dagitim isletmeciligi,
terminal isletmeciligi vb. faaliyetlerde bulunacak gergek ve tiizel kisiler; Ulastirma ve Altyap1
Bakanligi’ndan aldiklar1 yetki belgesiyle faaliyet gosterirler. Zira ticari faaliyetlerin
vazgecilmez bir unsuru olan tagima, salt kisisel bir eylemden ziyade bir mesleki faaliyet alani
oldugundan®! diizenlenmesinin siki kurallara bagli olmasi gerektigi agikardir. Boylece tasima
sirketlerine verilen bu zaruriyetle ispat yilikiimliiliikkleri ve denetleme imkéanlar1 kolaylasacagi
gibi, tagima esnasinda da takip kolaylig1 saglanacaktir.

Tek bir tanim1 olmayan tagima sozlesmesi ise genel olarak “tasiyicimin esya veya
yolcuyu, belirli bir iicret karsiliginda bir yerden baska bir yere tasima borcu altina girdigi
sozlesmeler” ** olarak tanimlanabilir. Tasiyicinmn {icret mukabilinde tasima taahhiidiinii
iletmesi ve gondericinin de {icret 6deme taahhiidiini iletmesiyle tasima sozlesmesi taraflar
arasinda kurulur. Bu sozlesmeler yazili sekil sartina bagli olmasa da ispat hiikiimleri
agisindan sozlesmelerin yazili olarak kurulmasinm taraflar lehine olacagi kuskusuzdur.®

Tasima sozlesmesinin konusunu esya olusturdugu halde, 4925 Sayili Karayolu Tasima

% Ornegin Trendyol Pazar Yeri’nin TrendyolExpress isimli, Hepsiburada Pazar Yeri’nin hepsijet isimli kendi
kargo sirketleri mevcuttur.

40R.G. 08.01.2018 Tarih, 30295 Say1.

4 MAHIROGLU, Faruk. Karayolu Tasimalarinda Tastyicimin Ziya ve Hasardan Dogan Sorumlulugunda
Tazminatin Belirlenmesi, Erciyes Universitesi Sosyal Bilimler Enstitiisii, Yiiksek Lisans Tezi, Kayseri 2023, s
20.

42 ARKAN, Sabih. Karada Yapilan Esya Tasimalarinda Tastyicinin Sorumlulugu, Banka ve Ticaret Hukuku
Arastirma Enstitiisii Yayinlari, Ankara 1982, s. 10. (Mahiroglu, s. 11.)

43 Mahiroglu, s 12 vd.
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Kanunu’nun* 3. maddesinde yer alan tammina gore insandan baska tasinabilen canli veya
cansiz her tiirli nesne, tasima sézlesmesinin konusunu olusturur. Caligma konusu ¢evrimigi
pazar yerlerinde satisa sunulan ve fiziki olarak teslimi gerekli olan mallar esya niteligi
tasimakla, tagima s6zlesmesinin konusunu olusturacaklardir.

Tasima sozlesmesinin taraflar1 ise gdnderen ve tasiyict olacaktir. Kendisine esya
gonderilen kisi ise Tirk Borglar Kanunu m. 129 kapsaminda yararma sdzlesme yapilan
tiglincii kisidir.*® Gonderen, tasima sozlesmesini kendi adi ve hesabina yapabilecegi gibi
bagkas1 hesabina da yapabilir. Bu halde hesabina hareket edilen kisi ile arasindaki i¢ iligskide
temsil iliskisi, komisyonculuk iligkisi ya da ara tasima sozlesmeleri de olabilir. Keza
gonderenin tasinacak esyanin sahibi olmasi da sart degildir, tasima isleri komisyonculugu®®
s0z konusu oldugunda esya sahibinden bir baskasi olan gergek/tiizel kisinin kendi adina
miivekkili hesabina is gormesi soz konusu olur.*” Nitekim cevrimici pazar yerlerinde,
platformda yer alan bir saticinin iirlinleri hususunda, c¢evrimici pazar yeri isletmecisinin
tasimacilik sozlesmesi kurmasi halinde; sahibi olunmayan esyanin tagimaciligina iliskin
hukuki islem gerceklestirilmesi s6z konusu olur. Aradaki i¢ iliskinin hangi hukuki tanima
girecegi ise yine bagka bir ¢alisma s6z konusudur. Bununla beraber, ¢evrimigi pazar yerleri
isletmecisinin de hizmet saglayici olabilecegini belirtmistik. Bu halde ise ¢evrimigi pazar yeri
isletmecisi kendi firmasi adina ve hesabina tasima sézlesmesini kurmus olur.

Tasima s6zlesmesinin taraflarindan tastyici Tiirk Ticaret Kanunu m. 850°de “Tasuyici,
tasima sozlesmesiyle esya veya yolcu tasima isini veya ikisini birlikte iistlenen kisidir. Esya
her tiirlti yiikii de kapsar.” seklinde tanimlanmistir. Daha oOnce de belirtildigi tizere
tagimacilik 6zerk bir mesleki faaliyet alanidir ve Tiirk Ticaret Kanunu m.850/3’te tasima
isleri ticari isletme faaliyeti olarak tanimlanmaktadir. Tastyicinin 6zel durumlarda kusursuz
sorumlulugu oldugu gibi, ztya ve hasar ile gecikmeden dogan zarardan sorumluluklar1 da
mevcuttur. Tagima sézlesmelerinde karsilikli irade beyanlariyla sézlesmeyi kuran taraflarin
gonderen ve tasiyici olmasi nedeniyle; “tasiyicimin esyayi teslim alma, 6zen yiikiimliltigii ve
varis yerinde teslim etme sorumlulugu gonderene karsidir.” Ancak bu sorumluluk esyanin bir
bagka {igiincii kisiye teslimine engel degildir. Tiirk Ticaret Kanunu m. 868’te diizenlendigi
lizere gonderen, tasiyiciya bagka bir varma veya teslim yerine gotiiriilmesi ya da baska bir
gonderilene teslim tasarruflarinda bulunabilir. Iste bu kisi ise esyamn teslim edilecegi
gonderilendir. Gonderilenin tasima sdzlesmesi kurulurken belli olmasi zaruri degildir, tagima
sozlesmesi kurulduktan sonra da belirlenebilir. Oyle ki gonderilen, tasarruf hakkini
kullanarak esyanin bir bagka iigiincii kisiye teslimini de isteyebilir.(TTK. M. 868/3)*

2.2. Cevrimici Pazar Yeri Sozlesmelerinde Tasimaya iliskin Hiikiimler
Cevrimigi pazar yeri igletmecisi ile platform saticisi arasinda imzalanan “satict is

ortaklig1 sozlesmesinde” kargo islemlerine dair hikkiimler de yer almaktadir. Cevrimigi pazar
yerleri saticiya giivenli ve siirekli bir satig ortamu sagladigi gibi, alicilar igin de giivenilir bir

4 R.G. 19.07.2003, S. 25173.

4 ADIGUZEL, Burak. Tasima Hukuku, 4. Baski, Adalet Yaynlari,Ankara 2021, s 33. (Mahiroglu, s 19.)
46 4925 Sayili Karayolu Tasima Kanunu m. 3’e gére tasima isleri komisyoncusu, iicreti karsihiginda kendi
namina ve bir miivekkil hesabina esya tasitmay1 meslek edinmis kisiyi ifade eder.

4" ULGEN, Hiiseyin. Uluslaras1 Tasimacilik ve Hukuki Sorunlari, Can Matbaa, Istanbul 1988, s 11.

8 Mahiroglu, s. 21.
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ortam ve bir garanti mercii olmaktadir. Bu nedenle alicinin ¢evrimi¢i pazar yeri araciliiyla
O0demesini yaptigi mallarina en kisa siirede ve saglam sekilde kavusmasi adina saticiya
birtakim yiikiimliilikkler getirilmektedir. Boylece gevrimici pazar yeri ayni zamanda kendi
platformunun giivenilirligini saglayarak, platformun devamliligini da garanti altina alacaktir.
Ornek olarak incelenen Trendyol Satici Is Ortaklig1 Sézlesmesinin®® Finansal Sartlar Ekinde,
cevrimici pazar yeri isletmecisinin saticinin mallarint duyurdugu/bildirdigi siirede aliciya
ulasmak lizere kargoya vermesi gerekliligi diizenlenerek, sdzlesmenin bu hitkmiine aykir
davranildig1 takdirde net satis bedelinin toplamina karsilik gelen ceza tutarlarina saticinin
katlanmas1 gerektigi diizenlenmistir. Ayni sekilde malin anlasmali kargo sirketine zamaninda
teslim edilmemesi nedeniyle malin gecikmeli sekilde teslim edilmesi hali igin de benzer ceza
tutarlar1 belirlenmistir. Cevrimigi pazar yeri isletmecisi, alicinin siparis ettigi malin kargoya
verilememesi halinde, s6zlesmede yer alan siirenin ge¢gmesinden sonra kendisinin siparisi
iptal ederek, tedarik edememe cezasi ve gecikme cezasini da saticinin cari hesaplarina
kaydedecegini hiikiim altina almistir. Cezai hitkiimler diginda kargo ticretleriyle ilgili olarak,
saticinin ¢evrimici pazar yeri isletmecisi tarafindan bildirilen kargo ticretlerine tabi olunacagi
diizenlemeleri yer almaktadir. Bu sekilde bir fiyat birliginin saglanmasi alic1 agisindan ne gibi
kosullarda alim yapacagini belirleyeceginden alicilarin Iehine bir uygulama olacaktir. Kaldi
ki saticilar agisindan da farkli kargo ticretlerinin uygulanmasi rekabet agisindan da dezavantaj
olusturabilir.

Tasima islerinde taraflar i¢in en 6nemli husus elbette ki gonderinin ziya ve hasar
olusmadan zamaninda aliciya ulasmasidir. Tirk Ticaret Kanunu. m. 875’te diizenlendigi
tizere “Tasiyici, esyanin tasinmak tizere teslim alinmasindan teslim edilmesine kadar gegecek
stire icinde, esyanin ziyaindan, hasarindan veya teslimindeki gecikmeden dogan zararlardan
sorumludur.” Oyle ki kanun gecikme halinde zarar meydana gelmese dahi tasima iicretinin
gecikme siiresiyle orantili sekilde indirilmesi gerektigini de ifade etmistir. Boylece kanun
tagiyictya salt tasima isini yliklemekten ziyade; tasima esnasinda koruma, esyanin ziya ve
hasara ugramasini engelleme, esyayr gecikmeksizin teslim etme sorumluluklarini da
yiiklemistir.® Cevrimici pazar yeri isletmecisi ile satici arasinda diizenlenen sdzlesmede de
bu yonden hiikiimlere yer verilerek sorumlulugun kime ait oldugunun tespiti Onem
tasimaktadir. Zira bir nevi aracilik hizmeti vermekte olan ¢evrimigi pazar yerinin araci oldugu
alicinin, malin tesliminde meydana gelen zararlarin tazmini hususunu 6nceden diizenlenmesi
lehine olacaktir. Ornek sdzlesmede, iiriinlerin tasima esnasinda zayi olmasi veya hasara
ugramast halinde saticinin muhatabinin kargo sirketi olacagini ve ¢evrimigi pazar yeri
isletmecisinden higcbir sekilde bir hak, alacak ve talepte bulunamayacagini diizenleyerek
kendisini sorumluluktan kurtarmistir. Mallarin kargo sirketine teslimatini saticinin yaptigi
hallerde, ¢evrimigi pazar yeri isletmecisinin tasima sézlesmesinde taraf olarak yer almadig
g6z Oniine alindiginda kendisine bir sorumluluk yiiklenmesi hakkaniyete uygun olmayacaktir.
Ancak c¢evrimici pazar yeri, satictya mallarin depo edilmesi gibi bir hizmet uyguladig
takdirde bu defa bu sozlesme hiikmiin uygulanmasinin hakkaniyete uygun olmayacagi
tarafimizca disiintilmektedir.

“Trendyol (DSM Grup Danismanlik fletisim ve Satis Ticaret A.S.) Satici Is Ortaklig1 ve Tlan Sozlesmesi
https://tymp.mncdn.com/prod/documents/engagement/yasal_surecler/trendyol sozlesme 2020 v5.pdf Erisim
Tarihi 12.01.2024

%0 Mahiroglu, s. 28.
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Tasimacilik faaliyetinin genel esaslar1 ve ¢evrimici pazar yeri isletmecisi ile satici
arasindaki genel iligski ve yiikiimliiliikkler hakkinda edinilmesi gereken bilgiler bu kadar ile
yetinilerek bu faaliyetler esnasinda kisisel verilerin ne sekilde islendigi konusunda devam
edilmesi uygun gorilmiistiir.

3. Elektronik Ticarette Kisisel Verilerin Islenmesi

Elektronik ticaretin heniiz mevzuat bazinda diizenlenmedigi esnada, taraflarin karsilasacagi
diisliniilen sorunlar finansal acidan ve ticaret hukuku agisindan olmus ise de, getirilen yasal
diizenlemeler bu kaygilar1 bir bakima bertaraf etmeyi basarmistir. Ozellikle son olarak yayimlanan
Elektronik Ticaret Araci Hizmet Saglayici ve Elektronik Ticaret Hizmet Saglayicilar Hakkinda
Yonetmelik ile ¢evrimigi pazar yerlerine dair pek ¢ok ayrintili diizenleme getirilmistir. Ancak
elektronik ticaretin yalnizca finansal degil ticaretin taraflarindan 6zellikle tiiketici gercek kisinin
kisisel haklari bakimindan barindirdig1 riskler kigisel verilerin korunmasina verilen dnemin ve bu
bilincin artmasiyla giindeme gelmistir. Elektronik ticaret ve ¢evrimigi pazar yerleri her ne kadar
hem iktisadi ve ticari faaliyet ile ugrasanlara hem de tiiketicilere hizlilik, kolaylik gibi imkanlar
saglasa da; “mahremiyet ihlallerini mesrulastirmakta” ve Kkisisel verilerin iglenmesiyle kisisel
bilgilerin depolanarak kisisel veri islenmesini bir istisna olmaktan ¢ikarip bir rutin haline
getirmektedir.®! Giiniimiizde akla gelebilecek tiim giinliik ve ticari faaliyetlerin internet siteleri ve
mobil uygulamalar sayesinde “cevrimici” sekilde yapilmasi miimkiin hale gelmistir. Saglik ve spor
uygulamalar1 sayesinde insanlar evlerinde ya da isyerlerinde dahi kolayca egzersiz yapmanin
rahathi@ma erigirken; uygulamalarini kisisellestirebilmek adina yas, boy, kilo, hastalik ve alerjiler
gibi pek cok kisisel veri paylasilmaktadirlar. Kullanicilar bir bagka uygulamada ¢evrimici sekilde
aligveris yaparken teslimat adreslerini, telefon numaralarini, kimlik numaralarin1 paylasarak tim
sahsi bilgilerini ¢evrimici ortama tasimis olmaktadirlar. Isletmeler ise miisterilerinin bilgilerini
kaydederek pazarlama iletisiminde kullanmak ve daha fazla tiriin tanitimi1 yapmak i¢in kullanarak
durumu bir firsata doniistiirmektedirler.®* Verinin dijital diinyada adeta bir para kaynagi haline
geldigi giiniimiiz sistemlerinde, ¢evrimici pazar yerlerinin veri toplama temeline dayanan isleyisi
pazar yeri isletmecisine ve bu vesileyle veri toplayan satici ve hatta reklam verenlere kuvvetli bir
pazar giicli ve bu gii¢ sayesinde saglam bir konum vermektedir. Buna karsin tiiketiciler gevrimici
pazaryeri hizmetine karsilik bu isimle bir bedel 6demediklerinden, pazaryeri kullanimin kolaylig1
karsisinda veri paylasimi konusunda temkinli davranmamaktadirlar. Ancak pazaryeri isletmecileri
kullanicilardan; ad ve soyadi, e-posta adresi, telefon numarasi, adres bilgisi, dogum giinii, tanisma
yiuldoniimii, evlilik yildoniimii, nisan yildoniimii tarihleri, banka hesap numarasi, kredi karti
numarast, IBAN numarasi, ses kayitlari, arama kayitlari, yazisma kayitlari, sosyal medya yazisma
kayitlar, sikdyet kayitlari, IP adresi bilgileri, internet sitesi giris ¢ikis bilgileri, sifre ve parola
bilgileri, iiyelik tarihi, aligveris gecmisi, anket ve ¢erez (cookie) kayitlart gibi pek ¢ok veri elde
etmektedir.

1 KILIC, Duygu, OZ, Murat. Online Algveriste Kisisel Verilerin Tiiketici Mahremiyeti ile Iliskisi Uzerine Nitel
Bir Calisma, Afyon Kocatepe Universitesi Sosyal Bilimler Dergisi, Cilt 25, Say1 1, Mart 2023, s. 140.

52 Kilig-Oz, s. 139.

53 SARICICEK, Can vd. , S. 312 vd.
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Belirtmek gerekir ki kisisel verilerin korunmasi her seyden dnce Anayasal bir haktir. Tiirkiye
Cumbhuriyeti Anayasasi’nin®* 20. Maddesine 07.05.2010 tarihinde eklenen fikraya gore “Herkes,
kendisiyle ilgili kisisel verilerin korunmasini isteme hakkina sahiptir. Bu hak; kisinin kendisiyle
ilgili kisisel veriler hakkinda bilgilendirilme, bu verilere erisme, bunlarin diizeltilmesini veya
silinmesini talep etme ve amaglart dogrultusunda kullanip kullaniimadigini 6grenmeyi de kapsar.
Kigisel veriler, ancak kanunda ongdriilen hallerde veya kisinin acik rizasiyla islenebilir. Kisisel
verilerin korunmasina iliskin esas ve usuller kanunla diizenlenir.” *° Goriildiigii iizere Kisisel
verilerin korunmasi esas, islenmesi ise bir nevi istisnadir. Kisisel verilerin islenmesi dyle kati
kurallara bagli olmalidir ki bu hususa iliskin esas ve usuller ancak kanunla diizenlenebilir. Bu usul
ve esaslarm diizenlendigi Kisisel Verilerin Korunmas: Kanunu®® ise kisisel veriler islenirken
uyulmasi gereken ilkelerden, hangi kisisel verilerin hangi sekillerde islenecegine kadar ayrintili
diizenlemelere yer vermistir.

3.1. Kisisel Verilerin Korunmasi Kanunu ve Temel Kavramlar

Kisisel Verilerin Korunmasi1 Kanunu’na ve temel kavramlarina deginmek gerekirse;
kanun kisisel veriyi, “kimligi belirli veya belirlenebilir gergek kisiye iligkin her tiirlii bilgi”
olarak tamimlamaktadir. Bir veriyi kisisel veri yapan, verinin gergek kisi ile iligkilendiriliyor
olmasi ya da gercek kisiyi tanimlayabilmesidir. Kisinin adi kaydedilmemis olsa dahi yasi,
medeni hali, yasadig1 sehir, ne is yaptigi gibi verilerinin kaydedilmesi halinde bu kisinin ayirt
edici ozellikleri sayesinde belirlenebilir olmast miimkiin hale gelir. Herhangi bir kisiyle
alakas1 bulunmayan, herhangi bir kisiyle iligkilendirilemeyen, bag kurulamayan veriler ise
kisisel veri olarak nitelendirilmeyecektir.®” Kanun lafzindan anlasilacag: iizere s6z konusu
verinin kisisel veri olarak degerlendirilerek korunmasi igin bir gercek kisiyi tanimlamasi
gerekmekte, tiizel kisilere dair veriler Kigisel Verilerin Korunmasi Kanunu’nun korumasi
disinda kalmaktadir. Islenen kisisel verilerin Kisisel Verilerin Korunmasi Kanunu kapsamina
girmesi i¢in ise verilerin tamamen veya kismen otomatik olan ya da otomatik olmayan yollarla
islense dahi herhangi bir veri kayit sisteminin pargasi olmasi gerekmektedir. (KVKK. m. 2.)

Kisisel verilerin hukuka uygun olarak islenebilmesi i¢in ilk se¢enek olan agik riza; belirli
bir konuya iliskin olarak bilgilendirilmeye dayali ve Ozgiir iradeyle agiklanmalidir. Verisi
islenecek olan kisi hangi konuya iligkin olarak verilerinin islenecegini onceden bilmelidir.
Agik riza aliirken “her tiirld veri isleme faaliyetine” gibi belirsiz ve sinirlar1 olmayan ifadeler
verilmisse “battaniye riza” s6z konusu olacak ve bu agik riza olarak kabul edilmeyecektir.*®
Kisisel verilerin elde edilmesi sirasinda kisinin bilgilendirilmesi gerekir. Zira veri isleme
faaliyetinin hukuka uygun sekilde gergeklesmesi i¢in ilgili kisinin ne gibi isleme faaliyetlerine
riza gosterdigini bilmesi gerekir. Ilgili kisi bu sayede veri sorumlusunun kimligi, verilerin
hangi amagcla islenecegi, verilerin kimlere ve hangi amagla aktarilabilecegi, toplamanin
yontemi ve hukuki sebebi ve haklar1 konusunda bilgi sahibi olur. Bu uygulama ayni1 zamanda
kisisel verisi islenen kisiye karsi sorumlu olan veri sorumlusunun, verisi islenecek ilgili kisiyi

54 R.G. 09.11.1982, S. 17863 (Miikerrer)

% RG. 13.05.2010, S.27580.

% RG. 07.04.2016, S. 29677.

5" DOGAN, Bayram. Karsilastirmali Hukukta Anayasal Bir Hak Olarak Kisisel Verilerin Korunmas1 Hakki,
Adalet Yayinevi, 2022, s 50.

%8 KUNTOGLU, Omer Faruk. Elektronik Ticarette Kisisel Verilerin Korunmasi, Bilisim Hukuku Dergisi 3,
2021/1, s. 190.
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aydinlatma yiikiimliiliigiiniin de bir sonucudur. Son olarak acik rizanin sekli konusunda kanuni
bir diizenleme mevcut olmamasi nedeniyle, acik riza yazili veya sozlii olarak alinabilir. Ancak
rizanin aktif bir eylemle verilmesi gerektigine dair ortak bir kanaat yer almaktadir.*

Kisisel verilerin toplanmasinin dncelikle devletin kamu sagligi, kamu giivenligi ve kamu
hizmeti gibi nedenlerle basladiginmi sdylemek miimkiindiir.®® Daha sonra elektronik islemlerin
ticari olarak yapilabilmesi ve yine elektronik sdzlesmelerin kurulabilmesiyle gercek kisiler ve
ozel hukuk tiizel kisileri de veri isleme faaliyetleri gerceklestirmeye baslamustir. Iste bu
noktada “kisisel verileri igleme amaglarim ve vasitalarini belirleyen, veri kayit sisteminin
kurulmasindan ve yonetilmesinden sorumlu olan gercek veya tiizel kigi” olarak tanimlanan veri
sorumlusu kavrami giindeme gelmektedir. Kisisel veriyi doktor, avukat, diyetisyen gibi bir
gercek kisi igleyebilecegi gibi bir tiizel kisilik de isleyebilir. Gergek kisi veri isleyen, bizzat
verisi iglenen ilgili kisinin muhatabi olacaktir. Veri isleme tiizel kisiligin biinyesinde
gerceklestiriliyorsa, yerine getirilecek yiikiimliiliikler tiizel kisiligi temsil ve ilzama yetkili
organ veya kisiler tarafindan yerine getirilse de veri sorumlusu tiizel kisiligin kendisi olacaktir.
Tiizel kisiligin biinyesinde veri isleme ile gorevli ve yetkili gergek kisiler veri sorumlusu
sayllmamaktadir.®*

Veri sorumlusunun, kisisel verileri islerken belirli islenme sartlarina uymakla zorunlu
tutuldugunu ve verilerin islenebilmesi ic¢in ilk secenegin kisinin agik rizasi oldugunu
belirtmistik. Bazi durumlarda ise ilgili kisinin agik rizasi alinmaksizin kisisel verilerini
islenmesi s6z konusu olur. KVKK m. 5’¢ gore; “kanunlarda agik¢a ongoriilmesi, fiili
imkdansizlik nedeniyle rizasimi agiklayamayacak durumda bulunan veya rizasina hukuki
gecerlilik tamnmayan kiginin kendisinin ya da bir baskasinin hayati veya beden biitiinliigtiniin
korunmast icin zorunlu olmast, bir sozlesmenin kurulmasi veya ifasiyla dogrudan dogruya
ilgili olmasi kaydiyla, sozlesmenin taraflarina ait kigisel verilerin islenmesinin gerekli olmast,
Veri sorumlusunun hukuki yiikiimliliigiinii yerine getirebilmesi igin zorunlu olmasi, ilgili
kisinin kendisi tarafindan alenilestirilmis olmasi, bir hakkin tesisi, kullamilmasi veya
korunmast igin veri iglemenin zorunlu olmasi; ilgili kiginin temel hak ve ozgiirliiklerine zarar
vermemek kaydiyla, veri sorumlusunun mesru menfaatleri igin veri islenmesinin zorunlu
olmasi.” hallerinde kisinin acik rizasina gerek bulunmamaktadir. Bazi verilerin ise ilgilinin
acik rizasi alinmadan islenmesi kanunda yasaklanmistir, bunlar 6zel nitelikli kisisel verilerdir.
Ozel nitelikli kisisel veriler “kisilerin irki, etnik kikeni, siyasi diisiincesi, felsefi inanci, dini,
mezhebi veya diger inancglari, kilik ve kiyafeti, dernek, vakif ya da sendika iiyeligi, sagligi,
cinsel hayati, ceza mahkiimiyeti ve giivenlik tedbirleriyle ilgili verileri ile biyometrik ve
genetik verileri” olarak kanunda sayilmigtir. Bu verilerden saglik ve cinsel hayata iliskin
veriler ancak kamu sagligi, koruyucu hekimlik, teshis, tedavi gibi hizmetler ile bu saglik
hizmetlerinin finansmani ve yonetimi ile alakali hususlarda ve sir saklama yiikimlaligi
bulunan kisilerce ilgili kisilerin rizasi alinmaksizin islenebilir. Diger verilerin acik riza
olmaksizin iglenmesi i¢in kanunda diizenlenmesi gerekmektedir. (KVKK. m. 6/3.)

% Kuntoglu, s. 189.

80 Kuntoglu, s. 185.

81 AYDOGDU, Yasin. Kamu Idaresinde Kisisel Verilerin Korunmasi, Selcuk Universitesi Dergisi, C. 29, S. 1,
2021, s. 2717.

(f/. K,yK!,( KISISEL VERILERI KORUMA DERGISI 6(2) 105



OZDEMIR KOCAR,; Tiiketici-Online Pazar Yerleri — Kargo Sirketleri Ucgeninde Kisisel Veri isleme Faaliyetleri

3.2. Cevrimi¢i Pazar Yerlerinde Islenen ve Aktarilan Veriler

Tiiketiciler ¢evrimigi pazar yerinden yapilan c¢evrimici aligverisi; magaza gezerken
yorulmamak, iiriiniin eve kadar gelmesi gibi kolayliklar, platformlarin sagladigi cesitli
indirimler, yasadig1 sehirde aligveris imkanlarinin kisitli olmasi, pandemi sonrasi daha
saglikli sekilde aligveris imkami saglamasi, internette daha fazla secenege daha kolay
ulasilmas1 gibi nedenlerle tercih etmektedir. %2 Tiiketiciler bir taraftan bu avantajlar
kullanirken bir taraftan da kisisel verilerinin islenmesine verdikleri izinlerle firmalarin
gelistirdikleri stratejilere malzeme iiretmektedirler.®®

Cevrimici pazar yerleri iiyelik s6zlesmelerini kullanicilarina sunarken aldigi bilgiler
ile kisisel verileri iglemeye baglar, kullanicilarin siparislerinin teslimati i¢in adres ve fatura
bilgilerini almakla devam eder ve gerek satici ig ortaklarina gerekse siparis teslimati igin
calistiklar1 tasima sirketlerine edindigi kisisel verileri aktarir. Bu tiirden bir aktarim igin
kisisel veri igleyen ve aktaran veri sorumlularinin belirli usul ve esaslara uymasi gerektigi
bilinci giiniimiiz itibariyle ilgililere kazandirilmistir. Aksi halde ¢esitli yaptirimlarla
karsilagilabilecegi veri sorumlulari tarafindan bilinmektedir. Kisisel verilerin aktarilmasi s6z
konusu oldugunda genel prensip, ilgili kiginin kisisel verilerinin agik riza olmaksizin
aktariimamasidir.(KVKK. m.8) Ancak Kanunun 5. Maddesi ve yeterli 6nlemlerin alinmasi
sarttyla 6. Maddesindeki haller kisisel verilerin aktarilmasinda da uygulanacaktir. Kisisel
veriler yurtdisina aktarilacak ise aktarim yapilacak iilkede yeterli korumanin bulunmasi
gerekir. Yeterli korumanin bulundugu iilkeler Kisisel Verileri Koruma Kurulu tarafindan ilan
edilir ancak Kurulun bu sekilde yaymlamis oldugu bir liste heniiz bulunmamaktadir. Bu
nedenle yurt disina aktarim yapilacagt zaman m. 9/2-b bendine gore veri aktarimi yapacak ve
kendisine veri aktarimi yapilacak veri sorumlularinin yazili taahhiit vermeleri ve Kurulun
izninin alinmasi1 gerekecektir.

Veri sorumlusu, kisisel verilerin kimlere ve hangi amagla aktarilacagini kisisel verisi
islenen ilgili kisiye aydinlatma metninde belirtmek zorundadir. (KVKK. m. 10.) Bu husus
veri sorumlusunun aydinlatma yiikiimliiliigiiniin bir sonucudur, aydinlatma yiikiimliliglini
yerine getirdiginin ispatt veri sorumlusuna aittir. Isleme ve aktarma kosullarinda bir
degisiklik olmasi halinde de ilgili kisinin yeniden aydinlatilmasi séz konusu olacaktir.®
Aydinlatma yiikiimliiliigii, Aydinlatma Yiikiimliiligiiniin Yerine Getirilmesinde Uygulanacak
Usul ve Esaslar Hakkinda Teblig®® hiikiimlerine gore yerine getirilecektir.

Tiim veri sorumlular1 gibi ¢evrimici pazar yerleri de “Kisisel Verilerin Islenmesine
fliskin Aydinlanma Metni” diizenlerken, kullanicilarinin yani miisterilerin hangi verilerini
islediklerini, bu verileri hangi amagcla islediklerini, verilerin toplama yontemini, verilerin
toplanmasinin hukuki sebebini, islenen verilerin kimlere ve hangi amagla aktarilacagini ve
ilgili kiginin haklarmi ayrintili sekilde belirtmekle miikelleftirler. Bu g¢alismanin konusu
geregi cesitli ¢evrimigi pazar yerlerinin aydinlatma metinleri incelenerek ¢evrimigi pazar
yerlerinde hangi bilgilerin islendigi ve aktarildigma dair tespitleri kullanmakta yarar

62 Kilig-Oz, s. 146.
8 Kuntoglu, s. 180.
8 Kuntoglu, s. 194.
% RG. 10.03.2018, S. 30356.
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gorilmiistir. Bu dogrultuda, iilkemizde en c¢ok kullanilan platformlardan olan
“Hepsiburada” isimli ¢evrimici pazar yerinin yaymlamis oldugu metinde® miisterilerin ad
soyad, dogum tarihi, cinsiyet, T.C. kimlik numarasin iceren kimlik bilgilerini; elektronik
posta, fatura ve teslimat adresleri, cep telefon numarasini iceren iletisim bilgilerini;
uyusmazitk olmasit halinde dava dosyasi bilgilerini, ihtarnameleri, adli ve idari makamlarla
yazigsmalart iceren hukuki iglem bilgilerini; fatura, talep, satis, iiriin, kargo ve yetkili servis
bilgilerini, miisteri yorumlarini iceren miisteri igslem bilgilerini; IP adresi, internet sitesi giris
¢thisi, kullanict adi ve sifresi, trafik verilerini iceren igslem giivenligi bilgilerini; sifrelenmis
kredi kart1 bilgileri ve banka hesap/IBAN numarasi bilgilerini iceren finans bilgilerini; ¢agri
merkezi ses kayitlarini iceren gorsel ve igitsel kayit bilgilerini ve konum bilgisini iceren
lokasyon bilgilerini isledigi belirtilmektedir.

Hepsiburada pazar yeri, isledikleri kisisel verileri KVKK m.5’te belirtilen; “bir
sozlesmenin kurulmasi veya ifasiyla dogrudan dogruya ilgili olmasi kaydiyla, sozlesmenin
taraflarina ait kisisel verilerin islenmesinin gerekli olmasi”, “veri sorumlusunun hukuki
yiikiimliiliigiinii yerine getirmesi ic¢in zorunlu olmasi” ve “ilgili kisinin temel hak ve
ozgiirliiklerine zarar vermemek kaydila, veri sorumlusunun mesru menfaatleri igin veri
islenmesinin zorunlu olmasi” hukuki sebeplerine dayanarak aktardigin1 miisterilerine
belirtmektedir. Hepsiburada pazar yeri “istiraklerine, tiriiniin gonderimi igin satin alinan
triin saticisina, teslimat icin kargo sirketlerine, odemenin alinabilmesi i¢in bankalar ve diger
odeme kuruluslarina, bilgi vermek icin SMS/e-posta génderiminde ¢alisilan is ortaklarina ve
satis sonrast hizmetler icin tiriin yetkili servislerine ve isbirligi yapilan ve ortak kampanya
yapilan is ortaklarina” veri aktarimi yaptigini metnine eklemistir. Bunlara ek olarak
miisterinin aligveris yaptig1 saticinin tedarik¢i finansmani sisteminden yararlanmasi halinde
kimlik ve miisteri iglem bilgilenirinin yetkili finansal kuruluslara aktarildigini ve yasal
diizenlemeler ve mevzuat gerektirdigi takdirde yetkili kisi ve resmi kurumlara aktarim
yapilabilmekte olundugu ile teknoloji altyap: tedarikgileri tarafindan kullanilan program veya
sistemlere de veri kaydedildigi eklenmistir. Son olarak Hepsiburada pazar yeri teknolojik
altyap1 tedarikeilerin yurt disinda yerlesik olanlarinin program ve sistemlerine kaydedilerek
yurt disina aktarim yapildigini da belirtmistir. Hepsiburada pazar yeri, agik riza almak ve
gerekli dnlemlerin alinmasi suretiyle bu islemlerin yapildigini eklerken, gerekli 6nlemlerden
bahsedilmedigi goriilmiistiir. Sonu¢ olarak Hepsiburada c¢evrimigi pazar yeri Ornek
alindiginda ¢evrimigi pazar yerlerinin hangi verileri isledigi ve hangi verileri aktardigi ve
bunlarin sebepleri anlagilmaktadir.®’

3.3. Kargo Sirketlerine Aktarilan ve Kargo Sirketlerinde Islenen Veriler

Kisisel verilerin aktarimi bir sirkette yiiriitiilen faaliyetin ya da isin disaridan hizmet
alinmasi nedeniyle yapilan faaliyet ile ilgili verilerin aktarilmas1 seklinde olabilecegi gibi,
ticari is ortaklar1 arasinda isin geregi birtakim verilerin aktarilmasi seklinde de olabilir. Bir
sirket ¢agri merkezi hizmetlerini veya muhasebe islemlerini disaridan bir firma yoluyla

8 Hepsiburada Pazar Yeri Kisisel Verilerin Islenmesine Iliskin Aydinlatma Metni
https://www.hepsiburada.com/staticpage/12757 Erisim tarihi 05.01.2024

67 Daha fazla 6rnek icin bkz. Trendyol Pazar Yeri Kisisel Verilerin Korunmasina Iliskin Aydinlatma Metni
https://www.trendyol.com/kisisel_verilerin_korunmasi Erisim tarihi 05.01.2024, N11 Pazar Yeri Miisterilerin
Kisisel Verilerinin Islenmesine Iliskin Aydinlatma Metni https://www.n11.com/genel/gizlilik-politikasi-
61304?tab=cerez-politikasi Erigim tarihi 24.01.2024
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gergeklestiriyorsa, islerini yaptirmak icin ¢alisanlarinin veya miisterilerinin kisisel verilerini
aktarmak mecburiyetinde kalacaktir. Aktarim yaparken ise kanun yine agik rizay1 aramakta,
agik rizaya gerek olmayan halleri de saymaktadir. ® Cevrimigi pazar yerleri ornek
incelemesinde gortldigi tizere kargo sirketlerine; teslimat adres bilgileri, kullanici hesap
bilgileri, miisteri islem bilgileri® gibi pek ¢ok bilgiyi aktarmaktadirlar.

Kargo sirketleri, incelenen 6rnek aydinlatma metinlerinden anlasildigi {izere; kargo
alicilar1 ve gondericilerinin ad soyad, imza, T.C. kimlik numarasi, dogum tarihi, pasaport
numarasi, uyruk bilgisinden olusan kimlik bilgilerini; telefon numaralari, e-posta adresi, ev
adresi, il ilge {ilke bilgisi, igyeri unvani ve adresinden olusan iletisim bilgilerini; adli ve idari
makamlarla yazigsmalardaki, ihtarname/ihbarname kapsamindaki, dava ve icra dosyalarindaki
hukuki islem bilgilerini; kargo gonderi ve siparis bilgileri, talep ve sikayet bilgileri, miisteri
numarasi, iade bilgileri, fatura bilgileri, tazmin talep bilgilerinden olusan miisteri islem
bilgilerini; gdrsel ve isitsel kayit bilgilerini; banka hesap bilgileri be IBAN numaralarindan
olusan finans bilgilerini; anket yanitlar1 gibi pazarlama bilgilerini islemektedirler. Kargo
gonderilerinin bir baska kisi tarafindan teslim alinmasi halinde ise bu kisinin de kimlik
bilgileri kargo sirketleri tarafindan islenmektedirler.”

4. Elektronik Ticarette Veri Aktarimi ve Yasanan Sorunlar

Elektronik ticaretin; tiiketici sifatiyla iginde olan tarafinin kisisel verilerinin pek ¢ok platforma
islenmesi, bu platformlar tarafindan is ortaklarina aktarilmasi; tiiketicinin kisisel verilerinin kontrol
edemeyecegi sekilde yayilmasi sonucunu dogurarak kisilik haklaria zarar vermektedir. Tiiketici her
ne kadar agik riza vererek kisisel verilerinin iglenmesine ve aktarmasina miisaade etse de ¢ogu zaman
alacagr hizmetin sagladigi avantajlarin etkisine kapilarak, sonucun nerelere gidebilecegini
ongorememektedir. Kisisel verilerin igslenmesi ve aktarilmasina dair usul ve esaslar diizenlenirken
pratikte olusacak problemlerin ¢oziimii daha ¢ok uygulamaya birakilmig sekildedir. Keza ilgili
kisilerin bir ihlalle kars1 karsiya gelmeleri halinde Kisisel Verileri Koruma Kurumu’na ve veri
sorumlusuna bagvurarak ihlalin ortadan kaldirilmasi ve/veya tazmin edilmesi diizenlenmistir. ilgili
kisi, yazili yahut Kurulun belirleyecegi yontemlerle veri sorumlusuna talebini iletebilir. (KVKK m.
13.) Basvurusu reddedilen, yeterli cevap verilmeyen veya hi¢ cevap verilmeyen ilgili kisi Kurula
sikayette bulunabilir. (KVKK m. 14.) Kurul gerekli incelemeyi yaparak gerektigi halde idari
yaptinmlara karar verir. (KVKK. m. 22/g) Kurul kararlar1 Kisisel Verileri Koruma Kurumu’nun
internet sitesinde yaymnlanir.”* Calismanin bu kisminda ¢alisma konumuzu somutlastirmasi ve bu
konulara iliski ¢6ziimler sunulmasini saglayacak, konuyla ilgisi bulunan basvuru ve Kurul kararlarinin
incelemesi yapilacaktir.

8 Kuntoglu, s. 192.

8 Trendyol Pazar Yeri Kisisel Verilerin Korunmasina fliskin Aydinlatma Metni
https://www.trendyol.com/kisisel_verilerin_korunmasi Erisim tarihi 05.01.2024

0 MNG Kargo Genel Aydimlatma Metni https://www.mngkargo.com.tr/genel-aydinlatma-metni Erisim tarihi
24.01.2024

" Kisisel Verileri Koruma Kurumu Kurul Kararlar1 https://www.kvkk.gov.tr/Icerik/5419/Kurul-Kararlari Erisim
tarihi 24.01.2024

(f/. K,yK!,( KISISEL VERILERI KORUMA DERGISI 6(2) 108


https://www.trendyol.com/kisisel_verilerin_korunmasi
https://www.mngkargo.com.tr/genel-aydinlatma-metni
https://www.kvkk.gov.tr/Icerik/5419/Kurul-Kararlari

OZDEMIR KOCAR,; Tiiketici-Online Pazar Yerleri — Kargo Sirketleri Ucgeninde Kisisel Veri isleme Faaliyetleri

4.1. Tigili Kisinin Verdigi Siparisin Belirtmedigi Halde Isyeri Adresine Gonderilmesi
Hakkinda 22.06.2021 Tarihli ve 2021/603 Sayih Karar

Bahsi gecen karara iligskin bagvuruda; ilgili kisinin internet aligveris sayfasi tizerinden
verdigi sipariste teslimat adresini ev adresi olarak belirtmesine ragmen gonderimi
gerceklestirecegi belirtilen kargo firmasi, ilgili kisi talep etmedigi halde kisinin is adresine
gonderim yapmistir. Tasimacilik sektoriinde faaliyet gosteren veri sorumlusuna (kargo
sirketi) kars1 ilgili kisi, KVKK m. 13 hiikiimleri dogrultusunda yazili bagvuruda bulunarak;
hukuka aykir1 olarak elde edilen kisisel verilerinin yok edilmesi, verilerinin kullanim amacina
uygun olarak kullanilmasi, aktarilmig verilerine dair yapilan islemlere iliskin tiglincii kigilere
bilgi verilmesi ve kisisel veri niteligindeki is adresinin islenmesini gerektirir sebebin ortadan
kalkmis olmasi sebebiyle bu verinin yok edilmesi taleplerinde bulunmustur. Ancak veri
sorumlusu kanunda ongoriillen 30 giinliik siire igerisinde cevap vermediginden ilgili kisi
Kurul’a sikéyette bulunmustur.

Veri sorumlusu sifatiyla kargo sirketinden istenen savunma neticesinde kargo sirketi;
sikayete konu kargo gonderimi esnasinda birbirine rakip internet satis sirketlerinin indirim
kampanyasi yapmasi nedeniyle kargo yogunlugu olustugunu, ilgili kisinin gonderisinin
sehven ev adresi yerine is adresine ydnlendirildigini belirtmistir. Sistem ciktilarinda ilgili
kisinin i yeri adresinin, is yerine gonderilmek iizere verilen baska bir siparisin teslimi
amactyla taraflarina iletildigini belirtmistir. ilgili kisinin kisisel verilerinin yok edilmesi
talebine karsilik olarak ise; 5549 Sayili Suc Gelirlerinin Aklanmasmin Onlenmesi Kanunu
geregi 8 yil siireyle defter kayitlarini tutma yiikiimliiliigii ve Bilgi Teknolojileri ve iletisim
Kurulunun 27.12.2016 tarih ve 2016/DK-YED/517 sayili karar1 ile diizenlenen Posta
Gonderilerine Iliskin Usul ve Esaslar geregince alicinin ad soyad, acik adres bilgisi gibi
birtakim bilgilerinin en az iki yil siireyle saklanmasi yiikiimligii nedeniyle, verilerin
silinemeyecegini bildirmistir. Veri sorumlusu kargo sirketi; yasanan karigikligin bir daha
yasanmamast i¢in ilgili kisinin sistem kaydinin saha personeli tarafindan goriintiillenemeyecek
sekilde pasif hale getirilecegini belirtmistir. Daha sonrasi i¢in kargo sirketi, sistemlerinde yer
alan kayitlarin giincellenerek ilgili kiginin belirttigi giincel bilgiler dogrusunda ilgili kisi adina
yeni bir cari hesap agilarak bu bilgiler dogrultusunda kargo gonderimi yapacagini taahhiit
etmistir.

Kisisel Verileri Koruma Kurulu bagvuruyu inceleyerek; ilgili kisinin kisisel verilerinin
kaydedilmesinin  “ veri sorumlusunun hukuki yiikiimliliigiinii yerine getirebilmesi icin
zorunlu olmasi” sartina dayanilarak yapilmasinin Kanuna aykirt olmadigina ancak veri
sorumlusu tarafindan ilgili kisinin belirttigi adresten farkli ve daha once ilgili kisinin kargo
teslimatlarinin yapildigi is yeri adresine gonderinin yonlendirilmesini Kanunun “Veri
Giivenligine liskin Yiikiimliiliikler” baslikli 12. maddesine aykirilik teskil ettigine karar
vermistir.”? Sonug olarak Kurul bu aykirilik nedeniyle Kanunun 18. Maddesi uyarinca veri
sorumlusu hakkinda idari para cezasi uygulanmasina karar vermistir.”

2 Veri giivenligine iliskin yiikiimliiliikler

MADDE 12- (1) Veri sorumlusu; a) Kisisel verilerin hukuka aykir1 olarak islenmesini énlemek, b) Kisisel
verilere hukuka aykir1 olarak erigilmesini 6nlemek, c¢) Kisisel verilerin muhafazasini saglamak amaciyla uygun
giivenlik diizeyini temin etmeye yonelik gerekli her tiirlii teknik ve idari tedbirleri almak zorundadir.

8 Kararin ayrintili ve tam olarak incelemek igin litfen Kurumun internet adresinden karara bakiniz.
https://www.kvkk.gov.tr/Icerik/7131/2021-603 Erigim tarihi 05.01.2024
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Belirtmek gerekir ki; ilgili kisinin teslimat adresinin veri sorumlusu kargo sirketinin
sistemine islenmesi Kanunda belirtilen islenme sartlarindan; bir sozlesmenin ifasiyla
dogrudan dogruya ilgili olmasi nedeniyle isleme sarti dolayisiyla iglenmis oldugu agiktir.
Kargo sirketinin yasal yiikiimliiliikleri itibariyle bu kayitlar sakladigina da siiphe yoktur. Zira
Kurul kararinda 6nceki siparis tarihinin 26.02.2019 oldugu ve basvuruya konu siparis
tarihinin ise 02.11.2019 tarihli oldugu belirtilmistir. Dolayistyla kargo sirketinin ilgili kisinin
teslimat adresini islemesinde hukuka aykirilik yoktur. Ancak ilgili kisinin mevcut siparisinin
belirtmedigi halde onceki teslimat adresine ¢ikarilmasi, kargo sirketi tarafindan; Kkisisel
verilerin muhafazasim saglamak ve Kisisel verilerin hukuka aykir1 olarak erisilmesini
onlemeye dair gerekli tedbiri almadigim gostermektedir. Somut olayda onceki teslimat
adreslerine bu sekilde rahatga ulasilabilmesi, kargo sirketinden hizmet alan kisilerin kigisel
verilerine erigsimin kisitl olmadigi aksine kolayca bu verilere ulasilabildigini géstermistir.
Kargo sirketinden hizmet alan kisilerin kisisel verilerine kotii niyetli kisiler tarafindan
erigildiginde ise adres bilgisi gibi dnemli bir bilgiye kolayca ulasmanin geri doniisii miimkiin
olmayan zararlar dogurabilecegi de tartismasizdir.

4.2. Tigili Kisiye Ait Kisisel Verileri iceren Kargo Paketinin Uciincii Kisinin Eline Ge¢mesi
Hakkinda 24.03.2022 Tarihli ve 2022/277 Sayih Karar

Inceleme konusu bagvuru ilgili kisinin; kulakhigimin onarimi yapilmasi icin bir
elektronik perakende zinciri subesine iirlinliini teslim ettigi, sube yetkililerinin iiriinii
distribiitor (dagitic1) firmaya gondermek iizere kargo sirketine teslim ettigi ancak kargonun
bambagka bir i¢iincii kisiye teslim edildigi ve tgiincii kisinin ilgili kisiye ulasmasiyla
durumun dgrenilmesi ile ilgilidir. ilgili kisinin yaptig1 bagvuru iizerine elektronik perakende
zinciri yetkilileri bir kusurlarinin olmadigini beyan etmis ise de, tasinan kargo gonderisinde
ilgili kisinin ad soyad, cep telefonu numarasi, elektronik posta adresi, ikamet ettigi il ve ilge
ile 6deme yaptig1 kredi kartinin ilk alt1 hanesi gibi bilgilerin yer aldig1 belirtilmistir.

Veri sorumlusu sifatini haiz olan elektronik perakende zinciri (veri sorumlusu olarak
anilacaktir); kargo igeriginde {irlinle beraber liriiniin onarimi i¢in gerekli olan belgelerin
mevcut oldugunu, kendilerinin gonderim saglanmasi maksadiyla yapilan islemlerde alict
adres bilgisi ve unvanin dogru sekilde belirttiklerini, kargo gonderisinin kapali ve
paketlenmis sekilde kargo sirketine teslim ettiklerini belirtmistir. Veri sorumlusu yasanan
hatali gonderimin kargo sirketi tarafindan hatali teslimat yapilmasi ve ligiincli kisinin de
gonderiyi kabul etmesi nedenli oldugunu, kendilerinin kisisel verilerin korunmasi mevzuatina
aykirt sekilde bir uygulama ve isleme faaliyetinde bulunmadiklari ifade etmistir.

Kargo sirketi ise savunmasinda; kargonun sehven bir tigiincii kisiye teslim edildigini
ancak teslime iligkin bilginin alinmasiyla derhal kargonun geri alindig1 ve gonderici veri
sorumlusuna iade edildigini, kargo teslimatinda insani bir hata yapildigin1 ve yogunluk
nedeniyle boyle aksiliklerin yasanabilecegini, kargo sirketi calisanlarina gerek bu hususta
gerekse kisisel verilerin gizliligi ve bilgi giivenligi alanlarinda egitim verildigi belirtmistir.
Tiim bunlarla beraber gonderi igerigine kayitlarda yer verilmedigini ve gonderi iceriginde
bagvurucu ilgili kisinin kisisel verilerinin bulunduguna dair bilgilerinin bulunmadig: ile
kargonun hatali sekilde teslim edildigi ti¢iincii kisinin kargo paketini kendisine ait olmadigin1
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bilmesine ragmen teslim alip agmasmin olaymm meydana gelmesine sebep oldugunu
belirtmistir.

Kurul gerekli incelemeyi yaptiktan sonra; veri sorumlusunun ilgili kisinin kigisel
verilerini iceren kargo paketini “gdnderici veri sorumlusu, alic1 distribiitdr firma” olacak
sekilde kargo sirketine teslim etmesinden Otiirii veri gilivenliginin ihlalinin olusmadigini
belirtmistir. Olayda ii¢iincii kiginin hatali kargo teslimatini ilgili kisiye bildirmesinden otiirii
veri sorumlusunun durumdan daha sonra haberdar olma ihtimalini daha yiiksek olmasi
nedeniyle veri sorumlusunun bildirim yikimliligini, ilgili kisi agisindan ihlal etmedigi
ancak Kurula bildirimde bulunmasi hususunda daha 6zenli olmasi gerektigi belirtilerek bu
konuda veri sorumlusunun talimatlandirilmasina karar verilmistir. Kurul kargo sirketinin
durumu agisindan ise; veri sorumlusu ile distribiitor firma arasindaki kargo gonderiminin
tarafi olmadig1 ve kargo igerigini bilmesi kendisinden beklenmeyen kargo sirketinin veri
sorumlusu veya veri isleyen sifatiyla herhangi bir kisisel veri isleme faaliyetinde
bulunmadigini belirtmis ve bu bakimdan KVKK bakimindan yapilacak bir islem olmadigini
belirtmistir. Bagvuru yapan ilgili kisiye ise anilan hatali islemden kaynaklanabilecek hukuki
ve cezai sorumlulugun takibinin gorevli yargi mercilerinde yapilmasi girisiminde
bulunabilecegi konusunda bilgilendirme yapilmustir. ™

Ilgili kisiye veri sorumlusu tarafindan verilen elektronik {iriiniin onarimi hizmeti igin
irlinlin  distribiitér firmaya gonderilmesinde islenen kisisel verilerin Kigisel Verilerin
Korunmast Kanunu’nun m. 5/2-¢ hiikmiinde belirtilen “Bir sozlesmenin kurulmasi veya
ifasyla dogrudan dogruya ilgili olmast kaydiyla, sozlesmenin taraflarina ait kigisel verilerin
islenmesinin gerekli olmasi” ve m. 5/2-¢ hiikkmiinde belirtilen “Veri sorumlusunun hukuki
yiikiimliiliigiinii yerine getirebilmesi icin zorunlu olmasi” hukuki sartlarina dayandigi agiktir.
Veri sorumlusunun distribiitor firmaya onarim igin ilgili kisinin adi soyadi, adres, iletisim
adresleri ve satin alma bilgileri gibi bilgilerin aktarilmasinin da ticari hayatin uygulamalarina
uygun oldugu agiktir. Ancak olayda bu bilgilerin ve ad soyad adres bilgilerinden farkl olarak,
bir mali risk teskil edebilecek kredi kartinin ilk alti1 hanesi bilgisi seklinde bir kisisel verinin
kargoya verilmek suretiyle gonderilmesi 6zensiz bir uygulamadir. Bir elektronik perakende
zincirinin ve distribiitér firmanin sahip olmakta zorlanmayacagi giivenli bir iletisim
sistemiyle veyahut en azindan elektronik posta ile kisisel verileri igeren belgenin
gonderilmesi daha Gzenli bir uygulama olacaktir. Bu nedenle Kurul tarafindan kisisel
verilerin glivenligine iliskin hiikiimlerin ihlal edilmedigi kararina katilmak miimkiin degildir.

Kargo sirketinin, veri sorumlusu ve distribiitor arasindaki kargo gonderiminin tarafi
olmadigimi sdylemek ise yine tarafimizca miimkiin degildir. Zira ¢alismamizin tasima
sozlesmesine dair boliimlerinde de ifade edildigi lizere, tasima sozlesmesinin taraflar
gonderen ve tasiyici olup, kendisine esya gonderilen Kisi ise Tiirk Bor¢lar Kanunu m.
129 kapsaminda yararina sozlesme yapilan iiciincii kisidir.”® Elektronik perakende zinciri
ile distribiitor arasindaki sdzlesme ve elektronik perakende zinciri ile kargo sirketi arasinda
birbirinden bagimsiz iki farkli s6zlesme mevcuttur. Kargo sirketleri iistlendigi tagima iginde,
ad soyad, T.C. kimlik numarasi, agik adres, cep telefonu numaras1 gibi kisisel verilerini

4 Kararin ayrintili ve tam olarak incelemek igin liitfen Kurumun internet adresinde karara bakiniz.
https://www.kvkk.gov.tr/lcerik/7559/2022-277 Erisim tarihi 24.01.2024
S Adigiizel, s. 33. (Mahiroglu, s 19.)
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islemektedirler.”® Dolayistyla her ne kadar kargo sirketine gonderi igerigini bilme ve goénderi
iceriginde kisisel verilerin yer almasi halinde bir sorumluluk yiiklenmesi gibi bir husus s6z
konusu degil ise de kargo sirketinin veri sorumlusu olmadigini séylemek dogru olmayacaktir.
Somut olayda kargo sirketinin sorumlu oldugu gonderici ve alicimin tiizel Kisi olmasi
nedeniyle ortada gonderici ve alicinin kisisel verilerin iglenmesi s6z konusu degildir. Bu
nedenle Kurul tarafindan uygulanacak bir yaptirim bulunmamaktadir. Ancak kisisel verilerin
ihlaline viicut verecek bir sonucun kargo sirketinin sorumlulugunda olmadigi seklindeki
goriise katilmamakla bu olay sonucunda zararin dogmasi tehlikesi de vardir. Dogan zararin
hukuk mahkemelerinde tazminine dair islem yapilabilecegi de Kurul tarafindan belirtilmistir.

4.3. Kargo Sirketi Cahsami Tarafindan flgili Kisinin Telefon Numarasina Taciz Icerikli
Mesaj Gondermesi Hakkinda 18.02.2023 Tarihli 2023/845 Sayih Karar

Basvuru bir ¢evrimigi aligveris sitesi iizerinden aligveris yaparak siparisini teslim alan
bagvurucunun teslimat sonrasinda kurye tarafindan cep telefonu numarasina taciz igerikli
mesaj gonderilmesi iizerine, veri sorumlusu sifatina haiz kargo sirketine kisisel veri
giivenligini saglayamadigi ve kuryenin kendisini rahatsiz ettigini belirterek gereginin
yapilmasina iligkindir.

Kargo sirketi savunmasinda; tasima iginin bir boliimiinii mevzuatin uygun gordigii
sekilde tedarikgi ticiincii sahislar ile yiiriittiglinii, s6z konusu olaya dagitima destek i¢in
getirilen {i¢iincii bir kisinin sebep oldugunu, sirket calisanlarina ve tedarikgilerini hizmet
kalitesi, kisisel veri, gizli bilgi ve veri giivenligi konularinda gerekli bilgilendirme ve
hatirlatmalart yaptigini belirtmistir. Sirketin olaydan sonra ise benzerlerinin yaganmamasi
amaciyla yeni idari ve teknik tedbirlerin alarak, tedarikgilerin miisteri telefon numaralarina
ulagimim kisitlayacak maskeleme sistemini kullanmaya basladiklarini belirtmistir. Kurul ise
veri sorumlusu kargo sirketi tarafindan ilgili kisinin kisisel verisi niteligindeki cep telefonu
numarasinin hukuka aykir1 olarak paylasildigi ve veri sorumlusunun veri giivenligine iliskin
uygun giivenlik diizeyini temin etmeye yonelik gerekli teknik ve idari tedbirleri almadigi
kanaatine vararak idari para cezasi uygulanmasina karar vermistir.’’

Goriildigi tizere soz konusu bagvuru konusu, ihmal veya 6zen yiikiimliiliigiine aykirt
davranilmasi neticesinde kisisel verilerin kotii niyetli ii¢lincii kisilerin eline gectiginde sug
dahi teskil edecek sonuglar dogurdugunu gostermektedir. Kisisel verilerin gizliliginin
tasimacilik faaliyetleri esnasinda ihlal edilmesi kisilerin sahsi alanlarina bu derecede tecaviiz
edilmesine imkan vererek maddi ve manevi zararlara neden olabilmektedir.

6 Ornek metinlere ulagmak icin Yurtici Kargo Kisisel Verileri Hakkinda Aydinlatma Metni
https://www.yurticikargo.com/basin/haberler/kisisel-veriler-hakkinda-bilgilendirme Erisim tarihi 05.01.2024,
Hepsijet Kisisel Verilerin Islenmesine Iliskin Aydinlatma Metni https://www.hepsijet.com/kisisel-verilerin-
korunmasi# Erigim tarihi 05.01.2024

7 Kararin ayrintil1 ve tam olarak incelemek igin liitfen Kurumun internet adresinde karara bakiniz.
https://www.kvkk.gov.tr/Icerik/7759/2023-845 Erigim tarihi 24.01.2024
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5. Elektronik Ticarette Veri Aktarini Nedeniyle Yasanan Sorunlara Karsi Coziim
Onerileri

Elektronik ticaretin en Onemli parcasini olusturan c¢evrimi¢i pazar yerlerinde ve bu
platformlarda yapilan elektronik sozlesmelerde alicilarin ad, soyad, kimlik numarasi, adres, yas,
cinsiyet, saglik bilgileri gibi islenen kisisel verilerin; tasimacilik faaliyetleri esnasinda 6zen
gosterilmemesi halinde erisilebilir hale geldigi aciktir. Kisilerin g¢evrimigi aligveris yaparken
veyahut baskaca c¢evrimigi hizmetlerden yararlanirken karsi taraflara sundugu kisisel veriler
hususunda toplumun gereken farkindalik seviyesine sahip olmamasi ve kamusal denetimin tam
olarak isleyememesi nedeniyle kisisel veri giivenliginin ihlal edildigi de ortadadir.” Incelenen
Kurul bagvurularindan da anlasilacagi {izere elektronik ticaret sonrasi tasima faaliyetleri
gerceklestirilirken de gerekli 6zenin gosterilmemesi veya hataya diigiilmesi neticesinde kisisel veri
ihlalleri yasanmaktadir.

Uygulamada kargo gonderileri tizerinde alicinin ad soyadina, adresine, telefon numarasina ve
bazi hallerde T.C. kimlik numarasi gibi bilgilere yer verilmesi nedeniyle tiiketicilerin kigisel
verilerinin kendi iradeleri diginda farkli kisilerin eline gegmesi sonucu dogmaktadir. Bu nedenle
gonderi iizerindeki barkodlarin bu sekilde aleni bigimde kisisel verileri adeta kamuya sunmasi
hatal1 ve 6zensiz bir uygulama teskil etmektedir.

Barkodlarin bu sekilde acik bicimde kisisel verileri icermesine alternatif bir uygulama olarak;
barkodlarin iizerine bir QR kod yerlestirilmesi ve bu QR kod okumasina dair tarayici cihaza ve
cihazda oturum agmaya yalnizca gonderiyi teslim edecek kargo gorevlisinin erisebilmesi
saglanarak daha saglikli bir uygulama tercih edilebilir. Benzer sekilde barkoda alicinin bilgilerinin
yazilmasi yerine harf ve sayilardan olusan bir kullanici adi/kodu olusturularak bu kodun sadece
dagitimi yapan kargo gdrevlisinin oturum agmak suretiyle girdigi bir sisteme kodu girmesi sonucu
alicinin bilgilerine erismesi de uygulanabilecek teknik yontemlerden biridir. Son olarak “Uctan uca
sifreleme” (End to End Encryption/ E2E) sayesinde gonderici ve alicis1 arasindaki mesajlara
yalnizca taraflarin ulagabildigi yontemin kullanilmasi ile risk teskil eden gizli okuyucularin
erisiminin kisitlanmas1 saglanabilir. 8 Tiim bu uygulamalarda, génderinin alicisina teslim
edildiginin bir elektronik takip sistemi {izerinden bizzat alic1 tarafindan onaylanmasi sonrasinda
ilgili bilgiye kargo gorevlisi tarafindan bir daha ulasilamamasinin saglanmasi ve islenen kisisel
verinin otomatik olarak ana sistemden degil fakat kargo gorevlisinin erisimine agik sistemde imha
edilmesi de giivenli bir uygulama olacaktir. Tarafimizca bu 6nlemlerin kargo sirketleri tarafindan
uygulanmasi i¢in kanun koyucular tarafindan emredici hiikiimlerin yer aldigi diizenlemelerin
ylriirlige girmesi gerektigi aksi takdirde keyfi uygulamalarin ihlallere sebep olacagi
diistinilmektedir.

Bununla beraber, ortaya ¢ikan kisisel veri ihlalleri yaptirnmlarimin daha agir sekilde gerek 6zel
gerek kamu tlizel kisilerine daha siki sekilde uygulanmasi da caydiricilik agisindan onemli

8 Kuntoglu, s. 178.

7 «fki boyutlu (2D) barkod formlarindan en ¢ok bilinen 6zel bir matris barkod tiirii olan QR kod, adim
Ingilizce ¢abuk tepki, hizli yanit veren anlamma gelen quick response” kelimelerinin bas harflerinden
almaktadir. Tirkce karsiligi kare kod olarak ifade edilse de genel olarak QR kod ismi ile anmilmaktadir.”
https://www.bmij.org/index.php/1/article/view/224.1 Erisim tarihi 25.01.2024

8 DULGER, Murat Volkan. WhatsApp Giivenlik Degisikligi Ne Anlama Geliyor? Verilerimiz Paylasilacak M1?,
2021). https://ssrn.com/abstract=3792407 Erisim tarihi 24.01.2024
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olacaktir. Ozellikle ¢evrimici pazar yerlerinin islem hacimleri ve bu platformlarda yapilan
cevrimici aligverisler sayesinde kargo sirketlerinin sagladigi kazanglar goz Oniine alindiginda,
kisisel veri ihlalleri sonucunda karsi karsiya kalinan yaptirnmlar ihlalciler tarafindan ciizi
goriildiigiinde ihlallerin devam edecegi agiktir.

SONUC

Kisisel Verilerin Korunmast Kanunu ile kisisel verilerin igslenmesinde genel ilkeler, kisisel
verilerin islenme sartlari, kisisel verilerin silinmesi yok edilmesi veya anonim hale getirilmesi,
kisisel verilerin aktarimi, veri sorumlusunun yiikiimliiliikleri, ilgili kisinin haklar1 ve veri giivenligi
gibi konular dahil olmak tizere kisisel verilerin islenmesine dair tiim hususlar diizenlenmistir. Bu
dogrultuda veri giivenligine iliskin olarak; hukuka aykir1 olarak kisisel verilerin islenmesini, kisisel
verilere erisilmesini onlemek ve kisisel verilerin muhafazasini saglamak amaciyla giivenligi temin
etmeye yonelik teknik ve idari Onlemlerin alinmasi yiikiimliliigii de veri sorumlularina
yiiklenmistir. Veri sorumlusu Kanun uyarinca ayni zamanda gerekli denetimleri yapmak veya
yaptirmakla da ylikiimliidiir. Veri sorumlusu ve veri isleyen 6grenmis olduklar: kisisel verilere dair
sir saklama yiikiimliigiiniin de altindadirlar.

Ancak geleneksel ticaretle kendine esit alan bulan elektronik ticarette; satici/saglayicilara veya
cevrimici pazar yeri isletmecilerine tiiketicilerin beyan ettigi kisisel verilerin aktarilmasi ve bu
esnada veri giivenligi kontroliiniin kaybedilmesi sonucunda dogacak zararlar 6ngoriilememektedir.
Cevrimigi pazar yerlerinde kurulan elektronik sézlesmelerde alici ve satici elektronik ortamda
bulustuktan sonra, s6zlesmenin ifasinin kurye, posta gibi fiziksel yollarla gergeklesmesi halinde
fiziki teslimat asamasinda kisisel verilerin sdz konusu olacagi basta akillara gelmeyebilir. Ancak
Kurul kararlarindan da gorildiigi iizere ¢evrimigi pazar yerleri ve/veya pazar yeri saticilari ile
aralarinda tasima sozlesmesi kurulan kargo sirketlerinin de kisisel verilerin korunmasi ruhunun
Oziine uygun hareket etmemesi nedeniyle kisisel veri giivenligi ihlalleri kaginilmaz hal almaktadir.
Bu nedenle karar alicilarin ve uygulayicilarin, zarar gergeklestikten sonra zararin giderilmesi ve
veri sorumlularinin uyarilmasi uygulamasini terk ederek yeni diizenlemeler ve yiikiimliiliikler
getirerek kisisel veri glivenligi ihlalinin Oniine gegmesi gerektigi tarafimizca diisliniilmektedir.
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