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Tiirkiye’de BT Denetimi: Mevcut Durum Analizi”

It Audit In Turkey: Current Situation Analysis

Mehmet YILDIZ?, Erhan GUMUS*?

Oz

Tiirkiye, son yillarda teknoloji alaninda, 6zellikle de bilgi teknolojileri (BT) alaninda hizli bir biiyiime
yasamaktadir. Bu biiylimeyle birlikte BT sistemlerinin etkin ve verimli yonetilmesi ihtiyaci ortaya ¢ikmis
ve Tirkiye'de BT denetimi 6nem kazanmistir. Bu baglamda BT denetimleri, isletmelerin ve kurumlarin
operasyonel siirekliligini saglamak, siber tehditlere karsi korunmak, kurumlarin diizenleyici gerekliliklere
uyumunu saglamak, hassas verileri korumak ve dijital ekonominin istikrarin1 desteklemek agisindan Kritik
bir rol oynamaktadir. Caligma, Tiirkiye'deki BT denetimlerinin gelisimini sekillendiren yasal diizenlemeler,
ulusal ve uluslararasi standartlar, kurumsal yapilanmalar ve 6zellikle diizenleyici kurumlarin bu siirecteki
etkilerini incelemeyi amaglamaktadir. Bu amagla BT denetimlerine iliskin kapsamli bir literatiir taramasi
yapilmis, yasal diizenlemeler detayli bir sekilde incelenmis ve analiz edilmistir. Caligma, BT denetimlerinin
kurumlarin giivenlik ve etkinligi i¢in kritik bir 6éneme sahip oldugunu ortaya koymustur. Tirkiye'de,
BDDK, SPK, KGK gibi sektorel diizenleyici kurumlar BT denetimlerine iliskin diizenlemeler yapmaktadir.
Bu diizenlemelerin, ulusal ve uluslararasi standartlarla uyumlu olarak, sektorlerin 6zel ihtiyaglarina cevap
verecek sekilde sekillendigi BT denetimlerinin, kurumlarin giivenlik ve etkinliklerini saglamak igin kritik
bir 6neme sahip oldugu belirlenmistir.
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Makale Tiirii: Arastirma
Abstract

In recent years, Turkey has been experiencing rapid growth in the field of technology, especially in the field
of information technology (IT). With this growth, the need for effective and efficient management of IT
systems has emerged and IT auditing has gained importance in Turkey. In this context, IT audits play a
critical role in ensuring operational continuity of businesses and organizations, protecting against cyber
threats, ensuring compliance with regulatory requirements, protecting sensitive data, and supporting the
stability of the digital economy. This study aims to examine the legal regulations, national and international
standards, institutional structures and especially the impact of regulatory bodies on the development of IT
audits in Turkey. For this purpose, a comprehensive literature review on IT audits was conducted and legal
regulations were examined and analyzed in detail. The study reveals that IT audits are critical for the
security and effectiveness of organizations. In Turkey, sectoral regulatory bodies such as BRSA, CMB and
KGK regulate IT audits. It has been determined that IT audits, in which these regulations are shaped to
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meet the specific needs of the sectors in line with national and international standards, are critical to ensure
the security and effectiveness of institutions.

Translated with www.DeepL.com/Translator (free version)Keywords: Information Technologies, Audit,
Audit in Turkey

Paper Type: Research

Giris

Tarihsel olarak bakildiginda, bilgi ve teknoloji rekabetinin savaglar yerine gegtigi,
bilgiye erisimin énemli bir kriter haline geldigi goriilmektedir. Ilaveten onceleri bilgisayarlar
genellikle kurumsal islemler i¢in kullanilirken, giinlimiizde kisisel kullanim igin yaygin hale
gelmistir. Teknolojik gelismelerin etkisiyle, bilgi teknolojileri (BT) alan1 kurumsal yapilar i¢in
hayati bir 6nem kazanmistir ve BT yatirimlar1 rekabet edebilme iizerinde biiyiik etkiye sahiptir.
Bu nedenle, isletmelerin BT konularina daha fazla 6nem verdigi ve BT kararlarinin stratejik bir
oneme sahip oldugu saptanmaktadir. Sirketler bilgi ve teknolojiye dayali faaliyetlerini arttirarak
rekabet avantaj1 saglamay1 hedeflemektedirler. Bu yonde atilmasi gereken bir adim olarak da son
derece 6nem verilen BT nin denetimidir. Bu denli 6nemli bir alanin denetlenmesi isletme ve
kurumlar i¢in ihtiyactir. Bilgi teknolojileri denetimi (BT denetimi), bir kurulusun bilgi
teknolojileri sistemlerini, politikalarini ve iglemlerini degerlendirme siirecidir ve genellikle i¢
denetim birimleri veya bagimsiz denetim firmalar1 tarafindan gergeklestirilmektedir. Diinya
genelindeki en biliyiik sirketlerin listesindeki degisiklikler ve sektorler arasindaki dagilima
bakildiginda, bilgiye dayali is yapan sirketlerin 6n siralara dogru ilerledigi goriilmektedir.

Tirkiye’de BT denetimi, g¢esitli yasal diizenlemeler ve ulusal/uluslararasi standartlar
cercevesinde gerceklestirilmekte, kamu ve ozel sektér kuruluslarinin bilgi giivenligi ve
operasyonel verimliliklerini saglamak igin cesitli regiilatif kurumlar tarafindan yonlendirilmekte
ve denetlenmektedir. Calisgmada BT denetimi, Tiirkiye’de gelisimi ve hangi yasal diizenlemelere
tabi oldugu sorularinin cevabi aranmugtir.

1. BT Denetimi

BT denetimi, 2000'li yillarin baslarindan itibaren bilgisayarlarin yalnizca igletmelerde
kullanildig1 ancak giiniimiizde her bireyin sahip oldugu bir esya haline gelmesi sonucu bir ihtiyag
olarak ortaya cikmistir. Zira bu durum, bireysel ve kurumsal yapilarin yayginlagmasini
saglamistir (Nabi, 2022). BT, islemlerin elektronik ortamda yapilmasimi saglarken, yatirim
maliyetlerinin de yiiksek olmasi ve sistem agikliklar1 gibi risklerle de kars1 karsiya kalmaktadir.
Ancak BT yatirimlari, firsatlar ve rekabet avantajlar1 da beraberinde getirmektedir. Endiistri 4.0
gibi gelismeler i¢in sirketler Ar-Ge yatirimlar yapmaktadir. BT birimleri, artik her tiirlii kaydin
yapildigi, isletmenin gelecegine etki eden ve rekabet avantaji sunan bir yapi haline gelmistir.
Ancak teknolojiye 6zgii riskler de bulunmaktadir ve bu risklerin kontrol altinda tutulmasi
gerekmektedir. Bu nedenle sistematik bir sekilde BT denetim faaliyetlerinin yiiriitiilmesi
gerekmektedir (Gilines ve vd., 2013). Weber tarafindan yapilan “bilgi sistemlerinin veri isleme
etkinliklerini kontrol ederek verilerin dogrulugunu, biitiinltigiinii ve giivenilirligini saglama, bilgi
sistemlerine erigim kontrolleri ve giivenlik onlemleri ile varliklarin korunmasim saglama ve yeni
sistemlerin gelistirilmesi ile mevcut sistemlerin bakimini iceren siireglerin biitiinii” seklindeki BT
denetimi tanimi ise gliniimiizde hala gegerliligini korumaktadir (Weber, 2008).

1939 yilinda kurulan Hewlett-Packard firmasi, bilgisayarin 6nemini ortaya koyarak
diinyada biiyiik bir degisimin baglamasina neden olmustur. 1950'lerde General Electric firmasi
tarafindan ilk BT birimi olusturulmus ve bu da banka ¢eklerinin otomatik kontrolii gibi teknolojik
gelismelere yol agcmustir. 1960’larda bilgisayarlar daha kiigiik ve ucuz hale gelmis ve yaygin
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olarak kullanilmaya baslandi. Bu donemde muhasebe sistemlerinde de bilgisayarlarin kullanimi
artmis; fakat firmalar bireysel yazilim gelistirmenin maliyetli oldugunu diisiindiikleri i¢in genel
kabul gérmiis bir sistem tercih edilmistir (Akgakanar ve vd., 2021). Bu siiregte Genellestirilmis
Denetim Yazilim1 (GAS) gibi bir¢ok yazilim gelistirildi. 1968’de Amerika Sertifikali Kamu
Denetciler Enstitiisii ve “Big Four” olarak bilinen dort biiyiik denetim firmasi, elektronik veri
isleme siire¢lerinin denetimi icin bir rehber hazirlamistir. Bu rehberle birlikte ilk BT denet¢iligi
kavrami ortaya ¢ikmistir. Sektorde gergeklesen 6nemli olaylar, BT nin denetlenmesi gereken bir
alan oldugunu ortaya koymaktadir. Amerika Sermaye Fonu ve Enron skandali gibi olaylar, BT
sistemlerinin kotiiye kullaniminin sirketlere ve iilkelere ne kadar biiyiik zararlar verebilecegini
gosterdigi icin BT denetiminin gerekliligi de tartismaya kapalidir (Cakali ve Baloglu, 2022). Bu
baglamda BT denetimi, s6z konusu olaylarin tekrarlanmamasi i¢in kurumun bilgi sistemlerinde
iiretilen bilgilerin gizliligi, butiinliigii, kullanilabilirligi ve giivenilirligi konusunda makul giivence
saglayan bir denetim caligmasidir. Bu denetim, kullanicilara bilgi sistemlerinin diizgiin ¢alistig1,
korundugu, istikrarli ve dogru bilgi lirettigi konusunda giiven vermektedir. Sirketle ilgili kararlar
almirken son kullanicinin ve 6zellikle finans departmanlarinin bilgi sistemleri departmaninda
meydana gelen olaylardan ve ozellikle bunlarin arkasindaki gelismelerden haberdar olmamasi,
hesaplama hatalar1 ve benzeri durumlara yol agmaktadir. Sorun ciddi maddi kayiplara ve hasarlara
neden olabilmektedir ve BT denetimi bu agamada calisir ve bunu dogrulamak igin incelemeler
yapmaktadir. BBT denetimi siire¢ olarak planlama, degerlendirme, test ve analiz, raporlama ve
takip asamalarindan meydana gelmektedir (Kaban ve Arslan, 2016).

1.1. BT Denetiminin Amaclari

BT denetiminin amaglari, bilgisayar teknolojisinin giderek yayginlagsmasi ve isletmelerin
bu teknolojiyi benimsemesiyle birlikte ortaya cikmustir. Ozellikle 20. yiizyilin ortalarindan
itibaren BT sistemlerinin yaygin olarak kullanilmasiyla birlikte, sirketlerin bu sistemlerin dogru
bir sekilde yonetilmesi ve denetlenmesi gerekliligi noktasinda, BT denetiminin amaglarinin da
onemi giderek artmaya baslamistir. BT denetimi, giivenilirlik agisindan, BT sistemlerinin diizgiin
bir sekilde denetlenmesi ve korunmasi, veri giivenliginin saglanmasina yardimer olarak
organizasyonlarin itibarin1 korumalarina yardimci olmaktadir. Biitlinliik agisindan ise BT
denetimi, veri biitiinliigiinii koruyarak dogru ve giivenilir bilgilerin kullanilmasin1 tesvik eder.
Verimlilik agisindan da siireclerin optimize edilmesi ve hatalarin en aza indirilmesi yoluyla
organizasyonlarin daha verimli ¢aligmalarini saglanmaktadir (Biiyiikarikan, 2021). Kategorize
olarak aciklanmasi gerekirse BT denetimi, asagidaki amaclari tagimaktadir (Cakali ve Baloglu,
2022)

e Risk yonetimi: Bilgi teknolojileriyle ilgili riskleri belirlemek ve yonetmek.
e Uyumluluk: Yasal ve diizenleyici gereksinimlere uyumu saglamak.

e Operasyonel verimlilik: Bilgi teknolojileri sistemlerinin etkin ve verimli galigmasini
saglamak.

e Giivenlik: Bilgi ve sistemlerin glivenligini saglamak.
1.2. BT Denetim Tiirleri

BT denetimleri, bir 6nceki baslikta da deginildigi lizere kurumlarin bilgi sistemlerinin
giivenli, etkin ve yasalara uygun bir sekilde yoOnetilmesini saglamak amaciyla
gergeklestirilmektedir. Denetim tiirleri siniflandirilirken hemen her kaynakta farkliliklar olmakla
birlikte genel anlamda bir uzlasi saglandigini goriilmektedir. Denetim tiirleri genel olarak, tek bir
sistem halinde degil denetimin amacina gore ve denet¢inin statiisiine gore olmak iizere iki grupta
smiflandirilabilmektedir. (Tokmar, 2019)

e Amacma gore denetim tiirleri;

o Finansal tablo denetimi,
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o Uygunluk denetimi,
o Faaliyet denetimi,
e Denetginin statiisiine gore denetim tiirleri;
o Bagimsiz denetim,
o Ic denetim,

o Kamu denetimi,

Amacina gore BT denetimleri, belirli hedeflere ulagsmay1 amaclayan farkli tiirlerde
gerceklestirilmektedir.  Uyumluluk  denetimleri, kurumlarm bilgi sistemlerinin yasal
diizenlemelere, standartlara ve i¢ politikalara uygunlugunu degerlendirir. Bu denetimler, 6zellikle
yasal uyumu saglamak amaciyla yapilir ve ilgili diizenlemelere uyumu saglamak igin gereken
kontrolleri icerir. Operasyonel denetimler ise bilgi sistemlerinin etkinligini, verimliligini ve
ekonomikligini degerlendirir. Bu tiir denetimlerde, sistemlerin ve siireglerin ne kadar verimli
calistig1 ve kaynaklarin ne kadar etkin kullanildig1 incelenir (Mustapha ve Lai, 2017).

Finansal denetimler, bilgi sistemlerinin mali islemlerini ve finansal raporlama siireglerini
dogruluk ve biitiinliik acisindan degerlendirir ve mali iglemlerin ve raporlamanin dogruluguna
odaklanilir. Bilgi giivenligi denetimleri, kurumun bilgi varliklariin gizliligini, biitiinliigiini ve
erigilebilirligini koruma diizeyini degerlendirir. Bilgi giivenligini saglamak amacini tagiyan bu
tiirde sistemlerin giivenlik aciklari ve riskleri tespit edilir. Denetcinin statiisiine gore BT
denetimleri, denetimi gerceklestiren kisinin veya kurumun konumuna gore siniflandirilir
(Supriadi ve vd., 2019).

I¢ denetimler, kurum icindeki denetciler tarafindan gergeklestirilir ve kurumun kendi
politika ve prosediirlerine uyumunu ve i¢ kontrollerinin etkinligini degerlendirir. Genellikle
siirekli bir siire¢ olarak yiiriitilen i¢ denetimler kurumun performansini iyilestirmek igin
onerilerde bulunur. Dis denetimler ise bagimsiz denetim firmalar1 veya diizenleyici kurumlar
tarafindan gergeklestirilmektedir. Bu denetimler, kurumun yasal diizenlemelere ve standartlara
uyumunu bagimsiz bir perspektiften degerlendirir ve genellikle yillik olarak yapilir. Bagimsiz
denetimler ise genellikle finansal raporlarin dogrulugunu ve biitinliigiinii degerlendirmek
amaciyla bagimsiz denetim firmalar1 tarafindan gergeklestirilir. Mali bilgilerin dogrulugunu ve
giivenilirligini saglamak i¢in yapilir ve genellikle yatirimcilar, diizenleyici kurumlar ve diger
paydaslar i¢in 6nemlidir (Kog ve vd., 2019).

Sonug olarak, BT denetimleri kurumlarin bilgi sistemlerini etkin, giivenli ve yasalara
uygun bir sekilde yoOnetmelerini saglamak amaciyla farkli amaglara yonelik olarak
gergeklestirilmektedir. Uyumluluk, operasyonel, finansal, bilgi gilivenligi, proje ve
sistem/uygulama denetimleri gibi gesitli tiirler, kurumlarin BT altyapisini ve siire¢lerini kapsamli
bir sekilde degerlendirir.

2. Literatir

Gilinlimiizde kurumlar, giderek karmasiklagan is siirecleri ve artan veri hacmiyle karsi
karsiya kalmaktadir. Bu durum, i¢ denetim siireclerinin de daha kapsamli ve etkili bir hale
gelmesini zorunlu kilmistir. Bu noktada, bilgi teknolojileri (BT) araglari ve teknikleri, i¢
denetimde bir doniim noktasi olusturmustur. BT entegrasyonu, i¢ denetim siireglerini
otomatiklestirerek verimliligi artirmakta, daha derinlemesine analizler yapmaya olanak tanimakta
ve kurumsal performans ile risk yonetimi hakkinda daha net bir goriiniim sunmaktadir. Bu sayede
denetciler, rutin islerden kurtularak daha stratejik konulara odaklanabilmekte ve kurumlarina
daha degerli katkilar saglayabilmektedir. (Bagdat ve vd., 2024).
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Teknolojinin hizla gelismesiyle birlikte, i¢ denetim siiregleri de 6nemli doniisiimler
yasamaktadir. Ozellikle biiyiik veri analitigi gibi araglar, i¢ denetgilerin daha 6nce ulasamadiklar
derinliklere inerek, daha kapsamli ve dogru analizler yapmalarina olanak tanimaktadir. Bu durum,
i¢ denetim sistemlerinin etkinligini artirarak, kurumlarin hedeflerine daha hizli ve giivenilir bir
sekilde ulagmalarina yardimci olmaktadir. (Bagdat ve vd., 2024). Bu kapsamda literatiir
boliimiinde i¢ denetim ve i¢ denetimde bilgi teknolojileri konularini incelemis olan ¢alismalar
iizerinde durulacaktir.

Memis ve Tiim (2011) tarafindan gergeklestirilen arastirma Siirekli denetim ve -igletme
yonetimine, giivence saglama ve damigmanlik etme islevini {istlenmis olan- i¢c denetim
uygulamalarinin bir arada yiiriitiilmesiyle, isletmede aksayan noktalar zamaninda tespit edilmesi
amaglanmig gerekli diizeltici eylemler zamaninda yapildiginda ve beraberinde isletme
faaliyetlerinde etkinlik, verimlilik ve karlilik artiglar1 saglanacagi ¢ikarimi yapmislardir.

Once ve Isgiiden (2012) tarafindan gergeklestirilen arastirma, bilgi teknolojilerindeki
hizli gelismelerin i¢ denetim uygulamalarina olan etkilerini mercek altina almugtir. Ozellikle
Istanbul Menkul Kiymetler Borsas1 (IMKB)-100 endeksindeki sirketler iizerinde yapilan bu
calismada, bilgi teknolojilerinin i¢ denetim siireclerine 6nemli katkilar sagladigi tespit edilmistir.
Arastirmacilar, elektronik ticaret, elektronik veri isleme ve kurumsal kaynak planlamasi gibi
teknolojilerin i¢ denetim uygulamalarinda yaygin olarak kullanildigini ve bu sayede isletmelerin
veri glivenligini artirdigini, riskleri azalttigini, gergek zamanli kontrol mekanizmalari
gelistirdigini ve daha etkin ve verimli calismasini sagladigin1 vurgulamastir.

Kog, Seker ve Seker. (2019) tarafindan gergeklestirilen arastirma, bilgi teknolojileri (BT)
sistemlerinin giivenligini saglamak amaciyla kullanilan denetim siireglerini ve bu siire¢lerde
kullanilan uluslararast ve ulusal standartlar1 incelemektedir. Ozellikle, ISO/IEC 27000 serisi,
COBIT, ITIL ve NIST SP 800 serisi gibi dnemli standartlarin bilgi giivenligi kavramina nasil
yaklastig1 ve kurumlara ne gibi faydalar sagladigi detayli bir sekilde analiz edilmektedir. S6z
konusu standartlar, hizla degisen siber tehdit ortamina uyum saglayabilmek icin diizenli olarak
giincellendigi ve boylece kurumlarin giincel tehditlere karsi daha hazirlikli olmalarini sagladigi,
standartlara uyumun, kurumlarin itibarini giiglendirerek rekabet avantaji elde etmelerine de katk1
sagladigi ¢ikarimi yapilmaktadir.

Tagtekin ve Yashidag (2020) tarafindan gergeklestirilen arastirma, bankacilik sektoriinde
bagimsiz dis denetimin zorunlu olmasi nedeniyle biiyilk 6nem tasiyan i¢ denetim sistemleri ve
yapilar1 detayli bir sekilde incelenmektedir. Ozellikle bankalarin i¢ denetim siireglerindeki
gelismeler ve bu siireclere bilgi teknolojilerinin entegrasyonu tlizerinde durulmaktadir. Calismada,
bilgi teknolojilerinin i¢ denetimde giderek artan kullanimi sayesinde bankalarin i¢ denetim
stireclerindeki verimlilik, etkinlik ve giivenilirlik diizeylerinin yiikseldigi vurgulanmaktadir.

Cakali ve Baloglu (2022) tarafindan gergeklestirilen arastirma bilgi teknolojileri
yonetisiminin etkinligi ve giivenilirligi konusunda bagimsiz bir degerlendirme yapmak amacriyla,
bir i¢ denetim calismast gerceklestirilmesi planlanmistir. Bu c¢alismada, nitel arastirma
yontemlerinden dokiiman analizi kullanilarak bu alanda yapilacak denetimlerde
gerceklestirilebilecek calismalara yonelik onerilerde bulunulmustur. Bu g¢ercevede yiiriitiilecek
calismalarda onerilen bu kapsamdan yola ¢ikilarak denetimin amaglarina da uygun bir sekilde
planlama ¢aligmalarinin yiiritiilmesi miimkiin olacagi sonucuna varilmustir.

Gormen (2022) yaptigi literatiir incelemesi galismasinda, i¢ denetim deneyimi ile i¢
denetim etkinligi arasindaki iliskiyi Tirkiye'deki kamu ve 6zel sektor kuruluslari baglaminda
derinlemesine incelemistir. Bu calismada, i¢ denetim deneyiminin, O6zellikle Tiirk kamu
kurumlarinda ¢alisan i¢ denetcilerin etkinligi iizerinde 6nemli bir etkiye sahip olabilecegi
sonucuna varilmigtir. Gérmen, ¢aligmasinda i¢ denetim deneyiminin, i¢ denetgilerin kurumsal
siiregler hakkinda daha iyi bir anlayisa sahip olmalarini, riskleri daha etkin bir sekilde
belirlemelerini ve daha dogru degerlendirmeler yapmalarim1 sagladigimi belirtmektedir. Bu
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sayede, i¢ denetgilerin kurumlarma daha degerli katkilarda bulunabildigi ve i¢ denetim
stireclerinin etkinligini arttirdigini ortaya koymustur.

Sentiirk (2023) tarafindan gergeklestirilen arastirma, i¢ denetim alaninda hizla gelisen
yapay zeka teknolojilerinden biri olan ChatGPT'nin potansiyel kullanim alanlarini ve sinirlarim
incelemistir. Caligma, ChatGPT gibi yapay zeka araclarinin i¢ denetim siireclerine 6nemli katkilar
saglayabilecegini ancak ayni1 zamanda bazi riskler tasidigini ortaya koymustur.

Agdeniz,(2024) tarafindan gergeklestirilen arastirma, giivenilir yapay zeka
uygulamalarinin gelistirilmesi ve bu alanda isletmelere i¢ denetim faaliyetlerinin saglayacagi
katma degerin incelenmesi amaglanmis. Bu ama¢ dogrultusunda, betimsel bir analiz yontemi
benimsenmistir. Calismada, i¢ denetcilerin yapay zeka uygulamalarina yonelik olarak isletmeler
tarafindan olusturulan i¢ kontrol mekanizmalarin1 denetlemesi ve yapay zeka sistemlerinin risk
degerlendirmesinde danismanlik yapmasi gibi konulara odaklanilmistir. Bylece, i¢ denetimin
yapay zeka uygulamalarinin giivenilirligi ve etkinligi tizerindeki olumlu etkileri vurgulanmagtir.

Saylam, (2024) tarafindan gergeklestirilen arastirma, belirlenen alandaki mevcut bilimsel
literatlirii kapsamli bir sekilde inceleyerek, bu alandaki arastirmalarin genel egilimlerini,
kavramsal cergevesini ve sosyal etkilerini ortaya koymaktir. Bu ama¢ dogrultusunda, Web of
Science Core Collection (WoS) gibi kapsamli bir bilimsel veri tabanindan elde edilen 170
caligma, R istatistik programi kullanilarak detayli bir analizden gegirilmistir. Bilimsel haritalama
ve sistematik literatiir taramasi yontemleriyle yapilan bu analizde, incelenen g¢alismalarin
kavramsal, betimsel, sosyal ve entelektiiel boyutlari incelenerek alanin genel bir haritasi
cikarilmistir. Elde edilen bulgularin, kamu yénetiminde Bilgi ve letisim Teknolojileri (BIT)
destekli ortak yapim girisimlerine yonelik gelecekte yapilacak calismalara yon verme ve bu
alandaki bilgi bosluklarini belirleme konusunda énemli bir katki saglayacagi vurgulanmastir.

Bi¢imveren, (2024) tarafindan gergeklestirilen arastirma, Bilgi ve iletisim teknolojilerine
yapilan yatirimlarin ekonomik biiyiime iizerindeki etkisi, G7 tilkeleri 6rneginde 1990-2010 yillar
arasinda incelenmistir. Panel veri analizi yontemlerinden biri olan PMG (Pooled Mean Group)
yontemi ile uzun ve kisa donemli iligkiler arastirilmigtir. Birim kok testi olarak LLC testi
kullanilmistir. Analiz sonuglarina gore, bilgi ve iletigsim teknolojilerine yapilan yatirimlar ile gayri
safi yurti¢i hasila arasinda uzun dénemde pozitif bir iliski bulunmustur. Ancak, kisa dénemde bu
iliski, Kanada, Amerika ve Japonya gibi belirli iilkelerde negatif olarak ortaya ¢iktig1 tespit
edilmistir.

¢ denetim, organizasyonlarm etkinligini artirmak, riskleri yonetmek ve kurumsal
yonetisim uygulamalarini giiclendirmek i¢in vazgecilmez bir unsurdur. Son yillarda yapilan
akademik c¢aligmalar, i¢ denetim alaninda 6nemli bir doniisiimiin yasandigim gostermektedir.
Yapay zeka, kurumsal siirdiiriilebilirlik ve siirekli denetim gibi kavramlar, i¢ denetim
uygulamalarinin gelecegini sekillendiren baglica trendler olarak ©ne c¢ikmaktadir. Bilgi
teknolojilerinin tiim sektorlerde oldugu gibi i¢ denetimde de giderek daha yayginlagmasiyla
birlikte, denetim siireglerinin otomasyonu ve verimlilik artist kag¢inilmaz hale gelmistir. Bu
sayede hem insan hatasi hem de olasi hilelerin 6nlenmesi hedeflenirken, elde edilen verilerin daha
etkin bir sekilde analiz edilerek yonetim kararlarina katki saglanmasi amaglanmaktadir. ig
denetim uygulamalarina entegre edilen yapay zeka ve diger teknolojiler sayesinde, risklerin daha
dogru bir sekilde tespit edilmesi, siireclerin optimize edilmesi ve denetim kalitesinin artirilmasi
amaglanmaktadir. (Bagdat ve vd., 2024).

3. Tiirkiye’de BT Denetiminin Gelisimi

Bilgi teknolojilerinin hizla gelismesi, kurumlarin is siireclerini dijital platformlara
tagimasini ve bu siireglerin giivenligini saglama gerekliligi tizerinden gelisen BT denetimi, bilgi
sistemlerinin giivenli, etkin ve mevzuata uygun bir sekilde isletilmesini saglamak i¢in son derece
o6nemli bir role sahiptir. Tiirkiye’de BT denetiminin gelisimi, 1980’li yillarda bilgisayar
teknolojilerinin yayginlagmasi ile baslamistir. Bu donemde, kamu kurumlar1 ve biiyiik 6lcekli
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0zel sirketler, bilgi sistemlerini daha etkin yonetmek amaciyla BT denetimlerine ihtiya¢ duymaya
baslamislardir. 1990’11 yillara gelindiginde, BT denetimi kavrami1 daha genis bir kabul goérmiis ve
uygulamalar yayginlasmaya baslamistir (Yurdagiil ve Kahraman, 2014).

2000°’li yillarda, Tiirkiye’de BT denetimi alaninda onemli yasal diizenlemeler ve
standartlar devreye girmistir. Bu donemde, BT denetimlerinin yasal bir ¢ergeveye oturtulmasi
amaciyla cesitli kanunlar ve yonetmelikler ¢ikarilmustir (Arslan ve Ozturan, 2011). 2010’lu
yillarda ise BT denetiminde daha sistematik ve kurumsal bir yap1 benimsenmistir. Bu donemde,
cesitli regiilatif kurumlar ve organizasyonlar, BT denetimlerinin standartlara uygun bir sekilde
gerceklestirilmesi i¢in calismalar yiriitmistiir. Giiniimiizde, Tiirkiye’de BT denetimi, cesitli
sektorlerde yaygin olarak uygulanmakta ve siirekli olarak gelismektedir. Dijital doniisiim ve siber
giivenlik tehditlerinin artmasi, BT denetimlerinin 6nemini daha da artirmistir. Gelecek
perspektiflerinde, BT denetiminin daha ileri teknolojilerle desteklenmesi ve uluslararasi
standartlara uyum saglanmasi hedeflenmektedir (Eroglu ve Cakmak, 2016). Asagida BT
denetiminin mevcut teknolojik gelismelerle birlikte yasadigi gelisimler siralanmistir;

e Yapay zeka ve makine 6grenmesi: BT denetimlerinde yapay zeka ve makine 6grenmesi
teknolojilerinin kullanimi, denetim siireclerinin daha etkin ve verimli hale gelmesini
saglamaktadir.

e Siber giivenligin artirilmasina iliskin yazilimlarin kullanimi: Siber giivenlik tehditlerine
kars1 daha giiclii 6nlemler alinmasi, BT denetimlerinin kapsaminin genisletilmesi ve
derinlestirilmesini gerektirmektedir.

e Uluslararas: standartlar ve is birlikleri: Uluslararas1 standartlara uyum ve global is
birlikleri, Tiirkiye’de BT denetimlerinin diinya standartlarinda yiiriitiilmesini
desteklemektedir.

Tiirkiye’de BT denetiminin gelisimi, yasal diizenlemeler, ulusal ve uluslararasi
standartlar ve kurumsal yapilanmalarla sekillenmistir. Bilgi teknolojilerinin hizla evrildigi
giliniimiizde, BT denetimleri, kurumlarin giivenlik ve etkinliklerini saglamak icin kritik bir unsur
olmaya devam etmektedir. Gelecekte, ileri teknolojilerin entegrasyonu ve uluslararast is birlikleri
ile BT denetimlerinin daha da gelistirilmesi hedeflenmektedir (Saban ve Efeoglu, 2012).

4. Arastirmanin Amaci ve Onemi

Bilgi teknolojileri denetimi, 6zellikle dijitallesmenin hizlandigi giiniimiizde giderek daha
onemli hale gelen bir konu olma ozelligi Tiirkiye gibi hizla biiyiiyen ekonomilerde BT
sistemlerinin giivenligi ve denetimi biiylik onem tasimaktadir. Calismada, Tiirkiye’de BT
denetimi konusunu ele alarak iilkeye Ozgii bir bakis acist sunmayi, Tirkiye’deki yasal
diizenlemeler, kurumlarin BT denetimi konusundaki uygulamalari ve diizenleyici kurumlar
hakkinda detayli bilgi verilmesi amaglanmis 6zellikle Tiirkiye'nin dijital doniisiim siirecinde BT
denetim ihtiyaglarmin ve mevcut durumun ele alinmasi, bu konuyla ilgilenen akademisyen ve
okuyuculara faydali bir igerik sunmay1 amaclamaktadir. Calisma, BT denetimi i¢in ulusal ve
uluslararast diizenlemeler ve standartlar1 ele alarak bu konuda bilgi vermekte Tiirkiye’deki
diizenleyici kurumlarin BT denetimi iizerindeki etkisi ve bu diizenlemelerin islevselligini
incelenmektedir. Aragtirmanin 6nemi dijitallesmenin ve siber giivenlik tehditlerinin arttigi bir
donemde BT denetimlerinin gereklilik haline gelmis olmasindan kaynaklanmaktadir.

5. Yontem

Tiirkiye’de BT denetimi, kamu ve 0zel sektor kuruluslarinda bilgi teknolojilerinin
verimli, giivenli ve kurallara uygun bir sekilde siniflandirilmasini saglamak amacli bir denetim
stirecidir. Bu ¢alismada da iilkemizdeki BT denetiminin genel g¢ergevesi, gelisim siireci, yasal
dayanaklar1 ve mevcut durumuna iligkin bir inceleme yapilmasi amaglanmistir. Bu amag
dogrultusunda caligmada geleneksel derleme metodu tercih edilerek nitel arastirma yontemi
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kullanilmig Tiirkiye’de BT denetimine yonelik mevcut uygulamalar ve politikalarin anlagilmasi
amaciyla veriler dokiiman inceleme yontemiyle elde edilmistir.

6. Tiirkiye’de BT Denetimi i¢cin Mevzuat ve Standartlar

Bu béliimde BT denetimi igin Tiirkiye’de uygulanan mevzuat ve standartlar ayrica
denetimde gorevli regiilatif kurumlar hakkinda bilgi verilmistir.

6.1. Ilgili Kanun ve Yénetmelikler

BT denetimi, kurumlarin bilgi sistemlerinin etkin, giivenli ve mevzuata uygun bir sekilde
calistigini saglamak amaciyla yapilan denetim faaliyetleridir. Tiirkiye’de BT denetimi, cesitli
yasal diizenlemeler ve ulusal/uluslararasi standartlar ¢ergevesinde gercgeklestirilmektedir. Bu
diizenlemeler ve standartlar, bilgi sistemlerinin giivenligini, biitlinligiinii ve etkinligini saglamak
icin bir cerceve sunar. BT denetimi, kurumlarin yasal uyumlulugunu saglamak ve bilgi
varliklarini korumak igin kritik 6neme sahiptir. Bu nedenle, Tiirkiye'deki kurumlarin bu mevzuat
ve standartlara uygun olarak BT denetim siireglerini diizenlemeleri ve siirekli olarak
iyilestirmeleri gerekmektedir (Glirkan, 2013). Asagida uygulanmakta olan mevcut yasal
diizenlemeler siralanmistir;

e Kisisel Verilerin Korunmasi Kanunu (KVKK): Veri giivenligi ve gizliliginin saglanmasi
icin BT denetimlerinin yapilmasi gerektigine isaret etmektedir.

o Kanun No: 6698

o Amag: Kigisel verilerin iglenmesinde bireylerin temel hak ve o6zgiirliiklerini
korumak ve veri igleyenlerin yiikiimliiliiklerini diizenlemek.

e Elektronik imza Kanunu: Elektronik imza kullaniminin giivenligi ve biitiinl{igiiniin
saglanmasi i¢in BT sistemlerinin denetimini isaret etmektedir.

o Kanun No: 5070
o Amag: Elektronik imzanin hukuki ve teknik yonlerini diizenlemek.

e Elektronik Ticaretin Diizenlenmesi Hakkinda Kanun: E-ticaret sistemlerinin giivenligi,
veri biitiinliigii ve giivenilirliginin saglanmasi i¢in denetimler hakkindadir.

o Kanun No: 6563
o Amag: Elektronik ticaret faaliyetlerinin diizenlenmesi.

e Bilgi Giivenligi Yonetim Sistemi (BGYS) Yonetmeligi: BGYS kapsamindaki denetim
siirecleri hakkindadir.

o Diizenleyen: Bilgi Teknolojileri ve iletisim Kurumu (BTK)
o Amag: Bilgi giivenligi yoOnetim sistemlerinin kurulmasi, isletilmesi ve
tyilestirilmesi.
e Bankalarin Bilgi Sistemleri ve Elektronik Bankacilik Hizmetleri Hakkinda Y 6netmelik.
o Kanun No: 31069
o Diizenleyen: Bilgi Teknolojileri ve Iletisim Kurumu (BTK)

o Amag: Bankalarin faaliyetlerinin ifasinda kullandiklar1 bilgi sistemlerinin
yonetimi ile elektronik bankacilik hizmetlerinin sunulmasinda ve bunlara iligkin
risklerin yonetiminde esas almnacak asgari usul ve esaslar ile tesis edilmesi
gereken bilgi sistemleri kontrollerini diizenlemektir.

e Bilgi Sistemleri ve Is Siirecleri Bagimsiz Denetimi Hakkinda Y 6netmelik.
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o Kanun No: 31706
o Diizenleyen: Bankacilik Diizenleme ve Denetleme Kurumu (BDKK)

o Amag: Kurum gozetimi ve denetimi altindaki kuruluglarin bilgi sistemleri ile is
stireclerinin, bu Yonetmelik kapsaminda yetkilendirilmis bagimsiz denetim
kuruluslar tarafindan denetlenmesi ile ilgili usul ve esaslar1 diizenlemektir.

e Bilgi Aligverisi Kuruluslar1 ile Risk Merkezinin Bilgi Sistemleri Yonetimine ve
Denetimine Iligkin Teblig

o Kanun No: 31573
o Diizenleyen: Bankacilik Diizenleme ve Denetleme Kurumu (BDKK)

o Amag: Risk Merkezi ve bilgi aligverisi kuruluslarinin faaliyetlerinin ifasinda
kullandiklar1 bilgi sistemleri yonetiminde ve denetiminde esas alinacak asgari
usul ve esaslar1 diizenlemektir.

e Bilgi Sistemleri ve Is Siiregleri Bagimsiz Denetimine iliskin Rapor Hakkinda Teblig
o Kanun No: 31789
o Diizenleyen: Bankacilik Diizenleme ve Denetleme Kurumu (BDKK)

o Amag: Bilgi Sistemleri ve Is Siiregleri Bagimsiz Denetimi Hakkinda Y6netmelik
kapsaminda hazirlanacak olan bagimsiz denetim raporunun igerik ve sekline
iligkin usul ve esaslar1 belirlemektir.

e  Araci Kurumlarda Uygulanacak I¢ Denetim Sistemine Iliskin Esaslar Hakkinda Teblig
o Kanun No: 25168
o Diizenleyen: Sermaye Piyasasi Kurulu (SPK)

o Amag: Araci kurumlarin karsilastiklart risklerin izlenmesini ve kontroliinii
saglamak tizere kuracaklari i¢ denetim sistemlerine iligkin esas ve usulleri
diizenlemektir.

¢ Bilisim Sistemleri Denetim Rehberi
o Diizenleyen: Sayistay

o Amag: Bilgi Sistemi denetimlerinde, temel olarak, Bilgi Sistemlerinin
giivenliginin, performansinin ve uygunlugunun degerlendirmesi amaglanir.

e  Giimriik Islemlerini Kolaylastirma Y&netmeligi Kapsaminda fhracatgi Firmalarin Lisans
Almasinda ISO27001 Zorunlulugu Y 6netmeligi

o Kanun No: 29006
o Diizenleyen: Giimriik Ticaret Bakanlig

o Amag: Ozel bir giimriik statiisiiniin getirilmesi ve bu statiiniin gerektirdigi
kosullar, bagvuru siirecleri, faydalar1 ve bu faydalardan yararlanma kosullarimin
belirlenmesi amacini tagimaktadir.

e Lisans Sahiplerine Tiirk Akreditasyon Kurumu’ndan (TURKAK) Akredite Bir
Belgelendirme Kurulusundan ISO27001 Belgeli Olma Zorunlulugu

o Kanun No: 29217

o Diizenleyen: Enerji Piyasasi Diizenleme Kurumu (EPDK)
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o Amag: Elektrik piyasasinda faaliyet gdsteren tiim kuruluslarin bilgi giivenligini
saglamak ve boylece tiiketici giivenini artirmaktir.

e Yeni Nesil OKC'lere Ait OKC TSM Merkezlerinin Bilgi Sistemleri Denetimi Adimlar1
Teknik Kilavuzu

o Diizenleyen: Gelir Idaresi Bagkanlig

o Amag: yeni nesil ddeme kaydedici cihazlara ait OKC TSM Merkezleri’nin
kurulmasi, isletilmesi, yonetimi ve denetimine iliskin usul ve esaslar1 ve kapsama
dahil olanlarin bu kilavuzda belirtilen hususlardaki sorumluluklarint
diizenlemektir.

e IDKK Kamu BT Denetimi Rehberi
o Diizenleyen: I¢ Denetim Koordinasyon Kurulu

o Amag: Kamu kurum ve kuruluslarinda bilgi teknolojileri (BT) sistemlerinin etkili
ve giivenli bir sekilde yonetilmesi amaciyla hazirlanmig kapsamli bir
dokiimandir. Bu rehber, i¢ denetim birimlerine BT denetimleri konusunda yol
gostererek, kamu kurumlarinin BT altyapilarinin risklere kars1 korunmasina ve
verimliliginin artirilmasina katki saglar.

e Odeme ve Menkul Kiymet Mutabakat Sistemlerinde Kullamilan Bilgi Sistemleri
Hakkinda Teblig

o Kanun No: 6493
o Diizenleyen: Tiirkiye Cumhuriyeti Merkez Bankasi

o Amag: Teblig, 6deme ve menkul kiymet mutabakat sistemlerinde faaliyet
gosteren tiim kuruluslart kapsamaktadir. Bu kuruluslar arasinda bankalar,
elektronik para kuruluslari ve diger 6deme hizmetleri saglayicilart yer
almaktadir. Tebligin temel amaci, 6deme sistemlerinin kesintisiz ¢aligmasini
saglamak, sistemlere yonelik riskleri en aza indirmek ve boylece finansal istikrari
korumaktir

e Bilgi ve lletisim Giivenligi Rehberi
o Diizenleyen: Cumhurbaskanligi Dijital Dontistim Ofisi

o Amag: kamu kurumlar1 ve kritik altyap1 hizmetleri sunan isletmelerin bilgi ve
iletisim sistemlerinin giivenligini saglamak, siber saldirilara karsi direnci
artirmak ve boylece iilkenin milli giivenligini korumaktir.

6.2. Ulusal ve Uluslararasi Standartlar

Objektif ve kabul edilebilirligi yiliksek bir denetim raporu elde etmek i¢in BT denetgisinin
denetimi BT denetim standartlarina gore yapmasi gerekir. BT standartlari, sirket yoneticilerine ve
BT birimlerinin ¢alisanlarina yol gosterir ve BT denetgilerinin denetim hedefleriyle tutarli
denetim programlar1 hazirlamasina yardimci olur. Bu sayede denetimin sundugu makul
giivencenin siirekliliginin saglanmast ve denetgilerin siirekli gelisme ve uyum saglama
kapasitesinin gelistirilmesi amaglanmaktadir. Ayrica uluslararasi platformda calisan bir BT
denetim yoOntemi olusturulmaktadir. Genel olarak BT denetiminin teknolojik gelisimi ile
denetlenen alan birbirinden farkli degildir. Ortak bir BT kontrol ¢ergevesi, standardi ve
kilavuzunun olusturulmasini kolaylastirmaktadir. Oyle ki giiniimiizde ISO 27001 denetimleri s6z
konusu oldugunda diinya ¢apinda her yerde kapsam ayni ve sonuglar karsilastirilabilmektedir
(Hacistileymanoglu, 2010). Uluslararasi kuruluglar baglangicta BT denetimini kismen ele almig
ancak BT alaninda yasanan skandallar ve olaylar sonrasinda BT denetiminin kapsaml bir sekilde
ele alinmasi ve kapsamli raporlar hazirlanmasi gerektigine karar vermiglerdir. Ancak bu
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calismalar ilgili kurulusun ve gelistirildigi tilkenin sorunu nasil ele aldigina dayali oldugundan,
bazi calismalar bir semsiye alan olustururken bazilar1 bilgi giivenligi gibi alt boliimlere
odaklanmaktadir. Bu nedenle ¢esitli referanslar, standartlar ve yonergeler ortaya ¢ikmistir. Bu
kapsamda COBIT, ISO/IEC 27000 serisi standartlar ve ITIL; BT standartlar1 ve gergeveleri
dahilinde tutulmaktadir (Gok, 2015).

Yabancr literatiirde “Bilgi ve Ilgili Teknolojilere Yonelik Kontrol Hedefleri” anlamina
gelen ve COBIT olarak kisaltilan gerceve, ililkemizde 2001 krizi ve bu kriz sirasinda yasanan
bankacilik suglarmdan sonra yaygin olarak kullanilan bir referans gergevesidir. ilk kez 1996°da
yayinlanmistir ve o zamandan beri gelisen teknolojiye ayak uyduracak sekilde giincellenmistir.
COBIT 2019 versiyonu bugiin gecerlidir. Kurumsal bilgisayar sistemleri ve teknolojilerinin
yonetiminden faydalanmak amaciyla i¢ ve dis denetgilere yonelik bir BT denetimi olarak
olusturulmustur. Ayni zamanda, i¢ kontrol prosediirleri ve BT ile ilgili kuruluslarin denetimi
konusunda da rehberlik saglamaktadir. COBIT, kurumsal BT ydnetimi ve 6zellikle yonetisime
vurgu yaparak i¢ kontrol sistemlerinin anlasilmasi ve degerlendirilmesinde de imkan vermektedir
(Erhan, 2009). Ancak COBIT'in gérevinin sirketin yonetim sistemini tiim organizasyona tagimak
oldugu diisiiniilmemelidir. Alaninda i¢ denetcileri temsil eden Tiirkiye i¢ Denetciler Enstitiisii
tarafindan {ilkemizde temsil edilen Amerikan I¢ Denetgiler Enstitiisii'niin bilgi teknolojileri
denetimine yeterince odaklanamamasi, ISACA'nin kurulmasini zorunlu kilmistir. Bu nedenle
1967 yilinda ilk BT denetgilerinin daha profesyonel bir yapiya kavusma arzusuyla kurduklari
Elektronik Bilgisayar Denetcileri Dernegi'nin yeniden diizenlenmesiyle kurulmustur. ISACA, BT
denetimi alaninda bir semsiye kurulus olarak hareket etmektedir.

COBIT reformu, ISACA’nin bir pargast olan Bilgi Teknolojileri Yonetim Enstitiisti19
tarafindan uygulanmaktadir. Bu organizasyon, ISACA’dan farkli olarak yonetim siireglerine ve
arastirmaya odaklanmaktadir. COBIT, i¢ ve dis denetgilere mesleki denetimlerinde rehberlik
etmeyi ve rehberlik etmeyi amaglamaktadir. Sirketlerde BT sektoriiniin 6neminin artmasi ve
gelisim hizinin artmasi sonucunda COBIT, kontrol ve yonetim konularina odaklanmaya baglamis
ve gliniimiizde saf kontrol rehberliginden, BT yo6netimi bashgini da ekleyerek kapsamli bir
anlayisa gecmistir. COBIT’in amaci, grup yapisinin bilgi ve ilgili teknolojilerinin kapsaml
yonetimini ve idaresini kapsamaktadir. Amag¢, kurumun yapisiyla uyumlu ve hedeflerini
destekleyecek sekilde teknoloji ve bilgi siireclerinin entegrasyonunu saglamaktir (Ozcan Bilgin,
2016). Bu nedenle COBIT’in ¢aligma kapsami1 yalnizca BT departmanini degil diger birimleri de
kapsamaktadir. Diinyanin dijital doniisiimii ve buna eslik eden teknolojinin gerekliligi karsisinda
kurumlarin yonetisim yapilarmi ve {ist yonetim bakis acilarmi degistirmeleri zorunlu hale
gelmektedir. Gegmiste iist yonetim, BT konularini ve departmanlarini teknik bir alan olarak
degerlendirip bunlarla ilgili kararlarda inisiyatif almaktan kaginirken, bugiin st yonetimin bu
konulara aktif olarak dahil olmasi kaginilmaz hale gelmektedir.

Finansal piyasalarin kiiresellesmesiyle birlikte, muhasebe ve denetim uygulamalarinin da
uluslararast bir g¢erceveye oturtulmasi gerekliligi ortaya ¢ikmistir. Bu ihtiyaci karsilamak
amaciyla kurulan Uluslararast Muhasebeciler Federasyonu (IFAC), Uluslararasi Denetim
Standartlar1 (ISA) aracilifiyla diinya genelinde kabul goéren ortak bir dil olusturmustur.1977
yilinda, Miinih’te kurulan IFAC muhasebecilik mesleginin gelisiminin yani1 sira muhasebe ve
denetim alaninda diinya genelinde kabul goren ortak standartlar olusturmayi amaglamistir. Bu
standartlar, Uluslararas1 Muhasebeciler Federasyonu (IFAC) biinyesindeki Uluslararas1 Denetim
ve Glivence Standartlar1 Kurulu (IAASB) tarafindan belirlenir. (Zencirkiran, 2015).

IAASB, 1978 yilinda “Uluslararast Denetim Uygulamalari Komitesi” (IAPC) adiyla
kurulmus, 2002 yilinda yeniden yapilandirilarak ismini degistirmistir. IAASBmin temel amaci,
kamu ve 6zel sektor i¢in diinya capinda gecerli olacak, denetim ve gilivence hizmetlerine iliskin
standartlar belirlemek ve bu sayede finansal raporlamanin giivenilirligini ve seffafligim
artirmaktir. Bu amagla gelistirdigi ve yayimladig1 Uluslararas1 Denetim Standartlar1 (ISA), diinya
genelinde bircok iilke tarafindan kabul edilmekte ve uygulanmaktadir. ISA standartlari, finansal
tablolarin bagimsiz denetimiyle ilgili genis bir yelpazede konuyu kapsar. Bu standartlar,
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denetgilerin uymas1 gereken mesleki sorumluluklari, denetim siirecinin asamalari, risk
degerlendirmesi, kanit toplama ve degerlendirme, raporlama gibi konularda detayli aciklamalar
igerir. IFAC ve IAASB, diinya genelinde muhasebe ve denetim uygulamalarinin tutarliligini
saglamak ve finansal raporlamanin giivenilirligini artirmak amaciyla dnemli bir role sahiptir.
IAASB tarafindan gelistirilen ISA standartlari, bu ama¢ dogrultusunda uluslararasi kabul géren
bir ¢ergeve sunmaktadir. (Zencirkiran, 2015).

Bu standartlar arasinda, bilgi sistemleri denetimi ile yakindan ilgili olan ISA 300, ISA
315, ISA 330 ve ISA 402 numarali standartlar bulunmaktadir. Bu standartlar, finansal tablolarin
hazirlanmasinda ve sunulmasinda énemli bir rol oynayan bilgi sistemlerinin, denetim siireglerinde
kapsamli bir sekilde degerlendirilmesi gerektigini vurgulamaktadir. ISA 300 (Planning an Audit
of FinancialStatements), finansal tablolarin denetiminden 6nce bir denetginin ¢aligma planini
belirleyen bir Uluslararast Denetim Standardidir (ISA). Bu standart, tekrarlayan denetimlere
dayanmaktadir. ISA 315 (Identifying and Assessingthe Risks of Material Misstatement Through
Understanding the Entity andIts Environment) denet¢inin kurulusun i¢ kontrolii de dahil olmak
izere kurulusu ve gevresini anlama, 6nemli yanlis beyan risklerini belirleme ve degerlendirme
konusundaki sorumluluklarina odaklanan bir Uluslararast Denetim Standardidir. ISA 330 (The
Auditor’s Responses toAssessed Risks) denetleyicilerin kontrol testleri ve esash prosediirlerin
stirdiiriilmesini gerektirir. Genel BT kontrollerinin etkinliginin degerlendirilmesi kavramina
deginilmektedir. ISA 402 (Audit Considerations Relating to AnEntity Using A Service
Organization) Denetgilere miisterilerinin bagka bir kurulusun hizmetlerini kullandigi durumlarda
rehberlik saglayan bir Uluslararasi Denetim Standardidir. Bu hizmetler miisterinin finansal
tablolarmi1 6nemli Olglide etkileyebilir ve bu nedenle denetginin riskleri etkili bir sekilde
degerlendirmek ve ele almak icin hizmet kurulusu i¢indeki kontrolleri ve siirecleri anlamasi
gerekir. (Kpmg, 2017)

Denetim standartlari, bir isin, 6zellikle de finansal veya operasyonel siireglerin, belirli bir
kalite seviyesine ulastiginin gostergesi olan, dnceden belirlenmis kurallar, ilkeler ve prosediirler
biitiiniidiir. Bu standartlar, hem denetimi gerceklestiren kisinin sahip olmasi gereken bilgi ve
becerileri, hem de denetim siirecinin baglangicindan sonlanmasina kadar her asamasinda
izlenmesi gereken adimlar1 kapsar. Bu alanda diinya genelinde faaliyet gosteren en biiyiik meslek
orgiitii olan Uluslararasi ¢ Denetciler Enstitiisii (IIA), i¢ denetim profesyonellerine rehberlik eden
kapsaml1 bir ¢erceve sunmaktadir. (Tufan ve Goriin, 2013)

Uluslararas1 I¢ Denetgiler Enstitiisii (IIA), diinya genelinde i¢ denetim mesleginin en
biiyliik ve saygin orgiitlerinden biridir. 165 iilkede faaliyet gosteren IIA, 170.000'den fazla
tiyesiyle i¢ denetgilere yonelik kapsamli hizmetler sunmaktadir. (Kologlu, 2023). Kurulus
tarafindan belirlenen ve siirekli giincellenen standartlar, i¢ denetim faaliyetlerinin temel dayanak
noktasidir. Bu standartlar, i¢ denetim siire¢lerinin kalitesini ve glivenilirligini saglamak amaciyla
belirlenmis, ilke temelli ve uyulmasi zorunlu kurallardir. IIA, diinya genelindeki i¢ denetcilere
kapsamli bir destek saglayan 6nemli bir kurulustur. ITA, sadece bir meslek 6rgiitii olmaktan ote,
i¢ denetcilere yonelik bir platform, kaynak merkezi ve profesyonel gelisim agini bir araya getirir.
(The Institute of Internal Auditors, 2024).

Uluslararasi i¢ Denetciler Enstitiisii (IIA) tarafindan belirlenen standartlar, i¢ denetim
faaliyetlerinin temelini olusturan ve bu faaliyetlerin kalitesini, giivenilirligini ve tutarliligini
saglayan bir ¢er¢evedir. Bu standartlar, iki ana baglik altinda incelenebilir: Nitelik standartlari, ig
denetim faaliyetini yiiriiten kurumlarmn ve kisilerin sahip olmas1 gereken 6zelliklerle ilgilidir. Bu
standartlar, i¢ denetim faaliyetinin bagimsizligi, objektifligi, yeterlilik ve etik ilkeler gibi temel
unsurlarini belirler. Performans standartlari ise i¢ denetim faaliyetinin nasil yiiriitiilecegi, hangi
yontemlerin kullanilacagi ve sonuglarin nasil degerlendirilecegi gibi konular1 kapsar. Bu
standartlar, i¢ denetim faaliyetinin planlanmasi, yiiriitiilmesi ve raporlanmasi gibi asamalarinda
izlenmesi gereken adimlar1 belirler. (Tiirkiye I¢ Denetim Enstitiisii, 2024)
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Glinlimiizde, deger yaratan, piyasa kosullarinda rekabetci kalabilmek isteyen ve
kurumlarimi etkin ve verimli bir sekilde yonetmek isteyen her yonetim i¢in BT kararlarinda
inisiyatif almak vazge¢ilmez hale gelmistir. Bu dogrultuda BT yoOnetimi kavrami yiikselise
gecmistir. Gartner’in (2003) BT yoneticilerinin Onceliklerine iliskin arastirmasinda, “BT
yoOnetimini iyilestirme” terimi, literatiirde BT yOnetiminin 6nemini vurgulamistir (Akt. O’Leary,
2009). Ama kavramsal olarak akademiye ve profesyonel hayata girisi daha da ileri gitmektedir.
BT yonetimi, 1990’1arin sonlarinda Hawaii Uluslararasi Sistem Bilimi Konferansi'nda kavramsal
bir ¢ergceveye oturtulmustur. Boylece yonetisim; “Yonetim kurulunun, iist yonetimin ve BT
yonetiminin, bir BT stratejisinin olusturulmasini ve uygulanmasini denetlemek ve boylece is ve
bilgi teknolojisinin entegrasyonunu saglamak icin gereken organizasyonel kapasitesi” olarak
tamimlanmaktadir. Olumlu gelismeye ragmen, BT yonetimi caligmalar1 yillardir sadece BT
alaninda faaliyet gosterenler arasinda konusulmaktadir. Bunun nedeni; sanayide yapilan
yatirimlar ve alinan kararlar kurumsal yapiya dogrudan fayda saglarken, bilisim sektoriinde alinan
kararlarin ve yatirimlarm getirileri genellikle is birimleri araciligiyla aktarilmasidir. Ornegin
kisinin kendi yazilim gelistirme projesinde kullandig1 teknoloji giincellense ve yazilimda ek
yetenekler goriilse bile, son kullanici is birimi tarafindan yapilmadigi siirece o projenin veya
faaliyetin ger¢ek degerinin ortaya ¢ikmayacagi distiniilmektedir (Kesik, 2005). Ancak diger
taraftan BT’ nin dogrudan is biriminden gelen girdilere gore hareket etmesi de kaginilmazdir. Bu
nedenle Bilgi Teknolojileri Yonetimi (BTY), yalmizca BT ile ilgili alanin 6tesine gegerek
kurumlarin tiim is birimleri i¢in deger yaratan bir zorunluluk olarak karsimiza ¢ikmaktadir.
BTY ’nin taniminda is birimleri ile BT birimleri arasindaki uyumdan bahsedilmektedir. Bu uyum,
i stratejileri ve BT stratejilerinin is yapisi, is stratejisi ve BT stratejileri agisindan uyumlu ve
entegre olmasi gerektigi anlamina gelmektedir.

Literatiirde bu uyarlamay1 kapsayan gesitli modeller bulunmaktadir. Bunlardan ilki,
Venkatraman ve vd. (1993) tarafindan gelistirilen, iy ve BT stratejileri arasindaki iliskiye
odaklanan Stratejik Hizalama Modeli’dir. Bu modelin iki boliimii vardir ve bunlar: stratejik uyum
ve operasyonel entegrasyondur. Stratejik yonelim, BT yonetiminin dig alan ve i¢ alan olmak iizere
iki alana sahip oldugunu belirtir. Harici alan adi; sirketin teknoloji ve egitim kurumunda
uygulanmasi agisindan piyasada kendisini nerede gordiigii ve gérmek istedigine odaklanirken, i¢
alan bir egitim kurumunda BT yap1 ve organizasyonunun nasil diizenlenmesi ve yonetilmesi
gerektigine odaklanmaktadir. Modelin fonksiyonel entegrasyon katmaninda iki 6nemli alan
bulunmaktadir. Bunlar; stratejik ve operasyonel entegrasyondur. Stratejik entegrasyon, is ve BT
stratejilerinin uyumlu ve karsilikli destekleyici olmasini gerektirir, bu da kurulusa stratejik bir
avantaj saglar. Fonksiyonel entegrasyon ise bir organizasyon igerisinde isletme ile BT arasinda
stirecler ve yapilar olusturmaya odaklanmaktadir (Giirkan, 2013).

6.3. Regiilatif Kurumlar ve Gorevleri

BT denetimi, kurumlarin bilgi sistemlerinin giivenli, etkin ve mevzuata uygun bir sekilde
calismasimi saglamak amaciyla yapilmaktadir. Tiirkiye’de BT denetimini diizenleyen ve
denetleyen cesitli regiilatif kurumlar bulunmaktadir ve bu kurumlar, BT denetiminin yasal
cergevesini belirler, uygulama rehberleri sunar ve denetimlerin uygun sekilde yapilmasini saglar
(Komiirciiler ve Ozgag, 2015). Asagida Tiirkiye’de BT denetimi igin gérevli regiilatif kurumlar
ve bu kurumlarin gérevleri agiklanmistir (Yorgancioglu ve Demircan, 2023);

e Bilgi Teknolojileri ve Iletisim Kurumu (BTK):

o Diizenleyici gorev: Tirkiye'deki telekomiinikasyon ve bilgi teknolojileri
sektorlerini diizenlemek ve denetlemek.
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o Denetim ve yaptinnmlar: Bilgi glivenligi yonetim sistemleri (BGYS) ve diger BT
standartlarina uyum denetimleri gerceklestirmek. Uyumsuzluk durumunda
yaptirimlar uygulamak.

o Mevzuat gelistirme: BT ve iletisim sektorlerinde gerekli mevzuat ve
diizenlemeleri olusturmak ve giincellemek.

o Bilgilendirme ve egitim: Sektor ¢alisanlarina ve halka yonelik bilgilendirme ve
egitim faaliyetleri diizenlemek.

e Kisisel Verileri Koruma Kurumu (KVKK):

o Veri koruma kanunu uygulamasi: 6698 sayili Kigisel Verilerin Korunmasi
Kanunu’nun uygulanmasini denetlemek ve kisisel verilerin korunmasini
saglamak.

o Denetim ve yaptirimlar: Kisisel verilerin islenmesi ve korunmasi ile ilgili
denetimler gerceklestirmek, ihlaller durumunda cezai yaptinmlar uygulamak.

o Rehberlik ve destek: Kurumlara ve bireylere kisisel veri koruma konusunda
rehberlik ve danismanlik hizmetleri sunmak.

e Bankacilik Diizenleme ve Denetleme Kurumu (BDDK):

o Finansal denetim: Bankalarin ve diger finansal kuruluslarin BT sistemlerinin
giivenligini ve etkinligini denetlemek.

o Mevzuat ve diizenleme: Bankacilik sektoriinde BT denetimi ile ilgili
diizenlemeleri olugturmak ve giincellemek.

o Risk yonetimi: Finansal sektérdeki BT risklerini yonetmek ve kontrol etmek i¢in
gerekli tedbirleri almak.

e Sermaye Piyasasi Kurulu (SPK):

o Sermaye piyasasi denetimi: Sermaye piyasasi kurumlarimin BT sistemlerinin
giivenligini ve biitiinliigiinii denetlemek.

o Diizenleyici gorev: Sermaye piyasast ile ilgili BT mevzuat ve diizenlemelerini
olusturmak ve uygulamak.

o Seffaflik ve raporlama: Kurumlarin BT sistemleri ile ilgili seffaflik ve raporlama
gereksinimlerini belirlemek ve denetlemek.

e Mali Suglar1 Arastirma Kurulu (MASAK):

o Kara para aklama ile miicadele: Finansal kuruluslarin BT sistemlerini kullanarak
kara para aklama faaliyetlerini tespit etmek ve dnlemek.

o Denetim ve inceleme: Siipheli islemlerle ilgili BT sistemlerini incelemek ve
denetlemek.

o Egitim ve bilgilendirme: Finansal kuruluslara BT sistemlerinin giivenli kullanimi
ve denetimi konusunda egitim ve bilgilendirme saglamak.

e Kamu Gozetimi, Muhasebe ve Denetim Standartlari Kurumu (KGK):

o Denetim standartlari: BT denetimi ile ilgili muhasebe ve denetim standartlarin
belirlemek.

o Denetim Kuruluslarinin yetkilendirilmesi: BT denetimi yapacak denetim
kuruluslari yetkilendirmek ve denetim faaliyetlerini izlemek.
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o Egitim ve sertifikasyon: BT denetimi alaninda faaliyet gosteren denetgilerin
egitim ve sertifikasyon siireglerini yonetmek.

e Bilgi Giivenligi Dernegi (BGD)

o Bilgi giivenligi standartlari: Bilgi gilivenligi standartlarinin belirlenmesi ve
yayginlagtirilmasi.

o Egitim ve bilgilendirme: Bilgi giivenligi ve BT denetimi konularinda egitim
programlar1 diizenlemek.

o Farkindalik artirma: Toplumda bilgi gilivenligi farkindaligim artirmak igin
calismalar yapmak.

Tiirkiye’de BT denetimi i¢in gorevli regiilatif kurumlar, bilgi sistemlerinin giivenli, etkin
ve mevzuata uygun bir sekilde isletilmesini saglamak igin olduk¢a onemlidir. Bu kurumlar,
mevzuat ve standartlarin belirlenmesi, denetimlerin gerceklestirilmesi ve egitim faaliyetleri ile
BT denetimi alaninda kapsamli bir diizenleme ve denetim mekanizmasi olusturmustur. BT
denetimi alanindaki siirekli gelisim ve iyilestirme ¢alismalar1, Tiirkiye’nin bilgi giivenligi ve BT
sistemlerinin etkinligi konusunda uluslararast standartlara uyum saglamasina yardimci
olmaktadir (Menderes Altin, 2022).

7. Tiirkiye’de BT Denetiminin Mevcut Durumu

Dijitallesme ve bilisim teknolojileri, bilgi/enformasyon c¢agi olan 20. yilizyilin ikinci
yarisindan sonra hizla gelismeye ve hayatimizi etkilemeye baglamigtir. Giiniimiizde bilisim
teknolojilerinin muazzam derecede gelismesi ve ayni zamanda internet kullaniminin biiyiik
oranda artmasi nedeniyle teknolojideki yeniliklerin kiiresel diinya tizerindeki etkisi her gegen giin
artmaktadir. (Tung¢ ve vd., 2017) Dijital ¢agda hem kisisel hem de profesyonel ortamlarda
teknolojinin kullanimi her yerde mevcuttur. Teknoloji hizla ilerlemeye devam ederken, bilgi
sistemlerinin giivenliginin ve biitiinliigiiniin saglanmasi her seyden dnemli hale gelmistir. Iste bu
noktada BT denetimi gok dnemli bir rol oynamaktadir. BT denetimi, potansiyel riskleri belirlemek
ve diizenleyici standartlara uygunlugu saglamak i¢in bir kurulusun teknoloji altyapisinin
degerlendirilmesini igermektedir. Tiirkiye’de BT denetimi alani, yillar i¢inde iilkenin teknolojiye
artan bagimliliginin bir yansimasi olarak 6énemli 6l¢iide gelismistir (Ak¢akanat ve vd., 2021).

Tiirkiye’de BT denetiminin ge¢cmisi, iilkenin ¢esitli sektorlerde teknolojiyi benimsemeye
basladigi 2000’li yillarin baslarina kadar uzanmaktadir. Isletmeler ve devlet kurumlari
faaliyetlerini dijitallestirmeye bagladikca BT denetim profesyonellerine olan ihtiyag
belirginlesmistir. Tirk hiikiimeti, bilgi sistemlerinin glivenligini saglamak i¢in cesitli
diizenlemeler ve yonergeler sunarak, BT denetiminin daha genis denetim alanmi iginde
uzmanlagmis bir alan olarak yerlesmesine yol agmistir (Ashyiiksek, 2016). Tiirkiye'de BT
denetiminin etkisi ¢ok derin olmus ve kuruluslarin bilgi sistemlerini yonetme ve giivenlik altina
alma bicimlerini etkilemistir. BT denetimi, giivenlik agiklarin1 belirlemeye, riskleri
degerlendirmeye ve hassas verileri siber tehditlerden korumak i¢in iyilestirici eylemler 6nermeye
yardimc1 olmaktadir ve kuruluslar, diizenli denetimler yaparak potansiyel giivenlik ihlallerini
tespit edip Onleyebilmekte, itibarlarin1 ve mali ¢ikarlarin1 koruyabilmektedirler. Ayrica BT
denetimi, kuruluslarin GDPR ve yerel veri koruma yasalar1 gibi diizenleyici gereksinimlere
uymasina yardimci olarak uyumsuzluk cezasi riskini azaltmaktadir (Gok, 2015).

Giliniimiizde kamu kurum ve kuruluslariin islem sayilar1 ve sahip olduklar bilgi miktar
hizla artarken, daha hizli islem ve karar alma beklentileri ve baskilart da artirmaktadir. Bu durum
sirketin hedeflerine ulasmasinda sirkete adini veren bilginin edinilmesi ve yonetilmesinin dnemini
artirmistir. YOneticilerin kurulus ve kaynaklari hakkinda karar vermek i¢in ihtiya¢ duydugu temel
sey, kaynaklar ve siirecler hakkinda dogru ve zamaninda bilgi verilmesidir. YOnetimsel
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fonksiyonlar i¢in gerekli bilgilerin giivenilir, dogru ve zamaninda elde edilmesi ve yonetilmesi
icin kurumun tiim fonksiyon, birim ve bireylerini kapsayan, yonetsel gérev ve sorumluluklarin en
verimli sekilde yerine getirilmesini amaglayan dinamik sistemler gelistirilmektedir
(Haciriistemoglu, 2009). Yoneticilerin ihtiya¢ duydugu bilgilerin en iyi sekilde elde edilmesi,
islenmesi, organize edilmesi ve uyarlanmasi i¢in tasarlanan sistemlere yonetim bilgi sistemleri
(MIS) ad1 verilmektedir. Firmalarin oncelikli olarak finansal yonetim ve muhasebe alanlarinda
kullandig1 bilgi sistemleri, 19901 yillarda donanim ve yazilimlarin gesitlenip gelismesiyle
birlikte finansal alan disindan da ydnetim destegi sunmaya baslamistir. Ote yandan internet
teknolojilerinin kiiresel capta yayginlasmasi ve iletisim altyapilarinin gelismesi, bilgi yonetimini
sirketler i¢in 6nemli bir rekabet avantaji unsuru haline getirmistir. Bu baglamda bilgi yonetimine
yonelik gelistirilen uzman sistemlerin bir kismi teknolojik yenilikler kullamilarak stratejik
stirecleri destekleyen yonetim bilgi sistemlerine doniistiiriilmiistiir.

Devlet kurumlar1 bilgi yonetimi ve bilgi sistemleri konusunda 6zel sektoriin gerisinde
kalmigtir. Ancak gelismis tilke uygulamalari incelendiginde, kamu sektorii yonetim bilgi
sistemlerinin degisen bir kamu yonetimi modeli ¢ergevesinde olusturuldugu veya insa edilmekte
oldugu goriilmektedir. Tiirkiye'deki kamu kurumlarma baktigimizda teknolojiye yatirim
yapildigini, bilisim araglarmin kaynak olarak kabul edildigini ancak bilginin iretildigi ve
kullanildigz siireglerin genellikle goz ardi edildigi de goriilmektedir. Bilgi yonetiminin dnemli bir
pargasi olarak kabul edilen bilgi paylasimi orgiit kiilttiriiyle yakindan iliskilidir (Giivemli ve vd.,
2016). Kamu kurumlarinda uzun yillardir uygulanan geleneksel yonetim anlayist ve bunun dogal
sonucu olan resmi iletisim uygulamalart bilgi paylasiminin oniindeki en 6nemli engellerdir.
Ancak etkin kurumsal bilgi akisi, birimler arasinda koordinasyon ve is birligi gerektiren,
etkilesimli bir iliski gerektiren bir yonetim yapisi ile miimkiindiir. Geleneksel yonetim modelinin
bir sonucu olarak devlet kurumlar1 degisimlere uyum saglamakta zorlanmaktadir. Bu baglamda
amag ve hedeflerin ve kurumsal politikalarin degisen kosullara gére tamimlanmasi, periyodik
olarak veya ihtiya¢ duyuldukg¢a revize edilmesi ve kurumsal yapilarin yeniden yapilandirilmasi
onemlidir (Memisoglu, 2007).

Tartisma ve Sonug

Bilgi teknolojileri denetimi, bilgi teknolojilerinin kullanildig1 birimlerde, standartlar ve
yonetmelikler dahilinde uzmanlar tarafindan yapilan denetleme siirecidir. Bu siireg, bir bilgi
sisteminin etkinligini, verimliligini, varliklarin korunmasini ve veri biitiinligiini saglayip
saglamadigini belirlemeyi hedeflemektedir. Denetim siireci, bilgi teknolojileri denetgisi olarak
bilinen uzmanlar tarafindan yiiriitiillmektedir. Bu denetgiler, bilgisayar sistemlerini test eden,
denetim tekniklerini gelistiren ve bilgi teknolojileri konularinda uzmanlasan kisilerdir. Bilgi
teknolojileri denetgileri i¢c denetim ekibinin bir pargasi olarak veya bagimsiz dis denetci olarak
gorev yaparlar. Ancak, teknolojinin gelismesi ve kullaniminin artmasiyla, bu alanda uzmanlasmig
kisilere artan bir ihtiya¢ bulunmaktadir. Bu uzmanlar, bilgi teknolojileri konularinda yeterli
deneyime ve bilgiye sahiptirler ve denetim siirecinde gerekli olan kanitlar1 toplayarak rapor
hazirlarlar. Denetgiler, raporda tespit ettikleri sorunlarin nedenlerini, etkilerini ve ¢oziim
oOnerilerini detayli bir sekilde belirtmelidirler.

Gelisen teknolojilerin etkileri, teknolojiye bagli riskler ve BT denetim anlayiglar
degismekle birlikte ayn1 zamanda son 10 yilda i¢ denetim aragtirmalarinda literatiirde de dnemli
degisiklikler meydana gelmistir. Giines ve Kizildeniz’e (2013) gére BT denetiminde karsilagilan
cesitli problemler mevcuttur. Ozellikle 20. yiizy1lda denetim sektérii; yatirimeilari bilgilendirmek,
toplumu ve halkin ¢ikarlarini korumak amaciyla yaptigi caligmalara yonelik standartlar ve yasal
diizenlemelere bir hassasiyet gdstermis olup, bu alanda bilgi teknolojilerinin yerlesik standartlara
ve yasal diizenlemelere entegrasyonu ve idari incelemelerde ise bir géz ardi s6z konusu olmustur.
Bu baglamda iilkemizdeki denetim doniisiimiiniin tam anlamiyla saglanmasi i¢in cesitli
gelistirmelerin, ig ittihatlar noktasinda da saglanmasi gerektigi aciktir. Steinbart ve vd. (2012) bu
anlamda o6rnek teskil edebilecek diizeyde bilgi giivenliginin saglanmasinda i¢ muhasebenin
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roliinii tartisan agiklayici bir model gelistirmislerdir. Henderson ve vd. (2013) da BT deki i¢
bilginin etkilerini arastirmis ve BT sorunlari1 ve kontrollerinin, i¢ denet¢ilerin bilgi diizeyi ve i¢
denetim siirecini uygulama yetenekleriyle 6nemli 6l¢iide iliskili oldugunu bulmuslardir. Bu
sonug, i¢ denetgilerin, bir kurulusun bilgi teknolojisi altyapisini, giivenlik sistemlerini ve bu
sistemlerin igletme hedefleriyle uyumunu degerlendirebilmesi i¢in hem teknik bilgiye hem de is
siirecleri konusunda derin bir anlayisa sahip olmalar1 gerekli oldugu nedeniyle son derece
mantiklidir. BT sistemlerinin karmasikligi, denetgilerin yalnizca finansal ve operasyonel siirecleri
degil, ayn1 zamanda veri giivenligi, ag yonetimi, yazilim gelistirme siirecleri ve siber giivenlik
risklerini de anlamalarini zorunlu kilar. Ulkemizde de denetci seciminde belli basli smavlarin
yapildig1 bilinmektedir. Ancak niteligin artirllmast amaciyla denetim standartlart ve
uygulamalarina daha detayli alim yapilmasi gerektigi diisliniilmektedir. Benzer bir yaklasimla
Steinbart ve vd. (2018) i¢ denetim departmani ile bilgi giivenligi uygulamalar arasindaki iligkinin
kalitesini tartismislar ve bu iliskinin kalitesinin olumlu oldugu ve igerideki zayifliklarin
onlenmesinde 6nemli bir etkiye sahip oldugu sonucuna varmiglardir. Burns ve Igou ise (2019)
bilgi ve iletisim teknolojisinin gelisimi baglaminda degerlendirme siireclerinin ve ¢alismalarin
gelecegini tartigmiglardir. Tiberius ve Hirth’in (2019) de inceledigi lizere Almanya ornegini
kullanarak, yapay zeka ve blockchain gibi teknolojilerin gelisimini temel alarak dijitallesmenin
denetim iizerindeki etkisini incelenmistir. Yapay zeka ve makine 6grenimi gibi teknolojilerin BT
denetimine entegre edilmesi, denetgilerin biiyiik veri kiimelerini daha hizli ve etkili bir sekilde
analiz etmelerini saglayacagi tahmin edilmektedir. Bu durum, manuel siireclerin yerini
otomasyona birakacagi ve hata payimnin azalacagi anlamia gelmekte olup, ayni zamanda
denetgiler, rutin islemleri yapay zekaya devrederek, stratejik ve kritik analizlere daha fazla
odaklanabileceklerdir. Ayni zamanda, siber giivenlik tehditlerinin artmasi, BT denetimlerinin
siber risk yonetimine daha fazla odaklanmasini gerektirecegi icin de gelecekte BT denetimlerinde,
sistemlerin giivenligini ve dayanikliligin1 degerlendiren testlerin 6nemi daha da artacaktir
seklinde bir ¢ikarimin yapilabilmesi miimkiindiir.

Ulkemizdeki BT denetiminin genel cergevesi, gelisim siireci, yasal dayanaklar1 ve
mevcut durumuna iligkin incelemenin gergeklestirildigi bu ¢alismada, isletmelerinin ve kamu
kurumlarinin BT denetimine verdigi 6nemin arttig1 yasal diizenlemelere ve sektorel standartlara
uyum saglamakta ve itibar risklerini azaltmada 6zellikle de siber saldirilarin artmasiyla birlikte,
BT denetiminin kurumlarin varliklarini korumasi ve is siirekliligini saglamasi agisindan nemi
ortaya cikmaktadir. BT denetimi, Tiirkiye'de yalnizca yasal uyumluluk saglamak amaciyla degil,
aynt zamanda rekabet avantaji elde etmek ve operasyonel verimliligi artirmak icin de
kullanilmaktadir. Kuruluslar, bilgi sistemlerinin etkinligini ve glivenligini artirarak, is siireglerini
optimize etmeyi ve miisteri memnuniyetini saglamayr hedeflemektedir. Bu baglamda, BT
denetimi, stratejik bir yonetim aract olarak degerlendirilmektedir. Tiirkiye'de BT denetimi
uygulamalari, genellikle uluslararast standartlar ve en iyi uygulamalar ¢ergevesinde
yiiriitilmektedir. ISO 27001, COBIT, ISA ve ITIL gibi standartlar, Tiirkiye'deki birgok kurulus
tarafindan benimsenmistir ve BT denetim siireglerinde rehber olarak kullanilmaktadir. Bu
standartlar, bilgi giivenligi risklerinin yonetimi, bilgi varliklarinin korunmasi ve BT hizmetlerinin
etkin yonetimi konusunda yol gdsterici olmaktadir.
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