55 KVKK  Kisisel Verileri Koruma Dergisi
www.kvkk.gov.tr Cilt:6 Say1:2 Gelis:4.11.2024
Kabul:20.12.2024

Tirkiye’de Biyometrik Veri Giivenligi: Kisisel Verilerin
Korunmasi Kanunu Cercgevesinde Etik Bir Degerlendirme

Melike, CICEK

Bursa Uludag Universitesi Sosyal Bilimler Enstitiisii Doktora Ogrencisi
Hazine ve Maliye Bakanligi, Gelir Uzman.

melkeglmz@hotmail.com

ORCID ID: 0009-0009-0412-2113

Oz

Bu ¢alisma, Tiirkiye’de biyometrik verilerin korunmasina yonelik yasal diizenlemeler gercevesinde ortaya
¢ikan giivenlik ve etik sorunlari analiz etmeyi amaglamaktadir. Biyometrik veriler, kimlik dogrulama ve
giivenlik saglama iglevi nedeniyle dnemli bir role sahiptir. Ancak bu veriler, geri doniilemez nitelikte olmalari
sebebiyle kisilerin mahremiyetini tehdit eden riskleri de beraberinde getirmektedir. Caligmada, Kisisel
Verilerin Korunmasi Kanunu’nun (KVKK) biyometrik verilerin giivenligini saglama konusundaki yeterliligi
ve eksiklikleri ele alinmistir. Literatiir taramasi ve nitel analiz yontemleri kullanilarak KVKK’nin biyometrik
veri koruma kapsami degerlendirilmis ve veri giivenligi agisindan bazi eksiklikler tespit edilmistir. Bulgular,
biyometrik verilerin korunmasinda seffaflik ve bireylerin rizasinin almmasmin kritik bir dneme sahip
oldugunu ortaya koymaktadir. Bu kapsamda, gelisen dijital tehditlere uyum saglayabilecek veri koruma
politikalarmin benimsenmesi ve alternatif teknolojilerin kullaniminin tesvik edilmesi dnerilmektedir. Ayrica,
Tiirkiye’de biyometrik veri koruma politikalarinin dijital tehditlere uyum saglamasi gerektigi vurgulanmaistir.

Anahtar Kelimeler: Biyometrik Veri, Etik, Kisisel Verilerin Korunmasi Kanunu (KVKK), Dijital Kimlik, Yasal
Diizenlemeler.

Biometric Data Security In Tiirkiye: An Ethical Evaluation Within
The Framework Of The Personal Data Protection Law

ABSTRACT

This study aims to analyze the security and ethical issues that arise within the framework of legal regulations
regarding the protection of biometric data in Turkey. Biometric data has an important role due to its identity
verification and security function. However, these data also bring risks that threaten the privacy of individuals
due to their irreversible nature. The study addresses the adequacy and deficiencies of the Personal Data
Protection Law (KVKK) in ensuring the security of biometric data. Using literature review and qualitative
analysis methods, the scope of KVKK’s biometric data protection was evaluated and some deficiencies in
terms of data security were identified. The findings reveal that transparency and obtaining individuals’
consent are of critical importance in the protection of biometric data. In this context, it is recommended that
data protection policies that can adapt to evolving digital threats be adopted and the use of alternative
technologies be encouraged. In addition, it was emphasized that biometric data protection policies in Turkey
should adapt to digital threats.

Key Words: Biometric Data, Ethics, Personal Data Protection Law (PDPL), Digital /dentity, Legal
Regulations
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GIRIS

Gintimiizde bilgi ve iletisim teknolojilerindeki ilerlemeler sayesinde dijital teknolojiler,
kimlik dogrulama ve giivenlik alanlarinda biyometrik verilerin kullanimini giderek yaygimlagtirmistir.
Yiiz tanmima, parmak izi, retina tarama ve DNA analizi gibi kisiye 0zgli benzersiz biyometrik
ozellikleri iceren wveriler, kisilerin kimliklerini dogrulamak ve gilivenligi saglamak amaciyla
kullanilmaktadir. Ancak biyometrik veriler, igerdigi hassas bilgiler nedeniyle geri doniilemez bir
yapiya sahiptir ve bu durum, biyometrik verilerin korunmasini kritik bir konu haline getirmektedir.
Tirkiye, bu kapsamda 2016 yilinda yiiriirliige giren Kisisel Verilerin Korunmasi Kanunu (KVKK) ile
yasal bir diizenleme olusturmustur. KVKK biyometrik verilerin toplanmasi ve korunmasi siireclerinde
uyulmasi gereken kurallar1 hiikiim altina almstir.

Biyometrik veriler hizla dijitallesen diinyada giivenligin saglanmasi ve kimlik dogrulama
siireglerinin verimliligi acisindan biiyiik dnem tasimakla birlikte kisisel mahremiyetin korunmasi
konusunda ciddi riskler de barindirmaktadir. Kisilerin retina ve parmak izi gibi geri dondiiriilemez
ozelliklerine dayanan bu veriler yalnizca giivenlik alaninda degil etik boyutuyla da endiselere yol
acmaktadir. Bu galigmada biyometrik verilerin Tiirkiye’de korunmasi hususunda KVKK’nin sundugu
yasal gerceve baglaminda ortaya c¢ikan etik sorunlar ele almmustir. Ozellikle biyometrik verilerin
toplanmasi sirasinda karsilagilan etik sorunlar ¢alismanin odak noktasini olusturmaktadir. Ayrica
Tiirkiye’de biyometrik verilerin korunmasi asamasinda karsilagilan zorluklar ve bu verilerin gelecekte
daha giivenli bir sekilde yonetilmesine iliskin ¢6ziim Onerileri de degerlendirilmektedir. Bu baglamda
caligma Tiirkiye’de biyometrik veri giivenliginin mevcut durumu hakkinda bir degerlendirme sunarken
KVKK’nin bu alandaki etkisini ve gelistirilmesi gereken yonlerini de ele almayr amaglamaktadir.
Boylece biyometrik veri giivenligi kapsaminda etik sorunlarin giderilmesine katki saglayabilecek bir
bakis agis1 sunulmasi hedeflenmektedir.

Calismanin gerekgesi Tirkiye’de biyometrik veri gilivenliginin mevcut yasal diizenlemeler
cercevesinde koruma saglayip saglamadigini incelemek ve bu diizenlemelerin bireylerin mahremiyet
haklarimi koruma konusundaki etkinligini degerlendirmektir. Calisma biyometrik verilerin kullanimi
sirasinda karsilasilabilecek etik sorunlari ve bu sorunlarin ¢oziimiine yonelik onerileri kapsamli bir
sekilde ele almay1 amaglamaktadir. Bu konu hem dijital alanda giivenligin saglanmasi hem de kisilerin
temel haklarinin korunmasi agisindan kritik bir 6nem tasimaktadir. Bu kapsamda dijital teknolojilerin
hizla gelismesiyle birlikte biyometrik veri kullanimi yayginlasirken bu alandaki yasal ve etik
diizenlemelerin de gelisen teknolojilere uyum saglayarak gelistirilmesi gerekmektedir. Calisma
kapsamimda KVKK’nin biyometrik veri giivenligi igin yeterli olup olmadigi biyometrik veri
kullaniminda karsilasilan etik sorunlar ve Tiirkiye’de biyometrik veri gilivenligini artirmaya yonelik
hangi c¢alismalarin yapilabilecegi sorularma yanit aranmaktadir. Calismanin biyometrik verilerin
giivenli ve etik kullanimina katki saglayacak Oneriler sunmasi ve bu alandaki gelecekteki
diizenlemelere yol gostermesi amaglanmaktadir.

Calismada Tirkiye’de biyometrik veri giivenligi KVKK ¢ercevesinde ele alinirken etik ve
yasal boyutlar1 degerlendirmek amaciyla kapsamli bir literatiir taramasi ve nitel aragtirma yontemleri
benimsenmistir. Caligmanin smurliliklar ise biyometrik veri giivenliginin pratikteki uygulamalarina
dair smirli erisim bulunmasindan kaynaklanmaktadir. Calisma mevcut yasa metinleri ve literatiir
incelemelerine dayanmaktadir; saha verisi ya da kurum ici uygulamalara yer verilmemistir. Ote
yandan biyometrik veri teknolojilerinde yasanan hizli gelismeler nedeniyle mevcut yasal
diizenlemelerin gelecekte ne olgiide yeterli kalacagi belirsizdir ve bu durum g¢alismanin kapsamini
daraltmaktadir. Caligmanin sonuglari gelecekte bu alanda yapilacak daha kapsamli ve ampirik
caligmalara ihtiya¢ duyulacagini gostermektedir.

1. BIYOMETRIK VERILERIN TANIMI VE KAVRAMSAL CERCEVESI

Kimlik bir kisiyi tammlayan biyolojik ve karakteristik 6zellikler ile davranis bigimleri olarak
ifade edilebilir. Kimlik sosyal bilimlerde kisilerin kendilerini ve ¢evrelerini algilama siiregleri olarak
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tanimlanmaktadir (Kavut, 2020, $.989). Tarihsel siire¢ igerisinde teknolojide yasanan gelismeler ve
gliniimiizde gelinen asamada dijitallesme sayesinde dijital kimlikler glindeme gelmistir. Dijital
kimlikler online alanda yapilan her islemi kapsamaktadir. Bu itibarla dijital kimlik 6znenin dijital olma
hali olup dis alanda agiklanmak iizere bilgisayar sistemleri tarafindan kullanilan kisi ile ilgili
ozelliklerdir (Kavut, 2020, s5.991). Diinya Ekonomik Formuna gore dijital kimlik etik olarak da ele
alinmas1 gereken bir husustur (World Economic Forum, 2018).

Genel olarak degerlendirildiginde elektronik bir kimlik olan dijital kimlikler biyometrik veri,
dijital imza ve kimlik dogruluma sistemleri olarak aciklanabilir. Bu sistemler sayesinde her tiirlii
islemde kisisel verilerin giivenli bir sekilde yonetilmesi amaglanmaktadir. Kisisel veri belirli ya da
belirlenebilir nitelikteki bir kisiye ait olan her tiirlii bilgi olarak tanimlanmaktadir. Bu kapsamda kisisel
veriden s6z edebilmek igin verinin kisiye ait olmasi ve belirli ya da belirlenebilir olmasi da
gerekmektedir (Kiizeci, 2010, s.9). Dijital kimlik sistemlerinin temel bilesenleri kimlik bilgileri;
Kimlik dogruluma sistemleri, kimlik yonetim sistemleri, giivenlik protokolleri ve sifreleme, yasal ve
diizenleyici mekanizmalardir (World Bank, 2021). Kimlik bilgileri; Kisinin adi, dogum tarihi ve
dogum yeri gibi kisinin kendine 6zgii 6zelliklerini olusturmakta olup bu bilgiler kisinin dijital kimlik
olusturma asamasindaki ilk asamadir. Kimlik dogruluma mekanizmalari; parmak izi, yiiz tanima, iris
tanima gibi biyometrik verilerin kullanildigi iki faktorlii kimlik dogrulama yontemleridir. Kimlik
yoOnetim sistemleri ise dijital kimliklerin olusturulmasi, saklanmasi ve kullanilmasi siireglerini ifade
etmektedir. Giivenlik protokolleri ve sifreleme, dijital kimlik sistemlerinin giivenligini saglamak adina
kullanilan sifreleme tekniklerini ve giivenlik protokollerini igermektedir. Yasal ve diizenleyici
mekanizmalar ise dijital kimliklerin kullanimi, veri koruma ve giivenlik ile ilgili diizenlemeleri ifade
etmektedir (World Bank, 2021).

Grekge’de yasam anlamina gelen bios ve 6l¢li anlamma gelen metron kelimesini temel alan
biyometrik veriler; biyolojik ve davranigsal 6zellikleri igeren kisiye 6zel, genelde omiir boyu ayni
kalan giivenilirlik diizeyi yiiksek veri bitiinligii olarak ifade edilebilir (Bulut, 2020, s.114).
Biyometrik veriler kimlik dogrulama asamasinda ii¢ sekilde uygulanmaktadir. Birincisi kullanicinin
belirledigi ve sadece kendisinin bildigi sifrelerdir. Ancak sifrelerin desifre olmasi durumu s6z konusu
olmaktadir. ikinci kimlik dogrulama yéntemi dijital kart vb. &gelerin kullamlmasidir. Ancak bu
yontemde de kartlarin veya kullanilan Ggelerin ¢alinmasi, kopyalanmasi s6z konusu olmaktadir.
Ugiincii yontem ise kullanicinin kendisine ait biyometrik verileridir (Erding,2020, s.3).

Biyometrik veriler, kisilerin fiziksel ve davranigsal Ozelliklerine gore tanimlama ve kimlik
dogrulama amaciyla kullanilan 6znel verilerdir. Biyometrik veriler; parmak izi, yliz tanima, retina ve
iris taramasi, ses tanima gibi ozellikleri de kapsamaktadir. Bu verilerin geri alinamaz ve benzersiz
olmasi onlar1 diger kisisel verilerden ayiran en temel 6zelliklerden biridir. Ornegin, sifre veya kimlik
numarast gibi bilgiler degistirilebilirken biyometrik veriler degistirilemez niteliktedir. Bu nedenle
biyometrik verilerin kotitye kullanilmasi durumunda ilgili kisiler i¢in ciddi giivenlik ve mahremiyet
sorunlar1 ortaya c¢ikabilir (Khine, Mi, Shihad,2021, s. 6730). Bu itibarla kimlik dogrulama ve
tanimlama sirasinda daha giivenilir yontemlere ihtiya¢ duymasi ile biyometrik veriler ortaya ¢ikmustir.
Bu veriler, kisinin benzersiz olan biyolojik ve davramissal 6zelliklerini kapsamaktadir. Bu dogrultuda
biyometrik veriler kisinin kimlik dogrulamasinda giivenlik amaciyla kullanilan verilerdir (Jain, Flynn,
Ross, 2011).

Tarihe bakildiginda biyometrik verilerin kullanimi olduk¢a eski donemlere dayanmaktadir.
Ornegin, M.O. 500’lii yillarda Babil’de kil tabletlerde parmak izi kullanildig1 bilinmektedir. Modern
dénemde ise 19. yiizyilda Sir William Herschel kisilerin kimlik dogrulamasinda parmak izinden
yararlanan ilk kisi olmustur. Biyometrik kimlik dogrulamanin ilk belgelenmis Ornegini bu
olusturmaktadir (Berry, Stoney,2001, s.25-26). 20.yiizyi1l baglarina gelindiginde Fransiz polis
Alphonse Bertillon suglularin kimliklerini belirlemek amaciyla viicut 6l¢timlerini igeren bir sistem
gelistirmistir. ’Bertillonage’ adi verilen bu sistem ile biyometrik veri suglulari belirlemek igin
kullanilmaya baslanmustir (Jain, Ross, Prabhakar, 2004, s.4).

(}; KVKK KiSISEL VERILERi KORUMA DERGISI 6(2) 56



CICEK; Turkiye'de Biyometrik Veri Guvenligi: Kisisel Verilerin Korunmasi Kanunu Cercevesinde Etik Bir
Degerlendirme

Biyometrik veri kullanimimin dijitallesmesi ve yayginlagsmasi genel olarak 20. yiizyilin ikinci
yarisindan itibaren bilgi ve iletisim teknolojilerinde yasanan gelismelere bagli olarak gelisme
gdstermistir. 1960°lardan itibaren Amerikan Istihbarat Birimlerinden biri olan FBI parmak izi tanima
sistemlerini otomatik hale getirerek, 1970’1 yillarda otomatik parmak izi tanima sistem olan AFIS’i
olusturmustur (Prabhakar, Pankati, Jain, 2003, s.40). 1980°1i ve 1990’11 yillar boyunca da yiiz tanima,
iris tanima, ses tanima ve DNA analizi gibi bircok biyometrik veriye iligskin gelismeler yasanmistir.

Biyometrik veri tiirleri fizyolojik biyometrik veriler ve davranigsal biyometrik veriler olarak
iki ana kategoriye ayrilmaktadir. Fizyolojik biyometrik veriler, bireyin fiziksel yapisina dayanan ve
genellikle yasam boyu degismeyen oOzelliklerinden olugmaktadir. Bu veriler sunlardir. (Jain ve
ark.,2004,s.4;Erding,2021,s.3;0zer Deniz,0zer,2022,5.94; Yal¢in,Y1ldirim,2023,s.184-191):

- Parmak Izi: Her kisinin parmak izleri benzersizdir ve kimlik dogrulamada en ¢ok kullamlan
biyometrik veridir.

- Yiiz Tamima: Yiiziin geometrik yapisi, uzaklik ve oranlar gibi 6zellikler analiz edilerek kimlik tespiti
yapilmaktadir.

- Iris ve Retina Taramasi: Goziin iris ve retina yapilari, karmasik ve benzersiz desenlere sahip
oldugundan giivenilir biyometrik veriler olarak kullanilmaktadir.

- El ve Avug I¢i Geometrisi: Elin ve avug icinin sekli, boyutu ve damar yapist gibi 6zellikler
kullanilarak kimlik dogrulama yapilmaktadir.

-Kulak Yapisi: Kulaklarin sekli ve yapisi, kisiye 0zgii Ozellikler igerir ve kimlik tespitinde
kullanilabilmektedir.

Davranigsal biyometrik veriler ise kisilerin belirli bir gorevi yerine getirirken sergiledigi
davranigsal Ozelliklere dayanir. Bu veriler, zamanla degisebilse de genellikle kisiye 6zgii kaliplar
icermektedir. Baglica davranigsal biyometrik veri tiirleri ise sunlardir (Giimiis, Ata, Balik, 2018, 5.349-
359; Yal¢in, Yildirim, 2023, 5.184-191):

- Ses Tanmma: Kisinin ses tonu, frekansi ve konusma tarzi analiz edilerek kimlik dogrulama
yapilmaktadir.

- Imza Hareketleri: Imza atma sirasinda uygulanan basing, hiz ve yon gibi dinamik o6zellikler
degerlendirilmektedir.

- Klavye Vurus Hareketleri: Klavye kullanirken tuslara basma siiresi ve araliklari gibi 6zellikler analiz
edilmektedir.

-Yiirliylis Analizi: Kisinin yliriime sekli, adim uzunlugu ve ritmi gibi 6zellikler incelenmektedir.

Biyometrik veriler bireylerin kimliklerinin dogrulanmasi ve izlenmesi baglaminda ¢esitli
teknolojik yontemlerle farkli sektorlerde etkili bigimde uygulanmaktadir. Biyometrik veriler
havaalanlari, fabrikalar, okul kampiisleri, hastaneler, yurtlar gibi bircok yerde kullanilmaya
baglanmistir (Akgay, Cetinkaya,2011,385). Parmak izi, avug i¢i, el geometrisi ve el damar Griintiileri
gibi fiziksel biyometrik 6zellikler; sinir kontrolii, su¢lu tanima ve kimlik kartlar1 gibi uygulamalarda
sikca kullanilmaktadir. Ozellikle parmak izi teknolojisi, adli bilisimde suglularin kimliklerinin tespiti
ve olay yeri analizlerinde biiylik onem tagimaktadir. Yiiz tanima teknolojisi, pasaport dogrulama
siireclerinden kayip cocuklarin taninmasina kadar genis bir kullamim alanina sahiptir. Iris, retina ve
g6z aki gibi gozle ilgili biyometrik unsurlar, erisim kontrolii ve bilgisayar oturum agma islemleri gibi
giivenlik odakli uygulamalarda yaygin sekilde kullanilmaktadir. Ayrica ses tanima ve tusa basma
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oriintiileri, ozellikle e-ticaret ve akilli telefonlarda kimlik dogrulama icin kritik bir ara¢ haline
gelmistir. Erisim kontrolii ve goriintiilenme sistemlerinde biyometrik veriler, kalabalik izleme ve suclu
takibi gibi alanlarda giivenligi artirirken video izleme ve biyometrik tabanli e-banka hizmetleri,
bireylerin finansal giivenliklerini saglamada kritik bir rol oynamaktadir (Yalgin, Yildirim, 2023,
5.183).

Genel olarak biyometrik veri sistemleri basit olarak su sekilde ¢alismaktadir: Sistem ilk olarak
kisinin biyometrik 6zelligini algilayarak dijital bir sablon olusturmaktadir. Olusturulan bu sablon veri
tabaninda muhafaza edilmektedir. Daha sonra kimlik dogrulama sirasinda alinan yeni biyometrik veri,
kayith sablonla karsilastirilmakta ve eslesme saglanirsa kimlik dogrulama basarili kabul edilmektedir.
Bu yontem, 6zellikle mobil cihazlarda uzaktan erisim, kisisel veri gizliligi ve erisim giivenligini
artirmak amaciyla kullanilmaktadir (Arslan, Sagiroglu, 2016, s.102). Ote yandan biyometrik
yontemler kullanim amaglarina gore su ii¢ temel sekilde de uygulanmaktadir. Birinci yontem, bire-¢ok
(1:N) karsilastirma olarak bilinmektedir ve genellikle tanima (identification) ya da algilama
(recognition) amaciyla kullanilmaktadir. Bu yontemde, sisteme giris yapmaya c¢alisan kullanicinin
bilgileri, sistemde daha 6nce kayitl olan tiim kullanici bilgileriyle karsilastirilir ve eslesme saglanmasi
durumunda giris onayr verilmektedir. Ikinci yontem, bire-bir (1:1) Karsilastirmadir ve dogrulama
(verification) islemi igin kullanilmaktadir. Bu yontemde, kullanicinin sisteme sundugu biyometrik
veriye ek olarak, kimlik numarasi gibi ikinci bir veri daha alinmaktadir. Bu veri, sistemde kayitli
bilgilerle eslestirilmekte ve sadece eslesme saglanirsa giris onay1 verilmektedir. Bire-¢ok yonteminin
dezavantaji, biiyiikk veri tabanlarinda kiyaslama yapilacak kayit sayisinin artmasiyla sistemin
yavaslatilmasidir. Buna karsilik bire-bir yontemde, ikinci verinin unutulmasi veya kaybedilmesi gibi
riskler bulunmaktadir. Ugiincii yontem ise simflandirma (classification) yontemidir ve biiyiik veri
tabanlarindaki biyometrik verilerin benzer Ozelliklerine gore gruplandirilmasini saglamaktadir.
(Yalgin,Giirbiiz,2015,s.401;Jain ve ark.,2004, s.4-5; Gelb,Clark,2013,5.8-9).Yiiz tanima teknolojisi,
kimlik dogrulama yontemleri arasinda en yaygin kullanilanlardan biridir. Bu teknoloji yiiziin temel
ozelliklerini analiz eden ‘yliz dl¢iimii’ ve ‘6z yiiz (eigenface)’ yontemleriyle analiz yapmaktadir. Yiiz
Olciimiinde, gbzler arasi mesafe veya burun agiz mesafesi gibi fiziksel dlglimler kaydedilirken 6z yiiz
yontemi yiiziin aydinlatma farkliliklariyla olusturulan desenlere dayanmaktadir.

Biyometrik veri sistemleri fiziksel temas gerektirmeden bireylerin hizli ve gizli bir sekilde
dogrulanmasini saglarken ozellikle hiikiimet, ticaret ve giivenlik sektorlerinde genis kullanim alam
bulunmaktadir. Devlet ve ceza sektoriinde, suglulari tespit etme, kayip ¢ocuklari bulma ve asirilik
yanlilarini izleme gibi gdzetim uygulamalarinda kullanilmaktadir. Ticari sektdrde, miisteri profilleme
ve Odeme giivenligini artirma amaciyla tercih edilmektedir. Giivenlik sektoriinde ise sinir kontrol
noktalarindan mobil cihazlarin kilidini agmaya kadar bir¢ok alanda kimlik dogrulama siire¢lerini daha
giivenilir ve verimli hale getirmektedir. Bu teknolojiler, hiz ve dogruluk saglarken, insan kaynakli
hatalar1 ve 6n yargilan azaltarak giivenlik standartlarini yiikseltmektedir (Galterio, Shavit, Hayajneh,
2018,3-4).Bu kapsamda Tablo 1 de gesitli biyometrik verilere yonelik kullanilabilirlik elverisliligine
yonelik karsilagtirmali bir degerlendirme sunulmustur.

Tablo 1

Cesitli Biyometrik Verilerin Karsilastirilmasi

Biyometrik Veriler Parmak izi Yiiz El Geometrisi fris Ses
Evrensellige Yonelik | Asinmus izler; el veya Yok El engeli Gorme engeli |  Konusma
Engeller parmak engeli engeli
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Ayirt Edicilik Yiiksek Diisiik Orta Yiiksek Diisiik
Kalicilik Yiiksek Orta Orta Yiiksek Diisiik
Toplanabilirlik Orta Yiiksek Yiiksek Orta Orta
Performans Yiksek Disiik Orta Yiksek Diisiik
Kabul Edilebilirlik Orta Yiiksek Orta Diisiik Yiiksek
Dolandiriciliga Karsi Diisiik Yiksek Orta Diisiik Yiiksek
Potansiyel

Kaynak: (Prabhakar ve ark.,2003, s.36)

Tablo 1’den anlagilacagi gibi biyometrik verilerin farkli yonleri kapsaminda yapilan
degerlendirmede her bir verinin gii¢lii ve zayif yonleri ele alinmistir. Parmak izi biyometrisi yiiksek
ayirt edici ve kalicilik ile 6n planda iken el veya ayak engeli gibi evrensellige karsi engellerle karst
karsiya kalabilir. Yiz biyometrisi toplama kolayligi ile kabul edilebilirlik agisindan yiiksek
performans icermesine ragmen ayirt edilebilirlik agisindan orta diizeydedir. El geometrisi hem
toplanabilirlik hem de kabul edilebilirlik agisindan orta diizey performansa sahipken el engeli gibi
evrensellige kars1 engellerle karsilasabilir. Iris biyometrisi yiiksek ayirt edicilik, kalicilik, performans
ile 6ne ¢ikarken gorme engeli gibi evrensellige kars1 engellerle karsilasabilir. Ses biyometrisi yiiksek
ayirt edicilik ve toplama kolayligi sunmasina karsin diisiik ayirt edicilik, kalicilik ile performans
gostermekle birlikte konusma engeli gibi evrensellige karsi engellerle karsi karsiya kalabilir.
Dolandiriciliga kargt potansiyel ise parmak izi ve iris biyometrisinde diisilkken, yiiz ve ses
biyometrisinde yiiksek bir oran sunmaktadir. Bu degerlendirme biyometrik verilerin se¢iminde
kullanim amacina gore farkli 6gelerin dikkate alinmasi gerektigini ortaya koymaktadir.

Biyometrik kimlik dogrulama sistemlerinin performansi genellikle FAR (False Acceptance
Rate) ve FRR (False Rejection Rate) gibi olgiitlerle degerlendirilmektedir. FAR, yetkisiz bir kisinin
yanlislikla sistem tarafindan yetkili olarak taninma oranini ifade ederken FRR, yetkili bir kullanicinin
hatal1 bir sekilde reddedilme oranini belirtmektedir. Bu iki dge arasindaki denge, ¢cogu biyometrik
sistemin etkinligini belirlemekte ve en ideal performans, FAR ve FRR oranlarinin kesistigi noktada
elde edilmektedir. FAR oranimi diisiirmek, sistemin saklanan Oriintityle daha az benzer olan girisleri
eslestirmesini saglayarak hatali kabul durumlarim azaltmayi hedeflemektedir. Ancak biyometrik
verilerin dogas1 geregi baz1 bireylerin verilerinin birbirine benzeyebilecegi diisliniildiigiinde, bu hassas
ayarlamalar mahremiyet riski potansiyelini de tasimaktadir. Bu nedenle biyometrik sistemlerde
giivenilirlik ile mahremiyet arasinda ince bir denge kurulmasi gereklidir (Pasaoglu, Adje, Demirtas,
2019, s.38).

Biyometrik giivenlik sistemleri, kullanicilarin benzersiz fiziksel veya davranigsal 6zellikleri
kullanilarak kimlik dogrulama saglamaktadir ancak bu sistemlerin bazi zayif noktalar1 da
bulunmaktadir. Ornegin, parmak izi tanima sistemleri, parmak iizerindeki kesikler, kir veya nem gibi
cevresel faktorlerden etkilenerek dogruluk oranmi disiirebilmektedir. Aynmi sekilde yiiz tamima
sistemleri, aydmlatma kosullari, yiiz ifadeleri veya yaslanma gibi degiskenlerden olumsuz
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etkilenebilmektedir. Ote yandan biyometrik verilerin saklanmasi ve iletilmesi sirasinda giivenlik
aciklar1 da olusabilmektedir. Bu verilerin ele gegirilmesi durumunda kullanicilar kimlik bilgilerinin
kotiiye kullanilmasi riski ortaya ¢ikmaktadir (Alkan, 2020, s .146).

Biyometrik giivenlik sistemlerinin zayif noktalar1 genel olarak sistem tasarimi, veri depolama,
dogrulama siirecleri ve veri gizliligi ile alakalidir. Ornegin, biyometrik veriler ele gecirildiginde bu
verilerin degistirilmesi veya geri alinmasi miimkiin degildir ¢linkii parmak izi veya iris gibi veriler
kisiye dzgiidiir ve yenilenemez. Sistemlerde kullanilan veritabanlarinin giivenligi kritik 6neme sahiptir
zira bir saldirgan bu veritabanina erisim sagladiginda kimlik sahtekarlig1 yapma olasilig1 artmaktadir.
Ote yandan biyometrik cihazlar sahte parmak izleri veya maskeler gibi fiziksel saldirilara karst
savunmasiz olabilmektedir. Bazi cihazlar ¢evresel faktorlerden (6rnegin, nem veya 1s1k) etkilenerek
dogru sonuglar veremeyebilir. Sistemlerdeki algoritmalarin dogruluk orami diisiik oldugunda yanlig
eslesme veya sahte kabul oranlari ciddi sonuglara yol agabilme potansiyeline sahiptir. Biyometrik
verilerin gizliligi ve bu verilerin nasil kullanildigi konusunda etik ve yasal sorunlar da 6nemli bir
zayiflik olarak 6ne ¢ikmaktadir. Bu nedenle biyometrik sistemlerin tasariminda ve uygulanmasinda bu
zay1f noktalarin dikkate alinmas1 ve gerekli 6nlemlerin alinmas bilylik 6nem tasimaktadir.

2.BIYOMETRIK VERiI KULLANIMININ ETiK SORUNLARI

Etik, kisilerin davraniglarini ahlaki bakis agilar1 kapsaminda degerlendirip neyin dogru, neyin
yanlis oldugunu belirlemeye ¢alisan bir felsefe disiplinidir. Bu itibarla etik kavrami insan iliskilerini
etkileyen degerleri, ahlaki bakimdan iyi ya da koti oldugunu dogru ya da yanlis davraniglarin
niteligini ve temelini aragtiran, Ozetle insan davraniglarim ahlaki a¢idan degerlendiren bir felsefe
disiplinidir Etik ayn1 zamanda belirli bir meslek, is kolu ya da sanat dalinda uyulmasi gereken
profesyonel ilkeler, standartlar ve kurallar1 da ifade etmektedir. Dolayistyla her meslek, is kolu ve
sanat dalinda etik ilke ve kurallarin varhgindan bahsedilebilmektedir (Esmer, Ozdasli, 2023, 5.398).

Etik kavrami giniimiizde sik¢a ahlak kavrami ile karigtirilan bir kavramdir. TDK etik
kelimesini “cesitli meslek kollari arasinda taraflarin uymasi veya kaginmast gereken davramglar
biitiinii” seklinde tanimlarken ahlak kelimesini “bir toplum iginde kisilerin uymak zorunda olduklar
davrams bicimleri ve kurallar” seklinde tanimlamigtir. Bu iki kavram yakin olarak algilanabilir ancak
etik kavrami, sonuclar1 baska insanlar etkileyebilecek eylemler ve bu eylemlere iliskin diisiincelerle
ilgilenirken; ahlak kavrami, toplum igerisindeki bir dizi kurallar kiimesi olarak tanimlanmaktadir
(Ugurlu, 2020, s.69).

Etik, kisilerin eylemlerini yonlendiren temel degerler ve ilkeler biitiinii olarak ¢agimizin hizla
gelisen teknolojik ilerlemeleri karsisinda yeniden yorumlanmaktadir. Bu nedenle biyometrik veriler
gibi hassas ve bireysel 6zelliklere dayanan teknolojiler igin etik sorumluluk ile haklar arasindaki
dengenin dikkatlice degerlendirilmesi gerekmektedir. Etik c¢ergevesinde bireyin mahremiyeti ve
giivenligi gibi kavramlar, biyometrik verilerin kullanimiyla ilgili tartismalarin  temelini
olusturmaktadir. Bu kapsamda biyometrik veri kullaniminda etik sorunlarin nasil sekillendigini daha
ayrintili olarak ele almak gerekmektedir.

Biyometrik verilerin kullanimi yaygmlagmakla birlikte bu verilerin kétiiye kullanim riski de
her gecen giin artmaktadir. Biyometrik veriler kisilere ait hassas bilgileri icermektedir. Bu kapsamda
verilerin toplanmasi ve giivenli bir sekilde saklanmas1 6énemli bir mahremiyet ve giivenlik endisesini
de glindeme getirmektedir. Yiiz tanima sistemleri, biiylik sehirlerde giivenlik amaciyla kullanilmakta
iken parmak izi ve iris taramasi gibi biyometrik dogrulama ydntemleri saglik sektdriinde hasta
bilgilerinin korunmasinda énemli rol oynamaktadir. Ote yandan bu verilerin merkezi veri tabanlarinda
saklanmasi, olasi veri ihlalleri ile saldirilar sonucunda kisilerin kimliklerinin tehlikeye atilmasina yol
acabilme potansiyeline sahiptir. Bu itibarla biyometrik verilerin ele gegirilmesi durumunda, kisilerin
kimliklerinin geri dondiiriilemez bir sekilde ifsa olma riski ortaya ¢ikmaktadir (Vujkovi¢, Ravselj,
Umek, Aristovnik, 2022, s. 293).0‘[6 yandan biyometrik verilerin korunmasi ve bu verilerin etik
simirlar i¢inde kullanilmasi durumunda ortaya g¢ikabilecek sorunlar da bulunmaktadir. Biyometrik
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verilerin olagan olarak stirekli izlenme ve takip etme uygulamalari ile iliskili olma hali mahremiyet
ihlalleri ile sonuglanabilir potansiyelleri ortaya ¢ikarmaktadir. Biyometrik verilerin kotii kullanim1 ya
da yetkisiz erisimlere maruz kalmasi ciddi sonuclar1 da beraberinde getirebilmektedir. Ote yandan
biyometrik verilerin toplanmasi ve islenmesi sirasinda ilgili kisilerin rizasinin da alimmasi durumu
verilerin korunmasi anlaminda kritik 6neme sahiptir. Ciinkli biyometrik verilerin izinsiz kullanimi
bireylerin mahremiyet haklar1 kapsaminda ciddi ihlalleri yaratabilme potansiyeline sahiptir
(NIST,2020). Bu itibarla kisilerin fiziksel ve davranigsal 6zellik bilgisini iceren verilerin toplanmast,
saklanmasi ve kullanilmasi bir¢ok mahremiyet ve giivenlik sorununa yol agmaktadir.

Bu sorunlardan en 6nemlisi veri ihlalleri ve kimlik hirsizligidir. Biyometrik veriler, kisilerin
kimlik dogrulamasi ve gilivenlik amach kullanildigindan bu verilere yetkisiz kisilerce ulasilmasi,
verilerin geri alinamaz sekilde kaybedilmesine ve sahte kimlik olusturmasi gibi ciddi giivenlik
sorunlaria yol agmaktadir (Gelb ve ark., 2013, s.15). Biyometrik verilere yonelik bir diger énemli
sorun oOzellikle yliz tamima teknolojilerinin izinsiz kullanimimin kisilerin siirekli izlenmesi ve
gozetlenmesi riskini ortaya c¢ikarmasidir. Bu durum da kisilerin mahremiyet haklarimi ihlal edip
onlarin 6zgiirliiklerini kisitlamaktadir (European Digital Rights, 2020). Biyometrik verilerin
toplanmasina yonelik bireylerin bilgilendirilmis onay verme durumunda da bazi sorunlar ortaya
cikabilmektedir. Bireyler hangi verilerinin toplandigi, ne i¢in kullanilacagi ve bu bilgilerin kimler ile
paylasilacagi konularinda yeterince bilgilendirilmemesi durumlarinda kendilerine karsi mahremiyet
ihlalleri olusturabilmektedir (World Bank,2018). Bu husus da bazi giivenlik sorunlarina neden
olmaktadir. Biyometrik verilere yonelik yetkisiz erisime maruz kalan bilgiler sonucunda ilgili kisilerin
yasamsal haklaria varabilecek bazi ciddi sorunlar olugabilmektedir (NIST,2020). Ayrica biyometrik
veri sistemleri, sosyal adaletsizliklere de neden olabilmektedir. Ornegin, bazi biyometrik 6zellikler
bazi etnik gruplar veya yas gruplarinda daha az belirgin olup onlarin dislanmalarina da neden olabilme
potansiyeline sahiptir (Pereira, 2021, s. 2566; Ilter Giiven, 2023, s.12-13). Ote yandan biyometrik
verilerin yanls kullanimi da kisilerin mahremiyet haklarina yonelik ciddi tehdit olusturmaktadir (Jain
ve ark.,2004, s.13).

Biyometrik veriler, kisilere 6zgii ve genellikle degistirilemez ozellikleri igerdiginden, yanlis
kullanildiginda ciddi etik ihlallere neden olabilir. Parmak izi, yiiz tanima, retina ve iris taramasi, se€S
tanima, ylriiylis analizi, DNA verileri gibi biyometrik veriler bu ihlallerin baslica kaynaklaridir.
Ornegin, parmak izi verilerinin yetkisiz paylasimi, sahte parmak izleriyle sistemlerin kandirilmasi
veya igverenlerin c¢alisanlarini izlemek icin bu verileri zorunlu tutmasi, ciddi mahremiyet ihlallerine
sebep olabilir (Ozer Deniz,0zer,2022,5.99).Benzer sekilde yiiz tanima teknolojisinin kitlesel gdzetim
amaciyla kullanilmasi, algoritmik Onyargilar nedeniyle ayrimcilik yapilmasi veya kisinin bilgisi
disinda yiiz tanima verilerinin toplanmasi, etik agidan tartismalidir (Ilter Giiven,2023,s.12-13).Retina
ve iris taramalar1 da hassas biyometrik verilerdir ve bu verilerin koti niyetli kisiler tarafindan taklit
edilmesi ya da zorla alinmasi, kisilerin giivenligini tehlikeye atabilir. Ses tanima teknolojisi de derin
sahtecilik (deepfake) gibi manipiilasyonlarla kotiiye kullanilabilir ve bireylerin rizast olmadan
iletisimlerinin izlenmesi gibi mahremiyet ihlalleri yaratabilir (Yal¢in, Yildirim, 2023, s.198). Yiirlyis
analizi gibi teknolojiler, bireylerin izlenmesini kolaylastirarak mahremiyeti ortadan kaldirabilir.
Ayrica, DNA verilerinin riza dis1 saklanmasi, genetik ayrimcilik veya aile baglariyla ilgili gizlilik
ihlallerine yol agabilir (ilter Giiven, 2023, 5.12-13). Bu tiir ihlallerin &niine gegebilmek icin bazi temel
ilkelere dikkat edilmesi gerekmektedir. Biyometrik verilerin toplanmasi 6ncesinde kisilerden acik ve
bilgilendirilmis onam alinmasi, yalnizca gerekli verilerin toplanmasini saglayacak veri minimizasyonu
politikalariin benimsenmesi ve verilerin giivenli bir sekilde sifrelenerek depolanmasi biiyiikk dnem
tagimaktadir. Ayrica, verilerin nasil ve neden toplandigini agiklayan seffaflik ilkesi ile siki yasal
diizenlemeler (6rnegin, GDPR ve KVKK) bu alanda yasanabilecek sorunlarin oniine gecebilme
potansiyeline sahiptir. Ancak biyometrik veri kullaniminin her zaman bireysel haklara saygili bir
sekilde ve etik ilkeler ¢cergevesinde yonetilmesi gerektigi unutulmamalidir.

3. BIYOMETRIK VERILERE YONELIK YASAL DUZENLEMELER
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Her alanda oldugu gibi, dijital kimlikler kamu ve 6zel sektér uygulamalarinda genis bir
kullanim alanma sahiptir. Dijital kimlik sistemleri hem kamu hizmetlerinde hem de 6zel sektorde
bireylerin iglemlerini hizlandirmak, seffafligi artirmak ve giiven olusturmak amaciyla kullanilmaktadir
(World Bank, 2019). Bu sistemler, hizmet kalitesini yiikseltirken biirokratik siiregleri azaltir,
maliyetleri diislirlir ve aym1 zamanda giivenlik ile seffafligi saglar. Dijital kimliklerin kullanimi
sayesinde bireyler, ¢esitli hizmetlere daha kolay erisim saglayabilirken kriz durumlarinda da hizli ve
etkili miidahaleler miimkiin hale gelmektedir (Financial Inclusion Global Initiative, 2021).

Hem kamu hem de 06zel sektorde kimlik dogrulama siireglerinde biyometrik verilerin
kullanimina sik¢a bagvurulmaktadir. Bu veriler; e-Devlet, finansal hizmetler, saglik, egitim ve sosyal
yardim gibi birgok farkli alanda kimlik tanima amaciyla kullanilmaktadir. Ancak, biyometrik verilerin
bu alanlardaki kullanimi gesitli riskleri de beraberinde getirmektedir. Bu nedenle biyometrik verilerin
toplanmas1 ve kullanimi sirasinda seffaflik, hesap verilebilirlik ve adalet ilkelerine uygun hareket
edilmesi gerekmektedir. Ayrica bu verilere yonelik giiclii giivenlik Onlemleri ve politikalarin
uygulanmasi biiyiikk 6nem tagimaktadir. Bu baglamda, kiiresel dlgekte veri giivenligini saglamaya
yonelik bircok yasal diizenleme yayimlanmistir ve bu diizenlemeler, kamu ve 6zel sektdr tarafindan
dikkate alinmalidir.

- Avrupa Genel Veri Koruma Tiiziigii (GDPR): Avrupa Birligi’nin 2016 yilinda yiiriirliige giren Genel
Veri Koruma Tiiziigii, biyometrik verilerin korunmasi konusunda kat1 bir diizenlemeyi kapsamaktadir.
Tiizikk Avrupa Birligi hukukunda tim Avrupa Birligi ve Avrupa Ekonomik Alani igerisinde yer alan
her kisi icin koruma ve giivenlik saglayan hiikiimleri icermektedir. GDPR, biyometrik verilerin
toplanmasi ve iglenmesi hakkinda ilgili kisilerden agik riza getirilmesini kosullandirmaktadir. Ayrica
tiiziik veri ihlallerine karsi ciddi yaptirimlart da hiikiim altina almistir (European Union, 2016).

-Amerika Birlesik Devletleri'nde Uygulanan Kaliforniya Tiiketicilerin Kisisel Verilerini Koruma
Yasas1 (CCPA) ABD’nin Kaliforniya eyaletinde ytirtirliiliktedir. Tiiketicilere hangi kisisel verilerin
toplandigim1  bilme ve bu verilere yonelik red hakki vermektedir (California Legislative
Information,2018).

- Amerika Birlesik Devletleri’'nde Uygulanan Biyometrik Bilgi Gizliligi Yasas1 (BIPA), ABD’nin
llinois Eyaleti’nde uygulanmaktadir. Biyometrik verilerin toplanmasi, saklanmasi ve kullanilmasi
hakkinda ciddi kat1 diizenlemeleri icermekle birlikte ihlal durumunda ilgili kisilere dava agma hakk1 da
taninmaktadir (BIPA,2008).

-Singapur’da uygulanan kisisel verilerin korunmasina iliskin kanun (PDPA) ise iilkede vatandaglara
yonelik kigisel verilerin korunmasim diizenleyen yasal diizenlemedir. Kisilere verilerin erisimi ve
diizeltme hakki vermekte olup ihlal durumunda ciddi yaptirimi dngdren diizenlemedir (Personal Data
Protection Commission Singapore, 2014).

- Ulusal ve Uluslararast Diizenlenmeler: Birgok {ilke biyometrik veri koruma konusunda gesitli
diizenlemeleri uygulamaktadir. Her iilke kendi ulusal diizenlemeleri dogrultusunda vatandaslarina
yonelik veri koruma politikalarini igeren yasal diizenlemeleri hiikiim altina almigtir. Uluslararasi
platformda ise biyometrik veri korunmasma iliskin uluslararasi standartlar bulunmaktadir. Bu
standartlar biyometrik verilerin giivenli ve etik olarak toplanmasi ve kullanmasii saglamaktadir.
ISO/IEC 24745 standardi biyometrik veri koruma ile mahremiyet yonetimi igin uluslararasi alanda
kabul gormiis bir standarttir. S6z konusu belgede biyometrik verilerin saklanmasi ve kullanilmasi
sirasindaki gizlilik i¢in uygun yOnetim ve Oneriler ele alinmigtir. Bu itibarla belgede; biyometrik
sistem uygulama modellerine iligkin tehditler ve bunlara kars1 6nlem analizi, biyometrik temel veri ile
kimlik dogruluma verisi arasindaki giivenli eslestirmeye iliskin uygulamalar, verilerin saklanmas1 ve
karsilagtirilmasima yonelik uygulama alternatifler ile biyometrik verilerin kullanilmasi1 sirasinda
kisilerin mahremiyetinin korunmasina iligkin rehberlik uygulamalar1 da bulunmaktadir. (1SO,2022).

4. TURKIYE’DE BiYOMETRIK VERILERIN YASAL STATUSU
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Tirkiye, dijital kimlik ile biyometrik veri kullanimini arttirarak kamu hizmetlerinde verimliligi
ve giivenligini saglamay1 amaclayan projeleri yayginlastirmaktadir. Ulkede 2017 yilindan itibaren her
Tiirk vatandasina verilen ve benzersiz bir kimlik kart1 (T.C. kimlik kart1) imkan1 veren dijital kimlik
sistemi uygulanmaya baglamistir (Cigek, 2024, s.275). T.C. kimlik kartlar1 kimlik dogrulama, dijital
imza atma ile ¢esitli kamu hizmetlerine erisim amaciyla kullanilmaktadir. T.C. kimlik kartlar1 ¢ipli
olup biyometrik veriler ile kisisel Ozelliklere iliskin bilgileri icermektedir (T.C. Igisleri
Bakanlig1,2024). Tiirkiye’de biyometrik veriler elektronik pasaportlarda kullanilmaktadir.2010
yilindan beri tiim pasaportlarda biyometrik veriler yer almaya baslamistir. Bu itibarla kullanicilarin
parmak izi ve yiiz tanima gibi biyometrik verileri pasaportlarda kullamlmaya baslanmigtir. Ote yandan
kullanilan dijjital kimlik sistemi, vatandaslarin devlet hizmetlerine ¢evrimigi olarak erisim imkani
tanirken; vergi beyani, saglik hizmetleri, sosyal giivenlik islemleri ve diger bir¢ok kamu hizmeti ile
0zel sektor alanlarinda hizmet sunmak ve hizmet almak i¢in kullanilmaktadir.

Tiirkiye’de dijital kimlik ve biyometrik veri kullaniminda yiiksek standartlara sahip veri
koruma kanunlarimi uygulamaktadir. 2010 yilindaki anayasa degisikligi ile kisisel verilerin korunmasi
anayasal giivence altina almmustir. Ote yandan 2016 yilinda vyiiriirliige giren Kisisel Verilerin
Korunmasi Kanunu (KVKK) ile kisisel verilerin korunmasi ve kisilerin mahremiyetinin saglanmasi
icin 6nemli bir diizenleme yapilmistir (Kisisel Verileri Koruma Kurumu (KVKK) ,2024). S6z konusu
kanunun iiclinci maddesinde kisisel veri, kisileri tanimlayan ve belirlenebilir kilan her tiirlii veri
olarak aciklanmis ve kisisel verilerin mahremiyet kavramimin bir parcasi olmasindan dolay1 6zel
hayatin gizliligi agisindan 6nemli oldugu da belirtilmistir. Kanun kapsaminda kisisel veriler 6zel ve
genel olarak iki sekilde siniflandirilmistir. Bu kapsamda biyometrik veriler 6zel nitelikli kisisel veriler
olarak tanimlanmistir. (Alkan, Mentes, inceefe ,2020, s.23). KVKK’da biyometrik verilerin kesin bir
aciklamasi yapilmamis olsa da Niifus Hizmetleri Kanunu’nda biyometrik veri; elektronik sistemler
araciligiyla kimlik tespit etme ve kimlik dogrulama iglemleri i¢in kullanilan parmak izi, damar izi ve el
ayasindan elde edilen kisiye 6zel bilgiler olarak tanimlanmistir (Niifus ve Vatandaslik Islemleri Genel
Miidiirligii,2024).

Kisisel Verileri Koruma Kurumu tarafindan yayimlanan ‘Biyometrik Verilerin Islenmesinde
Dikkat Edilmesi Gereken Hususlara Iliskin Rehber’de, biyometrik verilerin islenmesinde dikkat
edilmesi gereken ilkeler asagidaki sekilde siralanmistir (Kisisel Verileri Koruma Kurumu (KVKK)
,2024):

- Temel hak ve 6zgiirliiklerin 6ziine dokunulmamasi,

- Bagvurulan yontemin isleme amacina ulagabilmesi agisindan elverisli olmasi, veri igsleme faaliyetinin
ulagilmak istenen amag i¢in uygun olmasi,

- Biyometrik veri isleme yonteminin ulagilmak istenen amag agisindan gerekli olmasi,
- Veri isleme ile ulagilmak istenilen amag ve aracin arasinda oranti olmast,

-Gerektigi siire kadar tutulmasi, gereklilik ortadan kalktiktan sonra s6z konusu verilerin derhal imha
edilmesi,

- Acik rizanin gerekmesi durumunda ilgili kisilerin agik rizalarinin alinmasi gerekmektedir.

Bahse konu rehberde biyometrik verilerin korunmasi agisindan iki temel husus on plana
¢ikmaktadir. Bunlardan birincisi teknik tedbirlerdir. Teknik tedbirler kapsaminda biyometrik veriler
bulut sistemlerinde ancak giincel teknolojiye uygun kriptografik yontemler ile orijinal biyometrik
ozelligini yeniden elde edilmesine imkan veremeyecek sekilde saklanmas1 gerektigi belirtilmistir. Idari
tedbirler kapsaminda ise biyometrik veriyi kullanamayan veya kullanmak istemeyen kisiler igin
alternatif ¢oziimler gelistirilme seklinde bir yonlendirme yapilmistir Ayrica yetkili kisilerin erisim
mekanizmasi siirekli kontrol edilmeli ve belgelendirilmelidir. Biyometrik veri kullanimmdan sorumlu
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kamu personeli bilgilendirilmeli, giivenlik zafiyetleri ile tehditleri i¢in resmi raporlama prosediirleri
diizenlenmelidir. Ote yandan veri ihlali durumlarinda uygulanmasi gereken acil durum prosediirii
olusturulmal1 ve tiim ilgililere iletilmelidir (Kisisel Verileri Koruma Kurumu (KVKK) ,2024).

Ote yandan Kisisel Verileri Koruma Kurulu Kisisel Verilerin Korunmasi Kanunu’nun 6.
maddesi ve 22. maddesi uyarinca 6zel nitelikli kisisel verilerin islenmesine iligkin veri sorumlularinin
almasi gereken yeterli onlemleri belirlemek {izere 31 Ocak 2018 tarihinde oy birligi ile 2018/10 sayili
karar1 almistir. Bu karar, 6zel nitelikli kigisel verilerin korunmasini saglamak i¢in veri sorumlularinin
uygulamasi gereken teknik ve idari tedbirlerin cergevesini ¢izmektedir. Karar dogrultusunda veri
sorumlularinin 6zel nitelikli veriler i¢in ayr1 bir giivenlik politikasi olusturmasi, ¢alisanlara yonelik
0zel egitimler diizenlenmesi, gizlilik s6zlesmelerinin imzalanmasi ve erigsim yetkilerinin net bir sekilde
tanimlanmasi1 gibi onlemleri iceren sistematik bir yaklasim benimsemeleri gerektigi ifade edilmistir.
Ayrica verilerin giivenligini saglamak i¢in fiziksel ve elektronik ortamlarda sifreleme, islem
kayitlariin loglanmasi, giivenlik giincellemelerinin takip edilmesi ve uzaktan erisimlerde iki agamali
kimlik dogrulamanin uygulanmasi gibi tedbirlerin alinmasi zorunlulugu vurgulanmistir. Bu karar, 6zel
nitelikli kisisel verilerin gilivenligini artirmak ve veri sorumlularinin yiikiimliilikklerini netlestirmek
adina 6nemli bir adim olarak degerlendirilmekte ve veri isleme siireglerinde giivenlik standartlarinin
yiikseltilmesine katki saglamaktadir (KVKK 2018/10 K., ,2024).

Kurulun 2022/662 sayili kararinda ise bir isletmenin, miisterilerinin hizmet binasina
girislerinde el geometrisi bilgilerini iglemeye yonelik uygulamasini ele almistir. Sikayet kapsaminda,
ilgili kisinin agik rizasi olmaksizin el geometrisi bilgisinin kaydedildigi ve kullanildig1 iddia edilmistir.
Veri sorumlusunun savunmasinda, el geometrisi bilgilerinin biyometrik veri olmadigini, sadece
fiziksel 6l¢iimlerle tanimlandigini ve kimlik dogrulama siirecinin sifre ile desteklendigi belirtilmistir.
Ancak Kurul, el geometrisinin biyometrik veri kapsaminda degerlendirilmesi gerektigine karar
vermistir. Kurulun degerlendirmesinde el geometrisi verisinin, otomatik kimlik dogrulama
teknikleriyle islendigi ve 6zel nitelikli kigisel veri niteligi tasidig1 tespit edilmistir. Bu nedenle, veri
sorumlusunun, kisisel veri giivenligi yiikiimliiliiklerini ihlal ettigi sonucuna varilmistir. Kurul, veri
sorumlusuna idari para cezasi uygulanmasina, biyometrik veri islemenin durdurulmasina ve mevcut
verilerin imha edilmesine karar vermistir. Ayrica silme islemleri ve tliglincii taraflara yonelik bildirim
siireglerinin belgelenerek kurula raporlanmasi gerektigi vurgulanmistir. Bu karar, 6zel nitelikli kisisel
veri iglemenin, veri giivenligi ve hukuki dayanaklara bagli olarak siki bir sekilde denetlenmesi
gerektigini bir kez daha ortaya koymustur (KVKK 2022/662 K., ,2024).

5.KISISEL VERILERIN KORUNMASI KANUNU (KVKK) iLE AB GENEL VERI KORUMA
TUZUGUNUN (GDPR) KARSILASTIRILMASI

Tiirkiye’deki Kisisel Verilerin Korunmasi Kanunu (KVKK) ve AB Genel Veri Koruma
Tiiztigii (GDPR) kisilerin verilerine yonelik haklarini koruma amacini temel almaktadir. 2016 yilinda
kabul edilen Avrupa Birligi Genel Veri Koruma Tiiziigli (GDPR), kisisel verilerin korunmasi
konusunda AB’nin en kapsamli ve giincel diizenlemesidir. GDPR, bilisim teknolojilerinin
giliniimiizdeki kadar gelismedigi bir donemde ytirtirliige giren 95/46/EC sayil1 direktifin yerini almistir.
S6z konusu direktif, AB iilkeleri arasinda veri koruma hukukunda beklenen yeknesaklig:
saglayamamig ve bilisim teknolojilerindeki ilerlemelerle uyumlu bir yapiya ihtiya¢ duyulmasina yol
acmustir. Bu gereklilik dogrultusunda hazirlanan GDPR, Mayis 2016’da kabul edilmistir (Ditlger,
2019, s.71). Tiziigin en dikkat cekici ozelligi, Avrupa Birligi’nde kisisel verilerin korunmasi
hukukunu yeknesak bir yapiya kavusturma cabasidir. Bu itibarla, GDPR hem tamamen yeni
diizenlemeler getirmis hem de Onceki diizenlemeleri daha detayli ve somut bir sekilde yeniden ele
almigtir. Tiiziiglin bu ayrintili yaklasimi, AB iilkeleri arasinda uyum saglamay1 ve bireylerin veri
koruma haklarimi daha etkin olarak giivence altina almay1 hedeflemektedir.

Kisisel veri isleme eylemlerini yoneten hukuki ilkeler, her isleme faaliyetine temel rehberlik
eden 6nemli bir kurallar biitiinlinii olusturmaktadir. Bu ilkeler, bireylerin haklarin1 korumak ve kisisel
verilerin sorumlu ve etik sekilde islenmesi icin bir ¢ergeve sunmak amaciyla hem GDPR hem de
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KVKK’da diizenlenmistir. GDPR ve KVKK’da belirtilen hukuki ilkeler Tablo 2 de kisaca

aciklanmustir.

Tablo 2

GDPR ve KVKK’da Belirtilen Hukuki Ilkeler

Hukuki ilke

Aciklama

Dayanak

Hukuka Uygunluk

Isleme faaliyetleri, en az bir
yasal dayanaga sahip olmalidir.

GDPR Madde 5(1)(a), KVKK
Madde 4(2)(a)

Adillik

Bu ilke, ilgili kisinin isleme
faaliyetlerinden haberdar
olmasim1 ve bu faaliyetlere dair
olumlu beklentilere sahip
olmasmm igerir. Islemenin, ilgili
kisileri ~ olumsuz  etkiledigi
durumlarda adil olmadig1 kabul
edilir.

GDPR Madde 5(1)(a), KVKK
Madde 4(2)(a)

Seffaflik

Isleme faaliyetleri, ilgili kisilerin
bilgilendirilmesi yoluyla acik ve
seffaf bir sekilde yiiriitiilmelidir.

GDPR Madde 5(1)(a);
KVKK’da dogrudan yer almasa
da bu ilke otoritenin
rehberlerinde ve kararlarinda
goriilmektedir.

Hesap Verebilirlik

Veri sorumlulari, GDPR ve
KVKK’ya uyum sagladiklarini
kanitlamak ve bu uyumu
gostermekle yikiimlidiir.

GDPR Madde 5(2); KVKK’da
dogrudan yer almasa da
otoritenin  rehberlerinde  ve
ikincil diizenlemelerde bu ilkeye
vurgu yapilmaktadir.

Amagla Smirlilik

Veri sorumlulari, islenen kisisel
verileri ~ yalmizca  belirlenen
mesru amaglarla kullanmalidir.

GDPR Madde 5(1)(b), KVKK
Madde 4(2)(c)

Veri Minimizasyonu

Veri  sorumlulari, belirlenen
amag i¢in gerekli olan en az ve
ilgili kisisel veriyi iglemelidir.

GDPR Madde 5(1)(c), KVKK
Madde 4(2)(c)

Dogruluk Veri sorumlulari, iglenen kigisel | GDPR Madde 5(1)(d), KVKK
verilerin dogrulugunu ve | Madde 4(2)(f)
giincelligini saglamakla
yliktimliidiir.
2.
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Depolama Siiresi ile Smirlilik

Kisisel veriler, yalnizca isleme
amaglar1 i¢in gerekli olan siire
boyunca saklanmalidir.

GDPR Madde 5(1)(e), KVKK
Madde 4(2)(d)

Veri sorumlulari, kisisel | GDPR Madde 5(1)(f); KVKK’da
verilerin teknik ve operasyonel | dogrudan yer almasa da KVKK
Biitiinliik ve Gizlilik olarak giivenligini ve | Madde 12 kapsamindaki
bitiinliigiinii  saglamak  icin | yiikiimliiliklerle bu ilke

gerekli 6nlemleri almalidir.

desteklenmektedir.

Not : (Evren,2023,5.41-42) ¢aligmasindan yararlanilarak gelistirilmistir.

Tablo 2’den de anlasilacag: izere GDPR ve KVKK arasinda, sayilan ilkeler agisindan genel
bir benzerlik bulunsa da bazi ilkeler KVKK’da dogrudan ifade edilmemistir. Seffaflik ve hesap
verebilirlik ilkeleri, KVKK’da dogrudan hukuki ilkeler bagligi altinda yer almasa da gesitli rehberlerde
ve otorite kararlarinda bu ilkelere atiflar yapilmaktadir. KVKK’daki seffaflik ilkesi, adillik ilkesinin
bir parcasi olarak degerlendirilebilirken hesap verebilirlik ise veri sorumlularinin KVKK’ya uyum
saglama yiikiimliilikleri araciligiyla uygulamada yer bulmaktadir. Ayrica GDPR, ilkeleri agiklayici bir
sekilde ele alirken KVKK, ilkeleri dogrudan liste halinde sunmaktadir. Ancak, KVKK otoritesinin
yayimladig1 rehberlerde bu ilkeler daha detayli sekilde ele alinmistir. Sonug¢ olarak, GDPR ve
KVKK’daki hukuki ilkeler genel anlamda uyumlu bir yap1 gostermektedir. GDPR’da yer alan bir ilke,
ayni sekilde KVKK’da yorumlanarak uygulanabilir. Bu dogrultuda GDPR, KVKK’ya gore daha
kapsamli ve genis bir diizenleme igermekte olup KVKK GDPR’yi esas alarak olusturulmustur. Ote
yandan asagida yer alan Tablo 3’te karsilagtirmali olarak KVKK ve GDPR arasindaki farklar

agiklanmustir.

Tablo 3

KVKK ve GDPR’nin Karsilastirmali Analizi

KVKK (Kisisel Verilerin Korunmasi Kanunu)

GDPR (General Data Protection Regulation - Genel
Veri Koruma Tiiziigii)

Tiirkiye’de kisisel verilerin toplanmasi, saklanmasi ve
paylasilmasi asamalarinda ilgili kisilerin haklarim
korumaya iligkindir. (Madde-1) Tiirkiye sinirlari iginde
faaliyet gosteren kurum ve kuruluslar ile veri
sorumlularima uygulanmaktadir.

Avrupa Birligi’ne iiye iilkelerde gegerli olan, AB
vatandaglarinin verilerinin islenmesi ile ilgilenen her
kurulusu kapsamaktadir. AB disinda olsa bile AB
vatandaglarina hizmet sunan ya da onlarin verilerini isleyen
her kurulus GDPR kurallarina tabi olmaktadir. (Madde-3)

Verilerin hukuka ve diiriistliik kurallarina uygun olarak
toplanmasi, dogru ve giincel olmasi, belirli ve mesru
amaglar i¢in islenmesi gibi ilkelere dayanmaktadir.
(Madde-4) Ote yandan ilgili kisilerin agik rizast olmadan
kigisel verilerin iglenmesi yasaktir. (Madde-5)

GDPR, veri minimizasyonu, seffaflik, veri dogrulugu,
depolama simirlamalar1 gibi daha genis kapsamli ilkelere
dayanmaktadir. GDPR, veri sahiplerine genisletilmis haklar
sunarak veri sorumlularinin daha fazla sorumluluk almasini
saglar. (Madde-5)
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Kisisel verilerin toplanmast igin ilgili kisinin agik rizasi
zorunludur. Ancak belirli durumlarda (kanunlarda agik¢a
ongoriilmesi, kamu sagliginin korunmasi vb.) ilgili
kisinin rizast olmadan da veri isleme miimkiin
kilmmaktadir. (Madde-5 ve Madde-6)

GDPR, veri toplamak i¢in alt1 yasal dayanak sunar: agik
riza, s6zlegsmenin ifasi, yasal ylikiimliiliik, hayati ¢ikarlar,
kamu gorevinin yerine getirilmesi ve mesru menfaat.
(Madde-6) Bu argiimanlar KVKK’dan daha genis bir
gergeve sunar.

Ilgili kisilere, veri toplama faaliyetleri hakkinda bilgi
edinme, yanlis veya eksik verilerin diizeltilmesini talep
etme, verilerin silinmesini isteme gibi haklar
tanir.(Madde-7,Madde-10,Madde-11) Ayrica, ilgili
kisinin verilerini kimlerle paylasildigini 6grenme hakki
da bulunur.(Madde-10,Madde-11)

GDPR, veri sahiplerine daha genig haklar tanir. Veri
tagmabilirligi, otomatik karar verme ve profil olusturma
stireclerine kars1 ¢ikma gibi haklara da sahiptir.(Madde-12
ve Madde 23 arasi)

Veri sorumlularimin kisisel verilerin giivenligini saglamak
icin gerekli teknik ve idari 6nlemleri almasi
gerekmektedir. Veri ihlallerini 6nlemek i¢in kurumlarin
uygun giivenlik 6nlemleri almasi zorunludur.(Madde-12)

GDPR, veri ihlalleri konusunda sik1 diizenlemeler getirir.
Ihlal durumunda, en gec 72 saat icinde veri koruma
otoritesine bildirim zorunlulugu vardir.(Madde-33)

Kanuna aykir veri isleme faaliyetleri i¢in idari para
cezalar1 6ngorilmistiir. Cezalar, veri sorumlularinin
yilikiimliliiklerini ihlal etmeleri durumunda
uygulanmaktadir ve ceza miktar ihlalin ciddiyetine gore
degismektedir.(Madde-17,Madde-18)

GDPR, veri ihlallerine yonelik ¢ok daha agir yaptirimlar
ongdrmektedir. Thlal durumuna gore, yillik cironun %4’{ine
veya 20 milyon avro kadar para cezasi
uygulanabilir.(Madde-83) GDPR yaptirimlari, uluslararasi
kuruluslar i¢in caydirici niteliktedir.

KVKK kapsaminda agikg¢a belirtilmis bir “unutulma
hakki1” yoktur ancak ilgili kisinin verilerin silinmesini
veya yok edilmesini talep etme hakk: vardir.(Madde-7)

GDPR, unutulma hakkin1 agik¢a tanimlar ve veri
sahiplerinin, verilerinin silinmesini talep etme hakkini
garanti eder. Bu hak, dzellikle bireyin verilerinin gereksiz
hale geldigi veya veri sahibinin rizasini geri ¢ektigi
durumlarda 6nemlidir.(Madde-17)

KVKK, veri koruma goérevlisi atama zorunlulugu
getirmez.(KVKK ve ikincil mevzuati bir veri koruma
gorevlisi atanmasina iligkin diizenleme igermemektedir.)

GDPR, kamu kurumlar1 ve biiyiik 6l¢ekli veri igleyen
sirketler igin veri koruma gorevlisi atama zorunlulugu
getirir. Bu gorevlinin, veri koruma politikalarinin
uygulanmasini saglamak ve veri glivenligiyle ilgili
denetimlerde bulunmak gibi sorumluluklar1 vardir.(Madde-
37)
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KVKK,bireylerin otomatik veri isleme siireclerine itiraz
hakkin1 diizenlemektedir ancak kapsam ve detaylar
acisindan GDPR’ye gore daha sinirhidir. KVKK’da

kisilere yalnizca olumsuz sonu¢ doguran otomatik veri
igsleme siireglerine itiraz etme hakki taninmaktadir.

Ornegin, bir kisinin kredi bagvurusunun otomatik
degerlendirme sonucunda reddedilmesi durumunda birey,
bu isleme kars1 ¢gikabilir. Ancak KVKK’da profil
olusturma veya insan miidahalesi talep etme gibi haklar
acikga diizenlenmemistir. Bu durum, KVKK’nin itiraz
hakkin1 yalnizca olumsuz etkilere bagli olarak

GDPR’nin bireylerin otomatik veri isleme siire¢lerine itiraz
hiikmii daha genis bir koruma sunar. GDPR otomatik
islemeye dayali kararlarin, bireyin haklarmni, 6zgiirliiklerini
veya mesru menfaatlerini etkileyen durumlarda bireylerin
bu kararlara itiraz etme hakkini tanir. Ayrica GDPR,
bireylere otomatik iglem siire¢lerinde insan miidahalesi
talep etme ve bu siireglerin mantigini anlama hakkini da
verir. Profil olusturma gibi islemler GDPR kapsaminda
acikca diizenlenmis olup herhangi bir olumsuz sonucun
dogmasi sart1 aranmaz. Bu nedenle GDPR, bireysel
haklarin korunmasi agisindan daha kapsamli bir diizenleme

siirlandirdigini géstermektedir.(Madde-11/1-g) sunmaktadir.(Madde-22)

Kaynak: (Kisisel Verileri Koruma Kurumu (KVKK), 2016; European Union, 2016)

Tablo 3’ten de anlagilacagi lizere GDPR daha kapsamli bir diizenlemedir. GPDR sadece
Avrupa Birligi iilkeleri i¢in degil AB vatandaslarina hizmet sunan tiim kuruluslar icin gegerli
olmaktadir. GDPR’nin uluslararast acidan daha genis 6l¢ekte olmasi, veri koruma standartlarini daha
yiiksek bir seviyeye tagimaktadir. Ote yandan KVKK Tiirkiye smirlar1 igerisinde gecerli olup
GDPR’ye gore daha sinirli bir koruma ¢ergevesi sunmaktadir. Tablo da ayrica ilgili kisinin haklari,
veri toplama, veri gilivenligi, unutulma hakki ve yaptirimlar hakkinda iki diizenleme arasindaki farklar
degerlendirilmektedir. GDPR ilgili kisilere iliskin daha fazla hak sunup daha fazla yaptirnmlar 6n
goriirken, KVKK veri giivenligi saglama agisindan daha sinirhidir. Tabloda yer alan karsilagtirmali
degerlendirme de Tiirkiye’de veri giivenligi saglama adina GDPR referans alinarak daha iyi
iyilestirmeler yapilabilecegi gosterilmektedir.

Ote yandan GDPR ve KVKK karsilastirildiginda, veri isleme siireclerini yoneten temel ilkeler
acisindan genel bir uyum oldugu goriilmektedir. Ancak bu uyum, KVKK’nin yapisal 6zelliklerinden
cok Kisisel Verileri Koruma Kurumu’nun proaktif yaklasimlarina dayanmaktadir. KVKK, temel
ilkelerde GDPR ile ortiisse de hukuki dayanaklarin belirlenmesi ve ilgili kisilerin haklarimin
detaylandirilmasi konularinda yeterince kapsamli degildir. Ozellikle, KVKK’da mesru menfaat ve
kamu yararina isleme gibi hukuki dayanaklara iliskin eksiklikler, ilgili kisiler ve isleyenler arasindaki
hak ve menfaat dengesini saglama konusunda zorluklar yaratmaktadir. Ayrica, ilgili kisilerin isleme
itiraz hakki, igsleme kisitlama hakki ve veri taginabilirligi hakk: gibi haklarin sinirli olmasi, kisisel veri
iizerindeki bireysel kontrolii zayiflatmaktadir. Bu eksikliklere ragmen KVKK’nin temel yapisi,
biitlinciil bir yaklasim ve diizenleyici ¢abalarla GDPR ile daha uyumlu hale getirilebilir. Bu durum,
KVKK’nin gelisime agik bir yasal ¢ergeve sundugunu gostermektedir (Evrim, 2023, 5.60-61).

6. KVKK KAPSAMINDA BiYOMETRIK VERi GUVENLiIGi VE ETiK SORUNLARIN
ANALIZi

Etik, insan davraniglara iliskin eylemlerin dogru-yanls, iyi-kotii gibi degerlere dayanarak
incelenmesi ve bireyin hayatini1 sekillendiren ahlaki temelleri tartisan bir disiplindir. Bu dogrultuda
hem teorik hem de uygulamali yaklagimlar 6n plana ¢ikmaktadir. Uygulamali etik, 20. yiizyilin
sonlarinda teknolojik gelismelerin getirdigi giincel sorunlara ¢éziim iiretme amaciyla ortaya ¢ikmis ve
biyoetik, robot etigi, medya etigi gibi cesitli alt dallara ayrilmistir. Ozellikle yapay zeka ve
teknolojinin hizla ilerlemesi, etik agidan yeni sorunlar1 ortaya ¢ikarmistir (Oztiirk Dilek, 2019, s.48)
Bu teknolojilerin toplumsal etkileri {izerine yapilan akademik ¢alismalar, etik ihlallerin boyutlarim ve
¢Oziim Onerilerini tartismaktadir. Yapay zeka sistemlerinin karar alma stireglerinde seffaflik eksikligi,
onemli bir etik sorun olarak karsimiza ¢ikmaktadir (Yesilkaya, 2022, s.951; Topakkaya, 2019, s.96)
Ozellikle derin 6grenme algoritmalarinin karmagik yapisi, alinan kararlarin nasil ve neden verildiginin
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anlagilmasinit zorlagtirmaktadir. Bu durum, hesap verebilirlik ve giivenilirlik konularinda endiselere
yol agmaktadir.

Biiyiik veri analitigi ve yapay zeka uygulamalarinda karsilasilan bir diger 6nemli etik mesele,
algoritmik Onyargilar ve ayrimciliktir. Mahremiyetin korunmasi da biiyiik veri ve yapay zeka
uygulamalarinda kritik bir etik konudur. Kisisel verilerin toplanmasi, depolanmasi ve iglenmesi
siireclerinde bireylerin gizlilik haklarinin ihlali riski bulunmaktadir. Yapay zeka ile iliskili etik
zorluklar arasinda 6ne ¢ikan temel meselelerden biri gizlilik ve veri koruma konusundaki endiselerdir.
Ancak bu iki kavramm ayni anlama gelmedigini belirtmek onemlidir. Gizlilik, bireylerin &zel
bilgilerinin korunmasi ile alakali iken wveri koruma bu gizliligi saglamak i¢in kullanilan
mekanizmalardir. Yapay zeka etigi baglaminda, gizlilik endiseleri cogunlukla bilgi gizliligi ekseninde
sekillenmektedir. Bununla birlikte, yapay zekanin hizli gelisimi, mahremiyet ve gozetim konularim
etik tartismalarin merkezine yerlestirmistir. Ozellikle yapay zeka tabanli sistemlerin bireylerin ve
toplumlarin birgok alanda siirekli olarak izlenmesine olanak tanimasi, mahremiyetin asinmasina yol
acmaktadir. Bu durum, kisilerin 6zel alanlarinin giderek daha fazla ihlal edilmesine ve yaygin gozetim
uygulamalarinin yapay zeka aracilifiyla daha da artmasina neden olmaktadir. Asir1 gézetimin yapay
zeka destekli gelecekte daha belirgin hale gelmesi, mahremiyetin sonu olarak yorumlanirken, bu
durumun aym zamanda etik agidan ciddi kaygilar dogurdugu ifade edilmektedir (Yesilkaya, 2022,
5.956).

Biiyiik veri ve yapay zeka teknolojileri, veri isleme kapasitesi ve karar alma siire¢lerinde insan
yasamini etkileyebilecek bir potansiyele sahipken, ayn1 zamanda bireysel haklar, mahremiyet ve adalet
gibi etik sorularn giindeme getirmektedir. Bu itibarla, bireylerin fiziksel ve davranigsal 6zelliklerini
temel alarak ¢alisan biyometrik veri teknolojileri hem biiyiik veri hem de yapay zeka uygulamalariyla
dogrudan alakalidir. Ancak biyometrik veriler, dogas1 geregi daha hassas ve kisiye 6zel oldugu igin,
bu alanda etik kaygilar daha da 6nemli bir hal almaktadir. Bu nedenle biyometrik veri etiginin kendine
0zgii zorluklarim ele almak dnem arz etmektedir. Biyometrik verilerin kullanimiyla ilgili etik ihlaller,
cesitli aktorler tarafindan farkli nedenlerle gergeklestirilebilmektedir. Kurumlar, bireyler, devletler ve
teknoloji sirketleri bu ihlallerin temel sorumlulari olarak ele alinabilir. Ornek vermek gerekirse ticari
kazang elde etmek isteyen bazi sirketler, kisilerin agik rizasi olmadan biyometrik verileri
toplayabilmekte ve pazarlama gibi amaglarla kullanabilmektedir. Bunun yani sira giivenlik veya kamu
diizenini saglama argiimani ile devletler, vatandaslarin biyometrik verilerini izleme ve gozetim icin
kullanabilmektedir. Bu durum da etik acidan bireylerin mahremiyet haklarmin ihlali olarak
degerlendirilmektedir (Yildirim, Yalgin, 2023, s.511).

Bireyler agisindan bakildiginda, biyometrik verilerin kotii niyetle kullanimi dolandiricilik ve
kimlik hirsizlig1 gibi suglarla sonuglanabilmektedir. Calisanlarin, kurum igi veri tabanlarindan yetkisiz
erisim saglayarak verileri disar1 sizdirmasi da bu ihlaller arasinda gosterilebilir (Kiizeci, 2018, 5.487).
Teknoloji sirketleri ise rekabet avantaji saglama veya iirliin gelistirme amaciyla kullanicilarin rizasi
olmadan biyometrik verileri toplayabilmektedir. Bu durum, etik ilkelere uygun olmayan bir Ar-Ge
stirecine yol agabilmektedir (Yildirim, Yal¢in, 2023, 5.512).

Etik ihlallerin nedenleri arasinda farkindalik eksikligi, diizenlemelerin yetersizligi ve denetim
eksikligi onemli yer tutmaktadir. Ozellikle, yasal bosluklarin olmasi ve biyometrik verilerin
korunmasina yonelik ulusal politikalarin heniiz yeterince gelismemis olmasi, bu tiir ihlalleri de
kolaylagtirmaktadir. Ote yandan biyometrik sistemlerin hizli ve etkili olmasi nedeniyle, sirketler
maliyet ve zaman tasarrufu saglama amaciyla zaman zaman etik kaygilar1 da géz ardi edebilmektedir.
Bu dogrultuda, biyometrik veri kullanimina iliskin etik ihlaller, bireylerin mahremiyet haklarini tehdit
etmekte ve giiven kaybina yol agmaktadir. Bu ihlallerin 6niine gegmek igin giiclii yasal diizenlemeler,
farkindalik artirici egitimler ve denetim mekanizmalarinin gelistirilmesi gerekmektedir.

Biyometrik verilerin islenmesi, kisilerin temel hak ve 6zgiirliiklerinin korunmasi kapsaminda
anayasal bir hak olarak giivence altina alinmustir. Bu nedenle, biyometrik verilerin islenmesinde
Olciiliillik ilkesi ve agik riza kavramlart biiyilk 6nem tasimaktadir. Olgiiliiliik ilkesi, verilerin
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islenmesinde amaca uygunluk, gereklilik ve orantililik kriterlerinin gdzetilmesini ifade ederken, agik
riza ise bireyin bilgilendirilmis ve 6zgiir iradesiyle verdigi onay1 ifade etmektedir (Erding, 2020, s.11).
Bu dogrultuda kisisel veri giivenligi ile biyometrik giivenlik arasinda dogrudan bir iliski
bulunmaktadir. Biyometrik verilerin giivenliginin saglanmasi, genel kisisel veri giivenligi
politikalarinin bir parcasi olup bu verilerin korunmasi i¢in hem teknik hem de hukuki 6nlemlerin
almmmasi gerekmektedir.

Ote yandan kisisel verilerin giivenligini saglamak icin 6ncelikle giiclii sifreleme yontemleri
kullanilmali ve iki faktorlii kimlik dogrulama mekanizmalari uygulanmalidir. Ayrica giivenlik
yazilimlarmin giincel tutulmasi ve diizenli olarak sistem taramalar1 yapilmasi da 6nemlidir. Bireylerin,
kisisel verilerini paylasmadan 6nce aydinlatma metinlerini dikkatlice okumalar1 ve gerekli durumlarda
acik riza vermeleri gerekmektedir. Bu sayede, verilerin hukuka uygun olarak islenmesi ve korunmasi
saglanabilecektir (Altintas, Barkus, 2023, s.51).

Tiirkiye’de yiiriirliikte olan Kisisel Verilerin Korunmas1 Kanunu (KVKK), bireylerin kisisel
bilgilerinin korunmasim ve gizlilik haklarinin saglanmasim gilivence altina alan bir yasal diizenleme
olarak 6ne ¢ikmaktadir. Bu kanun, biyometrik veriler (parmak izi, yliz tanima, retina taramasi gibi)
gibi kisiye 6zgii 6zellikleri “6zel nitelikli kisisel veriler” kategorisine dahil etmektedir. Biyometrik
veriler, kisilerin fiziksel veya davramigsal oOzelliklerinden yola ¢ikarak olusturulan, Kkisileri
digerlerinden ayiran veriler olarak tanimlanmakta olup bu verilerin benzersiz yapisi, kimlik dogrulama
stireglerinde giivenligi artirirken ayni zamanda ciddi etik ve gilivenlik risklerini de beraberinde
getirmektedir. Tiirkiye’de KVKK c¢ercevesinde biyometrik veri gilivenligi ve etik sorunlarin ele
almmasi, veri isleme siireglerinin hem yasal hem de etik agidan incelenmesini gerekli kilmaktadir
(Baskaya, Karacan, 2022, s. 482).

KVKK, biyometrik verilerin islenmesinde yiiksek koruma standartlar1 gerektiren bir gergeve
sunmaktadir. Kanunun 6. maddesi, biyometrik verileri “6zel nitelikli kigisel veriler” olarak
tanimlayarak iglenme kosullarin1 diger verilere kiyasla daha kati kurallarla sinirlandirir. Bu baglamda
biyometrik veriler ancak kanun tarafindan belirlenen 6zel kosullar ¢ercevesinde ya da ilgili kisinin
acik rizast alinarak iglenebilir. Ayrica biyometrik verilerin giivenliginin saglanmasi, veri sorumlular
icin yasal bir zorunluluktur. KVKK’nin Haklar ve Yikimlilikler bashikli bolimiinin 12’nci
maddesinde veri giivenligine iligskin hiikiimler bulunmaktadir. Bahse konu maddenin birinci fikrasinda
veri sorumlusunun, kisisel verilerin hukuka aykir1 olarak islenmesini ve erisilmesini 6nlemek ve
kisisel verilerin muhafazasini saglamak amaciyla uygun giivenlik diizeyini temin etmeye yoOnelik
gerekli her tiirlii teknik ve idari tedbirleri almak zorunda oldugu hiikiim altina alinmistir. Ote yandan
dordiincii fikra da ise veri sorumlular ile veri isleyen kisilerin, 6grendikleri kisisel verileri Kanun
hiikkiimlerine gore aykirt olarak baskalarma acgiklayamayacaklari ve isleme amacit disinda
kullanamayacaklar1 belirtilmistir (Kisisel Verileri Koruma Kanunu,2016.).Bu nedenle, biyometrik veri
giivenligine yonelik teknik ve idari tedbirlerin eksiksiz uygulanmasi 6nemlidir. Bu tedbirler arasinda
veri sifreleme, erisim kontrol mekanizmalari ve biyometrik verilerin anonim hale getirilerek
kullanilmasi gibi islemler yer alir. Ornegin, yiiz tanima verilerinin anonimlestirilmesi veya sadece
gerekli olan verilerin islenmesi, biyometrik veri giivenligini artiran yaygin yontemlerdendir (Tanisik,
Bal, 2024, s. 269).

Biyometrik veri giivenligi, yalnizca teknik giivenlik Onlemleri ile siirh kalmayip ayni
zamanda etik agidan da onemli sorunlart giindeme getirmektedir (Akkurt, 2020, s.21). Biyometrik
verilerin toplanmasi, KVKK’da belirtilen 6zel durumlar haricinde ancak kisinin ag¢ik rizasinin
alinmasiyla miimkiin kilinmaktadir. Ancak biyometrik verilerin toplanmasi siirecinde, kisilerin
mahremiyet haklarini ihlal etme riski gibi ciddi etik sorunlar bulunmaktadir. Biyometrik veriler,
kisilerin kimlikleriyle dogrudan iliskilendirilebildiginden mahremiyetin ihlali ve siirekli gozetim
altinda olma hissi gibi ciddi etik endiselere yol agabilmektedir. Ozellikle kamusal alanlarda yaygmn
olarak kullanilan yiiz tamima sistemleri, bireylerin giinliik yasamlarim stirekli bir izlenme durumu
altinda hissetmelerine neden olabilir. Bu durum, bireylerin mahremiyet haklarinin ihlal edilmesi riski
yaratmakta ve bireysel ozgiirliikler {izerinde baski olusturabilmektedir. Bu baglamda bireylerin yiiz
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tanima sistemlerine veya diger biyometrik sistemlere maruz birakilmadan 6nce rizalarmin alinmasi,
etik agidan temel bir gereklilik olarak one ¢ikar. Ornedin, kamuya agik alanlarda yiiz tanima
teknolojilerinin kullanimi, bireylerin izinsiz sekilde takip edilmesine yol agabilir. Kisinin rizasi
olmaksizin izlenmesi gibi durumlar, KVKK’nin mahremiyet haklarini koruma amacima ne kadar
hizmet ettigini sorgulatmaktadir. Ayrica bu siirecin seffaflifi ¢ogu zaman yetersiz kalmaktadir.
Bilgilendirilmis onanimin saglanamamasi, kisilerin verilerinin nasil kullanilacagi konusunda
kararlarint sinirlandirmakta ve bu durumda ciddi etik bir sorun olusturmaktadir. Kisilere yonelik
bilgilendirilmis onam siirecindeki bu eksikliklerin giderilmesi, KVKK’nin veri koruma etkinliginin
daha etkin hale gelmesi i¢in dnemlidir.

Biyometrik verilerin kullaniminda karsilasilan etik sorunlar, kisilerin bilgiye erisim haklar1 ve
seffaflik taleplerini de ortaya c¢ikarmaktadir. Kisilerin, kendileri hakkinda toplanan biyometrik
verilerin nasil ve ne amagcla kullanildigini bilme haklari, veri isleme siireglerinin etik sorumluluklarla
uyumlu olmasi gerekmektedir. Kurumlar, biyometrik verilerin islenme amacini ve siiresini belirtmeli
ayrica ilgili kisilere verileri iizerinde kontrol imkani1 da sunmalidir. KVKK, bu baglamda kisilere,
verilerinin islenmesine yonelik bilgi edinme, diizeltme ve silme hakki tanimaktadir (Akkurt, 2020, s.
25).

Biyometrik veriler, kotii niyetli kisilerin veya gruplarin hedefi haline geldiginde, kimlik
dogrulama ve giivenlik siireclerinde ciddi giivenlik agiklar1 yaratabilir. Ornegin, parmak izi verilerinin
sizdirilmasi, kimlik hirsizlig1 riskini artirabilir ve bu verilerin yeniden iiretilmesi veya degistirilmesi
neredeyse imkansiz oldugu i¢in geri doniisli olmayan bir kimlik kaybina neden olabilir. Veri ihlalleri
durumunda biyometrik verilerin telafisi miimkiin olmadigindan, bu verilere yonelik giivenlik
onlemlerinin etkin bir sekilde uygulanmasi ve giincellenmesi gerekmektedir. KVKK’nin biyometrik
veriler i¢in Oongordiigli gilivenlik tedbirleri, bu tiir yetkisiz erisim risklerini azaltmaya yoneliktir ve
biyometrik verilerin islenmesi sirasinda yiiksek giivenlik standartlarinin benimsenmesini sart kosar.

Biyometrik veri sistemleri, adalet ve ayrimcilik konularinda da onemli etik sorunlar
dogurmaktadir. Biyometrik verilerden oOzellikle yiliz tamima algoritmalarmin bazi etnik gruplar
tizerinde daha diisiik dogruluk oranlarina sahip olmasi gibi 6nyargi sorunlari, toplumsal esitsizlikleri
koriikleyebilmektedir (ilter Giiven, 2022, s.12-13). KVKK dogrudan bu onyargilara deginmese de
yapay zeka sistemlerinin etik agidan denetlenmesi gerekliligini vurgulamaktadir. Tiirkiye’de
biyometrik veri uygulamalarinda 6nyargisiz algoritmalarin kullanilmasi, etik agidan biiyiik bir 6nem
tagimaktadir. Bu nedenle, biyometrik veri isleme siireclerinde esitlik ve ayrimecilik karsiti prensiplerin
gozetilmesi, etik agidan temel bir gereklilik olarak kabul edilmektedir.

Biyometrik veri giivenliginde karsilasilan 6nemli bir sorunda dijitallesmede gerceklesen
stirekli gelisim siirecidir. Dijital giivenlik tehditlerinin hizla evrildigi giiniimiiz sartlarinda biyometrik
verilerin giivenligi, veri sizintilarina veya saldirilari ile karsi karsiya kalabilir. Bu kapsamda veri
giivenligini saglayan alt yapilarin siirekli giincellenmesi gerekmektedir. Ote yandan biyometrik
verilerin korunmasi adina biyometrik kimlik dogrulama ve sifreleme gibi daha spesifik yontemlerin
kullanilmasi gerekmektedir (Diri, 2022, s. 50).

Biyometrik veri giivenligi acisindan modern ¢oziimler arasinda federe Ogrenme gibi yeni
teknolojiler 6n plana ¢ikmaktadir. Bu yontem verilerin merkezi olan depolama alanlarina alinmadan
kullanilmasina imkan vermektedir. Bu durum kisisel verilerin mahremiyetin tist diizeyde korunmasina
imkan vermektedir. Federe 6grenme, veri toplanmasini yerel cihazlar iizerinden yaparak, kisilerin
biyometrik verilerini biiylik veri iginde giivenli bir sekilde kullanilmasimi saglamaktadir (Baskaya,
Karacan, 2022, s. 483) .

Tiirkiye’de yiriirliikte olan KVKK, biyometrik verilerin islenmesi silirecinde giivenlik,
seffaflik ve etik ilkelere uyulmasmi sart kosarak bireylerin mahremiyet haklarmin korunmasin
saglamay1 hedeflemektedir. Ote yandan Tiirk Ceza Kanunu’nda 132.-140. Maddeler 6zel hayatin
gizliliginin ihlali, Tiirk Medeni Kanunu kisiligin korunmasi gibi boliimlerde pozitif hukuk agisindan
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ozel kisisel verilerin korunmasina yonelik menfaat dengesi kurulmaya c¢alisilsa da biyometrik veri gibi
hassas verilerin hukuksal diizenlemeleri agisindan tiirdeslik bulunmamaktadir. Ayrica hassas kigisel
verilerin kendisini olusturan unsurlar yoniinden objektif bir tanimi yapilmamakta olup bu durum
hassas veri tanimi1 kapsaminda ciddi uygulama zorluklar ve ¢eligkiler yaratacak potansiyel durumlar
ortaya ¢ikarmaktadir (Bulut, 2020, 5.119-122).

Biyometrik veri giivenligi ve etik sorunlar, teknolojinin hizla ilerlemesiyle giderek daha
karmagik bir hale gelmektedir. Bu baglamda, biyometrik verilerin yalnizca yasal diizenlemelere uygun
olarak degil, aynm1 zamanda etik ilkelere de bagli kalinarak islenmesi biiyiikk 6nem tasir. Veri
sorumlularinin, biyometrik verilerin giivenligini saglarken etik sorumluluklarini da gdzetmeleri,
bireylerin haklarinin korunmasi agisindan kritik bir gereklilik olarak kabul edilmektedir. KVKK
biyometrik verilerin giivenligi konusunda 6nemli hiikiimler igermesine karsi etik sorunlar agisindan
tam anlami ile yeterli bir diizenleme saglamamaktadir. Biyometrik veri toplama siirecinde seffaflik,
hesap verilebilirlik ve tarafsizlik gibi etik ilkelerin daha giiglii bir sekilde ele alinmasi, Tiirkiye’de
biyometrik veri giivenliginin arttirllmasina katki saglayacaktir (Giidek, 2023, s.249.). Teknolojinin
hizli gelismesi ve biyometrik verilerin kullanim alanlarini genisletmesi, KVKK’nin daha siki denetim
ve giincelleme ihtiyacini ortaya ¢ikarmaktadir. Biyometrik verilerin korunmasi, sadece hukuki degil,
ayni zamanda etik sorumluluk gerektiren bir alan oldugundan veri giivenliginin saglanmasi, bireylerin
mahremiyet haklarinin korunmasi ve etik ihlallerin 6nlenmesi i¢in hem kanuni diizenlemelerin hem de
teknolojik yeniliklerin siirekli olarak takip edilmesi gerekliligini ortaya koymaktadir (Tanisik, Bal,
2024, s. 270).

SONUC

Tiirkiye’de teknolojinin hizla gelismesi, dijital kimlik ve biyometrik veri kullanimini her
alanda yayginlastirmaktadir. Bu baglamda, biyometrik verilerin giivenli ve etik standartlara uygun
olarak islenmesi, bireylerin mahremiyet haklarinin korunmasinda kritik bir rol oynar. Etik ¢ercevede,
kisilerin agik rizasiyla veri toplanmasi, bu verilerin yine etik ilkelere gore islenmesi ve saklanmasi
gereklidir. Tiirkiye’de biyometrik veri giivenliginin saglanmasinda Kigisel Verilerin Korunmasi
Kanunu (KVKK) temel bir iglev iistlenmektedir. Ancak bu kanun kapsaminda biyometrik veriler “6zel
nitelikli kisisel veri” olarak siniflandirilsa da giivenlik ve etik sorunlarina dair kapsamli diizenlemeler
sinirhdir.

Bu c¢alismada, biyometrik veri toplama siireglerinde karsilasilan mahremiyet ihlalleri,
bilgilendirilmis onam eksiklikleri ve algoritmalardaki &nyargilar gibi etik sorunlar analiz edilmistir.
Tiirkiye’de bu sorunlara yonelik daha seffaf, hesap verebilir ve birey haklarini koruyucu bir yaklagim
benimsenmesi gerektigi vurgulanmistir. KVKK’nin sagladig1 yasal ¢ergevenin yani sira, veri koruma
uygulamalarinin pratikte nasil isledigini inceleyen denetim ve uyum mekanizmalarinin gii¢lendirilmesi
gerektigi One ¢ikarilmistir. Ayrica, Avrupa Birligi Genel Veri Koruma Yonetmeligi (GDPR) gibi
uluslararasi standartlardan alinabilecek dersler dogrultusunda Tiirkiye’deki diizenlemelerin daha
kapsayici hale getirilmesi 6nerilmektedir.

Sonug olarak, biyometrik verilerin etik kullamimi ve giivenliginin saglanmasi i¢in yalnizca
yasal diizenlemeler yeterli olmayip ayn1 zamanda toplum bilincinin artirilmasi ve bilgilendirilmis
onam siireglerinin giliclendirilmesi gerekmektedir. Veri isleyen kuruluslarin sorumluluklarinin
artirilmasi, bireylerin mahremiyetine saygi duyan etik ilkelerle uyumlu bir veri koruma kiiltiiriiniin
olusmasina katki saglayacaktir. Bu kapsamda, Tiirkiye’de biyometrik veri giivenligini daha etkin
kilmak i¢in ¢esitli oneriler sunulmustur.

Onerilerin ilki, yasal ¢ercevenin genisletilmesine yoneliktir. KVKK’nin biyometrik veri isleme
stireglerine dair diizenlemeleri daha ayrintili hale getirilerek 6zellikle yapay zeka destekli biyometrik
sistemlere yonelik dzel diizenlemeler saglanmalidir. ikinci 6neri, bilgilendirilmis onam siireglerinin
giiclendirilmesi iizerinedir. Bu baglamda biyometrik verilerin toplanmasi ve kullanilmasi siireclerinde
bireylerin kapsamli bir sekilde bilgilendirilmesi saglanmali, verilerin saklama siiresi ve islenme
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amaglar1 net bir sekilde aciklanmalidir. Ayrica, kisilerin verdikleri onam1 kolayca geri alabilmeleri
saglanmalidir.

Ugiincii oneri, etik rehberlerin hazirlanmasidir. Biyometrik verilerin kullaniminda etik ilkelere
bagl kalmay1 hedefleyen bir rehber olusturulmali, mahremiyetin korunmasi, 6nyargilarin 6nlenmesi
ve toplumsal esitligin saglanmasi gibi konulara vurgu yapilmalidir. Dérdiincii olarak, biyometrik veri
isleyen kurumlarin KVKK’ye uygun sekilde diizenli olarak denetlenmesi ve ihlaller karsisinda hizli
miidahale mekanizmalarinin kurulmasi gereklidir; bu siiregte KVKK’nin yaptirim giicii artirilmalidir.

Besinci 6neri, biyometrik veri kullanimina yoénelik halkin farkindaligimi artiracak genis ¢apl
bilgilendirme kampanyalarinin diizenlenmesidir. Bu kampanyalar, biyometrik verilerin nasil islendigi,
bireylerin haklar1 ve KVKK c¢er¢evesindeki haklar1 konusunda bilgi saglamalidir. Boylece bireyler,
mahremiyetleri {izerinde daha fazla kontrol sahibi olabilir ve bilingli kararlar alabilir. Altinci olarak,
biyometrik veri toplama siireclerinde tarafsizlig1 saglayacak algoritmalar gelistirilmelidir; boylece yiiz
tanima gibi alanlarda etnik ve sosyal gruplar iizerinde daha esit sonuglar elde edilebilir.

Son olarak, biyometrik veri teknolojilerinin hizla gelismesine paralel olarak yasal
diizenlemelerin de gilincellenmesidir. Bu kapsamda, teknolojik gelismeleri yasal ¢ergeveye
uyarlayacak daha esnek diizenlemeler yapilmali ve biyometrik veri giivenligini saglamak i¢in siirekli
giincellenen yasal cergeveler olusturulmalidir. Bu oneriler, Tiirkiye’de biyometrik veri giivenligini
artirmay1 ve bireylerin mahremiyet haklarini korumayir amaglayan hem kisa hem de uzun vadeli
adimlardir. Boylelikle biyometrik verilerin giivenli ve etik bir c¢ercevede toplanmasi saglanarak
toplumsal giivenin de pekigsmesine katkida bulunulacaktir.
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