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OZET

Hayatimizin bir vazgegilmezi haline gelen bilgisayarlar, giiniimiizde bazen
farkinda olmadan kendimiz bazen de kotii niyetli kigiler tarafindan ¢ok etkin
bir atessiz silah olarak kullanilabilmektedir. Gayri yasal yollarla elde edilen
bilgilerin ifsa edilmesi ile diinya g¢apinda kaoslar olusturulmakta, iilke
giivenlikleri tehlikeye atilmakta, saglik, elektrik, haberlesme hizmetleri gibi
hayati faaliyetler durdurulmakta, sirketler zarara ugratilmakta ve 6zel hayatin
gizliligi ihlal edilerek, hizla biiyiiyen bir ag gibi tiim insanlik bu tehditlere
kars1 savunmasiz hale gelmektedir.

Bu tehditler artan hiz ve karmagiklikta devam etmekte olup biligim
hayatimizin igerisinde yer aldigr siirece de devam edecektir. Bilisim
giivenliginin saglanmasina yonelik ¢abalar bitmeyen ve devamli iyilestirmeler
ile giincel tutulmasi gerecken bir faaliyet olmalidir. Bu nedenle biligim
gitvenligi bir son durum degil, hi¢ bitmeyen, yasayan bir sire¢ olarak
algilanmalidir.

Kigisel bilisim giivenligine kiyasla kurumsal bilisim giivenligi daha ¢ok
bilesenli, 6nemli ve yonetimi zor bir siiregtir. Bu nedenle daha yiiksek bir
maliyet ve 1§ giicii gerektirir. Bilisim giivenligi pek ¢ok ana ve alt konulardan
meydana gelmektedir ancak 6zellikle gizli bilgilerin islendigi kurumlarda
uyulmast gercken giivenlik 6nlemlerinin basinda TEMPEST gelmektedir.
Bilgi giivenliginin degerini artirdigt giiniimiizde TEMPEST konusunun 6nemi
daha da belirginlegmistir.

Anahtar kelimeler. TEMPEST, Bilisim Giivenligi, Flektromanyetik Girisim,
Elektromanyetik Giivenlik, Elektromanyetik Uyum, Elektronik Istihbarat,
Uzaysal Isima, Ekranlama, Yan Kanal Saldirilary, Elektromanyetik Analiz.
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ABSTRACT

As an mevitable part of our life, computers sometimes can be used like a non-
firearm unconsciously by ourselves or by malicious people. By disclosing
illegally obtained information, worldwide chaoses can be created, security of
countries can be endangered, vital services like health, electricity,
communication can be interrupted, companies can be undermined and
violating privacy of prive life and like a growing network all humanity
becomes vulnerable against this threats.

These threats continue in increasing speed and complexity, and will last as
long as information technology takes place in our life. The efforts for securing
mformation security must be up to date activity with long lasting and
continuous improvements. Therefore Information Security must be considered
as a never ending process.

In comparison with personnel information security, institutional information
security 1s much more complex and hard to manage process. Therefore it
requires higher costs and manpower. IT Security consist of many main and
sub topics but especially in security related institutions TEMPEST comes at
the head of main precautions. Nowadays on which Information Security’s
value increased, importance of TEMPEST issue became more evident.
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1. GIRIS

Gegmiste sadece insanlar kullanilarak bilgi toplama caligmalar yapilirken
teknolojinin gelismesiyle artik elektronik tabanli bilgi toplama da
vayginlagmigtir. Bir ajan, diisman arasma girerek bilgi ve belge toplar
ancak yakalanmasi durumunda hem kendisi hem de iilkesi risk altina girer.
Ancak elektronik tabanli bilgi toplama galigmalarinda genellikle higbir iz
birakmadan bu riskler en digik seviyelere inmektedir. TEMPEST
saldinlart da pek ¢ok kurum ve insanin farkinda dahi olmadan maruz
kaldiklar bu tarz saldirilardandir.

Bu saldin yontemleri ¢ok basit teknikler olabildigi gibi gizli sifre ve
anahtarlarin dahi ¢éziimlenmesini saglayabilen karmasik yapilar da
olabilir. Devlet sirlarmin yam sira banka sifreleri, kisisel tercihlerimiz gibi
0zel hayatimiza dair bilgiler saldirganlarin eline gegebilir.

Kars1 tedbirlerin almmasini engellemek maksadiyla bilinen diger saldirt
yontemlerinin aksine TEMPEST saldin1 yontemleri gizli tutulmaktadir. Bu
nedenle pek ¢ok insan ya bu tarz saldirilarin birer efsane oldugunu
diginmekte va da kullamlan saldin yontemlerinden habersiz
yasamaktadir.

Bu c¢aligmada kurumlar ve insanlar tizerinde bir TEMPEST farkindaligi
yaratilarak muhtemel saldir ve tehditlere karst 6n alinmasi hedeflenmis ve
bu maksatla tarihte yasanan TEMPEST saldirilarindan giiniimiizdeki
TEMPEST saldirilarina kadar bilinen saldin tiirleri genis bir yelpazede
incelenmistir.

2. TEMPEST’IN TARIHI GELISIMi

197uncu yuzyilda telli telefon kablolarinin ilk kez kullanildig: sistemlerde
hatlarin karigmasi konusu sik¢a karsilagilan bir problemdi. 1914 yilinda 1.
Diinya Savasi esnasinda sahra telefon kablolar askerler ile karargahlan
arasinda irtibat saglamak tizere diigman hatlarina sadece birkag yiiz metre
uzaklikta, paralel olarak kilometrelerce uzanmaktaydi. Avrica telefon
kablolarinda fazla agirlik yapmamasi i¢in toprak doniisii kullanan, tek telli
izole kablolar kullanilmaktaydi. Kisa bir zaman sonra toprak hatt1 kacag1
nedeniyle dilsmanin goriismeleri de dahil olmak tizere tim gorigsmelerin
dinlenebildigi fark edildi. Bunun iizerine hemen dinleme postalari kuruldu
ve toprak hatti kagaklarmi engellemek maksadiyla iki telli kablolar
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kullanilmaya baglandi. 1915°¢ kadar gelistirilen dinleme amplifikatorleri
sayesinde, dinleme mesafesi yaklagik olarak telefonlar igin 100, Mors
alfabesi makineleri i¢in 300 metreye kadar ulasti. 1916°ya gelindiginde
diilsman hattina 3000 yarda (2.743 metre) mesafeye kadar toprak doniislia
devrelerin kullanilmasi yasaklandi [1,2].

2.Diinya Savaginda ise kara ve deniz gizli haberlesme sistemlerinin
omurgasmi tek kullanimlik seritler ve basit kripto cihazlan
olusturmaktaydi. Bu sistemler kripto iglemini 131-B2 olarak adlandirilan
Bell telefon karigtiricisim kullanarak gergeklestirmekteydi. 1943 yilinda
bu karistiricilardan biri Bell laboratuarinda test edilirken bir arastirmaci
tarafindan laboratuar igerisindeki uzak bir noktada bulunan osilaskopun
ckraninda salt rastlantisal olarak, her islem adiminda bir darbe isareti
olustugu fark edilmis ve bu darbe isaretleri dikkatlice incelediginde, agik
bilginin elde edilebildigi anlasilmigtir. Boéylece bilinen ilk resmi
TEMPEST kacag belirlenmistir.

Bu cihazlar askerlere giivenlik garantisi ile satilmiglardi. Bu konuyla ilgili
yetkili mercilere uyarilar yapildi. Fakat bu cihaza sahip olmayanlar
tarafindan da acgik mesajlarin elde edilebilecegine askerler tarafindan ilk
basta siiphe ile bakildi. Bunun tizerine Bell aragtirmacilari, askeri birlik
kripto merkezinin 25 metre uzagindaki bir binaya konuglandilar. Bir saat
stireyle kripto merkezinde kullanilan cihazlardan vayilan elektromanyetik
dalgalarin kaydin1 yaptilar. Dort saatlik inceleme sonunda agik bilginin
%751ni elde ettiler [3]. Askeri birimler olan bitenden oldukga etkilendiler.
Bu durumun daha ayrmtili aragtirilmasini ve 131-B2 kanstiricilarmdaki bu
kagaklarin giderilmesini istediler. Alti aylik bir c¢aligma sonucunda
yayilimi 6nleyici ii¢ temel yontem 6nerildi.

+ Isima yoluyla olusacak kagaklara yonelik ekranlama (Shielding),
« Giig ve isaret hatlarindaki kagaklara yonelik filtreleme (Filtering),

+ Hem 1s1ima hem de iletken hatlara yonelik maskeleme (Masking).

Alman bu 6nlemler de tam olarak etkili olmadi ve yeni sorunlar ortaya
cikt1. Denetlemeler esnasinda alman tiim ilave tedbirlere ragmen 400 metre
uzakliktaki bir hattan agik bilginin elde edildigi tespit edildi. Baz1 igaret
hatt1 ve gig filtreleri ile isaret ve giig hatti kagaklarnin temizlenmesi
saglandiysa da 1gimma kacaklarma yine engel olunamadi ve givenlik
bolgeleri koruma alanlarmin 60 metreye ¢ikarilmasi gibi pek cok ilave
tedbir alind1 [4].

1960°lt yillarda kamu yaymi hizmetlerinin desteklenmesi maksadiyla
yillik lisans tcreti 6denmesinin zorunlu oldugu Ingiltere’de TV detektor
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araglari iizerinde bulunan ve televizyonlardan yayilan sinyalleri tespit eden
cihazlar ile denetimler yapilmaktaydi. Bu dénemde de bilgisayar giivenligi
konusuyla ilgilenen insanlar, cihazlarda ve baglant1 kablolarinda meydana
gelen bu kontrol digt emisyon kagaklarimin farkindaydilar [5].

1956 Siiveys krizi esnasinda istihbaratcilar yan kanal saldirt tekniklerini
kullanmaya baslamuslardir. Ingilizler bir telefon bocegi sayesinde Misir
Biyiik Elgiliginde kullanilan Hagelin sifre makinesine ait bilgileri elde
etmiglerdir.

1960 vilinda Fransiz Biiyik Elciliginde vapilan denetimlerde Avrupa
Ekonomik Topluluguna (AET) katiim siirecinde yapilan kriptolu
gorismelerin ikincil bir yan sinyal ile tagindigi ve agik mesajin elde
edilmesi i¢in baska bir diizenek kuruldugu tespit edilmigstir. Béylece sifre
makinesinden bir sekilde sizan bilgiler agik metine doniigmiistiir [6].

1970°lerde Yayilim Giivenligi viiksek gizlilik dereceli bir konu haline
geldi ve literatiirden yavagga silindi. Hollandali aragtirmact Wim Van
ECK’in 1985 yilinda bir VDU (Visual Display Unit) tizerindeki goriintiiyii
belirli bir mesafeden nasil elde ettigini acikladigi makalesi ile konu tekrar
giindemdeki yerini aldi. Béylece TEMPEST saldirilarinin ev yapimi basit
bir cihazla bile yapilabilecegi kanitlanmig oldu ve bu bilisim giivenligi
endistrisinde biiyiik bir tedirginlige yol agt1 [7].

1990°larn ikinci yarisindan itibaren yayilim giivenligi ile ilgili 6nemli
makaleler vaymlandi. 1996’da Markus Kuhn ve RJ Anderson pek ¢ok
akilli kartin igerisine yerlestirilecek ikincil bir frekansla veya gii¢ ve saat
sinyalleri tiizerinde vapilacak bir miidahale ile kirilabilecegini gostermistir
[8]. Paul Kocher yaptigi ¢alismalarda kripto sistemlerinde yaygin olarak
kullamilan pek c¢ok uygulamanin, veri iglem zamanlan ile ilgili olarak
yapilan hassas olgiimlerle kirilabilecegini gostermistir [9].

1998 yilinda kigisel bilgisayarlardaki kagak emisyonun ¢esitli yazilimlar
kullanilarak azaltilabilecegi veya artirllabilecegi Markus Kuhn™un ve RJ
Anderson tarafindan yapilan laboratuar ¢alismalarinda gosterilmistir [10].
Paul Kocher 1998-1999 wvillann arasinda yaptigi calismalarinda akill
kartlarda kullanilan kripto anahtarlarinin iglem sirasinda kart tarafindan
¢ekilen akimin hassas bir sekilde oOlgiilmesi ile elde edilebilecegini
gostermigtir [11].

Son yillarda da gelismeler artarak devam etmektedir. 2002 yilindan
itibaren optik vansimalar sonucu ortaya cikan kagaklar iizerinde de
caligmalar yapilmaya baglanmigtir. Markus Kuhn c¢aligmalarinda bir
ckrandaki goriintiiniin odanin duvarlarindaki yansimasmdan veya ekran
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karsisinda oturan kullanicinin  yiiziindeki yansimadan tekrar elde
edilebilecegini gostermistir [12]. 2004 yilinda Dimitri Asonov ve Rakesh
Agrawal bilgisayar klavye tuglarinin her birinin ayirt edilebilir nitelikte
farkli seslere sahip olmasmdan yola cikilarak, vazilan metinlerin akustik
yayilimlar sayesinde ele gegirilebilecegini géstermigtir [13]. 2005 yilinda
Li Zhuang, Feng Zhou ve Doug Tygar klavye tug takimi karakteristikleri
ve metin istatistiklerini kullanarak bu metodu daha da gelistirmistir [14].

2006 yilinda Steven Murdoch pek ¢ok bilgisayarin CPU yiikiiniin termal
kagaklar ile agiga ciktigim gosterdi. Tezinde islemci saat sinyallerinin
ortam 1s1s1 ile etkilesim igerisinde oldugunu ve uzaktan o6lgiilebilecegini
hatta hedef makinenin koordinatlarimin dahi elde edilebilecegini ortaya
koymustur [15]. Daha pek ¢ok arastirma sonucunun da Gniimiizdeki
villarda aciklanmasi beklenmektedir

2007 yilinda Amerikan Ulusal Giivenlik Dairesi (NSA) tarafindan gizliligi
kaldirilan makalede, Amerika’da TEMPEST in ortaya ¢ikisi ve tarihi
hakkinda ¢ok net bilgiler verilmektedir. Birinci Diinya Savasinda diger
iilkeler tarafindan yiritillen, yukarida bahsedilen dinleme faaliyetlerinin
tam olarak TEMPEST kapsaminda oldugunun séylenmesi mantikli
degildir. Ayrica bu ¢aligmalar resmi bir kurum tarafindan agiklanmadigi
icin yalnizca séylenti boyutunda kalmaktadir. Dolayisiyla TEMPEST in
kesfinin, yukarida agiklandigi bigimiyle, Amerikalilar tarafindan 1943
vilinda yapildig: diisiincesine varilmaktadir [4].

Guniimiizde kullanmilan, desifre olmus sira dist TEMPEST saldir
yontemlerinden bazilart agagida sunulmustur [16].

+ Hedef bolgede gizli bir noktaya yerlestirilmis basit telsiz mikrofon
diizenekleri. Bu tarz cihazlarda en bityiik problem pil émriidiir. Birkag
viiz metre menzile ve birkag haftaya kadar pil 6mriine sahiptirler.

«» TIhtiyact olan giicii baglandig1 sistemden alan cihazlar; bir telefon
kablosu veya harici gii¢ kaynagi ile beslenen bu cihazlar bir kez
verlestirildikten sonra siiresiz olarak aktif kalirlar. Bazilar1 kablo
kanallarma kolayca yerlestirilebilen basit mikrofonlar olabildigi gibi
yan binalardan agilacak deliklerle hedef bolge duvarlarma, zemin veya
tavanina yerlestirilecek sinyal gondermeci veya kameralar olabilir,
Aym sekilde 6zel olarak tasarlanmig, yazilan metni saldirganlara da
aktaran trojan yazilimli bir bilgisayar klavyesi ile hedef bolgede
islenen bilgiler elde edilebilir.

+» Pek ¢ok modern dinleme yazilimi mobil telefon teknolojisini kullanir.
Saldirgana c¢ok genig bir menzilde hedefine erigim imkan1 veren bu
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teknoloji ile hedef telefonunun bataryast dolu oldugu siirece saldirilara
maruz kalir.

Fort Meade NSA Miizesinde sergilenen bir diger ilging cihaz ise ABD
biyik elcisine 1946 yilinda Moskova’y1 ziyareti esnasinda verilen
ahsap “Great Seal of United States” duvar siisidiir. Biyiikelgi bu
hediyeyi evindeki ¢alisma odasina asmis ve daha sonra 1952 yilinda
bu duvar siistiinde digaridan gonderilen mikrodalgalarla bir mikrofon
gibi gorev yapan ve konugmalar digsan aktaran bir yankilama ¢ukuru
oldugu tespit edilmistir. Soguk savas doneminin sonuna kadar tilkeler
arasinda benzer pek ¢ok teknik kullanilmigtir.

Hedef konugmalarin yer aldig1 odada bulunan bir pencere gibi tam
yansitici veya yarim yansitici bir yiizeye disaridan génderilen lazer
isin1, lazer mikrofonu gorevi goriir. Ses dalgalari, yansiyan lazer
isiginda  ¢esitli modiilasyonlar meydana getirir. Bunlar uzaktan
almarak desifre edilir.

Hukiimetler tarafindan kullanilan yitksek maliyetli frekans atlamali ve
demet génderme tekniklerini kullanan cihazlar. Bunlarm yakalanma
thtimali ¢ok disiik olup uzaktan agilip kapatilabilirler.

“Jitterbug” denilen keyboard kablosuna yerlestirilen dinleme
diizenekleri. Sifre gibi klavyeden girilen verileri algilayan bu sistem
ile saldirgan sifreli dahi olsa tuglara basma hareketlerinden gizlenen
bilgileri ele gegirebilir.

Optik dinleme hususunda yiksek ¢ozinirliklii kameralara sahip
uydular. Kullandigimiz bilgisayarlarin ekraninin pencereye doniik
olmasi durumunda ekrandaki bilgilerin analiz edilmesi miimkiindiir.

Gunlik hayatimizin bir vazgecilmezi olan telefonlardaki risk pek ¢ok
insaninin inanmak istemeyeceginden ¢ok daha fazladir. Her gegen giin
daha fazla sayida insan rahatligi nedeniyle kablosuz telefonlara
yonelmekte ancak kolayca dinlenebileceklerini goz ardi etmektedirler.
Telefonlar kolaylikla maniple edilebilir ve uzaktan yapilacak bir
midahale ile kullanicinin kontrolii disinda agik hale getirilebilir. Bu
ozellik hali hazirda pek ¢ok dijital telefon ve dijital telefon santralinde
bulunmaktadir ve bazi tretici tlkelerin bunu triini ithal etme sarti
olarak 6ne sirdiikleri séylenmektedir.

Siradan bir diz iustii bilgisayar da bir yazilim vasttasiyla acilip
kapatilabilen bir mikrofona sahiptir ve bu bilgisayarlar genellikle
internete bagl olarak galigirlar, en azindan zaman zaman dis aglarla
baglant1 kurarlar. Bu sayede saldirganlar bilgisayarin bulundugu
ortamdaki konugmalar1 kaydederek kullanicinin kolaylikla fark
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edemeyecegi bir geklide kendilere e-posta gibi  yontemlerle
yonlendirebilirler.

% Bazi oyuncaklar da bilindigi gibi etrafinda yapilan konugmalar
kaydetmekte ve bunlar daha sonra rastgele tekrar etmektedir. Boyle
masum bir oyuncak bile i yerimize gelen kiigiik bir ¢ocugun gafil
muhbirlik yapmasina neden olabilir. Bu konuda vasanmis 6rnekler
bulunmaktadir.

3. TEMPEST KAVRAMI

TEMPEST, gizlilik dereceli bilgi isleyen elektriksel veya elektronik
cihazlardan kaynaklanan istenmeyen elektromanyetik enerji vayilimlan ile
bu yayilimlarin aragtirilmasi, incelenmesi ve denetim altina alinmasi olarak
tanmimlanir. TEMPEST kagaklarin1 bilgi igeren kagaklar olarak da
isimlendirebiliriz.

Bu tanimi detaylandiracak olursak:

« TEMPEST kagaklan istem disi olarak olusur; Elektronik cihazlarda
islenmekte olan agik bilgiler cihazin normal g¢aligma fonksiyonu
disinda yaptig1 vayimla disar kacabilir.

« TEMPEST kagaklar belli bir frekansta bilgi tasiyan isaretlerdir.

«» TEMPEST kagaklar1 havadan veya kablo tizerinden yayilirlar. Bu
isaretlerin degerlendirilebilmesi igin anten ile havadan veya bir sonda
kullanilarak kablodan elde edilmesi gerekmektedir.

« TEMPEST kagaklart ilk ele gegirildiklerinde ¢ok anlamhi
gorinmeyebilirler, bu nedenle ¢6ziimlenmeleri  gerekmektedir.
Cozimlemeler sonucu elde edilen bilgiler sifrelenen acik bilgileri
igermelidir [4].

TEMPEST kelimesinin bir kisaltmayi ifade edip etmedigi halen tartigilan
bir konudur. Ancak Amerikan Hava Kuvvetlerinin gizliligini kaldirarak
yayimladigi bir dokiimanda TEMPEST “Transient Elektromagnetic Pulse
Emanation Standard” ifadesini olusturan kelimelerin bas harfleri olarak
tanimlanmgtir [17].

3.1. Bilgi igeren kagaklarin olusumu
Bilgi igeren kagaklarin olusma mekanizmasinin temellerinin anlamak igin

sayisal devrelerdeki isaret olusum asamalarini incelemek gerekir. Sayisal
devrelerde isaretler sifir ve birlerden olusur. Isaret sifir seviyesinden bir
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seviyesine gecerken tiketilen enerji, o seviyede degismeden kalabilmesi
icin gereken enerjinin vaklagik bin katidir. Bu fazla enerjinin %1 1ik kisnu
yeni gerilim seviyenin siirmesine harcanir, vaklagik %471 1siya dontsiir,
geri kalan kismi ise elektromanyetik dalga olarak ortama yayilir. Bu
vayilan dalga yalnizca girultii igerebildigi gibi olusumunda etken olan
bilgi ile ilgili isaret kagaklarimi da igerebilir. Eger elde edilen bu isaret gizli
bilgi igeriyor ise buna bilgi igeren kagak denir [4].

3.2. Elektro Manyetik Yayilim Guvenligi

Yayilim  giivenligi  (Emission  Security -EMSEC); cihazlarin,
donanimlarindan kaynaklanan elektromanyetik yayilimlar neticesinde
sistemin, maruz kalacagi yetkisiz erisimlere kars1 hassasiyetinin analizidir.
Ozellikle bilgisayarlar ve diger cihazlardan Radyo Frekans (RF) sinyalleri
seklinde yayilan sinyallerin diigmanm eline gectiginde verinin yeniden
vapilandirilip ¢lde edilebilmesi nedeniyle askeri kurumlar TEMPEST
konusuyla vakindan ilgilidir.

Ancak TEMPEST problemi samldigi gibi yalniz askeri ve istihbarat
kurumlan ile smirli degildir. Sivil kuruluglar ve siradan insanlar da
giinimiizde kolaylikla bu saldirilara maruz kalabilmektedirler. Nitekim
elektronik secim karsiti Hollandali bir grubun, segmenlerin oy
makinesinden oy kullanmalarimin ardindan hangi partiye oy verdigini
tespit etmeleri ile elektronik se¢imler igin de TEMPEST bir sorun haline
gelmigtir [18].

Gundelik hayatimizin bir pargasi olan akilli kartlar (Smart Card), disik
maliyetli Donanim Guvenlik Modilii (Hardware Security Module — HSM)
tizerinde bulunan yonga sayesinde kripto anahtarlarmi ve kriptografik
fonksiyonlar1 saklarlar. Banka kartlari ve abone tanimlama kartlari
(Subscriber Identity Modules-SIM) en vaygin kullanilan akilli kartlardir.
Uzerlerinde yiiklii anahtarin ¢oziilebilmesi igin yonganin karttan sokiilerek
incelenmesi gerekir, bu oldukca zor ve fark ettirmeden yapilmasi gii¢ bir
istir. Ancak anahtar bilgilerini yonganin davramslarmdan faydalanarak
elde etmek miimkiindiir. Saldirgan tarafindan kurulacak basit bir diizenekle
islem esnasinda kartin ¢ektigi akimin analiz edilerek sifre veya anahtar
bilgisi gibi bilgilerin elde edilmesi ve kartlarm kopyalanmasi miimkiin hale
gelmistir. Giig Analizi (Power Analysis) olarak adlandirilan bu yontemde
karta herhangi bir miidahale olmadigindan vapilan igleme dair herhangi bir
iz de birakilmamaktadir.

Aragtirmacilar aynit zamanda cihazlardan yayilan 11k (optik), 1s1 (termal)
ve ses (akustik) dalgalari vasitasiyla yapilan saldirilar da kesfetmigtir. Bu
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yontem, haberlesme igin kullanilan asil kanalin haricinde bilgi kagaklarmin
gerceklestigi ikincil bir kanal olan Yan Kanal Saldirlart (Side Channel
Attacks) olarak adlandirilir.

TEMPEST saldirilan, saldirganlarn istihbarat elde edecekleri cihaza
miidahale yontemlerine gore aktif ve pasif TEMPEST saldirilart olmak
tizere ikiye ayrilir. Bu saldirilara karsi alinacak EMSEC 6nlemleri,
sistemleri istem dist1 olarak vok edebilecek potansiyele sahip,
Elektromanyetik Uyum (Elektromagnetic Compabilitiy -EMC) ve
Elektromanyetik  Girisim  (Electromagnetic  Interference - EMI)
konulariyla yakindan ilgilidir.

3.3. Yan Kanal Analizi

Tum elektronik cihazlarin ¢aligmalari esnasinda kendi islevlerinin yani sira
bazi istemsiz ¢ikiglar da iirettiginden daha evvel bahsedilmisti. Bu istemsiz
cikiglar Sekil 1.’deki kriptografik cihaz ¢rneginde gosterildigi gibi; bir
islemin vapilmasinin ne kadar zaman aldigi, cihazim ne kadar gic
harcadigi, ne kadar elektromanyetik yayilim yaptigi, nasil ve ne siddette
sesler gikardig1 veya ne kadar 1s1 yaydigi olabilir. Bu tiir elektromanyetik
kagaklar olarak adlandirilan istem dis1 ¢ikiglar, cihaz i¢inde saklanan
bilginin tamamiyla veya bir parcasivla iligkiliyse, bu kagaklar yan-kanal
bilgisi olarak adlandirilir. Yan-Kanal bilgilerinin analiz edilerek yapildigi
saldirilarda, bu bilgiler kullamlarak gizli bilgiye ulagilmaya caligilir.

Kriptografik Cihaz

Anahtar
Aclk Ver C————> Algoritma [ > Kapall Veri
2 Vo
/| | \ \
a / Gig
Ses [ Toketimi | I8
s :

Zamanlama Elektromanyetik
Radyasyon

Sekil 1. Kripto cihazlarinda meydana gelebilecek istem disi ¢ikaslar [19]
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Yan kanal analizi saldirilar, sifreleme algoritmalar kullanan sistemler i¢in
de buyiik bir tehdit olusturmaktadir. Yapilan arastirmalarda, DES, AES ve
RSA’nin da iglerinde oldugu birgok algoritmanin kanal analizi saldirilarma
kars1 savunmasiz oldugu gosterilmis ve alinabilecek ¢esitli 6nlemler ileri
strillmugtar [19].

Ayni algoritmanin farkli ger¢ceklemeleri degisik miktar ve bigimlerde yan
kanal bilgisi sizdirabilir. Bu nedenle, yan-kanal analizi saldirilarn
genellestirilemezler. Ancak bu saldirilar genellikle pratikte kullanilmaya
uygundur.

4. TEMPEST SALDIRILARI

Yukarida verilen bilgiler dogrultusunda, giiniimiizde varligindan haberdar
olunan TEMPEST saldirilarinin neler oldugu ve nasil gergeklestirildigi ile
almabilecek onlemler agagida sunulmustur.

4.1. Zamanlama Analizi (ZA) Saldirilart

Zamanlama analizi (ZA) saldirilarinda, veri isleme zaman sireleri
degisken olan sifreleme algoritmalarmin sizdirdigr yan-kanal bilgilerinden
faydalanilir. Bu tiir algoritmalarda her adimda gergeklestirilen islem siiresi,
kullanmilan gizli anahtara bagimli oldugundan saldirgan tarafindan
sistemden elde edilen van kanal bilgileri toplanir [9, 19]. Bu bilgiler,
anahtara baglhh olarak vyapillan dallanma islemlerinden, farkh
karmagikliklarda islemler kullanilmasindan, kullanilan iyilestirme
tekniklerinden veya o6nbellek kullammindan kaynaklanabilir. Ozellikle
asimetrik anahtarli algoritmalar igin bu durum gegerlidir. Simetrik
anahtarl algoritmalarin zamanlama karakteristikleri, asimetrik-anahtarl
algoritmalar kadar anahtara bagimli olmadigi i¢in zamanlama analizi
saldirilaria kars1 daha giigliidiirler.

4.1.1. RSA Algoritmasma ZA Saldirilar

1996°da Paul Kocher, yaptigi ¢aligmalarda RSA gibi pek ¢ok agik anahtar
uygulama algoritmasinin, anahtar bilgisini uygulama ¢alisma siiresi
tizerinden sizdurdigim  gostermigtir [9]. Asagida RSA algoritmasi
tizerinden zamanlama analizi teknigi kullanilarak gizli anahtarm nasil elde
edilebilecegi anlatilmigtir. RSA algoritmasinda gizli anahtarm kullanildig:
islem,

R=f(x, y) =y * mod n,
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seklindedir. Burada; » bilinen bir degerdir, y ise giris degeridir. Saldirganin
amaci gizli anahtar bilgisi olan x’in bulunmasidir.

Kaynak [9]’da 6nerilen saldirida kripto cihazina, y * mod n degeri, k adet
farkli y degeri igin hesaplattirilir. Tim y degerlerine karst diigen islem
siireleri saldirgan tarafindan kaydedilir. Islemlerin siiresi, saldirgan
tarafindan, giriglerin hedeflenen cihaza ulagmasiyla ¢ikigin tretilmesi
arasinda gegen zamana bakarak olgiilebilir. Ayrica saldirinin basaril
olabilmesi i¢in, tiim iglemler boyunca aymi x degerinin kullanilmasi
gereklidir.

Saldiri, sabit siireli olmayan islemler igeren herhangi bir yapr igin
calisabilmektedir. Ornegin asagidaki, R= y * mod n ( x, w-bit uzunlugunda
olmak iizere), degerini hesaplamakta kullanilan algoritma ele alinirsa;

so=1 5

0 <k <(w-1) icin;

Eger xi =1 ise,

R =(sxx y) mod n,

Degilse,

Ry = sx

Siv1 = Ri? mod n

Sonu¢ =Ry
saldir1 yontemi kullanilarak, tissin ilk & biti biliniyorsa, (b+/) inci biti elde
edilebilir. Bu gekilde tiim kuvvet terimi bitleri elde edilir. Ik & bit degeri
bilindigi i¢in, algoritmanin ilk » adimi hesaplanarak s, degeri bulunur.
Sonraki adim, ilk bilinmeyen bit degerini gerektirir. Eger bu bit “1” ise, R
= (s, x ¥) mod n islemi vapilir, bit ‘0’ ise bu iglem atlanir. Saldirida bu
dallanmadan faydalanilir.
Bazi (53, y) degerleri igin, R, = (s, x y) mod n iglemi normalde aldigindan
¢ok daha uzun siire alir. Saldirgan sistemin yapisimi inceleyerek bu
degerleri hesaplayabilir. Eger, Ry = (s, % y) mod n hesabimi ¢ok yavaslatan

bir y degeri igin, toplam iis alma islemi kisa siirede tamamlanmyorsa, b
indisli anahtar biti ‘0” olmalidir. Ciinkii R» = (53 x 3) mod n hesabi atlanmus,
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boylelikle onun yaratacagi fazladan gecikme olugmamis olacaktir. Benzer
sekilde, R» = (55 % y) mod n hesabini cok yavaglatan bir y degeri igin, toplam
kuvvet alma islemi normalden daha uzun sirede tamamlaniyorsa, » indisli
anahtar biti ‘1” olmaldir. Cinkii R, = (s, x y) mod n hesab1 yapilmig,
boylelikle onun yaratacagi fazladan gecikme toplam iglem siiresine
cklenmis olacaktir. Anahtarm ilk biti ‘0" olarak kabul edilerek yukarndaki
sekilde anahtarm tiim bitleri bulunur. Ayn1 sekilde ilk bit ‘1” olarak kabul
edilerek yukaridaki sekilde anahtarin tiim bitleri bulunur. Sonug olarak iki
baslangi¢ degerinden birisi i¢in dogru sonuca ulagilir [19].

2003 yilinda David Brumley ve Dan Boneh, OpenSSL kullanarak Apache
uygulamasma bir Zamanlama Analizi Saldirist gergeklestirdiler. Bu
¢aligmalarinda, uzak baglantidaki bir sunumcudan milyonlarca sifre ¢6zme
isleminin zaman analizini yaparak gizli anahtarin nasil elde edilebilecegini
gosterdiler [25]. Bazi uygulamalar bu duruma engel olmak igin “blinding”
olarak tabir edilen maskeleme 6zelligine sahiptirler. OpenSSL maskeleme
secenegi sunarken Apache uygulamasinda bu 6zellik bulunmamaktadir.

Zamanlama saldirilarina karst koyabilmek igin sifreleme algoritmalarinda
her bir igslem sabit igletim siiresine sahip olacak sekilde tasarlanmalidir.
Zamanlama analizine karsi koyma yontemlerinden bazilarn [26, 27, 28,
29]’da bulunabilir. Bununla birlikte, zamanlama bilgisi diger yan-kanal
bilgileriyle birlikte kullanilabilir. Ornegin zamanlama bilgisi, bir
algoritmanin yalnizca belirli pargalarini belirlemek amaciyla kullanilabilir
[19].

4.2. Gui¢ Analizi (GA) Saldirilar

Bir kagak tespit edilene kadar giig filtreleri kullaniminin ne kadar 6nemli
oldugu fark edilemez. Bunun en giizel 6meklerinden biri akilli kartlardir.
Akill kartlar genellikle ¢ok ince bir tagiyict zemin iizerine monte edilmis
tek bir silikon yongadan olusur. Kondansator, bobin gibi yar iletken devre
clemanlarin1 kullanarak giic kaynagini filtrelemek i¢in ¢ok az bir alan
vardir. Kartlar maliyetleri diisiiniildiigiinde bu tiir 6zelliklerin eklenmesi
kart maliyetini artiracagindan reticiler tarafindan da pek tercih
edilmemektedir.

Sistemin bagli oldugu gi¢ kaynagi veya akilli kart okuma diizenegi
saldirganlarm kontroliinde olabilir. 1990’larin baginda akilli kartlarin
vapmig olduklar iglemler hakkinda pek ¢ok bilginin, bagli olduklarn gii¢
kaynagindan ¢ektikleri akimin incelenmesi sonucu elde edilebilecegi tespit
edilmigtir. Bu saldirt tipi Giig Analizi (Power Analysis) veya Ray
Giraltisit Analizi (Rail Noise Analysis) olarak bilinmektedir ve cihazin
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bagli oldugu toprak hattina yalnizca 10Q’°luk bir direng ve bir osilaskobun
baglanarak, cihazin ¢ektigi akimi  gosteren  dalgalanmalarin
gozlemlenmesiyle elde edilir. [16].

Her uygulama farkli bir gii¢ tikketim profiline sahiptir ayrica mikro
islemcide iglenen veri de gii¢ titkketim profilinde degisiklikler meydana
getirir. Pek ¢ok elektronik devrede en temel veri bagimli olarak galisan
eleman veri yolu transistorlaridir (Bus Drivers). Devrenin tasarimina baglh
olmakla birlikte veri yollarindan ¢ekilen akim, burada iglenen her bir bit
degisiminde, birkag yiiz nano saniyelik perivotta, mikro amper seviyesinde
viizlerce farkli deger meydana getirmektedir [30].

Bir lojik kapmin gi¢ tiketimi giris degerleri ile dogrudan
iligkilendirilebilir.  Girig  degerinin  degismesi, ¢ikisin  konum
degistirmesine ve dolayisiyla dinamik gii¢ tilkketimine neden olabilir. Bu
nedenle, CMOS kapilarin gii¢ tikketimi, kapt girigleri gizli bir bilgiye
bagliysa, yan-kanal bilgisi olarak kullanilabilir [33]. Farkli iglemlerin
farkli giig tiketim karakteristigine sahip olmasi, saldirilarin basarisini
arttirir.

Gii¢ analizi (GA) saldirlarinda, kriptografik cihazin giic titketimi ile gizli
bilgi ya da yapilan islemler arasinda bir korelasyon kurularak gizli bilgiye
erisilmeye calisilir |24, 34]. Bunun igin Oncelikle gii¢ titkketiminin
Olgiilmesi gerekmektedir. Bu amagla, devre ile kaynak arasindaki hat
tizerine kiigiik degerli bir direng yerlestirilir ve bu direncin her iki ucundaki
gerilim degerlerinin farkindan yararlamilarak cekilen akim bilgisi elde
edilir [35].

Giig analizi saldirilan ilk kez Kocher tarafindan DES algoritmasi tizerinde
uygulanmigtir [33]. Bu uygulamanin basarismin ardindan, gii¢ analizi
tizerine pek ¢ok ¢alisma yapilmistir.

Bir diger yontem ise farkli sensorler kullanmaktir. David Samyde ve Jean
Jacques Quisquarter, cihazin gii¢ kaynagindan elde edilen analiz verileri
yerine yonga tizerinde gezdirdikleri bir bobin ile elde ettikleri sinyaller ile
clektromanyetik analiz  gergeklestirmiglerdir. Son olarak  Sergei
Skorobogatov cihaz iizerinde bulunan hedef transistorde lazer aydinlatmasi
kullanarak her bir bite erisim saglamigtir. Bu yontemle cihaz epoksi
kaplama ile korunmus olsa da bellek vapisindaki transistorlara
ulagilmaktadir [36].
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4.3. Elektromanyetik Analiz (EMA) Saldirilar

Lojik devrelerin gii¢ titkketimi, isledikleri anlik veriye gore farkliliklar
gosterir. Bu durum sistemden ¢ektikleri akimm da degismesine ve
dolayisiyla yeni bir yan-kanal bilgisi olusumuna neden olur. Ciinkii devre
icerisinde tiiketilen akimlarin degismesi, devrenin ortama yaydigi
clektromanyetik radyasyonun da degismesine, dolayisiyla yan-kanal
bilgisi sizdirmasma neden olur. Ayrica, devre igerisinde olusan g¢esitli
kuplajlar ve frekans modilasyonlart da elektromanyetik radyasyona,
dolayisiyla yan-kanal bilgisi olusumuna neden olabilir. Elektromanyetik
Analiz (EMA: Electromagnetic Analysis) saldirilar1 bu yan-kanal bilgisini
kullanir.

EMA saldirlari da basit ve diferansiyel olarak ikiye ayrilmaktadir. Olgiim
asamasindan sonra, EMA saldirilarinda kullanilan analiz yontemleri, giig
analizi yontemlerinde kullanilanlarla hemen hemen aymdir. EMA
saldinlariin  giic analizi saldirlarma goére 6nemli avantajlart vardir.
Oncelikle, GA saldirilarinin aksine, élgiimler hedeflenen cihazla higbir
fiziksel =~ baglanti  kurmadan da  belirli  bir = mesafeden
gergeklestirilebilmektedir.  Ayrica Olgiimler cihaz iizerinde istenilen
noktalara odaklanabilir [19].

Ozel olarak TEMPEST korumali olarak tasarlanmadiklar1 siirece tiim
ckranlar (Visual Display Unit-VDU) gosterilen resmin biraz bozuk
versivonunu iceren zayif bir VHF veya UHF radyo sinyali yayarlar.
Goriuntii sinyali cihaz tizerinde belirli noktalardan elde edilebilir. Bu
sinyal, bazilan digerlerinden daha belirgin bir sekilde 1s1yan noktalara ait
harmonikler igerir. Uygun bir genis band aliciyla bu yayilimlar alinarak
tekrar goriintii sinyaline doniistiirillebilir. Kablolar ve diger bilesenler ise
kendi dalga boylarinda rezonans sinyallerine sahiptirler. Genel inancin
aksine LCD ekranlar da bu tiir bilgi kagaklarina kargt savunmasizdirlar.
Kasanin menteseleri arasindan gegerek diz tistii bilgisayarm ana karti ile
LCD baglantisin1 saglayan veri kablosu goriintii sinyalleri icermektedir.
Sekil 2°de bir diziistii bilgisayardan elde edilen ekran goriintiisii yer
almaktadir.
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350 MHz, 50 MHz BW, 12 frames (160 ms) averaged

>
uVv

Sekil 2. Toshiba diziistii bilgisayarn arada iig¢ algipan duvar bulunan bagka
bir odadan elde edilen ekran goriintiisiine ait RF sinyali [44]

Bankacilik  sektorii  de elektromanyetik  kagaklardan kaynaklanan
saldirilara maruz kalmaktadir. 1990’larm sonunda Hans Georg Wolf bir
ATM makinesine 8 metre mesafeden kart ve PIN bilgilerini ele gecirebilen
bir TEMPEST saldirisini ispatlamigtir [45].

TEMPEST 6nlemleri savunma sektorii disinda ¢ok yaygin olarak
kullanilmamaktadir. Ancak son zamanlarda oy kullanim iglemlerinde
kullanilan se¢im makineleri de bu saldirilara karsi savunmasiz hale
gelmigtir. Ekim 2006°da elektronik se¢im makineleri kullanilarak yapilan
oylamalara kars1 olan Hollandali bir grup, Hollanda’da yapilan bir secimde
oylarin kullanildigi se¢im makinelerinin - %90’ min  onlarca metre
mesafeden dinlenebildigini kanitlamistir [18]. Bu olaydan sonra Hollanda
hitkiimeti se¢gim makinelerinin “Zone-1-12db” standartlarinda olmasini
sart koymustur.

Bu sistem soyle ¢aligmaktadir; Zone.0 olarak sertifikalandirilmig bir cihaz
1 metrelik bir alan igerisinde ele gegirilebilir nitelikte bir sinyal
yaymamalidir. Veriyi yan odalar gibi kisa mesafelerden yapilabilecek
elektromanyetik dinlemelere karsi korumalidir. Zone-1 cihazlar 20, Zone.2
120m., Zone.3 1200 metrelik bir alanda koruma saglamak iizere
sertifikalandirilmigtir [16].

136




Veri Giivenliginde TEMPEST Saldin Tiirleri iizerine Tarihsel Bir Inceleme

Zone sistemi, soguk savagm bitimiyle birlikte hiikkiimetler tarafindan da
vaygin bir sekilde kullanilmaya baglandi. Hangi cihazin ne kadar yayilima
neden oldugu bilinirse cihazlar bu degerlere gore binalarin ¢evresine en
uzak noktalara konumlandirilir ve yalnizca gerekli durumlarda koruma
(shield) onlemleri almir. Milli istihbarat gibi en hassas sistemler ve
biiyiikelgilikler gibi en ¢ok tehdide maruz kalan birimlerde ya korumal
cihazlar ya da korumali odalar kullanilir. Zone uygulamasi yayilim
giivenligi konularinda yapilan harcamalarda biiyitk oranda tasarruf saglar
ancak yine de NATO gibi organizasyonlar bu harcamalara milyar dolarlar
seviyesinde paralar harcamaktadir.

Bu harcamalar azaltmak maksadiyla Markus Kuhn ve Ross J. Anderson
¢-posta kriptolama paketinden segim makinelerine kadar pek ¢ok cihazda
kullamlabilecek, daha diigitk maliyetli “Soft TEMPEST” teknolojisini
gelistirmiglerdir [10]. Soft TEMPEST bir bilgisayar sisteminden yayilan
clektro manyetik dalgalari engellemek ve filtrelemek i¢in yazilim
tekniklerini kullanan bir teknolojidir.

ABD’de bir organizasyon sirketi olan SFX Entertainment’in miisteri
profilleri olusturmak maksadiyla, miisterilerinin organizasyon alanlarina
gelirken ara¢ radyolarmdan sizan RF sinyallerini dinleyerek, araglarinda
hangi radyoyu dinledikleri verilerini topladig: tespit edilmistir. Bu durum
vasal olmasma ragmen, 6zel hayatin gizliligini ihlal ettigini diigtinenleri
kizdirmigtir. Ancak ayni yontemin, otomobil saticilar, aligveris merkezleri
ve radyo/TV istasyonlar tarafindan da kullanildigr bilinmektedir [16].

Bir bagka saldinn tipi de klavye dinleme saldirilanidir. Bilindigi gibi
klavyenin igerisinde basit bir mikroislemci ve tampon bellek
bulunmaktadir. Klavyeden herhangi bir tusa basildiginda, tus altindaki
plastik yay ezilerek altindaki komiir tabaka igerisinde bulunan giimii nitrat
icerikli devreyi kapatir. Kapatilan devre klavye igerisinde bulunan
mikroiglemciyve sinyal gonderir. Mikroiglemei bu sinyali hex kodlan
vardimiyla bilgisayara génderir ve bilgisayar hangi tusa basildigini bu hex
kodlan sayesinde anlar. Ayn1 sekilde tus birakildiginda da bilgisayara bir
hex kodu gonderilir ve bu da tusun birakildigini bilgisavara iletmis olur.
Klavye ile bilgisayar arasindaki bu baglant1 tek yonlii degildir. Ayni
zamanda bilgisayar da klavyeye sinyal gonderir. Bu, NumLock gibi
ledlerin ve tug tekrarlamalarmin ayarlanmasimi saglar. Bu bilgi akismin
uzerinden gergeklestigi  klavye kablosu hem ortama vaydigi
elektromanyetik dalgalarla hem de tizerine yerlestirilebilecek diizeneklere
kars1 olduk¢a savunmasizdir. Klavye kablosuna yerlestirilen bu diizenekler
sayesinde, sifreler gibi klavyeden girilen gizli verileri algilayan sistemler
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ile saldirgan, sifreli dahi olsa tuslara basma hareketlerinden gizlenen
bilgileri ele gegirebilmektedir.

4.4. Centik Saldirilar1 (Glitch Attacks)

Aktif EMSEC saldirilart akilli kartlar diinyasinda da 6nemli yer tutar,
bunlardan en ¢ok bilineni “Glitch Attack” olarak bilinen Centik
Saldirilaridir. Burada saldirganlar giig ya da frekans degerlerinde ani
degisiklikler varatarak kendilerine varayabilecek bir hata olusturmaya
calisirlar. Lazer saldirlariyla da ayni sonuglar elde edilebilir [48].

Ornegin eskiden kullanilan banka kartlarida bulunan bir giivenlik ag1g
nedeniyle ¢ok yiksek seviyedeki saat sinvali birkag iglem turundan sonra
program sayacinda bir sifirlamaya neden olmaktaydi, yani karta digaridan
uygulanacak béyle bir sinyal girigimi, kartta hata olusturmak yerine yalniz
sifirlama iglemine neden olmaktaydi. Bu giivenlik ag¢ig1 sayesinde
islemcide yapilan tim islemler durdurularak bir NOP tiretilmesi saglanir.
Bu islem ¢ok giiglii bir segici kod galistirma (selective code execution)
saldirisina yol acar. Ornegin saldirgan JUMP sinyallerine sirayet edebilir
ve boylece erigim kontrolii engelini rahatlikla agabilir [16].

4.5. Y Hata Farki Analizi Saldirilar

Saldirganlarin kartin yazilim detaylar ile ilgili bilgi sahibi olmadiklar
durumlarda dahi ¢entik saldirilart ¢ok etkili olabilmektedir. Dan Boneh,
Richard De Millo ve Richard Lipton bazi agik anahtar kullanan sifreleme
algoritmalarinda rastgele bir hata olusturulabilirse sifrenin kirilabilecegini
gostermislerdir [49]. Ornegin RSA algoritmasinda Sifre hesaplamasinda;

S=h(m)? (mod p q)

islemi sonucunda oncelikle mod p daha sonra da mod ¢ bulunur ve sonuglar
daha sonra birlestirilir. Fakat kart mod p’si dogru mod q’su hatali bir isaret
(Sp) uiretirse sistemi kiran saldirgan,

p=gcd(pq,Sp-h(m))

formiiline ulagilir. Bu saldirilar ¢entik saldirilarma karst korumasi
olmayan kartlara kolaylikla uygulanabildigi gibi pek ¢ok simetrik
algoritma ve protokole de uygulanabilir.

Eli Biham ve Adi Shamir yaptiklart ¢aligsmada, eger bellekte yer alan bir
biti sifir veya bir yapma imkadnimiz olursa ve anahtar bilgisinin hafizada
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nerede tutuldugu biliniyorsa, anahtarin ¢oziilebildigini gostermiglerdir.
Bunun icin 6ncelikle bir sifreleme yaparak anahtarm ilk biti sifirlanir, daha
sonra tekrar sifreleme yaparak sonucun farkli olup olmadigina bakilir, bir
sonraki bit ve digerleri aynt sekilde denenerek anahtar bulunabilir [50].

4.6. Optik —Akustik ve Termal Saldirilar

Son yillarda yan kanal saldirilarinda ilgi ¢ekici yeni caligmalar
yapilmaktadir. Geceleri g¢alisan is yerlerine bakildiginda buralarda
bilgisayar kargisinda ¢aligan birinin yiiziinde veya tizerindeki gémleginde
va da odanin duvarlarinda e¢kran goriintiisiine gore ¢esitli 151k degisimleri
oldugunu gorilir. 2002 yilinda Markus Kuhn bir osilaskopa yiiksek
performansh bir photomultiplier tiipii monte ederek pek ¢ok VDU tiipiinde
kullanilan mavi ve yesil fosfordan kaynaklanan 1gik huzmelerinin birkag
mikro saniye sonra parcalanarak dagildigini tespit etti. Dagilarak yansiyan
bu 1sik huzmelerinde ekrandaki gorintiiye ait verilerin pek ¢ogu
bulunmaktaydi. Bu ¢aligmayla bir teleskop veya photomultiplier tiipt ile
uygun bir goriintii isleme yazilimi vasitasiyla ekranin kargisinda duran bir
galisanin yiiziinden veya gomleginden yansiyan isikla ekrandaki verinin
okunabilecegi gosterildi [12].

Daha sonra Lougry ve David Umphress modem, router, PC seri data hatt1
gibi haberlesme cihazlarinin LED durumlarimi incelediler. Bunlari énemli
bir kisminin veriyi optik olarak gonderdiklerini tespit etiler (12 modemin
111, 7 Router’in 2’si ve bir veri depolama cihazi). Bu cihazlarn
tasarlayanlar bir LED’in dinlemeye rahatlikla maruz kalabilecek bir veri
gonderme bant genigligine sahip oldugunun farkinda olmadan seri data
hattmin sayag (tell-tale) 1s1gin1 kullaniyorlardr [51].

Nokta vuruslu tazicilar ve daktilolarda yazilan metinlerin cihazlarin
gikardiklart  sesler yardimiyla e¢lde edilebilecegi efsanesi  hep
konusulmustur. Dimitri Asonov ve Rakesh Agraval 2004 yilinda yaptiklar
caligmada bir bilgisayar klavyesinin her bir tugunun ayirt edilebilir nitelikte
farkli sesler ¢ikardigmi tespit etmis ve bir sinir agt (Neural Network)
caligmasiyla ¢ok digitk hata payiyla, klavye tuslarindan yayilan ses
dalgalarin1 ayrigtirarak yazilan metni ortaya ¢ikarmiglardir [13]. Dawn
Song, David Wagner ve XuQuing Tian, aralarinda saldirganlar tarafindan
tespit edilebilecek zaman farklar olan tus darbelerinin, bireysel paketler
halinde gonderildiginden, SSH kriptolu oturumlarda 6énemli miktarda veri
sizintis1 oldugunu gosterdiler ve bunun sifrelenmis haldeki passwordu ele
geciren bir saldirgana, yapacagi tahmin iglemlerinde 50 faktoriyellik bir
avantaj sagladigini tespit ettiler [52].
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2005 vilinda Li Zhuang, Feng Zhou ve Doug Tygar bu tehditlerin bir
kombinasyonunu olusturarak ¢ok daha giglii bir saldin metodu
gelistirdiler. Her hangi biri tarafindan, Ingilizce olarak, 10 dakika boyunca,
bilinmeyen modelde bir klavye ile vazilmig bir metne ait akustik kayitlan
inceleyerek her bir tus sesini ayristirdilar. Daha sonra Ingilizcenin bilinen
istatistiki bilgileri ve tuglar aras1 basma zamanlarin inceleyerek hangi
sesin hangi tusa ait oldugunu tespit ettiler. Boylece daha 6nce higbir
sekilde bilgi sahibi olmadiklari, kim tarafindan ve hangi model klavye
kullanarak yazildigini bilmedikleri bir akustik kagak kaydindan orijinal
metnin elde edilmesi basarilmis oldu [14].

Son gelismeler ise gizli termal yan kanallardir. 2006 yilinda Steven
Murdoch uzak mesafeden de 6lgiilebilen tipik bir bilgisayar saat sinvali
egrisinin rutin bir degisim gosterdigini ve bu durumun g¢evre 1sisinin bir
sonucu oldugunu fark etti. Deneylerinde herhangi bir 6nlem alinmadigt
takdirde bilgisayardan kesin zaman bilgilerini ¢ekebilen herhangi birinin
CPU yiikinii de olgebilecegini gosterdi. Bu durum beraberinde diinyada
herhangi bir noktaya gizlenmis bir makinenin bu yontemle bulunup
bulunamayacagi sorusunu da giindeme getirmigtir [15].

4.7. Birlesik Saldirilar

Birlesik saldirilar hem aktif hem de pasif saldirn metotlarinin kullanildig:
saldin yontemlerini ifade eder. Akilli kart sistemlerinde kullaniciya bir
sayag vasitasiyla belirli sayida giris hakki izni veren PIN kodu koruma
sistemi kullanilmaktadir. Bu islem esasinda silinebilir bir (Electronically
Erasable Programmable Read-Only Memory-EEPROM) bellege veri girisi
anlamma geldiginden, verilerin vazilmast esnasinda, kart tarafindan
tiketilen akim degeri oOlgiilebilir bir sekilde yukselir. Cinkii Kaynak
voltajin1 Vce artiran kapasitif devre elemanlan bu esnada bu sefer de
programlama voltajim Vpp artirmaya baglar. Bu sayede bir saldirgan karti
valnizca sifirlayarak PIN sayacini devre digt birakip bir sonraki PIN kodu
girigini yapar. Bu yonteme karsi tedbir olarak modern kartlarda oncelikle
sayag azaltilmakta daha sonra PIN sorulmakta ve eger PIN dogru ise tekrar
sayag artirilmaktadir.

Normal reset iglemini, saat sinyalinin birkag tur yarim bir halde
uygulanmasidir. Baz1 sistemlerde kart sifirlama islemlerini kontrol eden,
entegre devreler gibi ¢ok diisitk veya cok vyiiksek saat sinyallerini tespit
eden 6zel koruyucu donanimlar kullanir. Boylece bir sekilde izleme
fonksiyonlarin1 devre disi birakabilen bir saldirganin kart1 sifirlamast
engellenir.
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Bellege yazma aninda yapilan bu tiir birlesik saldirilarin en 6nemlilerinden
biri de Sergei Skorobogatov’un “Optically Enhanced Position-Locked
Power Analysis” yontemidir [53]. Bu yontemde ¢entik saldirilarinda
oldugu gibi, gii¢ analizi iglemi yapilirken hedef transistor bir lazer
kullanilarak kismen iyonize edilir. Bu yontem hedef transistoru maniple
etmek i¢in lazer kaynaginin giicii artirilarak tamamen aktif bir saldiriya da
doniistarilebilir.

Guniimiizde akilli kartlar saldirganlar tarafindan bir test cihazina
konulmakta ve kriptografik bir iglem baglatilmaktadir. Yonga igerisinde
lazer kullanarak hassas olarak 6lgillen her bir zaman biriminde tek bir
isaretin degismesi saglanir. Hizlandirilmig bir diizenckle saatte yiizlerce
farkli hedef denenebilir [16].

4 8. Ekran Goruntiisi Dinleme Saldirilar

Genig bant anten, osilaskop ve spektrum analiz cihazlarindan olusan bir
diizenek ile ofis ortaminda caligan bilgisayarlardan sizan radyo sinyallerini
inceleyerek ekranda iglenen goriintiiniin elde edilmesi miimkiindiir. Bu
durumun kanitlanmasinin ardindan pek ¢ok insan vaptiklan ¢aligmalarla
veri hatlarmdan, sabit disklerden, CRT (Crystal Ray Tube) ekranlardan ve
CPU (Central Processing Unit)’lardan da elektro manyetik vayilimlar
vasitasiyla sizan verilerin elde edilebilecegini gosterdiler.

Genig bant antenler vasitasiyla elde edilen, filtreleme, giglendirme
(amplifikasyon) ve anolog-dijital sinyal ¢evrimi gibi iglemlerden gegirilen
sinyal, daha sonra da bagil filtreleme, tamimlama ve yeniden yapilandirma
teknolojilerini igeren bir takim ilave iglemlerden gegirilir.

Bu sinyallerin ¢le gegirilmesi ve islenmesi sanildigi kadar kolay degildir.
Her cihaz farkli modiilasyon ve bant genigliginde ¢alistigindan dogru ara
frekans1 ve bant genigligini bulacak tecriibeli operatorlere ihtiyag vardir.
Ayrica yakalanan sinyalin kalitesi alic1 cihazin kapasitesine bagli olarak
degisim gostereceginden iyi bir sinyal elde edebilmek igin yiksek
performanshi genis bant alicilart kullanmak gerekir. Ancak bu cihazlar hem
cok pahalidirlar hem de genel olarak ¢ok yer kaplarlar.

TEMPEST saldirlarmdan en 1ilgi ¢ekici olanlarmdan biri  de
monitérlerdeki  goruntiiniin - yalniz ortama yayilan elektromanyetik
sinvaller vasitasivla ele gegirilmesidir. Bu maksatla, Wenhan YANG,
Yinghua LU ve Jun XU tarafindan hazirlanan, ofis ortaminda g¢aligan bir
bilgisayarm eckraninda yer alan metnin nasil ele gecirildigini gosteren
calisma [54] asagida anlatilmistir. Bu calismada bir genis bant anten,
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preamplifikatér, spektrum analiz cihazi ve bir osilaskop kullanilarak
olusturulan sistem ile yakalanan video sinyalinin ¢esitli yazilimlar
vasttasiyla ¢oziimlenerck ekranda goriintillenen metnin nasil elde edildigi
anlatilmustir.

Laboratuar sartlarinda yukarida bahsedilen pahali teghizat olmaksizin
vapilan bu testlerle bile elde edilebilen veriler, sistemin gerekli vatirim ve
aragtirmalarla gelistirilmesi durumunda neler yapilabilecegini acikca
gostermektedir. Bu calismada hedef bilgisayar 640x480 dpi ¢oziiniirlikte
ve 60 Hz frekansinda olup CRT monitoriinde rastgele bir metin yer
almaktadir.

Elektromanyetik sizintilar sonucu yayilan radyo frekans sinyallerini tespit
etmek maksadiyla osilaskop (Tektronix TDS5054B), spektrum analiz
cihazi (HP8394), genis bant antenler, preamplifikatér (Langer EMV-
Technik PA 303) cihazlart ile yazilimlari g¢aligtiran bir bilgisayar
kullanilmistir.

[lk olarak yayilan video sinyalinin ortamda bulunan karmasik
elektromanyetik sinyallerden ayristirilarak frekansinin ve bant genigliginin
tespit edilmesi gerekir. Bu maksatla;

% 1.Admm: Bilgisayar kapali iken ortamdaki elektromanyetik spektrum
analiz edilir.

« 2.Admm: Bilgisayar agik ve ekraninda bir goriintii varken ortamda yer
alan radyo frekans sinyalleri spektrumu analiz edilir.

Bilgisayardan sizan dalgalarm tanimlanmasmin ardindan 500 Mhz’lik
dijital 6rnekleme ayarh bir osilaskop yardimiyla 0.04s’lik periyotlarla tek
renk sinyalleri alinir. Daha sonra video gériintii sinyalinin yatay ve dikey
eslesmesi Fast Fourier Transform (FFT) yontemi kullanilarak ¢ikarilir.
Elde edilen sonuglar Sekil 3°te gosterilmistir.
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Sekil 3. FFT yontemi ile elde edilen temel band goriintii sinyali spektrumu [54].

Yukaridaki sekilde FFT yontemi ile elde edilen temel band goriintii
sinyaline ait spektrumun 60 Hz’lik alan (field) frekansi, 31.32kHz’lik hat
frekans1 ve 25 Mhz. lik u¢ frekanslan igerdigi goriilmektedir. Bu
spektrumu analiz ederck asagidaki parametreleri bulabiliriz.

*» Video gorintiisiiniin alan zaman periyodu: 1.76 ms. ve buna ait ana
frekans sablon genisligi 568 Hz.

*» Video goriintiisiiniin hat zaman periyodu 6.9 us ve buna ait ana frekans
sablon genisligi 144.93kHz.

*» Video goriuntisiniin Ug zaman periyodu 40 ns ve buna ait ana frekans
sablon genigligi 25 Mhz.dir.

Boylece Spektrumda yer alan ¢izgileri tanimlayacak olursak Line 1 video
goriuntiisiiniin alan frekansi verilerini, Line 2 hat frekansi verilerini, Line 3
u¢ frekans verilerini icerdigini séyleyebiliriz.

4.8.1. Ekranda Yazili Metni Goruntilleme

Elektromanyetik yayilimlar genis band antenler, frekans ayar
mekanizmalar1 (tuning), band gegirici yikseltegler, Analog-Dijital
geviriciler vb. sistemlerin olusturdugu diizenekler kullanilarak elde
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edilebilir. Frame rate (birim zamanda venilenen goriintii karesi sayisi)
kontrol sinyalleri yakalandiginda e¢lektromanyetik kagaklar, filtreleme,
tanimlama ve yeniden yapilandirma teknolojileri kullanilarak islenebilir ve
boylece hedef bilgisayarin c¢kraninda yer alan video gériintisii elde
edilebilir.

1992 vilinda Joseph Mitola yazilim tamimlamali radyo frekansi (Software-
defined Radio (SDR)) kavramini ortaya g¢ikardi. Burada ana fikir; agik,
standardize edilmis ve A/D ve D/A ¢eviricileri antene yakin olan ve agik
radyo frekans baglantistim1 kurmak i¢in bir takim yazilimlar kullanarak
gesitli fonksiyonlart yerine getiren, esnek bir modiiler donanim platformu
olusturmaktir [55]. Goérintiniin yeniden elde edilmesi siireci yukarida
anlatilan gelencksel yontemden 2 noktada farkliliklar gésterir. Bunlardan
biri A/D geviricilerin antene daha yakin olmast digeri ise analog igslem
uniteleri yerine yazilimsal iglem tnitelerinin kullanilmasidir. Hazirlanan
diizenek yalmz bilgisayardan vayilan video sinyallerini degil aym zamanda
USB (Universal Serial Bus) kablosundan, CPU, sabit disk ve klavye gibi
diger donamimlardan aciga ¢ikan sinyalleri de alir. Bovlece yazilimsal
algoritmalar yardimiyla bilgisayardan sizan ¢esitli elektromanyetik
vayimlar analiz edip bunlan orijinal hallerine geri dondiirerek yeniden
vapilandirmak miimkiin olur.

Sekil 4°te dijital sinyal igleme siirecine ait dalga formlart gérillmektedir.
Analog RF sinyalinin dijital sinyale doniigimii Sekil 4 (a)’da
goriulmektedir. Video wverisi guriltii igerisinde tamamen bastirilmig
haldedir. Band gegirici filtre (Bandpass Filter) ile elde edilen video IF
sinyali Sekil 4 (b)’de gosterilmistir. Burada video sinyalindeki dikey
kesmeler daha net gorillmektedir. Son olarak da Sekil 4 (c)’de gosterilen
detektor amplifikatér ve girilti temizleme ile elde edilen temel band
gorinti sinyali elde edilir.
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Sekil 4. Dijital sinyal igleme siirecine ait dalga formlar [54].

Ekrandaki gorintiiniin elde edilmesinden once elimizdeki goriinti
sinyalinin spektrumu analiz edilerek yatay ve dikey eslesmeler
ayrigtirillmalidir [56-57]. Bu ¢aligmada yatay ve dikey senkronlar Th ve Tv
olarak kaydedilmistir. Son olarak metin, senkron sinyaline gore tekrar elde
edilebilir. Goriintii sinyali asagidaki gibi ifade edilir.

+a0

Sp()=2angr(t-nT)),

n=-00

Burada gr(?), genigligi 7, ve genligi “1” olan ikizkenar (trapezoidal) yamuk
seklindeki sinyal egrisidir.

Beyazdan siyaha dogru giden 256 seviyeli bir skalada, a, 256 farkh
degerden biri olup 0 ile 0.7 V arasinda degerler alir. 0 V siyah pikselleri
ifade ederken 0.7 V. beyaz pikselleri ifade eder. Sifre ¢6zme (decoding)
tek boyutlu sinyali zaman cercevesinde iki boyutlu sinyal haline
getirmektir. Bu nedenle, ilk olarak a, skalasmdan / / 7, oraninda degerler
alacak sekilde sinyal maniple edilir. Daha sonra a, serisi;

XxVe (Xe=Tyw/ Tpve Yi=T,/Ts)
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goruntii pikselleri serisi olarak yeniden diizenlenir. Son olarak, bu
goruntiler sirasiyla 1 / 7v hizinda oynatilarak hedeflenen goriintii sinyali
elde edilir.

Geleneksel yontemde oncelikle eldeki donanim araciligiyla yatay ve dikey
senkron sinyalleri iretilir daha sonra da yakalama ve kuvvetlendirme
cihazlartyla senkron sinyallerine gore 6rneklem ve diizenlemeler yapilarak
goriunti tekrar restore edilir.

Gelencksel yontemden farkli olarak yazilim frekans tabanli bu modelde ve
algoritmalar ile yapilan calismada, gorintii sinyali vyalniz vazilimlar
kullanilarak elde edilmistir. Bu mimari hem daha az maliyetli hem de daha
esnek bir yapiva sahiptir [54]. Sekil 5°te Elektromanyetik kacaklar sonucu
elde edilen metne ait ekran goriintiisii yer almaktadir.

Sekil 5. Elde edilen metne ait ekran goriintiisii [54].

5. SONUC VE ONERILER

TEMPEST kavranu diger Bilisim Giivenligi terimlerine nispeten daha az
bilinen ancak gerekli 6nlemler alinmadigi takdirde cok daha biiyitk
boyutlarda zararlara yol agabilecek nitelikte bir giivenlik bilesenidir. Gizli
bilgileri igleyen cihazlarin ¢alisirken yaydiklan elektromanyetik enerjinin
icinde, bu bilgilerin tekrar olusturulmasina imkan veren kagaklar
bulunabilir. TEMPEST konusunda alinacak ¢nlemler, bu kagaklarin
kontrol edilmesini ve bu nedenle olusabilecek giivenlik ihlallerinin asgari
seviyelere indirilmesini saglar. TEMPEST faaliyetlerinin genellikle
espiyonaj maksath yapilmasi nedeniyle bu tarz faaliyetlerde elde edilen
teknik ve imkanlarin miimkiin oldugunca gizli tutuldugunu unutmamak
gerekir. Bu nedenle gizli nitelikli bilgileri islerken TEMPEST standart ve
yonergelerine azami riayet edilmeli ve muhtemel tehditlere karst
miiteyakkiz olunmalidir.

Teknolojik yontemlerle alinan savunma 6nlemleri etkili fakat maliyetli,
yonetsel énlemler ise ucuz fakat uygulamasi zor ve can sikicidir. Ozellikle
gizlilik dereceli bilgilerin yogun olarak islendigi kurumlarda TEMPEST
farkindaliginin  yaratilmast maksadiyla siirekli ve giincel egitimler
verilmeli ve bu kurumlarm TEMPEST denctimleri, olusturulacak
denetleme birimleri tarafindan diizenli olarak vapilmalidir. Bina
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TEMPEST degerlerine uygun cihazlar segilmeli, olusabilecek
elektromanyetik kagaklara karsi filtreleme ve ekranlama teknolojileri ile
gerekli tedbirler alinmalhidir. Ayrica TEMPEST konusunda yaganan
gelismeler yakindan takip edilmeli ve kullamilan sistemlerin giivenlik
agiklart bu gelismeler dogrultusunda revize edilmelidir. Bankacilik
sektoriinde vaganan 6mekler ve Hollanda’da secim makinelerine yapilan
TEMPEST saldiris1 bu konuyla ilgili standartlara olan ihtivaci bir kez daha
ortaya ¢ikarmigtir. Burada sunulan ¢alismada TEMPEST in ne oldugu,
tarihgesi, giincel TEMPEST saldirilari, bilgi igeren kagaklarm nasil ortaya
ciktig tizerinde durulmustur.
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