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Bu calismada, cocuklarin ¢evrim ici gizlili§inin korunmasmna iliskin ABD’deki Cocuklarm Cevrim I¢i
Gizliligini Koruma Yasas1 (COPPA) ile Tiirkiye’deki mevcut yasal diizenlemeler, nitel arastirma
yontemlerinden dokiiman analizi modeliyle incelenmistir. Calismanin amaci, ¢ocuklarin ¢evrim i¢i ortamda
maruz kaldigi risklerin yasal ger¢evede nasil ele alindigini belirlemek ve bu diizenlemeleri, diinya genelinde
uygulanan benzer yasalarla karsilastirarak degerlendirmektir. Bu baglamda, ABD’deki Cocuklarin Cevrim Igi
Gizliligini Koruma Yasast (COPPA), Tiirkiye’deki Kigisel Verilerin Korunmasi Kanunu (KVKK), Cocuk
Koruma Kanunu, Tiirk Ceza Kanunu’nun 135. ve 136. Maddeleri ve 5651 sayil Internet Ortaminda Yapilacak
Yaymlar Hakkinda Kanun gibi ilgili yasalar detayl bir sekilde ele alinmistir. Yasalarin kapsamlari, amaglart,
hedef kitleleri ve uygulanma alanlari karsilagtirilarak her iki tilkenin ¢ocuklarin ¢evrim igi gizliligini korumaya
yonelik yaklagimlari analiz edilmistir. Calisma, Tiirkiye’deki mevcut yasal diizenlemelerin ¢evrim i¢i gocuk
giivenligi konusunda eksiklikler tasidigina ve ABD’deki COPPA gibi daha kapsamli diizenlemelerin 6rnek
alinabilecegine isaret etmektedir. Sonug¢ olarak, ¢evrim igi ortamda g¢ocuklarn daha etkili bir sekilde
korunabilmesi igin Tiirkiye’deki yasal ¢ergevenin gii¢lendirilmesine yonelik 6nerilerde bulunulmustur.
Anahtar Sozciikler: ¢ocuklar, cevrim igi, gizlilik, giivenlik, yasa

Comparative Analysis of the USA Children’s Online Privacy Protection Act
(COPPA) and Turkish Laws

ABSTRACT

This study examines the Children’s Online Privacy Protection Act (COPPA) in the USA and the current legal
regulations in Tiirkiye concerning the protection of children’s online privacy using the document analysis
method, a qualitative research approach. The goal of the study is to determine how the risks children face in
online environments are addressed within the legal framework and to evaluate these regulations by comparing
them with similar laws implemented globally. In this context, the USA COPPA, Personal Data Protection Law,
the Child Protection Law, Articles 135 and 136 of the Turkish Penal Code, and Law No. 5651 on the Regulation
of Publications on the Internet in Tiirkiye have been examined in detail. The scope, objectives, target population,
and areas of application of these laws were compared to analyze both countries’ approaches to protecting
children’s online privacy. The study indicates that current legal regulations in Tiirkiye have shortcomings
regarding online child safety and suggests that more comprehensive regulations, such as COPPA in the USA,
could serve as a model. Consequently, recommendations are made to strengthen the legal framework to ensure
more effective protection of children in online environments in Tiirkiye.
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GIRIS

Dijitalleserek degisen diinya kosullari, egitimle birlikte pek c¢ok alanda ¢ocuklarin dijital
platformlarda daha fazla zaman gegirmesine, daha erken yaslarda interneti kullanmalarina sebep
olmustur. Ayrica bu durum ¢ocuklarin akranlari ile iletisimde dijital ortamlar1 kullanmalarina ve
sosyallesmenin boyut degistirmesine neden olmustur. Tiirkiye Istatistik Kurumu (TUIK)’in 2024
Cocuklarda Bilisim Teknolojileri Kullanim Arastirmasi’na gore internet kullanim orami 6-15 yas
grubundaki cocuklarda 2021 yilinda %82,7 iken 2024 yilinda %91,3'e yiikselmistir (TUIK, 2024). Bu
veriler, ¢cocuklarin interneti aktif kullaniminin her yil diizenli olarak arttigin1 ve dijitallesmenin
cocuklar tizerindeki etkisinin giderek giiclendigini gdstermektedir. Benzer sekilde UNICEF’in
2017°de yayimladig1 rapora goére tiim diinyada internet kullanicilarinin yaklasik iicte birini 18
yasindan kiiciik ¢ocuklar olusturmaktadir (UNICEF, 2017). Internet kullannmin bu denli

yayginlagsmasi ¢ocuklar i¢in birgok imkan saglarken beraberinde gesitli riskler de tasimaktadir (Lee
ve Chae, 2012; Livingstone, 2013).

Dijital ¢agda cocuklar ve gencler, hem gelisim siireclerindeki zayifliklari hem de hizla ilerleyen
teknolojileri ¢ok erken yaslarda benimsemeleri nedeni ile dijital diinyanin risklerinden daha fazla
etkilenme egilimindedir. Bununla birlikte, ¢ocuklarin ve genglerin ¢evrim dig1 diinyada sahip oldugu
standart korumalar, ¢evrim i¢i ortamda anlamli sekilde var olmamaktadir. Cevrim dig1 ortamda ¢ocuklar
aile, 6gretmenler ve toplum tarafindan izlenir ve yonlendirilir. Ayrica fiziksel giivenlik onlemleri,
okullardaki kurallar ve yasalar gibi bir¢ok giivenlik mekanizmasi bu siirecte devrededir. Ancak ¢evrim
ici diinyada, cocuklar ve gengler genellikle dijital ortamin riskleri ve tehlikelerine karsi daha
savunmasizdir. Dijital ortamda bu yas gruplari; internetin anonim ve kiiresel dogasi, dolandiricilik, siber
zorbalik, kisisel veri ihlalleri ve uygunsuz icerikler gibi tehditlerle karsilagmaktadir. Ayrica, ¢evrim dist
diinyada var olan denetim mekanizmalar1 ve koruma tedbirleri ¢evrim i¢i ortamda genellikle ya eksik
kalmakta ya da etkili bir sekilde uygulanmamaktadir (5Rights Foundation, 2024). Gerek Tiirkiye’de
gerekse yurt disinda ¢ocuklarin ve genclerin dijital ortamda yagamis olduklari ¢evrim igi istismar ve
siber zorbalik ile ilgili yapilan akademik galismalar (Akbulut, Sahin ve Eristi, 2010; Ozkaya, 2023;
Oztiirk, 2019; Thun, Teh ve Cheng, 2022; Yigitbas1 ve Celik, 2023) 6zellikle 12-17 yas arasindaki
cocuklarm siber zorbalik ve ¢evrim i¢i istismar (tehdit, hakaret, dedikodu yayma ve kisisel bilgilerin

izinsiz paylasimi gibi) riskiyle daha fazla kars1 karsiya oldugunu ifade etmektedir.

Cocuklarin teknoloji ile bu denli etkilesime girmesi beraberinde ¢evrim i¢i gizliligin korunmasi hakki,
mahremiyet ve glvenlik haklari, ¢evrim digi kalma hakki gibi kavramlarin alan yazina girmesini

saglamistir. Bunlardan ¢ocuklarin ¢evrim i¢i gizliligin ve giivenligin korunmasi hakki; kisisel verilerin
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korunmasi hakki referans alinarak dijital ortamlarda kullanilan kisisel verilerin izinsiz kaydedilmesi,
aktarilmasi, kullanilmasi, smiflandirilmasinin 6niine gegilmesi ve zararli igeriklerden korunmasi

yoniinde atilacak adimlari igerir.

Toplumun en savunmasiz bireyleri olan ¢ocuklarin kisisel verilerinin islenmesine iliskin rizaya dair
yasal diizenlemeler, hem ulusal hem de uluslararasi hukuk sisteminde yeterince yer bulmamistir. Bu
durum, ¢ocuklar itibar kaybi, kisisel verilerin ticari olarak istismari, kimlik hirsizlig1, siber saldirilar ve
profillerinin izlenmesi gibi risklere agik hale getirmektedir (Macenaite, 2017). Bu sebeple ¢ocuklarin
¢evrim i¢i ortamlarda kisisel verilerinin korunmasina yonelik diizenlemeler daha caydirici kurallara
baglanmalidir. Ayrica bu konuda c¢ocuklarin yasal temsilcilerine de daha fazla yiikiimlilik
getirilmelidir. Bilisim teknolojilerinin gelismesi ve veri kayit cihazlarinin kapasitesinin artigi, bireylere
ait verilerin islenmesini ciddi anlamda kolaylastirmistir. Kisisel verilerin korunmasi hakki, insan onuru,
bireyin 6zerkligi ve gelecegini belirleme hakki gibi temel haklarla dogrudan iliskilidir (Cekin, 2018;
Tagstan, 2017). Bu baglamda, gelisen teknolojinin ¢ocuklar aleyhine yarattigi sorunlarin giderilmesi ve
hukuki bir giivence saglanmasi adina kisisel verilerin gizliligi ve giivenliginin korunmasi hakki biiyiik

oneme sahiptir.

Problem Durumu

Cocuklarin g¢evrim i¢i gizliligini ve giivenligini korumada aileler ve egitimciler dnemli bir rol
ustlenmektedir. Arastirmalar, ebeveynlerin ¢ocuklarin ¢evrim igi aktivitelerini izleme ve yonlendirme
konusunda etkili olabilecegini gostermektedir (Baldry, Sorrentino, ve Farrington, 2019; Erdogan ve
Demirtag, 2020; Livingstone, 2009). Ebeveynler, ¢ocuklarina giivenli internet kullanimi1 hakkinda
bilgi vererek ve uygun gizlilik ayarlarim yaparak gevrim igi riskleri minimize edebilir (Arslan ve
Dogan, 2019; Demir ve Korkmaz, 2017; Palfrey ve Gasser, 2008). Egitimciler de okullarda internet
giivenligi ve gizliligi konusunda egitimler vererek ¢ocuklarin bilingli internet kullanicilart olmalarina
katki saglayabilir (Berson ve Berson, 2003). Teknolojik ¢oziimler hem ailelerin ve egitimcilerin
gerekli rolleri yerine getirmesinde hem de bunun saglanmasiyla g¢ocuklarin ¢evrim i¢i ortamlarda
korunmasinda énemli bir rol oynamaktadir. Giivenlik yazilimlari, ebeveyn kontrol araglar1 ve gizlilik
ayarlari, ¢ocuklarin internet kullanimini daha giivenli hale getirmede etkilidir (Boyd ve Hargittai,
2013). Ayrica yapay zekd ve makine Ogrenimi gibi ileri teknolojiler, ¢ocuklarin ¢evrim igi
etkinliklerini izleyerek ve anormal davraniglar1 tespit ederek gizlilik ihlallerini 6nleyebilmektedir
(Zhou vd., 2018). Ote yandan teknolojik ¢dziimler yasal destekli olduklart zaman daha hizli ¢dziime

ulagsmay1 saglayabilmektedir.

Bu baglamda c¢ocuklarin ¢evrim i¢i gizliligini ve giivenligini korumak amaciyla ¢esitli yasal ve
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diizenleyici cerceveler gelistirilmistir. Ornegin; Amerika Birlesik Devletleri’nde, Cocuklarin Cevrim
I¢i Gizliligini Koruma Yasas1 (Children’s Online Privacy Protection Act) ve Cocuklarin Cevrim Igi
Giivenligi Yasasi (Kids Online Safety Act-KOSA) ¢ocuklarin kisisel bilgilerinin izinsiz toplanmasini ve
kullanilmasin1 ve dijital ortamlardaki zararli iceriklerden korunmasini amaglamaktadir. Benzer
sekilde Avrupa Birligi’nin Genel Veri Koruma Yonetmeligi, cocuklarmn kisisel verilerinin
korunmasina yonelik 6zel hiikiimler icermektedir (European Union, 2016). Bu uygulamalarda ¢evrim
i¢i glivenligin korunmasi yasalarla giivenceye baglanmistir. Nitekim ¢ocuklar1 ¢evrim i¢i ortamlarda
korumak, ¢ok yonlii bir yaklagim gerektiren karmagik bir konudur. Yasal diizenlemeler, ailelerin ve
egitimcilerin bilingli ¢abalar1 ve teknolojik yenilikler, bu alandaki riskleri azaltmada kritik 6neme
sahiptir. Bu ¢er¢evede ¢alisma, ABD’deki ¢ocuklarin gevrim igi gizliligini koruma yasasi (COPPA)
ile ilkemizdeki mevcut kanunlar1 karsilagtirmali bir sekilde inceleyerek her iki iilkenin bu konudaki
hukuki yaklagimlarini, uygulama farkliliklarini ve bu yasalarin ¢ocuklarin dijital giivenligi tizerindeki

etkilerini degerlendirmeyi amacglamaktadir.

YONTEM

Bu c¢aligmada, ¢ocuklarin ¢gevrim i¢i gizliliginin ve giivenliginin korunmas: ile ilgili iilkemizdeki
mevcut yasal diizenlemelerin belirli 6zellikler agisindan derinlemesine degerlendirilip
yorumlanabilmesi i¢in nitel arastirma tiirlerinden dokiiman analizi modeli kullanilmistir. Bu
dogrultuda cocuklarin ¢evrim i¢i gizliliginin korunmasina yonelik yapilan gesitli calismalar
incelenmistir.

Nitel arastirma, insan davranislarini ve sosyal olgular1 derinlemesine anlamak amaciyla
gozlem, goriisme ve dokiiman analizi gibi nitel veri toplama tekniklerinin kullanildigi,
algilarin ve olaylarin dogal ortamda gercek¢i ve biitlinciil bir sekilde ortaya konmasina
yonelik bir arastirma yontemidir (Yildirim ve Simsek, 2008, s. 39). Nitel aragtirmalarda kullanilan
yontemlerden biri dokiiman analizidir. Wach’e (2013) goére dokiiman analizi, yazili belgelerin
igerigini titizlikle ve sistemli bir sekilde analiz etmek amaciyla kullanilan nitel bir arastirma
yontemidir. Bu yontem, elektronik veya basili materyaller dahil tiim belgeleri degerlendirmek ve
incelemek i¢in sistematik bir yaklasimdir. Diger nitel arastirma yontemleri gibi dokiiman analizi de,
belirli bir konuda anlam ¢ikarimi yapmak ve genel bir anlayis olusturmak amaciyla verilerin
incelenmesini ve yorumlanmasini gerektirir (Corbin ve Strauss, 2008). Bu ¢alismada da belirli bir
ama¢ dogrultusunda kaynaklari bulma, not ¢ikarma, okuma ve degerlendirme islemlerini igeren
(Karasar, 2014, s. 283) dokiiman analizi teknigi kullanilmistir. Dokiiman incelemesinde takip
edilebilecek beg asama vardir (Yildirim ve Simsek, 2013). Asagida bu asamalar ve ¢aligma siirecinde

bu asamalarla ilgili olarak yapilanlar agiklanmigtir:
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e Dokiimanlara ulagma: Arastirmanin amaci dogrultusunda ¢ocuklarin ¢evrim igi gizliliginin
ve giivenliginin korunmasi ile ilgili gesitli arastirmalar ve yasal diizenlemelere ilgili internet
adreslerinden ulasilmistir.

e Ozgiinliigii kontrol etme: Arastirmada incelenen tiim dokiimanlara resmi internet adresleri
iizerinden erisim saglanmistir. Bu nedenle, ayrica bir orijinallik kontrolii yapilmamustir.

e Dokiimanlar1 anlama: Arastirmaya dahil edilen calismalar, yasalar ve mevcut yasal
diizenlemeler incelenmis ve konu ile ilgili boliimler degerlendirilmistir.

o Veriyianaliz etme: Aragtirmada ele alinan konu ile ilgili yapilmis ¢alismalar, yasalar ve yasal
diizenlemeler cocuklarin ¢evrim ici gizliliginin ve gilivenliginin korunmasi noktasinda
incelenerek ¢ikarimlarda bulunulmustur.

e Veriyi kullanma: incelenen dokiimanlardan elde edilen bulgular 1s1¢1inda varilan sonuglar
esas almarak ¢ocuklarin ¢evrim i¢i giivenliginin korunmasi ile ilgili yasal diizenlemelere

yonelik oneriler sunulmustur.

BULGULAR

Cocuklarin Cevrim I¢i Gizliliginin ve Giivenliginin Korunmasina Yonelik Uluslararasi

Diizeyde Mevcut Kanunlar ve Yasal Diizenlemeler

Dijital ¢agda ¢ocuklarin ¢evrim igi gizliliginin ve giivenliginin korunmasi, kiiresel 6lgekte onemli bir
hukuki ve etik mesele haline gelmistir. Internetin yayginlasmasi ile birlikte ¢ocuklarin kisisel
verilerinin korunmasi, ¢evrim i¢i tehditlere karsi giivenliklerinin saglanmasi ve dijital haklarinin
korunmasi amaciyla bircok iilke ulusal ve uluslararasi diizeyde cesitli yasal diizenlemeler
gelistirmistir. Bu kapsamda, Birlesmis Milletler Cocuk Haklar1 S6zlesmesi, Avrupa Konseyi’nin
Lanzarote Sozlesmesi ve Cocuklarin Cevrim I¢i Gizliligini Koruma Yasast (Children’s Online
Privacy Protection Act-COPPA) ve Avrupa Birligi’nin Genel Veri Koruma Yonetmeligi (General
Data Protection Regulation-GDPR) kapsaminda diizenlenen Yasa Uygun Tasarim Kodu Yasasi (Age
Appropriate  Design  Code-AADC) gibi diizenlemeler, ¢ocuklarin internet ortaminda
karsilasabilecekleri riskleri en aza indirmeyi hedeflemektedir. Bu yasalar, teknoloji sirketlerinin
cocuklara yonelik veri toplama ve isleme siireclerini sinirlandirarak giivenli bir dijital ekosistem

olusturmay1 amaglamaktadir.

S6z konusu diizenlemelerden Birlesmis Milletler Cocuk Haklar1 Sozlesmesi, 20 Kasim 1989 tarihinde
kabul edilerek 2 Eyliil 1990 tarihinde yiirtirlige girmistir. Tirkiye’nin de dahil oldugu 196 iilke

tarafindan onaylanan bu sdzlesme, en genis kapsamli ¢ocuk haklar1 belgesi olarak kabul edilmektedir
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(UNICEF, 2023). Tiirkiye agisindan sozlesme, 4 Mayis 1995 tarihinde yiiriirliige girmistir. Bu
Sézlesme, cocuk haklarmin korunmasini amaglamakta olup taraf devletlerin bu haklarin uygulanmasi
icin belirli yiikiimliiliiklere uymalarini zorunlu kilmaktadir. S6zlesme; ayrim gézetmeme, ¢ocugun
yiiksek yarari, yasama ve gelisme hakki ve katilim hakki gibi dort temel ilkeye dayanmaktadir (United
Nations, 1990). Sézlesmede yer alan 16. madde, “Hi¢bir gocugun &6zel yasantisina, aile, konut ve
iletisimine keyfi ya da haksiz bir bi¢imde miidahale yapilamayacagi gibi, onur ve itibarina da haksiz
olarak saldirilamaz.” seklinde diizenlenmistir. Ayrica, 3. maddeye gore, “Taraf devletler, cocugun
ana babasinin, vasilerinin ya da kendisinden hukuken sorumlu olan diger kisilerin hak ve 6devlerini
de goz Oniinde tutarak, esenligi icin gerekli bakim ve korumay1 saglamayi iistlenirler ve bu amagla
tiim uygun yasal ve idari 6nlemleri alirlar.” hitkmiine yer verilmistir. Bu diizenlemelerle, cocuklarin
0zel hayatlarinin korunmasi 6zel olarak giivence altina alinmis ve sozlesmeye taraf devletlerin,
cocugun veli veya vasisinin, ¢ocugun yiiksek yararin1 gozeterek hareket etmeleri gerektigi

vurgulanmistir (United Nations, 1990).

Avrupa Konseyi’nin Lanzarote Sozlesmesi ise ¢ocuklari cinsel somiirii ve istismardan korumay1
amaglayan uluslararasi bir anlagsmadir. 25 EKim 2007 yilinda kabul edilip 1 Temmuz 2010’da
yuriirliige giren bu sozlesme, cocuk istismarini su¢ sayarak agir cezai yaptirimlar 6ngormekte,
onleyici tedbirler ve magdurlara destek mekanizmalar1 sunmaktadir (Council of Europe, 2007).
Ayrica, gevrim igi istismar ve somiiriiyle miicadeleyi de igeren s6zlesme, ¢ocuklarin giivenligi i¢in
uluslararasi i birligi, farkindalik ¢alismalar1 ve hukuki diizenlemelerin uyumlastirilmasini tegvik
etmektedir. Taraf iilkeler, bu g¢ercevede kendi yasalarmi uyarlamak ve Lanzarote Komitesi’nin
denetimi dogrultusunda ¢ocuk koruma politikalarini gelistirmekle yiikiimliidiir (Council of Europe,
2023). Ozellikle dijital platformlarda artan riskler gdz Oniine alindiginda, Lanzarote Sozlesmesi,
Avrupa’da ¢ocuk koruma alanindaki en kapsamli hukuki diizenlemelerden biri olarak biiyiik 6nem

tasimaktadir.

Cocuklarin ¢evrim i¢i gizliliginin ve giivenliginin korunmasina dair uluslararasi alanda 6n plana ¢gikan
Avrupa Birligi’nin Genel Veri Koruma Yonetmeligi (General Data Protection Regulation-GDPR),
Avrupa Genel Veri Koruma Tiiziigli (AGVKT), Amerika Birlesik Devletleri’nde Cocuklarin Cevrim
I¢i Gizliligini Koruma Yasasi (Children’s Online Privacy Protection Act-COPPA), Ogrencinin
Kisisel Bilgilerini Koruma Yasas1 (SOPIPA) ve Cocuklarin Cevrim i¢i Giivenligi Yasa Tasarist
(KOSA) isimli yasal diizenlemelerdir. Bu 6rneklerden etkin bir sekilde uygulanan ve yiiriirliikte olan,
ABD’de Cocuklarin Cevrim I¢i Gizliligini Koruma Yasast (COPPA) ve Avrupa Birligi’nin Genel
Veri Koruma Yonetmeligi (General Data Protection Regulation-GDPR) kapsaminda diizenlenen

Yasa Uygun Tasarim Kodu Yasasi (Age Appropriate Design Code-AADC) olmustur. Bu kapsamda,
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Avrupa Birligi’nin 2018 yilinda yiiriirliige giren Genel Veri Koruma Tiizligii (General Data Protection
Regulation-GDPR), cocuklarin g¢evrim i¢i gizliligini korumay: hedefleyen en kapsamli yasal
diizenlemelerden biridir (European Commission, 2018). GDPR; tiim bireylerin verilerinin islenmesi,
saklanmasi ve aktarilmasi siireglerine yonelik agik riza, sdzlesme, yasal yiikiimliiliik gibi kriterlere
dayali veri isleme sartlar1 getirmektedir. Tiiziikkte ayn1 zamanda 16 yas alt1 bireylerin verileri igin
ebeveyn onay1 aranirken veri sahiplerinin bilgilendirilmesi ve haklarinin korunmasi da zorunlu
kilinmaktadir. GDPR, veri giivenligini saglamak i¢in teknik ve organizasyonel dnlemler alinmasim
sart kosarak ihlallerde yiiksek idari para cezalar1 dngormektedir. Ayrica 6zel nitelikli veriler (saglik
ve dini bilgiler gibi) i¢in ek koruma tedbirleri uygulanmaktadir. GDPR, COPPA’dan farkli olarak
yalnizca cevrim ig¢i hizmetleri degil, tim veri isleme faaliyetlerini kapsar ve uluslararasi veri
transferine iligskin kati kurallar igermektedir. Cocuklarin veri giivenligi agisindan COPPA kadar
spesifik olmasa da genel koruma rejimi iginde ¢ocuk verilerine dair ayr1 bir hassasiyet tagir. GDPR,
cevrim ici platformlarin veri isleme siireclerinde seffaf olmalarini, ¢ocuklarin verilerini giivenli
sekilde saklamalarini ve mahremiyetlerini ihlal eden uygulamalardan kaginmalarini zorunlu
kilmaktadir (European Data Protection Board, 2021). Birlesik Krallik Bilgi Komisyonu Ofisi (ICO)
tarafindan 2020 yilinda yiiriirlige giren Yasa Uygun Tasarim Kodu Yasas1 (Age Appropriate Design
Code - AADC) ise ¢ocuklarin ¢evrim igi gizliligini korumaya yonelik 6nemli bir diizenlemedir (ICO,
2020). AADC, teknoloji sirketlerinin ¢ocuklara yonelik hizmetlerinde gizliligi varsayilan olarak en
yiiksek seviyede ayarlamalarini zorunlu kilmaktadir. Ayrica gocuklara yonelik web siteleri ve
uygulamalar i¢in konum takibi, hedefli reklamcilik ve veri toplama faaliyetleri konusunda daha siki

diizenlemeler getirmistir (ICO, 2021).

ABD’nin Kaliforniya eyaleti tarafindan kabul edilen Ogrencilerin Cevrim Igi Gizliligini Koruma
Yasas1 (Student Online Personal Information Protection Act - SOPIPA), 6zellikle egitim teknolojileri
alaninda 6grencilerin ¢evrim i¢i gizliligini koruma amacini tasir (California Legislature, 2016). Bu
yasa, egitim platformlarinin  Ogrencilerin  kisisel verilerini reklam amagh kullanmasim
yasaklamaktadir ve bu verilerin yalnizca egitimsel amaglarla islenmesini zorunlu kilmaktadir (State
of California, 2018). ABD’de, 1998 yilinda yiiriirliige giren Cocuklarin Cevrim I¢i Gizliligini
Koruma Yasasi (Children’s Online Privacy Protection Act-COPPA), 13 yas altindaki ¢ocuklarin
cevrim i¢i gizliligini korumaya yonelik en kapsamli yasadir (FTK, 2020). COPPA’ya gore
cocuklardan kisisel veri toplayan web siteleri ve uygulamalar ebeveyn izni almak zorundadir. Ayrica
COPPA, teknoloji sirketlerine seffaf gizlilik politikalar1 uygulama, ebeveyn bilgilendirme
mekanizmalar1 olusturma ve gocuklarin verilerini koruma yikimliligi getirmektedir (Federal
Ticaret Komisyonu, 2019). Ote yandan, 2024 yili itibartyla COPPA’nin daha da sikilastirilmasi

planlanmaktadir. Yeni diizenlemeler ile sosyal medya platformlarinin g¢ocuklarin g¢evrim igi
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aligkanliklarini izlemesini sinirlamay1 ve reklam hedefleme faaliyetlerini daha siki denetlemeyi
amagclamaktadir (FTK, 2023). 2022 yilinda ABD Senatosu’nda sunulan Cevrim I¢i Giivenli Cocuklar
Yasasi (Kids Online Safety Act-KOSA), ¢cocuklarin ¢evrim igi platformlarda maruz kaldiklari riskleri
azaltmay1 amaglamaktadir (U.S. Senate, 202). Bu yasa, teknoloji sirketlerine ¢ocuklari ¢evrim igi
istismar, siber zorbalik ve zararli iceriklerden koruma sorumlulugu yiiklemektedir. Ayrica,
platformlarin risk degerlendirmesi yapmasini, ¢ocuk dostu ayarlar sunmasimi ve seffaf raporlar

yayinlamasini zorunlu kilmaktadir (Congress.gov, 2023).

Ozetle, gocuklarin ¢evrim igi gizliligini ve giivenligini saglamak amaciyla diinya genelinde gesitli
uluslararas1 sozlesmeler ve ulusal yasalar olusturulmustur. Birlesmis Milletler Cocuk Haklari
Sozlesmesi, Avrupa Birligi GDPR, Birlesik Krallk AADC ve ABD’de COPPA gibi yasalar,
cocuklarin dijital diinyada korunmasini saglamak igin 6nemli diizenlemelerdir. Ote yandan,
teknolojinin hizla degismesi nedeniyle mevcut yasal ¢cergevenin siirekli giincellenmesi gerekmektedir.
Bununla birlikte, ¢evrim i¢i tehditlerin siirekli evrim gegirmesi nedeniyle bu diizenlemelerin
giincellenmesi ve uluslararasi is birliginin artirilmasi biiylik 6nem tagimaktadir. Yapay zeka ve biiyiik
veri analizlerinin yayginlagmasi, ¢ocuklarin ¢evrim i¢i mahremiyetini korumak i¢in uluslararasi is
birliginin giiclendirilmesini zorunlu kilmaktadir. Bu calismada Amerika Birlesik Devletleri’ndeki
Cocuklarm Cevrim I¢i Gizliligini Koruma Yasasi (Children’s Online Privacy Protection Act-

COPPA) detayli bir sekilde ele alinmustir.

Cocuklarin Cevrim Ici Gizliligini Koruma Yasas1 (Children’s Online Privacy Protection
Act-COPPA)

COPPA (Children’s Online Privacy Protection Act), Amerika Birlesik Devletleri’nde Federal Ticaret
Komisyonu (FTK) tarafindan ¢ocuklarin ¢evrim igi gizliligini korumaya yonelik kabul edilen bir yasadir

(Federal Ticaret Komisyonu, t.y.).

FTK, 1914 yilinda kurulan ve Amerika Birlesik Devletleri Federal Hiikiimetine bagli bagimsiz bir
kurumdur. FTK’nin ana gorevi; tiiketici haklarini korumak, baskici tekeller gibi zararli is
uygulamalarini ortadan kaldirmak ve serbest piyasa rekabetine zarar veren faaliyetleri 6nlemektir
(Federal Ticaret Komisyonu, t.y.). Federal Ticaret Komisyonu, cesitli ajans faaliyetleri hakkinda
halka bilgi saglayan kapsamli bir web sitesi araciligiyla siirecleri yonetmektedir. Bu web sitesinde;

e Cocuklarn Gizliligi Boliimd,

e Onerilen ve Nihai Tiim Kararlar,

e Komisyon Tarafindan Kurallar Belirlenirken Halka A¢ik Yorumlar,
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e isletmeler, Ebeveynler ve Ogretmenler Igin Kilavuzlar,
e Komisyon Onayli COPPA Giivenli Alan Programlar1 Hakkinda Bilgiler,

e COPPA’y1 Uygulamak Icin FTK Davalar1 gibi COPPA ile ilgili cesitli materyaller
bulunur.

Ebeveynler ve 6gretmenler, FTK’nin COPPA’ya iligskin kurallarina, kural ihlali bildirimine ve ihlal
cezalarma iliskin bilgilere FTK’nin “Cocuklarin Gizliligi” sayfasindaki “Vakalar” baglantisi ile
ulasilabilmektedir. Herhangi bir dijital platformun veya internet sitesinin COPPA’y1 ihlal ettigi
distiniiliiyorsa; ebeveynler ve/veya Ogretmenler bunu c¢evrim i¢i olarak veya telefonla
bildirebilmektedir. Mahkeme, kurali ihlal edenleri, ihlal bagina 51.744 dolara kadar para cezalarindan

sorumlu tutabilmektedir. Uygun cezanin belirlenmesi asagidaki durumlara gore degismektedir:

e FTK’nin talep ettigi veya bir mahkemenin degerlendirdigi cezalarin miktari, ihlallerin
ciddiyeti,

e Operatoriin daha once kurali ihlal edip etmedigi,

e  Sirketin biyiikliigi,

e Dahil olan ¢ocuk sayisi,

e Toplanan kisisel bilgilerin miktar1 ve tiiri,

e Bilgilerin nasil kullamldigi,

e  Ugiincii taraflarla paylasilip paylasiimadig
Cocuklarm Cevrim I¢i Gizliligini Koruma Yasas1, Amerikan Federal Hukuku’nun yetki alan1 dahilindeki
13 yasindan kiigiik gocuklarin kigisel bilgilerinin ¢evrim i¢i ortamlarda toplanmasina iliskindir. Kanun
koyucular, ilgili yasay1 yiiriirlige koyarken kiigiik cocuklarin ¢evrim i¢i tehditler karsisinda savunmasiz
olduklarini dikkate almiglardir. Bu ¢ercevede cocuklarin, kendi kisisel bilgilerinin ¢evrim i¢i ortamlarda
toplanmasinin yaratacagi giivenlik ve gizlilik sorunlarinin farkinda olmadiklar: disiiniilerek kanunun
yalmzca 13 yasin altindaki ¢ocuklara uygulanmasina karar verilmistir. Bu baglamda, COPPA igerdigi
genis kapsami ile gocuklarin veri gizliligini korurken;

e Cocugun uygunsuz ve zararl igeriklere erisimini engellemez,

e Internet trolleri sorununa ¢dziim saglamaz,

e Cocuklari gevrim i¢i ortamda belirli igerik tiirlerini gériintiilemekten korumaz,

e Cocuklarin kullanimma uygun olmayan genel izleyici sitelerine veya g¢evrim igi

hizmetlere kaydolmak i¢in yaslar1 hakkinda yalan sdylemelerini 6nlemez.

COPPA’daki kural operatorlerden ziyaretgilerin yasini sormasini beklemez. Bununla birlikte,

kullanicilarini tarafsiz bir sekilde yas agisindan taramay1 segen bir site veya hizmet operatorii var ise
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yas bilgileri dogru olmasa bile kullanicilarinin girdigi yas bilgilerine gére onlem almalidir. Bazi
durumlarda bu, cocuklarin operatoriin hizmet sartlarimi ihlal ederek bir siteye veya hizmete
kaydolabilecegi anlamina gelebilir. Boyle bir durumda operatér kullanicinin 13 yasin altinda bir
cocuk oldugunu belirlerse, ebeveyn izni gereksinimi artacaktir. 21 Nisan 2000’de uygulanmaya
baglayan COPPA’da web sitesi sahiplerinin gizlilik politikalarinda hangi maddelerin yer almasi
gerektigi, ebeveynlerden ne zaman, ne siklikla ve ne sekilde uygun onay alinabilecegi ve ¢ocuklarin
¢evrim i¢i ortamlarda gizliligi ve giivenligi konusundaki sorumluluklar yer almaktadir. Yasada 2012
yilinda ticari web sitelerine odaklanan ve teknoloji ile pazar stratejilerine uyum saglayacak sekilde
tasarlanmis olan mevzuatta degisiklikler yapilmistir. 2013 yilina kadar gecen siirede dijital
teknolojilerde ve ¢ocuklarin internet kullanmiminda biiyiik degisiklikler olmustur. Ozellikle sosyal
medya, mobil uygulamalar, oyun platformlar1 ve cerezler gibi yeni teknolojilerin ortaya ¢ikmasi
cocuklarin ¢evrim i¢i etkinliklerini izlemeyi ve yonetmeyi zorlastirmistir. Teknolojinin ve internet
kullaniminin hizla degismesi nedeni ile bu yasa 2013 yilinda revize edilmistir. 2013 yilindaki revize
ile cocuklardan toplanabilecek kisisel bilgi kapsaminda ebeveynleri gorevlendirmeye yonelik
COPPA’nin temel koruyucu tedbirleri zenginlestirilmis ve kisisel bilginin genisletilmis bir taniminin
yaninda ebeveyn izni olmadan ¢ocuklarin sitede karsilarina ¢ikan reklamlara yonelik bir simnirlama

sart1 getirilmistir (FTK, 2013).

COPPA yasasi ¢ocuklarin ¢evrim igi gizliligine konu olan kisisel bilgileri asagidaki sekilde
tanimlamistir. Cocugun;

o Adive soyadi,

e Sokak ad1 ve bir sehir veya kasabanin adi

e Cevrim i¢i iletisim bilgileri,

e Cevrim i¢i iletisim bilgileri olarak islev géren bir ekran veya kullanici adi,

e Birtelefon numarasi,

e Bir kullaniciy1 zaman i¢inde ve farkli web sitelerinde veya ¢evrim i¢i hizmetlerde

tanimak i¢in kullanilabilecek bir tanimlayici,

e Bir¢ocugun goriintiisiinii veya sesini igeren bir fotograf, video veya ses dosyasit,

e Bir sehir/kasabanin adini veya sokak adini tanimlamak i¢in konum bilgisi
Operatoriin ¢gocuktan ¢evrim i¢i olarak topladigi ve yukarida agiklanan bir tanimlayici ile birlestirdigi
cocuk veya 0 cocugun ebeveynleri ile ilgili bilgilerin herhangi birinin ya da daha fazlasinin olmasi
seklinde belirtilmistir. Ayrica 2013 revizesiyle birlikte hobiler, ¢erezler ile toplanan veya diger takip
mekanizmalari ile elde edilen bilgiler de bu kapsama alinmistir. COPPA yasasi kapsaminda yapilmasi

gerekenler su sekilde 6zetlenmistir:
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e Cevrim i¢i ortamda ¢ocuklardan toplanan kisgisel bilgiler i¢in acik ve kapsamli bir ¢evrim
ici gizlilik politikas1 yaymlanmasi

e Cevrim i¢i ortamda gocuklarla ilgili kisisel bilgiler toplanmadan 6nce ebeveynlere gerekli
bilgilendirme yapilmasi ve ebeveyn izni alinmast (Ebeveynlerin acik rizalarinin
aranmadigi istisna durumlar harig)

e Ebeveynlere, operatoriin ¢gocugun bilgilerini toplamasina ve kullanmasina iligkin onay
verme se¢enegi sunulmasi, ancak operatoriin bu bilgileri ii¢iincii taraflara ifsa etmesinin
yasaklanmas: (Ifsa, site veya hizmet i¢in gerekliyse, bu durumun ebeveynlere acikca
belirtilmesi)

e Ebeveynlerin, bilgileri gozden gecirmeleri ve/veya ¢ocuklarinin silinmis kisisel bilgilerine
erisimlerinin saglanmasi

e Bir ¢cocugun ¢evrim i¢i ortamda kisisel bilgilerinin gereginden fazla kullanilmasinin veya
toplanmasinin 6nlenmesi hakkinin ebeveynlere verilmesi

e (Cocuklardan toplanan bilgilerin gizliligini, giivenligini ve biitiinliigiinii saglayabilecek
taraflara, bu bilgiler verilirken gerekli dnlemlerin alinmasi

e Bir ¢ocuk ¢evrim igi bir etkinlige katilim saglarken ¢ocuktan yalnizca etkinlik i¢in gerekli
bilgilerin toplanmasi, etkinlige katilabilmek i¢in daha fazla bilgi talep edilmemesi

e Cocuklardan ¢evrim i¢i ortamda toplanan kigisel bilgilerin, yalnizca toplanma amacini
yerine getirme siiresince saklanmasi (yetkisiz erisime veya kullanima kars1 korumak igin

bilgilerin kisa siireli hafizada tutulmasi) i¢in 6nlemlerin alinmasi

Bu bilgiler dogrultusunda COPPA, 13 yas altindaki ¢ocuklarin verilerinin toplanma ve iglenmesinde
“dogrulanabilir ebeveyn rizas1” sartin1 aramakta ve ¢evrim i¢i hizmet saglayici ve site operatorlerine

birtakim kisitlama ve sorumluluklar yiiklemektedir (Sperry, 2014).

COPPA yasasinin ihlal edilmesi durumunda, ciddi cezai yaptirmlar uygulanmaktadir. COPPA
ihlallerine y6nelik mali cezalar oldukga yiiksektir. FTK, COPPA’ya uymayan isletmelere ihlal basina
43.280 dolara kadar para cezasi verebilmektedir. Bu cezalar, isletmenin ihlal siiresi ve ihlalin ciddiyeti

gibi faktdrlere bagli olarak degisiklik gostermektedir. Ornegin, Federal Ticaret Komisyonunun yaptig
aciklamayla 2019 yilinda YouTube, cocuklari kisisel bilgilerini ebeveyn izni olmadan topladigi i¢in

170 milyon dolar ceza &demistir (FTK, 2019). Mali cezalarin yani sira, COPPA’ya uymayan
isletmeler bagka yaptirimlarla da karsilagmaktadir. FTK, ihlalleri durdurma ve diizeltme emirleri
verebilir. Bu emirler, ihlal eden isletmelerin belirli is uygulamalarimi durdurmasim veya
degistirmesini zorunlu kilmaya iliskindir. COPPA ihlallerine yonelik cezai yaptirimlara bir baska

ornek; TikTok’un sahibi olan Byte Dance’nin 2019 yilinda ¢ocuk kullanicilarinin bilgilerini izinsiz
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topladig1 i¢in 5,7 milyon dolar ceza 6demesidir (FTK, 2019). Bu ceza, COPPA’nin uygulanmasinin
ciddiyetini ve FTK’nin bu tiir ihlallere karst ne kadar siki yaptirnmlar uyguladigini gostermektedir.
COPPA’nin cezai yaptirimlari ¢ocuklarin cevrim i¢i gizliligini korumak i¢in giiglii bir aragtir. Yiiksek
mali cezalar ve diger yaptirimlar, isletmeleri ¢ocuklarin kisisel bilgilerinin korunmasi konusunda

dikkatli olmaya tegvik etmektedir.
Giincellenmis COPPA (COPPA 2.0)

Dijital diinyadaki hizli degisimler, 1998°de yiiriirliige giren Cocuklarin Cevrimici Gizliligini Koruma
Yasas1 (COPPA)’nin giincellenmesini zorunlu héle getirmistir. Bu dogrultuda, ¢ocuklarin ¢evrim igi
mahremiyetini daha kapsamli sekilde korumak amaciyla Children and Teens’ Online Privacy
Protection Act (Cocuklarin ve Genglerin Cevrim I¢i Gizliligini Koruma Yasasi, COPPA 2.0), 118.
ABD Kongresi’nde sunulmustur (U.S. Congress, 2023). Bu revizyonda amag; web sitelerinin ve
cevrim i¢i hizmetlerin ¢ocuklardan toplayabildigi kisisel bilgiler lizerinde ebeveynlerin daha fazla
kontrol saglamasini kolaylastirmaktir. COPPA 2.0’daki en biiyiik degisim; kisisel bilgi, operator ve
cocuklara yonelik web sitesi veya c¢evrim ici hizmetlerin degistirilmis tanimlarindadir. Asagida
giincellenen kisisel bilgi tanimina ait unsurlar siralanmistir:
e Ad ve soyad
e Sokak adi ve bir sehir veya kasabanin adini igeren bir ev veya diger fiziksel adres
e Bir kisiyle ¢evrim ici olarak dogrudan iletisime izin veren e-posta adresi veya diger 6nemli
Olciide benzer tanimlayici gibi belirli ¢evrim i¢i iletisim bilgileri
e (Cevrim ici iletisim bilgileri ile ayni iglevi géren bir ekran veya kullanici adi
e Bir telefon numarasi
e Sosyal giivenlik numarasi
e Bir kullaniciy1 zaman i¢inde ve farkli web siteleri veya ¢evrim ici hizmetler arasinda tanimak
icin kullanilabilen kalic1 bir tanimlayici (bir ¢erezde tutulan miisteri numarasi, [P adresi, islemci
veya cihaz seri numarasi, benzersiz bir cihaz tanimlayicisi gibi)
e Bir ¢cocugun goriintiisiinii veya sesini igeren bir fotograf, video veya ses dosyasi
e Sokak adini ve sehir veya kasaba adini tespit etmeye yetecek cografi konum bilgisi
e Operatoriin ¢cocuktan ¢evrim igi olarak topladigi ve bir tanimlayiciyla (yukarida agiklandigi

gibi) birlestirdigi ¢ocuga veya ¢ocugun ebeveynlerine iliskin bilgiler

Yukarida siralanan 6nemli eklemeler arasinda kalici tamimlayici tamiminin genisletilmesi, cografi
konumun agikga belirtilmesi, bir ¢cocugun goriintiisiinii veya sesini igeren tiim fotograf, video ve ses
dosyalarinin eklenmesi ve bir ekran veya kullanici adinin taniminda degisiklikler yer almaktadir. Aym

zamanda COPPA 2.0; 13 yas altindaki kullanicilara 1998 tarihli Cocuklarin Cevrim I¢i Gizliligini
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Koruma Yasasi (COPPA) tarafindan saglanan korumalari, 13 ile 17 yas arasindakileri de kapsayacak
sekilde genisletecek bir yasa tasarisidir. COPPA, 13 yas altindaki ¢ocuklara yonelik “bireye 0zgii
reklamlar” i¢in kalic1 tanimlayicilari toplamak ve kullanmak i¢in ebeveyn onay1 gerektirirken; COPPA
2.0, bu tir reklamlar1 genglere sunmak i¢in gencin veya bir ebeveynin dogrulanabilir onayini
gerektirmektedir. COPPA 2.0, kapsanan web sitelerinin tanimimi “gocuklar veya gengler tarafindan
kullanilan veya kullanilmasi makul 6lgiide muhtemel” platformlar1 da igerecek sekilde genisleterek
COPPA korumalarini 17 yasin altindakilere genisletmeyi amaglamaktadir. COPPA 2.0, ¢ocuklara ve
genglere yonelik hedefli reklamlari yasaklamakta ve operatdrlerin kullanicilarin operator tarafindan
toplanan kisisel bilgilerini silmesine izin vermesini zorunlu kilmaktadir. Yasa tasaris1 ayrica gengler i¢in
bir dijital pazarlama haklar1 bildirgesi hazirlamay1 planlamaktadir. Giincellenen COPPA’nin {i¢ temel
degisikligi asagida belirtilmistir:

e Yasanin kapsamindaki cocuklarin maksimum yasmi 17’ye yikselterek sirketlerin bu
kullanicilarin verilerini izinsiz toplamasini yasaklayacaktir.

e Yasanin kisisel bilgi tanimini, parmak izi, ses izi, yliz goriintlisii ve yiiriiyilis gibi biyometrik
gostergeleri icerecek sekilde giincellemistir. Yasada yapilan bu giincelleme biyometrik verilerin
toplanmasi, saklanmasi ve kullanilmasiyla ilgili daha siki diizenlemeler getirmeyi amaglar.
Bdylece, bireylerin gizliligi ve giivenligi daha iyi korunur. Sirketler ve diger kuruluslar, bu tiir
verileri toplarken daha fazla sorumluluk tasir ve bu bilgilerin kétiiye kullanilmasini 6nlemek
icin gerekli dnlemleri almak zorunda kalir.

e Ayrica, baz1 sirketlerin miisterilerinin resit olmadigin1 gergekten bilmedikleri iddiasinda
bulunabilecekleri bir bosluktan yararlanmalarinin engellenmesi amaglamaktadir. Dolayisiyla
sirketlerin geng kullanicilarin yaslarini bilmediklerini iddia ederek sorumluluktan kaginmalarini
zorlagtirir. Bu durumda sirketlerin kullanicilarin yaglarini dogrulamak i¢in daha kat1 yontemler

kullanmalar1 gerekir.

Gilinlimiizde yapay zekd ve makine Ogrenimi sayesinde toplanan veriler, ¢ocuklarin ilgi alanlari ve
tercihleri hakkinda detayli analizler yapilmasina ve kisisellestirilmis reklamlarin hedeflenmesine olanak
saglamaktadir. Bu durum g¢ocuklarin mahremiyetini ihlal ederken, hedefli reklamlarin psikososyal
etkileri de endise verici olmaktadir. Sosyal medya, akilli cihazlar ve IoT cihazlarinin yayginlagsmasi ile
birlikte, cocuklar daha fazla izlenebilir hale gelmis durumdadir. Bu yiizden COPPA 2.0 gibi
diizenlemeler, ¢ocuklar i¢in kisisel bilgilerden cografi konum ve biyometrik verilere kadar genis bir
yelpazede toplanan verilerin korunmasti igin hayati 6nem tagimaktadir. Bu diizenlemeler, hem ¢ocuklarin
dijital diinyadaki giivenligini saglamak hem de biiyiik teknoloji sirketlerinin veri gizliligi konusunda
daha sorumlu davranmalarini tesvik etmek amaciyla glincellenmis ve daha kapsamli hale getirilmistir.

Sonug olarak COPPA 2.0, hizla degisen dijital diinyada ¢ocuklarin giivenligini saglamak i¢in kritik bir
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role sahiptir. Bu yasa tasarisi, teknoloji sirketlerinin ¢ocuklarin ¢evrim igi gizliligine daha fazla 6nem
vermeye tegvik etmeyi ve ebeveynlerin ¢ocuklarinin ¢evrim i¢i deneyimleri iizerinde daha fazla kontrole

sahip olmasini amaglamaktadir.
Cocuklarin Cevrim I¢i Giivenligi Yasasi ( Kids Online Safety Act-KOSA)

KOSA, Amerika Birlesik Devletleri Federal Hiikiimetine bagli, Federal Ticaret Komisyonu tarafindan
diizenlenmis; sosyal medya platformlarinin 17 yas altindaki ¢ocuklarin g¢ikarlarimi oncelikli olarak
gbzetmelerini ve ¢cocuklarm ¢evrim i¢i saglik ve refahini korumak i¢in ¢ocuklara ve ebeveynlere daha
fazla giivence saglamalarin1 gerektiren bir yasa tasarisidir (U.S. Congress, 2023). Tasar1 platformlarin,
platformun {iriinlerini veya hizmetlerini kullanan c¢ocuklarin ¢ikarlarii en iyi sekilde gozetme
yukiimliliigi getirmektedir. Bu durum platformlarin ¢cocuklara yonelik artan risklerini 6nlemeleri veya
azaltmalar gerektigi anlamina gelmektedir. Bu yasa, cevrim i¢i platformlar igin bir “6zen yiikiimliligii”
olusturmakta ve bu platformlarin ¢ocuklar i¢in varsayilan olarak en koruyucu ayarlari agmasin
(cocuklarin daha giiclii ayarlar1 segmesi yerine) ve ¢cocuklara bilgilerini koruma, bagimlilik yaratan iiriin
Ozelliklerini devre dis1 birakma ve kisisellestirilmis algoritma Onerilerinden vazge¢me segenekleri

sunmasini zorunlu kilmaktadir.

KOSA kapsaminda platformlarda; cinsel istismar, yeme bozukluklari, intihar, madde bagimlilig, tiitiin
ve kumar gibi zararli iceriklerden ¢ocuklarin korumasi ve 18 yas altina yasak iiriinlerin reklamlarinin
resit olmayan bireylere gosterilmemesi hedeflenmektedir. KOSA’ nin platformlardan 6nlemesini veya
hafifletmesini istedigi ¢evrim igi zararlar sunlardir:
e Kendine zarar verme, intihar, yeme bozukluklari, madde bagimliligi ve bir ¢cocugun fiziksel ve
zihinsel sagligina risk olusturan diger konularin tegvik edilmesi
e Bagimlilik benzeri davraniglar1 gésteren aligkanliklar
e Cocuga fiziksel zarar, ¢evrim igi zorbalik ve taciz
e Cocuklarin cinsel somiiriisii, cinsel ticaret ve cinsel istismar gibi faaliyetler ile ¢evrim i¢i gocuk
cinsel istismar materyallerinin ticareti
e Cocuklar i¢in yasa dis1 olan iiriinlerin veya hizmetlerin tesvik edilmesi ve pazarlanmasi, 6rnegin
yasa dis1 uyusturucular, tiitliin veya alkol

e Haksiz veya yaniltici pazarlama uygulamalart

Ozetle KOSA, ¢ocuklarm ¢evrim igi giivenligini artirmak amaciyla sosyal medya platformlarina 6nemli

sorumluluklar ytikleyen bir yasa tasarisidir. Bu sorumluluklar asagida siralanmigtir:
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e (Cevrim i¢i platformlara, sosyal medya bagimliligi, intihar tesviki, yeme bozukluklari, siber
zorbalik, madde bagimlilig1 ve bazi yasadisi iiriinler gibi belirli zararlar1 6nleme ve hafifletme
yikiimliligii

e Sirketlerin, en gii¢lii ve gizliligi en iyi koruyan ayarlar1 varsayilan olarak etkinlestirmelerini
zorunlu kilmasi

e (Cocuklara ve genclere, veri odakli 6neri algoritmalarini kapatma firsati tanimast

e Genglerin, sosyal medyada yabancilarin onlarla iletisim kurma yetenegini sinirlama hakkin
gliclendirmesi

e Ebeveynlere, ekran siiresini ve harcamalar1 takip etmeleri ve acil durumlari platformlara
bildirmeleri i¢in araglar olusturmasi

e Biiyikk sosyal medya sirketlerinden, yillik denetimler yaparak c¢ocuklar igin riskleri
degerlendirmelerini zorunlu kilmasi

Ayrica bu yasa ile birlikte sirketler, kigisellestirilmis igerik Onerisi algoritmalarini ne zaman ve nasil
kullandiklarini raporlamak zorunda olacak; ¢cevrim i¢i oyunlarin resit olmayan bireylerin hesaplar1 i¢in
bagimlilik yaratici 6zelliklerini sinirlamasi gerekecektir. KOS A, platformlarin ¢ocuklara yonelik zarar
risklerini belirleyen yillik bagimsiz denetimler yapmasini da zorunlu kilmaktadir. Ayrica uzmanlar ve
akademik arastirmacilar i¢in bagimsiz aragtirma yapabilmeleri amaciyla veri erisimini desteklemektedir.
Sonug olarak KOSA, ¢ocuklar1 ¢evrim i¢i ortamda karsilarina ¢ikabilecek her tiirlii zarardan korumay1

amaglayan kapsamli bir yasa tasarisidir.

KOSA ve COPPA 2.0 sirasiyla 2022 ve 2023 ten beri ABD hiikiimetinde tartisilan yasa tasarilaridir. 31
Temmuz 2024 tarihinde ABD Senatosu bu iki yasay1 kabul ettigini duyurmustur. Bu yasa tasarilari,
COPPA’nin ilk olarak 1998’de-yani akilli telefonlar veya sosyal medya yayginlasmadan once-kabul
edilmesinden bu yana hiikiimetin ¢ocuklarin ¢evrim i¢i giivenligini garanti altina almak icin attig1
onemli adimlardan biri olarak goriilmektedir. Bu iki yasa tasarisinin yasalasabilmesi i¢in Temsilciler
Meclisi’nin de onaymdan gegmesi gerekmektedir. S6z konusu Meclis’in, yasa tasarilarina onay verip
vermeyecegi ise heniiz belli degildir. COPPA, giincellenen COPPA (COPPA 2.0) ve KOSA yasalarinin
karsilastirildig1 Tablo 1 asagida sunulmustur.

Tablo 1. COPPA, COPPA 2.0 ve KOSA’nin Karsilastirilmasi

Ozellik/Kriter COPPA COPPA 2.0 KOSA
Ulke ABD ABD ABD
Diizenleyici Kurum FTK FTK FTK
Kabul ve Yiiriirlik 1998/21 Nisan 2000 31 Temmuz 2024/- 31 Temmuz 2024/-
Tarihi

Cocuklarin ¢evrim igi Cocuklarin ¢evrim Cocuklarin ¢evrim igi
Kapsam s S .. o

gizliligi ici gizliligi giivenligi ve refahi
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Amacg

Hedef Kitle

Gizlilik Politikasi

Ebeveyn Erisimi ve
Kontrolii

Bilgilendirme
Yiikiimliiliigii

Veri Giivenligi

ihlaller i¢in Yaptirimlar

Veri isleme Sartlar

Veri Paylasimi ve
Transferi

Ozel Nitelikli Veriler

Uygulama Alam

Cocuklarn kisisel
bilgilerinin izinsiz
toplanmasini 6nlemek

13 yas alt1 cocuklar
Cocuklara ve
ebeveynlere acikca
belirtilmeli
Ebeveynlerin ¢cocuklari
adina onay vermesi
gerekir.

Kisisel bilgi
toplanmadan 6nce
ebeveynlere
bilgilendirme
Cocuklarin verilerini
korumak i¢in giivenlik
onlemleri

Yiiksek para cezalari ve
diger yaptirimlar

Verilerin minimum
diizeyde ve yalnizca
gerekli oldugunda
islenmesi

Ebeveyn izni olmadan
veri paylasimi ve
transferi yasaktir.

Hassas verilerin
islenmesi siki
diizenlemelere tabidir.

13 yas alt1 cocuklara
yonelik web siteleri ve
uygulamalar

Cocuklarm kisisel
bilgilerinin izinsiz
toplanmasini
onlemek

17 yas alt1 cocuklar
Cocuklara ve
ebeveynlere acikca
belirtilmeli
Ebeveynlerin
¢ocuklar1 adia
onay vermesi
gerekir.

Kisisel bilgi
toplanmadan 6nce
ebeveynlere
bilgilendirme
Cocuklarin
verilerini korumak
icin giivenlik
onlemleri

Yiiksek para
cezalar ve diger
yaptirimlar
Verilerin minimum
diizeyde ve
yalnizca gerekli
oldugunda
islenmesi
Ebeveyn izni
olmadan veri
paylasimi ve
transferi yasaktir.
Hassas verilerin
islenmesi siki
diizenlemelere
tabidir.

17 yas alt1
cocuklara yonelik
web siteleri ve
uygulamalar

Cocuklarmn gevrim igi
giivenligi ve refahini
artirmak

17 yas alt1 ¢ocuklar
Cocuklara ve ebeveynlere
acikca belirtilmeli

Ebeveynlere ¢ocuklarinin
cevrim ici hesaplari
iizerinde daha fazla kontrol
saglar.

Ebeveynleri ¢gocuklarinin
¢evrim igi aktiviteleri
hakkinda bilgilendirme

Cocuklarin verilerini
korumak i¢in giivenlik
onlemleri

Yiiksek para cezalari ve
diger yaptirimlar

Verilerin minimum
diizeyde ve yalnizca
gerekli oldugunda
islenmesi

Ebeveyn izni olmadan veri
paylasimi ve transferi
yasaktir.

Ozel nitelikli verilerin

korunmasi i¢in ek giivenlik
Onlemleri alinmalidir.

Sosyal medya platformlari

Tiirk Hukukunda Cocuklarin Cevrim I¢i Gizliliginin ve Giivenliginin Korunmasina Yoénelik Yasal

Diizenlemeler

Ulkemizde gocuklarin ¢evrim igi gizliliginin ve giivenliginin korunmasina ydnelik dogrudan bir yasal

diizenleme bulunmamaktadir. Ote yandan, konu ile ilgili dogrudan bir yasa olmasa da gesitli

kanunlarda yer alan diizenlemeler ile dolayli yoldan ¢ocuklarin ¢evrim i¢i gizliliginin ve giivenliginin
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korunmasi hedeflenmektedir. Tiirkiye’de bu konu ile ilgili yasalar ve diizenlemelerden en 6nemlileri;
5237 Sayili Tirk Ceza Kanunu (2004), 5395 sayili Cocuk Koruma Kanunu (2005), 5651 sayili
Internet Ortaminda Yapilan Yaymlarin Diizenlenmesi ve Bu Yaymlar Yoluyla Islenen Suglarla
Miicadele Edilmesi Hakkinda Kanun (2007) ve 6698 sayili Kisisel Verilerin Korunmas: Kanunu
(2016)’dur.

5237 Sayih Tiirk Ceza Kanunu

5237 sayili Tirk Ceza Kanunu, 26 Eylil 2004 tarihinde kabul edilerek 1 Haziran 2005 tarihinde
yiirtirliige girmistir. Bu kanun, daha 6nce yiriirliikkte olan 1926 tarihli 765 sayili Tiirk Ceza Kanunu’nun
yerine gecmistir. 5237 sayil1 Tiirk Ceza Kanununda, insan haklarina saygi, hukuki belirlilik, suclarin ve
cezalarin kanuniligi gibi ilkeler 6n plandadir. Bu ¢ergevede, TCK’nin 135. ve 136. maddeleri; kisisel
verilerin hukuka aykir1 olarak kaydedilmesini, saklanmasin1 ve baskalarina verilmesini su¢ olarak
tamimlamaktadir. Bu maddeler, genel olarak kisisel verilerin korunmasimi anayasal bir hak olarak
giivence altina almakla birlikte gocuklarin ¢evrim i¢i verilerinin de koétiiye kullanilmasina kargt dnemli
bir giivenlik mekanizmasi saglar. TCK nin 135. maddesi, kisisel verilerin ilgilinin agik rizasi olmaksizin
hukuka aykir1 olarak kaydedilmesini suc¢ sayarak verilerin izinsiz bir sekilde toplanmasi veya
saklanmasini engellemeyi amaglamaktadir. Bu maddenin 6zellikle cocuklarin ¢evrim i¢i aktiviteleri
sirasinda paylastiklar1 kisisel verilerin korunmasina yonelik 6nemli bir yasal zemin olusturdugu
sOylenebilir. Cocuklarin internet ve baglantili teknolojiler ile yogun temas halinde olduklari giiniimiizde,
bu madde onlarin dijital ortamdaki mahremiyetlerinin giivence altina alinmasinda &nemli bir rol
istlenmektedir. Cocuklarin internet {izerinden paylastig1 veriler, bazen kotii niyetli kisiler veya ticari
amaglarla kullanilan {giincii sahislar tarafindan izinsiz olarak kaydedilmekte ve/veya baskalari ile
paylagilabilmektedir. TCK’nin 136. madde ise bu tiir verilerin bagkalarina verilmesini, satilmasini veya
izinsiz paylasilmasini sug olarak tanimlamaktadir. Bu maddenin de ¢ocuklarin kisisel verilerinin izinsiz

olarak baska sahislarla paylasilmasini, kanunla cezai yaptirimlara baglanmasini sagladigi asikardir.

Bu kapsamda cocuklarin ¢evrim i¢i ortamlarda paylastiklar kisisel verilerin korunmasi, Tirk Ceza
Kanunu’nun 135 ve 136. maddeleri ile de dogrudan iliskilidir. Bu hiikiimler, dijital ortamdaki veri
giivenligini ceza hukukunun giivencesi altina almaktadir. Tiirk Ceza Kanunu’nda ¢ocuklara yonelik
dijital suclar i¢in 6zel bir diizenleme bulunmasa da kisisel verilerin ihlali ile ilgili diizenlemeler bu
boslugu kismen doldurmaktadir (Giiner, 2021; Serin, 2019). Ayn1 zamanda Esitli’nin (2023) de ifade
ettigi tizere TCK 135. ve 136. maddelerinin etkin bir sekilde uygulanmasi, ¢cocugun gelisimsel haklarini
dogrudan etkileyen veri ihlallerine kars1 caydirici bir unsur olabilir. Benzer sekilde Yilmaz’in (2020) da
ifade ettigi gibi dijital haklar baglaminda ¢ocuklarin ¢evrim i¢i mahremiyetinin ihlali, hem etik hem de

ceza hukuku normlarini ilgilendiren ¢ok boyutlu bir problemdir. Bununla birlikte, TCK’nin 135. ve 136.
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maddeleri, kisisel verilerin korunmasi ve kdotiiye kullanilmasimin engellenmesi agisindan dnemli bir
yasal zemin olustursa da ¢ocuklarin ¢evrim i¢i giivenligini tam anlamiyla saglamak ic¢in bu yasal
diizenlemelerin yani sira ¢evrim i¢i platformlarin da sorumluluk almasi, farkindalik ¢aligmalarinin
artirilmas1 ve teknoloji sirketlerinin g¢ocuklar1t hedef alan gizlilik politikalarini iyilestirmeleri
gerekmektedir.

5395 Sayili Cocuk Koruma Kanunu

Birlesmis Milletler Cocuk Haklarina Dair S6zlesmenin ilk maddesi-daha erken yasta resit olma durumu
disinda- on sekiz yasin altindaki her insan1 ¢ocuk olarak kabul etmektedir. 5395 Sayili Cocuk Koruma
Kanunu da benzer ifadeler ile cocugu “daha erken yasta ergin olsa bile, on sekiz yasini1 doldurmamis
kisi” olarak tanimlamaktadir. Cocuklarin biyolojik, psikolojik ve sosyal agidan gelisiminin saglanmasi
adina ¢ocuklara ihtiyaci olan asgari imkanlarin saglanmasi gerekmektedir (BM Cocuk Haklar
Sozlesmesi, 1989). Bu baglamda 5395 Sayili Cocuk Koruma Kanunu, iilkemizde korunma ihtiyaci olan
veya suga siiriiklenen ¢ocuklarin korunmasini, haklarinin ve esenliklerinin giivence altina alinmasini
saglamak amaciyla 3 Temmuz 2005 tarihinde Resmi Gazete’de yayimlanarak yiirtirliige girmistir. Bu
kanun, c¢ocugun haklarinin korunmasmi ve gelistirilmesini amagclayan bir dizi temel ilkeye
dayanmaktadir. Bu ilkelere gore ¢cocugun yasama, gelisme, korunma ve katilim haklar giivence altina
almmali, cocugun yarar ve esenliginin 6n planda tutulmasi saglanmalidir. Cocuk ve ailesi herhangi bir
ayrimciliga ugramadan bilgilendirilerek karar siireclerine déhil edilmeli, ayn1 zamanda kamu kurumlari
ve sivil toplum kuruluslan ile is birligi halinde ¢aligilmalidir. Cocugun, her tirlii sorusturma ve
kovusturma siirecinde 6zel ihtimam gosterilerek adil ve etkili bir usul izlenmeli, 6zgiirligii kisitlayic
tedbirler ve hapis cezasi yalnizca en son ¢are olarak bagvurulmalidir. Tedbir kararlari verilirken kurumda
bakim ve kurumda tutmanin son gare olarak goriilmesi, ¢ocugun yasina ve gelisimine uygun egitim ve
O0grenim hakkinin saglanmasi esastir. Ayrica ¢ocuklar bakim ve tedbir kararlarinin uygulandig
kurumlarda yetigkinlerden ayri tutulmali, kimliklerinin bagkalari tarafindan belirlenememesi igin 6zel
onlemler alinmalidir. Bu ilkeler, ¢cocugun toplumsal sorumlulugunun gelistirilmesine, en iyi sekilde

korunmasina ve haklarinin etkin bir sekilde savunulmasina hizmet etmeyi amaglamaktadir.

S6z konusu kanun; ¢ocuklarin fiziksel, duygusal ve cinsel istismardan korunmasina yonelik kapsaml
bir ¢cergeve sunarken ¢ocuklarin ¢evrim i¢i ortamlarda karsilagabilecegi istismar tiirlerine yonelik yeterli
hukuki diizenlemeler igermemektedir. Halbuki teknolojinin hizla geligsmesi ve dijital diinyada ¢ocuklarin
aktif bir sekilde yer almasi, ¢ocuk istismarit kavramini yalnizca fiziksel diinyayla sinirli tutmamay1
gerektirmistir. Cocuklarin g¢evrim i¢i ortamlarda karsilastiklari riskler, geleneksel istismar tiirlerinin
dijital versiyonlarim1 barindirabilir ve bu nedenle 6zel bir dikkat ve diizenleme gerektirmektedir.

Cocuklarin g¢evrim igi ortamlarda karsilastiklar1 istismar tiirleri arasinda ¢ocuk pornografisi, siber
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zorbalik, ¢gevrim igi taciz ve ¢evrim i¢i baglant1 kurma ve kisisel verilerin izinsiz toplanmasi ve satilmasi
one ¢ikmaktadir. 5395 sayili Kanun ise her ne kadar fiziksel, duygusal ve cinsel istismar gibi geleneksel
istismar bi¢imlerine karsi koruyucu bir ¢ergeve sunsa da ¢evrim igi ortamlarda ortaya ¢ikan yeni nesil
risklere kars1 yeterli olgiide 6zgiil ve giincel diizenlemeler igermemektedir. Ayrica internet ortamu,
cocuklara yonelik yeni istismar bigimlerinin gelismesine zemin hazirlarken hukuki mekanizmalar bu tiir
suglara kars1 olduk¢a yavas tepki vermektedir (Sen, 2017). Bu nedenle, dijitallesmenin hiz kazandigi
gliniimiizde c¢ocuklarin ¢evrim i¢i ortamlarda saglikli ve giivenli bir sekilde var olmasi; istismar
risklerinin yalnizca fiziki ortamlara 6zgili olmadigi bilincinin yayginlagmasi, bu kapsamda gerekli

tedbirlerin alinmasi ve yasal diizenlemelerin olusturulmasi ile miimkiin olacaktir.

5651 Sayih Internet Ortaminda Yapilan Yayinlarin Diizenlenmesi ve Bu Yaymnlar Yoluyla

Islenen Suclarla Miicadele Edilmesi Hakkinda Kanun

Ulkemizde 5651 sayili Internet Ortaminda Yapilan Yayinlarin Diizenlenmesi ve Bu Yaymlar Yoluyla
Islenen Suglarla Miicadele Edilmesi Hakkinda Kanun 23.05.2007 tarihli Resmi Gazetede yayimlanarak
ylriirliige girmistir. Ayrica bu kanunda yer alan diizenlemelere iligskin usul ve esaslarin belirlendigi
Internet Ortaminda Yapilan Yaymlarin Diizenlenmesine Dair Usul ve Esaslar Hakkinda Y&netmelik
30.11.2007 tarihli ve 26716 sayili Resmi Gazetede yayimlanarak yiirlirliige girmistir (Kirig, 2019).
Internet Ortaminda Yapilan Yaymlarin Diizenlenmesi ve Bu Yaymlar Yoluyla Islenen Suglarla
Miicadele Edilmesi Hakkinda Kanun olarak bilinen 5651 sayili kanun, internet servis saglayicilari ve
icerik saglayicilara gesitli ylikiimliliikler getirmekte ve internet ortaminda yapilan yayinlar yoluyla
islenen belirli suglarla etkin miicadele edilmesini ve dijital yaymlarin kontrol altina alinmasini
amaglamaktadir. 5651 sayili Kanun, internet ortaminda islenen suglarla miicadele etmek ve bireylerin
haklarini korumak amaciyla sikdyet mekanizmalari ve erisim engelleme gibi araglar da sunmaktadir. Bu
kapsamda, kisiler kigilik haklarinin ihlali durumunda igerik veya yer saglayicilara basvurabilmekte
sonug¢ alinamadigi takdirde sulh ceza hakimligine bagvurarak erisim engeli talep edebilmektedir. Ayni
zamanda belirli katalog suglar (6rnegin ¢ocuk istismari, uyusturucu kullanimi, miistehcenlik gibi) s6z
konusu ise Bilgi Teknolojileri ve iletisim Kurumu dogrudan veya acil durumlarda resen erisim engeli
getirebilmektedir. Konu ile ilgili sikAyetler igin Internet Bilgi ihbar Merkezi (ihbarweb.org.tr) lizerinden

bagvuru yapilabilmektedir.

Bu Kanunla ilgili énemli bir husus ise kanunun dogrudan ¢ocuk odakli diizenlemeler icermemesidir.
Bununla birlikte kanunda; “Toplu kullanim saglayicilarin yiikiimliiliikleri” baslikli 4. maddesinde;
“Ticari amagla toplu kullanim saglayicilar, ailenin ve g¢ocuklarin korunmasi, sugun onlenmesi ve

suclularin tespiti kapsaminda usul ve esaslar1 yonetmelikte belirlenen tedbirleri almakla yiikiimlidiir.”
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ve “Sosyal ag saglayici, ¢ocuklara 6zgii ayristirilmis hizmet sunma konusunda gerekli tedbirleri alir.”
gibi ifadeler yer almaktadir. Dolayisiyla kanun, dogrudan ve kapsamli bir koruma saglamasa da dolayl
yoldan c¢ocuklarin ¢evrim ig¢i ortamlarda giivenli bir sekilde var olmalarina yonelik maddeler
icermektedir. Bu ifadeler, cocuklarin zararli dijital iceriklere karsi savunmasiz birakilmamasi adina
dijital i¢erik saglayicilarin teknik ve igerik diizeyinde sorumluluk tasidigini ortaya koymaktadir. Ancak
uzmanlara gore bu yiikiimliiliklerin soyut nitelikte kalmasi, uygulamada yetersizliklere neden
olmaktadir. Ozellikle konu ile ilgili arastirmalarda sosyal medya platformlarinin 5651 sayili kanun
uyarinca ylikiimliiliklerini yerine getirme konusunda ciddi eksiklikler oldugunu vurgulanmaktadir
(Ugak, 2021). Sosyal ag saglayicilarin ¢ocuklara yonelik ayristirilmis igerik sunma yiikiimliligi
pratikte uygulanmamakta, ¢ocuk istismari i¢eren igeriklerin takibi sinirlt kalmaktadir. Erisim engeli ve
icerik kaldirma gibi araclar ¢ogu zaman ihlalin ger¢eklesmesinden sonra devreye girmekte; onleyici

hukuki gergeve zayif kalmaktadir (Serin, 2019).
Kisisel Verilerin Korunmasi Kanunu

Kisisel Verilerin Korunmasi Kanunu (KVKK), 24 Mart 2016 tarihinde kabul edilip 7 Nisan 2016’da
29677 sayili Resmi Gazete’de yayimlanarak yiiriirliige girmistir. Bu kanun, kisisel verilerin
islenmesinde bireylerin temel hak ve 6zgiirliiklerini korumayi ve kisisel verileri igleyen gercek ve tiizel
kisilerin yiikiimliiliiklerini belirlemeyi amaglamaktadir. KVKK, kisisel verilerin islenmesi, imha
edilmesi, aktarilmasi, veri sorumlusunun yiikiimliiliikleri, bagvuru haklari, sicil kayit ylikiimliligi,
suclar ve idari para cezalar1 gibi birgok konuyu diizenlemektedir. Ancak, ¢ocuklara ait kisisel verilerin
korunmasina dair 6zel bir diizenleme bulunmamaktadir. Yine de ¢ocuklar i¢in dogrudan bir diizenleme
olmasa da KVKK ile saglanan genel yasal koruma ve hiikiimlerin ¢ocuklar i¢in de gegerli olacagi

diistintilmektedir.

Bu baglamda bu zamana dek Kisisel Verileri Koruma Kurulu ¢ocuklara yonelik iki 6nemli karar
vermistir. Bunlardan Kisisel Verileri Koruma Kurulu’nun 11/08/2020 tarihli ve 2020/622 sayili
kararinda, 18 yas altindaki bir gocuga ait saglik raporunun imhasi talebi lizerinden, gocugun ve velisinin
kisisel veriler tizerinden bagvuru hakki degerlendirilmistir. Kurul, kisisel verilerin korunmasi hakkinin
sahsa siki sikiya baglh bir hak oldugunu, ancak bu hakkin ¢ocugun ayirt etme giicline sahip olmasi
halinde bizzat kullanilabilecegini belirtmistir. Ayni1 zamanda, veli ile cocugun iradelerinin ortiigmesinin
de bagvuru hakkinin kullaniminda dikkate alinmasi gerektigini ifade etmistir. Ancak bu yaklagim, ¢cocuk
ile veli arasinda goriis ayrilig1 olmasi halinde, velinin iradesinin {istiin tutulacagi anlamina gelebilecegi
icin cocuk haklar1 agisindan sakincali bulunmustur. Bu ifade, ¢cocugun bireysel iradesinin ikinci plana

atilabilecegi yoniinde endise dogurmakla birlikte BM Cocuk Haklar1 S6zlesmesinin ve Tiirk Medeni
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Kanunu’nun ilgili maddeleri ile gelismektedir. Dolayisiyla, ¢ocugun kisisel verilerinin korunmasinda
cocugun kendisinin merkeze alinmasi gerektigi ve bu haklarm hukuki dayanaga baglanmasinin gerekli
oldugu vurgulanmistir. Kurul’un 02/04/2020 tarihli ve 2020/255 sayili kararinda ise, bir egitim
kurumunun c¢ocuga o6zel nitelikli kisisel veriler {izerinden yaptigi rehberlik faaliyetinde, velinin
bilgilendirilmedigi ve a¢ik rizasinin alinmadig1 gerekgesi ile yapilan sikayet incelenmistir. Bu kararda
Kurul, isleme faaliyetinin hukuka aykir1 olduguna hiikiim vermis; ancak gocugun ayirt etme giicii, riza
kimin tarafindan verilmeli veya aydinlatma kime yapilmali gibi énemli sorulara yanit vermemistir.
Kararda yalnizca ilgili kisinin ¢ocuk oldugu belirtilmekle yetinilmistir. Her iki karar da gocuklarin
kisisel verilerinin korunmasi ile ilgili baz1 6nemli tartismalar1 giindeme getirse de ¢cocuklarin ¢evrim ici
gizliligi ve dijital giivenligi konusunda herhangi bir 6zel diizenleme veya ac¢ik koruma mekanizmasi
icermemektedir. Bu kararlar daha cok kisisel verilerin islenmesi baglaminda temel haklar ve ebeveyn-
cocuk iliskisindeki yetki sinirlarina odaklanmistir. Oysaki ¢evrim igi ortamlarda ¢ocuklarin karsilastig
ozel riskler ve dijital mahremiyet ihtiyaclar1 dikkate alindiginda, bu konulara 6zel agik hukuki

cergevelerin halen eksik oldugu goriilmektedir.

Bunlarin yani sira konu ile iligkili olarak zaman zaman yayimlanan KVKK Biiltenleri ise ¢ocuklarin
dijital ortamlarda giivenligi hakkinda 6nemli bilgiler i¢ermektedir. Ornegin KVKK tarafindan
yayimlanan “Dijital Cagda Mahremiyet: Cocuklarin Kisisel Verilerinin Korunmasi” baglikli Biilten No:
5 (Nisan—-Temmuz 2024) gibi biiltenler ¢ocuklarin dijital ortamlarda karsilastig1 kisisel veri giivenligi
risklerine yonelik detayli degerlendirmeler sunmaktadir. Biiltende, cocuklarin verilerinin ticari
amaglarla izinsiz toplanmasimnin mahremiyet ihlallerine yol agtigi, ebeveyn rizasi ile c¢ocugun
bilgilendirilmesi arasinda denge kurulmasi gerektigi ve oOzellikle oyun, sosyal medya ile mobil
uygulamalarda veri minimizasyonu ilkesinin daha siki sekilde uygulanmasinin 6nem tasidigi

vurgulanmaktadir.

Siber Giivenlik Kanunu

7545 Sayil1 Siber Giivenlik Kanunu, iilkemizin siber giivenligini giliclendirmek, siber tehditlerin bertaraf
edilmesini saglamak ve olasi siber olaylarin etkilerini azaltmak adina kapsamli diizenlemeler
icermektedir. Gergek ve tiizel kisilere yonelik koruyucu tedbirlerin belirlenmesini 6ngéren bu kanun, 19
Mart 2025 tarihinde Resm1 Gazete’de yayimlanarak yiiriirliige girmistir. Bu kanunda; kamu kurumlari
ve Ozel sektorler igin asgari giivenlik standartlarimi belirleyen, kritik altyapilarin korunmasini ve
sistematik denetimlerin artirilmasini amaglayan maddeler bulunmaktadir. Ayrica, kanun; siber olaylara
miidahale ekiplerinin yapilandirilmasini, gergek ve tiizel kisilere yonelik teknik ve idari

yukiimliiliiklerin tanimlanmasini 6ngérmektedir.
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Kanun ile ilgili bir diger husus ise dijital ¢agin en kritik grubu olan ¢ocuklarin ¢evrim igi gizlilik ve
giivenlik haklarini dogrudan koruyacak 6zel hiikiimler icermemesidir. Kanunda; 6zellikle ¢ocuklarin
kisisel verilerinin korunmasi, ¢evrim igi risklere karsi bilinglendirilmesi ve dijital ortamlarda maruz
kalabilecekleri tehditlere karsi koruma tedbirlerinin alimmasi gibi konulara 6zel bir boliimiin eksikligi
dikkat cekmektedir. Dolayisiyla kanun, genel kullanici odakli bir yaklasim benimseyerek bilhassa
cocuklarin ¢evrim i¢i ortamlarda kisisel verilerinin giivenligi, ¢evrim igi taciz, siber zorbalik, oyun
platformlarindaki suistimaller gibi spesifik tehditlere karsi koruyucu bir yasal ¢er¢eve sunmamaktadir.
Bu durum, ozellikle 6698 Sayili Kisisel Verilerin Korunmasi Kanunu ve Cocuk Haklarima Dair
Sozlesme gercevesinde ¢ocuklara taninan koruma haklarinin dijital zeminde daha agik ve detayli
bicimde diizenlenmesi gerekliligini ortaya koymaktadir. Nitekim ¢ocuklarin kisisel verileri, gelisimsel
ozellikleri ve dijital ortamlarla etkilesim diizeyleri dikkate alindiginda, onlara yonelik 6zel yasal
yaklagimlarin benimsenmesi elzemdir (Livingstone ve Third, 2017). Konu ile ilgili uluslararasi
literatiirde ¢ocuklarin dijital gizliliginin ve giivenliginin saglanmasina yonelik yasal ¢ergeveler; ebeveyn
rizasi, igerik filtreleme sistemleri, dijital medya okuryazarligi egitimi, veri anonimlestirme ve
minimizasyonu ilkeleri gibi hususlar1 icermektedir. Ulkemizin de bu yondeki boslugu doldurarak dijital
ortamlarda gocuklara yonelik siber tehditleri asgari diizeye indirecek politika belgeleri ve 6zel kanunlar

gelistirmesi, cocuk haklar1 temelli bir siber giivenlik anlayisinin yerlesmesini saglayacaktir.

Dijital Diinyada Cocuk Haklar1 Sozlesmesi

Tirkiye’de bu konu ile ilgili yakin zamanda “Dijital Diinyada Cocuk Haklar1 S6zlesmesi” baglikli bir
sozlesme Enstitii Sosyal tarafindan hazirlanmistir. 23 Nisan 2025 tarihinde ¢ocuklara bir bayram
hediyesi olarak duyurulan sézlesme ile ¢ocuklarin dijital gelecegini koruma yolunda somut bir adim
atilmistir. Sozlesme; ¢ocuklarin dijital gilivenliginden sorumlu tim paydaslara yonelik bir cagn
niteligindedir. S6zlesme; dijital teknolojilerin ¢ocuklarm egitimine, gelisimine ve yaraticiligina sundugu
firsatlar1 desteklerken ayn1 zamanda ¢evrim igi istismar, veri ihlalleri, siber zorbalik ve dijital esitsizlik
gibi tehditlerin farkinda olarak taraflarin sorumluluk almasini beklemektedir. S6zlesmede ebeveynler,
veliler, bakim verenler, 6gretmenler, okul yoneticileri, ¢gocuk sagligi uzmanlari, hukukcular, sosyal
calisma gorevlileri, politika yapicilar, dijital igerik treticileri ve sirketler gibi ilgili taraflar, ¢cocuklarin
korunmast i¢in iizerlerine diisen sorumlulugu yerine getirmekle miikelleftir. Taraflar, ortak sorumluluk
bilinci ile dijital diinyada ¢ocuklarin fiziksel, zihinsel ve duygusal esenligini koruyacak dnlemleri almay1

taahhiit edecektir (Enstitli Sosyal, 2025).

Toplamda 13 maddeden olusan s6zlesmeyi detaylandirmak gerekirse; bu sézlesmede gegen gocuk,

heniiz 18 yasim doldurmamis bireyi; dijital diinya ise internet ve baglantili teknolojiler aracilig ile
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sunulan tiim platformlar1, igerikleri, uygulamalari ve etkilesim ortamlarimi ifade etmektedir.
S6zlesmenin temel amaci, ¢ocuklar dijital haklarini bilingli bir sekilde savunabilecek duruma erisinceye
dek onlarin giivenligini temin etmek ve dijital ortamlarda g¢ocuklarin iistiin yararimi esas alan
stirdiiriilebilir bir is birligi ¢ergevesi olusturmaktir. Bu ¢ergevede Dijital Diinya’da Cocuk Haklari
So6zlesmesi; yalnizca bir hukuki metin degil, ayn1 zamanda toplumu kapsayan bir seferberlik gagrisi
olarak degerlendirilmelidir. S6z konusu s6zlesme ile her ¢ocugun dijital ortamda bir birey olarak varlik
gostermesi; haklarimin taninmasi, gorlislerinin duyulmas1 ve biitlinciil bir sekilde korunmasi

amaglanmaktadir.

Sonug olarak s6zlesmenin taraflar1 ortak sorumluluk bilinci ile hareket ederek dijital diinyada ¢ocuklarin
fiziksel, zihinsel ve duygusal esenligini giivence altina alacak tedbirleri alma yiikiimliiligiinii kabul eder
ve bu dogrultuda asagida belirtilen ilke ve ylikiimliiliiklere bagli kalmay1 taahhiit eder:

e “Her ¢ocugun bilgi ve iletisim teknolojilerinden giivenli, adil ve anlaml sekilde yararlanma
hakk1 korunur.

e (Cocugun dijjital ortamlarda fiziksel, zihinsel ve duygusal biitiinliigliniin, mahremiyetinin ve
kisisel verilerinin korunmasini saglamak ebeveynlerin, velilerin, bakim verenlerin,
ogretmenlerin, okul yoneticilerinin, ¢ocuk sagligi uzmanlarinin, hukukgularmn, sosyal ¢aligma
gorevlilerinin, dijital icerik saglayicilarinin, sirketlerin ve devletlerin devredilemez ortak
sorumlulugudur.

e Dijital diinya konusunda ¢ocuklar1 egitmeyen ve bilgilendirmeyen, onlar1 sinirsiz ve kontrolsiiz
sekilde ekrana maruz birakan ve gerekli 6nlemleri almayan her paydas cocuklari ihmal etmig
olur.

e (Cocuklarm erisimine acik her tiirlii dijital hizmet, cocugun gelisimini gézetmekle yiikiimliidiir.
Cocuklar1 hedef alan ya da ¢ocuklarin yer aldig1 dijital iceriklerde onlarin fiziksel, zihinsel ve
duygusal gelisimlerine zarar verebilecek unsurlar bulundurulamaz. Dijital igerik ve
uygulamalarda ¢ocugun mahremiyet hakki, agik riza ilkesi ve unutulma hakki gozetilir. Bu
haklara aykir1 uygulamalara izin verilemez.

e (Cocuklarin yer aldig1 iceriklerde siddet, nefret sdylemi, zorbalik, miistehcenlik, bahis, kumar
gibi cocugun fiziksel, zihinsel ve duygusal biitiinliigline zarar verecek unsurlara yer verilemez.
Ebeveynler, veliler, bakim verenler, 6gretmenler, okul yoneticileri, ¢ocuk sagligi uzmanlari,
hukukgular, sosyal ¢alisma gorevlileri, dijital igerik saglayicilari, sirketler ve devletler, dijital
ve sosyal ortamlarda ¢ocuklar arasinda dislayici davraniglara ve kasith yalnizlagtirmaya neden

olacak tutumlara kars1 ortak sorumluluk tasir.
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e (ocuga ait kisisel veriler, 6zel nitelikli kigisel veri kapsaminda devletin denetimi ve gozetimi
altinda hizmet saglayicilar tarafindan korunur. Bu veri, higbir surette gocugun zararina olacak
sekilde ticarilestirilemez ve kullanilamaz. Dijital hizmet saglayicilari, ¢ocuklara yonelik
algoritmalarin ve igeriklerin giivenli, yasa uygun ve ayrimciliktan uzak olmasini saglamakla
miikelleftir.

e (Cocuklar, ebeveynler, veliler, bakim verenler, 6gretmenler, okul yoneticileri, cocuk saglig
uzmanlari ve sosyal ¢alisma gorevlileri dijital ortamlarda maruz kalinan istismar, siddet, nefret
sOylemi, zorbalik, miistehcenlik, tehdit ve benzeri hukuka aykir1 eylemler ve dijital bagimlilik
hakkinda hizli, erisilebilir ve etkili bagvuru yollar1 ile sikdyet mekanizmalarina sahip olmalidir.

e Ebeveynlerin, velilerin, bakim verenlerin, egitimcilerin, ¢ocuk sagligi uzmanlarinin, sosyal
caligma gorevlilerinin, dijital igerik saglayicilarin ve sirketlerin sorumluluklarint denetleyen ve
bu konuda gerekli 6nlemleri alan ilgili kamu kurum ve kuruluslari ¢ocuk istismarini dnleyebilir.

e (Cocuklar dijital diinyada giivende kalmak i¢in yaslarina uygun, erisilebilir ve nitelikli bir dijital
okuryazarlik egitimi alma hakkina sahiptir. Devlet, egitim hakkinin dijital tamamlayicisi olan
bu alan1 kamu hizmeti niteliginde degerlendirir. Higbir ¢ocuk dijital okuryazarlik egitimi alma
hakkindan mahrum birakilamaz. Devletler bunun i¢in gerekli imkénlarn saglamakla
yiikiimlidr.

e Devletler cocuk giivenligini, mahremiyetini ve refahin1 6n planda tutan dijital platformlarin
gelistirilmesi ve diizenlenmesini desteklemelidir.

e (Cocuklar, sanal ve artirilmis gerceklik ortamlarinda glivende olma hakkina sahiptir. Devlet, bu
ortamdaki istismar, kimlik ihlali ve mahremiyet risklerine kars1 gerekli 6nlemleri alir. Her cocuk
yapay zeka ve otomatik karar sistemleri tarafindan ayrimci veya zarar verici bigcimde
degerlendirilmekten korunmalidir. Teknoloji sirketleri bunun igin gerekli onlemleri almakla
miikelleftir.

e Her ¢ocuk, bu sozlesmede bahsi gegen hak ihlallerine karsi uluslararasi korunma hakkina
sahiptir. Devletler; dijital suglar, ¢cevrim ici istismar, veri kagake¢ilig1 ve yasa disi igeriklerle
miicadele amaciyla uluslararast is birligini tesvik etmeli ve karsilikli hukuki yardim
mekanizmalar1 olugturmalidir.

e Diinyaya gelmis her ¢ocuk; dili, dini, irk1 fark etmeksizin yukarida belirtilen ilkeler kapsaminda
dijital diinyada ayni1 hassasiyet ile korunmalidir.” (Enstitii Sosyal, 2025).

Ulkemizde mevzuatta bulunan gocuklarin gevrim ici gizliliginin ve giivenliginin korunmasi ile iliskili
yasal diizenlemeler ile ABD’deki COPPA yasasim karsilastiran Tablo 2 EK-1’de sunulmustur. Bu
kapsamda, Ek-1’de COPPA, KVKK, Cocuk Koruma Kanunu, TCK’nin 135. ve 136. maddeleri ve 5651

sayili kanunun kapsami, amaglari, hedef kitleleri vb. 6zellikleri 6zetlenerek karsilastirilmigstir. Her bir
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diizenleme kendi baglaminda kisisel verilerin korunmasini1 ve/veya ¢ocuklarin giivenligini saglamay1

amaclamakta olup farkli odak noktalar1 ve yontemlerle bu korumay1 gergeklestirmektedir.

SONUC ve ONERILER
Aragtirmanin  sonunda gerek Tirkiye’de gerekse yurt disinda konu ile ilgili caligmalar

degerlendirildiginde 6zetle asagidaki sonuglara ulasilmistir:

Cocuklarin ¢evrim i¢i gizliligini koruma amaci tagiyan en 6nemli yasal diizenlemelerden biri olan
Children’s Online Privacy Protection Act (COPPA), dijital ¢agda ¢ocuk kullanicilarin kisisel verilerinin
korunmasina dair temel bir g¢erceve sunmaktadir. Bunun yani sira, COPPA’nin gilinlimiiz dijital
ortamlariyla olan uyumu ve uygulanabilirligi son yillarda artan bir sekilde tartisma konusu olmustur.
Parra (2024), COPPA’nin yetersiz kaldig1 noktalar1 vurgulayarak bu diizenlemenin giiniimiiz teknolojik
gelismelerine ayak uyduramadigini ve daha etkili, ¢agdas alternatiflerin degerlendirilmesi gerektigini
de savunmaktadir. Parra’ya (2024) gore ¢cocuklarin veri profilleri teknolojinin ilerlemesi ile birlikte daha
karmagik bir hal almistir. Bu durum COPPA’nin 6ngérdiigii koruma mekanizmalarinin etkinligini
azaltmigtir., Bu baglamda, veri isleme ilkelerinin yeniden yapilandirilmasi, yas dogrulama
teknolojilerinin daha seffaf hale getirilmesi ve ¢ocuklarin ¢evrim i¢i deneyimlerinin 6zgiirlik ve
giivenlik dengesi gozetilerek ele alinmasi gerektigi disiiniilmektedir. Benzer sekilde, Berg (2023),
COPPA’nin FTK biinyesindeki uygulamalarin1 sorgulamakta ve bu diizenlemenin dijital veri koruma
sistematiginde bir doniistiiriici islev gorebilecegini ifade etmektedir. FTK’nin COPPA {izerinden
gelistirdigi diizenlemelerin, daha kapsamli bir dijital gizlilik politikasi i¢in zemin olusturabilecegi 6ne
siiriilmektedir. Ote yandan, ABD’de giindeme gelen Kids Online Safety Act (KOSA), COPPA’nin
siirlarimi genisletmeyi ve ¢evrim i¢i platformlarin ¢ocuk kullanicilar tizerindeki etkilerini daha
sistematik bi¢imde diizenlemeyi amaclamaktadir. Egelman’in (2023) katkilariyla ortaya konan
caligmalar, COPPA’nin son 20 yillik uygulama pratigini degerlendirerek yeni yasal ¢ergevelerin nasil

daha etkili olabilecegine dair 6nemli 6ngoriiler sunmaktadir.

Tiirkiye’de ise cocuklarin ¢evrim i¢i gizliligi, KVKK kapsaminda genel hiikiimlerle korunmaya
caligilmakta ancak ¢ocuklara 6zgii 6zel bir diizenleme heniiz bulunmamaktadir. Bu eksiklik hem hukuki
hem de sosyolojik agilardan elestirilmektedir. Ornegin Serin (2019), dijital ¢agda ¢ocuklarn kisisel
verilerinin yalmzca hukuki cergevede degil, aym1 zamanda sosyal ve Kkiiltiirel baglamda da
degerlendirilmesi gerektigini vurgulamaktadir. Tirkiye’deki ¢ocuklarin sosyal medya kullanimina
iliskin yapilan arastirmalardan Ozkaya (2023), cocuklarin dijital mahremiyet farkindaliklarmin diisiik
oldugunu ve ebeveyn goézetiminin ¢ogunlukla yetersiz kaldigin1 gostermektedir. Bu bulgular, ulusal

mevzuatin gili¢lendirilmesi ve dijital okuryazarligin yayginlastirilmasi gerektigini ortaya koymaktadir.
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Tiirkiye’de cocuklarin dijital ortamda korunmasiyla ilgili akademik g¢aligmalar son yillarda ivme
kazanmis; kisisel verilerin korunmasi, dijital mahremiyet ve ¢ocuk haklar1 alanlarinda bir literatiir
olusmaya baslamistir. Ornegin, Ozdemir’in (2024) “Cocuklarin Cevrimi¢i Ortamda Korunmasina
Yonelik Hukuki Yaklagimlar” baglikli ¢alismasinda, ¢evrim i¢i ortamlarin ¢ocuklar {izerindeki etkileri
ve ¢ocuklarin ¢evrim i¢i ortamlarda korunmasina yonelik ulusal ve uluslararasi hukuki dayanaklar ile
yaklagimlar ele alimmistir. Benzer sekilde, Eskidemir Meral ve Tezel Sahin (2019:103) ise “Teknolojinin
Aileye Etkisi: Degisen Ailenin Dijital Ebeveyn ve Cocuklar1” baglikli calismalarinda, ¢ocuklarin
teknolojiyle erken yaglarda tanigmasinin ¢ocuklar tizerinde olumlu ve olumsuz etkilerinin oldugu; ancak
cocuklar teknolojiden soyutlamanin da miimkiin olmadig: belirtilmistir. Bu baglamda ebeveynlere

onemli roller distiigi vurgulanmustir.

Emin’in (2025) “Cocuklarin Kisisel Verilerinin Korunmasi” baslikli ¢alismasi, ¢ocuklarin kisisel
verilerinin iglenmesinde karsilagilan hukuki ve etik sorunlari ele almakta; &zellikle dijital ortamda
cocuklara ait bilgilerin korunmasina yonelik yasal diizenlemeleri ve uygulama eksikliklerini
incelemektedir. Calisma, mevcut mevzuatin ¢ocuk haklari ekseninde yeterliligini tartisirken, bu alandaki
yeni tehditlere kars1 daha etkin koruma mekanizmalari 6nerir. Giiles (2023) ise ¢alismasinda; ¢ocuklarin
0zel hayatina miidahale niteligindeki kayit ve yayinlara karsi mevcut hukuki bagvuru yollariin
yeterliligini analiz etmektedir. Bu ¢alismada, 6zellikle sosyal medya ve medya yayinlarinda ¢ocuga ait
bilgilerin izinsiz ifsasina kars1 yiiriirlikteki 6nlemlerin uygulamadaki etkinligi sorgulanmakta; daha
caydirici yaptirimlar ve 6nleyici tedbir 6nerileri sunulmaktadir. Bu ¢alismalarda ¢ocuklarin dijital ¢agda
kisisel verilerinin korunmasi i¢in daha kapsamli ve etkin hukuki diizenlemelerin gerekliligine vurgu
yapmaktadir. Tiim bu c¢aligmalar, Tiirkiye’de ¢ocuklarin dijital ortamdaki haklarinin korunmasina
yonelik yasal altyapinin giiclendirilmesi gerektigini ortaya koyarken ayni zamanda egitim ve farkindalik

caligmalarinin da bu siirece eslik etmesinin 6nemini agikca gostermektedir.

Sonug olarak Tiirkiye’de ¢ocuklarin ¢evrim i¢i gizliligini ve giivenligini korumaya yonelik yasalarin
eksikligi, giderek dijitallesen diinyada ciddi bir sorun olarak karsimiza ¢ikmaktadir. internet
kullaniminin yayginlagmasiyla birlikte, ¢ocuklar daha fazla ¢evrim i¢i zaman gegirmekte ve kisisel
bilgilerini cesitli platformlarda paylasmaktadir. Ote yandan, bu bilgilerin nasil korunduguna dair yasal
diizenlemelerin yetersiz olmasi, ¢ocuklari siber zorbalik, kimlik hirsizligi ve mahremiyet ihlalleri gibi
risklere acik hale getirmektedir. Tiirkiye’de mevcut yasalar, cocuklarin ¢evrim igi gizliligi ve giivenligi
konusunda dogrudan ve ayrintili hiikiimler i¢ermediginden, ¢ocuklarin kisisel verilerinin koétiiye
kullanimi, ¢evrim i¢i ortamda siddet, zorbalik, cinsel istismar, madde bagimliligi gibi zararli
igeriklerin engellenmesi konusunda yeterli koruma saglanamamaktadir. Web siteleri ve ¢evrim igi

platformlarda kisisel verilerin ihlalinde yasal siireglerin belirsizliginden hak kayiplar1 da olugmaktadir.
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Bu durum, ¢ocuklarin giivenli ve saglikli bir dijital deneyim yasamalarin1 engellemektedir.

Cocuklarin ¢evrim i¢i gizliligini ve giivenligini korumak i¢in acilen kapsamli yasal diizenlemelere
ihtiyag vardir. Bu yasalar, ¢ocuklarin kisisel verilerinin toplanmasi, islenmesi ve saklanmasi
konusunda sik1 kurallar getirmeli, veri toplayicilarin sadece belirli ve agikga tanimlanmig amaglar i¢in
bu verileri kullanmasini zorunlu kilmalidir. Bununla birlikte, ebeveynlerin ¢ocuklarinin verilerinin
nasil toplandigir ve kullanildigi konusunda bilgilendirilmesi ve verilerin silinmesini talep etme
hakkina sahip olmalar1 saglanmalidir. Cocuklarin ¢evrim i¢i giivenligini saglamak ve zararli
igeriklerden korunmalarini temin etmek icin ek diizenlemeler de gerceklestirilmelidir. Cevrim igi
platformlarda ¢ocuklarin zararl iceriklere maruz kalmasini engellemek amaciyla etkili filtreleme ve
denetim sistemleri uygulanmalidir. Siddet, cinsel igerik ve diger zararli materyallerin ¢ocuklar
tarafindan erisilmesini 6nlemek i¢in teknoloji firmalarinin ve yasal diizenleyicilerin is birligi yapmast

bu siirecte oldukga gerekli ve 6nemlidir.

Cocuklara yonelik hedeflenmis reklamlarin siirlandirilmasi veya yasaklanmasi i¢in de yasal
diizenlemeler yapilmalidir. Mevcut diizenlemeler, gocuklarin maruz kaldigi reklamlarin igerik ve
sikligin1 kontrol etmekte yetersiz kalmakta, bu da ¢ocuklarin zararl iceriklere maruz kalma riskini
artirmaktadir. Dogrudan pazarlama faaliyetlerinin engellenmesi konusunda da etkili denetim ve
yaptinm mekanizmalar1 bulunmalidir. Bu kapsamli diizenlemeler, ¢ocuklarin ¢evrim i¢i diinyada
giivende olmalarini saglayacak ve hem gizliliklerini hem de fiziksel ve psikolojik sagliklarim
koruyacaktir. Tiirkiye’de ¢ocuklarin ¢evrim igi gizliligi ve giivenligi ile ilgili yasal bosluklarin
giderilmesi, onlarin dijital diinyada giivenligini ve mahremiyetini koruma agisindan hayati éneme
sahiptir. Cocuklarin ¢evrim i¢i gizliligini ve giivenligini korumak amaciyla olusturulabilecek
diizenlemeler i¢in Oneriler su sekilde siralanabilir:
e Veri toplayicilarin, ¢ocuklarin verilerini sadece belirli ve agikga tanimlanmig amaglar igin
kullanmalarini zorunlu kilan yasalarin diizenlenmesi
e 18 yasin altindaki ¢ocuklardan veri toplamak i¢in ¢gocuk ve ebeveyn veya yasal vasinin agik
rizasini gerektiren yasalarin olusturulmasi
e Ebeveynlere, cocuklarinin verilerinin nasil toplandigi, kullanildig1 ve saklandig1 konusunda
bilgilendirme yapilmasi
e Cocuklarin ve ebeveynlerin, ¢evrim i¢i platformlarda toplanan kigisel verilerin silinmesini
talep etme hakkinin olmasi
e Cevrim i¢i platformlarda arka planda calisan algoritmada toplanan verilerin agikca
gosterilmesi, seffaf olunmasi; cocuk veya ebeveynin arka planda tutulmasini istemedigi
verilerini silebilme hakkinin olmasi

e Web siteleri, ¢evrim i¢i hizmetler ve ag saglayicilarmmin ¢ocuklarin verilerini nasil
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topladigini, kullanildigim agik ve anlagilir bir sekilde agiklayan gizlilik politikalarini beyan
etmelerinin saglanmasi ve bu beyanin ¢cocuklarin anlayabilecegi basit bir dilde yazilmas1

e Kaullanici algoritmasina gore calisan yapay zeka destekli gevrim ici platformlarda uygulama
sonrast dijital ayak izinin kullanilmayacagina dair sézlesme metninin yer almasinin zorunlu
hale getirilmesi

e  Yas dogrulama sistemlerinin ve anonimlestirme tekniklerinin kullanilmasi

e Cevrim i¢i platformlarda ¢ocuklarin fiziksel, ruhsal ve ahlaki ag¢idan zarar gorebilecegi her
tiirlii icerigin filtrelenmesini

e Cocuklarda bagimlilik yapici davraniglari azaltmak i¢in oyun ve uygulama tasarimlarinda
giinliik kullanim siireleri gibi sinirlamalarin getirilmesi

o Ebeveynlere ekran siiresi ve harcamalar1 takip edebilecekleri ve acil durumlari
bildirebilecekleri araglarin saglanmasi

e Cocuklarin ¢evrim igi gitvenligi ve gizliligi i¢in siber giivenlik yasalarin ve politikalarinin
etkinliginin stirekli izlenmesi ve degerlendirilmesi adina kurumlarin faaliyetlerinin

artiriminin saglanmasi

Ozetle gocuklarm verilerinin toplanmasinin, islenmesini &niine gegmeyi hedefleyen ve onlart her tiirlii
gevrim igi zararli igerikten koruyan yasalarin olusturulmasi, ¢ocuklarin ¢evrim igi gizliliginin ve
giivenliginin korunmasi agisindan biiyiik 6nem tagimaktadir. Bu amagla, uluslararasi diizeyde mevcut
kanunlar ve yasal diizenlemelerdeki kiiresel standartlar, normlarimiz ve degerlerimiz géz oniinde
bulundurularak iilkemize uyarlanmalidir. Ogrenci, 6gretmen ve velinin gevrim ici gizlilik ve giivenlik
konusunda bilinglendirilmesi i¢in ilgili kurum ve kuruluslar is birligi yaparak ¢evrim igi kisisel veri
ihlalleri ile ilgili gercek senaryolar ve olaylara dair goriiniirligii artiric1 ¢alismalar yiiriitmelidir.
Okullarda ve gocuklarin toplu olarak bulundugu diger alanlarda ¢ocuklarin ¢evrim igi gizlilik
konusunda bilinglendirilmesi amaciyla egitim programlart olusturulmali, kisisel veri giivenligi ihlali
ile ilgili miifredat ¢alismalar1 Giniversitelerle is birligi icinde bilgiye dayali olarak gelistirilmelidir.
Ayrica, Universitelerin egitim fakiiltelerinde ilgili ders igeriklerinin olusturulmasi da bu ¢abanin bir
pargast olmalidir. Ebeveynler i¢in ¢evrim i¢i giivenlik ve gizlilik konusunda rehberlik saglayan
kaynaklar gelistirilmesi ve ¢ocuklarin ¢evrim ici giivenligi ve gizliligi i¢in yeni ve ortaya c¢ikan
tehditlere yonelik arastirmalara hibe ve finansman saglanmasi da bu siirecin 6nemli unsurlaridir. Bu
oneriler dogrultusunda yeni yasalarin olusturulmasinin saglanmasi ve mevcut yasalarin da
teknolojinin hizli degisimi ve gelisimi karsisinda siirekli olarak gilincellenmesinin gerekliligi

Ongorilmiistiir.
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Tablo 2. COPPA ile Tiirkiye’deki Mevcut Yasalarin Karsilastirilmasi

COPPA 6698 Sayili 5395 Sayili Cocuk 5237 Sayih TCK’nin 135 5651 Sayili internet Ortaminda Yapilan Aciklama

Ozellik /Kriter KVKK Koruma Kanunu ve 136. Maddeleri Yayinlarin Diizenlenmesi ve Bu Yaymlar

Yoluyla islenen Suglarla Miicadele
Edilmesi Hakkinda Kanun
Ulke ABD Tiirkiye Tiirkiye Tiirkiye Tiirkiye -
Diizenleyici Kurum Federal Ticaret Kisisel Verileri Aile ve Sosyal Adalet Bakanligi Bilgi Teknolojileri ve Iletisim Kurumu (BTK) -
Komisyonu (FTK) Koruma Kurumu  Hizmetler
(KVKK) Bakanligi

Yiiriirliik Tarihi 1998 2016 2005 2004 2007 -

Kapsam 13 yagmn altindaki Tiim bireylerin Cocuklarin genel Kisisel verilerin izinsiz Internet ortaminda yapilan tiim yaynlar ve Yalmzca COPPA dogrudan 13 yagin altindaki ¢ocuklarin ¢evrim i¢i giivenligi ile
¢ocuklarin ¢evrim i¢i kisisel olarak tiim kaydedilmesi ve islenen suglar ilgili iken; diger yasalar kisisel verilerin korunmasi, ¢ocuklarin genel olarak tiim
gizliligi verilerinin haklarinin paylasilmast haklarmin korunmasi ve internet ortaminda yapilan suglar1 kapsamaktadir.

korunmasi korunmasi

Amag Cocuklarm ¢evrim i¢i Kisisel verilerin Cocuklarimn fiziksel,  Kisisel verilerin korunmasi Internet yayilarinin diizenlenmesi ve suglarla COPPA ¢ocuklarin ¢evrim i¢i ortamlarda giivenligini hedeflerken diger yasalar
ortamda kisisel islenmesi, zihinsel, sosyal ve miicadele direkt gocuklarin ¢evrim i¢i giivenligi ile ilgilenmemektedir. COPPA disindaki
bilgilerinin korunmasi saklanmasi ve psikolojik yasalarda kisisel verilerin islenmesi, korunmas, internet yayinlarinin diizenlenmesi

paylasilmasi gelisimlerinin ve ¢ocuklarin biitiinsel gelisiminin korunmasi amaglanmaktadur.
siireglerinin korunmasit
diizenlenmesi

Hedef kitle 13 yasin Tum kigiler 18 yasin altindaki Tiim kisiler Tiim internet kullanicilart COPPA ve Cocuk Koruma Kanununun hedef kitleleri ¢ocuklar olup sirasi ile 13
altindaki kisiler kisiler yasin altindaki ve 18 yasin altindaki ¢ocuklardir. Diger yasalarda hedef kitle tiim

bireylerdir.

Gizlilik Politikasi Cocuklardan veri Genel gizlilik Cocuklarin Kisisel verilerin izinsiz Igerik saglayicilar ve yer saglayicilar gizlilik Her bir yasa i¢in gizlilik politikasi gereklidir, ancak COPPA’da ve CKK’da
toplayan sitelerin politikasi mahremiyetini olarak kaydedilmesi sugtur politikalarini belirgin bir sekilde sunmak ¢ocuklara 6zel vurgu yapilmaktadir.
gizlilikpolitikasi gerekliligi korumak ve ve veri giivenligi 6nlemleri zorundadir.
yaymlamasi zorunludur.  vardur. bilgilerin yetkisiz alinmalidir.

kisilerle
paylasiimasini
onleme amagl
gizlilik politikasi

Ebeveyn Erisimi ve
Kontrolii

Ebeveynlerin
¢ocuklarmin verilerine
erigimve silme hakki

Veri sahiplerinin
genel haklar
kapsaminda
erigim ve silme
haklart

Cocugun
korunmasi igin
alinacak tedbirlerde
ebeveynlerin
bilgilendirilmesi

KVKK genel veri sahibi haklarim kapsar. COPPA 6zel olarak ebeveynlere vurgu
yapar. CKK’da ¢ocuga yonelik alinacak tedbirlerde, aile bilgilendirilmeli ve uygun
hallerde aile rizas1 alinmasina dair madde yer alirken TCK ve 5651 sayili kanunda
ebeveyn erisimi ve kontroliine dair herhangi madde bulunmamaktadir.

onaylarmin
alinmasi
Bilgilendirme Ebeveynleri Veri sahiplerine - - Igerik saglayicilar ve yer saglayicilar CKK ve TCK’de bilgilendirme yiikimliligi ile ilgili dogrudan bir madde
Yiikiimliiliigii cocuklarinin gevrim igi bilgi verilmesi bilgilendirme yiikiimlilugi tagir. bulunmamaktadir. COPPA’da ise ebeveynlere bilgi verilmesi zorunlulugu varken,
aktiviteleri hakkinda zorunlu 5651 sayih Sayili Internet Ortaminda Yapilan Yaymlarin Diizenlenmesi ve Bu
bilgilendirme Yayimnlar Yoluyla islenen Suglarla Miicadele Edilmesi Hakkindaki Kanunda igerik
saglayicilar ve yer saglayicilar bilgilendirme yiikimliiliigi tagimaktadir.
Veri Giivenligi Cocuklarin verilerini Verilerin Cocugun - Yer saglayicilarin ve erisim saglayicilarin COPPA ve KVKK’de toplanan verilerin giivenligini saglama yiikimliligi
korumak igin giivenlik guvenligini korunmast igin yukitimliilikleri varken CKK’da ¢ocugun korunmasi i¢in gerekli tedbirlerin alinmasi seklinde
Onlemleri saglama gerekli tedbirlerin genel bir ifadeye yer verilmistir; fakat ¢evrim igi ortamda korunmaya iliskin
yiikiimliligii alinmasi herhangi bir madde yoktur. 5651 Sayili Internet Ortaminda Yapilan Yayinlarin

Diizenlenmesi ve Bu Yaymlar Yoluyla islenen Suglarla Miicadele Edilmesi
Hakkindaki Kanun da ise bu durum, yer saglayicilarm ve erisim saglayicilarin
yiikiimliiliklerinin saglanmasi seklinde tedbir almaya yoneliktir.
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Tablo 2. COPPA ile Tiirkiye’deki Mevcut Yasalarin Karsilastirilmasi (devami)

COPPA 6698 Sayil 5395 Sayih Cocuk 5237 Sayih TCK’nin 135 5651 Sayili internet Ortaminda Yapilan Aciklama

Ozellik /Kriter KVKK Koruma Kanunu ve 136. Maddeleri Yaymlarin Diizenlenmesi ve Bu Yaymlar

Yoluyla islenen Suglarla Miicadele
Edilmesi Hakkinda Kanun
ihlaller igin Yiiksek para cezalari ve  Idari para Hukuki ve idari Hapis cezalari ve diger Para cezalar1 ve erisim engelleme So6z konusu yasalarda para cezalari ve hukuki yaptirimlar vardir. TCK’da bu
Yaptirnmlar diger yaptirimlar cezalar1 ve yaptirimlar yasal yaptirimlar yaptirimlar hapis cezalar1 ve diger yasal yaptinnmlar seklinde belirtilmistir. 5651
hukuki Sayili Internet Ortaminda Yapilan Yayinlarin Diizenlenmesi ve Bu Yayinlar
yaptirimlar Yoluyla Islenen Suglarla Miicadele Edilmesi Hakkindaki Kanun da ise bu
yaptirimlar para cezalari ve erisim engelleme seklinde belirtilmigtir.

Veri Isleme Sartlar1 Verilerin minimum Agik nza, Cocugun yiiksek = Igerik saglayici, yer saglayict ve erisim COPPA’da verilerin islenme sartlar;, ebeveyn izni ve belirli veriler ile
diizeyde ve yalnizca kanuni yarar1 gozetilerek saglayicilarin belirli sartlari yerine getirmesi smirlandirilmaktadir. KVKK’da agik rizanin kanuni zorunluluk ya da mesru
gerekli oldugunda zorunluluk, islem yapilmast menfaat sart ya da sartlarinin  belirlenen durumlara goére saglanmasiyla
islenmesi mesru menfaat gergeklesmektedir. CKK’da gocugun yiiksek yarari gozetilerek islem yapilmasi

sart1 getirilmistir. TCK’da verilerin islenme sartlarina iliskin bir agiklama yoktur.
5651 Sayil Internet Ortaminda Yapilan Yayinlarin Diizenlenmesi ve Bu Yayinlar
Yoluyla Islenen Suglarla Miicadele Edilmesi Hakkindaki Kanun da ise igerik
saglayici, yer saglayici ve erigim saglayicilar belirli sartlari yerine getirmeleri
dahilinde veri isleme iznine sahip olurlar.

Ebeveyn izni olmadan
veri paylagimi ve
transferi yasaktir.

Veri Paylasimi ve
Transferi

Agik riza, yeterli
koruma
onlemleriyle
transfer

Mahkeme veya idari makam karariyla erisim
engellenmesi

COPPA’da veri paylagimi ve transferi kontrol altinda ve sinirlidir. KVKK’da agik
riza ve yeterli koruma 6nlemleriyle veri paylasimi ve transfere izin verilmektedir.
CKK ve TCK’da Ilgili kanunlarda bu duruma uygun bir hususa yer verilmemistir.
5651 Sayil Internet Ortaminda Yapilan Yayinlarin Diizenlenmesi ve Bu Yaynlar
Yoluyla islenen Suglarla Miicadele Edilmesi Hakkindaki Kanun da ise bu durum,
Mahkeme veya idari makam karartyla erisim engellenmesi sart kosularak
belirtilmistir.

Ozel Nitelikli Veriler Ozel bir diizenleme yok

Ozel nitelikli
veriler i¢gin ek
koruma
tedbirleri

COPPA’da o6zel nitelikli verilere iliskin 6zel bir diizenleme bulunmamaktadir.
KVKK’de ozel nitelikli veriler igin ek koruma tedbirleri bulunmaktadir. CKK, TCK
ve 5651 Sayih Internet Ortaminda Yapilan Yaynlarin Diizenlenmesi ve Bu
Yaymlar Yoluyla Islenen Suglarla Miicadele Edilmesi Hakkindaki Kanunun da ise
ilgili kanunlar geregi bu kosullara uygun bir durum bulunmadigindan 6zel nitelikli
veriler hakkinda bir hiikiim bulunmamaktadur.

Cevrim igi hizmetler ve
web siteleri

Uygulama Alam

Her tiirlii veri
isleme faaliyeti

Cocuklarm tim
yasam alanlari

Kisisel veri islemesi

Internet ortamindaki tiim yayinlar

Uygulama alani COPPA’da ¢evrim i¢i hizmetler ve web siteleri seklinde;
KVKK’de her tiirlii veri isleme faaliyeti seklinde belirtilmistir. CKK’de ¢ocuklarin
tiim yasam alanlari vurgusu yapilmig; TCK’de ¢ocuklara dair kisisel veri islemesi
genel uygulama alamdir. 5651 Sayili internet Ortaminda Yapilan Yaymlarin
Diizenlenmesi ve Bu Yaymlar Yoluyla islenen Suglarla Miicadele Edilmesi
Hakkindaki Kanun da ise internet ortamindaki tiim yaymlarin uygulama alam
oldugu belirtilmistir.
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