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Cocuklarin mahremiyet, giivenlik ve bilgiye erisim haklar: Birlesmis
Milletler Cocuk Haklarina Dair Sozlesme ile giivence altina alinmigtir.
Cocuklarin dijital ortamda da sahip oldugu bu haklarin kapsamlari,
birbirleriyle olan iliskileri ve giivence altina alinabilmeleri icin Taraf
Devletlerle diger paydagslarin iizerlerine diisen yiikiimliiliikler Birlesmis
Milletler Cocuk Haklar: Komitesi’nin Dijital Ortama Iliskin Cocuk
Haklart Hakkinda 25 No’lu Genel Yorumu ile agikliga kavusturulmustur.
Dijital ortamda c¢ocuklarin giivenlik, mahremiyet ve erigim haklari
arasindaki iliski karmagsik bir yapidadwr; giivenlik hakki, ¢ocuklarin
zararl igeriklerden ve ¢evrimici tehditlerden korunmasini saglarken,
mahremiyet hakki ¢cocuklarin kigisel verilerinin korunmasini ve bireysel
kimliklerinin giivence altina alinmasini igerir. Bilgiye erisim hakki ise
¢ocuklarin ogrenme ve gelisim siireglerinde dijital kaynaklardan
yararlanmalarint tegvik eder. Ancak, bu haklar arasinda dogal bir
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gerilim de mevcuttur. Ornegin, ¢cocuklarin giivenligini saglamak icin
alinan bazi énlemler, mahremiyet haklarini kisitlayici olabilir ya da
mahremiyetin korunmasi, giivenligi saglayacak izleme yontemlerinin
etkisini azaltabilir. Bu dengenin saglanmasi, ¢ocuklarin dijital diinyada
hem korunmasini hem de gelisimini destekleyici bir ortam yaratilmast
icin onemlidir.

Anahtar Kelimeler: Cocuk Haklari, Dijital Mahrgmiyet Hakki, Cevrimici
Giivenlik Hakki, Bilgiye Erisim Hakki, Cocugun Ustiin Yarart

BALANCING PRIVACY, SECURITY AND ACCESS TO
INFORMATION in THE PROTECTION OF CHILDREN'S
RIGHTS in THE DIGITAL ENVIRONMENT within THE
FRAMEWORK of GENERAL COMMENT NO. 25 of THE UNITED
NATIONS COMMITTEE ON THE RIGHTS OF THE CHILD

ABSTRACT

Children's rights to privacy, security and access to information are
guaranteed by the United Nations Convention on the Rights of the Child.
The scope and interrelationship of these rights, which children also have
in the digital environment, and the obligations of States Parties and other
stakeholders to ensure that they are respected, have been clarified by the
UN Committee on the Rights of the Child in its General Comment No. 25
on the Rights of the Child in the Digital Environment. The relationship
between children's rights to safety, privacy and access in the digital
environment is complex; the right to safety ensures that children are
protected from harmful content and online threats, while the right to
privacy includes the protection of children's personal data and the
safeguarding of their individual identity. The right to access information
encourages children to use digital resources for their learning and
development. However, there is also an inherent tension between these
rights. For example, some measures taken to ensure children's safety may
limit their right to privacy, or the protection of privacy may reduce the
effectiveness of monitoring methods to ensure safety. It is important to
strike this balance in order to create an environment that supports both
the protection and the development of children in the digital world.
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GIRIS

Dijital teknolojilerin hizli gelisimi, giinlimiiz diinyasinda bir¢ok
alanda kokli degisimlere yol agmis ve Ozellikle cocuklarin giinliik
yasamlarii, O6grenme siireclerini ve sosyal etkilesimlerini derinden
etkilemistir. Cocuklar, dijital diinyada bilgiye erisim, egitim olanaklar1 ve
sosyallesme firsatlar1 gibi birgok avantaja sahip olurken ayni zamanda
siber zorbalik, ¢evrim i¢i istismar ve kisisel verilerinin izinsiz kullanimi
gibi c¢esitli risklerle karst karsiya kalmaktadir. Bu durum, dijital

teknolojilerin ¢ocuk haklar1 tizerindeki etkilerinin incelenmesini zorunlu
hale getirmistir!

Dijital ortamda ¢ocuklarin giivenlik, mahremiyet ve bilgiye erigim
haklar1 arasindaki iligki, hassas bir denge gerektiren karmasik bir yapiya
sahiptir. Giivenlik hakki, cocuklarin zararli igeriklerden ve cevrimici
tehditlerden korunmasini saglarken; mahremiyet hakki, kisisel verilerinin
korunmasi ve bireysel kimliklerinin giivende tutulmasiyla ilgilidir. Bilgiye
erisim hakki ise cocuklarin 6grenme ve gelisim siireglerinde dijital
kaynaklardan en iyi sekilde faydalanmalarin1 tesvik eder. Ancak bu
haklar arasinda dogal bir gerilim bulunmaktadir.

Ornegin, cocuklarm giivenligini artirmaya yonelik izleme ve
kontrol onlemleri, mahremiyet haklarmin ihlaline yol agabilir. Benzer
sekilde, mahremiyetin korunmas: adina izleme faaliyetlerinin
sinirlandirilmast giivenligi zayiflatabilir. Bu nedenle, ¢ocuklarin dijital
diinyada hem korunmasimmi hem de saglikli bir sekilde gelismesini
destekleyen bir ortam yaratmak, tiim bu haklarin dengeli bir sekilde
gozetilmesini zorunlu kilar. Bu denge, yalnizca catigsmalari ¢6zmek igin
degil, ¢ocuklarin dijital ¢cagda haklarinin tam anlamiyla korunmasini ve
desteklenmesini saglamak i¢in de kritik bir dneme sahiptir.

Bu c¢alisma, dijital ortamda, ¢ocuklarin Birlesmis Milletler Cocuk
Haklarina Dair S6zlesme ile garanti altina alinan mahremiyet, giivenlik ve

! Third, Amanda; Livingstone, Sonia; Landsdown, Gerison: “Recognizing Children’s
Rights in Relation to Digital Technologies: Challenges of Voice and Evidence, Principle
and Practice”, Research Handbook on Human Rights and Digital Technology, (Ben
Wagner, Matthias C. Kettemann, Kilian Vieth ed.), Edward Elgar Publishing, 2019, s.
378.
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bilgiye erisim haklarina odaklanarak Cocuk Haklar1 Komitesi’nin Dijital
Ortama Iliskin Cocuk Haklar1 Hakkinda 25 No’lu Genel Yorumu
cercevesinde bu haklar arasindaki iliskiyi ve bu haklarin korunabilmeleri
icin Taraf Devletler ve diger aktorlerin yiikiimliiliikklerini ortaya koymayi
amaglamaktadir. Bu kapsamda oOncelikle ilgili normatif diizenlemeler
hakkinda genel bilgiler verilecek, ilgili haklar tanimlanip kapsamlari
belirlendikten sonra bu haklar arasinda dengenin ne sekilde
saglanabilecegi ve cocuklarin dijital ortamda hem korunmalarint hem de
saglikli bir bigimde gelisim gostermelerini destekleyen diizenlemelerin
yapilmasinin 6nemi ortaya konmaya calisilacaktir.

A. NORMATIF CERCEVE
1. Birlesmis Milletler Cocuk Haklarma Dair Sozlesme

Birlesmis Milletler Cocuk Haklarina Dair S6zlesme? (CHS), ocuk
haklarinin uluslararas1 alanda taninmasi ve korunmasi i¢in bir doniim
noktas1 teskil eder. insan Haklar1 Evrensel Beyannamesi ile “herkese”
taninan hak ve ozgiirliikklerin, cocuklar i¢in ne anlama geldigini agiklayan
ve bu hak ve Ozgiirliikklerin ¢ocuklar i¢in nasil uygulanacagina iliskin
diizenlemelere yer veren bu S6zlesme, uluslararasi hukukta ¢ocuk haklarini
giivence altina alan en temel hukuki metindir3.

Cocuklarin haklarinin korunmasina yonelik diizenlemelere ihtiyag¢
oldugu diisiincesi on dokuzuncu yiizy1l Avrupa’sinda birgok ¢ocugun
katlandig1 zorlu ve tehlikeli ¢alisma kosullarina bir tepki olarak ortaya
¢ikmig olmakla birlikte konu ile ilgili ilk uluslararasi belge I. Diinya
Savasi’nin sonrasinda ortaya konmustur®. Cocuklarin yasamlarini saglikli

2 Birlesmis Milletler Cocuk haklar1 S6zlesmesi, Genel Kurul’un 20 Kasim 1989 tarih
ve 44/25 sayili Karariyla kabul edilip imza, onay ve katilima agilmistir. S6zlesme 49.
madde uyarinca 2 Eyliil 1990 tarihinde yiiriirlige girmistir. Tirkiye S6zlesmeyi 14
Eyliil 1990 tarihinde imzalamis ve 9 Aralik 1994 tarihinde ihtirazi kayitla onaylamistir.
4058 Sayili Onay Kanunu 11 Aralik 1994 giin ve 22138 Sayili Resmi Gazete’de
yayinlanmustir. S6zlesme Tiirkiye agisindan 4 Mayis 1995 tarihinde yiirtirliige girmistir.

3 Akyiiz, Emine: Cocuk Hukuku Cocuklarin Haklar1 ve Korunmasi, 2. Baski, Pegem
Akademi, 2012, s. 37; Ipek, Aydin: “Cocuk Haklarmin Gelisimi ve Karsilastirmali
Olarak Anayasal Agidan Degerlendirilmesi”: Selguk Universitesi Hukuk Fakiiltesi
Dergisi, C. 20, S. 1, 2012, s. 159; Becker, Jo: “The Evolution of the Children’s Rights
Movement”, The Oxford Handbook of Children’s Rights Law, (Jonathan Todres, M.
King Shani ed.), Oxford University Press, 2020, s. 34.

4 Akyiiz, s. 104; Becker, s. 34.
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ve giivenli bir ortamda silirdirmelerinin saglanmasi, olaganiistii
durumlarda ¢ocuklara Oncelik verilmesi, ¢ocuklarin her tiirlii istismara
kars1 korunmasi gibi konular1 diizenleyen 1924 Cenevre Cocuk Haklar
Bildirisi®, cocuklarin korunmasi ve gelisimlerinin saglanmasina yonelik
temel ilkeleri uluslararasi diizeyde ele alan ilk belgedir.

II. Diinya Savasi’ndan sonra 1949 yilinda ilan edilen Insan Haklar1
Evrensel Beyannamesi’nin 25. maddesinde ¢ocuklugun “6zel bakim ve
yardim gerektiren bir dénem” olarak kabul edilmesinin ardindan ¢ocuk
haklari ile ilgili galismalarda bulunmak tizere “Sosyal Sorunlar Meclisi”
kurulmus ve bu meclisin ¢alismalar neticesinde Cocuk Haklar1 Bildirgesi®
1959 yilinda Birlesmis Milletler Genel Kurulunda oybirligi ile kabul
edilmistir. Ayrimcilik yasagi, cocuga kendisini gelistirme firsati taninmast,
kimlik ve vatandaslik hakki verilmesi, her tiirlii istismardan, zulim ve
ithmalden korunmasi, hicbir sekilde ticarete konu edilmeyecegi, kiiciik
yastakilerin ¢alistirilmasinda bir yas smir1 getirilmesi gibi koruyucu
hiikiimler iceren on genel ilkeye yer verilen bu belge, tipki 1924 Bildirgesi
gibi bir denetim mekanizmas1 ongérmeyerek yalnizca imzaci devletlerin
bir iyi niyet ifadesi olarak kalmustir’.

Cocuklarin haklarinin uluslararas1 hukukta daha etkili bir bi¢imde
korunmasi ihtiyact, 1989 yilinda, 1959 Bildirgesi’nden tam otuz y1l sonra
cocuklarin hak ve 6zgiirliiklerine iligkin kapsaml1 diizenlemeler getiren ilk
ve en 6nemli sozlesme olan CHS’nin kabul edilmesini gerektirmistir.
Bugiine kadar kabul edilen uluslararasi s6zlesmeler arasinda tizerinde en
yliksek mutabakatin saglandig1 sézlesme 6zelligini tasiyan bu Soézlesme
ile ¢ocuklar ilk defa pasif bakim ve koruma nesneleri olmaktan ¢ikip
uluslararas1 hukukta hak sahibi siijeler haline gelmistir®.

5 Cenevre Cocuk Haklar1 Bildirisi, http://www.un-documents.net/gdrc1924.htm (Erisim
Tarihi: 10.09.2024).

b Birlesmis Milletler Cocuk Haklar1 Bildirgesi,
https://kdkcocuk.gov.tr/anasayfa/contents/files/YasalDuzenlemeler/BM_cocuk_Hakla
ri_Bildirisi.pdf (Erisim Tarihi: 10.09.2024).

" Hammarberg, Thomas: “The UN Convention on the Rights of the Child--And How to
Make It Work”, Human Rights Quarterly, Vol. 12, No. 1, 1990, s. 98; Akyiiz, s. 39-40.

8 Hodgkin, Rachel; Newell, Peter: Implementation Handbook For The Convention on
The Rights of The Child, Fully Revised Third Edition, United Nations Children’s Fund,
2007, s. 77; Becker, s. 35.
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[k bsliimiinde ¢ocuklarin sahip oldugu haklar ve taraf devletlerin
yiikiimliiliikleri diizenlenen CHS, toplam {i¢ bolim ve 54 maddeden
olusmaktadir. S6zlesme’nin 1. maddesine gore S6zlesme’ye gore, on sekiz
yasini doldurmamis her insan ¢ocuktur. Taraf devletler, S6zlesmede yer
alan hak ve oOzgiirliikleri, “kendi yetkileri altinda bulunan her ¢ocuga,
kendilerinin, ana babalarinin veya yasal vasilerinin sahip olduklari, 1rk,
renk, cinsiyet, dil, siyasal ya da baska diisiinceler, ulusal, etnik ve sosyal
koken, miilkiyet, sakatlik, dogus ve diger statiiler nedeniyle hicbir ayrim
gbzetmeksizin” tamimakla (md. 2/1); “Kamusal ya da 6zel sosyal yardim
kuruluglari, mahkemeler, idari makamlar veya yasama organlar tarafindan
yapilan ve cocuklan ilgilendiren biitiin faaliyetlerde, ¢ocugun yiiksek
yararin1” esas almakla (md. 3/1); “cocugun hayatta kalmasi ve gelismesi
icin miimkiin olan azami ¢abay1” gostermekle (md. 6/2) ve “goriislerini
olusturma yetenegine sahip cocugun kendini ilgilendiren her konuda
goriiglerini serbestge ifade etme hakkini, bu goriislere cocugun yasi ve
olgunluk derecesine uygun olarak, gereken 6zen gosterilmek suretiyle”
tanimakla (12/1) ylikiimli tutulmustur. Bu hiikiimler ayni zamanda
Sozlesme’nin  bir biitlin  olarak yorumlanmasinda g6z Oniinde
bulundurulacak ve Sozlesme’nin ulusal diizeyde uygulanmasinda rehber
olarak kullanilacak temel ilkeleri teskil eder®.

CHS’ne taraf  devletlerin Sozlesme kapsamindaki
yikiimliliiklerini yerine getirip getirmediklerinin denetimi hususunda
Birlesmis Milletler Cocuk Haklar1 Komitesi yetkilidir. S6zlesmeye taraf
olan her devlet, Komite’ye diizenli araliklarla rapor sunmakla
yikiimlidiir. Komite, Taraf Devletlerin sundugu raporlari inceler ve bu
inceleme sonucunda devletlerin eksik yonlerini gidermelerine ve ¢ocuk
haklarin1 daha etkili bir sekilde korumalarina rehberlik edecek nitelikte
gbzlem ve Onerilerde bulunur.

2011 yilinda Soézlesme kapsaminda denetimi gelistirmek {izere
Komite’ye ihlal bagvurularini inceleme yetkisi veren Bagvuru Usuliine

® Lundy, Laura; Bronagh Byrne: “The Four General Principles of the United Nations
Convention on the Rights of the Child: the potential value of the approach in other areas
of human rights law”, Children’s Rights Law in the Global Human Rights Landscape,
(Eva Brems, Ellen Desmet, Wouter Vandenhole ed.), Routledge, 2017, s. 52; Kilkelly,
Ursula: “The UN Convention On The Rights Of The Child: Incremental and
Transformative Approaches To Legal Implementation”; The International Journal of
Human Rights, Vol. 23, 2019, s. 324.
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Iliskin Thtiyari Protokol kabul edilmistir'®. S6z konusu Ek Protokol,
Taraf Devletlerin Sozlesme ile giivence altina alinan ¢ocuk haklarina
yonelik ihlallerine karsi iki yeni denetim yolu getirmektedir. Bu
yollardan ilki basvuru yoludur. Bagvuru yolu da bireysel bagvuru ve
devletlerarasi bagvuru olmak tizere iki tiirliidiir. Cocuklarin bizzat ya da
yasal temsilcileri araciligi ile Sozlesme ile gilivence altina alinmis
haklarinin ihlali iddiasi1 ile Komite’ye basvurulart bireysel basvuru,
Sozlesme’ye Taraf Devletlerin bir baska Taraf Devlet aleyhine
basvurulart devletlerarasi basvuru olarak adlandirilir. Basvuru yolu
disindaki ikinci denetim yolu, ¢ocuk haklarinin ciddi ve sistematik
ihlaline kars1 getirilen sorusturma yontemidir. Sorusturma yontemi
kapsaminda Taraf Devletler Komite ile her tiirlii is birligi yapma ve
ortaya konan tavsiyelere uyma yiikiimliiliigii altindadir'?.

2. Dijital Ortamda Cocuk Haklarina iliskin 25 No’lu Genel Yorum

CHS’nin denetim organi olan Birlesmis Milletler Cocuk Haklar
Komitesi tarafindan hazirlanan genel yorumlar, Sd&zlesme’ nin
hiikiimlerini yorumlayan ve uygulamaya yonelik rehberlik saglayan
diizenlemelerdir. Taraf devletlerin CHS’ni ulusal diizeyde etkili bir
sekilde hayata gecirebilmeleri icin bir ¢erceve sunan bu yorumlar ayni
zamanda devletlerin CHS ’ne uygun hareket etmelerini saglamak icin
uluslararasi standartlar olusturur.

Dijital Ortamda Cocuk Haklarma Iliskin 25 No’lu Genel
Yorum?®?, Taraf devletlerin dijital ortamla ilgili olarak CHS’ni nasil
uygulamalar1 gerektigini agiklamak ve dijital ortamda tiim c¢ocuk
haklarinin tesvik edilmesi, saygi gosterilmesi, korunmasi ve yerine

10 Birlesmis Milletler Genel Kurulu’nun 19 Aralik 2011 tarih ve 66/138 sayili Kararryla
kabul edilip imza, onay ve katilima acgilmigtir. S6zlesme 14 Nisan 2014 tarihinde
yiiriirliige girmistir. Tiirkiye S6zlesmeyi 24 Eyliil 2012 tarihinde imzalamig ve 9 Mart
2017 tarihinde onaylamigtir. 6979 Sayili Onay Kanunu 3 Nisan 2017 giin ve 24755
Sayili Resmi Gazete’de yaymlanmistir. S6zlesme Tiirkiye agisindan 26 Mart 2018
tarihinde yiirlirlige girmistir.

1 Cocuk Haklaria Dair S6zlesme’nin Basvuru Usuliine Iliskin Thtiyari Protokol, md.
13, https://insanhaklarimerkezi.bilgi.edu.tr/tr/content/127-cocuk-haklarna-dair-
sozlesmenin-basvuru-usulune-iliskin- ihtiyari-protokol/(Erisim Tarihi: 10.09.2024).

12 Dijital Ortama iliskin Cocuk Haklar1 Hakkinda 25 (2021) Sayili Genel Yorum,
CRC/C/GC/25, https://www.ohchr.org/en/documents/general-comments-and-
recommendations/general-comment-no-25-2021-  childrens-rights-relation  (Erigim
Tarihi: 11.09.2024).
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getirilmesindeki firsatlar, riskler ve zorluklar 1s1ginda So6zlesme ve
Ihtiyari Protokoller kapsamindaki yiikiimliiliiklerine tam olarak
uymalarini saglamak i¢in ilgili yasal, politik ve diger tedbirler hakkinda
rehberlik saglamak amaciyla ortaya konmustur??,

25 No’lu Genel Yorum, dijital ortamla ilgili olarak g¢ocuk
haklarinin hayata gegcirilmesini garanti altina almak i¢in gereken
tedbirlerin belirlenmesi hususunda CHS’nin temel ilkelerini esas
almaktadir. Genel Yorumun 9. maddesine gore, Taraf devletler 6ncelikle
dijital ortamda ayrimcilig1 yasaklama yiikiimliiliigii altindadir. Dijital
ortamda ayrimcilik yasagi, Taraf devletlerin tiim ¢ocuklarin dijital ortama
kendileri i¢in anlaml1 olacak sekilde esit ve etkili erisimini saglamasini
gerektirir. Taraf devletler, ayrica dijital dislanmanin {istesinden gelmek
icin ¢ocuklar i¢in kamusal alanlarda iicretsiz ve giivenli erisim saglama,
tim c¢ocuklarin egitim ortamlarinda, topluluklarda ve evlerde dijital
teknolojilere uygun fiyatli erisimi ve bunlarin bilingli bir sekilde
kullanmasini destekleyen politika ve programlara yatirnm yapma gibi
tedbirleri almakla yiikiimliidiir',

CHS’nin temel ilkelerinden bir digeri olan ve ilgili boliimde daha
ayrintili bahsedecegimiz tlizere haklar arasinda dengenin saglanmasinda
onemli rol oynayan “cocugun yiiksek yarar’” kavrami Sozlesme’nin
kendi metninde tanimlanmamistir’®. 25 No’lu Genel Yorumda,
“cocugun yiiksek yarar1”nin, belirli bir baglama uygun bir degerlendirme
gerektiren dinamik bir kavram oldugu ifade edildikten sonra Taraf
Devletlerin dijital ortamin saglanmasi, diizenlenmesi, tasarimi, yonetimi
ve kullanimina iligkin tiim eylemlerinde her ¢ocugun yiiksek yararini
oncelikli olarak dikkate almasi gerekliligi diizenlenmistir. Taraf
devletler, ¢ocugun yiiksek yararmni goéz onilinde bulundururken, bilgi

13 CRC/CIGC/25, para. 7.
14 CRC/CIGC/25, para. 9.

15 Kavramin muglakliginin elestirisi icin bkz. Parker, Stephen: “The Best Interests of
the Child-Principles and Problems”, International Journal of Law, Policy and the
Family, Vol. 8, No. 1, April 1994, s. 26-41; Freeman, Michael: “A Commentary on the
United Nations Convention on the Rights of the Child, Article 3: The Best Interests
of the Child”, A Commentary on the United Nations Convention on the Rights of the
Child, (Ton Liefaard; Julia Sloth-Nielsen ed.), Martinus Nijhoff Publishers, 2007, s. 27;
Eekelaar, John; Tobin, John, “Article 3 The Best Interests of the Child”, The UN
Convention on the Rights of the Child: A Commentary, (John Tobin ed.), Oxford
University Press, 2019, s. 83.
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arama, alma ve verme, zarardan korunma ve goriislerine gereken
agirhigin verilmesi haklar1 da dahil olmak iizere tiim ¢ocuk haklarini
dikkate almak ve ¢ocugun yliksek yararmin degerlendirilmesinde ve
uygulanan kriterlerde seffaflig1 saglamakla yiikiimliidiir®.

Cocugun hayatta kalmasi ve gelismesinin saglanmasi
hususundaki temel ilkeye iliskin Taraf Devletler, siddet ve cinsellik
barindiran igerikler, siber agresiflik, taciz, kumar, cinsel taciz ve istismar
dahil olmak lizere taciz ve istismar, suclular ve teroristler, siddet yanlisi
asiricilar  gibi silahli gruplarin intihar veya hayati tehdit edecek
hareketleri tesvik etmesi ve 6zendirmesi gibi dijital ortamin barindirdig
riskleri tespit etmeli ve bunlara uygun ¢dziimler getirmelidir'’,

Cocugun goriislerine saygi ilkesi baglaminda ise Taraf devletler,
cocuklarin goriislerini ifade edebilmeleri igin dijital araglara erisimi ve
dijital araglara iliskin farkindaligi arttirmak ve gerektiginde anonim
olarak c¢ocuklarin yetiskinlerle esit kosullarda dijital katilimim
desteklemekle ylikiimlidiir. Ancak ¢ocuklarin dijital ortama katilimryla
ilgili yasal ve idari diizenlemeler veya alinacak diger tedbirlerin,
cocuklarin mahremiyet hakkin1 ve ifade Ozgiirligiini ihlal edecek
nitelikte gereksiz gozetim veya veri toplanmasini igermesi miimkiin
degildir'®,

B. DIJITAL ORTAMDA COCUKLARIN MAHREMIYET HAKKI
1. Hakkin Tanim ve Kapsam

Mahremiyet hakki, bireyin 0Ozel hayatina, aile yasamina,
haberlesmesine, kisisel bilgilerine ve kimligine yonelik miidahalelere
karsi korunmasini giivence altina alan temel bir insan hakkidir®®.
Mahremiyet, yalnizca bireyin fiziksel alaniyla smirli olmayan, ayni
zamanda onun manevi bitinligiini, kimlik ingasin1 ve o6zgiir birey
olma halini destekleyen bir hak alanidir. Bu hak, uluslararasi insan
haklar1 belgelerinde agik bir sekilde diizenlenmis ve devletlere bu hakkin

16 CRC/C/GC/25, para. 13.
1" CRC/CIGC/25, para. 14.
18 CRC/CIGC/25, para. 17-18.

19 Solove, Daniel J.: “Conceptualizing Privacy”, California Law Review, Vol. 90, No.
4,2002, s. 1088; Diggelmann, Oliver; Cleis, Marie Nichole: “How the Right to Privacy
Became a Human Right”, Human Rights Law Review, 2014, 14, s. 457-458.
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korunmasi i¢in negatif ve pozitif yiikiimliiliikler yiiklemistir°.

CHS’nin 16. maddesi ¢ocuklarin mahremiyet hakkini giivence
altina alir. Buna gore; “Hi¢bir cocugun 6zel yasantisina, aile, konut ve
iletisimine keyfi ya da haksiz bir bicimde miidahale yapilamayacagi gibi,
onur ve itibarina da haksiz olarak saldirilamaz. Cocugun bu tiir miidahale
ve saldirilara kars1 yasa tarafindan korunmaya hakki vardir”. 25 No’lu
Genel Yorumun 67. maddesine gore ise; “mahremiyet hakki, cocuklarin
temsili, sayginligi ve gilivenligi ile diger haklarinin kullanilmasi
agisindan hayati 6nem tagir”.

Dijital gelismelerle birlikte mahremiyet hakki, bireyin dijital
varligini da kapsar hale gelmistir. Geleneksel anlamda fiziksel ve manevi
alanin korunmasia odaklanan mahremiyet kavrami, dijital ortamda
bireyin ¢evrimigi varligina, dijital izlerine ve kisisel verilerine kadar
genisleyen bir kapsama sahiptir?’. Bu durum, mahremiyet hakkinin norm
alanini yalnizca bireyin kendisiyle sinirlamamakta, ayn1 zamanda bireyin
teknoloji ve dijital platformlarla olan iliskisini de diizenlemektedir.
Ozellikle, ¢ocuklar acisindan mahremiyet hakkinin kapsami, dijital
diinyada toplanan ve islenen veriler, sosyal medya etkilesimleri,
cevrimi¢i egitim platformlart ve mobil uygulamalar gibi bir¢cok alana
yayilmaktadir. Cocuklarin mahremiyetinin korunmasi, onlarin fiziksel
giivenliklerini saglamaktan ote dijital kimliklerinin glivence altina
alinmas1 anlamina gelir.

2. Dijital Ortamda Cocuklarin Mahremiyet Hakkim Tihlal
Edebilecek Bashca Haller

Dijital ortamda c¢ocuklarin mahremiyet hakkinin ihlaline sebep
olabilecek ilk hal, onlarin, “kimligi belirli veya belirlenebilir gergek

20 [nsan Haklar1 Evrensel Bildirgesi (md. 12) “Hi¢ kimse, 6zel yasamina, ailesine,
konutuna veya haberlesmesine keyfi olarak karisilamaz; seref ve itibarina saldirida
bulunulamaz. Herkesin bu tiir karigma ve saldirilara karsi yasa tarafindan korunmaya
hakki vardir.”; Medeni ve Siyasi Haklar Uluslararasi S6zlesmesi (md. 17) “Hi¢ kimse
0zel yasamina, ailesine, konutuna veya haberlesmesine keyfi ya da hukuka aykir
miidahaleye maruz birakilamaz; herkes bu tiir miidahalelere ve saldirilara karsi
yasalarla korunma hakkina sahiptir.”; Avrupa Insan Haklar1 Sézlesmesi (md. 8)
“Herkes 0zel ve aile yasamina, konutuna ve haberlesmesine saygi gosterilmesi hakkina
sahiptir.”.

21 Slove, s. 1141; Nissenbaum, Helen: Privacy in Context: Technology, Policy, and the
Integrity of Social Life, Stanford University Press, 2010, s. 1.
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kisiye iligkin her tiirlii bilgi” seklinde tanimlanabilecek kisisel verilerinin
izinsiz toplanmasi, depolanmasi veya islenmesidir. Cocuklarin kisisel
verileri ile ilgili s6z konusu faaliyetler genellikle kamu kurumlar1 veya
bu alanlarda ¢alisan 6zel kuruluslar tarafindan onlara egitim, saglik gibi
alanlarda daha faydali hizmet veya icerikler sunulmasi amaciyla
gerceklestirilir’®>.  Ote yandan ¢ocuklarin  kimlikleri, faaliyetleri,
konumlari, iletisimleri, duygulari, sagliklar1 veya iligkileri hakkindaki
bilgileri igerebilen bu verilerin bir arada kullanilmasiyla bir ¢ocugun
onu digerlerinden ayirabilecek sekilde tanimlanabilir hale getirilmesinin
miimkiin olmas1 mahremiyetine yonelik tehditleri de beraberinde getirir.
Ozellikle otomatik veri isleme, profil ¢ikarma, zorunlu kimlik
dogrulama, bilgi filtreleme gibi yollarla gergeklestirilen veri toplama ve
isleme faaliyetleri ¢ocuklarin mahremiyet hakkin1 ihlal etmekle birlikte
onlarin ayrimcilik veya kimlik hirsizligi gibi su¢larin magduru olmalarina
yol agabilir®,

Cocuklara ait kisisel veriler, sosyal medya veya ¢evrimigi egitim
platformlar1 gibi dijital uygulamalar iizerinden bizzat kendileri veya
ebeveynleri tarafindan da paylasilabilir. Ozellikle, sosyal medya
platformlarinda ebeveynlerin c¢ocuklarina dair fotograf, video veya
kisisel bilgileri paylagmasi, “sharenting” olarak adlandirilan yaygin bir
uygulamaya doniismiistiir®*. Ebeveynler, cogu zaman iyi niyetle hareket
ederek ¢ocuklarinin 6nemli anlarini ¢evrimici ortamda paylassalar da bu
iceriklerin dijital ortamda kalict hale gelmesi ve genis bir kitleye
ulagmasi ¢esitli riskler dogurmaktadir. Cocugun izni olmadan paylasima
konu olan fotograf veya bilgilerin, kimlik hirsizligi, siber zorbalik veya
yasa dis1 amaglarla kullanilmasi ve bunun sonucunda da mahremiyet
hakkinm ihlali miimkiindiir?.

Bunlar disinda, verilerin islenmesi veya depolanmasinin s6z
konusu olmadigi, ¢ocuklara ait bilgilerin veya goriintiilerin garpitilarak

22 CRC/C/GC/25, para, 67.
23 CRC/C/GC/25, para. 67-68.

24 Steinberg, Stacey B.: “Sharenting: Children's Privacy in the Age of Social Media
Social Media”, Emory Law Journal, Vol. 66, Issue 4,2017, s. 854; Zorluoglu Yilmaz,
Ayca: “Sharenting ve Velayet Hakkinin Siirlar1”, SUHFD., C. 29, S. 4, 2021, s. 3386.

% Steinberg, s. 854-855; Blum-Ross, Alicia; Livingstone, Sonia: “Sharenting,” parent
blogging, and the boundaries of the digital age”, Popular Communication, Vol. 15, No.
2, 2017, s. 110.
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yayilmasi suretiyle dijital itibarinin zedelenmesi?®, kullanilan cihazlarm
veya cihazlarda yer alan bilgilerin izinsiz ele gegirilmesi, cocugun dijital
ortamda gergek zamanli olarak izlenmesi gibi hallerle de mahremiyet
hakki ihlal edilebilir.

C. DIJITAL ORTAMDA COCUKLARIN GUVENLIK HAKKI
1. Hakkin Tanim ve Kapsam

Dijital ortamda ¢ocuklarin giivenlik hakki, cocuklarin ¢evrimigi
ortamda karsilasabilecekleri risklere kars1 korunmasini, giivenli bir dijital
deneyim yagsamalarini ve kisisel giivenliklerinin saglanmasini ifade eder.
Cocuklarin dijital gilivenligi, fiziksel ve psikolojik biitiinliikklerinin
korunmasinin yam sira, ifade 6zgiirliigli, mahremiyet hakki ve bilgiye
erisim gibi diger temel haklarmin da gilivence altina alinmasini
gerektirir. Dijital giivenlik, bu anlamda ¢ocuklarin yasamlarina biitiinciil
bir koruma saglayan temel bir hak olarak degerlendirilmektedir?’.

CHS’nin, Taraf Devletlere genel olarak ¢ocuklari her tiirlii fiziksel
ve psikolojik siddete, istismara, ihmale ve kotiiye kullanima karsi koruma
yiikiimliliigi getiren 19 ve onlarin cinsel istismardan ve somiiriiden
korunmasini garanti etmekle yiikiimlii olduklarin1 belirten 34. maddesi
dijital ortamda giivenlik hakkinin korunmasi ile yakindan iliskilidir. Zira
19. madde hiikkmii, cevrimic¢i istismar ve siber zorbalik gibi dijital
tehditleri kapsarken, dijital ortamdaki cinsel igerikli tehditler 34.
maddenin kapsamina girer.

2. Dijital Ortamda Cocuklarin Giivenlik Hakkim Thlal Edebilecek
Bashica Haller

Dijital ortamlar, ¢ocuklar i¢in 6grenme, sosyallesme ve eglenme
firsatlart sunarken ayni zamanda giivenliklerine yonelik riskleri de

2 Marwick, Alice E.; Murgia-Diaz, Diego; Palfrey, John G.; Palfrey, John G., Youth,
Privacy and Reputation (Literature Review). Berkman Center Research Publication No.
2010-5, Harvard Public Law Working Paper No. 10-29, s. 51-53
https://ssrn.com/abstract=1588163 (Erisim Tarihi, 14.09.2024).

27 Child Safety  Online  Global Challenges and  Strategies,
UNICEF, 2011, S. Vi-vii,
https://www.unicef.cn/en/media/6631/file/Child%20Safety%200nline%20

%20Global%20challenges%20and%20strategies.pdf (Erisim Tarihi: 14.09.2024).
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beraberinde getirebilmektedir. Cocuklarin dijital ortamda giivenlik
haklar1 ile birlikte onlarin fiziksel, psikolojik ve sosyal gelisimlerini de
tehdit eden bu haller, Sonia Livingstone ve Leslie Haddon tarafindan
ihlale neden olan eylemin kaynagina gore kategorik olarak
siniflandirilmigtir. Buna gore s6z konusu ihlaller, igerikten kaynaklanan
ihlaller, temastan kaynaklanan ihlaller ve davranistan kaynaklanan
ihlaller olmak iizere {ige ayrilir?®,

Icerikten kaynaklanan ihlaller s6z konusu oldugunda ¢ocuklar bu
ihlallere pasif bir alici olarak maruz kalirken, temastan kaynaklanan
ihlaller ¢ocugun bir yetiskin veya baska bir ¢ocuk tarafindan hedef
alimmasint gerektirir. Davranistan kaynaklanan ihlallerde ise ¢ocugun
bizzat ihlale neden olan davranist baslatmasi s6z konusudur?®.

Dijital ortamda ¢ocugun giivenlik hakkini ihlal edebilecek haller
ticari igerikli, saldirganlik ve siddet icerikli, cinsel igerikli veya degerler
ya da inanglarla ilgili olabilir. Bu baglamda ticari nitelikli ihlaller cocugun
maruz kaldigr reklamlar, spamlar veya sponsorluklar yoluyla
gerceklesebilecegi gibi ¢ocugun hareketlerinin izlenmesi yoluyla siirece
dahil edildigi izleme ve kisisel verilerinin toplanmasi yoluyla da
gergeklesebilir. Cevrimigi kumar, yasadisi dosya indirme veya bilgisayar
korsanligi gibi faaliyetlere ¢ocugun erisimi ise onun etik ve yasal
sorumlulugunu dogurabilir®.

Cocuklarin dijital ortamda giivenlik haklarinin ihlaline neden olan
saldirganlik ve siddet icerikli eylemler, ¢ocuklarin siddet ve nefret
iceriklerine maruz kalmasi veya siber zorbalik yoluyla gerceklesir®.
Zorbalik, bir grup ya da birey tarafindan, kendisini kolayca savunamayan
bir magdura kars1 zaman igerisinde tekrarlanarak gergeklestirilen kasith
ve saldirgan bir eylem ya da davranig olarak tanimlanmaktadir. Bu
tanimdan yola ¢ikarak, zorbalik olarak nitelendirilebilecek bir davranigin
kasit, tekrarlanma ve gii¢ dengesizligi olmak tizere ti¢ unsuru bulundugu
sOylenebilir. Hal boyleyken, geleneksel zorbalik tanimini dijital ortama
genigleten siber zorbalik kavraminin da “... bir grup ya da birey

28 |jvingstone, Sonia; Haddon, Leslie: EU Kids Online: Final Report, 2009, s. 10,
https://eprints.lse.ac.uk/24372/ (Erisim Tarihi: 20. 09.2024).

2 Livinsstone; Haddon, s. 10.

% Livinsstone; Haddon, s. 10.

31 |jvinsstone; Haddon, s. 10.
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tarafindan, elektronik iletisim bigimleri kullanilarak, kendisini kolayca
savunamayan bir kurbana karsi tekrar tekrar ve zaman iginde
gerceklestirilen saldirgan, kasithh bir eylem” olarak tanimlanmasi
miimkiindiir®.

Dijital ortamda ¢ocuklara yonelik siber zorbalik, genellikle sosyal
medya, ¢evrimig¢i oyunlar veya mesajlasma platformlar araciligiyla ve
onlarin diger bireyler tarafindan tehdit edilmesi, asagilanmasi,
dislanmas1 veya taciz edilmesi yoluyla gerceklesir®®. Ozellikle ¢evrimigi
ortamlarin siirekli erisilebilir olmasi siber zorbaligin olumsuz etkilerden
kaginma ihtimalini azaltmakta, anonimlik veya kamuya agiklik gibi
unsurlar durumun vahametini artirabilmektedir®*.

Cocuklarmn dijital ortamda giivenlik haklarini ihlal edebilecek en
ciddi  haller  genellikle cinsel icerikler veya eylemlerden
kaynaklanmaktadir. Bu hallerden ilki ¢cocuk pornografisi ve miistehcen
igerik tiretimidir. Uluslararasi hukukta insan haklarina kars1 islenen en agir
suclardan biri olarak kabul edilen ¢ocuk pornografisi, Cocuk Haklarina
Dair Sozlesmeye Ek Cocuk Satisi, Cocuk Fahiseligi ve Cocuk Pornografisi
ile lgili Ihtiyari Protokol® ile de acikca ve kesin bir bigimde
yasaklanmustir.

32 Smith, P. K., Mahdavi, J., Carvalho, M., Fisher, S., Russell, S. N., & Tippett, N.
(2008). Cyberbullying: its nature and impact in secondary school pupils. Journal of
Child Psychology & Psychiatry, 49, s. 376.

3 Children In a Digital World-The State of the World’s Children 2017, s. 74,
https://www.unicef.org/media/48581/file/SOWC_2017_ENG.pdf  (Erisim  Tarihi:
15.09.2024).

3 Menesini, Ersilia; Nocentini, Annalaura; Palladino, Benedetta Emanuela:
“Cyberbullying: conceptual, theoretical and methodological issues”, Cyberbullying
From theory to intervention, (Trijntje Vollink, Francine Dehue, Conor Mc Guckin ed.),
Routledge, 2016, s. 18.

% Protokol, Birlesmis Milletler Genel Kurulu'nun 25 Mayis 2000 tarih ve
A/RES/54/263 sayili karariyla kabul edilmis ve imzaya agilmistir. 14. madde uyarinca,
18 Ocak 2002 tarihinde yiiriirliige girmistir. Tirkiye, Protokol’ii 8 Eyliil 2000 tarihinde
imzalamistir. Protokol'iin onaylanmasinin uygun bulunduguna iliskin 9 Mayis 2002
tarih ve 4755 sayili Kanun, 14 Mayis 2002 tarih ve 24755 sayili Resmi Gazete’de
yayimlanmustir. Protokol’in onaylanmasimi iligkin 28 Mayis 2002 tarih ve 2002/4241
sayil1 Bakanlar Kurulu Karar1 ve resmi Tiirkge ¢eviri, 28 Haziran 2002 tarih ve 24799
sayili Resmi Gazete’de yayimlanmistir. Onay belgeleri 19 Agustos 2002 tarihinde
Birlesmis Milletler Genel Sekreterligi'ne tevdi edilmis ve Protokol, Tiirkiye
bakimindan 19 Eyliil 2002 tarihinde yiiriirliige girmistir.
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Miistehcen igeriklerin 6znesi olmak disinda bu tiir igeriklere
maruz kalmak da ¢ocuklarin giivenlik hakkini ihlal edebilir. Cocuklar bu
tir igeriklere genellikle dijital oyunlar, video platformlar1 veya sosyal
medya kullanim1 yoluyla maruz kalabilmektedirler. Ozellikle filtreleme
ve denetim mekanizmalarinin yetersiz oldugu durumlarda ¢ocuklarin bu
tiir materyallere maruz kalma riski artmaktadir®.

Dijital ortamda ¢ocugun giivenlik hakkini ihlal edebilecek haller,
degerler ya da inanglarla da ilgili olabilir. Bu baglamda nefret sdylemi,
satanizm veya madde kullanimina 6zendirici nitelikte iceriklere maruz
kalma, bagkalar1 tarafindan c¢ocugun kendine zarar vermesinin
Ozendirilmesi veya bizzat ¢ocugun baskalarini bu nitelikte davraniglara
ozendirmesi bu hallere birer 6rnek teskil eder®’.

C. DIJITAL ORTAMDA COCUKLARIN BILGIYE ERIiSIM
HAKKI

1. Hakkin Tanim ve Kapsam

Cocuklarin bilgiye erisim hakki, onlarin bireysel gelisimlerini,
egitime katilimlarin1 ve toplumsal hayatta etkin bir sekilde yer almalarini
destekleyen temel haklardan biridir. Cocuklarin yalnizca bilgiye erisme
imkanina sahip olmalarini degil, ayn1 zamanda bu bilgilerin giivenilir,
dogru ve yaslaria uygun bir bigimde sunulmasini da kapsayan bu hakkin
geregi gibi korunmadigi haller, ¢ocuklar i¢in firsat esitsizliklerinin
genislemesine ve yayginlagsmasina katkida bulunmakta, en dezavantajh
durumda olanlar1 daha da kotii duruma diisiirmekte ve nesiller arasi
yoksulluk dongiilerini koriiklemektedir®®,

Cocuklarn bilgiye erisim hakki, CHS’ nin 17. maddesinde agikca
diizenlenmistir. Buna gore; “Taraf Devletler, kitle iletisim araglarinin
onemini kabul ederek ¢ocugun, 6zellikle toplumsal, ruhsal ve ahlaki
esenligi ile bedensel ve zihinsel sagligini gelistirmeye yonelik gesitli
ulusal ve uluslararast kaynaklardan bilgi ve belge edinmesini
saglamakla” yiikiimlidirler. Bu madde, o6zellikle kitle iletisim

36 |jvinsstone; Haddon, s. 10.
37 Ljvinsstone; Haddon, s. 10.

38 Children In a Digital World-The State of the World’s Children, UNICEF, 2017, s. 60,
https://www.unicef.org/media/48581/file/SOWC_2017_ENG.pdf  (Erisim  Tarihi:
14.09.2024).
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araclarinin dogru ve uygun bilgiler sunmasini tesvik ederken, cocuklarin
zarar verici igeriklerden korunmasi gerekliliginin de altini ¢izmektedir.

Bilgiye erisim hakkinin dijital cagda ¢ocuklar i¢in 6nemi 25 No’lu
Genel Yorumda da vurgulanmistir. Buna gore Taraf Devletler, ¢cocuklarin
bilgiye erisim hakkinin desteklenmesi igin dijital okuryazarligin tesviki®®
ve zararli igeriklerden korunma tedbirlerinin alinmasi yiikiimliligi
altindadir®,

2. Dijital Ortamda Cocuklarin Bilgiye Erisim Hakkini ihlal
Edebilecek Haller

Dijital ortamda ¢ocuklarin bilgiye erisim hakkini ihlal edebilecek
hallerin basinda dijital esitsizlik gelir. Dijital esitsizlik kavrami, dijital
teknolojilere erisim ve kullanimi hususunda bireyler ve topluluklar
arasindaki farkliliklari ifade etmektedir. . Bu esitsizlikler 6zellikle
cocuklar agisindan yalnizca bilgiye erisim hakkini degil, egitim, katilim ve
firsat esitligi gibi diger temel haklar1 da olumsuz etkilemektedir®.

Dijital esitsizligin en belirgin yonlerinden biri, dijital yoksulluk
olarak da ifade edilen, dijital cihazlara ve internete erisimindeki
farkliliklardir®®.  Gelismis iilkelerde bircok c¢ocuk, hizli internet
baglantisina ve modern cihazlara kolayca erisebilirken, diisik gelirli
tilkelerde ve yoksul topluluklarda yasayan ¢ocuklar bu olanaklardan
biiyiik 6lciide yoksundur®®. Bu durum, gocuklarin egitime, ¢evrimigi
bilgilere ve dijital 6grenme araclarina erisimini kisitlayarak, onlarin

39 CRC/C/GC/25, para. 51.
40 CRC/C/GC/25, para. 52.

41 Koss, Fabian A.: “Children Falling into the Digital Divide”, Journal of International
Affairs, Vol. 55, No. 1, Children: Challenges and Propects for the New Millennium,
Fall 2001, s. 79.

42 Holmarsdottir, Halla: “The Digital Divide: Understanding Vulnerability and Risk in
Children and Young People’s Everyday Digital Lives”, Understanding The Everyday
Digital Lives of Children and Young People, Halla Holmarsdottir - Idunn Seland -
Christer Hyggen - Maria Roth, Palgrave Macmillan, 2024, s. 59.

43 Assadi, Mira: “Yeni Bir Esitsizlik Bigimi Olarak Dijital Yoksulluk”, Istanbul
Gelisim Universitesi Sosyal Bilimler Dergisi, 11 (1), Nisan 2024, s. 408.

4 Heeks, Richard: “Digital inequality beyond the digital divide: conceptualizing
adverse digital incorporation in the global South”, Information Technology for
Development, VVolume 28, 2022- Issue 4, s. 688.
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bilgiye erisim hakkin1 ihlal eder. Bu durumun en garpici 6rnegine COVID-
19 pandemisi sirasinda rastlanmistir. Zira uzaktan egitimin
yayginlagsmasi dijital esitsizligin etkileri daha belirgin hale getirmis ve
milyonlarca ¢cocuk gerekli teknolojiye erisemedigi icin egitim hakkindan
mahrum kalmigtir,

Dijital esitsizlik, yalnizca teknolojik altyapiya erisimdeki
eksikliklerden degil, ayn1 zamanda dijital okuryazarlik becerilerindeki
farkliliklardan da kaynaklanir®®. Dijital teknolojilere erisimi olan bircok
cocugun, bu araclari etkin ve giivenli bir sekilde kullanma becerisine sahip
olmamalari, 6zellikle kirsal alanlarda veya marjinal topluluklarda yasayan
cocuklarin dijital teknolojilerin faydalarindan yararlanacak becerilerden
yoksun kalmasi, onlarin egitim firsatlarina erisimini sinirlayarak, gelisme
haklarinin yani sira bilgiye erisim hakkini da ihlal eder.

Dijital ortamda ¢ocuklarin bilgiye erisim hakki, devletler
tarafindan erisime getirilen yasal veya politik engellerle de ihlal
edilebilir*’”. Bu tiir engellerin kasith sansiir uygulamalarindan veya
dolayli yollardan kaynaklanmasi miimkiindiir. Ornegin, belirli bilgi
kaynaklarma veya web sitelerine erisimin tamamen yasaklamasi,
cocuklarin Ozellikle egitim ve kiiltiirel gelisimlerini destekleyecek
kaynaklardan mahrum kalmalarina yol agabilmekte onlarin bilgiye erisim
haklari ile birlikte ifade 6zgiirliigi ve kendilerini gelistirme haklarmin da
ihlaline neden olmaktadir. Ote yandan, dijital gozetim politikalar1 veya
kisisel wverilerin korunmasina iliskin yasal eksiklikler nedeniyle
cocuklarin dijital ortamda kendilerini giivende hissetmedikleri i¢in
bilgiye erisimden kaginmasi hali dolayli yoldan bilgiye erisim hakkinin
ihlaline 6rnek teskil eder?®.

Dijital ortamda ¢ocuklarin bilgiye erisim hakkini ihlal edebilecek
nitelikte bir diger hal, yas sinirlamalar1 ve igerik filtreleme politikalarinin

45 Holmarsdottir, s. 64.

%6 Kaya, Elif: “Toplumsal Esitsizlik ve Dijjtal Okuryazarlik: Lise Ogrencileri Uzerine Bir
Alan Arastirmas1”, Kritik {letisim Calismalar1 Dergisi, 2021, s. 34.

47 A/HRC/38/35: Report of the Special Rapporteur on the promotion and protection of
the right to freedom of opinion and expression, 06.04.2018, para. 13-15 ve 17-19,
https://www.ohchr.org/en/documents/thematic- reports/ahrc3835-report-special-
rapporteur-promotion-andprotection-right-freedom (Erisim Tarihi, 14.09.2024).

“8 Livingstone, Sonia; Third, Amanda: “Children and young people’s rights in the digital
age: An emerging agenda”, New Media & Society, Vol. 19(5), 2017, s. 666.
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yanlis uygulanmasidir®®. Cocuklar1 zararli igeriklerden koruma amaci
tagiyan bu tiir uygulamalarin bazen faydali veya egitici igeriklere erisimi
de kisitlayabildikleri  goriilmektedir. Ornegin, belirli  egitim
kaynaklarmin, bilimsel verilerin veya sosyal igerikli platformlarin
yanliglikla erisimden kaldirilmasi, ¢ocuklarin bilgi edinme ve 6grenme
firsatlarin1 sinirlandirir. Bazi hallerde de dijital igerik saglayicilarinin
belirli igeriklerin bazi iilkelerde veya belirli bolgelerde erisilebilirligini
sinirlamast s6z konusu olmaktadir. Bu tiir kisitlamalar, ¢ocuklarin
egitimi veya gelisimi ile ilgili igeriklere iliskin olduklar1 takdirde bilgiye
erisim hakkinin ihlali sonucunu dogurur.

Son olarak, devletlerin c¢ocuklarin bilgiye erisim hakkini
saglayacak yeterli politikalar1  olusturamamast veya mevcut
diizenlemeleri etkili bir sekilde uygulayamamasi, erisim hakki
bakimindan énemli bir sorun teskil eder. Ornegin, kirsal bolgelerde dijital
altyaprt eksikligi veya egitim kurumlarinda dijital okuryazarlik
programlarinin bulunmamasi gibi yetersizliklerin dogrudan ¢ocuklarin
bilgiye erisim hakkinin ihlaline sebep olmas1 miimkiindiir®°.

D. DIJITAL ORTAMDA MAHREMIYET, GUVENLIK
VE ERIiSIM HAKLARI ARASINDAKI CATISMA

Dijital ortamda c¢ocuklarin mahremiyet, giivenlik ve bilgiye
erisim haklari arasinda bu haklarin dogasi geregince dogal bir ¢atisma
bulunur. Ozellikle yukarida yer verdigimiz, séz konusu haklarin ihlaline
neden olabilecek hallerin ortadan kaldirilmasina yonelik diizenlemeler bir
diger hakkin ihlaline yol agabilir. Mahremiyet, giivenlik ve bilgiye erisim
haklar1 arasindaki bu karmasik iliski, haklarin birbiriyle hangi hallerde
catistigini ve bu catismalarin kaynaginin ortaya konmasini gerektirir.

Dijital ortamda g¢ocuklarin giivenliginin saglanmasi i¢in aliman
kimi Onlemler onlarin mahremiyet hakkinin ihlal edilmesine sebep
olabilecek niteliktedir. Ornegin, zararli iceriklere veya siber zorbaliga
kars1 kullanilan dijital izleme teknolojileri, ¢ocuklarin davraniglarinin
sirekli gozetim altinda tutulmasina neden olabilir. Yine, ebeveyn

49 Livingstone; Third, s. 663-664.

% Ay, Serhat; Kili¢, Taner: Cografi Dijital Ugurum: “Tiirkiye’de Dijital Doniisiimiin
Kentsel-Kirsal, Bolgesel ve Cinsiyet Esitsizlikleri”, Cografya Dergisi, No: 46, 2023, s.
117.
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kontrolii yazilimlar1 veya GPS takibi gibi araglar, ¢ocuklarin fiziksel ve
cevrimigi giivenligini artirmayr amaglasa da onlarin mahremiyet
haklarin1 zedeler. Benzer sekilde, sosyal medya platformlarinda
cocuklarin giivenligini saglamak i¢in iletisimlerinin izlenmesi veya
paylasimlara kisitlamalar getirilmesi gibi uygulamalar cocuklarin
mahremiyet hakkini ihlal eder®'.

Dijital ortamda ¢ocuklarin giivenlik ve bilgiye erisim haklari
arasinda da bir catisma oldugundan bahsedilebilir. Ozellikle ¢ocuklar
zararl igeriklerden korumak i¢in uygulanan giivenlik politikalari, onlarin
bilgiye erisimlerinin kisitlanmasina neden olabilir®®. Ornegin, zararli
iceriklerin engellenmesi amaciyla kullanilan filtreleme sistemleri,
cocuklarin yaslarma wuygun egitim kaynaklarima erisimini de
sinirlayabilir. Bu durum, ozellikle egitim materyalleri gibi ¢ocuklarin
gelisimine dogrudan katki saglayan igeriklerin engellenmesiyle daha
belirgin hale gelir. Ayrica, bazi iilkelerde bilgiye erisimin cografi
kisitlamalar yoluyla diizenlenmesi, g¢ocuklarin uluslararasi bilgi ve
kaynaklara ulagma hakkini ihlal edebilir. Giivenlik gerekgesiyle getirilen
bu tiir kisitlamalar, ¢ocuklarin bilgiye erisim hakkini dolayli olarak
engelleyerek ¢ocuklar arasindaki firsat esitsizliginin artmasina da neden
olur.

Dijital ortamda ¢ocuklarin mahremiyet hakkinin korunmasi igin
alinan onlemler onlarin bilgiye erisim hakkini smirlayabilir. Ornegin,
mahremiyetin korumas1 amaciyla sosyal medya ve dijital platformlarda
uygulanan anonimlik veya smirli  veri paylasimi  politikalari,
kisisellestirilmis iceriklere ve egitim materyallerine erisimi zorlastirabilir.
Ayrica, cocuklarin yaslarmma uygun igeriklere erisimini saglamak icin
kullanilan yas dogrulama sistemleri, c¢ocuklarin bilgiye erisimini
kisitlayarak dolayli ayrimciliga yol agabilir. Bu tiir sistemler, giivenlik
ve mahremiyet arasinda bir denge kurmaya ¢alisirken erisim hakkini ihlal

%1 |ivingstone, Sonia; Stoilova, Mariya; Nandagiri, Rishita: (2019) Children’s data and
privacy online: Growing up in a digital age. An evidence review. London: London
School of Economics and Political Science, S. 30,
https://eprints.lse.ac.uk/101283/1/Livingstone_childrens_data_and_privacy_online_evid
ence_review_published. pdf (Erigim Tarihi, 14.09.2024).

52 Children In a Digital World-The State of the World’s Children 2017, s. 89,
https://www.unicef.org/media/48581/file/SOWC_2017_ENG.pdf  (Erisim  Tarihi,
18.09.2024).
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etme riski tasir®®.

Dijital ortamda ¢ocuklarin mahremiyet, giivenlik ve bilgiye
erisim haklar1 arasinda s6z konusu olan c¢atismaya, haklarin kendi
dogalarinin yani sira bir takim yapisal ve politik faktdrlerin sebep olmasi
da miimkiindir. Gergekten de ¢ocuk haklarinin dijital ortamda
korunmasina yonelik yetersiz mevzuat ve politikalar, haklar arasindaki
dengeyi saglayacak kapsamli bir ¢er¢evenin eksikligiyle sonuglanmakta
bu da mahremiyet, giivenlik ve erisim haklar1 arasindaki ¢atismanin
derinlesmesine yol agmaktadir™,

E. DIJITAL ORTAMDA MAHREMIYET, GUVENLIK VE
ERiSIM HAKLARI

ARASINDA DENGENIN SAGLANMASI
1. Dengenin Saglanmasinda Gozetilmesi Gereken Ilkeler

Dijital ortamda c¢ocuklarin mahremiyet, giivenlik ve bilgiye
erisim haklar1 arasindaki dengenin saglanmasi, bu ii¢ temel hakkin
cocugun gelisiminde birbirini destekleyecek sekilde ele alinmasini
gerektirir. Ancak yukarida bahsi gectigi lizere bu haklarin dogas1 geregi
birbirleriyle catisabilecek olmasi, dijital ortamda ¢ocuklarin {istiin
yararini 6nceleyen bir denge kurmak i¢in kapsamli ilkeler ve yaklagimlar
gelistirilmesini zorunlu kilmaktadir.

Cocugun stiin yarart ilkesi, dijital ortamda ¢ocuklarin
mahremiyet, giivenlik ve bilgiye erisim haklarinin arasinda bir denge
saglanabilmesi igin temel bir rehber niteligindedir>®. CHS’ nin temel
ilkelerinden biri olan bu ilke, ¢ocuklarin fiziksel, zihinsel, duygusal ve
sosyal refahmin tiim karar ve uygulamalarda oncelikli olarak
gbzetilmesini zorunlu kilar®. ilkenin 6ziinde, ¢ocuklarin gelisim halinde
olan bireyler oldugu ve bu gelisim siirecinin 6zel bir korumayi

%3 Livingstone; Third, s. 663.
% Ay; Kilig, s. 120.

5 Hazar, Zeynep: “Insan Haklar1 Catismalarimin Céziimlenmesinde Cocugun Ustiin
Yarar1 Ilkesinin Islevi: Tirk Anayasa Mahkemesi Kararlar1 Cercevesinde Bir
Degerlendirme”, Ankara Hact Bayram Veli Universitesi Hukuk Fakiiltesi Dergisi, C.
XXVI, Y. 2022, s. 648.

% Freeman, s. 27.
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gerektirdigi diisiincesi yatar. Ancak ilke, sadece korumaci bir yaklagimi
degil, ayn1 zamanda c¢ocuklarin 6zerkligini ve katilim haklarin1 da
gozeten biitiinciil bir degerlendirmeyi gerektirir. Bu degerlendirme
yapilirken, ¢ocugun yasi ve olgunluk diizeyine gore degisen ihtiyag ve
kapasiteleri®’, her ¢ocugun kendine 6zgii kosullar1 ve hassasiyetleri®®,
alinan kararlarin hem kisa hem de uzun vadeli etkileri®® goz oniinde
bulundurulmalidir. Bu baglamda 6rnegin, bir ¢ocugun giivenligi igin
mahremiyet hakkinin sinirlandirilmasi gerekiyorsa, bu sinirlandirma
Olgiili ve ¢ocugun uzun vadeli yararin1 gozeten bir cergevede
yapilmalidir. Ayni sekilde, zararli igeriklere karsi alinan gilivenlik
onlemlerinin ¢ocuklarin bilgiye erisim hakkini tamamen engellemek
yerine, onlarin yaglarina uygun bilgi ve kaynaklara erisimini
kolaylastiracak sekilde diizenlenmesi zorunludur®.

Dijital ortamda c¢ocuklarin mahremiyet, giivenlik ve bilgiye
erisim haklar1 arasindaki dengenin saglanmasi ¢ocugun {istiin yarari
ilkesi ile birlikte baska bazi ilkelerin gozetilmesini de gerektirir. Bu
baglamda kapsayicilik ilkesi, tim c¢ocuklarin esit sekilde haklarindan
faydalanmasini saglamay1 amaglar. Ozellikle dijital erisim konusunda,
engelli veya diisiik gelirli ailelerden gelen ¢ocuklar gibi dezavantajli
durumdaki ¢ocuklarin haklarinin korunmasi, bu ilkenin etkili bir sekilde
uygulanmasini gerektirir®’. Bu durum, yalmzca dijital cihazlara erisimle
siirlt kalmayip, dijital okuryazarlik becerilerinin gelistirilmesini de
kapsar. Esitlik temelinde ¢ocuklarin dijital ortamdaki haklarinin giivence
altina alinmasi, ayn1 zamanda sosyal esitligin gii¢lendirilmesine de katk1
saglar®,

Olciiliiliik ilkesi ise, ¢ocuklarin haklarini koruma adina alinan

5" Cocugun Yiiksek Yararmin Birinci Planda Dikkate Alinmasi1 Hakkinda 14 (2013)
Sayilt Genel Yorum, CRC/C/GC/14,
https://www2.ohchr.org/english/bodies/crc/docs/ge/crc_c_gc_14 eng.pdf, para. 48,
(Erigim Tarihi: 01.10.2024).

%8 CRC/C/GC/14, para. 46-a.
% CRC/C/GC/14, para. 97.

8 Uzun, Ruhdan: “Protecting Children from Harmful Content in New Media: An
Ethical Approach”, Etkilesim, Say1 1, Y1l 1, 2018, s. 39-40.

61 CRC/C/GC/25, para. 11
62 CRC/C/GC/25, para. 50-52.
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onlemlerin sinirl ve orantili olmasini ifade eder®. Ornegin, ¢ocuklarm
giivenligini artirmak amaciyla kullanilan izleme teknolojileri, yalnizca
gerekli durumlarda uygulanmali ve g¢ocuklarin mahremiyet hakkini
tamamen ihlal etmemelidir. Benzer sekilde, zararli igerikleri engellemek
icin Kullanilan filtreleme sistemlerinin, ¢ocuklarin bilgiye erisimini
siirlandirmamasi gereklidir. Bu tiir 5nlemler, haklar arasinda bir ¢catisma
oldugunda, her bir hakkin korunma derecesini 6zenle degerlendiren bir
yaklasim gerektirir®,

Dijital ortamda cocuklarin katiliminin saglanmasi da dengenin
kurulmasinda kritik bir rol oynar. Cocuklarin, kendi haklar1 ve dijital
ortamla ilgili politikalarin tasarim siirecine aktif olarak katilmasi, yalnizca
onlarin goriislerinin alinmasini degil, ayn1 zamanda bu goriislerin dikkate
alinarak somut eylemlere doniistiiriilmesini gerektirir®. Cocuklarin yas ve
olgunluk diizeyine gore goriislerini ifade edebilmeleri ve bu gorislerin,
politika olusturma siireglerinde bir rehber olarak kullanilmasi, onlarin
dijital diinyadaki haklariin etkin bir sekilde korunmasini saglar.

2. 25 No’lu Genel Yorum Cergevesinde Dengenin
Saglanmasinda Taraf Devletlerin Yiikiimliiliikleri

25 No’lu Genel Yorum, dijital ortamda ¢ocuk haklarinin
korunmas1 ve bu haklar arasinda bir dengenin saglanmasi konusunda
taraf devletlerin iistlenmesi gereken yiikiimliiliikleri ayrintili bir sekilde
ortaya koymaktadir. Bu yiikiimliiliikler, c¢ocuklarin mahremiyet,
giivenlik ve bilgiye erisim haklarinin esit bir sekilde gozetilmesini
hedeflerken, cocugun iistiin yarar1 ilkesinin uygulanmasini da merkezde
tutar. Genel Yorum’un belirttigi {izere, Taraf Devletlerin yiikiimliiliikleri

83 CRC/C/GC/14, para. 6-15.

6 Livingstone, Sandra; O’Neill, Brian: “Children’s Rights Online: Challenges,

Dilemmas and Emerging Directions”, Minding Minors Wandering the Web: Regulating
Online Child Safety, (S. van der Hof, B. van den Berg, B. Schermer ed.), T.M.C. Asser
Press, 2014, s. 28.

8 Cocugun Katthm Hakki Hakkinda 12 (2009) Sayili  Genel Yorum,
CRC/CIGC/12,

https://digitallibrary.un.org/record/671444?In=en&v=pdf, para. 12-15, (Erisim Tarihi:
01.10.2024).
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diizenleyici®®, koruyucu, destekleyici®” ve hesap verebilirlik® boyutlarin
iceren kapsamli bir ¢er¢evede ele alinmalidir.

25 No’lu Genel Yorum gergevesinde Taraf Devletler, dncelikle
cocuklarin dijital haklarmin korunmasi ic¢in diizenleyici bir cerceve
olusturmakla yiikiimliidiir. Genel Yorum’un

71. paragrafi, cocuklarin mahremiyet hakkinin korunmasi
amaciyla dijital platformlarda toplanan verilerin islenmesi ve
saklanmasinda agik riza alinmasini ve bu siireglerin seffaf bir sekilde
yiiriitiilmesini, cocuklarin kisisel bilgilerinin yasa dis1 bir sekilde
islenmesi, paylasilmasi veya saklanmasi durumunda etkin yasal yollar
sunulmasini zorunlu kilar®®.

Ikinci olarak Taraf Devletler, cocuklarin cevrimici tehditlere kars1
korunmasini saglamak amaciyla etkili koruyucu tedbirler almakla
yiukiimlidiir. Bu yiikiimliiliik, Genel Yorum’un 82. paragrafinda,
cocuklarin dijital ortamda cinsel istismar, siber zorbalik ve siddet igeren
iceriklere maruz kalmasinin onlenmesi i¢in gerekli yasal ve teknik
onlemlerin almmas: gerektigi seklinde ifade edilmistir. Ornegin,
devletlerin dijital hizmet saglayicilarini zararli igeriklerin tespit edilmesi
ve kaldirilmas1 konusunda sorumlu tutacak diizenlemeler yapmasi
gerekmektedir. Bununla birlikte, bu tiir koruyucu 6nlemler mahremiyet
hakkini ihlal etmemeli ve gocuklarin davraniglarinin gereksiz sekilde
izlenmesini engelleyecek 6lgiilii yaklasimlar benimsenmelidir™.

Taraf devletler ayrica c¢ocuklarin bilgiye erisim hakkini
destekleyici politikalar gelistirmekle de yiikiimliidiir. Genel Yorum’un
101. paragrafinda, dijital esitsizligin giderilmesi i¢in devletlerin kamuya
acik alanlarda {icretsiz internet erisimi saglamalari, okullarda dijital
teknolojilere yatinm yapmalar1 ve dezavantajli gruplarin dijital ortama
erisimini  kolaylastiracak mekanizmalar gelistirmeleri gerektigi ifade
edilmistir’®.

% CRC/C/GC/25, para, 11.

87 CRC/C/GC/25, para, 17-20.
8 CRC/C/GC/25, para, 47-50.
8 CRC/C/GC/25, para, 71.

0 CRC/C/GC/25, para, 82.

L CRC/C/GC/25, para, 101.
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Genel Yorum, ¢ocuklarin dijital ortamdaki katilim haklarim
desteklemenin de Taraf Devletlerin 6nemli bir yiikiimliligi oldugunu
vurgular. Genel Yorum’un 17. paragrafina gore, g¢ocuklarin dijital
haklarla ilgili politika ve diizenlemelerin tasarimina aktif olarak dahil
edilmesi saglanmalidir. Bu ylikiimliiliigiin yerine getirilmesi, ¢ocuklarin
goriiglerini ifade etmelerini tegvik etmekle kalmaz, ayni zamanda onlarin
yaslarina ve olgunluklarina uygun sekilde bu goriislerin politika yapim
siireglerinde dikkate alinmasini saglar’2,

S6z konusu yiikiimliiliikklerin yerine getirilmesi hususunda hesap
verebilirligin saglanmasi, devletlerin dijital ortamda ¢ocuk haklarinin
korunmast konusundaki etkinligini degerlendirmek icin temel bir
yikiimliliiktir. Genel Yorum’un 31. paragrafinda, Taraf Devletlerin
politika ve uygulamalarinin etkilerini diizenli olarak raporlamasi ve
seffaf bir izleme mekanizmasi olusturmasi gerektigi belirtilmistir.
Ornegin, devletler, cocuklarin ¢evrimigi deneyimlerini olumsuz etkileyen
iceriklerin yayilmasint Onlemeye yonelik yiirlirliige konulan yasal
diizenlemelerin etkilerini izlemeli ve elde edilen bulgular1 kamuoyu ile
paylasmalidir. Teknoloji sirketlerinin ¢cocuk haklarina uygun davranip
davranmadigin1 degerlendirmek i¢in bagimsiz denetim mekanizmalari
kurulmasi da bu yiikiimliiliigiin bir par¢asidir”.

Son olarak, taraf devletler, ebeveynler, 6gretmenler ve ¢cocuklar
icin dijital haklar konusunda farkindaligi artirmayi hedefleyen egitim
programlart  gelistirmekle yikiimlidir. Genel Yorum’un 32.
paragrafinda, bu tiir egitimlerin, ¢ocuklarin dijital ortamda giivenligini
saglamalaria ve kendi haklarini savunmalarina yardimei olacag ifade
edilmistir. Bu baglamda okullarda dijital okuryazarlik derslerinin
miifredata  eklenerek  cocuklarin  ¢evrimi¢i  riskler hakkinda
bilinglendirilmesi, ebeveynlere yonelik programlarla ¢ocuklarin dijital
faaliyetlerini nasil destekleyecekleri ve olasi tehditlere karsi nasil
koruyacaklar1 konusunda bilgi verilmesi gibi faaliyetler bu yiikiimliiliik
kapsaminda degerlendirilir’.

3. 25 No’lu Genel Yorum Cerc¢evesinde Dengenin Saglanmasinda
Diger Paydaslarin Yiikiimliiliikleri

2 CRC/C/GC/25, para, 17.
8 CRC/C/GC/25, para, 31.
4 CRCIC/GC/25, para, 32.

146 insan Haklan Yilligi Cilt 42, Say1 2 - 2024, s. 123-154



Bahar KONUK SOMMER

25 No’lu Genel Yorum, ozellikle dijital hizmet saglayicilari,
sosyal medya platformlari, oyun gelistiricileri ve internet servis
saglayicilari gibi 6zel sektor paydaslarinin ¢ocuk haklarina iligkin 6nemli
sorumluluklar tagidigini belirtmektedir. Genel Yorum’un 39. paragrafi,
ozel sektoriin, ¢ocuklarin gilivenligini ve mahremiyetini koruyacak
sekilde tirtin ve hizmet tasarlamasi gerektigini agik¢a ifade etmektedir.
Bu kapsamda, cocuklara yonelik platformlarin varsayilan gizlilik
ayarlarmin en yiiksek seviyede olmasi, reklam ve veri toplama
politikalarinin  ¢ocuk dostu sekilde diizenlenmesi gerekmektedir’.
Ayrica, 80. paragraf, 6zel sektoriin ¢ocuklar1 zararli igeriklerden ve
¢evrimigi istismardan korumak igin etkili dnlemler almasini zorunlu
kilmaktadir’®. Bu baglamda 6rnegin, yapay zeka tabanli igerik filtreleme
teknolojilerinin gelistirilmesi ve ¢ocuklarin korunmasia yonelik ig¢
politikalarin olusturulmasi bu yiikiimliiliiklerin bir parcasi olarak kabul
edilebilir.

Genel Yorum, uluslararasi kuruluslarin da g¢ocuk haklarinin
korunmasi konusundaki 6nemli roliine dikkat ¢eker. Genel Yorum’un
124. paragrafi, uluslararas1 kuruluslarin devletlere teknik destek
saglamak, iyi uygulama oOrneklerini paylasmak ve smir otesi ig birligi
mekanizmalarini gelistirmekle sorumlu oldugunu belirtir. Ozellikle,
cocuklarin gevrimici cinsel istismar gibi uluslararasi suglardan korunmasi
icin devletler arasinda etkili bilgi paylasimi ve koordinasyon saglanmasi
gerektigi vurgulanmaktadir. Ayrica, uluslararast kuruluglar, dijital
ortamda ¢ocuk haklarma iliskin normlarin  ve standartlarin
gelistirilmesine katkida bulunmalidir’”.

Sivil toplum kuruluslari da ¢ocuklarin haklarin1 savunmak,
politika olusturma siireclerine katkida bulunmak ve dijital ortamda
cocuklarin karsilastigi riskleri izlemek gibi ¢esitli roller iistlenmekle
yikiimlidiir. Bu kuruluslarin = 6zellikle dezavantajli  durumdaki
cocuklarin seslerini duyurmak ve bu ¢ocuklarin haklarinin korunmasini
saglamak i¢in ¢aligmasi gerektigi Genel Yorum’un 34. paragrafinda
belirtilmistir’®.

S CRC/C/GC/25, para, 39.
6 CRC/C/GC/25, para, 80.
" CRC/CIGC/25, para, 124.
8 CRC/C/GC/25, para, 34.
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Genel Yorum, c¢ocuklarin dijital ortamda giivenligini ve
mahremiyetini saglamada ebeveynlerin ve bakim verenlerin oynadigi
kritik role de vurgu yapar. Genel Yorum’un 84. paragrafi, ebeveynlerin
cocuklarin dijital teknolojileri gilivenli ve bilingli bir sekilde
kullanmalarin1 tesvik etmesi gerektigini belirtir. Bu gereklilik, ¢ocuklarin
dijital okuryazarlik kazanmasi, ¢evrimigi risklerin farkinda olmasi ve
ihtiya¢ duyduklarinda yardim isteyebilmeleri i¢in bir destek sistemi

olusturmay1 da igerir’®.

SONUC

Cocuklarin dijital ortamda sahip olduklar1 mahremiyet, giivenlik
ve bilgiye erisim haklari, onlarin hem bireysel gelisimlerini destekleyen
hem de onlar1 dijital diinyanin ¢esitli tehditlerinden koruyan temel
haklardir. Gerek CHS’ nde gerekse Cocuk Haklari Komitesi’nin

25 No’lu Genel Yorumu’nda diizenlenmis olan bu haklarin
dogas1 geregi zaman zaman birbiriyle ¢atigmasi, haklarin korunmasi
stirecinde ¢ok boyutlu bir yaklasim benimsenmesini zorunlu kilmaktadir.
Bu baglamda, 25 No’lu Genel Yorum olduk¢a ayrintili diizenlemeler
igerir. Genel Yorum’da dabelirtildigi tizere CHS nin temel ilkelerinden biri
olan ¢ocugun istiin yarari ilkesi, dijital ortamda g¢ocuk haklarinin
dengelenmesi icin bir rehber niteligindedir.

Cocuklarin fiziksel, zihinsel, duygusal ve sosyal refahin1 merkeze
alan bir yaklagimla, dijital diinyadaki hak ¢atigmalarinin ¢éziimiinde temel
bir referans noktasi olan gocugun {istiin yarari ilkesi, yalnizca haklar
arasindaki dengeyi saglamak i¢in bir yorum rehberi sunmakla kalmaz, ayn1
zamanda devletlere ve diger paydaslara cocuklarin refahini gézeten somut
diizenlemeler yapma yiikiimliiliigii getirir. Ornegin, bir gocugun giivenligi
icin mahremiyet hakkinin sinirlandirilmasi gerekliyse, bu sinirlandirmanin
ol¢iili, smirli ve g¢ocugun uzun vadeli yararmi gozetecek sekilde
tasarlanmas1 gerekmektedir. Benzer sekilde, zararli iceriklere karsi
gelistirilen giivenlik 6nlemleri, ¢ocuklarin bilgiye erisim hakkini tamamen
kisitlamamali aksine, yaslarima uygun bilgi ve kaynaklara erisimlerini
kolaylastiracak nitelikte olmalidir.

Taraf devletlerin ¢ocuklarin mahremiyet, gilivenlik ve bilgiye
erisim haklarimin saglanmasi ile ilgili yiikiimliiliigi yalnizca hukuki

" CRCIC/GC/25, para, 84.
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diizenlemelerin yapilmasiyla da sinirli degildir. Devletler ayrica,
cocuklarin dijital ortamda haklarini etkili bir sekilde kullanabilmeleri i¢in
egitici programlar araciligiyla dijital okuryazarlik becerilerinin artirilmasi,
gorlislerini  ifade edebilmeleri i¢in dijital araglara erisimlerinin
desteklenmesi veya bu goriislerin diizenleme yapim siireglerine dahil
edilmesi gibi konular1 kapsayan siirdiiriilebilir politikalar gelistirilmesi
yikiimliiligi altindadir.

Ote yandan dijital ortamda mahremiyet, giivenlik ve bilgiye erisim
haklarinin korunmasi devletlerin yani sira 6zel sektor, uluslararasi
kuruluslar, sivil toplum orgiitleri, ebeveynler ve akademik g¢evrelerin de
sorumlulugundadir. 25 No’lu Genel Yorum, 6zellikle teknoloji
sirketlerine, dijital platformlara ve hizmet saglayicilara, ¢ocuklarin
haklarin1 koruyacak sekilde iiriin ve hizmet tasarlama yikimliligi
getirmistir. Varsayilan gizlilik ayarlarinin en iist seviyede olmasi, reklam
ve veri isleme politikalarinin ¢ocuk dostu bir yaklasimla yeniden
diizenlenmesi  gibi  tedbirler, 06zel sektériin  bu  baglamdaki
yiiklimliiliiklerinin baslica 6rneklerindendir. Uluslararas1 kuruluslarin ise
taraf devletlere teknik destek saglamak, smir Otesi is birligi
mekanizmalarii gelistirmek ve cocuk haklarmi koruyacak normlarin
olusturulmasina katkida bulunmak gibi O6nemli roller {istlenmeleri
beklenmektedir.

Sonug olarak, dijital dilnyada ¢ocuklarin mahremiyet, giivenlik ve
bilgiye erisim haklarmin arasinda bir denge saglanmasi suretiyle
korunmasi, bu haklarin sinirlarini ve toplumsal sorumluluklart dengeleyen
bir yaklasimla, ¢ocugun istiin yarar1 ilkesi gozetilerek, birbirlerini
tamamen ortadan kaldirmalarma mahal vermeden hassas bir bigimde ele
alinmasi ve bu siiregte kapsayici, katilimcei, dl¢iilii ve hesap verilebilir bir
yaklasim  benimsenmesini  gerektirmektedir. Bunun saglanmasi,
gelecegimiz olan ¢ocuklarin bugilinkii maddi ve manevi biitiinliiklerinin
korunmasi ile birlikte gelecekte giiglii, bagimsiz ve bilingli bir toplum
yaratilmas1 bakimindan 6énemlidir.
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