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Cevrimici Davramissal Pazarlama Uygulamalarinda Kisisel Verilerin Korunmasi”
Personal Data Protection in Online Behavioral Marketing Practices

Sezer IRMAK™

Oz
21. yiizyilda bilgi ve iletisim teknolojilerinin gosterdigi gelisim, ¢alisma ve alisveris
yontemleri basta olmak {izere toplumun aligkanliklari iizerinde de degisimlere yol agmaktadir.
Internet kullaniminin ve gevrimici faaliyetlerin giin gectikce yasamimizin bir pargas: haline
gelmesiyle birlikte ¢evrimici pazarlama sektoriiniin gelisimi, verinin ve 6zellikle kisisel verinin

sahip oldugu degeri artirmakta, bununla birlikte kisisel verilerin korunmasi da Onem
kazanmaktadir.

Cevrimigi davranigsal pazarlama faaliyetlerinin dogas1 geregi yogun olarak kisisel veri
islenmesini icermesi ve kisisel verilerin korunmasinin temel hak niteligi de g6z Oniine
alindiginda bu durum, cevrimi¢i davranigsal pazarlama uygulamalarinin kisisel verilerin
korunmas: ve veri hukukunda 6zel bir 6neme sahip olmasini gerektirmektedir.

Makalenin amaci, ¢evrimig¢i davranigsal pazarlama faaliyetlerinin gergeklestirilmesi
esnasinda Tiirk hukuku ve Avrupa Birligi (AB) diizenlemeleri ger¢evesinde uyulmasi gereken
kurallar1 ve 0Ozellikle cevrimi¢i davramigsal pazarlama uygulamalarinin kisisel verilerin
korunmasi1 hukuku kapsaminda hukuka uygunlugunu incelemektir. Bu ¢ercevede c¢alisma
ozellikle anilan uygulamalarin yasal isleme sartlar1 ve genel ilkelerle uyumunu tahlil etmeyi,
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mahremiyet agisindan sahip olunabilecek sakincalart ve mevzuattaki mevcut eksiklikleri
vurgulamay1 hedeflemektedir.

Cevrimigi davranigsal pazarlama uygulamalari, veri minimizasyonu ve amagcla sinirlilik
ilkesi ile ¢eligkili konumda bulundugundan veri etki analizi, veri koruma gorevlisi atama gibi
olgular1 da icerecek sekilde veri koruma hususunda daha ayrintili ve siki diizenlemelerin
getirilmesi gerekmektedir.

Anahtar Kelimeler: Kisisel Veri, Kisisel Verilerin Korunmasi, Cevrimi¢i Davranissal
Pazarlama, Veri Hukuku, Mahremiyet.

Abstract

In the 21st century, the development of information and communication technologies
leads to changes in the habits of society, especially in working and shopping methods. As the
use of the internet and online activities become a part of our lives day by day, the development
of the online marketing sector increases the value of data, especially personal data, and the
protection of personal data also gains importance.

Considering the fact that online behavioral marketing activities involve intensive
processing of personal data due to their nature and the fundamental right nature of the
protection of personal data, this situation requires that online behavioral marketing practices
require a special importance in personal data protection and data law.

The purpose of our article is to examine the rules that must be complied with within the
framework of Turkish law and European Union regulations during the realization of online
behavioral marketing activities and especially the legality of online behavioral marketing
practices within the scope of personal data protection law. In this framework, our study aims
to analyze the compliance of these practices with the legal processing conditions and general
principles, and to emphasize the possible drawbacks in terms of privacy and the existing
deficiencies in the legislation.

Since online behavioral marketing activities are in conflict with the principle of data
minimization and purpose limitation, it is necessary to introduce more detailed and stringent
regulations on data protection, including data impact analysis and the appointment of a data
protection officer.

Keywords: Personal Data, Personal Data Protection, Online Behavioral Marketing,
Data Law, Privacy.

GIRIS
Kisisel verilerin korunmasi kavrami, baglantili oldugu temel hak ve 6zgiirliiklere kiyasla
daha kisa bir gecmise sahiptir. Ozellikle iilkemizde oldukga yeni sayilabilecek diizenlemelere

konu olmakla birlikte, bu kavramin Avrupa’da oldukca eski bir ge¢misi bulunmaktadir.
Tiirkiye’de konuyla ilgili ¢esitli diizenlemelere yer verilmis ve yaklasik sekiz y1l 6nce bu alana
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dair 6zel bir Kanun olarak 6698 sayili Kisisel Verilerin Korunmasit Kanunu (KVKK) kabul
edilerek yiirtirliige girmistir. Buna karsin heniliz bu alandaki koruyucu normlarin Avrupa
standartlarina eristigini sdylemek giictiir.

Kisisel verilerin korunmasinin 6nemi, kisinin kendisine ait verileri {lizerinde sahip
olmas1 gereken denetimden kaynaklanmaktadir. Zira kisinin kendisi hakkindaki kisisel verileri
tizerinde denetimi kaybetmesi, bireyin sahip oldugu manevi bagimsizlig1 zedeleyebilecegi gibi;
stirekli hedeflemeye maruz kalan bireyin 6zgiirce karar verebilme yetisini de etkileyeceginden
ekonomik bagimsizligini da kisitlayacaktir. Bu baglamda verileri tizerinde herhangi bir tasarruf
yetkisine sahip olamayan bireyin siirekli izlenmesi, davranislarinin takip edilmesi karsisinda

maddi-manevi ve saglikli bir bagimsizliga sahip oldugu da séylenemeyecektir.

Iste giiniimiiz diinyasinda teknolojinin geldigi evrede cevrimigi diinyanmn hayatimizin
merkezine yerlesmesiyle birlikte bilgi kolayca ulasilabilir, toplanabilir, aktarilabilir ve
depolanabilir hale gelmistir. Bu durum yasamimizi belirli yonlerde kolaylastirsa da,
mahremiyet alaninda yeni riskler dogurmaktadir. Nitekim pazarlama alaninda da teknolojinin
gelismesi, nispeten yeni bir pazarlama stratejisi olarak kisisel verilerin siklikla islendigi ¢esitli

cevrimici davranigsal pazarlama uygulamalarinin kullanimini artirmistir.

Cevrimig¢i davranigsal pazarlamanin diger pazarlama stratejilerinden ayrigsarak
kullanicilarin ¢evrimigi diinyadaki gezinmeleri lizerinden veriler toplamasi, bu faaliyetlerin
kisisel verilerin korunmasi alanina girmesine yol agmaktadir. Zira kullanicilarin ¢evrimigi
diinyadaki gezinmeleri sirasinda edinilen veriler islenerek reklamlar kisisellestirilmekte ve
kullanicilarin  davraniglar ile egilimlerine gore daha detayli bir siniflandirma yapilarak
hedeflenen reklamlar sunulmaktadir. Bu sayede tiiketicilere yonlendirilen reklamlarin bagarilt

satigslara donme oraninin artirilmasi hedeflenmektedir.

Calismada c¢evrimi¢i davranissal pazarlama kavrami ve uygulamalari tanimlanarak, bu
uygulamalarda kullanilan veri elde etme yontemleri iglenecektir. Avrupa ve Tiirk hukukunda
kisisel verilerin korunmasina dair diizenlemeler ve uyulmasi gereken kurallar ele alinarak,
cevrimici davranigsal pazarlamanin kisisel veri isleyen dogasi geregi, yasal isleme sartlar1 ve

genel ilkelerle uyumu degerlendirilecektir.
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I. CEVRIMICI DAVRANISSAL PAZARLAMA VE VERiI ELDE ETME
YONTEMLERI

A. Cevrimici Davramissal Pazarlama Kavrami ve Tarihsel Gelisimi

1. Cevrimici Davranissal Pazarlama ve Cevrimici Davramssal Reklamcihik

Kavramlan

Cevrimigi davranissal pazarlama ve ¢evrimici davranigsal reklamcilik kavramlari zaman
zaman birbirlerinin yerine kullanilmakla birlikte, iki kavram oldukg¢a yakin iligki i¢erisindedir.

Makalede de bu iki kavrama dair yapilan agiklamalar birlikte degerlendirilmelidir.

Cevrimici davranigsal pazarlama kavrami, bir internet kullanicisinin giris yaptigi
internet siteleri, arama ge¢misi gibi ¢cevrimi¢i platformlarda gergeklestirdigi davranislarindan
hareketle hedeflenmis ve kisisellestirilmis bir pazarlama ydntemi gelistirilmesini ifade eder.!
Cevrimi¢i davranislar; web tarama verileri, arama ge¢misleri, medya kullanim verileri (6rnegin
izlenen videolar), uygulama kullanim verileri, satin alimlara iliskin bilgiler, reklamlara tiklama
aligkanliklar1 ve insanlarin e-postalarda yazdiklar1 veya sosyal ag sitelerinde yayimladiklari
ierikleri ifade etmektedir.> Cevrimigi davranigsal pazarlama kavramu ile e-postalar araciligiyla
gerceklestirilen pazarlamalar, internet site iceriklerinin kisisellestirilmesi veya sosyal medya
pazarlama stratejileri kastedilmektedir.’> Cevrimigi davranigsal pazarlama, literatiirde
“cevrimici profilleme” ve “davramissal hedefleme” olarak da adlandirilmaktadir.* Ayn1 kavram

995 <

yine “reklamlar1 6nceki ¢evrimici davraniglara gore ayarlama”>, “reklam verenlerin bireylere

son derece alakali reklam igerikleri sunmasini saglayan teknoloji odakli bir reklam

Ceren Tugge Savasci, Cevrimigi Davranissal Pazarlama ve Kigisel Verilerin Korunmasi, (1 bs, Platon Plus

Yayincilik 2024) 103-104.

Frederik J Zuiderveen Borgesius, ‘Improving Privacy Protection inthe Area of Behavioural Targeting’, (2015)

33 Kluwer Law International 1, 1 <https://papers.ssrn.com/sol3/papers.cfm?abstract id=2654213> Erisim

Tarihi 1 Agustos 2024.

3 Savasei (n 1) 103-104.

4 Steven C Bennett, ‘Regulating Online Behavioral Advertising’, (2011) 44 The John Marshall Law Review 899,
899 <https://repository.law.uic.edu/cgi/viewcontent.cgi?article=1033 &context=lawreview> Erisim Tarihi 1
Agustos 2024.

5 Edith G Smit, Guda Van Noort and Hilde A Voorveld, ‘Understanding Online Behavioural Advertising: User

Knowledge, Privacy Concerns, and Online Coping Behaviour in Europe’ (2014) 32 Computers in Human

Behavior 15, 16 <https://www.semanticscholar.org/paper/Understanding-online-behavioural-advertising%3 A

-User-Smit-Noort/91f4d423e807833b7e1be34c8a13d7f309b504 1> Erisim Tarihi 1 Agustos 2024.
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kisisellestirme yontemi”® ve “hangi reklamin gosterilecegini segmede kullamlmak {izere bir

97

bireyin ¢evrimigi etkinlikleri hakkinda veri toplama uygulamas1”’ olarak da tanimlanmaktadir.

Cevrimigi davranigsal reklamcilik kavrami ise genel olarak davranigsal verileri izleme
suretiyle reklamlarin kisisellestirilmesini ve hedeflenmesini tanimlamaktadir. Ornegin
cevrimici davranigsal reklamcilik uygulamalarindan biri olan gerezler vasitasiyla kullanicinin
cevrimigi aligkanliklar1 izlenir ve edinilen bilgilerle kullanicinin ilgi alanlarina ydnelik
reklamlarm gosterilmesi amaglanir.® Cevrimigi davranissal reklamcilik, reklam aglari ile
gergeklestirilen igbirlikleri vasitasiyla veya kullanicilarin bizzat etkilesim kurduklari birinci
taraf olarak gergeklestirilen izleme faaliyetleri, ¢cerezler gibi tekniklerle kisilere ilgi alanlarina

gore reklamlar gosterilmesini amaglayan bir reklamcilik modelidir.’

Ozetle ¢evrimici davranissal pazarlamanin daha genis acidan bir strateji biitiiniinii,
cevrimici davranigsal reklamciligin ise daha 6zel bir uygulamay: ifade ettigi sdylenebilir.
Buradan hareketle ¢evrimigi davranissal pazarlama i¢in yapilacak degerlendirmeler, ¢evrimigci

davranigsal reklamciligi da kapsayacak sekilde anlagilmalidir.
2. Cevrimici Davramssal Pazarlamanin Tarihsel Gelisimi

Cevrimig¢i davranigsal pazarlamanin tarihsel gelisimi incelendiginde bu kavram,
ilerleyen teknoloji ile birlikte yakin gegmisimizde hizli bir gelisim gdstermistir. Internetin ilk
zamanlarinda gerceklestirilen reklamcilik faaliyetlerinin olduk¢a siirli bir topluluga hitap
etmesi ve reklamcilarin heniiz ¢evrimigi ortamlar hakkinda yeterince bilgi sahibi olmamasi
sebebiyle internetin hayatimiza girmeye basladig: ilk yillarda ekonomik anlamda internetin

nasil ayakta kalabilecegi ile ilgili ciddi soru isaretleri mevcuttu.'®

Chang-Dae Ham and Michelle R Nelson, ‘The Role of Persuasion Knowledge, Assessment of Benefit and

Harm, and Third-Person Perception in Coping with Online Behavioral Advertising’ (2016) 62 Computers in

Human Behavior 689, 690 <https://www.sciencedirect.com/science/article/abs/pii/S0747563216302485>

Erisim Tarihi 1 Agustos 2024.

7 Aleecia M McDonald and Lorrie Faith Cranor, ‘The Cost of Reading Privacy Policies’ (2008) 4 (3) Information
System: A  Journal of Law and Policy for the Information Society 543, 543
<https://kb.osu.edu/server/api/core/bitstreams/a9510be5-b5 le-526d-aca3-8e9636bc00cd/content™> Erigim
Tarihi 1 Agustos 2024.

8 ibid.

Leyla Keser Berber, Cevrimi¢i Davranissal Reklameilik Uygulamalar1 Ozelinde Kisisel Verilerin Korunmast,

(1 bs, On Iki Levha Yayincilik 2014) IX.

10 ibid 1.
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Reklamlar1 yayinlama ve bunlarin takibini gergeklestirme hususlarinda teknoloji

11 reklamlar kullanilmaktaydi. Reklamlar

giiniimiizdeki gelisimine ulasmadan Once “banner
kag kisinin goriintiiledigiyle ilgili veriler i¢in ise raporlama yontemleri hentliz gelismediginden,
reklamin konumlandirildig1 internet sitesinin aktaracagi istatistikler kabul gdérmekteydi.
Cevrimici reklamcilik, bu ilkel haliyle basilt medya reklamciligr ile fazlaca benzerlige sahipti.
Ornegin, banner reklam uygulamalarinda goriintiileyen kisi sayisina ve bu reklamin boyutuna
gore bir bedel 6denmekteydi. Reklamlar1 kag¢ kisinin goriintiiledigiyle ilgili raporlamalarin
gelismesiyle birlikte her bin goriintiilenme basina bir bedel veya tiklama basina bedel gibi

yontemler tercih edilmis ve ¢evrimici reklamcilik da farkli bir asamaya erismistir.'?

Cevrimici reklameilik, siirekli yeni teknoloji ve modeller sayesinde reklamlarin daha
verimli ve daha yonetilebilir hale gelmesini hedeflemektedir. Giinlimiize gelindiginde, artik
reklam sunan sirketler tarafindan kullanicilarin cografi konum verileri ve buna bagli olarak
demografik verilerle birlikte hedefleme reklamcilig1 diger bir adiyla davranissal reklamecilik
gibi modeller gelistirilmekte ve kisisel reklamlar yayimlanabilmektedir. Gelisen teknolojiyle
birlikte kullanicilarin bir internet sitesinde ne kadar zaman gegirdigi ve bu internet sitesinde
hangi sekmeleri goriintiiledigi gibi bircok faaliyetini ve aligkanliklarini izleyerek kisiye 6zel

hedefli reklamlar yaratilabilmektedir.

Gilinlimiizden yaklasik on bes sene 6ncesinde dahi reklamcilik piyasasinda yapilan pazar
arastirmasinda, reklam sirketleri tarafindan performans agisindan en ¢ok tercih edilen reklam

verme yonteminin yiizde 63 ile davramigsal reklamcilik oldugu gériilmektedir. '3
B. Cevrimici Davramgsal Reklameihigin Tiirleri

Bir ¢evrimici reklamcilik yontemi olarak ¢evrimigi davranigsal reklamcilik, isbirligi
yapilan taraflara gore lic ana basliga ayrilmaktadir. Bunlar; birinci taraf davranigsal reklamcilik,
liciincli taraf davranigsal reklamcilik ve internet servis saglayici tabanli davranissal

reklamciliktir.

“Internette veya bir gazetede bir sayfanin {ist kisminda goriinen bir reklam.” olarak tanimlanmaktadir.
<https://dictionary.cambridge.org/dictionary/english/banner-advertisement> Erigsim Tarihi 1 Agustos 2024.

12" Berber (n 9) 1.

Ponemon Institute, ‘Economic Impact of Privacy on Online Behavioral Advertising” (2010)
<https://www.ponemon.org/local/upload/file/2010 Economic_impact of privacy on OBA.pdf> Erisim
Tarihi 1 Agustos 2024.
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Birinci taraf davranigsal reklamcilikta internet sitesi sahipleri, ziyaretgilerin
etkinliklerini incelemekte ve iirlin veya hizmetlerle alakali reklam vermektedir. Burada birinci
taraf, reklamin gosterildigi mecra veya reklam vereni ifade etmektedir. Ornegin bir elektronik
ticaret sitesinde bir liriinii goriintiileyen veya satin alan kisiye yonelik, bu iiriinle ilgili potansiyel
satin alabilecegi diger {irlinlerin reklaminin yapilmasi birinci taraf davranigsal reklamcilik

uygulamasidir.'#

Ucgiincii taraf davranissal reklamcilik ise reklam veren veya reklamin gosterildigi mecra
tarafindan kullaniciyla dogrudan temasa gecilmeden, reklam aglar1 tarafindan kurgulanan bir
sistemle reklamim kullaniciya gosterilmesidir. Ornegin bir reklam agina baglh anlagmali diger
internet sitelerini ziyaret eden kullanicilarin ziyaretlerinin takip edilmesi sebebiyle
kullanicilarin anlagmali diger internet sitelerini ziyaretlerinde ilgi duydugu alanlarla alakali

reklamlar gérmesi iiciincii taraf davranissal reklameilik uygulamasidir.'

Internet servis saglayici tabanli davranissal reklamcilikta ise derin paket incelemesi
yapilmakta, diger bir deyisle kullanicilar internette iken paket filtrelemesi yapilmakta ve
paketler icerisindeki verilerin detayli incelemesi gerceklestirilmektedir. Bu sayede internet
servis saglayicisinin sundugu baglanti {izerinden incelemelerle kullaniciya 6zel reklamlar

verilebilmektedir.'®
C. Cevrimici Davramssal Reklamciligin Ayirt Edici Nitelikleri

Cevrimigi davranigsal reklamcilik, kullanicilar hakkinda internette gergeklestirdigi
gezinmelerde toplanan verilerden hareketle reklamlari kisisellestirmektedir. Buna gore
kullanicinin internetteki gezinmeleri sayesinde ziyaret ettigi adreslerin ge¢misi, arama
gecmigsleri, aligveris gecmisleri gibi unsurlar, belirli bir {irlin veya hizmet ile ilgili olup
olmadigin1 anlamak i¢in kullanilmaktadir. Diger c¢evrimi¢i reklamcilik yontemleri
kisisellestirme yontemini kullanmadigindan, c¢evrimic¢i davranigsal reklamciligin temel

Ozglnligii bu noktadadir. Yine diger dijital reklamcilik stratejilerinde kullanicilarin

Sinan Aydin, ‘Gelisen Web Teknolojileri ile Sekillenen Internet Reklamciligmnin Tiiketici Davranislaria
Etkisi, Cevrimi¢i Davranissal Reklamcilik Uzerine Bir Arastirma’ (Yaymlanmanus Yiiksek Lisans Tezi,
Marmara Universitesi, 2016) 65.

Aleecia M McDonald and Lorrie Faith Cranor, ‘An Empirical Study of How People Perceive Online
Behavioral Advertising’ (2009) 09-015 CMU-CyLab 1, 3-6
<https://www.cylab.cmu.edu/_files/pdfs/tech_reports/CMUCyLab09015.pdf> Erisim Tarihi 2 Agustos 2024.
16 Berber (n 9) 8-11.
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smiflandirilmasi genelde yalnizca demografik ozelliklere gore gergeklestirilirken, ¢evrimigi
davranigsal reklamcilikta kullanicilarin davraniglart ve egilimlerine gére daha detayli bir
siniflandirma yontemi kullanilmaktadir. Bunlara bagli olarak ¢evrimic¢i davranigsal reklamcilik
ile kullanicilarin gegmis davraniglar1 ve egilimlerinden hareketle kullaniciya gore 6zellestirilen
ve hedeflenen reklamlar sunulmaktadir. Bu sayede tiiketicilere yonlendirilen reklamlarin
basarili satiglara donme oraninin artirilmasi hedeflenmektedir. Ek olarak ¢evrimigi davranigsal
reklamcilikta kullanicilar tarafindan bir internet sitesinin ziyaret edilme siklig1 ya da belirli
driinlerin  satin almmak {izere incelenmesine gore degisen igerikte reklamlar

goriintiilenebilecektir.!”

Endiistri, teknolojideki gelismeler ile birlikte cesitli asamalardan ge¢mistir. Bunlar;
mekaniklesme odakli birinci endiistri devrimi, elektrik enerjisi odakli ikinci endiistri devrimi
ve dijitallesmenin arttig1 ligiincli endiistri devrimidir. Gelecekte ise akilli makine ve {irlinler
alaninda endiistri 4.0 olarak dordiincii endiistri devriminin gerceklesecegi planlanmaktadir.
Endiistri 4.0 ile taleplerde kisiselligin 6nemini arttirdig1 sdylenebilecektir. Bir diger anlatimla
bu sayede tiiketicilerin tercihleri firmalarin {iretimlerini yonlendirecektir. Taleplerdeki
kisisellesme ile tiiketicilerin bireysel 6zelliklerinin tespit edilmesi ve buna yonelik iiriin ve

hizmetlerin olusturulmasi ilerleyen teknoloji ile daha da belirginlesmektedir.'8

Teknolojik gelismelerden fazlasiyla yararlanan cevrimi¢i davramigsal pazarlama
uygulamalari, bu yoniiyle tiiketicilerin gereksinimleri ve dileklerine hizmet edebilecek sekilde
diizenlenebilir haldedir. Reklam verenlerin bu hususu amag edinmesi ile birlikte siklikla tercih
edilir diizeyde olan ¢evrimici davranigsal pazarlama, anilan 6zellikleri ile birlikte en yalin

haliyle her tiiketici 6zelinde pazarlama gergeklestirebilecektir.'

Izah edilen tiim bu farklar géz 6niine alindiginda, ¢evrimigi davranigsal reklamciligin
bir hedefleme yontemi oldugu ve hedeflemeyle belirli kitleye yonelen bir reklamcilik tiirii
oldugu soylenebilecektir. Ozetle, ¢evrimici davranissal reklamciligin diger dijital reklam

stratejilerinden farkliliklar1 olarak kisisellestirme, ileri hedefleme, degisken igerik, davranigsal

17 Savase1 (n 1) 107.

18 Merve Aysegiil Kulular Ibrahim, Teknolojik Gelismeleri Negatif Yonii: Hukuki A¢idan Planl Eskitme, (1 bs,
Adalet Yaymevi 2021) 282-284.

19 Neriman Betiil Kilig, Tiirk Hukukunda Sosyal Ag Saglayicilarinin Denetimi, (1 bs, Adalet Yayinevi 2023) 53-
54.
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siiflandirma sayilabilecektir.
D. Cevrimi¢i Davramigsal Pazarlamada Taraflar

Cevrimic¢i davranigsal pazarlama siireclerinde yer alan taraflar klasik reklamcilik
faaliyetlerindeki taraflar’® olan tiiketiciler, reklamcilar, reklam ajanslari, medya ve yasal

kuruluslar ile biiyiik oranda aynidir.

Cevrimigi davranigsal pazarlamada da taraflar genelde reklam verenler, reklam aglari,
yayincilar olarak sayilmakla birlikte,?! tiiketiciler (kullanicilar) ve veri analitik sirketleri de bu

siirecte yer alan taraflardandir.??

Kullanicilar, birer tiikketici veya potansiyel tiiketici olarak internet tizerindeki faaliyetleri
esnasinda ¢ok sayida veri iiretmektedir. Ornegin internette arama gergeklestirirken, alisveris
yaparken, sosyal medya hesaplarini kullanirken ya da cesitli internet sitelerindeki icerikleri
gorilintiilerken  ¢evrimi¢i  davranigsal reklamcilik  siireglerinde islenebilecek veriler
olustururlar.® Bu veriler ise gevrimigi davranissal pazarlama uygulamalarinda kullanilacak

hammaddeleri olusturmaktadir.

Reklam verenler, aslinda ¢evrimic¢i davranigsal pazarlama uygulamalarini olusturan ve
uygulayan taraflardir. Reklam verenler, bu uygulamalar ile tiiketicilerin verilerini kullanarak
reklamlarin1 hedefledigi kitleye en uygun sekilde nasil iletecegini belirlemektedirler. Reklam
verenler, hedefleme amaclarim1 genellikle reklam aglar1 ile paylagsmakta ve ¢evrimici
davramgsal reklamcilik faaliyetlerini bu vasitayla gerceklestirmektedirler.’* Yani reklam
verenler, verecekleri reklami ve biit¢esini, hangi reklamlarin nerede ve ne kadar siireyle yer
alacagini belirlerler ve reklam aglari ile paylasirlar. Reklam verenler, 6ncesinde hedefledigi
beklentileri ve reklam kampanyasinin sonuclarini karsilastirarak bir reklamin basarili olup

olmadigim degerlendiren taraftir.?®

Yayincilar, internet sitesi sahipleri veya igerik saglayicilardir. Yayncilar, kullanicilarin

20 Fikret Yaman, ‘Reklamecilik Sektoriinde Reklam Etigi Algilamasinin Degerlendirilmesi’, (Yaymlanmamig
Doktora Tezi, Afyon Kocatepe Universitesi 2009) 30-36.

2l Berber (n 9) 15.

22 Savasei (n 1) 109.

B ibid.

2 ibid 110.

25 Berber (n 9) 16.
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cevrimigi davranislar1 hakkinda bilgiler toplayarak bu bilgileri reklam verenler veya reklam
aglar1 ile paylagmaktadirlar. Yayincilarin edindigi bilgiler genelde cerezler ve benzeri
teknolojiler vasitasiyla elde edilmekte, bu bilgiler de kisisellestirilmis ya da hedeflenmis
reklamlarm sunulmasi igin kullanilmaktadir.?® Birgok yaymci zaman ve kaynak yonetimi

acisindan avantajli oldugundan reklam aglari ile isbirligi yiiriitmektedirler.?’

Reklam aglari, temelde reklam verenlerle internet sahibi yayincilar arasinda rol
almaktadir. Reklam aglar1, reklam verenlerin hedefleme Olglitlerine gore tiiketicilerin ¢evrimigi
davramislarma dayali kisisellestirilmis reklamlar sunmaktadir.?® Reklam verenler agisindan,
reklamlarin1 yayinlatabilecegi c¢ok sayida farkli yaymer bulundugundan bunlarla sartlari
goriismek ve kendi hedeflerine en uygun yayincilart belirlemek ciddi bir kaynak ve zaman
gerektirmektedir. Reklam aglar1 ise bu asamada hem reklam verenler hem de yayncilar i¢in
uygun ¢oziimler sunmaktadir. Reklam aglari, reklam verenler i¢in kendi aglarina dahil birgcok

yayincty1 igeren toplu yayin olanaklar1 saglamaktadir.?’

Veri analitik sirketleri ise kullanicilarin ¢evrimigi verilerini toplayarak ve analiz ederek
sonuclar1 reklam verenlerle paylagsmaktadir. Reklamlarin kisisellestirilmesi agisindan verimi
artiracak bir ¢6zliim olarak reklam verenler, stratejilerini olustururken veri analitik sirketlerinin

elde ettigi analizlerden faydalanmaktadirlar.>
E. Cevrimici Davramissal Pazarlamada Veri Elde Etme Teknikleri

Cevrimigi davranigsal pazarlama uygulamalar ile kullanicilar hakkinda elde edilen
veriler vasitastyla kullanicilarin ilgi alanlar1 belirlenmektedir. Kisisellestirilmis ve hedeflenmis
reklamlar, her ne kadar reklam verenler ve reklam ajanslari icin avantajlar icerse de
kullanicilarin  aliskanliklari, egilimleri ve davraniglart takip edildi§inden mahremiyet
konusunda ciddi soru isaretleri barindirmaktadir. Kullanicilar, internette gerceklestirdikleri
gezintiler esnasinda her ne kadar bilgiye ulagsalar da kendileri hakkinda da bilgiler

paylasmaktadirlar. iste bu bilgiler ise cevrimici davranissal pazarlamada kullamlacak olan

26 Savase1 (n 1) 109.
27 Berber (n 9) 16-17.
28 Savaser (n 1) 110.
2 Berber (n 9) 18.

30 Savasei (n 1) 110.
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hammaddeler olarak islenmektedir.

Peki cevrimigi davranigsal pazarlama uygulamalari ile nerelerde karsilasiriz? Ornegin
licretsiz e-posta hizmeti saglayan firmalarin da diger internet siteleri gibi kullanicilar tarafindan
goriintiilenen sayfalarin belirli alanlarina reklamlar yerlestirdigi bilinmektedir. Bu sayfalarda
kullanicilarin internet iizerindeki hareketleri ve arama motorlar1 tizerinden gergeklestirdikleri
aramalardaki kelimeler gibi verilerden hareketle kisiye 6zel reklamlar yoneltilmektedir. Yine
kullanicilarin sosyal medya lizerinden yaptiklar1 paylasimlar ve igerdigi veriler ile g¢erezler
vasitastyla internetteki eylemlerinin takip ve analiz edilmesi de c¢evrimigi davranigsal

reklamcilik faaliyetlerinin hayata gegirildigi diger 6rneklerdir.’!

Glinliik yasamimizin bir parcasi haline gelen mobil uygulamalar, bu hususta basta gelen
orneklerdendir. Kisisel verilerin elde edilmesinde sik¢a bagvurulan yollardan biri de iicretsiz
mobil uygulamalar vasitasiyla toplanan biiyiik veridir. Her ne kadar mobil uygulamalar basta
mahremiyete zarar vermeyecek ve kisisel verilerin korunmasi hakkini zedelemeyecek sekilde
tasarlansalar da yiiksek sayida kullanici tarafindan indirildiginde sahip oldugu veri hacmi
nedeniyle kar amaci giiden sirketler tarafindan ilerleyen siirecte bu verilerin ticari amaglarla
kullanilabilecegi hale getirilebilme riskini barindirmaktadir. Tiiketicilerin kategorize edilerek
bireysel tercihlerine ve ozelliklerine yonelik hedefli ve kisisellestirilmis reklamlara maruz
birakilmalari, bireyleri kisisel ilgi alanlarinda bulunan {iriinlere fazlasiyla bagimli hale de
getirebilecektir.>? Sosyal medya uygulamalar1 da arka planda kullanici verilerini toplayarak,
ziyaret edilen siteleri Ogrenebilmekte ve davranigsal profilleme yapabilmektedir. Bu

uygulamalar, {icretsiz olmalar1 sebebiyle ¢cok sayida kullanici tarafindan indirilebilmektedir.

En somut haliyle bir internet kullanicisinin internet {izerinde gergeklestirdigi iiriin ve
hizmet aramalar1 sonrasi, Onceki aramalarindan farkli icerikteki internet sitelerini ziyaret ettigi
esnada Onceki arama konularma dair reklamlarla karsilasmasi bir ¢evrimigi davranigsal
pazarlama Ornegidir. Davranigsal hedefleme, kullanicinin tiklama ge¢misinden hareketle o
kullanicinin belirli tiriin veya hizmetlerle ilgilenip ilgilenmeyecegini belirleyebilmektedir. Ayni

reklam agina ait farkli internet sitelerinde, daha Once bir internet sitesinde tiklanmis olan

31 Berber (n 9) 12-13.

32 Merve Aysegiil Kulular Ibrahim ve Elife Filiz Gokdas, ‘Biiyiik Veri ve Mobil Uygulamalarda islenen Kisisel

Verilerin (Saglik Verileri) Hukuka Uygunluk Sorunu’ (2024) 72 Adalet Dergisi 543, 557.
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reklama benzer iiriin ya da hizmetlere iliskin reklamlarin goriintiillenmesi bu sebeple
miimkiindiir. Hedeflemelerin giiniimiizde ¢ok tercih edilen yontemlerinden biri de “gercek
zamanli hedefleme”dir. Bu yonteme gore reklamcilar, internet sitelerinin kullanicilar hakkinda
paylastiklar1 veriye dayali olarak reklamlarin gergek zamanli olarak yayimlanip
yaymlanmamasina karar vermektedirler.>® Siireci dzetlemek gerekirse, oncelikle “izleme”
faaliyetiyle kullanicilarin ¢evrimigi hareketleri takip edilmekte, ardindan kisilerin ¢evrimici
faaliyetleri analiz edilerek profiller olusturulmakta ve profillenerek kategorize edilen
kullanicilarin tiiriine uygun reklamlar sunularak “hedefleme” adimi gergeklestirilmektedir.
Cevrimi¢i davranigsal reklamcilikta izleme ve hedefleme i¢in birden ¢ok yOntem
bulunmaktadir. Bunlar cerezler, siipercerezler, javascript dosyalari, tarayict parmak izleri,

konum izleme, veri madenciligi-biiylik veri, sosyal medya izleme olarak siralanabilecektir.
1. Cerezler

Cerezler, en basit tanimiyla kullanicilarin internet tarayicilarina konumlandirilan ve
kiiciik metin pargalar1 olan verilerdir.** Kisisel Verileri Koruma Kurumu (Kurum) tarafindan
yayimlanan rehbere gore ise gerezler, bir internet sitesinin ziyaret edilmesi ile kullanicilara
ilisgkin baz1 bilgilerin kullanict terminal cihazlarinda muhafaza edilmesini saglayan metin

bi¢imli dosyalardir.>

Cerezler vasitasiyla elde edilen bilgiler, kullanicinin tercih ettigi dil ayar1 gibi kisisel
veri niteligini haiz olmayan veriler olabilecegi gibi, e-posta adresi, /P adresi gibi kisisel veri
niteligini haiz verilerden de olusabilecektir. Her ne kadar /P adresi verisi kullanicinin adi ve
soyad1 gibi bilgileri igermese de, kisiyi belirlenebilir kildigindan g¢erezlerin kisisel verilerin

korunmasi alaniyla baglantili oldugu agiktir.>

Cerezler, genel olarak “oturum g¢erezleri” ve “siirekli c¢erezler” olarak ikiye

33 ibid 19-20.

3 ENISA, ‘Privacy Considerations of Online Behavioural Tracking’ (2012) 6
<https://www.enisa.europa.eu/publications/privacy-considerations-of-online-behavioural-tracking>  Erisim
Tarihi 30 Agustos 2024.

3 Kigisel Verileri Koruma Kurumu, ‘Cerez Uygulamalari Hakkinda Rehber’ (2022) 8

<https://www.kvkk.gov.tr/SharedFolderServer/CMSFiles/fb193dbb-b159-4221-8a7b-3addc083d33f.pdf>

Erisim Tarihi 30 Agustos 2024.

Hiiseyin Can Aksoy ve Mesut Halicioglu, ‘AB ve Tiirk Hukuklarinda Cerezler: Kisisel Verilerin Korunmasi

Acisindan Karsilastirmali Bir Degerlendirme’ (2021) 3 (1) Kisisel Verileri Koruma Dergisi 61, 63.
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ayrilmaktadir. Stirekli cerezler genellikle tanimlayici bilgileri, kullanici tercihlerini saklamak
icin kullanilir ve silinene veya ayarlanan stireleri dolana kadar kullanicinin tarayicisinda kalir.

Bu nitelikleri sebebiyle siirekli ¢erezler ciddi mahremiyet endiselerine yol agmaktadir.’’

Cerezler, kaynaklarina gore ise “birinci taraf c¢erezleri” ve “ligiincii taraf g¢erezleri”
olarak ikiye ayrilmaktadir. Kullanicilarin ziyaret ettikleri internet sitesi tarafindan olusturulan
ve internet sitesi sahibi ile iligkili olan g¢erezler, birinci taraf ¢erezleri olarak adlandirilirken;
internet sitesi sahibinin sitesinde yer verdigi, li¢ilincl kisilerce olusturulan ve bu kisilerin

kullanicilar1 izlemesini saglayan gerezler ise iiiincii taraf ¢erezleri olarak adlandirilmaktadir.®

99 13 b b] 13

Cerezler amaglarina gore ise “zorunlu cerezler”, “islevsellik cerezleri”, “performans
cerezleri” ve “reklam/pazarlama gerezleri” olarak dorde ayrilmaktadir. Zorunlu gerezler, bir
internet sitesinin  diizglin ¢alisabilmesi i¢in yani kullanicinin  sitenin igeriginden
faydalanabilmesi icin zorunlu olan cerezlerdir. Islevsellik cerezleri, kullanicilarin 6nceki
tercihlerini hatirlamak, bu sayede internet sitesi i¢erigini kullaniciya gore kisisellestirebilmek
adina kullanilir. Performans cerezleri, kullanicilarin internet sitesini nasil kullandigini
belirlemek i¢in anonim olarak toplanan ¢erezlerdir. Reklam/pazarlama gerezleri ise kullanicilar
hakkinda bilgiler toplamak, hedefleme faaliyetlerini gerceklestirebilmek adina kullanilir ve bu

sayede kullanicilara ilgilerine gére reklamlar sunabilmeyi amaglarlar.
2. Siipercerezler

Klasik cerezlerin kullaniminin giderek yayginlasmasiyla birlikte bunlardan kaginmak
i¢cin uygulanan teknikler de giderek artmistir. Bu nedenle, siipergerezler olarak adlandirilan ve
daha saglam izleme mekanizmalarin1 barindiran yéntemler gelistirilmistir. Ornegin en 6nemli
siipergerez Orneklerinden biri, web sayfalarina gomiilii Flash uygulamalar1 ve Adobe Flash
eklentisi tarafindan tutulan bir ¢erez tiirii olan Flash cerezleridir. Bu gerez dosyalar tarayicinin
kontrolii disinda saklandigindan, internet tarayicilari bu gerezleri yonetmek ve silmek i¢in bir
alternatif saglamamaktadir. Bu cerezler ayarlandiginda kullanicilar bilgilendirilmemekte ve
verileri belirli bir siire sonunda otomatik olarak silinmemektedir. Siipercerezlerin kalicilig

zamanla daha da gelistirilmis ve her biri digerini giiclendiren ¢esitli izleme mekanizmalarinin

7 ENISA (n31) 6.
38 Aksoy ve Halicioglu (n 33) 63.
3 ibid 64.
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bir kombinasyonuyla ¢alisarak kaldirildiginda bile bir kullanicty1 tanimlayabilecek diizeye

gelmislerdir.*°
3. Javascript Dosyalari

Bir¢ok web sitesi, ziyaret eden kullanicilar tarafindan yiiklenmesiyle ¢alistirilabilir hale
gelebilen Javascript dosyalari igerir. Bu dosyalar, birinci taraf ¢erezlerini giincelleyebilmekte
ve bilgileri sunuculara geri gondermektedirler. Cerezler ve JavaScript dosyalarinin birlikte
izleme faaliyetinde kullanilmasiyla kullanicinin /P adresi, kullanmakta oldugu tarayici ve

eklentileri, mevcut ve dnceki URL’leri, dil tercihi gibi birgok veriye ulasilmak miimkiindiir.*!
4. Tarayic1 Parmak izleri

Tarayic1 parmak izleri, tarayicilarin internet siteleri i¢in sagladiklar1 kullanici aracilari,
yazi tipleri, ekran ¢oziiniirliigli vb gibi tek baslarina bir tarayiciyr tanimlayamayan ancak
birlikte kullanildiklarinda bunu yapmaya elverisli ¢esitli bilgiler saglamaktadir. Cihaz parmak
izi olarak da adlandirilan tarayicit parmak izleri, /P adresleri, ¢erezler ve siipercerezler ile
birlikte kullanicilart izlemek igin giiclii bir yontem arz etmektedir.*> Tarayic1 parmak izleri
vasitastyla gerceklestirilen izleme tiiri, tespit edilmesi zor oldugu i¢in mahremiyet alaninda da

ciddi soru isaretlerine sahiptir.
5. Konum izleme

Konum izleme yontemi, internet tarayicilarinda hazir bulunan ya da bir eklenti
araciligiyla internet sitelerinin kullanici cihazlarindan cografi bilgi izlemesidir. Kullanicinin
onaytyla tarayici, kullanicinin /P adresi, bagl kablosuz erisim noktalarinin adresleri ve
kapsama alanindaki aglarin kimlikleri gibi bilgileri gonderir. Bir ag konum servisinin
yardimiyla bu bilgiler kullanici cihazlarimin konumunun bir tahminini elde etmek i¢in

kullanilabilmektedir.*?

40 ENISA (n 31) 7; Jay Chris Hoofnagle, vd. ‘Behavioral Advertising: The Offer You Can't Refuse’ (2012) 6
Harvard Law &  Policy Review 273, 277-283  <https://[journals.law.harvard.edu/lpr/wp-
content/uploads/sites/89/2013/06/Behavioral-Advertising-Hoofnagle-et-al.pdf> Erisim Tarihi 2 Agustos 2024.

41 ENISA (n 31) 6-7.

42 Ali Burak Ensari, ‘Cevrimici Davranissal Pazarlamanim Tiiketici Davranislar1 Uzerindeki Etkileri ve Kisisel

Verilerle Iliskisi’, (Yaymlanmamis Doktora Tezi, Istanbul Bilgi Universitesi 2014) 49.
43 ENISA (n31) 7-8.
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Konum izleme iceren uygulamalar, mobil aglardan internet aglar1 ve cihazlarin
Bluetooth baglantilarina kadar ¢esitli teknolojilerden yararlanabilecektir. Konum verilerinin
izlenmesi, bireylerin giinliik yasamlarindaki davranislarin takibine de imkan vermektedir.
Kullanicilarin  bulundugu enlem, boylam ve rakim bilgileri; kullanicilarin seyahatlerini

gerceklestirdigi yon, yer ve zaman bilgilerine de ulasilabilmesini saglamaktadir.**
6. Veri Madenciligi ve Bilyiik Veri

Veri madenciligi, gelecege iliskin tahminlemelerde yararli olacak bilgilerin biiyiik
hacimlere sahip veri yiginlarindan ¢ikarilmasi olarak tanimlanmaktadir.*> Genellikle biiyiik veri
setlerinde iliskilerin kesfedilmesi i¢in kullanilan veri madenciligi, kullanicilarin g¢evrimici

yonelimlerini anlayabilmek adina siklikla tercih edilmektedir.*

Veri biiyiidiikce verilerin elde edilmesi, depolanmasi ve analiz edilmesi i¢in farkl
yontemlere ihtiya¢ duyulmaktadir. Veri madenciligi de tam bu noktada devreye girerek biiyiik
veri arastirmalarinda kendisine 6nemli bir yer bulmus ve biiylik veri setlerinden ¢esitli kurallar
ve egilimler ¢ikarabilecek yontemler icermektedir. Genelde bu islemler 6n isleme, veri analizi
ve veri yorumlamasi gibi asamalarla ifade edilmektedir.*’ Biiyiik veri; e-postalari, belgeleri,
sesleri, goriintiileri, videolar1, metinleri, arama gec¢mislerini, akilli telefon kayitlarini ve daha
bircok veriyi icermektedir. Bu verilerin birlestirilmesiyle c¢ok farkli sonuglar ortaya
cikabilmektedir. Ornegin diinyada devasa kitleler tarafindan kullanilan arama motorlari
vasitastyla kimlerin nerede ve neyi aradigi bilgisi birlestirilerek hastaliklarin yayilimi tespit
edilebilmektedir. Ozellikle ¢evrimigi davranigsal pazarlamada biiyiik verinin kullaniimastyla
birlikte pazarlamacilarin kisisellestirilmis stratejiler gelistirme imkani artmaktadir. Ozellikle
pazarlama faaliyetlerinde hedefleme ve rekabette avantaj elde etme anlaminda bu uygulamalar

onemli bir yere sahiptir.*®

4 Mahmut Furkan Balaban, Elektronik Haberlesme Sektoriinde Islenen Kisisel Verilerin Korunmasi, (1 bs,

Adalet Yaymevi 2023) 170.

Serkan Savas, Nurettin Topaloglu ve Mithat Yilmaz, ‘Veri Madenciligi Ve Tiirkiye’deki Uygulama Ornekleri’
(2012) 11 (21) istanbul Ticaret Universitesi Fen Bilimleri Dergisi 1, 2.

4 Savase1 (n 1) 111.

47 Sadi Evren Seker, ‘Sosyal Aglarda Veri Madenciligi’ (2015) 2 (2) YBS Ansiklopedi 30, 30
<https://ybsansiklopedi.com/wp-content/uploads/2015/05/sosyalalardaverimadenciligi 2.pdf> Erisim Tarihi
31 Agustos 2024.

Mehpare Timor ve Umman Tugba Simsek, ‘Veri Madenciliginde Sepet Analizi ile Tiiketici Davranisi
Modellemesi’ (2008) 59 Istanbul Universitesi Isletme Fakiiltesi Isletme Iktisad1 Enstitiisii Dergisi 3, 5.
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Biiyiik veri kavraminin ¢ergevesi “5V” unsuru ile tanimlanmaktadir. Bunlar; Volume
(Hacim), Variety (Cesitlilik), Velocity (Siirat), Veracity (Dogruluk) ve Value (Deger)’dir. *°
Hacim, c¢esitli yollarla elde edilen verilerin her giin artan boyutunu; cesitlilik, verinin farkl tiir
ve niteliklerde olmasi ve degisken kaynaklardan elde edilmesini; stirat, verilerin aktarimi ve
islenmesi adina dolasimdaki hizini; dogruluk ise verinin biiytlikliigiiyle baglantili olarak daha
tutarl1 sonuglar elde edilebilmesini ifade etmektedir.’® Genel kabul géren son unsur olan deger
ise verinin orijinal halinde hacmine gore diisiik bir degere sahip iken, analiz edilmesiyle yiiksek

degere sahip hale gelmesini ifade etmektedir.>!

Veri madenciligi ve biiylik veri analizi, bir iirlin ya da hizmet icin gelecek satis
tahminlerinin yapilmasi, miisterilerin tercihlerine gore profillenmesi ve hatta pazar sepet analizi
vasitastyla miisterilerin hangi tiriinleri birlikte satin aldiklarina dair bilgilerin analizi vasitasiyla
kampanya stratejileri, iirlin sunum sekilleri, magaza ve reklam konumlandirmalarini belirleme
alanlarinda dahi kullamlmaktadir.®* Biiyiik veri uygulamalarinin gesitli verileri birlestirerek
analiz etmesi ve yeni ¢iktilara ulagmasi yolu ile kisilerin profillenmesi, kisisel verilerin

korunmasi bakis acisiyla ciddi soru isaretlerine yol acacak niteliktedir.
7. Sosyal A izleme

Kiiresel capta kullanicilara sahip sosyal aglar, kendi internet siteleri disinda farkl
internet sitelerinde de yer alan parcaciklar araciligiyla kullanicilar1 izleyebilmektedir.
Genellikle paylasim, 6nerme ya da be§enme gibi parcaciklari bulunduran internet siteleri
ziyaret edildiginde, parcaciklarla herhangi bir etkilesime gecilmese dahi kullanicilarin
izlenmesi miimkiindiir. En ¢ok ziyaret edilen internet sitelerinin birgogunda sik kullanilan
sosyal aglara ait parcaciklar bulunmaktadir. Kullanicilar, heniiz bu aglara iiyelik olusturmasalar
dahi, bu pargaciklar vasitasiyla izlenme ihtimalleri vardir.>* Bu durumda kullanic1 heniiz sosyal

ag ile kendi kisisel verilerini paylagsmadig icin sosyal aglar edindikleri veriyi gergek kisiyle

4 Beste Ekin, Kisisel Verilerin Korunmasi ve Rekabet Hukuku Boyutuyla Biiyiik Veri, (1 bs, On Iki Levha
Yayincilik 2021) 83.

50 Mesut Serdar Cekin, Ahmet Esad Berktas ve M Furkan Akinc, Veri Hukuku, (1 bs, On ki Levha Yaymncilik
2023) 362.

51 Ekin (n 46) 94-95.
52 Timor ve Simsek (n 45) 6.
53 Berber (n 9) 25-26.
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eslestiremezler ancak bu bilgiler kullanicinin gelecekte sosyal aglara iiyelik olugturmasi ve

dolayistyla kisisel verilerini paylagsmasi durumunda eslestirilmeye hazir hale gelecektir.

II. KISISEL VERILERIN KORUNMASI HUKUKUNA DAIR
DUZENLEMELER, GENEL iLKELER VE YASAL iSLEME SARTLARI

A. Kisisel Verilerin Korunmasi Hukukuna Dair Diizenlemelerin Genel Cergevesi

Kisisel verilerin korunmasi kavrami ge¢misten giinlimiize biiyiik bir gelisme
kaydetmistir. Bu baglamda baglayic1 ve baglayici olmayan ya da tavsiye niteliginde ¢ok sayida
diizenleme olusturulmustur. Genel olarak kisisel verilerin korunmas1 hukuku, pek ¢ok disiplinle
yakindan ilgilidir. Kisisel verilerin korunmasi alaninda baslica uluslararasi diizenlemeler;
Iktisadi Isbirligi ve Gelisme Teskilat1 (OECD) Rehber ilkeleri, Birlesmis Milletler(BM) Insan
Haklar1 Evrensel Bildirgesi, BM Medeni ve Siyasal Haklar Sézlesmesi, BM Bilgisayara
Gegirilmis Kisisel Veri Dosyalarina iliskin Rehber Ilkeler, Avrupa Insan Haklar1 Sozlesmesi
(AIHS), 108 sayili Kisisel Verilerin Otomatik Isleme Tabi Tutulmasi Karsisinda Bireylerin
Korunmasi Sézlesmesi, 181 say1li Kisisel Verilerin Otomatik Isleme Tabi Tutulmas1 Karsisinda
Bireylerin Korunmasi Sozlesmesi’ne Ek Denetleyici Makamlar ve Sinirasan Veri Akisina
Iliskin Protokol, Kisisel Verilerin Islenmesi ve Serbest Dolasimi Bakimindan Bireylerin
Korunmasina Iliskin 95/46/EC sayili Direktif (Direktif), Elektronik Haberlesme Sektdriinde
Ozel Alanin Korunmasi ve Kisisel Bilgilerin Islenmesine Iliskin 2002/58/EC sayili Yonerge,
AB Temel Haklar Sart1i ve Avrupa Parlamentosu ve Konseyinin 2016/679 sayili Genel Veri

Koruma Tiiziigii (Tiiztik)’diir.

Ulkemizde kisisel verilerin korunmasi hukukunun gelisimi incelendiginde ise Tiirkiye
Cumbhuriyeti, 28 Ocak 1981°de 108 sayili Kisisel Verilerin Otomatik Isleme Tabi Tutulmasi
Karsisinda Bireylerin Korunmasi S6zlesmesi’nin ilk imzaci iilkelerinden biri olmasina karsin
uzunca bir siire i¢ hukukunda uygun diizenleme yapmamistir. Anilan uluslararasi sézlesmenin
onaylanmasinin uygun bulunmasina dair Kanun 30 Ocak 2016’da kabul edilmistir. Gegen
siirede Avrupa Konseyi’'ne iiye devletler arasinda kisisel verilerin korunmasi alaninda kapsamli
bir diizenleme yapmayan tek devlet de Tiirkiye olmustur.’* Bu siirecte mevzuatimizda kisisel

verilerin korunmasi alaninda 6zel bir kanun yer almamis ancak ¢esitli farkli diizenlemelerde

4 Elif Kiizeci, ‘Kisisel Verilerin Korunmasi’ (4 bs, Oniki Levha Yaymlar1 2020) 317.
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kisisel verilerin korunmasi alani diizenlenmistir.

Ulkemiz agisindan kisisel verilerin korunmas: alaninda ilk diizenleme, 2004 yilinda
yayimmlanan Telekomiinikasyon Sektériinde Kisisel Bilgilerin Islenmesi ve Gizliligin
Korunmasi1 Hakkinda Yonetmelik’tir. Bu yonetmelik daha sonra 2012 yilinda yayimlanan
Elektronik Haberlesme Sektoriinde Kisisel Verilerin Islenmesi ve Gizliligin Korunmasi

Hakkinda Yonetmelik ile ilga edilmistir.>

Ayrica 2005 yilinda yiirtirliige giren 5237 sayili Tiirk Ceza Kanunu ile kisisel verilerin
hukuka aykir1 bir sekilde kaydedilmesi, ele gegirilmesi, yayilmasi ve belirli slireler sonunda

yok edilmemesi gibi fiiller ise sug olarak diizenlenmistir.

Kisisel verilerin korunmasi hakkimin ilk kez anayasal statiide diizenlenmesi ise 2010
anayasa degisikligiyle gerceklesmistir. Bu tarihten oOnce kisisel verilerin korunmasi,
Anayasa’da yer alan insan onuru ve Ozel hayatin gizliligi hakki ¢ercevesinde

degerlendirilmekteydi.

Ulkemizde kisisel verilerin korunmasina dair ayr1 ve &zel bir kanunun bulunmamasina,
AB’ye iiyelik stirecinde AB’nin Tiirkiye hakkinda hazirladig1 raporlarda eksiklik olarak isaret
edilmistir. Yine yabanci yatirimcilarin gerceklestirecekleri veri aktarimlarina dair yasal bir
diizenlemenin bulunmamasi da bu agidan olumsuz bir etkiye sahip olmustur.’® Nihayetinde
iilkemizde bu alanda 6zel ilk Kanun olan KVKK, 24 Mart 2016°da kabul edilmis ve 7 Nisan
2016’da yiirtirlige girmistir.

Makalenin hacmi geregi, yukarida bahsi gecen uluslararasi ve ulusal diizenlemeler
baglaminda temel kavramlara ve tanimlara ise yeri geldik¢e deginilecektir.

B. Kisisel Verilerin Korunmas1 Hukukuna Dair Genel ilkeler

Kisisel verilerin korunmasi hukukuna dair diizenlemelerin temel amaci, kisisel verilerin
islenmesini igeren faaliyetler esnasinda ilgili kisilerin hak ve 6zgiirliiklerinin korunmasidir. Bu

sebeple anilan amaca ulasabilmek adina kisisel veri isleme faaliyetleri esnasinda uyulmasi

55 Ekin (n 46) 40.

% Kisisel Verileri Koruma Kurumu, ‘Kisisel Verilerin Korunmasi: Kanununa iliskin Uygulama Rehberi’ 8-9
<https://www.kvkk.gov.tr/yayinlar/K%C4%B0%C5%9E%C4%B0SEL%20VER %C4%B0LER %C4%B0N%
20KORUNMASI%20KANUNU%20VE%20UYGULAMASI.pdf> Erisim Tarihi 18 Mayis 2024.
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gereken genel ilkelerin belirlenmesi kaginilmaz bir ihtiyagtir.

Kisisel verilerin korunmasi alaninda uyulmasi1 gereken genel ilkeler, KVKK’nin 4.
maddesinde yer almaktadir. KVKK’daki genel ilkelerin 108 sayili S6zlesme ve Direktif ile
benzer nitelikte oldugu goriilmektedir. Anilan maddeye gore kisisel verilerin islenmesinde
uyulmast gereken temel ilkeler; hukuka ve diiriistlik kurallarina uygun olma, dogru ve
gerektiginde gilincel olma, belirli, acik ve mesru amaglar i¢in iglenme, islendikleri amacla
baglantili, sinirh ve 6lgiilii olma, ilgili mevzuatta 6ngoriilen veya islendikleri amag icin gerekli

olan stire kadar muhafaza edilme ilkeleridir.

Kisisel verilerin korunmasi hukukuna hakim genel ilkelerin her zaman birbirlerinden
net olarak ayirt edilmesi miimkiin degildir. Zira bu ilkelerin genel olarak birbirlerini
tamamlayici nitelikte oldugu sdylenebilecektir.’” Bahsi gecen temel ilkeler, tiim kisisel verileri
isleme iceren faaliyetlerde goz Oniine alinmali ve biitiin kisisel veri isleme faaliyetleri bu
ilkelere uygun olarak gergeklestirilmelidir.’® Temel ilkeler, kisisel verilerin islenmesinde
hukuka uygunluk sebebi olarak degerlendirilmemelidir, ancak yasal isleme sartlari
cercevesinde gerceklestirilen kisisel veri isleme faaliyetlerinde temel ilkelere aykirilik, o kisisel
veri isleme faaliyetini hukuka aykir1 hale getirecektir.’® Ornegin veri sorumlusu tarafindan
gerceklestirilen islemlerde, islemin gerektirmedigi kisisel veri igeren bir belgenin miisteriden
istenilmesi halinde her ne kadar yasal isleme sartlarindan birine dayanilabilse de anilan
durumun hukuka ve diiriistliik kurallarina uygun olma ilkesi ile belirli, agik ve mesru amaglar

icin islenme ilkesine aykirilik teskil edecegi aciktir.
C. KVKK Kapsaminda Kisisel Veri Isleme Sartlan

Kisisel verilerin islenebilmesi, Anayasa’nin 20. maddesinin 3. fikras1 uyarinca ancak
kanunda oOngoriilen hallerde veya veri sahibi ilgili kisinin ag¢ik rizasiyla miimkiindiir.
Anayasa’da yer alan hiikiim 15181nda ilgili kisilerin kisisel verilerinin korunmasinin anayasal

bir hak oldugu ve bu hakkin ancak ilgili kisinin rizasiyla veya kanuni bir sebep ile

57 Kiizeci (n 50) 227.
8 Kisisel Verileri Koruma Kurumu, ‘Kisisel Verilerin Islenmesine iliskin Temel Ilkeler Rehberi’ 1
<https://www.kvkk.gov.tr/Icerik/4189/Kisisel-Verilerin-Islenmesine-Iliskin-Temel-Ilkeler> Erisim Tarihi 01
Eyliil 2024.

59 Cekin, Berktas ve Akinci (n 47) 140-141.

144



I IRMAK BAUNHD (2025) 2 [1]

siirlanabilecegi sdylenebilecektir.

Kisisel verilerin islenme sartlari, KVKK’nin 5. ve 6. maddelerinde sinirli sayida
diizenlenmektedir.®® Kanun’un 5. maddesine gore kural olarak, kisisel verilerin ilgili kisinin
acik rizasi olmadan islenmesi yasaklanmistir. Ancak agik riza disinda kanunlarda agikca
ongoriilmesi, fiili imkansizlik durumunda hayat veya beden biitlinligliniin korunmasi i¢in
zorunlu olmasi, bir sdzlesmenin kurulmasi veya ifasiyla dogrudan dogruya ilgili olmasi
kaydiyla sozlesmenin taraflarina ait kisisel verilerin islenmesinin gerekli olmasi, veri
sorumlusunun hukuki yiikiimliiliigiinii yerine getirebilmesi i¢in zorunlu olmasi, ilgili kisinin
kendisi tarafindan alenilestirilmis olmasi, bir hakkin tesisi, kullanilmasi veya korunmasi i¢in
veri islemenin zorunlu olmasi ile ilgili kisinin temel hak ve Ozgiirliikklerine zarar vermemek
kaydiyla veri sorumlusunun mesru menfaatleri i¢in veri islenmesinin zorunlu olmasi seklinde
diger kisisel veri isleme sartlarina da yer verilmis ve bu sartlardan herhangi birinin varligi
halinde ilgili kisinin ag¢ik rizas1 aranmaksizin kisisel verilerin islenmesinin miimkiin oldugu
belirtilmistir. A¢ik¢ca Kanun’da sayilan bu kisisel veri isleme sartlarinin bulunmadigi hallerde,

hukuka uygun bir kisisel veri isleme faaliyetinden bahsedilemeyecektir.

Kisisel verilerin ilgili kisilerin agik rizasi ya da Kanun’da diizenlenen diger isleme
sartlarindan biri olmaksizin islenmesi halinde, Kisisel Verileri Koruma Kurulu (Kurul)
tarafindan hukuka aykir1 olarak kisisel veri isleme faaliyetinde bulunan veri sorumlular

aleyhine yaptirim kararlarina hiikkmedilmektedir.®!

Kanun’un 28. maddesinin 1. fikrasinda ise Kanun hiikiimlerinin uygulanmayacagi
sinirl sayidaki istisnai haller diizenlenmistir. Buna gore kisisel verilerin; tliglincii kisilere
verilmemek ve veri giivenligine iliskin yiikiimliiliklere uyulmak kaydiyla gercek kisiler
tarafindan tamamen kendisiyle veya ayni konutta yasayan aile fertleriyle ilgili faaliyetler

kapsaminda islenmesi, resmi istatistik ile anonim hale getirilmek suretiyle arastirma, planlama

0 Kisisel Verileri Koruma  Kurumu, ‘Kisisel Verilerin  Islenme  Sartlar1  Rehberi’ 2
<https://www.kvkk.gov.tr/Icerik/4190/Kisisel-Verilerin-Islenme-Sartlari> Erisim Tarihi 31 Mayis 2024.

61 Kisisel  Verileri ~ Koruma  Kurulu,  2017/61 sayih  flke  Karan T  21.12.2017
<https://www.kvkk.gov.tr/Icerik/4113/2017-61< Erigim Tarihi 31 Mayis 2024; Kisisel Verileri Koruma
Kurulu, 2018/119 sayili {lke Karar1 T 16.10.2018 <https://www.kvkk.gov.tr/Icerik/5299/2018-119> Erisim
Tarihi 31 Mayis 2024; Kisisel Verileri Koruma Kurulu, K 2019/204, T 08.07.2019
<https://www.kvkk.gov.tr/Icerik/5517/2019-204> Erisim Tarihi 31 Mayis 2024; Kisisel Verileri Koruma
Kurulu, K 2020/20, T 14.01.2020 <https://kvkk.gov.tr/Icerik/6699/2020-20> Erisim Tarihi 31 May1s 2024.
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ve istatistik gibi amaglarla islenmesi, milli savunmay1, milli giivenligi, kamu gilivenligini, kamu
diizenini, ekonomik giivenligi, 6zel hayatin gizliligini veya kisilik haklarini ihlal etmemek ya
da sug teskil etmemek kaydiyla, sanat, tarih, edebiyat veya bilimsel amagclarla ya da ifade
Ozgiirliigii kapsaminda islenmesi, milli savunmay1, milli giivenligi, kamu giivenligini, kamu
diizenini veya ekonomik giivenligi saglamaya yonelik olarak kanunla gorev ve yetki verilmis
kamu kurum ve kuruluslar tarafindan yiiriitiilen 6nleyici, koruyucu ve istihbari faaliyetler
kapsaminda islenmesi, sorusturma, kovusturma, yargilama veya infaz iglemlerine iligkin olarak
yargl makamlar1 veya infaz mercileri tarafindan islenmesi hallerinde Kanun hiikiimleri
uygulanmayacaktir. Sayilan istisnai haller kapsaminda bir kisisel veri isleme faaliyeti
gerceklesmesi halinde Kanun hiikkiimleri uygulama alani1 bulamayacagindan ayrica Kanun’da
yer alan igleme sartlarinin varligi aranmayacak ve bulunmamasi halinde ilgili isleme faaliyetleri

hukuka aykir1 kabul edilmeyecektir.

Acik riza ve diger veri isleme sartlart arasindaki iliski incelendiginde Kanun’un 5.
madde hiikkmiiniin lafzindan agik rizanin kural, diger isleme sartlarinin ise bu durumun
istisnalart oldugu seklinde zaman zaman hatali bir degerlendirmeye varilmaktadir. Zira
maddenin ilk fikrasinda kisisel verilerin ilgili kisinin a¢ik rizasi olmaksizin islenemeyecegi
diizenlendikten sonra ikinci fikrada sayilan sartlardan birinin varlig: halinde, ilgili kisinin agik
rizas1 aranmaksizin da kisisel verilerinin islenmesinin miimkiin oldugunun belirtilmesi de bu

yanilgiya yol agmaktadir.

Ancak bir kisisel veri isleme faaliyetinde acik riza disinda sayilan diger veri isleme
sartlarindan birinin mevcut olmasina ragmen ilgili kisinin agik rizasina basvurulmasi agikca
hakkin kotiiye kullanilmasina sebebiyet verecektir. Kurum da ilgili kisinin acik rizasini geri
almasi durumunda veri sorumlusunun diger isleme sartlarindan birine dayanarak kisisel veri
isleme faaliyetine devam etmesini hukuka ve diriistliik kurallarina aykirilik olarak
degerlendirmektedir.®* Farkl1 yasal veri isleme sartlarindan birine dayanilabilecegi durumlarda
uygulamada veri sorumlusunun “garanti yol” olarak ilgili kisinin agik rizasini tercih etmesi
sikca karsilagilan bir olgudur. Bu durumda farkli veri isleme sartlarina dayanilabilecek
olmasina ragmen yine de veri sorumlusu tarafindan ilgili kisiden alinan bu ekstra agik rizanin

hukuken gecerli olamayacagi kanaatindeyiz. Ozetle gerek Tiiziik gerekse Direktif’te de

62 Kisisel Verileri Koruma Kurumu, ‘Kisisel Verilerin Islenme Sartlar1 Rehberi’ (n 56) 3.
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benimsendigi gibi KVKK baglaminda da agik riza ve diger veri isleme sartlar1 arasinda

hiyerarsik bir iligkinin bulunmadig1 ifade edilmelidir.

Agik riza, KVKK m.3/1-a’da “belirli bir konuya iliskin, bilgilendirilmeye dayanan ve
Ozgiir iradeyle agiklanan riza” olarak tanimlanmaktadir. Direktif’in 2/h maddesinde ilgili
kisinin rizas1 “ilgili kisinin kendisine ait kisisel verilerin islenmesi i¢in kabuliine dair, 6zgiirce
ve bilgilendirme yapildiktan sonra alinan riza” ve yine buna paralel olarak Tiiziik’iin 4.
maddesinde ise ilgili kisinin rizas1 “veri sahibinin bir beyan veya acik bir onay eylemiyle
kendisine ait kigisel verilerin islenmesini kabul ettigini belirttigi 6zgiir sekilde verilen spesifik,

bilingli, agikca ifade edilen istekler” seklinde diizenlenmistir.

199 (193 199 [P

Uluslararas1 diizenlemelerde “hassas veri”, “6zel koruma gerektiren veri”, “ozel tiir
veri” olarak da ifade edilen 6zel nitelikli kisisel veriler, ihlali halinde diger kisisel verilere
kiyasla temel hak ve 6zgiirliikleri daha ciddi oranda zedeleyebilecek nitelikte olmasindan dolay1
ayrica ve sinirli sayim yontemi ile sayilmaktadir. KVKK’nin 6. maddesinde 6zel nitelikli kisisel
veriler, “Kisilerin 1rki, etnik kokeni, siyasi diislincesi, felsefi inanci, dini, mezhebi veya diger
inanglari, kilik ve kiyafeti, dernek, vakif ya da sendika iiyeligi, sagligi, cinsel hayati, ceza
mahkumiyeti ve giivenlik tedbirleriyle ilgili verileri ile biyometrik ve genetik verileri” olarak

tanimlanmaistir.

Ozel nitelikli kisisel verilerin sahip oldugu bu nitelik gz 6niine alinarak islenme sartlar:
da Kanun’un 6. maddesinde ayrica diizenlenmektedir. Maddenin ilk halinde 6zel nitelikli kisisel
verilerin islenme sartlar1 cok daha sinirh olarak ilgilinin agik rizasi, saglik ve cinsel hayat
disindaki 6zel nitelikli kisisel veriler i¢in kanunlarda 6ngdriilen haller ve saglik ve cinsel hayata
iliskin kisisel veriler i¢in ise ancak kamu sagliginin korunmasi, koruyucu hekimlik, tibbi teshis,
tedavi ve bakim hizmetlerinin yrtitiilmesi, saglik hizmetleri ile finansmaninin planlanmasi ve
yonetimi amaciyla, sir saklama yiikiimliiliigii altinda bulunan kisiler veya yetkili kurum ve
kuruluglar tarafindan islenebilmesi olarak diizenlenmis olup, 01.06.2024 tarihinde yiiriirliige
giren degisiklikle Tiizlik ile uyumlu hale getirilmeye calisilmistir. Buna gére madde hiikmii
yeni haliyle 6zel nitelikli kisisel verilerin islenmesini kural olarak yasaklamakla birlikte ilgili
kisinin agik rizasi, kanunlarda acik¢a Ongoriilme, fiili imkansizlik nedeniyle rizasini
aciklayamayacak durumda bulunan veya rizasina hukuki gegerlilik taninmayan Kkisinin,

kendisinin ya da bir baskasinin hayati veya beden biitiinliigliniin korunmasi i¢in zorunlu olma,
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ilgili kisinin alenilestirmesi, bir hakkin tesisi, kullanilmasi veya korunmasi i¢in zorunlu olmasi,
sir saklama yiikiimliligi altinda bulunan kisiler veya yetkili kurum ve kuruluslarca, kamu
sagliginin  korunmasi, koruyucu hekimlik, tibbi teshis, tedavi ve bakim hizmetlerinin
yuriitiilmesi ile saglik hizmetlerinin planlanmasi, yonetimi ve finansmani amaciyla gerekli
olmasi, istihdam, is saglig1 ve giivenligi, sosyal giivenlik, sosyal hizmetler ve sosyal yardim
alanlarindaki hukuki ytikiimliiliiklerin yerine getirilmesi i¢in zorunlu olmasi, siyasi, felsefi, dini
veya sendikal amaglarla kurulan vakif, dernek ve diger kar amaci giitmeyen kurulus ya da
olusumlarin, tabi olduklar1 mevzuata ve amaglarina uygun olmak, faaliyet alanlariyla sinirh
olmak ve tigiincii kisilere aciklanmamak kaydiyla mevcut veya eski iiyelerine ve mensuplarina
veyahut bu kurulus ve olusumlarla diizenli olarak temasta olan kisilere yonelik olmasi
hallerinde islenebilecegini diizenlemektedir. Bu degisiklikle birlikte hem 6zel nitelikli kisisel
verilerin islenmesine imkan veren yasal isleme sartlar1 genisletilmis hem de saglik ve cinsel

hayata iliskin 6zel nitelikli kisisel veriler ile digerleri arasindaki ayrima son verilmistir.

KVKK’nin 3. maddesinin 1. fikrasinin (e) bendi uyarinca kisisel verilerin islenmesi;
kisisel verilerin elde edilmesi, kaydedilmesi, depolanmasi, muhafaza edilmesi, degistirilmesi,
yeniden diizenlenmesi, agiklanmasi, aktarilmasi, devralinmasi, elde edilebilir hale getirilmesi,
siniflandirilmasi ya da kullanilmasimin engellenmesi gibi veriler tizerinde gerceklestirilen her
tiirlii islemi ifade etmektedir. Dolayisiyla kisisel verilerin islenme sartlarindan bahsederken son
olarak bir isleme ¢esidi olan aktarim hususuna da de§inmek gerekmektedir. Zira KVKK, kisisel
verilerin aktarilmasi ve yurtdisina aktarilmasini ayrica diizenlemekte, kisisel verilerin
aktarilmasi hususunda 8. maddesi ile agik riza sartin1 aramakla birlikte, agik riza disindaki
hallerde ise 5. ve 6. maddedeki isleme sartlarina atifta bulunmaktadir. Bu baglamda, bir isleme
¢esidi olan kisisel verilerin aktariminda da yukarida ele alinan yasal isleme sartlarina uygun

davranilmalidir.

III. CEVRIMICi DAVRANISSAL PAZARLAMA UYGULAMALARININ AB
VE TURK HUKUKUNDA KiSiSEL VERILERIN KORUNMASI BAGLAMINDA
DEGERLENDIRILMESI

Cevrimici davranigsal pazarlama uygulamalar1 ve bu baglamda kullanilan veri elde etme
teknikleri, temelde kisisel verilerin islenmesi ile gerceklestirildiginden kisisel verilerin

korunmas1 hukukuyla da yakindan iliskilidir. Giiniimiizde “verilerin mal ve hizmet gibi bir
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ekonomik degere doniistiigli ve tesebbiislerin stratejik kararlarini alirken kullandig1 en 6nemli
parametrenin veri oldugu bir ekonomi sistemi”® olarak tanimlanan veri giidiimlii ekonomi
yayginlastik¢a, ¢evrimi¢i davranigsal pazarlama ve bu alanda kisisel verilerin korunmasi da

Onemini artirmaktadir.

Veri, artik tasidig1 6nem ve ekonomik deger anlaminda “cagimizin petrolii”®* haline
gelmis oldugundan ¢evrimigi diinyada iirlin ve hizmetlerin belirli bir kisminin ticretsiz sekilde
sunulmasi, kullanicilart bu hizmetleri gercekten de karsiliksiz aldigi  yanilgisina
diistirmemelidir. Zira gilinlimiiz ekonomik diinyasinda eger bir lriin karsiliginda Ttcret
O0denmiyorsa, iizerinden ¢ikar saglanan tarafin bu hizmetlerin kullanicilari olmasi muhtemeldir.
Bu baglamda bedelsiz olarak sunulan {iriin ya da hizmetlerde, kullanicilarin paylastiklar
verilerin sahip oldugu degere ve buna binaen gerceklestirilen isleme faaliyetlerine ayrica dikkat

edilmelidir.

Cevrimigi davranigsal pazarlama uygulamalarinda kisilerin internet ortamindaki
davraniglarinin izlenmesi, kisisel yonelim ve tercihlerinin, aligkanliklarinin temel alinmasi
hususu mahremiyet noktasinda ciddi soru isaretleri barindirmaktadir. Her ne kadar
kullanicilarin gesitli internet sitelerine kaydolmak i¢in kendi rizalar ile paylastiklart kisisel
verilerde herhangi bir hukuka aykirilik yokmus gibi goriinse de kullanicilarin paylastiklar: bu
verilere istinaden farkli internet sitelerinde bu bilgiler ile iliskili igeriklerle ya da reklamlarla

karsilasmasinda da hukuka uygunluk bu derece net midir?

Cevrimici davranigsal pazarlama uygulamalar ile kisiler hakkinda edinilen bilgilerin
giin gectikce artmasi, bireylerin kisisel bilgileri lizerindeki denetim giiciiniin zayiflamasina ve
bireyin hizla gii¢siizlesmesine sebebiyet vermektedir.®> Bu durum da kisilerin verileri iizerinde

gelecegini tayin etme hakkini zedeleyecek nitelikte sonuglara yol agabilecektir.

Kisisel verilerin korunmasi, farkli temel hak ve 6zgiirliikler ile de yakindan iligkilidir.

Bu hususta kisisel verilerin korunmasi hakkinin 6zel hayatin gizliligi, insan onuru, diislinceyi

65 Rekabet Kurumu, Rekabet Terimleri  Sozliigii (1 bs, Rekabet Kurumu 2009) 155
<https://www.rekabet.gov.tr/Dosya/geneldosya/rk-terimleri-sozlugu-2018-pdf> Erisim Tarihi 4 Eyliil 2024.

% The Economist, ‘The World’s Most Valuable Resource Is No Longer Oil But Data’
<https://www.economist.com/leaders/2017/05/06/the-worlds-most-valuable-resource-is-no-longer-oil-but-da
ta> Erisim Tarihi 4 Eyliil 2024.

% Bu konuda daha detayli agiklamalar igin bkz Kiizeci (n 50) 61-67.
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aciklama ve yayma hiirriyeti, bilgi edinme hakki, haberlesme hiirriyeti basta olmak {izere bir¢ok

temel hak ve 6zgiirliik ile ilgili oldugu ifade edilebilecektir.

Kisisel verilerin korunmasi hakkinin insan onuru ve bireyin Kkisiligini serbestge
gelistirmesi hakki ile baglantis1 agisindan kisisel verilerin korunmasi, gliniimiiz diinyasinda
kisisel verilerinin toplanmasi, kullanilmasi, aktarilmasi ¢ok kolay hale gelen ve bu anlamda
giicslizlesen bireyin hukuksal olarak bir giivenceye sahip olmasi anlamina gelmektedir. Zira
Federal Almanya Anayasa Mahkemesi de 1983 tarihli Niifus Sayim1 Karar1®® ile insan onuru
ve kisiligin korunmasi haklarin1 birlikte degerlendirerek bireyin sahip oldugu ‘“verilerin
gelecegini tayin hakki”na isaret etmistir. Mahkeme, anayasal toplum diizeninin odak
noktasinda insan onuru kavraminin yer aldigini ve buna da ancak toplumun 6zgiir bir iiyesi olan
bireyin sahip olabilecegini belirtmistir. Nitekim hangi kisisel verilerinin kimler tarafindan
islendigini bilemeyen bir bireyin, serbestce karar verebilme yeteneginin de kisitlandigi; islenen
kisisel verileri sayesinde detayli profillerinin ¢ikarilmasi suretiyle {izerinde manevi bir bask1
olusabilecegi dikkate alinmalidir. Sonug¢ olarak bireyin kural olarak kisisel verilerinin
islenecegi zamana ve sinira kendisinin karar vermesi gerekliliginden dogan verilerinin
gelecegini tayin hakki, bireyin kisisel verileri lizerinde sahip oldugu tasarruf yetkisini ifade
etmektedir. Bireyin kisisel verilerinin gelecegini tayin hakki bazi sinirlamalara tabi olmali,
ancak Onemli olan bu sinirlamalarin belirli ve yasal zemine uygun olarak diizenlenmesidir.
KVKK ve Tiiziik’te de bu husus, kuralin kisisel verilerin islenmesinin yasak oldugu, ancak
istisnanin Kanun’da diizenlenen yasal isleme sartlarinin varligi halinde kisisel verilerin

islenmesinin miimkiin oldugu seklinde diizenlenmistir.

Kisisel verilerin korunmasi hakkinin, 6zel hayatin gizliligi hakkinin bir tiirii oldugu
ancak ve ancak kendine has bazi 6zellikleri sebebi ile ayr1 bir alan olarak da ele alinmaya
basladig1 sdylenebilecektir.’” AIHS nin 8. maddesinde yalnizca 6zel hayatin gizliligi hakk1
diizenlenmesine karsin Avrupa insan Haklar1 Mahkemesi (AIHM) kisisel verilerin korunmasi

hakkin1 da bu baglamda ele aldigini ifade etmistir.®® Bu baglamda kisisel verilerin korunmasinin

% BVerfG, 1 BvR 209/83 (15.12.1983)  <https://www.bundesverfassungsgericht.de/SharedDocs/
Entscheidungen/EN/1983/12/rs19831215 1bvr020983en.htmI> Erisim Tarihi 10 Ekim 2024.

67 Kiizeci (n 50) 78.

%8 Leander v. Sweden App no 9248/81 (ECHR 11.07.1985) <https://hudoc.echr.coe.int/tur#{%22itemid%22:
[%22001-57519%22]}> Erisim Tarihi 10 Ekim 2024; MGN Limited v. United Kingdom App no 39401/04
(ECHR 18.01.2011) <https://hudoc.echr.coe.int/fre#{%22itemid%22:[%22001-102965%22]}> Erisim Tarihi
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temel 6nemi de bireylerin 6zel hayatinin gizliligine verilen degerde yatmaktadir. Kiginin maddi
ve manevi biitiinliiglinlin zarar gérmemesi, 6zel hayatinin gizliligini tesis ederek miimkiin
olacaktir. Kisinin ¢evresine karsi en korunakli olmasi gereken alaninin i¢inde inanci, cinsel
tercihleri, 1irk1 gibi mahrem bilgiler yer almaktadir. Kisisel verilerin korunmasina dair mevzuat
da bu tarz bilgiler 6zel nitelikli kisisel veri olarak diizenlenmekte ve diger kisisel verilerden

daha siki sartlarla koruma altina alinmaktadir.

Haberlesme 6zgilirliigli ve kisisel verilerin korunmasi hakki arasindaki iliski agisindan
bizzat iletisim igeriginin degil, iletisimin nasil, kiminle, hangi araliklarla gergeklestigi de
mahremiyet acisindan Onem arz etmektedir. Ziyaret edilen internet sitelerinin gegmisi,
elektronik postalar gibi unsurlar da haberlesme 6zgiirliigli ve mahremiyet ile iligkili olarak

degerlendirilmelidir.®

Kisisel verilerin hukuka aykir1 islenmesinin, 6zellikle 6zel nitelikli kisisel veriler s6z
konusu oldugunda ayrimciliga sebebiyet verebileceginden ayrimcilik yasagi ile de yakindan
baglantili oldugu ifade edilmelidir. Tiim bu sebeplerle, kisisel verilerin korunmasi temel bir
insan hakki olarak diger bircok temel hak ve 6zgiirliik ile de yakindan iligkilidir. Bu yoniiyle
cevrimici davranigsal pazarlama uygulamalar ile kisisel verilerin ihlal edilmesi, kisisel
verilerin korunmasi ile iliskili olan bir¢ok diger temel hak ve 6zgiirliigii de ihlal edici nitelikte

olabilecektir.
A. AB Hukuku Ag¢isindan

Yasal durumu degerlendirirken belirtmek gerekir ki, AB’de ilgili kisilerin kisisel
verilerinin toplanmasi, saklanmasi ve aktarilmasi kisacasi islenmesi siki kurallara tabi
tutulmaktadir. Cevrimigi davranigsal pazarlama uygulamalar1 da biiytik 6lciide kisisel verilerin
islenmesini ihtiva ettiginden, AB’de temel veri koruma diizenlemesi olan Genel Veri Koruma
Tiiziigii detaylica analiz edilmelidir. Zira Tiiziik’e gére AB’de veri sorumlular1 ve veri

isleyenler, kisisel verilerin gizliligi ve giivenligi hususunda birgok tedbir almakla yiikiimliidiir.

Tiiziik’in 5. maddesinde ise kisisel verilerin islenmesinde uyulmasi gereken temel

10 Ekim 2024.

6 Bart Custers, ‘Tapping and Data Retention in Ultrafast Communication Network’ (2008) 2 Journal of
International Commercial Law and Technology 94, 94-98 https://media.neliti.com/media/publications/28648-
EN-tapping-and-data-retention-in-ultrafast communication-networks.pdf Erigim Tarihi 10 Ekim 2024.
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ilkelere yer verilmistir. Hukuka uygunluk, adalet ve seffaflik ilkesine gore; ilgili kisiye ait
kisisel veriler yasal diizenlemeler cercevesinde ve adil olarak islenmeli, islemeye dair
bildirimler ve ilgili kisi ile kurulan iletisim yanlis anlagilmaya mahal vermeyecek agiklikta
olmalidir. Yine ayn1 maddede yer verilen amagla sinirlilik ve veri minimizasyonu ilkeleri ise
birbiri ile yakindan iligkilidir. Bu ilkelere gore kisisel veriler belirli, agik ve mesru amaglarla
toplanmali ve bu amaglara uygun olmayacak sekilde sonradan iglenmemelidir. Depolamanin
sinirlandirilmasi ilkesine gore ise kisisel veriler, yalnizca kisisel verilerin islenme amaglarinin
gerektirdigi siirece ilgili kisilerin kimliginin belirlenmesini saglayan bir sekilde tutulabilecektir;
bu veriler, ancak ve ancak Tiiziik’iin diizenledigi uygun tedbirlerin uygulanmasi sartryla
yalnizca kamu yararina arsivleme, bilimsel veya tarihi aragtirma ya da istatistiki amaglarla
islendikleri siirece, daha uzun siirelerle depolanabilecektir. Seffaflik ilkesi kapsaminda
yapilmas1 gereken degerlendirmeye goére de, g¢erez bildirimleri ve buna bagl gizlilik
politikalarinin kolay erisilebilir halde bulundurulmasi gerekmektedir. Seffaflik ilkesi uyarinca
internet sitesinin hangi ¢erezleri topladigi, bu verilerin ne i¢in kullanilacag1 ve ne kadar siire
depolanacagi da belirtilmelidir.” Veri minimizasyonu ve amagcla smirhilik ilkesi, kisisel
verilerin sadece belirli amaclar i¢in ve gerekli oldugu kadar toplanmasi ve islenmesini
gerektirdiginden bu baglamda anilan ilkeler ¢erez politikalarinda yer verilen ve yalnizca site
islevselligini saglayan ya da kullanict deneyimini iyilestiren c¢erezlerin kullanimi seklinde

anlasilmalidir.

Tiiziik’e gore ilgili kisinin rizasi, kisisel veri isleme baglamadan 6nce ve ilgili kisinin
isleme faaliyetinin amag, kapsam ve niteligine dair bilgilendirilmesini izleyen sekilde
alimmalidir. Yapilacak olan bilgilendirme; veri sorumlusunun kimlik bilgileri, veri islemenin
amaci, hangi verilerin toplanacagi, rizay1 geri alma hakkinin hatirlatilmasi, verilerin otomatik
karar verme mekanizmalarina tabi tutulacagi ve veri aktarimina dair muhtemel risklerin neler
olduguna dair igerige sahip olmalidir. Tiiziik iin giris kismu 32. paragrafinda ise rizanin agik ve
olumlu bir irade beyan seklinde verilebilecegi, ilgili kisinin sessiz ya da hareketsiz kalmasinin
veya Onceden isaretlenmis kutucuklar kullanilmasinin gecerli bir riza sonucu dogurmayacagi

belirtilmistir. Ayrica ilgili kisiden alinacak olan rizanin kisisel veri isleme faaliyetine iliskin

" Interactive Advertising Bureau, ‘Understanding the Transparency & Consent Framework v.2.2.
<https://iabeurope.eu/understanding-the-upcoming-transparency-consent-framework-v2-2/> Erigsim Tarihi 5
Eyliil 2024.
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tiim amaglar1 acik bir sekilde kapsar nitelikte olmasi gerekmektedir.”! Tiiziik iin giris kismi 43.
paragrafinda ise ilgili kisi ile veri sorumlusu arasinda agik bir dengesizligin oldugu durumlarda
veya birbirinden bagimsiz durumlarda farkli kisisel veri isleme islemlerine ayri ayri riza
verilmesi uygun oldugu halde buna izin verilmiyorsa ya da bir hizmetin saglanmasi da dahil bir
sOzlesmenin ifasi i¢in rizanin gerekli olmamasina ragmen ifa rizaya baglanmigsa, rizanin
Ozgilirce verilmediginin kabul edilecegi diizenlenmistir. Buna paralel olarak Tiizik’iin 7.
maddesinin 4. fikrasinda bir s6zlesmenin ifasinin, gerekli olmayan kisisel verilerin islenmesine
riza verilmesine bagli olup olmadigi hususunun rizanin gegerliliginde azami Ol¢lide dikkate
alinacagi diizenlemesi uyarinca “battaniye riza” olarak tanimlanan durumlar 6nlenmeye

calisilmgtir.

Tiiziik’tin ¢evrimi¢i davramigsal pazarlama uygulamalar1 tizerindeki etkisi ele
alindiginda, kullanicilarin  kisisel verilerinin islendigi siire¢lere dair ilgili kisilerin
bilgilendirilmesi ve icabinda acik rizalarmin alinmasi gerekecektir. Ornegin gerezlerin
kullaniminda kullanicilarin agik ve olumlu bir onayr gerekmektedir. Bu onay genelde
kullanicilarin internet sitesine gerceklestirdigi ilk ziyarette sunulan ¢erez bildirimleri vasitasiyla
temin edilmektedir. Kisilere yonlendirilen ¢erez bildirimi, internet sitesinin ¢erezleri hangi
amagla ve nasil kullandig1 konusunda ilgili kisileri bilgilendirmeli ve cerezleri kabul etme ya

da reddetme imkani1 sunmalidir.

Tiiziik, ilgili kisilerin haklarini; erisim hakki, diizeltme hakki, islemenin kisitlanmasini
talep hakki, itiraz hakki, profilleme de dahil tamamen otomatik yollarla yapilan islemeye dayali
alinan kararlara tabi olmay1 reddetme hakki, veri taginabilirligi hakki ve unutulma hakki olarak
siralamaktadir. Bu sayede kisilerin verileri lizerinde sahip olacaklar1 kontrol yetkisi artirilmak
ve kendi geleceklerini tayin hakki giiclendirilmek istenmektedir. Cevrimi¢i davranigsal
pazarlama faaliyetlerinde gizlilik politikalar1 basta olmak iizere kisilere yoneltilen bildirimlerde

bu haklarin kullanimi desteklenmelidir.

Kisisel verilerin otomatik isleme yontemleri vasitasiyla islenmesi, c¢ogunlukla

ekonomik degerlere yonelerek temel hak ve 6zgiirliikklerin korunmasi amacini1 goz ardi etme

"l European Data Protection Board, ‘Guidelines 05/2020 on consent under Regulation 2016/679 Version 1.1
Adopted on 4 May 2020° 4-20 <https://www.edpb.europa.eu/sites/default/files/files/filel/edpb
guidelines 202005 consent en.pdf> Erisim Tarihi 5 Eyliil 2024.
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tehlikesi tasimaktadir. Bu noktada Tiiziik’iin 35. maddesinde diizenlenen “veri koruma etki
analizi”’nin 6nemi de ortaya ¢ikmaktadir. Kisisel veri islenmesine baglamadan 6nce, hedeflenen
kisisel veri isleme faaliyetinin barindirdigi muhtemel riskler, etki ve sonuglar analiz edilerek
olumsuz durumlara kars1 uygun tedbirlerin belirlenmesi, veri koruma etki analizi ile miimkiin
olacaktir. Bu sebeple Tiizlik’iin 35. maddesinin 1. fikras1 uyarinca bir isleme faaliyetinin gercek
kisilerin hak ve Ozgiirliikleri agisindan yiiksek bir riske sebebiyet vermesinin olasi oldugu
durumlarda, veri sorumlusunun veri koruma etki analizi yapmasi zorunlu tutulmustur. Ayn
maddenin 3. fikrasinda “profilleme de dahil olmak iizere, otomatik islemeye dayanan ve gercek
kisilerle ilgili hukuki sonuglar doguran veya benzeri bigimde, gercek kisileri onemli olgiide
etkileyen kararlarin dayandigi, gercgek kisilerle ilgili kisisel ozelliklerin sistematik ve kapsamli
bir degerlendirme”sini igeren faaliyetlerde veri koruma etki analizinin mutlaka yapilmasi
gerektigi isaret edilmistir. Goriildiigli izere maddenin lafzinda dahi profilleme faaliyetleri,
kisilerin hak ve dzgiirliikleri agisindan ihlal ihtimali yiiksek olarak degerlendirilmektedir. Ilgili
boliimde aciklandigr lizere ¢evrimigi davranigsal pazarlama uygulamalari, kisilerin izlenmesi
ve profillenmesi sonuclarina yol actigindan ve Tiziikk’iin 35. maddesindeki tanima da
uydugundan, veri koruma etki analizinin ¢evrimi¢i davranigsal pazarlama faaliyetlerinin
ayrilmaz bir parcast olmasi gerekmektedir. Bu sayede cevrimig¢i davranigsal pazarlama
faaliyetlerinin olas1 riskleri tespit edilmeli ve kisilerin mahremiyetini ihlal edebilecek

durumlara kars1 mutlaka bu yonde tedbirler alinmalidir.

Tiiziik’iin 37. maddesinde kisisel veri isleme faaliyetleri kapsaminda hangi durumlarda
bir veri koruma gorevlisinin tayin edilmesinin zorunlugu oldugu diizenlenmektedir. Buna gore
veri sorumlusu ya da veri isleyenlerin ana faaliyet alanlarinin biiyiik 6l¢eklerde kisisel veri
toplama suretiyle diizenli ve sistematik sekilde bu verilerin izlenip islenmesi hali ile 6zel
nitelikli veriler ile mahk{imiyet kararlarina ve suglara iliskin kisisel verilerin biiyiik ¢apli olarak
islenmesi, Ozellikle veri koruma gorevlisi atanmasinin zorunlu oldugu durumlar arasinda
sayilmaktadir. Cevrimic¢i davranigsal pazarlamada taraflarin gerceklestirdikleri faaliyetler, her
zaman Ozel nitelikli kisisel veri niteliginde kisisel verilerin islenmesini ifade etmemektedir.
Ancak gerceklestirilen eylemler biiyiik 6l¢eklerde kisisel veri toplama suretiyle diizenli ve
sistematik sekilde bu verilerin izlenip islenmesini icereceginden veri koruma gorevlisi de

atanmas1 gerekecektir.
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Cevrimigi davranigsal pazarlama faaliyetlerinin kisisel verilerin korunmast hukukuna
uygun olarak ifasi i¢in giindeme gelecek bir diger diizenleme ise 2002/58/EC sayili E-Gizlilik
Direktifi’dir.”? 2009 yilindaki degisikliklerle ¢erez kullanimi kullanicinin rizasina baglanmis ve

E-Gizlilik Direktifi, “Cerez Kanunu” olarak da anilmaya baslanmistir.”?

Bahsi gegen degisiklikle E-Gizlilik Direktifi’nin 5. maddesinin 3. fikrasi uyarinca
kullanicinin terminal cihazinda bilgi depolanmasina veya halihazirda depolanmis bilgilere
erisim saglanmasina yalnizca ilgili kullanicinin, isleme amaclar1 hakkinda acik ve kapsamli

bilgi verilerek riza gostermesi kosuluyla izin verilmektedir.

E-Gizlilik Direktifi kapsaminda ¢erez kullaniminin riza alma sartina getirilen bazi
istisnalar da bulunmaktadir. Kriter A ve Kriter B olarak adlandirilan bu istisnalar; Kriter A’ya
gore iletisimin saglanabilmesi i¢in zorunlu olan ¢erezler ve Kriter B’ye gore ise ilgili kisilerin
acikca talep ettigi bir hizmetin sunulmasina iligkin zorunlu olmasidir. Ancak hemen
belirtilmelidir ki, Kriter A ya da Kriter B istisnalar1 kapsaminda kabul edilen bir ¢erezin farkl
bir amag i¢in kullanilacagi durumlarda ilgili kisilerden yeni amaglar i¢in yeniden riza alinmasi

gerekecektir.”*

Elektronik haberlesme sektoriinde veri gozetiminin ve otomatik veri isleme
sistemlerinin artmasi ile birlikte AB nezdinde yeni diizenlemelerin ihdas1 gereksinimi dogmus
olup bu alanda E-Gizlilik Direktifi’nin yerini almasi amaciyla E-Gizlilik Tiiziigi ¢ikarilmasi
hedeflenmektedir. 10 Ocak 2017°de E-Gizlilik Tiiziigi’niin ilk taslagi yaymlanmis olup bu

diizenleme ile kokli degisiklikler yapilmasini planlandig anlasilmaktadir.

E-Gizlilik Tiiziik Taslag: ile ¢erez uygulamalarina iliskin daha kapsamli istisnalar
ongoriilmektedir. Buna gore acil durumlarda konum tespitine yarayan, yazilim giincellemesi ya
da dolandiriciligin 6nlenmesi i¢in kullanilan ve istatistiksel amaclarla kullanilan analitik
gerezler, belirli sartlar altinda iiglincii taraf cerezler de riza aranan durumlarin istisnalar

arasinda sayilmistir. Taslak, kullanicilarin ¢erez uygulamalarina riza vermesini zorlayan “cerez

2 Tam metni igin bkz <https://eur-lex.europa.eu/legal-content/EN/TXT/HTML/?uri=CELEX:02002L0058-
20091219> Erisim Tarihi 5 Eyliil 2024.

3 Aksoy ve Halicioglu (n 33) 62.

7 Article 29 Data Protection Working Party, ‘Opinion 04/2012 on Cookie Consent Exemption’ 2-4
<https://ec.europa.eu/justice/article-29/documentation/opinion-recommendation/files/2012/wp194 _en.pdf>
Erisim Tarihi 5 Eyliil 2024.
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duvarlar’” ve kullanicilarin ¢ok sayida riza talebine ugramasi sonucu olusan “riza

975

yorgunlugu gibi giinlimiliz ihtiyaclarmma yonelik kavramlara dair diizenlemeler de

icermektedir.
B. Tiirk Hukuku Acisindan

Tiirk hukuku baglamindaki degerlendirme kapsaminda oncelikle ifade etmek gerekir ki,
Tiirk hukukunda cevrimigi davranigsal pazarlama uygulamalarmma dair net ve kapsamli
diizenlemeler bulunmamaktadir. Mevcutta ¢evrimi¢i davranigsal pazarlamaya dair tanimlar ve
uygulamalar sadece rehberler ve kararlar ile sinirli durumdadir. Bu durum ise Tiirk hukuku
acisindan ¢evrimigi davranigsal pazarlama faaliyetleri hakkinda gesitli sorunlar1 biinyesinde

barindirmaktadir.

Direktif esas alinarak kabul edilen KVKK c¢ercevesinde c¢evrimi¢i davranissal
pazarlama faaliyetlerini degerlendirmek gerekirse, oncelikle KVKK’nin amaci bagta 6zel
hayatin gizliligi olmak iizere kisisel veri isleme faaliyetleri kapsaminda temel hak ve
Ozgiurliiklerin korunmasi oldugundan ve anilan Kanun’un kapsami da kisisel verileri iglenen
gercek kisiler ve bu kisisel verileri otomatik ya da otomatik olmayan yollarla isleyen gercek ya
da tiizel kisiler olarak c¢izildiginden, ¢evrimici davranigsal pazarlama faaliyetleri ve aktorlerinin
kisisel veri isledigi durumlarda tabi olunacak temel diizenlemenin KVKK oldugu

belirtilebilecektir.

Cevrimigi davranigsal pazarlamada ¢esitli izleme faaliyetleri sonucunda elde edilen
verilerin analizi ile profilleme islemleri gerceklestirilmektedir. Tiirk hukukunda bu konu
hakkinda detayli bir tanimlama olmamasina karsin, Tiiziik’iin 4. maddesinin 4. fikrasindaki
tanim ile profilleme, “kisisel verilerin, bir gercek kisiyle ilgili bazi kisisel ozellikleri
degerlendirmek, gercek kisinin isteki performansi, ekonomik durumu, saglhig, kisisel tercihleri,
ilgi alanlari, giivenilirligi, davraniglari, konumu veya hareketlerine iligkin hususlari analiz
etmek veya tahmin etmek amaciyla kisisel verilerin kullanilmasini iceren her tiirlii otomatik
isleme bi¢imidir.” Kisisel verilerin korunmasi agisindan kisi hakkinda, her ne kadar baglangicta
kisisel verilerinin igslenmesine riza gostermis olsa da, profilleme sonucu ortaya ¢ikan sonuglar

ile birlikte yeni veriler elde edilebilmektedir. Hatta bu yeni ¢iktilar, kisilerin cinsel egilimleri,

7> Riza yorgunlugu: “Kisisel verilerin islenmesine dair riza talepleri ile kisinin ¢ok sayida karsilagmasi halinde,
riza mekanizmalarinin uyar1 fonksiyonunun azalmasi ve verilen rizanin anlamii yitirmesi”. Bkz ibid.
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dini goriisleri ve saglik durumlar1 gibi 6zel nitelikli kisisel veri niteligini haiz bilgiler de
olabilecektir. Mahremiyet ve kisisel verilerin korunmasi adina teskil edebilecek asil risk, elde
edilen verilerin hedefleme ve izleme teknikleri ile islenmesi sonucu, ortaya ¢ikacak sonuglarin
her zaman tam olarak tahmin edilememesinde yatmaktadir. Zira veri sorumlular tarafindan
ilgili kisiye yapilacak aydinlatma ve temin edilecek agik riza, ortaya cikacak yeni sonuglari
kapsamayacaktir. Ayn1 zamanda bahsedilen faaliyet, KVKK’nin 4. maddesinde yer verilen
temel ilkelerden hukuka ve diiriistliik kurallarina uygunluk, belirli, agik ve mesru amagclar i¢in

isleme ve amacla baglantili, sinirli ve 6l¢iilii olma ilkelerine de aykirilik teskil etmektedir.

Biiyiik veri analizi gerceklestiren kuruluslar, sahip olduklari verinin ekonomik degeri
de g6z oniine alindiginda ve gelecekte bu yonde gergeklestirecekleri analizlere yonelik olarak
verileri olabildigince fazla siirelerle saklamak yonelimindedir. Oysaki, islendikleri amacla
baglantili, sinirli ve 6l¢iilii olma ya da belirli, acik ve mesru amaglar i¢in isleme ilkelerine gore
aydinlatma yapilan ya da gerektiginde agik riza almman amaglar disinda veri isleme
faaliyetlerinin gerceklestirilmesi yasaktir. Bu ilkelerin biiyiik veri ve veri madenciligi ile agikca
ters diistligli sdylenebilecektir. Zira veri madenciligi ile biiylik veriden elde edilecek her bir
yeni ¢ikt1, farkli bir amag icerebileceginden anilan ilkeler uyarinca degisen her amag i¢in ilgili
kisilerin yeniden aydinlatilmasi ve acik rizasinin temini gerekecektir. Fakat bahsedildigi iizere,
biiylik veriden elde edilen ¢iktilarin kullanimi, verilerin ilk toplandigi zamanlarda tespit

edilemeyeceginden bu hususun yerine getirilmesi de imkansiza yakin olacaktir.

Biiyiik veri ve veri madenciligi uygulamalarinin yayginlagmasiyla birlikte 6zel nitelikli
ve Ozel nitelikli olmayan veriler arasindaki ayrim da zorlagmaktadir. Ozel nitelikli olmayan
kisisel verilerin veri madenciligi uygulamalar ile islenmesi halinde 6zel nitelikli veri niteligini
haiz ¢iktilarin olusmas1 muhtemeldir.”® Buradan hareketle 6zel nitelikli kisisel veriler igin farkli
bir koruma sistemi getirilmesinin giiniimiiz diinyasinda onemli yer tutan izleme ve veri
madenciligi uygulamalar1 karsisinda yalnizca sembolik bir degere sahip oldugu tespit

edilecektir.

Mahremiyeti saglamanin teknik bir yontemi olarak goriilebilen anonimlestirme

76 European Parliament Directorate, ‘Big Data and Smart Devices and Their Impact on Privacy’ 30
<https://www.europarl.europa.eu/RegData/etudes/STUD/2015/536455/IPOL_STU(2015)536455 EN.pdf>
Erisim Tarihi 5 Eyliil 2024.
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karsisinda da ¢evrimigi davranigsal pazarlamada kullanilan ¢esitli yontemlerin olduke¢a bagisik
oldugu belirtilmelidir. Anonimlestirme, KVKK’nin “Tanimlar” baslikli 3. maddesinde kigisel
verilerin, baska verilerle eslestirilerek dahi kimligi belirli veya belirlenebilir bir gercek kisiyle
iliskilendirilemeyecek hale getirilmesi olarak tanimlanmistir. Ancak kimligi belirlenebilir bir
kisiyle arasindaki bagi kopartilan veriler vasitasiyla, ¢agimizda veri sahibine ulagmanin
imkansiz hale getirilmesi de ¢ok zordur. Buna dair c¢arpict bir 6rnek olarak, Netflix’in 2006
yilinda gergeklestirdigi Netflix Prize isimli yarisma verilebilecektir. Anilan olayda filmlere dair
gecmis puanlamalar kullanicilar anonimlestirilerek agiklanmistir. Veriler, kamuya agik Internet
Movie Database isimli internet sitesine isimlerini vererek puanlama gergeklestiren kisilerle
eslestirilmek suretiyle kullanicilarin kimlikleri tespit edilebilmistir.”” Buradan hareketle
belirtilebilir ki, eger eslestirilebilecek yeterince veri mevcut ise giiniimiizde gercekten

anonimlestirilen bir veri de yoktur.

Cevrimigi davranigsal pazarlama faaliyetlerinin KVKK nezdinde degerlendirmelerini

gercgeklestirirken rehberler ve Kurul kararlarina da deginmek gerektigi kanaatindeyiz.

Kurum tarafindan yayimlanan Cerez Uygulamalar1 Hakkinda Rehber’de” gerez ve
cerez tiirleri tanimlanmakta, Elektronik Haberlesme Kanunu ve KVKK arasindaki baglanti,
¢erez kullaniminin hukuka uygun halleri, ¢erez kullaniminda bagvurulacak riza ve unsurlari,

cerezlerin yurtdisina aktarimi ve kisileri uygun bilgilendirmeye dair bilgilere yer verilmektedir.

Rehberde ¢erezler konusunun KVKK kapsaminda agikg¢a diizenlenmediginden bahisle,
5809 sayili Elektronik Haberlesme Kanunu (EHK) ve KVKK arasindaki iliskiye istinaden;
EHK’nin 51. maddesinin 3. fikrasinin, 2002/58/EC sayili Direktif’in 5. maddesi ile uyum
gostermesi ve bu sebeple veri sorumlusu isletmeciler bakimindan 5809 sayili Kanun’un sinirh
bir uygulama alani bulabilecegi degerlendirilmektedir. Bunun sebebi ise EHK’nin 4. maddesi
uyarinca isletmecilerin yalnizca Bilgi Teknolojileri Kurumu tarafindan yapilan yetkilendirme
cergevesinde elektronik haberlesme hizmeti sunan ve/veya elektronik haberlesme sebekesi

saglayan ve alt yapisini isleten sirketler olarak tanimlanmasidir.”

Rehberde ayrica davranmigsal reklamcilik ic¢in kullanilan ¢erezlerin acik riza

"7 Ekin (n 46) 129-130.
8 Kisisel Verileri Koruma Kurumu, ‘Cerez Uygulamalar1 Hakkinda Rehber’ (n 32).
7 ibid 13-14.
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gerektirecegi, acik riza gerekliliginin reklamcilik amaciyla kullanilan ilgili ¢erezleri kapsadigi;
zira bu amacin bilgi toplumu hizmetleri kapsaminda bir hizmet ya da islevsellikle ilgili olmadig1

belirtilmistir.*

Kurul’un 27/02/2020 tarihli ve 2020/173 sayil1 karari®! ise ilk kez ¢erezler konusunda
bir bilgilendirme ve degerlendirme i¢cermektedir. Kararda internet sitesine liyelik yapilmasi ile
kisinin a¢ik riza vermis oldugunun kabuliiniin, otomatik onay ile baslayan ve sonrasinda kisilere
onay1 kaldirma imkan1 sunan bir sistem kullanilmasinin, agik rizanin bir hizmete 6n sart olarak
baglanmasinin ve kisisel veri isleme sartlarindan acik riza disinda diger herhangi bir sartin
varligina ragmen agik riza temini yoluna gidilmesinin, kullanicilara “Gizlilik Bildirimi” adi
altinda sunulan bildirimin yalnizca genel bir bilgilendirme niteliginde olmasinin ve internet
sitesine giris aninda g¢erezler vasitasiyla kisisel veri isleme faaliyetine baslanmasina karsin

herhangi bir aydinlatma yapilmamasinin hukuka aykir1 oldugu belirtilmistir.

5809 sayili Elektronik Haberlesme Kanunu, ¢evrimigi davranigsal pazarlama 6zelinde
cerezler hakkinda mevzuatimizda yer alan tek hilkmii igermektedir. Ancak c¢evrimigi
davranigsal pazarlama faaliyetlerinin hem KVKK hem de EHK kapsamina girmesinden dolay1
somut uyusmazliklarda hangi kanunun uygulanacagi sorunu giindeme gelmektedir. EHK
tarafindan veri isleme sartlari, KVKK’ya gore oldukca sinirlt sayilmistir. EHK nin 51. maddesi
uyarinca katma degerli elektronik haberlesme hizmetlerinin sunulmasi1 ya da elektronik
haberlesme hizmetlerinin pazarlanmasi amaciyla ihtiya¢ duyulan trafik verileri ile konum
verileri anonim hale getirilerek veya ilgili abonelerin/kullanicilarin agik rizalarinin alinmasi ve
sadece isletmeci tarafindan yetkilendirilen kisilerle smirli kalmak kaydiyla, belirtilen
faaliyetlerin gerektirdigi ol¢ii ve siirede islenebilecektir. EHK diizenlemesi yalnizca
“yetkilendirme c¢ercevesinde elektronik haberlesme hizmeti sunan ve/veya elektronik
haberlesme sebekesi saglayan ve alt yapisini isleten sirket” olarak tanimlanan isletmeciler i¢in
uygulama alan1 bulacagindan, tiim veri sorumlulari1 EHK kapsaminda yiikiimlendirmek de
imkansizdir. Burada KVKK ve EHK arasinda uyumu saglayabilmek adina EHK’nin istisna

hiikiimlerinin ya da kapsaminda bulunan sorumlularin genisletilmesi ile degisen ihtiyaglara

8 ibid 18-28.
81 Kigisel Verileri Koruma Kurulu, K 2020/173 T, 27.02.2020 <https://kvkk.gov.tr/Icerik/6739/2020-173>
Erisim Tarihi 5 Eyliil 2024.
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cevap verilebilecegi kanun koyucu tarafindan degerlendirilmelidir.
SONUC

Makalede detaylarina yer verildigi ¢cevrimi¢i davranigsal pazarlamanin temel ¢alisma
prensibi kisisellestirme ve hedeflemeye yoneliktir. Siklikla kisisel veri islenmesi faaliyetine
dayanan ¢evrimici davranigsal pazarlama uygulamalari kapsaminda kisisel verinin sahip oldugu
ekonomik deger de gozler Oniine serilmektedir. Bunun yani sira kisisel verilerin korunmasinin
temel bir hak olmasi, insan onuru ve bireyin manevi biitiinligiinii korumasi ile yakindan iliskisi

de konunun hassasiyeti agisindan alt1 ¢izilmesi gereken noktalardir.

Makalede bahsi gecen ve kisisel verilerin korunmasina dair Avrupa ve Tiirk hukukunda
yer alan diizenlemeler karsisinda mahremiyet acisindan gevrimic¢i davranigsal pazarlama
uygulamalarinda dikkat edilmesi gereken c¢ok fazla husus vardir. Cevrimi¢i davranigsal
pazarlama faaliyetlerinde izleme ve hedefleme yapilirken kisiler hakkinda birden fazla 6zel
nitelikli olmayan kisisel verinin islenmesi sonucunda elde edilen ¢ikt1, 6zel nitelikli kisisel veri
niteligini haiz olabilmektedir. Bu durumda basta kisiler hakkinda elde edilen kisisel verilerin
0zel nitelikli kisisel veri niteligini haiz olmadigindan hareketle, 6zel nitelikli kisisel veri
niteligini haiz ¢iktilara ulasilmasina ragmen hassas verilere iliskin yasal isleme sartlarina

uyulmamas tehlikesi bulunmaktadir.

Cevrimigi davranigsal pazarlamanin ve Ozellikle biiyiik veri uygulamasimin dogasi
olabildigince fazla veri depolamayi, bunlar1 islemeyi ve analiz ederek sonuglar elde etmeyi
gerektirdiginden veri minimizasyonu ve amagla sinirlilik ilkesi ile de celiskilidir. Cevrimici
davranigsal pazarlama uygulamalarinin kisisel verilerin korunmas: hukukuna dair genel ilkelere
uyumlulugu; kisisel verilerin belirli, agitk ve mesru amaglarla toplanip toplanmadigr ve
toplandiktan sonra da yalniz bu amaglara uygun olacak sekilde islenip islenmedigi anlaminda

denetlenmelidir.

Cevrimici davranigsal pazarlama uygulamalarinda kisisel veri islenirken temelde ilgili
kisinin acik rizasi yasal isleme sartina dayanildigindan; ilgili kisi ile veri sorumlusu arasinda
acik bir dengesizlik olup olmadigi, birbirinden bagimsiz durumlarda farkl: kisisel veri isleme
islemlerine ayr1 ayri riza alinip alinmadigy, ilgili kisiden alinacak olan rizanin kisisel veri igleme

faaliyetine iliskin tiim amagclar agik bir sekilde kapsayip kapsamadigi da belirlenmelidir.
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Veri koruma etki analizi, Tiiziik’te isleme faaliyetinin gergek kisilerin hak ve
Ozgirliikleri agisindan yiiksek bir riske sebebiyet vermesinin olast oldugu durumlarda zorunlu
tutulmustur. Kisisel veri islenmesine baslamadan oOnce, hedeflenen kisisel veri isleme
faaliyetinin barindirdigr muhtemel riskler, etki ve sonuclar analiz edilerek olumsuz durumlara
kars1 uygun tedbirlerin belirlenmesi veri koruma etki analizi ile miimkiin oldugundan ¢evrimigi
davranigsal pazarlama uygulamalarinin yapisi da goz oniine alindiginda bu tedbir mutlaka

mevzuatimizda da zorunlu tutulmalidir.

Cevrimigci davranigsal pazarlamada taraflarin gergeklestirdikleri faaliyetler, her zaman
ozel nitelikli kisisel veri niteliginde kisisel verilerin islenmesini ifade etmese de, ana faaliyetleri
biiylik 6lgeklerde kisisel veri toplama suretiyle diizenli ve sistematik sekilde bu verilerin izlenip
islenmesini igereceginden Tiizilk baglaminda mutlaka veri koruma gorevlisi de atamalari
gerekecektir. Benzer sekilde hukukumuzda da c¢evrimi¢i davranigsal pazarlama
uygulamalarinda kisisel veri isleyen taraflarin Tiiziik’te diizenlenen anlamiyla veri koruma

gorevlisi atama zorunlulugu degerlendirilmelidir.

Ulkemizde ¢evrimigi davranissal pazarlama uygulamalar1 alaninda cerezlere iligkin
Kurul tarafindan yayimlanan rehber ve birka¢ Kurul karar1 disinda detayli hicbir diizenleme
bulunmamaktadir. 6698 sayili KVKK’nin 1995 yilinda kabul edilen 95/46/EC sayili
Direktif’ten ilham alinarak ¢ikarildigi ve 2016 yilinda bu Direktif’i ilga ederek yiirtirliige giren
Genel Veri Koruma Tiiziigli'ne uyum caligmalarinin ise halen tamamlanamadig1 g6z oniine
alindiginda, mevzuatimizda cevrimici davranigsal pazarlama faaliyetlerini de igerecek bir

giincelleme ihtiyac1 oldugu agiktir.

Makalenin amaci da, yukarida bahsi gecen hususlar basta olmak iizere mevcut
diizenlenmeler kapsaminda sahip olunabilecek problematik durumlari belirtmek, ¢evrimigi
davranigsal pazarlama alaninda gerekli yasal diizenlemelerin anilan hususlara cevap
verebilecek sekilde hayata gecirilmesinin kisilerin mahremiyeti acisindan Onemini
vurgulamaktir. Cevrimici davranigsal pazarlama faaliyetlerine iliskin veri koruma hususunda
daha ayrintil1 ve siki diizenlemelerin getirilmesi ile hem kisilerin temel hak ve 6zgiirliiklerinin
korunmast hem de c¢evrimi¢i davramigsal pazarlama faaliyetinde bulunan isletmelerin

giivenilirligi saglanabilecektir.
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