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Ozet— Sosyal medya platformlari, giiniimiizde bilgi paylasimi ve iletisimde onemli araclar haline gelirken, ayn1 zamanda
istenmeyen gonderilerin (spam) yayilmasi da biiyiik bir sorun teskil etmektedir. Bu g¢alisma, X sosyal medya
platformundaki (eski adiyla Twitter) istenmeyen gonderilerin tespitine yonelik, makine 6grenmesi, genis dil modelleri ve
bilgisayarli gorii tekniklerini birlestiren yeni bir yaklasim 6nermektedir. Tiirkiye’de popiiler olan konulara dair gorsel
igeren gonderilerden bir veri kiimesi olusturularak, spam tespitinde en etkili makine 6grenmesi algoritmalari belirlenmeye
calisilmigtir. Gonderi igeriginin etiketlerle iliskisi ve birden fazla etiketin birbiriyle ilgisi gibi sosyal medya etkilesimini
belirleyen Oznitelikler gelistirilmistir. Ayrica, gorsel igerigin analizi i¢in, gorselin X platformunda ilk paylagildig: tarih
ile internet {izerindeki diger sayfalarda gegtigi metinle benzerligi gibi gorsel odakli 6znitelikler de dahil edilmistir. Bu
Oznitelikler, Google Gemini ve Cloud Vision Al araclar1 kullanilarak gelistirilmistir. Bes farkli makine dgrenmesi
algoritmasi (Karar Agaglari, Rastgele Orman, SVM, Lojistik Regresyon, Cok Katmanli Algilayici) ile yapilan deneylerde,
Rastgele Orman algoritmasi en yiiksek dogruluk ve F1 skoru degerlerine ulasmistir. Bu calisma, X platformunda
istenmeyen gonderi tespiti icin makine 6grenmesi yontemlerinin etkinligini gostermis ve Google Gemini ile Cloud Vision
Al araglarinin etkin kullanimina dair yeni yontemler sunmustur. Ayrica gelistirilen 6znitelikler, spam igeriklerin dogru
bir sekilde siniflandirilmasinda giiglii bir temel olusturmaktadir.

Anahtar Kelimeler— X sosyal medya platformu, istenmeyen gonderi, makine 6grenmesi, genis dil modelleri, bilgisayarli
gorme

Detecting Spams on the X Platform with Machine
Learning, Large Language Models, and Computer Vision

Abstract— While social media platforms have become crucial tools for information sharing and communication, the
spread of unwanted content (spam) has also become a significant problem. This paper proposes a novel approach for
spam detection on the social media platform X (formerly Twitter) by integrating machine learning, large language models,
and computer vision techniques. A dataset containing posts with visual content on popular Turkish topics was created,
aiming to identify the most effective machine learning algorithms for spam detection. Feature engineering was conducted
to capture key aspects of social media interaction, including the relationship between post content and hashtags, as well
as the relevance between multiple hashtags. Additionally, image-based features were introduced, such as the initial
posting date of an image on X and its textual similarity to other web pages, to enhance visual content analysis. These
features were developed using Google Gemini and Cloud Vision Al. Experimental evaluations with five machine learning
algorithms (Decision Trees, Random Forest, SVM, Logistic Regression, and Multilayer Perceptron) demonstrated that
the Random Forest algorithm achieved the highest accuracy and F1 score. This paper highlights the effectiveness of
machine learning methods in spam detection on X and introduces new methodologies for leveraging Google Gemini and
Cloud Vision Al. Furthermore, the engineered features provide a strong foundation for accurately classifying spam
content.
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1. GIRIS (INTRODUCTION)

Bu boéliimde, Online Sosyal Aglar (OSA'lar) ozellikle X
platformu {izerinden iletisim ve etkilesimdeki roliini
inceleyerek, istenmeyen gonderilerin (spam) tespitine
yonelik giincel yaklasimlart ve bu alandaki zorluklar1 ele
alacagiz. Ayrica, bu calismanin temel hedefi, metin ve
gorsel iceriklerin birlesik analizine dayali yeni bir spam
tespit yaklasimini tanitmaktir.

Online Sosyal Aglar (OSA'lar), 6zellikle genis kullanici
kitlesine sahip X platformu araciligiyla, gilinlimiizde
iletisim ve etkilesimde vazgecilmez bir ara¢ haline
gelmigtir [1-2]. Milyonlarca kullanici, X platformunu
anilarini paylagmak, gézlemlerini yayinlamak ve "Gonderi
(Tweet)" ad1 verilen kisa mesajlarla etkilesimde bulunmak
i¢in kullanarak platformun toplumsal etkisini artirmaktadir

[3].

Bu c¢aligmanin temel motivasyonu, saglikli bir online
sosyal ag ortamu olusturmak i¢in istenmeyen gonderilerin
(spam) tespitinin kritik 6nem tagimasidir. Istenmeyen
gonderiler, X gibi platformlarda kullanict deneyimini
olumsuz etkileyebilir. Ayrica, dolandiricilik ve kimlik avi
gibi  giivenlik risklerine yol agarak platformun
giivenilirligini zedeler [4-5]. Istenmeyen gonderiler,
genellikle ticari veya kotii niyetli amaglarla toplu halde
paylasilan, alic1 tarafindan istenmeyen ve zararl igerikler
icerebilen mesajlardir. X platformunda bu igerikler,
kullanicilar: tehlikeli web sitelerine yonlendiren URL'ler
icerebilen kisa mesajlar ("Gonderiler/Tweetler") seklinde
yaytlmaktadir [6]. E-postayla kiyaslandiginda, X
tizerindeki istenmeyen gonderilerin daha yiiksek tiklanma
oranina sahip olmasi [7], bu sorunun platform igin ciddi bir
tehdit oldugunu gostermektedir.

X platformunda istenmeyen gonderi tespitine yonelik
giincel yaklagimlar, Web of Science ve ScienceDirect
veritabanlar1 iizerinden 2017 sonrasi yayinlar taranarak
incelenmistir. Arama terimi olarak "X/Twitter Spam
Detection (X Istenmeyen Génderi Tespiti)" kullanilmis ve
derin 6grenme (DL), makine dgrenmesi, bulanik mantik

gibi  cagdas  yoOntemlere  odaklanan  caligmalar
onceliklendirilmistir. ~ Literatiirdeki ~ ¢alismalar, bu
algoritmalarin  genellikle sbézdizimi analizi, 06zellik

¢ikarimi1 ve kara listeleme yoOntemlerine dayandigini
gostermektedir.

X platformunda istenmeyen gonderi tespiti, mevcut
makine dgrenmesi ve kara listeleme yontemlerinin yetersiz
kalmasi nedeniyle zorlu bir problem teskil etmektedir. Bu
sorunu ¢ozmek igin bazi arastirmacilar derin dgrenme
tekniklerinden yararlanarak yeni yaklagimlar 6nermistir.
Derin 6grenme tabanli yaklagimlar (YSA, CNN),
geleneksel yontemlere gore daha basarili sonuglar
gostermigtir. Ancak, bu modellerin karmasiklig: ve yiiksek
veri ihtiyaci, pratik uygulamalarda zorluklar yaratmaktadir
[8]. Diger arastirmacilar [9], kullanicilarin istenmeyen
gonderi tespit sistemlerinden kaginma stratejilerine yonelik
hibrit bir teknik gelistirmistir. Bagka bir grup ise gonderi
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tabanli analizlerin yetersiz oldugunu ve kullanici hesaplari
ile sosyal grafigin 6nemini vurgulamustir [10].

Bir grup arastirmaci [11], kullanic1 hesaplarina dayali bir
yaklasim Onererek gonderi sikliginin  bir gosterge
olabilecegini belirtmistir. Ancak, bu yontem LSA gibi
tekniklere dayansa da, icerigin anlamini tam olarak
yakalayamamaktadir. Madisetty ve Desarkar’in ensemble
yontemi ve kelime gomme tekniklerini kullandiklar
calisma umut verici olsa da [12], diger arastirmacilarin
"Honey Profiles" metodundaki gibi veri toplama zorluklar1
devam etmektedir [13]. URL ve kara listeleme gibi basit
yontemlerin  sinirliliklart  [14] ve smiflandirma ile
kiimeleme yontemlerinin degisken basari oranlari [15-16],
tek bir ¢dziimiin yetersiz oldugunu gostermektedir.

Arastirmacilarin dogal dil igleme ve makine &grenmesi
siniflandirmalari {izerine ¢aligmalari [17] ve baska bir grup
aragtirmacinin Naive Bayes Onerisi [18], metin analizi ve
olasilik  hesaplamalarinin  Onemini  vurgulamaktadir.
Ancak, Naive Bayes'in dogruluk orami veri kalitesine
baghdir. Ote yandan, dengesiz veri setlerinin yarattig
zorluklara ve SMOTE gibi tekniklerin dnemine dikkat
¢eken arastirmalar da bulunmaktadir [19-20]. Sumathi ve
Raja’nin [21] ETC ve VC kullandiklar1 yontemi ile
Thomas ve Meshram’in [22] DNFNet yaklagimi, karmagik
modellerin potansiyelini géstermektedir. Bununla birlikte,
diger bir grup arastirmact [23], ensemble tekniklerinin,
6zellikle RF'nin, bireysel modellere gore daha iyi sonuglar
verdigini belirtmistir. Son yillarda ise derin &grenme
tabanli yaklagimlar uygulanmig ve daha onceki yillarda
belirtilen veri ihtiyaci ve pratik uygulama zorluklarina
deginilmistir  [24-25]. Diger bir c¢alismada ise
arastirmacilar kuantum hesaplama prensiplerini kullanarak
ikili kiitlecekim arama algoritmasini rastgele orman
modeliyle birlestirerek daha yiiksek dogruluk orani
yakalamustir. [26].

Sonu¢ olarak, mevcut c¢aligmalar, X platformunda
istenmeyen gonderi tespitinin dinamik yapis1 nedeniyle tek
bir ideal ¢oziimiin bulunmadigini ve siirekli gelisen yeni
yaklasimlara ihtiya¢ duyuldugunu ortaya koymaktadir.
Mevcut ¢aligmalarin ¢ogunlugu metin tabanli génderilere
odaklansa da gorsel igeriklerin, 6zellikle manipiile edilmis,
yaniltict veya uyumsuz gorsellerin yayginlagsmasiyla
birlikte, istenmeyen gonderi tespitinde giderek daha
onemli bir rol oynadigi unutulmamalidir. Gorsel igerikler,
metin tabanli gonderilere kiyasla kullanicilarin dikkatini
daha kolay ¢ekmektedir [27]. Bu nedenle, gorsel igeren
gonderilerin tespiti, istenmeyen igeriklerin engellenmesi
acisindan kritik bir neme sahiptir.

Bu caligmada, X sosyal medya platformundaki istenmeyen
gonderilerin tespitine yonelik makine 6grenmesi, genis dil
modelleri ve bilgisayarl: gorii tekniklerini birlestirerek
yeni bir yaklasim gelistirmeyi amagladik. Bu dogrultuda,
X platformundan veri topladik ve spam tespiti igin
zenginlestirilmis bir veri seti olusturduk. Literatiirdeki
mevcut ¢aligmalardan farkli olarak, bu veri seti hem metin
hem de gorsel igeriklerin analizini bir arada sunan 6zgiin
bir yapiya sahiptir. Mevcut ¢aligmalar genellikle yalnizca
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metin tabanli veya simrli gorsel analiz tekniklerine
odaklanirken, bizim yaklagimimiz, genis dil modelleri ve
bilgisayarli gorii tekniklerini entegre ederek istenmeyen
icerik tespitine yeni bir bakis acis1 getirmektedir. Ayrica,
sadece sectigimiz makine Ogrenmesi algoritmalarinin
performansini kiyaslayarak, literatiirdeki diger
caligmalarin  sonuglariyla dogrudan bir karsilagtirma
yapmamaktayi1z.

Calismamizin literatiire katkilar1 sunlardir:

e Metin ve gorsel igeriklerin birlesik bir sekilde
analiz edildigi 6zgiin bir veri seti olusturulmasi.

e Google Gemini ve Cloud Vision Al kullanarak
genis dil modelleri ile gorsel analiz tekniklerinin
entegre edilmesi.

e Tirkiye’de trend olan konulara dayali spam
iceriklerinin tespiti i¢in Ozgiin bir veri seti ve
analiz yaklagimi gelistirilmesi.

Veri setimizi zenginlestirmek i¢in, sosyal medya
gonderilerinin igerik analizini gergeklestirmek amaciyla
Google’in iiretken dil modeli Gemini ve gorsel analiz
hizmeti Cloud Vision Al kullanilmistir. Bu teknolojiler,
geleneksel yontemlerden farkli olarak metin ve gorsel
icerikleri biitiinsel bir sekilde analiz etmeyi miimkiin
kilmaktadir. Bu sayede, gonderi igeriklerinin etiketlerle
olan iliskisini daha iyi anlayip, gorsel 6geleri de analiz
edebildik. Tiirkiye’de trend olan konulara ait gorsel igeren
gonderileri inceleyerek, istenmeyen igeriklerin tespitine
yonelik saglam bir temel olusturduk.

Veri setimizin siniflandirilmasinda bes farkli makine
O0grenmesi algoritmasi kullanarak deneyler gerceklestirdik.
Denedigimiz yontemler arasinda Karar Agaclari, Rastgele
Orman, SVM, Lojistik Regresyon ve Cok Katmanl
Algilayict  yer almaktadir. Deneyler sonucunda,
Gemini’nin etiket analizi konusundaki giiglii performansi
ve Cloud Vision Al’nin gorsel analiz yetenekleri, Rastgele
Orman algoritmasinin veri seti {izerinde en yiiksek
dogruluga ulagmasini saglamistir.

Calismamizin kisitlart sunlardir:

1. Kullanilan veri seti yalnizca belirli bir sosyal
medya platformu ile smirlidir ve dolayisiyla
genellestirilebilirligi baska platformlar igin test
edilmemistir.

2. Calisma sadece belirli makine Ogrenmesi
algoritmalarinda test edilmistir; derin 6grenme
modelleri kapsam diginda birakilmistir.

3. Gorsel analiz araglarinin sinirlamalart nedeniyle
bazi  gorsellerin  yanlis  siniflandirilmasi
miimkiindiir.

Bu calisma, X platformunda istenmeyen gonderi tespiti
icin makine 6grenmesi yontemlerinin uygulanabilirligini
kanitlamanin yani sira, bu alanda yeni ve etkili yontemlerin
gelistirilmesine de katki saglamaktadir.
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Bu boéliimde, X platformunda istenmeyen gonderi tespiti
sorununu ve bu alandaki mevcut ¢oziimleri inceledik.
Ayrica, bu ¢caligmanin metin ve gorsel igerikleri birlestiren
0zgiin yaklagimini tanittik. Bir sonraki boliimde, kullanilan
veri seti ve yontemlerin detaylarina odaklanacagiz.

2. MATERYAL VE YONTEM (MATERIALS AND
METHODS)

Bu boliimde, ¢alismada kullanilan veri setinin olusturulma
siireci, Ozniteliklerin belirlenmesi ve bu Ozniteliklerin
spam tespiti lizerindeki etkisi ele alinmaktadir. Fotograf
iceren gonderilere odaklanilmasinin nedenleri agiklanarak,
bu tercihlerin analiz siirecine katkisi vurgulanmaktadir.
Ayrica, spam tespiti igin kullanilan Karar Agaci, Rastgele
Orman, Destek Vektéor Makineleri (SVM), Lojistik
Regresyon ve Cok Katmanli Algilayict (MLP) gibi makine
Ogrenmesi algoritmalar1 tanitilmakta ve bu ydntemlerin
veri setine nasil uygulandig1 detaylandirilmaktadir.

2.1. Uretilen Veri Seti

Twitter veri setlerine dayanan onceki ¢aligmalar, sosyal
medya analizlerinde temel eksiklikler barindirmakta ve
kapsamli analizler igin yetersiz kalmaktadir. Bu ¢aligmada
kullanilan veri seti, 6 Subat 2023 ile 17 Temmuz 2023
tarihleri arasinda Tiirkiye’de trend olan 12 konuya ait 2481
gonderiden olusmakta olup, tiim gonderiler fotograf
icermektedir. Fotograficeren gonderilere odaklanilmasinin
nedeni, istenmeyen igeriklerin ¢ogunlukla gorsel medya
tizerinden yayildiginin 6nceki ¢calismalarda gosterilmesidir
[28]. Ancak, 6nceki caligmalar genellikle metin tabanli
analizlerle sinirli kalmis ve gorsel iceriklerin etkisi goz ardi
edilmistir. Bununla birlikte, gorsel igerikler sosyal medya
kullanici davraniglar1 ve trend analizleri agisindan 6nemli
bilgiler sunmaktadir. Bu baglamda, ¢alismamizda fotograf
iceren gonderilere yogunlasarak, spam icerikleri tespit
etmek i¢in yeni dznitelikler geligtirdik.

Oncelikle, takipgi sayisi, takip edilen kisi sayisi, gonderi
iceriginin etiketlerle iligkisi, birden fazla etiketin
birbirleriyle olan ilgisi gibi sosyal medya etkilesimini
belirleyen 6nemli Oznitelikler belirledik. Ayrica, gorsel
icerigi analiz etmek igin gorselin X platformunda ilk
paylasildigr tarih ve gorselin internet tizerindeki diger
sayfalarda gectigi metinle benzerligi gibi gorsel odakl
Oznitelikler de dahil ettik. Bu siiregte, X platformundan
elde edilen ham wverilerin (gonderilerin) Ozniteliklere
doniistiiriilmesi adimlari, Sekil 1'de 6zetlenmektedir.
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Tirkiye'ye 6zgii veri setleri lizerine yapilan ¢aligmalar ise
simirlidir; Tirkiye’deki yerel trendlerin, 6zellikle spam
icerik gibi olgular iizerindeki etkisini analiz etmek i¢in bu
calismadaki gibi genis kapsamli bir veri setine ihtiyag
duyulmaktadir. Ayrica, Google Gemini ve Cloud Vision
Al gibi yeni teknolojiler, sosyal medya analizlerini daha
derinlemesine inceleme firsat1 sunmasina ragmen, mevcut
caligmalarda bu araglardan yeterince yararlanilmamistir.
Bu tiir araclarin entegrasyonu, daha zengin analizler
yapilmasina olanak saglayabilir. Son olarak, Onceki
caligmalarda veri ¢esitliligi smirh kalmis ve bu durum
analizlerin ~ kapsamini  daraltmigtir.  Cesitli  veri
kaynaklarindan elde edilen zenginlestirilmis veri setleri,
sosyal medya analizlerinde daha giivenilir ve ayrintili
sonuclar  sunacaktir. Bu eksiklikler, mevcut X
platformunda veri setlerinin neden yeterli olmadigini
acike¢a ortaya koymaktadir.

2.1.1.Veri Seti Uretiminde Kullanilan Yapay Zeka Araglar
ve Alternatif Yontemler

Bu caligmada, metin ve gorsel analizler i¢cin Google
Gemini ve Google Cloud Vision Al araglari tercih
edilmistir. Bu araglar, genis dil ve gorinti isleme
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yetenekleri, API erisimi ve diisiik maliyetli entegrasyon
avantajlar1 nedeniyle secilmistir. Ancak, Google Gemini
bazi dillerde ve yerel konularda diisiik dogruluk oranlari
sergileyebilmekte, ayrica politikalar1 geregi bazi icerikleri
filtreleyerek analiz dis1 birakabilmektedir. Google Cloud
Vision Al ise gorsel tamimada giiclii olmakla birlikte,
sosyal medya spam tespiti ig¢in 6zel olarak
tasarlanmadigindan sinirl bir performans gostermektedir.

Bu  simirlamalar
degerlendirilmistir.

agsmak icin  alternatif araglar
OpenAl GPT gibi dil modelleri ve
Microsoft Azure Computer Vision ile Amazon
Rekognition gibi gorsel analiz araglart potansiyel
alternatifler olarak disiiniilmiis, ancak ¢aligma kapsamina
dahil edilmemistir. Nihai tercih, Google araglarinin pratik
avantajlar1 ve yiiksek dogruluk oranlari nedeniyle bu yonde
kullanilmusgtir.

Sonug olarak, ¢alismada Google Gemini ve Cloud Vision
Al'nin avantajlarindan yararlanilmis, diger araglar literatiir
1s1¢inda degerlendirilmistir. Bu yaklasim, spam igerik
tespiti i¢in kapsamli bir analiz ¢ergevesi sunmustur.

2.1.2.Takip¢i Sayis: Ozniteligi

Takipgi sayisi, X sosyal medya platformundaki hesaplarin
etkilesim diizeyini ve popiilerligini anlamak i¢in kullanilan
onemli bir gostergedir. Istenmeyen gonderi paylasan
hesaplar, genellikle sahte veya bot hesaplar oldugundan, bu
hesaplarin takipgi sayilart ger¢ek hesaplardan farklilik
gosterebilir. Bu nedenle, takipgi sayisi, sahte hesaplari
tespit etmek i¢in dnemli bir 6znitelik olarak kullanilmistir.
Bu veri, X API’si kullanilarak hesaplarin takip¢i sayisina
gore toplanmustir.

2.1.3.Takip Edilen Kigi Sayis: Ozniteligi

Takip edilen kisi sayisi, bir X sosyal medya hesabinin
etkilesim yapisini anlamak i¢in 6nemli bir gostergedir.
Istenmeyen gonderi paylasan hesaplar genellikle rastgele
veya ¢ok sayida kisiyi takip etme egilimindedir. Bu durum,
hesaplar1 daha yaygin kullanict hesaplarindan ayirabilir.
Bu nedenle, takip edilen kisi sayisi, istenmeyen igerik
paylasan hesaplar1 tespit etmede 6nemli bir gdsterge sunar.
Bu 6znitelik, X API’si araciligiyla elde edilmistir.

2.1.4.Gonderi Iceriginin Etiketler ile ligisi Ozniteligi

Gonderi igerigi ile etiketlerin iligkisi, her bir gonderinin
icerigi ile kullanilan etiketlerin uyumunu analiz ederek,
hesaplarin sahte ya da bot olup olmadigina dair ipuglari
sunar. Istenmeyen igerik yayan hesaplar, genellikle
gonderilerini daha genis bir kitleye ulastirmak amaciyla
popiiler veya trend etiketleri kullanma egilimindedir.
Ancak, bu etiketlerin gonderi igerigiyle uyumsuz veya
alakasiz olmasi, hesaplar1 tespit etmek igin belirleyici bir
faktor olabilir.

Gonderi igerigi ile etiketlerin iligkisinin analiz edilebilmesi
icin, gonderi metinleri ve etiketler ayrigtiritlmig ve veriler
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analiz edilebilir bir formata getirilmistir. Bu adimda, her
bir gonderi metni ve icerikteki etiketler ayri siitunlara
yerlestirilmis, etiketlerin yogunlugu analiz edilerek veri
setinin yapis1 hakkinda bilgi edinilmistir.

Gemini API, gonderinin igerigi ile ona atanan etiketlerin
uyum derecesini belirlemek icin kullanilmistir. Bu API,
gonderi icerigi ile ona atanan etiketlerin uyumunu ‘Cok
llgisiz’, ‘llgisiz’, ‘Notr’, “ilgili’ ve ‘Cok Ilgili’ gibi
derecelendirilmis bir dlgekle sunar. Bu analiz, etiket ve
icerik uyumunu belirleyerek, istenmeyen icerik paylagan
hesaplari tespit etmeye yardimci olur. Ornegin, tamamen
alakasiz etiketlere sahip bir gonderi "Cok Ilgisiz" olarak
smiflandirilirken, konuya uygun etiketler tagiyan bir
gonderi "Cok Ilgili" olarak degerlendirilir.

Gemini API ayrica, politikalarina aykirt igerikleri otomatik
olarak filtreler ve siddet, nefret sdylemi veya cinsel igerik
gibi unsurlar1 engeller. Bu tiir igeriklerin filtrelenmesi, veri
setinin giivenilirligini artirirken, engellenen igeriklerin
yerine alternatif kategori etiketleri atanarak veri seti
zenginlestirilmistir.

2.1.5.Birden Fazla Etiketin Birbirleri ile Olan Ilgisi
Ozniteligi

Etiketlerin birbirleriyle olan ilgisi 6zniteligi, X sosyal
medya platformundaki gonderilerde yer alan etiketlerin
icerik uyumunu analiz etmek amaciyla olusturulmustur.
Istenmeyen gonderi paylasan hesaplar genellikle ¢ok
sayida alakasiz veya popiiler etiketi birlikte kullanarak
dikkat ¢cekmeye calistigindan, etiketlerin birbiriyle olan
ilgisi, bu tiir hesaplart tespit etmekte Onemli bir
gostergedir.

Bu dznitelik, Gemini API kullamlarak olusturulmustur. lk
olarak, her gonderideki etiket sayist belirlenmis, ardindan
etiketler ayrigtirilarak uyum analizine hazirlanmistir.
Gemini  API, her gonderinin etiket uyumunu
degerlendirirken ‘Cok Ilgisiz’, ‘Ilgisiz’, ‘Notr’, ‘Ilgili’ ve
‘Cok Ilgili’ olmak iizere bes dereceden olusan bir dlcek
kullanmistir. Bu 6lgek, etiketlerin igerik ile ne kadar
uyumlu oldugunu belirleyerek, gonderinin istenmeyen
igerik olma olasiligini anlamaya yardimci olmustur.

2.1.6.Géonderi Iceriginde Yer Alan Fotografin X Platformu
Uzerinde Paylasiima Durumu Ozniteligi

Gonderi igeriginde yer alan fotografin X {izerindeki ilk
paylasildig: tarih, istenmeyen gonderi paylasan hesaplari
tespit etmek i¢in kullanilan 6nemli bir Ozniteliktir. Bu
Oznitelik, bir fotografin bagka bir kullanic1 tarafindan daha
once paylasilmis olup olmadigin1 ve yeniden paylasiima
oranini belirler. Istenmeyen hesaplar genellikle 6zgiin
icerik tretmek yerine mevcut igerikleri yeniden paylasir,
bu da fotografin eski tarihlerde paylasildigini gosterir.

Veri setindeki fotograflar, Google Cloud Vision API
araciligiyla taranarak, her bir fotografin X tizerindeki ilk
paylasildig: tarih belirlenmistir. {1k olarak, fotograf iceren
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gonderilerden URL'ler toplanmis ve ardindan fotograflarin
onceki paylasimlarina dair bilgiler elde edilmistir. Eger bir
fotograf daha Once bagka bir hesap tarafindan
paylasilmigsa, bu durum fotografin istenmeyen igerik olma
olasiligini artirir. Son olarak, fotografin paylasim tarihi
eskiyse 'Kaynak Kendisi-1', yeni ise 'Kaynak Bagkasi-2'
etiketi verilmistir.

Calismada kullanilan veri seti, 'Gonderi Igeriginde Yer
Alan Fotografin X Platformu Uzerinde Paylasiima
Durumu' 6zniteliginin Google Cloud Vision API ile
olusturulma durumuna gore ikiye ayrilmistir: 293
gonderiden olusan Veri Seti-I ve 2188 gonderiden olusan
Veri Seti-1.

Bir gonderideki gorsel, X platformunda daha 6nce baska
bir hesap tarafindan paylagilmamigsa, bu gorselin kaynagi
dogrudan "kendisi" olarak kabul edilir. Bu durum, Veri
Seti-II'deki tiim gorseller igin gegerli oldugundan, 'Kaynak
Kendisi-1' 6zniteliginin eklenmesine gerek kalmamig ve bu
Oznitelik Veri Seti-II’den ¢ikarilmistir.

2.1.7.Gonderi Iceriginde Yer Alan Fotografin Internette
Yer Alan Diger Sayfalarda Birlikte Gegtigi Metin
Arasindaki Benzerlik Ozniteligi

Gonderi igeriginde yer alan fotografin internet {izerindeki
diger sayfalarda gectigi metinle benzerligi 6zniteligi, X
sosyal medya platformundaki igeriklerin anlamini daha iyi
anlamak amaciyla kullanilmistir. Bu Oznitelik, bir
fotografin internet {izerindeki bagka sayfalarda hangi
metinlerle birlikte yer aldigini inceleyerek, gonderinin
icerigi hakkinda &nemli bilgiler saglar. Ornegin, bir
fotografin haber sitesinde ayni baslikla yer almasi,
gonderinin haberle ilgili oldugunu diisiindiirebilir.

Bu 6znitelik, Google Cloud Vision API'nin "Pages with
matching images" o0zelligi ile olusturulmusgtur. API,
gorsellerin internet {izerindeki diger sayfalarda hangi
basliklarla eslestigini belirler ve bu bagliklarin metin
icerikleriyle gonderi metnini Gemini API araciligiyla
karsilagtirir. Bu siireg, gonderi igerigi ve gorsellerinin
anlamimi1 daha derinlemesine incelemeye olanak tanir. i1k
asamada, Vision API ile gorsellerin eslestigi sayfalardan
"pageTitle" bilgisi toplanmis ve bu basliklarin metin
igerikleri, Gemini API kullanilarak gonderi metniyle
karsilastirilmistir.

Ardindan, gonderi igerigi ile etiketlerin uyumunu
belirlemek i¢in kullanilan 6l¢ek, ‘Hi¢ Benzer Olmayan’,
‘Benzer Olmayan’, ‘Notr’, ‘Benzer’ ve ‘Cok Benzer’
olmak lizere bes dereceden olugmaktadir. Bu dereceler,
icerik ile etiketlerin uyumunu sirasiyla tanimlar: ‘Hig
Benzer Olmayan’ en diisiikk uyum seviyesini, ‘Cok Benzer’
ise en yiiksek uyum seviyesini ifade eder.

2.1.8. Oznitelik Onem Analizi

Bu caligmada kullanilan 6zniteliklerin spam tespitindeki
onemini degerlendirmek amaciyla, Mutual Information
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(MI) yontemi kullanilarak 6zniteliklerin hedef degisken
(spam veya spam degil) ile olan iliskisi analiz edilmistir.
Mutual Information skoru, bir Ozniteligin bagimsiz
degisken olarak hedef degiskeni (spam olup olmama
durumu) ne kadar agikladigini gostermektedir. Veri Seti-1
icin elde edilen Mutual Information skorlar1 Tablo 1’de
sunulmaktadir.

Tablo 1. Veri Seti-I igin Mutual Information Skorlari
(Mutual Information Scores for Dataset-11)

Oznitelik Adi MI Skoru
Takipgi Sayist 0.0234
Takip Edilen Kisi Sayis1 0.0146
Gonderi Igeriginin Etiketler ile Tlgisi 0.0591
Birden Fazla Etiketin Birbirleri ile Olan Ilgisi 0.0569
Gonderi Igeriginde Yer Alan Fotografin X 0.0634
Platformu Uzerinde Paylasiima Durumu
Gonderi Igeriginde Yer Alan Fotografin Internette 0.0000
Yer Alan Diger Sayfalarda Birlikte Gegtigi Metin
Arasindaki Benzerlik

Veri Seti-I i¢in yapilan MI analizi, modelin hangi
degiskenlerden daha fazla bilgi edindigini belirlemek
acisindan onemli bir katki sunmustur. Sonuglara gore,
"Gonderi Igeriginde Yer Alan Fotografin X Platformu
Uzerinde Paylagilma Durumu" (0.0634) en yiiksek MI
skoruna sahip olup, modelin tahmin giiciine en fazla
katkiy1 saglamaktadir. Bunu "Gonderi Igeriginin Etiketler
ile Tlgisi" (0.0591) ve "Birden Fazla Etiketin Birbirleri ile
Olan llgisi" (0.0569) degiskenleri takip etmektedir. Bu
bulgular, igerik ve etiketler arasindaki iliskinin modelin
karar alma silirecinde kritik bir rol oynadigini
gostermektedir. "Takipg¢i Sayisi" (0.0234) ve "Takip
Edilen Kisi Sayisi" (0.0146) ise daha diisiik bilgi katkisina
sahip dznitelikler olarak belirlenmistir.

Ote yandan, "Gonderi Igeriginde Yer Alan Fotografin
Internette Yer Alan Diger Sayfalarda Birlikte Gegtigi
Metin Arasindaki Benzerlik" (0.0000) degiskeninin model
acisindan anlamli bir bilgi icermedigi tespit edilmistir. Bu
nedenle, Veri Seti-I’den ¢ikarilarak modelin daha verimli
hale getirilmesi saglanmigtir. Bu tir diisiik katkilt
degiskenlerin elimine edilmesi, modelin sadece anlamli
degiskenlere odaklanmasini ve gereksiz hesaplama yiikiinii
azaltmasini saglamaktadir.

Veri Seti-II"ye yonelik yapilmig olan Mutual Information
skorlar1 ise Tablo 2’de gosterilmektedir.

Tablo 2. Veri Seti-II i¢in Mutual Information Skorlari
(Mutual Information Scores for Dataset-11)

Oznitelik Ad1 MI Skoru

Takipei Sayist 0.0087
Takip Edilen Kisi Sayis1 0.0000
Génderi Tgeriginin Etiketler ile Tlgisi 0.0838
Birden Fazla Etiketin Birbirleri ile Olan Ilgisi 0.0907
Génderi Igeriginde Yer Alan Fotografin

Internette Yer Alan Diger Sayfalarda Birlikte 0.0179
Gegtigi Metin Arasindaki Benzerlik
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Veri Seti-1l i¢in yapilan analizlerde, en yiiksek MI skoruna
sahip olan "Birden Fazla Etiketin Birbirleri ile Olan flgisi"
(0.0907) ve "Goénderi Iceriginin Etiketler ile Ilgisi"
(0.0838) Oznitelikleri, modelin 6grenme siirecinde en
belirleyici faktorler olarak 6ne ¢ikmaktadir. Bu durum,
gonderi iceriginin etiketlerle ve etiketlerin birbirleriyle
olan iligkilerinin, modelin tahmin gilicliini artirdigim
gostermektedir. Buna karsilik, "Takip¢i Sayis1" (0.0087)
ve "Gonderi Igeriginde Yer Alan Fotografin Internette Yer
Alan Diger Sayfalarda Birlikte Gegtigi Metin Arasindaki
Benzerlik" (0.0179) gibi degiskenlerin etkisi daha sinirlt
kalmustir.

Ozellikle "Takip Edilen Kisi Sayisi" (MI = 0.0000)
Ozniteliginin model i¢in higbir bilgi saglamadigi goriilmiis
ve Veri Seti-II’den ¢ikarilmigtir. Bu durum, ilgili
degiskenin hedef degisken ile anlamli bir iligskiye sahip
olmadigint ve modelin tahmin giiciine herhangi bir katki
sunmadigini ortaya koymaktadir.

2.1.9.Veri setinin Etiketlenmesi

Veri seti, ‘Gonderi Igeriginde Yer Alan Fotografin X
Platformu Uzerinde Paylasilma Durumu’ &zniteliginin
Google Cloud Vision API ile olusturulma durumuna gore
ikiye ayrilmistir: 293 gonderiden olusan Veri Seti-l ve
2188 gonderiden olusan Veri Seti-II. Bu islem sonucunda,
Veri Seti-I’de 5 6znitelik, Veri Seti-II’de ise 4 6znitelik yer
almaktadir.

Veri setinin etiketlenmesi siirecinde, godnderilerin
istenmeyen gonderi olup olmadigini belirlemek i¢in detayl
bir inceleme yapilmistir. Bu inceleme, Cumhurbagkanligi
Dijjital Doniisiim Ofisi’nin  Sosyal Medya Kullanim
Kilavuzu'ndaki ‘spamcilar’ tanimina dayandirilmistir.
Kilavuzda, spamcilar; ‘Her tiirlii icerige ilgili ilgisiz yorum
yapan, kendi sayfasini veya profilini ziyarete davet eden,
takipgi kazanmak icin takip eden, genellikle sadece begeni
ve repost yapip icerik tiretmeyen, paylagimlarimin altina
konuyla tamamen ilgisiz iletiler yazan ve giindem
hashtag’lerini  kullanarak, bu hashtag'lerle alakasiz
paylasimlar yapan’ kullanicilar olarak tanimlanmaktadir
[29]. Bu tamima gore, hashtag igerikleriyle alakasiz
paylasimlar istenmeyen gonderi olarak degerlendirilmis ve
bu tir paylagimlar istenmeyen gonderi olarak
siniflandirilmagtir.

Ikinci asamada, veri setindeki tiim gonderiler detayli bir
sekilde incelenmis ve her biri kilavuz kriterlerine gore
etiketlenmistir. Bu siiregte, gonderilerin i¢erdigi metinler
ve fotograflar analiz edilmis, 6zellikle hashtaglerin gonderi
icerigiyle uyumuna dikkat edilmistir. Gonderinin hashtag
ile dogrudan alakali olmamasi durumunda, gonderi
istenmeyen olarak etiketlenmistir.

Son olarak, etiketlenen veriler, makine 6grenmesi
modellerinin egitim ve test asamalarinda kullanilmak iizere
diizenlenmistir. Istenmeyen génderiler (1) ve istenmeyen
olmayan gonderiler (0) seklinde iki ana kategoriye
ayrilmistir. Bu diizenleme, makine 6 grenmesi modellerinin
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istenmeyen gonderi tespitinde daha dogru sonuglar elde
etmesine yardimei olmustur. Veri Seti-l1 ve Veri Seti-11'ye
yonelik spam ve spam olmayan gonderilerin dagilimi,
Sekil 2 ve Sekil 3’te gosterilmektedir. Ayrica, her iki veri
setine iliskin 6zet bilgiler Tablo 3’te sunulmaktadir.

Veri Seti-1
250
108
200
150
100 %5
) i
0
SPAM (0) SPAM (1)
OLMAYAN MEVCUT
MEVCUT

Sekil 2. Veri Seti-I Istenmeyen Génderi Durumu
(Data Set-l Spam Status)

Veri Seti-IT
1600 1470
1400
1200
1000
300 718
600
400
200
0
SPAM (D) SPAM (1)
OLMAYAN MEVCUT
MEVCUT

Sekil 3. Veri Seti-Il Istenmeyen Génderi Durumu
(Data Set-1l Spam Status)

Tablo 3. Veri Setleri Ozet Durum
(Summary Status of Datasets)

Veri Seti Oznitelik | Istenmeyen Isct)eir;]rgezﬁn Genel

Adi Sayist | Gonderi (1) | oo der{ 0, | Toplam
Veri Seti-1 5 95 198 293
Veri Seti-1l 4 718 1470 2188

2.2. Makine Ogrenmesi Yontemleri

Bu c¢alismada Karar Agaci, Rastgele Orman, Destek
Vektor Makineleri (SVM - Support Vector Machine),
Lojistik Regresyon ve Cok Katmanl Algilayict (MLP)
algoritmalar1 kullanilmustir.

2.2.1.Karar Agaci Algoritmasi

Karar Agact algoritmasi, makine &grenmesinde sik¢a
kullanilan ve agiklanabilirligi yiiksek olan bir yontemdir.
Verileri belirli 6zelliklere gore dallara ayirarak karar verme
siirecini basitlestiren bu algoritma, smiflandirma ve
regresyon gibi ¢esitli problemlerde yaygin olarak
kullanilmaktadir. Karar agaglari, veri setlerindeki en iist
(kok) diigiimden baglayarak her diigiimde belirli bir
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ozellige gore karar alir ve yaprak diigiimlere ulasana kadar
dallanir. Yaprak diigiimler, nihai bir simif veya degerin
tahminini temsil eder. Aciklanabilirligi yiiksek olan bu
algoritma, 6zellikle siniflandirma problemlerinde basit ve
etkili bir ¢6ziim sunar. Bu ¢alismada, 6zellikle metin ve
gorsel Ozniteliklerin etkilesimini anlamak ic¢in tercih
edilmistir.

2.2.2.Rastgele Orman Algoritmasi

Rastgele Orman algoritmasi, makine 6grenmesinde yaygin
olarak kullanilan bir ensemble (topluluk) siniflandiricidir
[30]. Her bir agag, veri kiimesinin rastgele alt 6rnekleri ve
ozellikleri tizerine odaklanir. Tahmin sonuglar1 bir araya
getirilerek, ensemble ortalamasi alinir ve bu yontemle daha
dogru ve tutarli bir simiflandirma saglanir [31]. Rastgele
Orman algoritmasi, asir1 uyuma karsi dayaniklidir ve diger
modellerden daha az hiperparametre ayar1 gerektirir.
Biiyiik ve karmagik veri setlerinde etkilidir, bu nedenle
tibbi teshislerden finansal tahminlere kadar gesitli
alanlarda basariyla kullanilmaktadir. Giiriiltiiyli azaltarak
model performansint artirdigt i¢in yiiksek dogruluk
gerektiren veri setlerinde siklikla tercih edilir. Bu nedenle,
dengesiz veri setlerinde daha kararli sonuglar elde etmek
icin ¢alismamizda tercih edilmistir.

2.2.3.5VM Algoritmast

SVM algoritmasi, makine Ogrenmesinde Ozellikle
siniflandirma problemlerinde sik¢a kullanilan 6nemli bir
algoritmadir. SVM, veri noktalarini bir hiper diizlem ile
ayirarak en iyi siniflandirmay1 saglamak amaciyla destek
vektorlerinden yararlanir. Siirekli 6zelliklerin oldugu veri
setlerinde etkili olup, smiflandirma sirasinda veri
noktalarini ayirmak igin 6zel bir optimizasyon yodntemi
kullanir. SVM, metin simiflandirma, goriinti tanima,
biyomedikal veri analizi ve finansal analiz gibi alanlarda
yaygin olarak kullanilmaktadir. Esnekligi ve yiiksek
performansi, bu algoritmayr genis bir uygulama alanina
sahip kilar. Ozellikle yiiksek boyutlu veri setlerinde etkili
olan SVM, metin ve gorsel Ozniteliklerin birlesik
analizinde iyi bir performans sergilemesi beklenerek, bu
calismada tercih edilmistir.

2.2.4.Lojistik Regresyon Algoritmasi

Lojistik regresyon, ikili simiflandirma problemlerinde
yaygin olarak kullanilan giiclii ve agiklanabilir bir makine
O0grenmesi  algoritmasidir. Bu yontem, bagimsiz
degiskenlerle bagimli degisken arasinda dogrusal bir iligki
kurarak sonuglar1 0 ile 1 arasinda bir olasilik degeri olarak
ifade eder. Model, bir veri noktasimin oOzelliklerinin
agirlikli toplamini hesaplayarak bu toplami sigmoid
fonksiyonuna uygular; boylece, pozitif sinifa ait olma
olasiligimi ~ tahmin  eder.  Lojistik  regresyonun
avantajlarindan  biri, katsayilarin da yorumlanabilir
olmasidir; her katsayi, bagimsiz degiskenin bagimh
degisken tizerindeki etkisi hakkinda bilgi verir. Ancak,
dogrusal olarak ayrilabilir olmayan veri setlerinde
performans: sinirhidir. Basit ve etkili bir algoritma olarak
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lojistik regresyon, birgok alanda kullanilabilecek sekilde
tasarlanmistir. Bu calismada o6zellikle metin tabanli
Ozniteliklerin analizinde etkili olmasi beklendigi i¢in tercih
edilmistir.

2.2.5.Cok Katmanli Algilayici Algoritmasi

Cok Katmanli Algilayict (MLP), makine &grenmesinde
kullanilan bir yapay sinir ag tliriidir ve karmasik
siiflandirma problemlerini ¢dzmekte oldukga etkilidir.
MLP, girdi katmani, bir veya daha fazla gizli katman ve
¢ikt1 katmanindan olusur. Girdi katmanindaki her ndéron
bagimsiz degiskenleri temsil ederken, bu degerler gizli
katmanlardaki noronlara iletilir. Gizli katmanlar, girdileri
isleyip aktivasyon fonksiyonlarint uygulayarak daha
yiksek seviyede oOzellikler cikarir. Son olarak, c¢ikti
katmani, siniflandirma veya regresyon problemlerine
yonelik nihai tahminleri iretir. Metin ve gorsel
Ozniteliklerin birlikte analiz edilmesi siirecinde daha derin
ogrenme yetenckleri sunmasi nedeniyle bu c¢aligmada
tercih edilmistir.

2.3, Makine Ogrenmesi Yéntemlerinin Performans

Degerlendirme Kriterleri

Bir algoritmanin basarisin1  degerlendirilebilmesi igin
egitim agamasindan sonra, siniflandirma modelinin tahmin
dogrulugunun olgiilmesi gerekmektedir. Bu c¢aligmada,
hata matrisi olusturularak, dogruluk, duyarlilik, kesinlik ve
F1 skoru gibi kriterler ile smiflandirma modellerinin
performanslari karsilastiriimaktadir.

2.3.1.Hata Matrisi

Hata matrisi, makine 6grenmesi ve 6zellikle siniflandirma
problemlerinde model performansimi degerlendirmek igin
O6nemli bir ara¢ olarak kullanilmaktadir. Bir hata matrisi,
modelin dogru ve yanlig tahminlerini tablo seklinde
ozetlemektedir ve bu sayede modelin basarisi hakkinda
bilgi saglamaktadir. Hata matrisi, dort temel bilesenden
olusarak Tablo 4’te gosterilmektedir.

Tablo 4. Hata Matrisi
(Confusion Matrix)

Tahmin . .
Prensip Edilen Tahmin E_dllen

(Pozitif) (Negatif)
Gergek | Dogru Pozitif .
POZ?ti £ S (TP) Yanlis Negatif (FN)
Gergek | Yanlis Pozitif - .
Negatif (FP) Dogru Negatif (TN)

2.3.2.Dogruluk

Dogruluk, bir siniflandirma modelinin tiim tahminlerinin
ne kadar dogru oldugunu olgen temel bir performans
metrigi olmaktadir. Dogruluk, dogru tahminlerin (hem TP
hem de TN) toplam tahminlere orami olarak
hesaplanmaktadir. Yiiksek dogruluk, modelin genel olarak
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iyl performans gosterdigini belirtmektedir. Bu noktada
dogruluk, diger metriklerle birlikte desteklenerek
degerlendirilmektedir. Dogruluk olgiitiiniin ~ denklemi
Esitlik (1)’de ifade edilmistir:

TP+TN
TP+TN+FP+FN

Dogruluk = 1)

2.3.3.Duyarlilik

Duyarlilik, ayn1 zamanda "hassasiyet" veya "true positive
rate" olarak da isimlendirilir ve modelin, pozitif siniflari ne
kadar iyi tespit ettigini olgmektedir. Yiiksek duyarlilik,
modelin yanlis negatifleri (FN) minimize ettigini
gostermektedir. Duyarlilik 6l¢iitiiniin  denklemi Esitlik
(2)’de ifade edilmistir:

TP
TP+FN

Duyarlilik = 2

2.3.4.Kesinlik

Kesinlik, modelin pozitif tahminlerinin ne kadar dogru
oldugunu gostermektedir. Yani, modelin pozitif olarak
smiflandirdigr 6rneklerin gergekten pozitif olma oranini
ifade etmektedir. Yiiksek kesinlik, modelin yanlis
pozitifleri (FP) minimize ettigini ifade etmektedir ve
Ozellikle istenmeyen gonderi filtreleme veya hastalik
teshisi gibi yanlis pozitiflerin maliyetli oldugu durumlarda
kullanilmaktadir. Kesinlik 6lgiitiiniin  denklemi Esitlik
(3)’te ifade edilmistir:

TP

Kesinlik = —— 3
TP+FP

2.3.5.F1 Skor

F1 Skor, kesinlik ve duyarliligi tek bir metrikte

birlestirerek modelin genel performansini &zetlemeyi
hedeflemektedir. F1 Skor, Ozellikle smiflar arasinda
dengesizlik oldugunda faydali olmakla birlikte kesinlik ve
duyarlilik arasindaki dengeyi saglamaktadir. F1 Skor
olgtitiiniin denklemi Esitlik (4)’te ifade edilmistir:

TP
2XTP+FP+FN

F1Skor =2 x (4)

2.3.6.ROC AUC (ROC Egrisi Altindaki Alan)

ROC AUC (Receiver Operating Characteristic Area Under
the Curve), bir modelin smiflandirma performansin
degerlendirmek igin kullanilan Onemli bir metrik
olmaktadir. ROC Egrisi, modelin farkli esik degerlerinde
duyarlilik (true positive rate) ve yanlis pozitif oranini (false
positive rate) gostermektedir. ROC Egrisi altindaki alan
(AUC), modelin genel performansin1 6zetlemekle birlikte
0.5 ile 1 arasinda bir deger almaktadir. 0.5 degeri, modelin
rastgele tahmin yaptigin1 gosterirken, 1 degeri milkemmel
ayirma kapasitesini belirtmektedir.
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Bu boliimde, veri setinin olusturulma siireci, kullanilan
makine  Ogrenmesi  yontemleri ve  performans
degerlendirme kriterleri agiklanmistir. Elde edilen veri seti
ve uygulanan algoritmalar, spam tespiti ve sosyal medya
analizlerinde 6nemli bir katki saglamaktadir. Bir sonraki
bolimde, bu yoOntemlerle elde edilen sonuglar ve
modellerin karsilagtirmali analizi sunulacaktir.

3. DENEYSEL SONUCLAR (EXPERIMENTAL RESULTS)

Bu bolimde, makine 0&grenmesi algoritmalarinin
performansini degerlendirmek amactyla olusturulan Veri
Seti-1 ve Veri Seti-II iizerinde gergeklestirilen deneysel
analizler sunulmaktadir.

Veri seti, “Gonderi Igeriginde Yer Alan Fotografin X
Platformu Uzerinde Paylasilma Durumu” &zniteliginin
Google Cloud Vision API ile olugturulma durumuna gore
ikiye ayrildigindan, bu boliimde Veri Seti-l ve Veri Seti-11
olarak ayr1 ayr1 incelenmistir.

3.1. Veri Seti-I

Makine 6grenmesi algoritmalari kullanilarak olusturulan
modelin test tahminleri, test verileri ile karsilastirildiginda,
Veri Seti-1 igin Sekil 4-8 araliginda gosterilmekte olan hata
matrisi elde edilmektedir.

Veri Seti-l - Karar Agac Hata Matrisi

140

120

100

Tue label

] 1
Predicted label

Sekil 4. Veri Seti-1 Karar Agaci Hata Matrisi
(Dataset-1 Decision Tree Confusion Matrix)

Veri Seti-l - Rastgele Orman Hata Matrisi
160

77 140

120

100

Tue label

g

]

0 1
Predicted label
Sekil 5. Veri Seti-l Rastgele Orman Hata Matrisi
(Dataset-1 Random Forest Confusion Matrix)
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Weri Seti-l - Destek Vektor Makinesi Hata Matrisi

160
19 140
120
T
o
= 100
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40
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0 1

Predicted label

Sekil 6. Veri Seti-1 SVM Hata Matrisi
(Dataset-1 SVM Confusion Matrix)

Veri Seti-l - Lojistik Regresyon Hata Matrisi
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Sekil 7. Veri Seti-1 Lojistik Regresyon Hata Matrisi
(Dataset-1 Logistic Regression Confusion Matrix)

Weri Seti-l - Cok Katmanh Algilayic Hata Matrisi
160
140

120

100

Tue label

80

]

’ Predicted label '
Sekil 8. Veri Seti-1 Cok Katmanli Algilayict Hata Matrisi
(Dataset-1 MLP Confusion Matrix)

Veri Seti-I’e yonelik performans metrikleri Tablo 5’te ve
Sekil 9-13 araliginda gosterilmektedir.

Tablo 5. Veri Seti-1 Performans Metrikleri
(Dataset-1 Performance Metrics)

. . - F1 ROC
Algoritma Dogruluk | Duyarlilik | Kesinlik skor | AUC
Karar Agaci 0,758 0,653 0,620 0,632 | 0,727
Rastgele 0,795 0,653 0,697 | 0667 | 0838
Orman
SVM 0,758 0,453 0,694 0,536 | 0,692
Lojistik
Regresyon 0,747 0,442 0,667 0,526 | 0,772
MLP 0,734 0,453 0,623 0,519 | 0,754
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Dogruluk ROC AUC
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Algilayicy (Dataset-I ROC AUC Metrics)

Sekil 9. Veri Seti-l1 Dogruluk Metrikleri

(Dataset-1 Accuracy Metrics) 3.2. Veri Seti-ll

Makine 6grenmesi algoritmalart kullanilarak olusturulan

Duyarhlik modelin test tahminleri, test verileri ile karsilastirildiginda,
‘I),ggg Veri Seti-II igin Sekil 14-18 aralifinda gosterilmekte olan
0.800 hata matrisi elde edilmektedir.
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Sekil 12. Veri Seti-l F1 Skor Metrikleri
(Dataset-1 F1 Score Metrics)
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Veri Seti-Il - Destek Vektor Makinesi Hata Matrisi

1200
L 1000
z 800
a
o
= 800
1 12 376
00
200
0 1

Predicted label

Sekil 16. Veri Seti-1l SVM Hata Matrisi
(Dataset-11 SVM Confusion Matrix)

Veri Seti-ll - Lojistik Regresyon Hata Matrisi
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Sekil 17. Veri Seti-1l Lojistik Regresyon Hata Matrisi

(Dataset-11 Logistic Regression Confusion Matrix)
Veri Seti-Il - Cok Katmanl Algilayici Hata Matrisi
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Sekil 18. Veri Seti-l1I Cok Katmanlh Algilayici Hata

Matrisi
(Dataset-1l MLP Confusion Matrix)

Veri Seti-1I’e yonelik performans metrikleri Tablo 6°da ve
Sekil 19-23 araliginda gosterilmektedir.

Tablo 6. Veri Seti-11 Performans Metrikleri
(Dataset-11 Performance Metrics)

) , - FL | ROC
Algoritma Dogruluk | Duyarlilik | Kesinlik skor | AUC
Karar Agaci 0,760 0,634 0,634 0,635 | 0,728
Rastgele 0,789 0,641 0694 | 0,667 | 0,842
Orman ! ! ! ! !
SVM 0,777 0,524 0720 | 0,606 | 0,757
Lojistik 0,770 0,496 0715 | 0,585 | 0,763
Regresyon
MLP 0,774 0,550 0697 | 0,615 | 0,802
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Dogruluk
0,760 0,789 0,777 0,770 0,774
Karar Agact  Rastgele SVM Lojistik Cok
Orman Regresyon  Katmanh
Algilayict
Sekil 19. Veri Seti-I1 Dogruluk Metrikleri
(Dataset-11 Accuracy Metrics)
Duyarhhk
0,634 0,641
0.524 0,496 0.550
Karar Agaci  Rastgele SVM Lojistik Cok
Orman Regresyon  Katmanh
Algilayicr
Sekil 20. Veri Seti-II Duyarlilik Metrikleri
(Dataset-11 Recall Metrics)
Kesinlik
0,720 0,715
0.634 0,694 0,697
Karar Agaa Rastgele SVM Lojistik Cok
Orman Regresyon  Katmanh
Algilayic1
Sekil 21. Veri Seti-11 Kesinlik Metrikleri
(Dataset-II Precision Metrics)
F1 Skor
0,635 R 0,606 0,585 0,615
Karar Agaci  Rastgele SVM Lojistik Cok
Orman Regresyon  Katmanh
Algilayicr

Sekil 22. Veri Seti-1l F1 Skor Metrikleri

(Dataset-11 F1 Score Metrics)
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ROC AUC
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Sekil 23. Veri Seti-1l ROC AUC Metrikleri
(Dataset-11 ROC AUC Metrics)

3.3. Algoritmalarin Veri Setleri Uzerindeki Performans
Farkliliklar: ve Nedenleri

Bu c¢alismada kullanilan iki farkli veri seti, icerik ve
biiyiliklik agisindan farklilik gostermektedir. Veri Seti-|
(293 gonderi) daha kiigiik ve dengesiz bir yapiya sahipken,
Veri Seti-II (2188 gonderi) daha biiyiikk ve dengesiz bir
dagilima sahiptir. Yapilan analizler, makine 6grenmesi
algoritmalarmin bu farkli veri setleri iizerinde farkl
performans gosterdigini ortaya koymustur.

Ozellikle Rastgele Orman algoritmas1, her iki veri setinde
de en yiiksek genel performansa ulagmis, dogruluk,
duyarlilik ve F1 skoru a¢isindan en iyi sonuglari elde
etmistir. Bunun temel nedenleri sunlar olabilir:

e Veri Seti-I’'nin daha biiyiikk olmasi, bazi
algoritmalarin (SVM, Lojistik Regresyon, MLP)
daha iyi genelleme yapmasini saglamig, ancak
Rastgele Orman ve Karar Agaci i¢in belirgin bir
fark yaratmamustir.

e  Veri dengesizligi, ozellikle Veri Seti-I tlizerinde
SVM ve Lojistik Regresyon’un performansini

olumsuz etkilemistir. Veri Seti-II’de  bu
algoritmalarm  Fl1 skorlarinda  iyilesme
gOriilmistiir.

e Karar Agaclart ve Rastgele Orman gibi agag
tabanli yontemler, veri dengesizligi ile daha iyi
basa c¢ikabilmistir. Aga¢ tabanli yontemler, her
siifa 6zel ayrim noktalar1 belirleyerek dengesiz
veri setlerinde daha kararli sonuglar tiretebilir.

e Veri Seti-I’"de F1 skorlarinin disiik olmasi,
azinhk  smifinln (spam)  yeterince  iyi
o0grenilememesinden kaynaklanmistir. Bu durum,
Veri Seti-I igin SMOTE (Synthetic Minority
Over-sampling Technique) gibi veri dengeleme
yontemlerinin kullanilmasini gerektirebilir.

Bu boliimde elde edilen sonuglar dogrultusunda, farkli
makine 6grenmesi algoritmalariin spam tespiti tizerindeki
performanslari karsilastirilmistir. Ozellikle Destek Vektor
Makineleri, Lojistik Regresyon ve Cok Katmanli
Algilayict (MLP), Veri Seti-II {izerinde daha yiiksek F1
skoru ve duyarlilik gdstermistir. Rastgele Orman ve Karar
Agaci algoritmalarinda ise veri setleri arasinda belirgin bir
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iistlinliik gézlenmemistir. Bir sonraki boliimde, elde edilen
bulgularin genel bir degerlendirmesi yapilarak sonuglar
tartisilacaktir.

4. SONUC VE TARTISMA (RESULTS AND DISCUSSION)

Bu ¢alismada, X sosyal medya platformundaki istenmeyen
gonderilerin tespitine yonelik makine 6grenmesi, genis dil
modelleri ve bilgisayarl: gorii tekniklerini birlestiren yeni
bir yaklagim gelistirilmistir. Yapilan analizlerde, dengesiz
yaptya sahip iki farkli veri seti (Veri Seti-l ve Veri Seti-Il)
iizerinde c¢esitli makine Ogrenmesi algoritmalarinin
performanslart  degerlendirilmistir. Veri Seti-l 293
ornekten (95 istenmeyen gonderi, 198 istenmeyen olmayan
gonderi) olusurken, Veri Seti-II 2188 ornekten (718
istenmeyen gonderi, 1470 istenmeyen olmayan gonderi)
olusmaktadir. Performans degerlendirmelerinde, 6zellikle
spam tespiti gibi dengesiz veri setlerinde, yalmzca
dogruluga (accuracy) odaklanmak yaniltici
olabileceginden, siniflar aras1 dengesizliklere duyarli olan
F1 skoru, ROC AUC, duyarhilik (recall) ve kesinlik
(precision) gibi kapsamli Olgiitler tercih edilmistir. Bu
yaklasim, siniflar arasindaki dengesizliklerin yanlis
yorumlanmasini engellemeyi ve sonuglarin daha tutarli bir
sekilde degerlendirilmesini saglamay1 hedeflemistir.

Her iki veri seti {izerinde yapilan analizler sonucunda,
Rastgele Orman algoritmasinin en dengeli ve giiclii
sonuglar1 sundugu goriilmiistiir. Veri Seti-I’"de ROC AUC
degeri (0,838), F1 skoru (0,667) ve kesinlik degeri (0,697)
ile en iyi sonuglar1 elde ederken, Veri Seti-II’de ROC AUC
degeri (0,842), F1 skoru (0,667) ve kesinlik degeri (0,694)
ile diger modelleri geride birakmustir. Bu bulgular,
Rastgele Orman algoritmasinin  hem spam tespiti
(duyarhilik) hem de yanlis pozitifleri (FP) minimize etme
konusunda  dengeli  bir performans  sundugunu
gostermektedir. Veri Seti-I’de duyarlilik degeri (0,653),
Veri Seti-Il’de ise (0,641) olarak 6l¢iilmiis olup, her iki
veri setinde de FN oranlarinin daha da azaltilmasi igin
iyilestirme potansiyeli bulunmaktadir. Ayrica, diisik FP
oranlar1 sayesinde iletisim uzmanlarinin yanls pozitifleri
inceleme ig ylikii azalmakta ve zamanlarin1 daha verimli
kullanmalar1 saglanmaktadir.

Karar Agaci algoritmasi, her iki veri setinde de ortalama
bir performans sergilemistir. Veri Seti-I’de 0,758 dogruluk
ve 0,632 F1 skoru elde edilirken, Veri Seti-II’de 0,760
dogruluk ve 0,635 F1 skoru ile benzer bir basari
yakalanmistir. Ancak, ROC AUC degerleri (Veri Seti-I:
0,727; Veri Seti-II: 0,728) ve duyarlilik degerleri (Veri
Seti-lI: 0,653; Veri Seti-Il: 0,634), bu algoritmanin
dengesiz veri setlerinde spam tespiti agisindan yeterince
giiclii olmadigini gostermektedir. Ozellikle azinlik sinifina
(istenmeyen gonderi) yonelik 6grenme kapasitesinin siirl
olmasi nedeniyle spam igerikleri belirleme konusunda
zay1f kalmistir. Bu durum, Karar Agac1 algoritmasinin FN
oranlarmi  diisirme konusunda yetersiz  kaldigim
gostermektedir.
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Destek Vektor Makineleri (SVM), her iki veri setinde de
diisik duyarlilik degerleri nedeniyle spam tespitinde
yetersiz kalmistir. Veri Seti-I’de duyarlilik degeri (0,453),
Veri Seti-Il’de ise (0,524) olarak odl¢iilmiis olup, diger
modellere kiyasla belirgin sekilde daha diisiik performans
gostermigtir. Bu durum, SVM’nin dengesiz veri setlerinde
azinlik smifin1 ayirt etmede zorlandigini ve FN oranlarim
artirdigim1  gostermektedir. Ayrica, yiiksek FP oranlar
iletisim uzmanlarinin yanlis pozitifleri inceleme siirecini
uzatarak is yiikiinii artirabilir.

Lojistik Regresyon, her iki veri setinde de orta diizeyde bir
performans sergilemistir. Veri Seti-I’de 0,747 dogruluk ve
0,526 F1 skoru, Veri Seti-II"de ise 0,770 dogruluk ve 0,585
F1 skoru elde edilmistir. Ancak, duyarlilik degerleri (\Veri
Seti-l: 0,442; Veri Seti-II: 0,496) algoritmanin spam
tespitinde zayif kaldigini gostermektedir. Bu durum,
Lojistik Regresyon'un FN oranlarini azaltma konusunda
etkisiz oldugunu ve iletisim uzmanlarinin is yiikiini
artirabilecek ~ yanlis  pozitifler ~ (FP)  irettigini
gostermektedir.

Cok Katmanli Algilayici (MLP), Veri Seti-I’de 0,734
dogruluk ve 0,519 F1 skoru ile en diisiik performansi
sergilerken, Veri Seti-1I’de 0,774 dogruluk ve 0,615 F1
skoru ile nispeten daha iyi bir performans gostermistir.
ROC AUC degerleri (Veri Seti-I: 0,754; Veri Seti-ll:
0,802) ve duyarlilik degerleri (Veri Seti-1: 0,453; Veri Seti-
II: 0,550), bu algoritmanin dengesiz veri setlerinde spam
tespiti acisindan daha basarili oldugunu gdstermektedir.
Bununla birlikte, FP oranlarimin daha da optimize edilmesi
gerekmektedir.

Elde edilen bulgular degerlendirildiginde, Rastgele Orman
algoritmasinin dengesiz veri yapilari i¢in en etkili ¢oziimii
sundugu goriilmektedir. Bu algoritma, duyarhilik ve
kesinlik arasinda optimal bir denge saglayarak spam
tespitinde yiiksek performans gostermistir. Ozellikle spam
icerikleri kacirmama hedefi dogrultusunda, Rastgele
Orman’1n yiiksek duyarlilik (recall) degerleri FN oranlarini
minimize etme konusunda etkili olmugtur. Ayrica, diisiik
FP oranlart sayesinde iletisim uzmanlarinin yanlis
pozitifleri inceleme yiikii azalarak is siireglerinde
verimlilik saglanmaktadir.

Bu c¢alisma, makine Ogrenmesi ve bilgisayarli gorii
yontemlerinin entegrasyonu sayesinde, spam tespiti
alaninda hem teorik hem de pratik onemli katkilar
sunmaktadir. Teorik acidan, metin ve gorsel iceriklerin
birlikte analiz edilmesi, geleneksel yaklagimlara kiyasla
daha kapsamli bir ¢6ziim 6nermektedir.

Pratikte ise, Ozellikle sosyal medya platformlarinda
otomatik spam tespit sistemlerinin gelistirilmesine yonelik
onemli  c¢iktilar  saglamaktadir.  Ancak, modelin
genellestirilebilirligi konusunda sinirlamalar
bulunmaktadir. Calismanin veri seti yalnizca Tiirkiye’de
belirli bir zaman araliginda paylasilan gorselleri igermekte
ve farkli platformlar, diller ve kiiltiirel baglamlarda test
edilmemistir. Bu durum, modelin yerel baglamda etkili
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sonuglar vermesini saglamakla birlikte, uluslararasi
platformlarda  uygulanabilirligi konusunda  bazi

simirlamalar ortaya ¢ikarmaktadir. Ozellikle, farkl kiiltiirel
baglamlar, dil yapilar1 ve sosyal medya kullanim
aligkanliklari, modelin performansini etkileyebilir. Ancak,
gelistirilen yOntemlerin (metin ve gorsel analiz
tekniklerinin  entegrasyonu  gibi) evrensel olarak
uygulanabilir oldugu diigiiniilmektedir. Bu nedenle, genis
6l¢ekli uygulamalar i¢in ¢apraz platform analizleri ve uzun
vadeli verilerle dogrulama yapilmasi gerekmektedir.

Gelecekteki c¢alismalarda, daha derin sinir agi tabanl
yaklasimlar (6rnegin, Transformer modelleri veya CNN
tabanli gorsel analiz teknikleri) ile mevcut ydntemin
karsilastirilmas: énemli bir adim olabilir. Ozellikle BERT
veya CLIP gibi modellerin metin ve gorsel icerikleri
birlikte analiz etme yetenekleri, spam tespit sistemlerinin
dogrulugunu artirabilir. Ayrica, gercek zamanli spam
tespiti icin islem siiresi ve hesaplama maliyetlerini
optimize edecek stratejiler gelistirilmesi, bu tiir sistemlerin
pratik uygulanabilirligini artiracaktir. Daha biiyiik 6lgekli
ve dinamik olarak giincellenen veri setleri lizerinde ¢capraz
dogrulama yapilmasi, modelin genellestirilebilirligini ve
giivenilirligini  artirabilir. Bunun yanmi sira, farkli
platformlardan (Instagram, Facebook gibi) toplanacak

gesitli veri setleri Tlzerinde karsilagtirmali analizler
yapilarak, platformlar arasi spam davraniglarinin
benzerlikleri ve farkliliklart incelenebilir. Bu tiir

calismalar, spam tespit sistemlerinin farkli sosyal medya
ortamlarinda daha etkili ve tutarli bir sekilde ¢alismasini
saglayabilir.

Ayrica caligmada kullamilan Google Gemini ve Cloud
Vision Al gibi araglarin alternatifleriyle (6rnegin OpenAl
GPT, Microsoft Azure Computer Vision, Amazon
Rekognition) karsilagtirmali incelemeler yapilmas: da
onemli bir katki saglayabilir. Farkli modellerin
performanslarinin ayni veri setleri iizerinde test edilmesi,
hangi araglarin belirli senaryolarda daha etkili oldugunu
ortaya koyabilir. Bu tiir karsilagtirmalar, spam tespiti i¢in
en uygun ara¢ se¢imini kolaylastirabilir ve daha genis bir
perspektif sunabilir.

Sonug olarak, bu ¢aligma istenmeyen igerik tespiti alaninda
onemli bir temel olusturarak, daha kapsamli arastirmalar
i¢in bir yol haritasi sunmustur. Gelismis algoritmalar, daha
zengin veri setleri, gercek zamanli analiz yontemleri ve
alternatif araglarmn karsilastirmali degerlendirilmesiyle, bu
alanda daha etkili ¢o6ziimler gelistirilmesi miimkiin
olacaktir.
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