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1. GIRIiS aNTRODUCTION)

Bilgisayar kullaniminin giderek yayginlasmasi, pek ¢ok
sosyal ve ticari faaliyetin elektronik ortamda ger¢eklesmeye
baslamasinin dogal bir sonucu olarak, gerek 6zel tesebbiisler,
gerekse kamu kurum ve kuruluglar bireylere ait pek ¢ok
veriyi depolar hale gelmistir. Bireylerin kisisel gizliliklerinin
ihlal edilebilecegine yonelik kaygilarinin bir sonucu olarak
hem toplanan verinin iglenmesini saglayacak, hem de kisisel
gizliligin ihlal edilmesine engel olacak yontemler
gelistirilmeye baslanmustir.

Kisisel gizliligi korumayi hedefleyen bu caligmalari iki
kategoride incelemek miimkiindiir:

e Yatayda (kayitlar iizerine) [1] veya dikeyde (6znitelikler
iizerine) [2] dagitik olan veri kiimelerinin {izerindeki
hesaplamalar1 ~ sifrelemeye dayali  yontemler ile
gerceklestiren ¢aligmalar

e Dagitik olmayan veri kiimelerinde yer alan kayitlarin
kisilerle baglantilarin1  kopartmaya c¢alisan ve bu
“anonimlestirme” igleminin ardindan veri kiimesinin agik
olarak paylasilabilecegini varsayan k-anonimlestirme [3],
l-¢esitlilik [4], t-yakinlik [5] ve benzeri yaklagimlar.

Her iki kategorinin de kendine 0Ozgii zayif yanlart
bulunmaktadir. Sifrelemeye dayali ¢oziimler sadece dagitik
veri senaryolarma uyarlanabilir ve igerdigi yogun
hesaplamali iglemlerden dolay1 agir ¢alisir. Buna karsilik
anonimlestirme yontemleri kisisel gizliligi korurken sadece
belirli bir anonimlik taniminin ifade ettigi saldirgan
modellerine kargi giivence saglayabilir. “Diferansiyel
mahremiyet” [6] adl1 yeni bir ¢6ziim, veri kiimesine erigimi
istatistiksel bir sorgulama arayiiziine indirger. Istatistiksel
olmayan, dogrudan kayit temin etmeyi amaglayan tiim
sorgular engellenir. Istatistiksel sorgularin cevaplarma ise
sorgularin “hassasiyetine” uygun olarak giiriiltii eklenir. Bu
yontem, erigim hakkini kullanarak veri kiimesinde kaydi
bulunan sahislarin kigisel gizliligini ihlal etmeye c¢alisan
olasi tiim saldirganlar1 géz Oniine almaktadir. Saldirgani
herhangi bir arka plan bilgisine kisitli gérmedigi i¢in ¢ok
giivenli bir istatistiksel veritabani koruma mekanizmasi
oldugu degerlendirilmektedir. Bu makalede, diferansiyel
mahremiyet  kullamlarak  o6znitelik  se¢iminin  nasil
yapilabilecegi tartisilmakta ve ortaya konulan ¢oziim
yontemlerinin simiflandirma islemindeki basarimi yapilan
detayli deneyler ile ortaya konulmaktadir. Oznitelik secimi,
veri madenciligi ve makine 6grenmesi ¢oziimlerinin bir 6n
asamasidir. Kullamilacak veri kiimesi iginde yer alan
Ozniteliklerin, yapilacak islem i¢in en uygun olan alt
kiimesinin  segilmesine  “Oznitelik  se¢imi”  denir.
Siniflandirma islemi i¢in bu se¢im, O6grenme verisinin
incelenmesi yoluyla yapilir ve her 6znitelige sinif 6zniteligi
ile ne oranda iliskili oldugunu gosteren bir deger atanmasina
dayanir. Filtrelemeye dayali 6znitelik se¢imi yontemleri igin
bilgi kazanimi ve ki-kare en etkili degerleme Oolgiitleri
arasindadir [7]. Bu sebeple bu ¢alismada, bir 6zniteligin bilgi
kazanim ve ki-kare degerlemesinin yapilmasini saglayacak
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veri erisimi SQL sorgulari cinsinden ifade edilmistir. Bu
sorgu kiimesinin diferansiyel mahremiyete gore tanimlanmis
hassasiyet degeri hesaplanmis ve 6grenme verisinden elde
edilen dogru cevaplara uygun miktarda giirtiltii eklenerek
Oznitelik secimi yontemleri uygulanmistir. Caligmanin
katkilar1 kisaca su sekilde 6zetlenebilir:

¢ Diferansiyel mahremiyete dayali gizlilik korumasinin
nasil ¢caligtigimin ilk kez teorik olarak ve pratik drneklerle
Tiirk¢e anlatim,

e Oznitelik segimi problemi icin bilinen en popiiler
yontemler olan ki-kare ve bilgi kazaniminin diferansiyel
mahremiyette  kullanilan  hassasiyet  degerlerinin
hesaplanmasi,

e Diferansiyel mahremiyet ile korunmus veri kiimesi
tizerinde bilinen ilk 6znitelik se¢imi yontemi olmasi,

e Detayli deney senaryolart ile pek ¢ok farkli (az sayida
Oznitelik igeren, az sayida kayit igeren, vs.) veri kiimesi
iizerinde tiim olas1 parametrelerin etkilerinin incelenmesi
ve tartigilmasi,

e Coziimlerin WEKA [8] adli popiiler veri madenciligi
kiitiphanesi ile entegre edilmesi ve ilgili kodlara acik
erigim saglanmasi.

Makalenin devami su sekildedir. Boliim 2’de bu ¢aligma ile
ilgili var olan c¢aligmalar tartigilmaktadir. Bolim 3°te
diferansiyel mahremiyet ve Boliim 4’te Oznitelik se¢imi
konular1 ana hatlar1 ile anlatilmaktadir. Boliim 5°te 6nerilen
¢ozlime ve Bolim 6’da deney sonuglarmna yer verilmistir.
Boliim 7°de ise sonuglar 6zetlenmektedir.

2. iILGIiLi CALISMALAR (RELATED WORK)

Istatistiksel veritaban1 giivenligi konusunda pek ¢ok ¢aligma
yapitlmigtir. Veri temizleme ¢o6ziimleri bunlardan bir
tanesidir. Sweeney [3] bir veri setinde yer alan kayitlarin
genellestirme ve bastirma araglari ile k-anonimlestirilmesini
calismigtir. Aggarwal veri setinin ¢ok fazla Oznitelik
icermesi  halinde k-anonimlestirmenin etkin  olarak
calismadigimi gostermistir [9]. Machanavajjhale vd. [4] k-
anonimlik tanimi {izerine olasi saldirilart aktarir ve hassas
niteliklerde birden ¢ok degerin “yeterli temsil”ine dayal 1-
cesitlilik tanimini Onerir. L-gesitlilik taniminin da belirli
saldirganlar1 yeterince modellemedigini gosteren Li vd. [5]
t-yakinlik adli anonimlik tanimini yapar. Dwork vd. biitiin
bu tanmimlarin teorik olarak yetersiz oldugunu ispat eder [6].
Buna gore, olasi her anonimlik tanimi igin basarili olacak bir
saldirgan mevcuttur. Giivenlik mekanizmasi, kisilerin
veritabanina katilma kararindan en az seviyede etkilenmesini
temin etmelidir. Bir veritaban1 disar1 erisime agildig siirece,
belirli gizli bilgilerin ifsa olmasi kagimilmazdir. Diferansiyel
mahremiyet tanimi oldukga gii¢lii bir koruma saglamaktadir
ve hizli bir sekilde popiilerlik kazanir. Zou vd. [10] biiyiik
veri kiimelerinde veri degistirme isleminin ¢alisma siiresini
kisaltan bir yontem sunar. Evans vd.’nin ¢alismasi [11]
mikro veriye giiriiltii eklenmesi ile ilgilidir. Okkalioglu vd.
[12] ortak filtreleme yontemlerinin dagitik veritabanlarina
uygulanmasina yonelik saldirilarin gizlilik tehditlerini ortaya
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koyar. Shlomo vd. [13] diferansiyel mahremiyet kullanarak
alinacak bir 6rnekleme giiriiltii eklenmesi problemini inceler.
Kadampur vd. [14] karar agaci analizinin kisisel gizlilige
zarar vermeyecek sekilde giiriilti eklenerek
gerceklestirilmesini saglayacak yontemler sunar.

Soria-Comas vd. [15] diferansiyel mahremiyeti farkli bir
acidan ele almaktadir. Caligmalarinda ¢ok degiskenli
sorgulamalar i¢in daha iyi sonug¢ verecek ve diferansiyel
mahremiyet sartlarin1 saglayan, veriden bagimsiz, optimal
bir giiriltd dagilimi  belirlemektedirler. Diferansiyel
mahremiyet ¢6ziimii pek ¢ok farkli alanda uygulanmaktadir.
Guang vd. [16] PINQ altyapisini kullanarak, hasta veri
kiimelerinde daha kolay ve hasta gizliligini ihlal etmeyen
analizler yapilabilecegini gosterir. Lee vd. [17] mobil saglik
hizmetleri igin gizliligi koruyan ve dznitelik se¢imi igeren bir
¢Oziim sunmaktadir. Bu ¢6ziim, bu ¢alismadan farkli olarak
bilgi paylasma paradoksuna dayali olarak hangi
Ozniteliklerin paylasilacagina dikkatle karar verilmesi
gerektigini belirtmektedir.

Divanis vd. [18] elektronik saglik verisinin paylagimi i¢in
kullanilabilecek gizliligi koruyan algoritmalarn  bir
taramasini  vermektedir. Oznitelik segimi  yontemleri
filtreleme ¢oziimleri, kapsama ¢oziimleri ve gomiili
cozlimler olarak kategorilere ayirilabilir. Bunlar arasinda en
yaygin kullanilan filtreleme ¢6ziimleridir. Bu ¢alismada
filtreleme ¢o6ziimleri ile 6znitelik se¢imi arastirilmaktadir.
Filtreleme ¢6ziimleri her 6znitelik i¢in degerleme yapar ve
deger sirasina gore Oznitelik seger. Yang vd. [7] filtreleme
¢ozlimleri i¢in bilgi kazanmmmi ve ki-karenin en etkili
yontemler oldugunu gostermistir. Oznitelik seciminde
karsilikli bilgiye dayali yontemler Celik vd. [19] tarafindan
incelenmis ve yeni bir sezgisel fonksiyon oOnerilmistir.
Akben vd. [20] Parzen pencereleme kullanarak 6znitelikler

degerlerinin  yogunluk katsayisina  doniistiiriilmesinin
simiflandirma  bagsarimmm = %18’e¢  kadar  artirdigini
gostermistir.

Ancak bu calismalarin higbiri Oznitelik se¢imi esnasinda
mahremiyet korumasini géz Oniinde bulundurmaz.
Diferansiyel mahremiyet kullanan pek ¢ok veri madenciligi
yontemi bulunmaktadir. Oznitelik segimine yonelik pek ¢ok
yontem Onerilmigtir. Ancak diferansiyel mahremiyete dayali
Oznitelik se¢imi ¢Oziimii bilinmemektedir. Bu sebeple,
onerilen ¢oziimler 6zgiin ¢éziimlerdir.
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3. DIFERANSIYEL MAHREMIYET
(DIFFERENTIAL PRIVACY)

Diferansiyel mahremiyet yontemi, korunacak veritabanina
dogrudan erigimi engeller. Bunun yerine, veritabani iizerinde
istatistiksel ~ bir sorgulama arayiizii saglar. Temel
mekanizma, kullanicinin veritabanina bir sorgulama betigi
gondermesi, diferansiyel —mahremiyet ile korunan
veritabaninin bu sorgularin sonuglarina giiriiltii eklemesidir.
Istatistiksel olmayan, cevabi belirli bir kayit kiimesi olan
sorgulara cevap verilmez. Dogrudan kay1t erigimi bu sekilde
engellenir. Sekil 1, bu ¢alisma mekanizmasini gorsel olarak
Ozetlemektedir. Sorgu cevaplarma eklenecek giiriiltii
miktari, sorgu betiginin “hassasiyet” degeri ile ilgilidir. Bir
betigin hassasiyeti, aralarinda tek bir kayitlik fark olan
herhangi iki “kardes” veritaban1 {izerinden hesaplanir.
Hassasiyet tanimi, tiim kardesler iizerinde alinabilecek sorgu
cevaplar1 arasindaki en yiiksek L1 mesafe seklindedir.
Hassasiyetin hesaplanmasi NP-zor bir iglemdir [21].

Tanim 3.1. (Hassasiyet) Q ile gosterilen bir sorgu betiginin
hassasiyeti A su sekilde hesaplanir:

A= argmax  kardes veri || SD(Q) - SD’(Q) ”1

tabanlari D,Dr

()

Es. 1’'de SP(Q) (veya SP(Q)) ile ifade edilen, Q sorgu
kiimesinin D (veya D’) iizerindeki cevap vektoriidiir. Tiim
olas1 kardes veritabanlar1 D ve D’ i¢in L1 normdaki vektor
uzakligmin en bilylik degeri, O’nun hassasiyet degeridir.
Hassasiyet, tanimi  geregi  Q’nun  uygulanacagi
veritabanindan bagimsizdir [22]. Hassasiyet, ilgili kayitlar
iizerinde ne kadar detayli bilgi sorgulandigini 6lger. Eger,
kardes veritabani tanimina gore, bir kayitlik bir degisiklik
O’nun cevabim1 ¢ok fazla etkiliyorsa, hassasiyet hesabi
yiiksek ¢ikacaktir.

Ornek: Sorgu kiimesi Q i¢inde asagidaki sorgular bulunsun:

e QI: SELECT COUNT(*) FROM T WHERE CINSIYET
= ‘M’

o 02: SELECT COUNT(*) FROM T WHERE YAS > 40
D ve D’ kardes veritabanlar1 arasinda tek kayitlik fark

olacaktir. Bunlarin D = {ry, s, ..., v} ve D’ = {r, ri, ..., '}
olduklar1 varsayilsm. Sekil 2’de gosterildigi iizere, 7 ve 7’k

Istatistiksel sorgular

Giiriiltiilii yanitlar

Sekil 1. Diferansiyel mahremiyetin kullanimi (Usage of differential privacy)
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kayitlarinin yer aldigi olasi bolgelere gore 16 farkli durum
olugsmas1 miimkiindiir. Baz1 durumlar incelenirse:

e Hem r;, hem r’; ayn1 bolgedeyse: cevaplar ayni olur.

o i bolge 1, 't bolge 2°de ise: Q1 cevaplari 1 farkli olur, Q2
cevaplari ayni1 olur. Toplam fark 1.

o 1 bolge 1, r’x bolge 3°de ise: Q1 cevaplart ayni olur, Q2
cevaplar1 1 farkli olur. Toplam fark 1.

o r; bolge 1, r’; bolge 4’de ise: Q1 ve Q2 cevaplari birer
farkl olur. Toplam fark 2.

Tiim durumlar incelenirse goriilecektir ki, drnek sorgu betigi
Q icin olasi en yiiksek fark 2’dir.

Cinsiyet
N

To

(kadin)

I

M |
(erkek) @ :
I

I

I

e
-

Yas

Sekil 2. Ornek sorgu kiimesi icin kayit uzayinn bdlgeleri
(Regions of the record space for the sample query set)

Tanim 3.2. (Diferansiyel mahremiyet) D ve D’ kardes veri
kiimeleri, R olasi cevap uzay1 olmak {izere, rastsallagtirilmig
bir algoritma K e-diferansiyel mahremiyeti es. 2 ile saglar.

Pr[K(D) € R] < e®x Pr[K(D') € R] )

Bu tanimi saglayan pek ¢ok mekanizma gelistirilmistir. Bu
calismada Dwork vd.’nin [6] oOnerdigi ilk ve popiiler
mekanizma olan Laplace mekanizmasi kullanilmistir. Buna
gore, sorgu kiimesi hassasiyeti A belirlendikten sonra, her
sorgu cevabma bagimsiz olarak Laplace dagilimimdan
secilen ortalamasi 0, siddeti ise en az A/e olan girilti
eklenir. Hassasiyet yiiksek olursa veya ¢ diisiik olursa
giirtiltii miktart artmaktadir.

4. OZNITELIK SECIMI (ATTRIBUTE SELECTION)

Oznitelik secimi belirli bir 6znitelik uzay1 igerisinden
yapilacak analiz ile ilgili en yiliksek faydayir saglayacak
Oznitelik alt kiimesinin belirlenmesini saglayan yontemlerin
genel adidir. n Oznitelikli bir veri seti igin bu uzayin
biiyiikliigii 2" olacaktir. Veri seti igerisinde yer alan biitiin
Ozniteliklerin kullanilmas: gereksiz hatta zararli olabilir.
Simiflandirma islemi i¢in gereksiz 6znitelik kavrami, sinmif
degeri ile hicbir bagmtis1 bulunmayan Oznitelikleri ifade

326

eder. Oregin, bir arabanin yakit tiikketimi ile rengi arasinda
hi¢bir iliski bulunmamasi beklenen bir durumdur. Bu
Ozniteliklerin veri setinde tutulmasi, gelistirilecek modelin
karmagiklagsmasina sebep olabilir. Aralarindaki korelasyon
yiiksek olan 6zniteliklerin (6r. dogum tarihi ve yas) bir arada
kullanilmasi ise ilgili 6znitelik ¢iftine gereginden fazla
agirlik verilmesi anlamina gelir ve siniflandirma y6ntemini
yanlig yonlendirir. Bu sebeplerle 6znitelik se¢imi pek ¢ok
makine 6grenmesi ve veri madenciligi yontemi igin hayati
o6neme sahiptir. Asagida 6znitelik se¢imi igin yaygin olarak
kullanilan yontemler dzetle aktarilmaktadir.

4.1. Filtreleme Coziimleri (Filtering Solutions)

Bu ¢6ziimlerde her 6znitelige bir deger atanir ve 6znitelikler
atanan degerlere goére siralanir. Bu asamada hangi
Ozniteliklerin ~ secilecegi  (dolayisiyla  hangilerinin
cikartilacagi) bir filtre yardimiyla belirlenir. Yaygin olarak
kullanilan filtreler, listenin ilk #» elemanini se¢cme veya
atanan degeri ¢ esiginin lizerinde olan Oznitelikleri se¢gme
seklindedir. Esik belirleme islemi veri setine bagli olacagi
icin, Oznitelik se¢imi ¢aligmalart daha ziyade segilecek
oznitelik sayisi iizerine deneyler sunmaktadir. Ozniteliklere
deger atamak amacryla yaygm olarak kullamilan 6lgiitler
arasinda ki-kare, bilgi kazanimi ve korelasyon katsayisi
bulunmaktadir. Her ne kadar n tane Oznitelik i¢in ¢dziim
uzay1 2" boyutlu olsa da, filtreleme ¢6ziimleri yaygin olarak
acgOzIi algoritmalar olarak kullanilir ve (her nitelik alt
kiimesi yerine) her nitelige tek bir deger atanarak uzay n
boyuta indirgenir.

4.2. Kapsama Coziimleri (Wrapper Solutions)

Kapsama ¢oziimleri 2" elemanli 6znitelik alt-kiimeleri
uzaymin tamammi iretir ve degerlendirir. Segenekler
arasindaki tercih ise 6znitelik se¢imi sonrasinda kullanilacak
olan ogrenme yonteminin kalite &lgiitiidiir. Ogrenme
yontemi “kara kutu” seklinde kullamilir [23]. Ornegin,
smiflandirma  i¢in  dogruluk  gibi  bir  dlgiitten
faydalanilmaktadir. Ozyineli 6znitelik eleme algoritmasi
kapsama ¢oOziimlerinde yaygin olarak kullanilan bir
¢cozlimdiir. Kapsama ¢ozlimlerine dayali 6znitelik se¢iminin
smiflandirma yonteminden bagimsiz olmast miimkiin
degildir., Bu durum ise, diferansiyel mahremiyet
kullanilmasini zorlastirmaktadir. Siniflandirma yontemini
Oznitelik se¢imi yontemi ile birlestirmek, birden ¢ok model
iretmekle denktir ve giiriilti miktarin1 ¢ok fazla arttirarak
anlamli bir smiflandirma modeli olusturulmasina engel
olacaktir.

Kapsama ¢oziimlerinin olas1 diger dezavantajlart ise su
sekildedir:

e Kayit sayisinin az olmasit durumda modelin 6grenme veri
kiimesine agir1 uyum saglamasi,

e Tiim &znitelik alt-kiimesi uzaymin gezilmesinden dolay1
hesaplamalarin ¢ok uzun siirmesi.
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4.3. Gomuilii Coziimler (Embedded Solutions)

Gomiilii ¢oziimlerin filtreleme ¢6ziimleri ile kapsama
¢oziimlerinin bir birlesimi oldugu sdéylenebilir. Gomiilii
¢ozlimler, filtreleme ¢oziimleri gibi tiim uzayin sadece bir
kismini1 gezer. Kapsama ¢oziimlerine benzer olarak ise, bir
Oznitelik alt-kiimesini  degerlendirmek i¢in dgrenme
yonteminin  kalite  Olgiitinden  faydalanir.  Gomiilii
cozliimlerin temel g¢aligma prensibi, Oznitelik alt-kiimeleri
uzayi igerisinde en iyi ¢dziimii bir arama algoritmasindan
faydalanarak bulmaktir [24]. GOmiili ¢oziimlere ornek
olarak LASSO, Elastic Net ve Ridge Regression verilebilir.

5. ONERILEN COZUM (PROPOSED SOLUTION)

Boliim 4’te 6zetlenen ¢oziimler arasindan sadece filtreleme
¢oziimleri goz Oniine alinmustir. Kapsama ¢oziimleri ve
gomiilii ¢oziimler, siniflandirma modelinin sabit olmasini
gerektirmektedir ve diferansiyel mahremiyet kullanarak
birden fazla defa model olugturulmasinin anlamli olmadigi
degerlendirilmektedir. Filtreleme ¢dzlimleri igin, en etkili
olan degerlendiricilerin ki-kare ve bilgi kazanimi oldugu
gosterilmistir [7]. Bu sebeple bu iki degerlendiricinin
diferansiyel =~ mahremiyet  ile calisacak  gekilde
diizenlenmesine odaklanilmistir.

5.1. Ki-kare Oznitelik Degerlendirici
(Chi-squared Attribute Evaluator)

Ki-kare degerlendirici Pearson’in ki-kare testine dayanir.
Buna gore, smiflandirma niteligi ile  segimde
degerlendirilecek 0Oznitelik arasindaki iligki istatistiksel
olarak olgiiliir. Ol¢iim sonucunun ki-kare dagilinina benzer
olacaktir. Bu sebeple ki-kare testi adi verilmistir. Ki-kare
testi sadece kesikli Oznitelikler i¢in uygulanabilir.
Gozlemlenen dagilim ile beklenen dagilim arasindaki
mesafeye dayanir ve E; beklenti, O; gozlem sayist olmak
tizere Es. 3’deki gibi ifade edilir:

X =y, 0ot ;iE")Z 3)
Ornek: Mushroom veri kiimesi [25] igerisindeki renk
Ozniteligini ele alalim. Renklerine ve zehirli olmalarina gore
veri kiimesinden elde edilen kayit sayilart Tablo 1’de
verilmektedir. Bu gozlemlerden, parantez igindeki beklenti
degerleri kolaylikla hesaplanabilir. Ornegin, beyaz zehirli
mantar sayisi i¢in beklenti deger 1500*(1145/2500) = 687
olacaktir.

Tablo 1. Renk ve zehire gore ki-kare heabinda kullanilacak

gozlem ve beklentiler
(Observations and expectations to be used in chi-square calculation
according to color and poisonousness)

Zehirli Zehirsiz Toplam
Beyaz 465 (687) 1035 (813) 1500
Kahverengi 680 (458) 320 (542) 1000
Toplam 1145 1355 2500

Filterelemeye dayali 6znitelik se¢imi yapilabilmesi i¢in, her
Oznitelige bir deger atamasi yapilmasi gereklidir. Bu deger
atamasinin ki-kare ile yapilabilmesi i¢in, her 6znitelik i¢in
Tablo 1’de sunulan gozlem tablosunun olusturulmasi
gerekmektedir. Bu sekilde bir tablonun SQL dili ile
tiretilmesi oldukca kolaydir. Gruplama 6zelligi ile S smif
niteligi, 4 ilgili 6znitelik, 7 veri kiimesi olmak iizere, su
sorgu yeterlidir:

SELECT COUNT(*), 4, S
FROMT
GROUP BY 4, S;

Bu sorgunun hassasiyeti 2 olarak hesaplanacaktir. Herhangi
bir kaydin 4 veya S degerinin degistirilmesi, sonucun bir
hiicresindeki sayiy1 bir azaltacak, digerindekini ise bir
arttiracaktir. Aym1  sorgunun n farkli Oznitelik icin
veritabanina gonderildigi durumda ise toplam hassasiyet 2*n
olacaktir. Burada dikkat edilmesi gereken husus tek bir
kayitta yapilacak degisikligin tiim tablolar1 etkilemesinin
miimkiin oldugudur.

5.2. Bilgi Kazanimi Oznitelik Degerlendirici
(Information Gain Attribute Evaluator)

Bilgi kazanimini tanitmadan dnce entropi kavramindan bir
miktar bahsedilecektir. Entropi, bir 6rneklem igerisindeki
kayitlarin bir nitelik tizerindeki diizensizligini 6lgmektedir
[26]. Entropi kavram bilgi teorisine dayanir ve i indeksli
siif degeri p; olmak tizere S veri kiimesinde Es. 4’teki gibi
ifade edilir:

E(S) = —XiLipi X log.(p) “4)

Eger S kiimesi A4 niteligi iizerine boliimlenirse her 4; olast
degeri i¢in bir S; veri kiimesi olusur. Bu boliimlemedeki
entropi ise Es. 5’teki gibi ifade edilir:

EA(S) = By ol X E(S) ®)

Yiiksek entropi daha fazla diizensizlik ifade eder ve yiiksek
entropili nitelik {izerinde yapilacak bir boliimleme ile
diizensizlik azalmig olacaktir. Bunun anlami elde edilen
bilginin artmasidir. Buna goére bilgi kazanimi Es. 6 ile
Ol¢iiliir:

BilgiKazanimi, = E(S) - E,(S) 6)

Bilgi kazanimi hesaplanirken S veri kiimesinin entropisinin
hesaplanmasma gerek yoktur. Her Oznitelik i¢in sadece
E4(S)’nin bilinmesi bilgi kazanimina goére Oznitelikleri
stralamak icin yeterlidir. £4(S)’nin hesaplanabilmesi i¢inse
E(S;)’nin hesaplanmasi ve her Sg’nin kayit sayisimin
bilinmesi yeterlidir. £(S;)’yi hesaplamak i¢in her sinif degeri
iizerinde her 4; degeri i¢in bir olasilik hesaplamak gerekir.
flgili olasilik degerleri Tablo 1°de sunulan drnekteki tablo ile
kolaylikla hesaplanabilir. Dolayisiyla, bilgi kazanimina
dayali degerlendiricinin gelistirilmesi i¢in yine her nitelik
lizerine bir gruplama sorgusu yoneltilecektir ve sorgu
kiimesinin hassasiyeti 2*n olacaktir.
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5.3. Algoritmik Karmagikiik (Algorithmic Complexity)

Bu boliimde, onerilen ¢dziimlerin algoritmik karmasikligt
analiz edilerek diferansiyel mahremiyet ile korunmus bir
Oznitelik se¢imi olusturmanin getirdigi ek islemci zamani
maliyetini ortaya konulmaktadir. Oncelikle Laplace
dagiliminda girtiltii orneklemenin karmasikligi
incelenecektir. Dagilimin ortalamasi her zaman 0, siddeti ise
A/e olarak belirlenmektedir. Bolim 5.1 ve 5.2°de aktarilan
¢oziimler i¢in olusturulan sorgu kiimelerinin hassasiyeti
siniflandirmada kullanilacak 6znitelik sayist (n) cinsinden
ifade edildiginde sabittir (A = 2*1) ve bu degerin
hesaplanmasi O(1) zamanda gerceklestirilebilir. Dolayisiyla,
ilgili Laplace dagilimimin belirlenmesi ve bir girilti
degerinin  orneklenmesi O(1) zamanda yapilacaktir.
Oznitelik secimi yapilacak » dznitelikli bir veri kiimesine
toplam » adet gruplama sorgusu iletilmektedir ve elde edilen
cevap vektoriiniin her hiicresi bagimsiz olarak giiriiltii ile
korunmaktadir. 2 smif degeri ve k farkli Oznitelik degeri
bulundugu varsayilirsa, O(k) zamanda giiriiltii ekleme iglemi
tamamlanabilir. Buna gore toplam n farkli &znitelik igin,
diferansiyel mahremiyet korumasimin gerektirdigi ek maliyet
sadece O(k*n) ile ifade edilebilir. Veritabanina gonderilen
gruplama sorgularinin cevap vektOriiniin  hiicrelerini
olusturan ve her gruptaki kayit sayisini iceren giiriiltiisiiz
degerleri hesaplama isleminin maliyeti ile bu degerin
karsilastirilmasi: dnemlidir. Bir grupta yer alan kayit sayisini
belirlemenin maliyeti (a) veritabaninda kullanilan indeks
yapilarinin varligina, (b) tiirline — karma veya agag yapily, (c)
kiimelenmis  olup  olmamasmma  gore  degiskenlik
gosterecektir. Ancak en iyi senaryoda dahi (kiimelenmis,
karma yapili indeks), belirli nitelikleri saglayan kayit
sayisinin belirlenmesinin O(1)’den ¢ok daha uzun siirecegini
beklemek yerinde olacaktir. Bu sebeple, diferansiyel
mahremiyet korumasinin getirdigi ek hesaplama maliyeti
g0z ard1 edilebilecek seviyede olacaktir.

5.4. WEKA ile Entegrasyon (Integration to WEKA)

Yaygin olarak kullanilan bir veri madenciligi kiitiiphanesi
olan WEKA icerisinde gozetimli ve gozetimsiz dgrenme
kiitliphanesi altinda pek ¢ok filtre tanimlanmustir. Filtreler
genellikle verinin 6n islemlerden gegirilmesi i¢in kullanilir.
Bu calismada sunulan 6znitelik se¢imi de bir filtre olarak
Java programlama dilinde gelistirilmis ve WEKA ile entegre
caligmast  saglanmistir.  Gelistirilen bu  yazilima
https://sourceforge.net/projects/dataprivacynoiseanalyser/

adresinden agik kaynak kodlu olarak erismek miimkiindiir.

Bu adreste yer alan program, ¢aligmadaki sonuglarin yeniden
iretilmesini saglayacak basit bir arayiizle donatilmigtir.
Kullanici deney parametrelerini ilgili yazi kutularina girerek
Bolim 6’da  detaylandirilacak olan tiim  sonuglart
dogrulayabilir. Sekil 3°te bu araylizden bir kesit
sunulmaktadir.

6. DENEY SONUCLARI (EXPERIMENTAL RESULTS)

Bu bolimde onerilen ¢oziimlerin ger¢ek veri kiimeleri
iizerinde elde ettigi basarim Oolgiilerek, kisisel gizliligi
korumanin Oznitelik se¢imi islemi iizerindeki etkileri
vurgulanacaktir.

Baglica deney parametreleri olarak sunlar se¢ilmistir:

e Mahremiyet parametresi epsilon ()
¢ Kullanilan kayit miktari
e Secilen dznitelik sayis1

Yontemlerin kalitesini 6lgmek igin ise, ikili siniflandirma
yontemleri i¢in en gegerli Olgiit olan hata yiizdesi
kullantlmustir. Smif degerleri pozitif (P) ve negatif (N) olarak

Processing File : mushroom.arff

Presettings
Varying Instance Anayise Varying Attribute Anayise
Epsilon: 06 Epsilon: 0.6
Chi-Square Evaluator Infogain Evaluator

arying Instances - Noisy
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Vanying Instances - Noisy

Varying Instances - Noiseless

Varying Instances - Noiseless

Varying Epsilon- Noisy

Varying Epsilon- Noisy

Yarying Epsilon- Noiseless

Varying Epsilon- Noiseless

\arying Attributes- Noisy

Vanying Attributes- Noisy

\farying Attributes- Noiseless

Vanying Attributes- Noiseless

Total

e

Generate Graphs

X Range
Start

—
a0

¥ Range

Start

E—

Epsilon

Classifed Files

Instance

Attribute

Sekil 3. Gelistirilen ¢6ziimiin kullanici arayiizii (User interface of the developed solution)
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goriiliirse, hata yiizdesi hatali bir sekilde pozitif olarak
smiflandirilmig kayitlarin (hatali pozitif - HP) ve hatali bir
sekilde negatif olarak siniflandirilmis kayitlarm (hatali
negatif - HN) boyutu |Test| olan biitiin test verisi i¢indeki
yilizdesidir.  Sunulan  deney  sonuglarinda  “hatali
simiflandirma yilizdesi” seklinde ifade edilen bu degerin
formiilii Es. 7°de sunulmaktadir:

HP +HN
|Test|

Hatali siniflandirma yiizdesi = 100 X

(7

Biitin deney sonuglart veri kiimesinin 3 esit parcaya
boliinmesi ve 2 parcanin egitim, 3. par¢anin test amagl
kullanilmasi yoluyla 3 defa tekrarlanmustir. Belirtilen deney
sonuglar1 bu 3 tekrar i¢in ortalama degerdir. Deneylerde,
Oznitelik se¢ciminin  basarimin1  Slgmek i¢in, WEKA
igerisinde yer alan siniflandirma yontemleri arasindan 3
tanesi secilmistir:

e Naive Bayes: istatistiksel bir yontem olmasi, pek ¢ok
smiflandirma problemine kolaylikla uygulanabilmesi ve
yaygin olarak kullanilmasi sebebiyle segilmistir.

e C4.5 karar agaci ¢ikartma: karar agacinmn diigiimleri
arasinda tercih yaparken bilgi kazanimindan faydalandigi
igin secilmistir.
Rastgele ormanlar: Jagannathan vd. [27] tarafindan
diferansiyel mahremiyete dayali olarak gelistirildigi i¢in
secilmistir.  Ancak bu c¢aligmanin amaci biitiin
simiflandirma islemini diferansiyel mahremiyete dayali
gerceklestirmenin etkilerini incelemek olmadig1 igin
deneylerde [27]’de Onerilen giiriiltii  siniflandirma
yonteminden faydalanilmamaktadir.

Deney sonuglart sunulurken bu siniflandirma yéntemlerinin
higbir 6znitelik se¢imi uygulanmaksizin elde ettigi bagsarim
sirastyla “Naive Bayes”, “C4.5 Karar agac1”, ve “Rastgele
ormanlar” olarak gosterilmektedir. Her deney senaryosu i¢in
bu sonuglardan birine ek olarak 4 farkli sonug egrisi
verilmektedir: (a) Boliim 5.1°de sunulan ki-kare yontemi
“KiKare-DM”, (b) Boliim 5.2°de sunulan bilgi kazanimi
yontemi  “BilgiKazanimi-DM” ve bunlarin  koruma
kullanilmadan  uygulandigt (¢) “KiKare” ve (d)
“BilgiKazanimi”. Her yontem i¢in 2 egri sunulmasinin
amaci, diferansiyel mahremiyet yénteminin getirdigi kisisel
gizliligi koruma niteligine karsilik hata oranina olan etkisini
gorebilmektir. Onerilen diferansiyel mahremiyete dayali
¢Oziimiin, literatiirde var olan diger kisisel gizliligi koruma
amacli yontemler ile karsilastirilmasi ne yazik ki anlamlt

degildir. Sifrelemeye dayali ¢6ziim yontemlerinde gizlilik
korumasi saldirganin ~ sifreleme anahtarlarina  sahip
olmamasina dayanir. Sifreleme iglemleri analiz sonuglarini
etkilemez, sonuglar koruma kullanilmadan elde edilen
sonuglarla birebir aynidir. Anonimlestirmeye dayali
¢oziimlerde ise, veri sahibinin Oznitelik se¢imini
uygulamasina gerek bulunmamaktadir. Veri sahibi yari-
tanimlayict ve hassas nitelikleri anonimlik tanimina uygun
bir sekilde genellestirecek veya bastiracaktir. Bu islem
sonucu elde edilen veri kiimesi ti¢iincii sahislarla oldugu gibi
paylagilabilir, amaca uygun bir sekilde — ilave gizlilik
korumasi gerekmeksizin — 6znitelik se¢imine tabi tutulabilir.

6.1. Veri Kiimeleri (Datasets)

Deneylerde kullanilan veriden oncelikle herhangi bir
Oznitelik degeri eksik olan biitiin kayitlar silinmistir. Bu
isleme “liste boyunca silme” denilmektedir [28]. Silinen
kayitlarin sayist oldukca azdir, ve bu islemin deney
sonuglarint  etkilemis olmast beklenmemektedir. Liste
boyunca silme igleminin 6zellikle siniflandirma nitelik
degeri eksik olan kayitlar i¢in kullanilmasi veri
madenciliginde standart bir uygulamadir. Tablo 2’de
kullanilan veri kiimelerinin temel 6zellikleri aktarilmaktadir.
Tiim veri kiimeleri UCI Makine Ogrenmesi Havuzu [25] ve
Promise Havuzu [29] iizerinden agik erisim saglanmis veri
kiimeleridir. Bu veri kiimelerinin se¢ilmesinin ¢ok temel
gerekgeleri bulunmaktadir. Adult veri kiimesi kisisel gizlilik
caligmalarinda ¢ok yogun olarak kullanilmasi ve hem
numerik, hem kategorik Oznitelikler icermesi sebebiyle
tercih edilmistir. Software Defect veri kiimesi Gznitelik
secimi yoOntemlerinin karsilastirmast i¢in yogun olarak
kullanilmas1 ve sadece numerik Oznitelikler igermesi
sebebiyle secilmistir. Connect-4 veri kiimesi ¢ok fazla kayit
ve Oznitelik igermesi, son olarak Car veri kiimesi ise ¢ok az
kayit ve dznitelik igermesi sebebiyle tercih edilmistir. Car ve
Connect-4 veri kiimelerinin tim 6znitelikleri kategoriktir.
Her wveri kiimesi i¢in, yukarida belirtilen deney
parametrelerinin varsayilan degerleri ise Tablo 3’de
gosterildigi gibi belirlenmistir. Epsilon veri kiimesinin kayit
sayisindan ve smiflandirma probleminin zorlugundan
bagimsiz olarak 0,5 olarak atanmaktadir. Deneylerde veri
kiimesinin  tamamu  kullanilmaktadir ve var olan
Ozniteliklerin yarisinin se¢ilmesi gerekmektedir. 4 farkli veri
kiimesi, 3 farkli siniflandirma yontemi, 3 farkli deney
parametresi olmak {izere toplam 4*3*3 = 36 farkli deney
senaryosu bulunmaktadir. Her senaryo iginse, 5 farkli sonug
iretilmigtir. Boliim 6.5°te farkli veri kiimeleri, Boliim 6.6°da

Tablo 2. Veri kiimelerinin temel 6zellikleri (Basic properties of the datasets)

e Oznitelik Kayit Sinif  Naive Bayes 4.5 karar Rastgele

Veri kiimesi agaci hata ormanlar
sayl1s1 sayl1st sayist  hata orani
orant hata orani

Adult 14 48841 2 %17,28 %14,52 %16,64
Connect-4 42 67557 2 %23,65 %14,6 %15,97
Software Defect 21 498 2 %14,85 %12,00 %10.24
Car 6 1728 2 %10,10 %S5,83 %3,01

329



Var ve Inan / Journal of the Faculty of Engineering and Architecture of Gazi University 33:1 (2018) 323-336

ise farkli smiflandirma yontemleri igin tartigilacagi iizere
deney parametrelerinin etkisi veri kiimesinden ve
siniflandirma yonteminden bagimsizdir. Bu sebeple, her
deney senaryosu i¢in yalnizca en karakteristik sonuglara yer
verilmektedir.

Tablo 3. Veri kiimeleri igin varsayilan deney parametresi
degerleri (Default experiment parameter values for datasets)

Veri kiimesi Epsilon }Ifi?zycigsi I;;;ilsllk
Adult 0,5 100 7
Connect-4 0,5 100 21
Software Defect 0,5 100 10

Car 0,5 100 3

6.2. Mahremiyet parametresi € (Privacy Parameter ¢)

Tanim 3.2°den anlagilacag: iizere, diferansiyel mahremiyetin
baslica koruma parametresi olan € biiyiiditkge mekanizmanin
sagladig1 giivenlik seviyesi diigmektedir. Buna gore daha
yiiksek €, daha az giiriiltii cevaplar alinmasimi saglar. Bu
sebeple yiiksek €& degerlerinde KiKare-DM sonuglarinin
KiKare sonuglarina ve BilgiKazanimi-DM sonuglarinin
BilgiKazanimi sonuglarina yakinsamasi beklenir. Sekil 4
Naive Bayes smiflandirma yontemi i¢in Connect-4 veri
kiimesi iizerindeki sonuglart gostermektedir. ¢ biiyiidiikce
biitlin 6znitelik se¢imli yontemler ayni hata oranina
yaklagmaktadir. Kiigiikk €& degerleri iginse, eklenen
giiriiltiden dolay1 KiKare-DM ve BilgiKazanimi-DM
yontemleri dogru dznitelikleri tam olarak segememekte ve
daha fazla hatali siniflandirma yapmaktadir.

6.3. Kullanilan Kayit Miktari (Amount of Records Used)

Bu deney grubunda ilgili veri kiimesindeki kayitlarin
rastgele olarak belirli bir kismu kenara ayirilmis ve veri
kiimesindeki kayit sayisinin smiflandirma hatasina etkileri
incelenmistir. Boliim 3’te bahsedildigi iizere, diferansiyel
mahremiyet tarafindan sorgu cevaplarina eklenen giiriiltii
miktar1 veri kiimesinin tiim niteliklerinden bagimsizdir ve
sorgularin bir fonksiyonuna gore (bknz. Tanim 3.1, sorgu
hassasiyeti)  belirlenmektedir. ~ Kayit = miktarindaki
degisiklikler, sorgu cevaplarina eklenen giiriiltii miktarinda
degisiklige sebep olmaz. Kullanilan kayit miktar1 arttikca,
veritabanindan gelen dogru cevabin siddeti (yani, sinyal
giicil) giiriiltii siddetine oranla ¢ogalmaktadir. Dogru cevabin
siddeti arttikca ise, KiKare-DM ve BilgiKazanimi-DM
yontemlerinin  sirastyla korumasiz KiKare ve Bilgi-
Kazanimi yontemlerine yakinsamasini beklemek yerinde
olur. Sekil 5 bu durumu Connect-4 veri kiimesi iizerinde
Naive Bayes smiflandirma yontemi i¢in deneysel olarak
ortaya koymakta ve dogrulamaktadir. %25 veya daha az
miktarda kayit kullanildig1 takdirde korumali yontemler
KiKare-DM ve BilgiKazanimi-DM hatali siniflandirma
ylizdesinde Dbiiyiik oranda olumsuz farkliliga sebep
olmaktadir. %25’in iizerinde ise, bu yontemlerin hata orani
KiKare ve Bilgi-Kazanim yontemlerine ¢ok
yaklagmaktadir.

6.4. Secilen Oznitelik Sayist (Number of Attributes Selected)

En 6nemli deney parametrelerinden bir tanesi olan se¢ilecek
olan Oznitelik sayisi, deney sonuglarmi iki farkli yonden
etkilemektedir. Veri kiimesinin & Oznitelik icerdigi ve
bunlardan en iyi n°" tanesini kullanmanin siniflandirma
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Sekil 4. Connect-4 veri kiimesi igin epsilona bagli Naive Bayes hatali siniflandirma yiizdesi
(Percentage of Naive Bayes classification error on the Connect-4 dataset with varying epsilon)
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islemi i¢in optimal bir tercih oldugu varsayilsin. Deneyde
secilen Oznitelik sayist # ile ifade edilecek olursa n arttikga
Oznitelik seciminin sorgu hassasiyeti olan A da artmaktadir.
Mahremiyet biitgesi € sabit oldugu i¢in veritabanindan gelen
sonuglara daha yiiksek giiriiltii eklenmesi gerekir.

Bu durumun ise hatali smiflandirma yiizdesini arttirmast
beklenir, ¢linkii 6znitelik se¢imi giderek daha giiriiltiili bir
ortamda gergeklesecek, faydali oOzniteliklerin segilmesi
zorlasacaktir. Ote yandan n%' < n = k ise, yani secilecek

Oznitelik sayis1 faydali olanlardan ¢ok daha fazla ise — hemen
tiim Oznitelikler segiliyorsa — hatali siniflandirma yiizdesinin
korumasiz yontemlere yakinsamasi beklenir. Sekil 6’da bu
durum Software Defect veri kiimesi i¢in Naive Bayes
siniflandirma yontemi {izerinde gézlemlenmektedir. Bu veri
kiimesi i¢in n" = 2 olmalidir. n bilyiidiikce hatal
smiflandirma orani yiikselmektedir. Ayrica n biyiidiikge
KiKare-DM ve BilgiKazanimi-DM yontemleri ile KiKare ve
BilgiKazanimi1 yontemleri arasindaki hata yiizdesi fark:
yiikselmektedir. Ancak, n veri kiimesindeki 6znitelik sayis1
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Sekil 5. Connect-4 veri kiimesi igin kayit miktarina bagli Naive Bayes hatali siniflandirma yiizdesi
(Percentage of Naive Bayes classification error on the Connect-4 dataset with varying amount of records)
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Sekil 6. Software Defect veri kiimesi i¢in segilen dznitelik sayisina bagli Naive Bayes hatal1 siniflandirma yiizdesi
(Percentage of Naive Bayes classification error on the Software Defect dataset with varying number of selected attributes)
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k’ya yaklastik¢a biitiin yontemlerin basarimi ayni noktada
birlesmektedir.

6.5. Farkli Veri Kiimeleri (Different Data Sets)

Kisisel gizliligi koruyan Oznitelik seciminin farkli veri
kiimeleri tizerindeki etkisini degerlendirmek amaciyla aynt
koruma miktar1 (¢ = 0,5) ile veri kiimesindeki biitiin
kayitlarin kullanildigr durumda (kayit miktar1 = %100)
secilen Oznitelik sayisi incelenecektir. Sekil 6’da Software

Defect sonuglar1 sunulmustur. Sekil 7°de Adult, Sekil 8’de
Connect-4 ve Sekil 9°da Car veri kiimelerinin sonuglari
tartisilacaktir. Adult veri kiimesinde 6znitelik se¢imi islemi
n <6 i¢in ve n > 9 i¢in siiflandirma hatasini arttirmaktadir.
Ozniteliklerin bilgi kazammi ve ki-kare 6lgiitlerine gore
stralamasi ¢ok fazla degismedigi i¢in iki yontemi birbirinden
ayirmak miimkiin degildir. Diferansiyel mahremiyete dayali
¢oziimler genellikle ayn1 hata miktarin1 vermektedir. n = 1
ve n = 2 i¢gin KiKare-DM’in beklenenden iyi sonug verdigi
gozlemlenmektedir. Bu durum incelenmis ve sebebin
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Sekil 7. Adult veri kiimesi i¢in se¢ilen dznitelik sayisina bagli Naive Bayes hatali siniflandirma yiizdesi
(Percentage of Naive Bayes classification error on the Adult dataset with varying number of selected attributes)
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Sekil 8. Connect-4 veri kiimesi i¢in se¢ilen 6znitelik sayisina bagli Naive Bayes hatal1 siniflandirma yiizdesi
(Percentage of Naive Bayes classification error on the Connect-4 dataset with varying number of selected attributes)
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Sekil 9. Car veri kiimesi i¢in secilen 6znitelik sayisina bagli Naive Bayes hatali siniflandirma ytizdesi
(Percentage of Naive Bayes classification error on the Car dataset with varying number of selected attributes)

rastgele gilriltiiniin ki-kare Olgiitine gore segilmemesi
gereken ancak siniflandirma hatasini diistiren bir 6zniteligi
destekledigi goriilmiistiir. Sebep ki-kare Olgiitiiniin hatali
olarak eledigi faydali Ozniteligin giiriiltii sayesinde
secilmesidir. Connect-4 veri kiimesi ¢ok fazla kayit ve
Oznitelik igermektedir. Segilen Oznitelik sayist azken,
giiriilti miktarn diisiik kalmakta ve kigisel mahremiyet
korumali ¢oziimler ile korumasiz ¢éziimler hemen hemen
ayn1 hatali smiflandirma yiizdesine erismektedir. Biiyiik n
degerleri iginse, BilgiKazanimi ve KiKare egrilerinden
goriilebilecegi iizere Oznitelik se¢iminin siiflandirma
basarimi {izerinde herhangi bir etkisi bulunmamaktadir. Bu
sebeple biitlin yontemler hizla Naive Bayes egrisine
yakinsamaktadir. Car veri kiimesi kayit sayisina gore ¢ok az
sayida Oznitelik icerdigi icin, giirliltiiniin dogru cevaplar
tizerindeki etkisi ¢ok sinirlt miktarda olmaktadir. Bu sebeple
tim hatalt smiflandirma yiizdeleri yakin Olgiilmektedir.
Boliim 6.4’te tartisildigi lizere, n arttikga (bakiniz n = 4 ve n
= 5) korumali yontemlerin basariminin diistiigi bu veri
kiimesinde de gbzlemlenebilir. n= 6 igin zaten bir se¢im s6z
konusu degildir. Farkli veri kiimeleri i¢in elde edilen deney
sonuglari birbirinden farkli olmakla birlikte, bu farkliliklar
cogunlukla veri kiimesinin kayit sayisi, 6znitelik sayisi gibi
Oznitelik secimini etkileyebilecek karakteristik
ozelliklerinden kaynaklanmaktadir. Diferansiyel
mahremiyet korumasi dogru sonuglara eklenen giiriiltiiden
dolayr  Oznitelik seg¢iminde bir miktar basarisiz
sergilemektedir, ancak bu se¢imlerin siniflandirma basarimi
izerindeki etkileri de kisithdir.

6.6. Farkl Smiflandirma Yontemleri
(Different Classification Methods)

Bu asamaya kadar sunulan tiim deney sonuglar1 Naive Bayes
siniflandirma yontemini kullanmistir. Bu bdéliimde farkli

siiflandirma yontemleri ile elde edilen sonuglar Sekil 6 ile
karsilagtirmali olarak tartisilacaktir. Sunulan tiim sonuglarda
€ = 0,5 koruma ile veri kiimesindeki tim kayitlar
kullanilmigtir. C4.5 karar agaci ¢ikartma yonteminin
sonuglar1 Sekil 10°da sunulmaktadir. » = [3’¢ kadar
yontemlerin basarimlari arasinda kayda deger bir farklilik
goriilmemektedir. Ancak daha biiyiik n degerleri icin Naive
Bayes yonteminde de oldugu gibi diferansiyel mahremiyet
korumasi saglayan BilgiKazinim-DM ve KiKare-DM
yontemleri daha fazla hatali siniflandirma yapmaktadir. n >
18 durumunda ise Sekil 6 icin goriildiigi gibi Oznitelik
secimi  etkisini kaybetmektedir. Rastgele ormanlar
siiflandirma modeli kendi i¢inde rastsallagtirma barindiran
bir yontemdir. Buna gore, segilen Ozniteliklerin bir alt
kiimesi rastgele secilerek bunlarin her biri i¢in derinligi 1
olan bir karar agaci olusturulur. Smiflandirma ise, bu karar
agaclarindan elde edilecek sonuglarm bir birlesimidir (6r. oy
¢oklugu). Yontemin kendi i¢inde rastsallik igermesi
sebebiyle Oznitelik segimine dayali biitiin egrilerin salinim
halinde oldugu goézlemlenmektedir. Bu durum, bu ¢alismada
Onerilen se¢im yontemlerinin avantajini ifade etmektedir.
Zira diferansiyel mahremiyete dayali olarak &znitelik
seciminin akabinde gergeklesmesi gereken diferansiyel
mahremiyete dayali siniflandirma modeli olusturulmasi
asamasinda, eklenen giriiltiniin bir kisminin iptali s6z
konusu olabilecektir. Bu durumda, Sekil 11°de goriildiigii
iizere, Oznitelik secimi kullanimi kayda deger bir
siiflandirma hatasina sebep olmayabilir.

6.7. Hesaplama Islemi Siiresi (Computation Time)

Onerilen ¢oziimlerin sebep oldugu ekstra hesaplama
maliyetleri Boliim 5.3’te algoritmik olarak incelenmistir. Bu
boliimde sadece tek bir deney senaryosu ile dlgiilen gercek
degerlerin ne kadar diisiik oldugu ampirik olarak ortaya
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Sekil 10. Software Defect veri kiimesi i¢in segilen dznitelik sayisina bagli C4.5 karar agaci hatali siniflandirma yiizdesi
Percentage of C4.5 decision tree classification error on the Software Defect dataset with varying number of selected attributes)
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Sekil 11. Software Defect veri kiimesi igin segilen dznitelik sayisina bagli rastgele ormanlar hatali siniflandirma yiizdesi
(Percentage of random forests classification error on the Software Defect dataset with varying number of selected attributes)

konulmaktadir. Mahremiyet parametresi €’ un iglem siiresini
etkilemeyecegi aciktir. Segilen Oznitelik sayisinin Bolim
5.3’te tartisildif iizere lineer etkiye sahip olmasi beklenir.
Kayit sayisi ise se¢im yonteminin ¢alisma siiresinde etkili
olmakla birlikte, diferansiyel mahremiyet korumasi
saglanmast i¢in etkisizdir. BilgiKazanimi-DM ve KiKare-
DM yontemleri iglem siiresi agisindan  farklilik
gostermeyecektir — ayni siddette giiriiltii ayn1 sayida dogru
degere eklenmektedir.
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Bu sebeple Sekil 12°de verilen deney sonuglarinda segilen
Oznitelik sayisina bagli olarak sadece KiKare-DM’e ait islem
siirelerine yer verilmistir. Olgiilen islemci zamam sadece
Oznitelik se¢imi islemine aittir. Smiflandirma modeli
kurulmasi, bu modelin hatal1 siniflandirma yiizdesinin tespit
edilmesi gibi kisimlar Ol¢iimiin  diginda  tutulmustur.
Sonuglar B6lim 5.3’teki analizi desteklemektedir. Car veri
kiimesi yerine kayit sayisi itibariyle daha biiyiik bir veri
kiimesi kullanilmasi halinde KiKare-DM’in islem siiresi
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Sekil 12. Diferansiyel mahremiyet korumasinin secilen 6znitelik sayisina bagli ek hesaplama maliyeti
(Added computational cost of differential privacy protection with varying number of selected attributes)

degismeyecek, ancak toplam iglem siiresi ¢ogalacaktir.
Dolayistyla sunulan sonuglar diferansiyel mahremiyet igin
harcanan islem siiresinin gorece en yiiksek oldugu duruma
aittir. Olgiimler harcanan siirenin goz ardi edilebilir seviyede
oldugunu dogrulamaktadir.

7. SONUCLAR (CONCLUSIONS)

Filtreleme yontemleri iizerinde etkili ¢calistigi bilinen ki-kare
ve bilgi kazanimima dayali degerlendiriciler ile diferansiyel
mahremiyete dayali 6znitelik se¢imi ¢oziimleri onerilmistir.
Degerlendiricilerin veritabani1 erisimi sorgular seklinde
modellenmis ve bu sorgularin hassasiyetleri hesaplanarak,
dogru sonuglara diferansiyel mahremiyet uyarinca giiriiltii
eklenmistir.

Farkli smniflandirma yontemleri kullanilarak elde edilen
deney sonuglarina gore, giiriiltiilii sonuglara ait siniflandirma
dogrulugu, giiriiltiisiiz sonuglarn dogruluguna oldukga
yakindir. Buna gore, 6nerilen ¢oziim, dogruluktan anlamlt
bir sapmaya sebep olmaksizin diferansiyel mahremiyet
korumas1  saglamaktadir.  Ileriki  caligmalarda  bu
degerlendiriciler igin alternatif sorgulama yontemlerinin
irdelenmesi planlanmaktadir. Bir diger olas1 ¢aligma alani
ise, smiflandirmanin kesikleme gibi diger 6n islemlerinin
diferansiyel mahremiyete dayali yapilmasidir.
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