
Geliş Tarihi: 15.10.2024   Revize Tarihi: 25.12.2024   Kabul Tarihi: 

Araştırma Makalesi

Avrupa Birliği’nin Dezenformasyonla 
Mücadele Stratejisi (2018-2024)

Şeyma FİLİZ* Enes BAYRAKLI**

Öz
Bu çalışma, Avrupa Birliği’nin (AB) dezenformasyonla mücadele politikalarını 2018-2024 yılları 
arasında incelemektedir. Araştırma, AB’nin resmî dokümanlarını tematik analiz yöntemiyle 
değerlendirerek, dezenformasyonla mücadele politikalarının iletişim ekosistemi, sosyal platformlar, 
yapay zekâ ve yasal düzenlemeler çerçevesinde nasıl şekillendiğini incelemektedir. Bulgular, 2018 
yılında başlatılan yasal düzenlemelerin Kovid-19 pandemisi ile ortaya çıkan "infodemi" sürecinde 
genişletildiğini göstermektedir. Rusya-Ukrayna Savaşı’nın uluslararası dezenformasyon tehdidini 
artırması, AB’nin stratejik iletişim mekanizmalarını ve uluslararası iş birlikleri güçlendirdiğini 
ortaya koymuştur. Yapay zekâ destekli dezenformasyon ve dijital platform düzenlemeleri, AB’nin 
dezenformasyonla mücadele politikalarının temel unsurları hâline gelmiştir. AB, dezenformasyonun 
demokratik süreçler üzerindeki etkisini azaltmak ve bilgi ekosistemini daha dirençli hâle getirmek 
amacıyla dijital düzenlemeler, medya okuryazarlığı projeleri ve uluslararası iş birlikleri içeren çok 
boyutlu yaklaşımlar benimsemiştir.
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Abstract
This study examines the European Union's (EU) disinformation countermeasures between 2018 and 
2024. Using thematic analysis of official EU documents, the research evaluates how policies addressing 
disinformation evolved within the frameworks of communication ecosystems, social platforms, 
artificial intelligence, and legal regulations. The findings reveal that the legal measures initiated in 
2018 were expanded and adapted during the "infodemic" triggered by the Kovid-19 pandemic. The 
international dimension of disinformation, highlighted by the Russia-Ukraine war, strengthened 
the EU's strategic communication mechanisms and international collaborations. In recent years, 
artificial intelligence-driven disinformation and digital platform regulations have become central to 
EU policies. By adopting multidimensional approaches, including digital regulations, media literacy 
initiatives, and international cooperation, the EU aims to mitigate the impact of disinformation on 
democratic processes and enhance the resilience of the information ecosystem.
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1. Giriş
Dezenformasyon, dijitalleşen dünyada giderek büyüyen ve karmaşıklaşan 
bir tehdit olarak karşımıza çıkmaktadır. Dijital medya platformlarının hızlı 
ve geniş çapta erişilebilir hâle gelmesi, yanıltıcı ve yanlış bilgilerin hızla ya-
yılmasına olanak tanımakta, bireylerin güvenilir bilgiye erişimini zorlaştır-
makta ve demokratik süreçlerin işleyişini sekteye uğratmaktadır (Allcott ve 
Gentzkow, 2017; Wardle ve Derakhn, 2017; Tandoc vd., 2018). Dezenformas-
yon; sadece bireysel yanlış anlamalarla sınırlı kalmayıp, toplumların siyasi, 
ekonomik ve sosyal yapılarını tehdit eden çok boyutlu bir sorun olarak kabul 
edilmektedir.

Sosyal medya platformları, dezenformasyonun yayılmasında kritik bir rol 
oynamaktadır. Allcott ve Gentzkow (2017), sosyal medyanın yanlış bilgile-
rin hızla yayılmasına elverişli bir zemin sunduğunu belirtirken Tandoc vd. 
(2018), sahte haberlerin sosyal medya aracılığıyla geniş kitlelere ulaştığını ve 
bireylerin doğru bilgiye erişimini kısıtladığını vurgulamaktadır. Wardle ve 
Derakhn (2017) ise dezenformasyonun bireylerin karar verme mekanizmala-
rı ve demokratik süreçler üzerindeki olumsuz etkilerini detaylandırmaktadır. 
Sosyal medya algoritmalarının dezenformasyonun yayılmasındaki etkisi ise 
giderek daha fazla akademik ilgi görmektedir (Vaccari ve Chadwick, 2020; 
Zeng ve Schäfer, 2021). Vaccari ve Chadwick (2020), algoritmaların seçim dö-
nemlerinde dezenformasyonun yayılmasını hızlandırarak seçmen davranış-
larını etkileyebileceğini vurgulamaktadır. Zeng ve Schäfer (2021) ise sosyal 
medya platformlarının algoritmik yapılarının kullanıcıların yankı odalarında 
sıkışmasına neden olarak farklı görüş ve kaynaklara erişimi sınırlandırdığını 
ifade etmektedir.

Bu çalışma, Avrupa Birliği’nin dezenformasyonla mücadele stratejilerine 
odaklanmakta ve bu stratejilerin temel kavramlar üzerinden nasıl şekillendi-
ğini incelemektedir. Avrupa Birliği, dezenformasyonla mücadelede stratejik 
bir yaklaşım benimseyerek dijital platformların düzenlenmesi, medya okur-
yazarlığı girişimleri ve uluslararası iş birliklerini içeren çok boyutlu politika-
lar geliştirmiştir (Avrupa Komisyonu, 2018; Stanton, 2019; Datzer ve Lonar-
do, 2022). Stanton (2019), AB’nin Hızlı Uyarı Sistemi (Rapid Alert System) 
ve EUvsDisinfo gibi araçlarla dezenformasyon kampanyalarını erken tespit 
ederek üye ülkeler arasında güçlü bir koordinasyon sağlamayı hedeflediğini 
belirtmektedir. Medya okuryazarlığı ise bireylerin dezenformasyonu tanıma, 
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eleştirel düşünme ve doğru bilgiye erişim becerilerini geliştirme açısından 
önemli bir araç olarak kabul edilmektedir (Sádaba ve Salaverría, 2022; Sa-
harrudin vd., 2023). Kovid-19 pandemisi, dezenformasyonun toplum üze-
rindeki etkilerini daha belirgin hâle getirmiştir. Dünya Sağlık Örgütü (WHO, 
2020), pandemi sürecinde yayılan yanlış bilgileri “infodemi” olarak tanımla-
yarak, bu durumun hâlk sağlığı üzerindeki ciddi tehditlerini vurgulamakta-
dır. Zarocostas (2020), doğru bilgiye erişimin pandemi sürecinde kritik bir 
sorun hâline geldiğini ifade ederken, Scott (2020) sosyal medya platformla-
rının dezenformasyonla mücadelede daha etkin mekanizmalar geliştirme-
si gerektiğine dikkat çekmektedir. Uluslararası krizler, dezenformasyonun 
stratejik bir araç olarak nasıl kullanıldığını net bir şekilde ortaya koymuştur. 
De Boer (2023), Rusya-Ukrayna Savaşı sırasında dezenformasyonun stratejik 
bir silah olarak kullanıldığını ve kamuoyunun algısının manipüle edildiğini 
belirtmektedir. Gonchar ve Martyniuk (2019) ise NATO ve AB’nin Ukrayna 
krizinde dezenformasyonla mücadelede stratejik iletişim mekanizmalarını 
güçlendirdiğini ve dayanışmayı artırdığını ifade etmektedir. Bu bağlamda 
çalışma, Avrupa Birliği’nin dezenformasyonla mücadele stratejilerini in-
celeyerek, medya okuryazarlığı politikalarını, dijital platform düzenleme-
lerini ve uluslararası iş birliklerini analiz etmeyi amaçlamaktadır. Çalışma 
aynı zamanda dezenformasyonun demokratik süreçler, ifade özgürlüğü ve 
bilgi ekosistemi üzerindeki etkilerini değerlendirerek, AB'nin bu alandaki 
politikalarının uzun vadeli sonuçlarına dair kapsamlı bir perspektif sunmayı 
hedeflemektedir.

2. Dezenformasyon ve İletişim Ekosistemi
Dijitalleşen iletişim ekosistemi, bilgiye erişimi kolaylaştırarak bireyler ve top-
luluklar arasındaki etkileşimi hızlandırmış, bilgi paylaşımını kolaylaştırmış-
tır. Ancak etkileşimin bu denli büyüklükteki hızı, son yıllarda yanlış ve ya-
nıltıcı bilgilerin geniş kitlelere kolayca ulaşmasını da mümkün kılmıştır. Bu 
durum, bireylerin doğru bilgiye erişim kapasitesini sınırlamakla kalmayarak, 
aynı zamanda demokratik süreçlerin, siyasi istikrarın ve toplumsal uyumun 
zedelenmesine yol açmaktadır (Wardle ve Derakhn, 2017). Dezenformasyon, 
kasıtlı olarak yanıltıcı bilgilerin yayıldığı bir olgu olarak tanımlanır ve mo-
dern iletişim ortamlarında hızla yayılmakta, bireyleri ve toplulukları yanlış 
yönlendiren bir araç hâline gelmektedir. Sosyal medya platformlarının yük-
selmesi, dezenformasyonun etkisini artırmış ve demokratik sistemlerin ve 
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uluslararası ilişkilerin güvenilirliğini tehdit eden bir unsur hâline gelmesine 
neden olmuştur.

Dezenformasyon, yalnızca bireysel bir tehdit olarak değil, aynı zamanda sis-
temik bir tehdit olarak da ele alınmalıdır. Brexit süreci, Kovid-19 pandemisi 
ve Rusya’nın Ukrayna’yı işgali gibi olaylar, dezenformasyonun uluslararası 
ilişkilerde manipülatif bir araç olarak kullanıldığını göstermiştir (Datzer ve 
Lonardo, 2022). Kovid-19 sürecinde Avrupa Birliği’ne yönelik dezenformas-
yon kampanyalarını inceleyen çalışmalarında Bayraklı ve Filiz (2020), Rusya 
başta olmak üzere Çin tarafından yayılan dezenformasyon içeriklerine dik-
kat çekmiş ve bu içeriklerin özellikle Avrupa Birliği’ni zayıflatmaya yönelik 
faaliyetleri ve toplumsal güvensizlik oluşturmayı hedeflediğini belirtmiştir. 
Bu tür dezenformasyon kampanyaları, AB kurumlarının otoritesini sarsma-
yı, üye ülkeler arasındaki dayanışmayı zayıflatmayı ve toplumun sağlık poli-
tikalarına olan güvenini azaltmayı amaçlamıştır.

Dezenformasyon, günümüz iletişim ekosisteminin en büyük tehditlerinden 
biri olarak kabul edilmektedir. Sosyal medyanın yaygınlaşması, bilginin 
doğrulanabilirliğini ve güvenilirliğini sorgulayan bir ortam yaratmış ve bu 
durum hem bireylerin hem de toplulukların doğru bilgiye erişimini zorlaş-
tırmıştır. Dünya Sağlık Örgütü (DSÖ) Kovid-19 pandemisi sırasında yanlış 
bilgi yayılımını “infodemi” olarak tanımlayarak dezenformasyonun toplum 
sağlığı üzerindeki etkisine dikkat çekmiştir (WHO, 2020). Yalan haberler, de-
zenformasyonun bir türü olarak kasıtlı bir şekilde yanlış bilgi yaymayı ve 
okuyucuları yanıltmayı hedefleyen içeriklerdir. Dünya Sağlık Örgütü (DSÖ) 
yalan haberleri, doğruluğu kanıtlanabilir şekilde yanlış ve bilerek yanıltıcı 
bilgi olarak tanımlamaktadır (WHO, 2020). Avrupa Komisyonunun Yalan 
Haber ve Çevrim içi Dezenformasyon Raporu’nda, yalan haberlerin gaze-
tecilerin yaptığı hataları, politik tarafgirlik içeren söylemleri, tıklanma oran-
larını artırmak amacıyla kullanılan yanıltıcı başlıkları ve devletleri zayıflat-
mayı amaçlayan içerikleri kapsadığı ifade edilmektedir (Avrupa Komisyonu, 
2018). Bu tür içerikler, hâlkın yanlış yönlendirilmesine ve kamu güveninin 
sarsılmasına yol açmaktadır. Genel anlamı ile yalan haber terimi, dezenfor-
masyonun sadece bir alt kümesini tanımlar; dezenformasyon, propaganda, 
algı yönetimi ve kasıtlı bilgi çarpıtması gibi daha geniş bir alanı kapsamak-
tadır.
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Dezenformasyon ile ilişkili bir diğer kavram ise mezenformasyondur. Kasıt-
sız olarak yanlış bilgilerin paylaşılması olarak tanımlanan mezenformasyon, 
buy yönü ile dezenformasyondan ayrılmaktadır (Avrupa Konseyi, 2017). Av-
rupa Komisyonu (2018), dezenformasyonu ekonomik kazanç sağlamak veya 
kamuoyunu aldatmak amacıyla oluşturulmuş doğrulanabilir yanlış bilgiler 
olarak tanımlar. Bu tür bilgiler, sosyal medya platformları aracılığıyla hızla 
yayılmakta ve toplumsal düzeyde olumsuz etkiler yaratmaktadır (Avrupa 
Komisyonu, 2018). Özellikle dezenformasyonun Avrupa Birliği’nde kamu 
politikalarını ve kamuoyunu etkileyerek toplumsal güveni sarstığı göz önü-
ne alındığında, sosyal medya platformlarının şeffaflık ve hesap verebilirlik 
ilkelerine uygun şekilde çalışmaları kritik önem taşımaktadır. Sosyal medya, 
yalnızca bilginin yayılmasını değil, aynı zamanda toplumda yanlış algıların 
ve manipülasyonların artmasına da neden olmaktadır. Dolayısıyla, dezen-
formasyonun yayılmasında ve toplumsal algının şekillendirilmesinde sosyal 
medya platformlarının rolünü daha detaylı bir şekilde anlamak, bu olgunun 
çözümüne yönelik stratejilerin geliştirilmesinde kritik bir öneme sahiptir.

2.1. Sosyal Medya Platformlarının Rolü
Sosyal medya platformları, günümüzde bilgiye erişim sağlamak ve dezen-
formasyonun yayılması için güçlü araçlar hâline gelmiştir. Avrupa Birliği, 
dezenformasyonla mücadele amacıyla çeşitli stratejiler geliştirmiştir; özellik-
le sosyal medya üzerinden yayılan yanlış bilgilerin etkilerini azaltmaya yö-
nelik adımlar atılmıştır. Ancak, sosyal medya platformlarının karmaşık bilgi 
ekosistemi, farklı görüşlere erişimi sınırlayarak yankı odalarının oluşumuna 
ve bilginin homojen gruplar içinde pekişmesine yol açmaktadır (Cinelli, De 
Francisci Morales, Galeazzi, Quattrociocchi ve Starnini, 2021). Sosyal medya, 
bilgi paylaşımında demokratikleşme potansiyeline sahipken, dezenformas-
yonun hızla yayılmasına elverişli bir ortam sunmaktadır. Sosyal medyanın 
özgür ifade alanı sağlama ideali, kitlesel medya ve sosyal elitlerin kontrol 
mekanizmalarıyla sınırlıdır. Bu durum, dezenformasyonun etkisini artır-
makta ve platformların propaganda aracı olarak kullanılma riskini berabe-
rinde getirmektedir. 

Sosyal medya kullanımının küresel ölçekte yaygınlaşması, bilgiye erişim 
ve doğrulama süreçlerinde ciddi sorunlara yol açarak güvenilir kaynakla-
ra ulaşımı güçleştiren bilgi bolluğu ve kirliliği sorununu derinleştirmiştir. 
Kovid-19 pandemisi, bu sorunun etkilerini daha belirgin hâle getirmiş ve 
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dezenformasyonun yayılım hızını artıran bir örnek teşkil etmiştir. Pandemi 
sürecinde, bazı devletlerin ve grupların kasıtlı olarak dezenformasyon yaydı-
ğı ve medya araçlarını propaganda amacıyla kullandığı gözlemlenmiştir. Bu 
dönemde sosyal medya platformları, bilgi akışında merkezi bir rol üstlenmiş; 
ancak aynı zamanda yanlış bilgilerin yayılımını hızlandırarak toplumsal algı 
ve davranışları olumsuz yönde etkilemiştir. Sosyal medya platformlarının al-
goritmik yapıları ve kullanıcı deneyimi tasarım tercihleri, dezenformasyonun 
yayılmasında kritik bir rol oynamaktadır. Algoritmalar, kullanıcı etkileşimi-
ni artırmak ve içerik görünürlüğünü optimize etmek amacıyla tasarlanmış 
olsa da bu durum yankı odalarının oluşumuna ve doğrulama mekanizmala-
rından kaçan dezenformasyon içeriklerinin geniş kitlelere ulaşmasına zemin 
hazırlamaktadır (Chen, Ciuccarelli ve Colombo, 2022). Ayrıca, algoritmaların 
içerik filtreleme tercihleri, kullanıcıların farklı ve güvenilir bilgilere erişimini 
sınırlayarak dezenformasyonun tespit edilmesini zorlaştırmaktadır (Malhot-
ra, Zhong ve Kuan, 2023). Bu bağlamda, platformların tasarım ve algoritmik 
yapılarına yönelik eleştirel yaklaşımların yanı sıra, kullanıcı farkındalığını 
artırmaya yönelik stratejiler geliştirilmesi gerekmektedir (Poleac ve Gher-
gut-Babii, 2024). Bu noktada Avrupa Birliği, dezenformasyonun olumsuz 
etkilerini azaltmak amacıyla sosyal medya platformlarına yönelik daha sıkı 
düzenleyici politikalar geliştirmeyi hedeflemektedir. Sosyal medya ağları, 
asimetrik bilgi ağları, algoritmalar ve kullanıcı deneyimi tasarımı açısından 
önemli savunmasızlıklar barındırmakta ve bu sorunların çözümü, disiplinler 
arası iş birliği gerektirmektedir (Poleac ve Ghergut-Babii, 2024). Etkili bir de-
zenformasyonla mücadele stratejisi, sosyal medya platformlarının şeffaflığı 
artırması ve dezenformasyonu önlemeye yönelik proaktif çözümler geliş-
tirmesiyle mümkün olacaktır (Chen, Ciuccarelli ve Colombo, 2022).  Dezen-
formasyonu önlemeye yönelik proaktif çözümlerin bir parçası olarak med-
ya okuryazarlığı becerileri de giderek daha kritik hâle gelmektedir. Medya 
okuryazarlığı, bireylerin dijital ortamda doğru bilgiye ulaşmasını, yanıltıcı 
içerikleri ayırt etmesini ve bu tür içeriklerin yayılmasını önlemesini sağlayan 
önemli bir beceridir (Jones-Jang ve Mortensen, 2021). Araştırmalar, medya 
okuryazarlığı seviyesinin dezenformasyonun algılanması ve yayılmasında 
belirleyici bir faktör olduğunu göstermektedir. Özellikle medya okuryazar-
lığı eğitimi almış bireylerin yanlış bilgiye karşı daha eleştirel yaklaştıkları ve 
bu tür içerikleri paylaşma olasılıklarının daha düşük olduğu ortaya konmuş-
tur (Dame Adjin-Tettey, 2022). Bununla birlikte, sosyal medya okuryazarlı-
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ğı, bireylerin sosyal medya platformlarında algoritmalar tarafından sunulan 
içerikleri eleştirel bir şekilde değerlendirme ve doğrulama yeteneğini güç-
lendirmektedir (Wei vd., 2023). Sosyal medya platformlarının algoritmik ya-
pıları, kullanıcıların yankı odalarına sıkışmasına ve benzer görüşleri destek-
leyen içeriklerle karşılaşmasına neden olabilir. Bu durum, bireylerin yanlış 
bilgiyi doğrulama becerilerini sınırlandırarak dezenformasyonun yayılma-
sını kolaylaştırabilir (Hzad ve Khan, 2024). Bu noktada medya okuryazarlığı 
ve dezenformasyon arasındaki ilişki, sosyal medya kullanımının doğasına ve 
bireylerin dijital becerilerine dayanmaktadır. Medya okuryazarlığı eğitimi, 
bireylerin dezenformasyonu tanıma, doğrulama ve yayılımını engelleme be-
cerilerini geliştiren kritik bir araç olarak değerlendirilmelidir. Bu bağlamda, 
dijital medya okuryazarlığına yönelik eğitim programlarının yaygınlaştırıl-
ması ve sosyal medya platformlarının şeffaf algoritmalar geliştirmesi büyük 
önem taşımaktadır. 

2.2. Yapay Zekâ ve Teknolojinin Rolü
Yapay zekâ ve makine öğrenimi, dezenformasyonun tespiti ve yayılımının 
önlenmesi için kritik araçlar olarak değerlendirilmektedir. Yapaya zekâ, bilgi-
sayarların insan benzeri bilişsel süreçleri taklit etmesini sağlayan bir teknoloji 
olarak tanımlanabilir ve geniş bir uygulama yelpazesinde kullanılmaktadır 
(Russell ve Norvig, 2016). Yapay zekâ sistemleri ise genel anlamı itibariy-
le, veri analizi, desen tanıma ve karar verme gibi süreçlerde etkin bir şekil-
de kullanılmaktadır (Khanzode ve Sarode, 2020). Özellikle sahte haberlerin 
tespiti, veri analizi ve otomatik içerik doğrulama gibi alanlarda yapay zekâ 
kritik bir rol oynadığı görülmektedir. Diğer yandan makine öğrenimi, bilgi-
sayarların deneyimlerden öğrenerek kendi performanslarını iyileştirmelerini 
sağlayan bir yapay zekâ alt alanı olarak ortaya çıkmıştır (Mitchell, 1997). ML 
algoritmaları, geniş veri setlerinden desenleri öğrenerek gelecekteki veriler 
üzerinde tahminlerde bulunabilir ve karmaşık problemleri çözebilmektedir. 
Bununla birlikte bu algoritmaların sahte haberleri tespit etmek ve yayılımını 
analiz etmek için etkin bir şekilde kullanıldığı bilinmektedir.

Doğal dil işleme (NLP) ise, bilgisayarların insan dilini anlamasını, yorum-
lamasını ve üretmesini sağlayan bir yapay zekâ alt alanıdır. NLP, sahte ha-
berlerin dilsel yapılarını analiz ederek manipülatif unsurları tespit eder ve 
dezenformasyonun yayılımını engelleme süreçlerinde önemli bir araç olarak 
bilinmektedir (Nadkarni vd., 2011). Sosyal medya platformlarında yayılan 
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içeriklerin doğruluğunu değerlendirmek ve tehditleri belirlemek için de NLP 
algoritmaları sıklıkla kullanılmaktadır (Chowdhary, 2020). Dilbilim, bilişsel bi-
lim ve bilgisayar bilimleri gibi farklı disiplinlerin kesişiminde yer alan NLP, de-
zenformasyonun yayılımını analiz etmek ve potansiyel tehditleri belirlemek için 
etkili araçlar sunmaktadır (Bontridder ve Poullet, 2021). Dilsel manipülasyon ve 
içerik stratejileri, sahte haberlerin daha geniş kitlelere ulaşmasına ve kullanıcı-
ların yanıltılmasına neden olmaktadır (Hajli vd., 2022). Sosyal medya platform-
larının bu süreçteki rolü kritik önem taşımakta ve dezenformasyona karşı daha 
proaktif mekanizmalar geliştirmeleri zorunlu hâle gelmektedir (Madhan vd., 
2024). Bu noktada yapay zekâ, makine öğrenimi ve doğal dil işleme teknolojileri, 
dezenformasyonun tespiti ve yayılımının önlenmesi amacıyla kritik araçlar ola-
rak kabul edilmektedir. 

NLP algoritmaları, sahte haberlerin dilsel yapılarını inceleyerek bu tür içeriklerin 
inandırıcılığını artıran manipülatif unsurları tespit eder ve doğrulama süreçleri-
ni hızlandırır (Devarajan ve Nagarajan, 2023). Araştırmalar, NLP ve derin öğren-
me modellerinin birlikte kullanılmasıyla sosyal medya platformlarında yayılan 
dezenformasyonun tespitinde önemli başarılar elde edildiğini göstermektedir 
(Aïmeur vd., 2023). Ancak NLP tekniklerinin etkinliği, büyük ölçüde eğitildiği 
veri setlerinin kalitesine ve kapsayıcılığına bağlıdır (Berrondo-Otermin ve Sara-
sa-Cabezuelo, 2023). Bu noktada Avrupa Birliği, dezenformasyonla mücadelede 
dijital okuryazarlığı teşvik etmek, platformların hesap verebilirliğini artırmak ve 
düzenleyici çerçeveleri güçlendirmek için hem yasal hem de teknolojik çözüm-
ler geliştirmektedir (Bontridder ve Poullet, 2021). Dijital platformlarda şeffaflık 
ve hesap verebilirlik ilkelerinin uygulanması, dezenformasyonun azaltılmasında 
kritik bir rol oynamaktadır. Ayrıca, makine öğrenimi algoritmalarının ve NLP tek-
niklerinin daha etkin kullanılabilmesi için geniş çaplı veri setlerinin sağlanması 
ve yapay zekâ sistemlerinin etik kurallar çerçevesinde çalıştırılması gerekmekte-
dir (Ozbay ve Alatas, 2020). Avrupa Birliği politikalarının etkinliği, teknik çözüm-
ler ve yasal düzenlemelerin birlikte uygulanmasına dayanmaktadır (Choraś vd., 
2021). Bu noktada yapay zekâ, makine öğrenimi ve doğal dil işleme teknolojileri-
nin dezenformasyonla mücadelede güçlü araçlar sunduğu görülmektedir. Ancak 
bu teknolojilerin etkinliği, düzenleyici politikaların, etik ilkelerin ve veri setlerinin 
kalitesiyle doğrudan ilişkilidir. NLP ve derin öğrenme modelleri gibi teknolojik 
yeniliklerin yanı sıra, bireylerin dijital okuryazarlık düzeylerinin artırılması ve sos-
yal medya platformlarının sorumluluklarını yerine getirmesi, dezenformasyonla 
mücadelede bütüncül bir yaklaşımın temelini oluşturmaktadır. 
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3. Avrupa Birliği’nde Dezenformasyonun Yasal Çerçevesi
Avrupa Birliği (AB), dezenformasyonun demokratik süreçlere ve toplumsal 
istikrara yönelik tehditlerini önlemek için kapsamlı bir yasal çerçeve oluştur-
muştur. Bu düzenlemeler, bilgiye erişim ve ifade özgürlüğünü güvence altı-
na almayı amaçlamakta olup, Avrupa Birliği Temel Haklar Bildirgesi’nin 11. 
maddesi ve Avrupa İnsan Hakları Sözleşmesi’nin 10. maddesine dayanmak-
tadır (Avrupa Parlamentosu ve Konseyi, 2000). Sosyal medya platformlarının 
hızlı büyümesi ve içeriklerin yayılmasının kolaylaşması, AB’yi dezenformas-
yona karşı daha etkin önlemler almaya yönlendirmiştir.

Dezenformasyonla mücadelede atılan ilk somut adımlardan biri, 2018 yı-
lında Avrupa Komisyonu tarafından kabul edilen Dezenformasyonda Uygu-
lama Kuralları (Code of Practice on Disinformation) olmuştur. Bu düzenle-
me, sosyal medya platformlarının siyasi reklamcılıkta şeffaflık sağlamasını, 
sahte hesapları kapatmasını ve dezenformasyon kaynaklarını belirlemesini 
amaçlayan bir özdenetim modeli sunmuştur (European Commission, 2018). 
Ancak, bu dönemde gönüllülük esasına dayalı bu taahhütlerin etkisiz kaldı-
ğı ve teknoloji şirketlerinin dezenformasyonu engellemede yeterince başarılı 
olamadığı gerekçesi ile eleştirildiği görülmektedir (Scott, 2020). Avrupa Ko-
misyonu’nun 2018 tarihli “Çevrim içi Dezenformasyonla Mücadele Tebliği” 
(Tackling Online Disinformation: A European Approach), ifade özgürlüğünü 
koruyarak kanıta dayalı ve iş birliğine odaklı çözümler geliştirilmesi gerekti-
ğine dikkat çekmiştir. Aynı yıl yayımlanan “Dezenformasyona Karşı Eylem 
Planı” (The Action Plan Against Disinformation), dezenformasyonun tespit 
edilmesi, ortak yanıt mekanizmalarının geliştirilmesi, toplumsal dayanıklı-
lığın artırılması ve özel sektörün harekete geçirilmesi gibi dört temel alanı 
kapsayan bir strateji ortaya koymuştur (European Commission, 2018b). Ko-
vid-19 pandemisi, dezenformasyonun halk sağlığı üzerindeki etkilerini daha 
da belirgin hâle getirmiş ve AB’nin dijital platformlara yönelik düzenlemele-
rini güçlendirme ihtiyacını artırmıştır. 2022 yılında kabul edilen Dijital Hiz-
metler Yasası (Digital Services Act), özellikle çok büyük çevrim içi platformlar 
(VLOP’lar) için dezenformasyonu tespit etme, yasa dışı içerikleri kaldırma ve 
risk değerlendirme raporları sunma gibi yükümlülükler getirmiştir. Ayrıca, 
kullanıcı haklarının korunması ve siyasi reklamların şeffaflığının artırılması 
gibi düzenlemelerle dezenformasyonun yayılmasının önlenmesi hedeflen-
miştir (European Commission, 2022). Pandemi sürecinde yürütülen medya 
okuryazarlığı kampanyaları, toplumu dezenformasyona karşı dirençli hâle 
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getirme çabalarına katkıda bulunmuştur. Ancak, teknoloji şirketlerinin gö-
nüllü taahhütlerinin pandeminin yarattığı dezenformasyon krizine yeterince 
yanıt veremediği görülmüştür (Scott, 2020). 2023 ve 2024 yıllarında yayım-
lanan “EEAS Yabancı Bilgi Manipülasyonu ve Müdahale Tehditleri Rapor-
ları” (1st and 2nd EEAS Reports on Foreign Information Manipulation and 
Interference Threats), dezenformasyonun yapay zekâ destekli içerik üretimi 
ve çapraz platform stratejileriyle giderek daha karmaşık bir hâle geldiğini 
vurgulamıştır. Bu raporlar, deepfake teknolojilerinin ve sosyal medya algo-
ritmalarının manipülasyonunun, dezenformasyonun etkisini artırmada oy-
nadığı rolü ortaya koymuştur (EEAS, 2023). Uluslararası iş birliği, AB’nin 
dezenformasyonla mücadele stratejisinin temel bir unsuru hâline gelmiştir. 
NATO, G7 ve diğer uluslararası kuruluşlarla gerçekleştirilen ortak çalışma-
lar, dezenformasyonu küresel bir tehdit olarak ele almayı kolaylaştırmış ve 
daha etkili yanıt mekanizmaları geliştirilmesine olanak tanımıştır. Özellikle 
Rusya-Ukrayna savaşı bağlamında, dezenformasyonun uluslararası politika-
daki rolü daha görünür hâle gelmiş, AB’nin stratejik iletişim mekanizmaları 
bu sorunu sadece bir iç tehdit olarak değil, aynı zamanda dış müdahale aracı 
olarak ele almıştır (European Commission, 2024). AB’nin dezenformasyon-
la mücadele kapsamındaki girişimleri, dijital platformların düzenlenmesi, 
medya okuryazarlığı projeleri, yapay zekâ destekli çözümler ve uluslararası 
iş birliklerini içeren geniş bir yelpazeye yayılmıştır. Ancak, dezenformasyo-
nun giderek karmaşıklaşan yapısı ve yeni teknolojilerin etkisi, daha yenilikçi 
ve kapsamlı stratejilere duyulan ihtiyacı ortaya koymaktadır.

4. Metodoloji
Bu çalışma, Avrupa Birliği'nin dezenformasyonla mücadele politikalarını 
ve stratejilerini analiz etmeyi amaçlayan nitel bir araştırma olarak tasarlan-
mıştır. Araştırma, 2018 yılından itibaren AB tarafından yayımlanan resmî 
belgeleri inceleyerek dezenformasyonla mücadelenin temel yaklaşımlarını 
ve bu alandaki dönüşümleri kapsamlı bir şekilde ele almayı hedeflemek-
tedir. Çalışmada Braun ve Clarke’ın (2006) geliştirdiği indüktif tematik 
analiz yöntemi kullanılmıştır. Tematik analiz, veride tekrar eden desenleri 
belirlemeyi ve bu desenleri daha geniş temalar hâlinde organize etmeyi sağ-
layan esnek bir yöntemdir. Bu çalışma bağlamında tematik analiz, AB’nin 
dezenformasyon politikalarını ve stratejik belgelerini derinlemesine değer-
lendirmek amacıyla uygulanmıştır. Araştırmada, belgeler dijital olarak taran-
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mış, OpenQDA yazılımı kullanılarak sistematik bir kodlama, kategorileştirme, 
temaların geliştirilmesi ve analiz süreci yürütülmüştür.

Araştırmada indüktif tematik analiz yöntemi uygulanmıştır. Bu yöntem, araş-
tırmanın veri setinden doğrudan anlamlar çıkararak temalar oluşturmasını 
sağlamıştır. Araştırmanın veri seti, Avrupa Komisyonu, Avrupa Parlamentosu 
ve Avrupa Dış İlişkiler Servisi (EEAS) gibi AB kurumları tarafından 2018-2024 
yılları arasında yayımlanan 15 resmî belgeyi içermektedir. Bu belgeler, AB’nin 
dezenformasyonla mücadelede geliştirdiği stratejilerin ve politika önerilerinin 
temel dayanaklarını oluşturmaktadır. Seçilen belgeler, araştırmanın kapsamını 
ve derinliğini artırmak amacıyla konuyla doğrudan ilişkili olan dokümanlar ara-
sından seçilmiştir. Veri analizi sürecinde indüktif tematik analiz yöntemi kulla-
nılmıştır. Bu yaklaşım, araştırma sorularını belge analizi yoluyla ele almayı ve 
elde edilen bulgulara dayalı temalar geliştirmeyi sağlamıştır. Analiz şu aşama-
lardan oluşmuştur:

Belgelerin Kodlanması: Metinler dijital ortamda detaylı olarak taran-
mış ve içerik analizi yazılımları kullanılarak tematik kodlama yapıl-
mıştır. 

Temaların Belirlenmesi: Kodlama sonucunda belirginleşen temalar ve 
alt temalar analiz edilerek raporlanmıştır. 

Bulgular: Bağlam içinde değerlendirilmeye ve politika belgeleri ile 
ilişkilendirilmeye çalışılmıştır.

Çalışmanın Güvenilirliği: Kodlama sürecinde sistematik bir yaklaşım 
izlenerek ve kodlama işlemleri bağımsız olarak doğrulanarak sağlanmış 
ve araştırma, yalnızca AB kurumları tarafından yayımlanan resmî bel-
gelerle sınırlandırılmıştır. 

5. Bulgular 
Araştırma, AB’nin dezenformasyonu önlemek ve yönetmek için benimsediği 
yaklaşımların yıllar içinde nasıl evrildiğini göstermektedir. İncelenen belge-
lerden elde edilen kodlar, kategoriler ve temalar, dezenformasyonun farklı 
boyutlarını yansıtan bir yapı oluşturmuştur. Bu yapı, AB’nin dezenformas-
yonla mücadele politikasındaki değişimleri ve önceliklerini açıklıkla ortaya 
koymaktadır. Bulgular, AB’nin dezenformasyonla mücadelesinde stratejik 
iletişim, toplumsal direnç, dijital platformların düzenlenmesi ve bilgi kirliliği 
gibi ana temaların ön plana çıktığını ortaya koymaktadır. 
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Görsel 1.  Avrupa Birliği’nin Dezenformasyonla Mücadelesi Tematik Analizi

Her yılın bulguları, bağlam içinde değerlendirilmekte ve Görsel 1’de yer alan 
genel temalara ulaşılmaktadır. 2018 yılı, AB’nin dezenformasyonla mücade-
lede ilk sistematik adımları attığı, medya okuryazarlığı ve dijital platformla-
rın düzenlenmesine yönelik temellerin oluşturulduğu bir dönemi temsil et-
mektedir. 2019 yılı, dezenformasyona hızlı yanıt mekanizmalarının devreye 
alındığı ve dijital medya düzenlemelerinin güçlendiği bir dönemdir. 2020-
2021 yılları, Kovid-19 pandemisinin getirdiği “infodemi” tehdidine karşı, 
bilgi kirliliği ve dezenformasyona yönelik uluslararası iş birliği ve platform 
şeffaflığı girişimlerinin öne çıktığı bir zaman dilimini kapsamaktadır. 2022 
yılı, Rusya-Ukrayna Savaşı gibi uluslararası krizlerin etkisiyle dezenformas-
yonun yabancı müdahale aracı olarak kullanımına yönelik stratejik müda-
halelerin ve yasal düzenlemelerin güçlendiği bir dönemdir. 2023-2024 yılları 
ise, yeni teknolojiler, yapay zekâ destekli dezenformasyon ve bilgi manipü-
lasyonuna karşı uyarlanabilir ve önleyici stratejilerin benimsendiği bir dö-
nem olarak öne çıkmaktadır.

5.1. 2018: Dezenformasyonda Uygulama Kuralları ve İlk Adımlar
2018 yılı, Avrupa Birliği’nin dezenformasyonla mücadelede sistematik adım-
lar attığı bir başlangıç noktası olarak öne çıkmıştır. Bu yıl boyunca dezenfor-
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masyon, bilgi ekosistemine müdahale, medya okuryazarlığı, birey ve toplum 
direnci, yasadışı içerik ve dijital platformların düzenlenmesi gibi kodlar ön 
plana çıkmaktadır.

 Kodlar  Kategoriler  Temalar  Raporlar

Dezenformas-
yon

Dış Müdahale

Medya Okurya-
zarlığı

Yasa Dışı İçerik

Bilgi Ekosis-
temine Mü-

dahale

Birey ve Top-
lum Direnci

Dijital Plat-
formların 
Düzenlen-

mesi

Dış Müdahale 
ve Dezenfor-

masyon

Toplumsal Di-
renç ve Medya 
Okuryazarlığı

Dijital Ekosiste-
min Düzenlen-

mesi

Dezenformasyona 
Çok Boyutlu Bir 
Yaklaşım (Mart 

2018)

Dezenformasyonla 
İlgili Uygulama 

Kodu (28 Haziran 
2018)

Çevrim içi De-
zenformasyonla 

Mücadele: Avrupa 
Yaklaşımı (5 Ara-

lık 2018)

Dezenformasyona 
Karşı Eylem Planı 
AB Komisyonu (5 

Aralık 2018)

Tablo 1. 2018 Yılı Tematik Analizi

Bu dönemde yayımlanan “Dezenformasyona Çok Boyutlu Bir Yaklaşım” 
raporu, dezenformasyonu “kasıtlı olarak kamuya zarar verme veya mad-
di kazanç elde etme amacıyla yayılan yanlış ya da yanıltıcı bilgiler” olarak 
tanımlamış ve iş birliğine dayalı bir mücadele yönteminin önemine dikkat 
çekmiştir. Bu dönemde dezenformasyonla mücadele üç ana kategori çerçeve-
sinde ele alınmıştır: Dış müdahale ve dezenformasyon, toplumsal direnç ve 
medya okuryazarlığı, dijital ekosistemin düzenlenmesi. Özellikle “Dezenfor-
masyona Karşı Eylem Planı” raporu, dezenformasyonun tespiti, ortak yanıt 
verilmesi, özel sektörün mobilizasyonu ve toplumsal dayanıklılığın artırıl-
ması gibi dört temel direk etrafında bir mücadele stratejisi belirlemiştir. 2018 
yılında dezenformasyonla mücadele kapsamında şeffaflık ve hesap verebi-
lirlik, toplumsal dayanıklılık ve medya okuryazarlığı ile dijital platformların 

Avrupa Birliği’nin Dezenformasyonla Mücadele Stratejisi (2018-2024)



ISSN 2149-9446 | Cilt 10 | Sayı 23 | Ocak 2025 | Dezenformasyon

24

düzenlenmesi gibi temalar ön plana çıkmıştır. “Dezenformasyonda Uygu-
lama Kuralları,” sosyal medya platformlarının şeffaflık standartlarını artır-
mayı, sahte hesapların kapatılmasını ve siyasi reklamların düzenlenmesini 
içeren yükümlülükler getirmiştir. Bunun yanı sıra, “Çevrim içi Dezenformas-
yonla Mücadele: Bir Avrupa Yaklaşımı” raporu, dezenformasyonun demok-
ratik süreçlere etkilerini azaltmak amacıyla stratejik iletişim mekanizmaları-
nın güçlendirilmesi gerektiğini vurgulamıştır. Yine Mart 2018’de yayımlanan 
“Dezenformasyona Çok Boyutlu Bir Yaklaşım” raporu, ifade özgürlüğünün 
korunmasının ve sansüre dayalı yaklaşımlar yerine kanıta dayalı stratejilerin 
benimsenmesinin önemine işaret etmiştir. Bu kapsamda, medya okuryazarlı-
ğı ve bağımsız doğrulama ağlarının toplumsal dayanıklılığı artırıcı rolü vur-
gulanmıştır. “Dezenformasyona Karşı Eylem Planı,” Doğu Ortaklığı ve Batı 
Balkanlar gibi bölgelerde dezenformasyonla mücadelede EUvsDisinfo gibi 
girişimlerin hayati önem taşıdığını belirtmiştir. 2018 yılı, dezenformasyonla 
mücadelede iş birliğine dayalı, çok boyutlu ve ifade özgürlüğünü koruyan 
yaklaşımların temellerinin atıldığı bir dönemdir. Bu dönemde geliştirilen 
stratejiler, sonraki yıllarda “Dijital Hizmetler Yasası” gibi daha bağlayıcı hu-
kuki çerçevelerin oluşturulmasında kritik bir rol oynadığı görülmektedir.

5.2. 2019: Hızlı Uyarı Sistemi ve Dezenformasyona Karşı Eylem Planı
2019 yılı, Avrupa Birliği’nin dezenformasyonla mücadele politikalarının daha 
kurumsal bir yapıya kavuştuğu ve çeşitli stratejik araçlarla desteklendiği bir 
dönem olmuştur. Bu dönemde dezenformasyonla mücadelede belirleyici 
olan kodlar arasında hızlı uyarı sistemi, stratejik iletişim, medya çeşitliliği, 
platformların hesap verebilirliği ve dezenformasyona erken müdahale yer al-
mıştır. Bu kodlar, AB’nin dezenformasyon tehdidini ele alma yöntemlerinin 
çok yönlülüğünü yansıtmaktadır. Dezenformasyonla mücadele kapsamında 
öne çıkan kategoriler ise; dış müdahaleler ve stratejik iletişim, medya eko-
sisteminin güçlendirilmesi ve dijital platformların düzenlenmesidir. Bu kap-
samda, AB tarafından yayımlanan “Dezenformasyona Karşı Eylem Planının 
Uygulanmasına Dair Ortak Rapor,” dezenformasyonu tespit etme, müdaha-
le etme ve demokratik süreçlerin korunması açısından bu kategorilerin öne-
mini vurgulamaktadır. AB’nin dezenformasyona yönelik çabaları, şeffaflık 
ve hesap verebilirlik, medya dayanıklılığı ve çeşitliliği ile dijital platformların 
düzenlenmesi gibi temalar etrafında şekillenmektedir. 
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Kodlar Kategoriler Temalar Raporlar 

Hızlı Uyarı 
Sistemi

Stratejik İle-
tişim

Medya Çe-
şitliliği

Platformla-
rın Hesap 

Verebilirliği

Dezenformasyo-
na Erken Müda-

hale

Medya Ekosiste-
minin Güçlendi-

rilmesi

Dijital Platform-
ların Düzenlen-

mesi

Dezenformasyon-
la Stratejik Müca-

dele

Medya Dayanıklı-
lığı ve Çeşitliliği

Dijital Platformla-
rın Düzenlenmesi

Dezenformasyo-
na Karşı Eylem 
Planının Uygu-
lanmasına Dair 
Ortak Rapor (14 
Haziran 2019)

Tablo 2. 2019 Yılı Tematik Analizi

Bu bağlamda, 2019 yılında uygulamaya alınan Hızlı Uyarı Sistemi, dezenfor-
masyon kampanyalarının tespiti, analizi ve AB ülkeleri arasında koordinas-
yonun sağlanması için bir araç olarak devreye sokulmuştur. Bu sistem, de-
zenformasyonun etkilerinin azaltılmasında önemli bir rol oynamıştır.

2019 yılı boyunca AB’nin dezenformasyon stratejileri, Stratejik İletişim Görev 
Güçleri tarafından desteklenmiştir. “Dezenformasyona Karşı Eylem Planının 
Uygulanmasına Dair Ortak Rapor,” bu görev güçlerinin dezenformasyona 
karşı alınan önlemlerin etkinliğini artırdığını ve Hızlı Uyarı Sistemi’nin işlev-
selliğini ortaya koymuştur. Ayrıca, “Dezenformasyonda Uygulama Kuralla-
rı” kapsamında sosyal medya platformlarının siyasi reklamların şeffaflığını 
artırma, sahte hesapları kapatma ve dezenformasyonun erişimini sınırlama 
gibi taahhütleri yerine getirdiği ifade edilmiştir. Bununla birlikte, raporda 
platformların kendi kendini düzenleme çabalarının yetersiz olduğu ve daha 
kapsamlı düzenlemelere ihtiyaç duyulduğu belirtilmiştir.

Buradan hareketle 2019 yılının, dezenformasyon kampanyalarının doğasının 
değişimine de dikkat çektiği görülmektedir. Daha küçük ölçekli ancak tes-
pit edilmesi zor operasyonlar, AB’nin müdahale stratejilerinin daha esnek ve 
yenilikçi olmasını gerektirmiştir. Rusya ve Çin gibi dış aktörlerin demokra-
tik süreçleri zayıflatmayı hedefleyen dezenformasyon faaliyetleri ise sosyal 
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ISSN 2149-9446 | Cilt 10 | Sayı 23 | Ocak 2025 | Dezenformasyon

26

medya platformları üzerinden hızlı bir şekilde yayılmıştır. Bu durum, AB’nin 
demokratik süreçleri korumak ve dezenformasyonun etkilerini azaltmak 
amacıyla daha kapsamlı bir iş birliği ve düzenleme ihtiyacını ortaya koymuş-
tur. Sonuç olarak 2019 yılı AB’nin dezenformasyona karşı çok boyutlu bir 
yaklaşım benimseyerek hızlı uyarı sistemlerini devreye aldığı, dijital plat-
form düzenlemelerini geliştirdiği ve toplumsal farkındalığı artırmaya yöne-
lik çabalarını yoğunlaştırdığı bir yıl olmuştur.

5.3. 2020-2021: Kovid-19 ve İnfodemiyle Mücadele
Kovid-19 pandemisi, dezenformasyonun toplumsal ve demokratik etkileri-
ni daha belirgin hâle getirmiş ve Avrupa Birliği’ni dezenformasyona karşı 
daha kapsamlı stratejiler geliştirmeye yönlendirmiştir. Pandemi döneminde 
öne çıkan kodlar arasında Kovid-19 bilgi kirliliği, dezenformasyon kampan-
yaları, yabancı müdahaleler, platformlar için şeffaflık ve hesap verebilirlik, 
dezenformasyonun yayılmasında çevrim içi platformların rolü ve uluslara-
rası iş birliği yer almıştır. Bu kodlar, dezenformasyonun pandemiye özgü 
boyutlarını ve AB’nin bu sorunlarla başa çıkma yöntemlerini yansıtmaktadır. 
Bu süreçte öne çıkan kategoriler ise dezenformasyon ve toplumsal gerilimler, 
dijital platformların düzenlenmesi, toplumsal direnç ve uluslararası iş birliği 
olmuştur. 
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Kodlar Kategoriler Temalar Raporlar 

Kovid-19 Bilgi 
Kirliliği

Dezenformas-
yon Kampan-

yaları

Dezenfor-
masyon ve 
Toplumsal 
Gerilimler

Yabancı Mü-
dahaleler ve 

Dezenformas-
yon Kampan-

yaları

Devlet Des-
tekli Dezen-
formasyon 

Kampanyaları

Platformlar 
için Şeffaflık 
ve Hesap Ve-

rebilirlik

Platformları 
Düzenleme ve 
AB Politika-

ları

Dezenfor-
masyonun 

Yayılmasında 
Çevrim İçi 
Platformlar

Özgür Medya 
ve İletişimin 

Rolü

Dezenformas-
yonla Müca-
delede Sivil 

Toplum

Uluslararası İş 
birliği ve Dü-

zenlemeler

Dezenformasyo-
na Erken Müda-

hale

Medya Ekosiste-
minin Güçlendi-

rilmesi

Dijital Platform-
ların Düzenlen-

mesi

Dezenformasyon-
la Stratejik Müca-

dele

Medya Dayanıklı-
lığı ve Çeşitliliği

Dijital Platformla-
rın Düzenlenmesi

Dezenformasyo-
na Karşı Eylem 

Planının Uygulan-
masına Dair Ortak 
Rapor (14 Haziran 

2019)

Tablo 3. 2020-2021 Yılları Tematik Analizi
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“Kovid-19 Dezenformasyonu ile Mücadele-Gerçekleri Doğru Bir Şekilde Ele 
Alma” raporu, pandeminin bilgi kirliliği sorununu küresel bir kriz hâline ge-
tirdiğini ve dezenformasyonun halk sağlığına, demokratik süreçlere ve kamu 
güvenine yönelik ciddi tehditler oluşturduğunu vurgulamıştır. Pandemiyle 
birlikte şeffaflık ve hesap verebilirlik, medya dayanıklılığı, uluslararası iş bir-
liği ve stratejik iletişim gibi temalar ön plana çıkmıştır. AB, dezenformasyona 
karşı teknolojik çözümleri ve medya okuryazarlığını güçlendirme stratejile-
rini uygulamaya koymuştur. Sosyal medya platformları, zararlı içeriklerin 
kaldırılması ve güvenilir bilgilerin önceliklendirilmesi konusunda şeffaflık 
önlemleri almaya teşvik edilmiştir. Vatandaşların dezenformasyonu tanıma 
ve doğrulama becerilerini artırmak için medya okuryazarlığı kampanyaları 
yürütülmüştür. Aynı zamanda, DSÖ ve G7 gibi uluslararası kuruluşlarla iş 
birliği yapılmış ve dezenformasyona karşı küresel koordinasyon sağlanmaya 
çalışılmıştır.

Nisan 2021’de yayımlanan “Dezenformasyon ve Propaganda: Hukukun 
Üstünlüğü ve Demokratik Süreçlerin İşleyişi Üzerine Etkisi” başlıklı rapor, 
dezenformasyonun giderek daha karmaşık hâle geldiğini ve yapay zekâ 
destekli içeriklerin bu kampanyaların etkisini artırdığını ortaya koymuştur. 
Bu raporda, dezenformasyonun sosyal çatışmaları derinleştirdiği, demokra-
tik kurumlara güveni sarstığı ve kamuoyunu kutuplaştırdığı belirtilmiştir. 
Ayrıca, AB’nin Dijital Hizmetler Yasası (Digital Services Act) ile dijital plat-
formlara yönelik düzenlemeleri genişlettiği ve dezenformasyonun yayılımını 
engellemeye yönelik adımlar attığı ifade edilmiştir.

Bu dönemde devlet destekli dezenformasyon kampanyaları, AB ülkelerinde-
ki demokratik süreçlere ciddi tehditler oluşturmuş ve uluslararası iş birlik-
lerinin artırılmasının önemi vurgulanmıştır. Bağımsız doğrulama ağları ve 
medya okuryazarlığı programları, dezenformasyonun etkilerini azaltma ve 
toplumsal dayanıklılığı artırma açısından kritik bir rol oynamıştır.

2020-2021 dönemi, dezenformasyonun yalnızca bir bilgi kirliliği unsuru ola-
rak değil, aynı zamanda demokratik istikrarı tehdit eden bir araç olarak ele 
alındığı bir dönem olmuştur. Bu süreçte AB, düzenleyici çerçeveler, teknolo-
jik yenilikler ve uluslararası iş birlikleriyle dezenformasyona karşı mücadele 
ederken, ifade özgürlüğü ve düzenleme arasındaki hassas dengeyi koruma 
çabalarını sürdürmüştür.
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5.4. 2022: Rusya-Ukrayna Savaşı ve Yabancı Müdahaleler
2022 yılı, Rusya’nın Ukrayna’yı işgaliyle birlikte dezenformasyonun ulus-
lararası krizlerdeki stratejik öneminin daha belirgin hâle geldiği bir dönem 
olmuştur. Avrupa Birliği, dezenformasyonu yalnızca bir bilgi kirliliği sorunu 
olarak değil, aynı zamanda yabancı müdahalelerin güçlü bir aracı olarak de-
ğerlendirmiş ve stratejik yanıtlarını bu çerçevede geliştirmiştir. Bu bağlamda, 
dezenformasyonla mücadelede öne çıkan kodlar arasında Ukrayna işgalinin 
dezenformasyona etkisi, stratejik iletişim, dış müdahale, yasadışı içerik, di-
jital platformların düzenlenmesi ve bilgi manipülasyonu yer almıştır. De-
zenformasyonla mücadelede kullanılan temel kategoriler, dış müdahaleler 
ve stratejik iletişim, demokratik süreçlerin korunması ve dijital platformların 
düzenlenmesi olmuştur. 8 Şubat 2022 tarihinde yayımlanan “Avrupa Birli-
ği’nde Tüm Demokratik Süreçlere Yabancı Müdahale, Dezenformasyon Da-
hil” başlıklı rapor, Rusya ve Çin gibi devlet ve devlet dışı aktörlerin Avrupa 
demokrasisini istikrarsızlaştırmaya yönelik bilgi manipülasyonu taktiklerini 
detaylandırmıştır. Bu girişimlerin, AB’nin temel değerlerine yönelik bir teh-
dit oluşturduğu ve demokrasiye zarar verdiği vurgulanmıştır. Bu dönemde 
dezenformasyonla mücadele stratejileri, şeffaflık ve hesap verebilirlik, med-
ya okuryazarlığı ve demokratik süreçlerin korunması temaları etrafında şe-
killenmiştir.

Avrupa Birliği’nin Dezenformasyonla Mücadele Stratejisi (2018-2024)
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Kodlar Kategoriler Temalar Raporlar

Ukrayna 
İşgalinin 

FIMI Yanıtı-
na Etkisi

Stratejik 
İletişim

Dış Müda-
hale

Demokrasi

Yasa Dışı 
İçerik

Dijital Ser-
vis Yasası

Ukrayna 
Krizi ve Bil-

gi Savaşı

Demokratik 
Süreçlere 
Müdahale

Dijital Plat-
formların 
Düzenlen-

mesi

Bilgi Mani-
pülasyonu ve 
Stratejik İleti-

şim

Demokratik 
Süreçlerin Ko-

runması

Dijital Plat-
formların Dü-

zenlenmesi

Avrupa Birliği’nde Tüm 
Demokratik Süreçlere 
Yabancı Müdahalesi, 

Dezenformasyon Dâhil 
(2020/2268(INI)) (8 Şubat 

2022)

Dezenformasyonla İlgili 
Güçlendirilmiş Uygula-

ma Kodu (2022)

 Stratejik İletişim, Görev 
Güçleri ve Bilgi Analizi 

(STRAT.2) Faaliyet Rapo-
ru (2022)

AB Dijital Hizmetler Ya-
sası (27 Ekim 2022)

Tablo 4. 2022 Yılı Tematik Analizi 

AB, dezenformasyonun etkilerini sınırlandırmak amacıyla platform düzenle-
melerine öncelik vermiştir. “Dezenformasyonla İlgili Güçlendirilmiş Uygula-
ma Kodu” (2022), sosyal medya platformlarının siyasi reklamların şeffaflığını 
artırması, dezenformasyon içeriği üreten kaynaklara finansman sağlanması-
nı engellemesi ve kullanıcıları medya okuryazarlığını artıracak araçlarla des-
teklemesi gerektiğini belirtmiştir.

2022 yılına ilişkin yayımlanan “Stratejik İletişim, Görev Güçleri ve Bilgi Ana-
lizi (STRAT.2) Faaliyet Raporu,” Rusya’nın Ukrayna işgalini desteklemek ve 
meşrulaştırmak amacıyla Kremlin destekli dezenformasyon kampanyalarına 
dikkat çekmiştir. Ayrıca, Çin’in kendi propagandasını küresel medya etkisiy-
le yayma çabalarına da vurgu yapılmıştır. Bu dönemde AB, FIMI Toolbox ve 
Hızlı Uyarı Sistemi gibi araçları güçlendirerek dezenformasyona karşı daha 
sistematik ve koordineli yanıtlar geliştirmiştir. Ukrayna ve Moldova gibi ül-
kelerde bağımsız medya kuruluşlarını destekleyen projeler hayata geçirilmiş 
ve bu bölgelerde dezenformasyona karşı direnç artırılmaya çalışılmıştır. 27 
Ekim 2022 tarihinde yürürlüğe giren AB Dijital Hizmetler Yasası (Digital Servi-
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ces Act), büyük çevrim içi platformlar (VLOPs) üzerinde kapsamlı düzenle-
meler getirerek dezenformasyonun yayılımını sınırlandırmayı amaçlamıştır. 
Yasa kapsamında içerik moderasyonu, sistemik risk değerlendirme, şeffaflık 
raporlaması ve yasa dışı içeriklerin hızlıca kaldırılması zorunlu hâle getiril-
miştir. Bu önlemler, dezenformasyonun etkisini azaltmak ve dijital ekosiste-
mi daha güvenilir hâle getirmek için uygulanmıştır.

2022 yılı, dezenformasyonun uluslararası politikadaki etkisini açık bir şekil-
de ortaya koymaktadır. Rusya-Ukrayna savaşı, dezenformasyonun yalnızca 
bir iç tehdit değil, aynı zamanda dış müdahalelerin bir aracı olarak kullanıl-
dığını göstermektedir. Bu dönemde AB, medya okuryazarlığı kampanyala-
rı, dijital platform düzenlemeleri ve uluslararası iş birlikleri gibi stratejilerle 
toplumsal direnç oluşturmayı hedeflemiştir. Bununla birlikte, teknolojik ye-
nilikler ve yeni düzenlemeler, dezenformasyonla mücadelede kilit unsurlar 
olmaya devam etmiştir. AB’nin bu alandaki çabaları, demokrasiye yönelik 
tehditleri azaltmak ve bilgi manipülasyonu kaynaklı riskleri sınırlamayı he-
deflemektedir. 

5.5. 2023-2024: Geleceğe Yönelik Stratejiler
2023-2024 yılları arasında Avrupa Birliği’nin dezenformasyonla mücade-
le stratejileri, dijital düzenlemeler, toplumsal dayanıklılık ve uluslararası iş 
birliği temaları çerçevesinde şekillenmiştir. Bu dönemde dezenformasyon, 
yalnızca bir bilgi kirliliği unsuru değil, aynı zamanda demokratik değerleri 
hedef alan karmaşık bir tehdit olarak ele alınmıştır. Öne çıkan kodlar arasın-
da dış aktörler, dezenformasyon, Rusya ve Çin’in seçim müdahaleleri, yapay 
zekâ yasası, siyasi reklam şeffaflık kuralları, uyarlanabilir yanıt çerçeveleri ve 
uzun vadeli önleyici stratejilere çağrı yer almıştır. Dezenformasyonla müca-
delede kullanılan temel kategoriler ise, dış müdahaleler ve bilgi manipülas-
yonu, demokratik süreçlerin korunması, dijital platformların düzenlenmesi 
ve stratejik dayanıklılık olmuştur.

Avrupa Birliği’nin Dezenformasyonla Mücadele Stratejisi (2018-2024)
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Kodlar Kategoriler Temalar Raporlar

Dış Aktörler

Dezenformasyon

Rusya ve Çin Se-
çim Müdahalesi

FIMI’nin Tanımı

Dijital Hizmetler 
Yasası

Yapay Zekâ Ya-
sası

Yeni Teknolojiler 
ve FIMI Taktik-

leri

Siyasi Reklam 
Şeffaflık Kural-

ları

Uyarlanabilir 
Yanıt Çerçevesi

Uzun Vadeli Ön-
leyici Stratejilere 

Çağrı

Entegre Önleyici 
ve Uyarlanabilir 

Önlemler

FIMI’nin Birincil 
Hedefi Olarak 

Ukrayna

Kritik Olaylar ve 
FIMI

Dayanıklılık İçin 
Paydaş İş birliği

Dış Aktörler 
ve Bilgi Ma-
nipülasyonu

Yeni Tek-
nolojiler ve 
Dijital Dü-
zenlemeler

Uyarlanabi-
lir ve Önle-
yici Çerçe-

veler

Bilgi Ma-
nipülas-
yonunun 

Hedefleri ve 
Dayanıklılık

Dış Müdahale-
ler ve Dezen-

formasyon

Dijital Düzen-
lemeler ve Tek-

nolojiler

Stratejik Mü-
dahale ve Da-

yanıklılık

1. EEAS Raporu: 
Yabancı Bilgi Mani-
pülasyonu ve Mü-
dahalesi Tehditleri 
(Şubat 2023 EEAS)

Avrupa Birliği’nde 
Tüm Demokratik 
Süreçlere Yabancı 

Müdahalesi, Dezen-
formasyon Dahil 

(2022/2075(INI)) (15 
Mayıs 2023)

2. EEAS Raporu: 
Yabancı Bilgi Mani-
pülasyonu ve Mü-
dahalesi Tehditleri 

(Ocak 2024)

Yabancı Müdahale: 
Parlamento’nun AB 
Demokrasiye Yöne-
lik Tehditle Müca-

dele Yöntemleri (16 
Mayıs 2024)

Tablo 5. 2023-2024 Yılları Tematik Analizi
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Bu dönemde öne çıkan temalardan biri şeffaflık ve hesap verebilirlik olmuş-
tur. AB Dijital Hizmetler Yasası (27 Ekim 2022), çevrim içi platformların içerik 
denetimi, risk değerlendirmesi ve yasa dışı içeriklerin kaldırılması gibi yü-
kümlülüklerini güçlendirmiştir. Bu düzenlemeler, dezenformasyonun dijital 
ortamlardaki etkisini azaltmayı hedeflemiştir. Aynı zamanda, siyasi reklam-
ların şeffaflığını artırmak ve dezenformasyon içeriklerinin finansmanını en-
gellemek için platformlara yeni kurallar getirilmiştir.

Bir diğer önemli tema medya okuryazarlığı ve toplumsal dayanıklılık olmuş-
tur. “Avrupa Birliği’nde Tüm Demokratik Süreçlere Yabancı Müdahalesi, De-
zenformasyon Dahil” (15 Mayıs 2023) başlıklı rapor, medya okuryazarlığının 
bireylerin dezenformasyonu tanıma becerilerini geliştirmede kritik bir rol 
oynadığını vurgulamıştır. AB, bu bağlamda medya okuryazarlığı girişimleri-
ni artırarak vatandaşların doğru bilgiye erişimini kolaylaştırmayı ve toplum-
sal dayanıklılığı güçlendirmeyi hedeflemiştir.

Yeni teknolojiler ve bilgi manipülasyonu, 2023-2024 döneminde AB’nin de-
zenformasyonla mücadele stratejilerinde öne çıkan bir diğer tema olmuştur. 
“1. AB Dış İlişkiler Servisi Raporu” (Şubat 2023) ve “2. AB Dış İlişkiler Servisi 
Raporu” (Ocak 2024), yapay zekâ destekli içeriklerin ve deepfake teknoloji-
lerinin dezenformasyon kampanyalarının etkinliğini artırdığına dikkat çek-
miştir. Bu teknolojiler, dezenformasyon kampanyalarının daha sofistike hâle 
gelmesine ve tespit edilmelerinin zorlaşmasına yol açmıştır.

Uluslararası iş birliği ve koordinasyon, AB’nin dezenformasyona karşı müca-
delede önemli bir stratejik öncelik olarak öne çıkmıştır. “Yabancı Müdahale: 
Parlamentonun AB Demokrasisine Yönelik Tehditle Mücadele Yöntemleri” 
(16 Mayıs 2024) başlıklı rapor, NATO ve G7 gibi uluslararası aktörlerle iş bir-
liğinin önemini vurgulamıştır. Özellikle 2024 Avrupa Parlamentosu seçimleri 
öncesinde, dezenformasyonun seçim süreçlerini manipüle etmesini engelle-
mek amacıyla uluslararası iş birlikleri güçlendirilmiş ve yeni politikalar uy-
gulanmıştır.

Son olarak uyarlanabilir ve önleyici çerçeveler, AB’nin dezenformasyonla 
mücadele stratejilerinde kilit bir tema olmuştur. Dezenformasyon kampan-
yalarının giderek karmaşık hâle gelmesi, AB’nin bu alandaki yanıtlarını daha 
esnek ve yenilikçi hâle getirme gerekliliğini doğurmuştur. Bu bağlamda, 
“Uyarlanabilir Yanıt Çerçevesi” ve “Entegre Önleyici Stratejiler” gibi yakla-
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şımlar, demokratik süreçlerin güvenliğini sağlamayı ve dezenformasyonun 
etkisini azaltmayı hedeflemiştir.

2023-2024 dönemi, AB’nin dezenformasyonla mücadelede çok boyutlu ve ye-
nilikçi stratejiler geliştirdiği, dijital düzenlemeler ve toplumsal dayanıklılık 
açısından önemli bir aşamayı temsil etmektedir. Bu dönemde, uluslararası iş 
birlikleri ve yeni teknolojilere yönelik düzenlemeler, dezenformasyon kam-
panyalarının etkisini sınırlamada kritik bir rol oynamıştır.

6. Tartışma
Araştırma, Avrupa Birliği'nin dezenformasyonu önlemek ve yönetmek için 
benimsediği stratejik yaklaşımların 2018-2024 yılları arasındaki dönüşümü-
nü ortaya koymaktadır. İncelenen belgelerden elde edilen kodlar, kategoriler 
ve temalar, dezenformasyonun farklı boyutlarını yansıtan bir yapı oluştur-
muştur. Bulgular, AB’nin dezenformasyonla mücadelesinde stratejik iletişim, 
toplumsal direnç, dijital platformların düzenlenmesi ve bilgi kirliliği gibi ana 
temaların ön plana çıktığını ortaya koymaktadır. Bununla birlikte başlangıç-
ta genel çerçevede ele alınan dezenformasyon sorunu, giderek daha karma-
şık bir yapıya bürünmüş ve demokratik süreçleri, toplumsal uyumu ve ulus-
lararası ilişkileri hedef alan sistematik bir araç hâline gelmiştir. Özellikle dış 
aktörlerin, örneğin Rusya ve Çin’in, dezenformasyon kampanyaları, AB’nin 
stratejilerinin kapsamını genişletmiş ve uluslararası iş birliği mekanizmala-
rını güçlendirme gerekliliğini ortaya koymuştur. Tematik analiz sonuçları, 
AB’nin dezenformasyonla mücadelede medya okuryazarlığı girişimlerinden 
dijital platform düzenlemelerine kadar geniş bir yelpazede politika ve uy-
gulama geliştirdiğini göstermektedir. Bu süreçte dezenformasyonun yalnız-
ca bilgi kirliliği olmadığı, aynı zamanda demokratik değerlere ve toplumsal 
güvenliğe yönelik bir tehdit oluşturduğu daha net bir şekilde anlaşılmıştır. 
Özellikle 2022 yılı, Rusya-Ukrayna Savaşı’nın dezenformasyonun uluslara-
rası politikadaki rolünü daha belirgin hâle getirdiği bir dönem olarak dikkat 
çekmiştir. AB, bu dönemde “Hızlı Uyarı Sistemi” ve “EUvsDisinfo Girişim” 
gibi araçlarla dezenformasyonun etkilerini sınırlamaya çalışmış, stratejik ile-
tişim mekanizmalarını güçlendirmiştir. AB’nin medya okuryazarlığı kam-
panyaları, bireylerin dezenformasyonu tanıma ve eleştirel değerlendirme 
becerilerini geliştirmeyi hedeflemiştir. Bu çabalar, bireysel direnç kazandır-
manın yanı sıra toplumsal dayanıklılığı artırmayı amaçlamıştır. Dijital plat-
formlar üzerindeki düzenlemeler de dezenformasyonun yayılmasını sınır-
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lama çabalarını desteklemiştir. Dijital Hizmetler Yasası, özellikle çok büyük 
çevrim içi platformların (VLOP’lar) daha fazla hesap verebilirlik yükümlü-
lüğü altına girmesini sağlamış ve bu platformların risk yönetimi uygulama-
larını geliştirmiştir. Ancak, dezenformasyon kampanyalarının karmaşıklığı 
artmış, yapay zekâ destekli içeriklerin ve sentetik medya araçlarının kullanı-
mı yaygınlaşmıştır. Bu gelişmeler, AB’nin mevcut stratejilerinin yeterliliğini 
sorgulamakta ve yenilikçi çözümler geliştirme ihtiyacını ortaya koymaktadır. 
Dezenformasyonun evrilen doğası, AB’nin daha esnek, uyarlanabilir ve ileri-
ye dönük stratejiler benimsemesini zorunlu kılmaktadır. Bu bağlamda, ulus-
lararası iş birliklerinin daha etkin hâle getirilmesi ve teknolojik yeniliklerin 
denetim altına alınması gerekliliği önem kazanmaktadır.

7. Sonuç
Bu çalışma, Avrupa Birliği’nin dezenformasyonla mücadele stratejilerinin 
dönüşümünü analiz ederek, AB’nin bu alandaki politika ve uygulamaları-
nın zaman içinde nasıl bir değişim geçirdiğini ortaya koymuştur. Araştırma, 
AB’nin başlangıçta medya okuryazarlığı ve toplumsal direnç gibi bireysel 
farkındalık temelli yaklaşımlara odaklandığını, zamanla dijital platformların 
düzenlenmesi, stratejik iletişim mekanizmalarının güçlendirilmesi ve ulusla-
rarası iş birliklerinin artırılması gibi daha yapısal ve çok boyutlu stratejilere 
yöneldiğini göstermektedir. Özellikle Kovid-19 pandemisi ve Rusya-Ukray-
na Savaşı gibi krizler, dezenformasyonun yalnızca bilgi kirliliği değil, aynı 
zamanda stratejik bir tehdit olarak ele alınması gerektiğini ortaya koymuş 
ve AB’nin bu alandaki politikalarını daha sistematik ve krizlere duyarlı hâle 
getirmiştir. Bu bağlamda, Dijital Hizmetler Yasası ve EUvsDisinfo gibi giri-
şimler, dezenformasyonla mücadelede önemli araçlar olarak öne çıkmıştır.

Mevcut literatürde, AB’nin dezenformasyonla mücadele stratejilerinin ge-
nellikle medya okuryazarlığı, sosyal medya algoritmalarının rolü, stratejik 
iletişim ve uluslararası iş birlikleri gibi başlıklarda ele alındığı görülmekte-
dir. Birçok çalışma, dezenformasyonun etkilerini belirli krizler, dijital araçlar 
veya kısa vadeli stratejiler üzerinden ele alırken, bu araştırma AB raporları-
nın tematik analizi yoluyla dezenformasyonla mücadelenin uzun vadeli stra-
tejik dönüşümünü tarihsel ve bütüncül bir perspektifle incelemiştir. Araştır-
manın bulguları, AB’nin dezenformasyonla mücadelesinde stratejik iletişim, 
toplumsal direnç, dijital platformların düzenlenmesi ve bilgi kirliliği gibi 
ana temaların öne çıktığını ortaya koymaktadır. Bu temalar, AB’nin dezen-
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formasyon stratejilerinin kurumsallaşarak daha sistematik, çok boyutlu ve 
krizlere karşı duyarlı hâle geldiğini göstermektedir. Sonuç olarak AB’nin de-
zenformasyonla mücadelesi, medya okuryazarlığının güçlendirilmesi, dijital 
platformların daha şeffaf hâle getirilmesi ve uluslararası iş birliklerinin artı-
rılması gibi unsurlar etrafında şekillenmiştir. Bu süreç, AB’nin ifade özgür-
lüğünü koruma, demokratik değerleri savunma ve toplumsal dayanıklılığı 
artırma hedeflerini bir araya getiren kapsamlı bir stratejik çerçeve oluştur-
duğunu göstermektedir. Gelecekte, teknolojik yeniliklerin denetlenmesi ve 
krizlere uyum sağlayabilen esnek politikaların geliştirilmesi, dezenformas-
yonla mücadelenin sürdürülebilirliği açısından kritik bir gereklilik olmaya 
devam etmektedir.

Çıkar Çatışması Beyanı 
Makale yazarları herhangi bir çıkar çatışması olmadığını beyan 
etmiştir.

Araştırmacıların Katkı Oranı Beyanı
Yazarlar Makaleye % 50 (1. Yazar), % 50 (2. Yazar) oranında katkı 
sağlamış olduklarını beyan ederler.
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