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Oz

Bu calisma, Avrupa Birligi'nin (AB) dezenformasyonla miicadele politikalarini 2018-2024 yillari
arasinda incelemektedir. Arastirma, AB'nin resmi dokiimanlarimi tematik analiz y&ntemiyle
degerlendirerek, dezenformasyonla miicadele politikalarinin iletisim ekosistemi, sosyal platformlar,
yapay zekd ve yasal diizenlemeler cercevesinde nasil sekillendigini incelemektedir. Bulgular, 2018
yihinda baglatilan yasal diizenlemelerin Kovid-19 pandemisi ile ortaya ¢ikan "infodemi" siirecinde
genigletildigini gostermektedir. Rusya-Ukrayna Savasi’'min uluslararas: dezenformasyon tehdidini
artirmasi, AB'nin stratejik iletisim mekanizmalarini ve uluslararas: is birlikleri giiclendirdigini
ortaya koymustur. Yapay zeka destekli dezenformasyon ve dijital platform diizenlemeleri, AB'nin
dezenformasyonla miicadele politikalarinin temel unsurlari haline gelmistir. AB, dezenformasyonun
demokratik siiregler tizerindeki etkisini azaltmak ve bilgi ekosistemini daha direngli hale getirmek
amaciyla dijital diizenlemeler, medya okuryazarlig1 projeleri ve uluslararasi is birlikleri igeren ok
boyutlu yaklagimlar benimsemistir.
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Abstract

This study examines the European Union's (EU) disinformation countermeasures between 2018 and
2024. Using thematic analysis of official EU documents, the research evaluates how policies addressing
disinformation evolved within the frameworks of communication ecosystems, social platforms,
artificial intelligence, and legal regulations. The findings reveal that the legal measures initiated in
2018 were expanded and adapted during the "infodemic" triggered by the Kovid-19 pandemic. The
international dimension of disinformation, highlighted by the Russia-Ukraine war, strengthened
the EU's strategic communication mechanisms and international collaborations. In recent years,
artificial intelligence-driven disinformation and digital platform regulations have become central to
EU policies. By adopting multidimensional approaches, including digital regulations, media literacy
initiatives, and international cooperation, the EU aims to mitigate the impact of disinformation on
democratic processes and enhance the resilience of the information ecosystem.
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1. Giris

Dezenformasyon, dijitallesen diinyada giderek biiyiiyen ve karmasiklasan
bir tehdit olarak karsimiza ¢ikmaktadir. Dijital medya platformlarinin hizl
ve genis ¢apta erisilebilir hale gelmesi, yaniltic1 ve yanlis bilgilerin hizla ya-
yilmasina olanak tanimakta, bireylerin giivenilir bilgiye erisimini zorlastir-
makta ve demokratik stireclerin isleyisini sekteye ugratmaktadir (Allcott ve
Gentzkow, 2017; Wardle ve Derakhn, 2017; Tandoc vd., 2018). Dezenformas-
yon; sadece bireysel yanlis anlamalarla sinirli kalmayip, toplumlarin siyasi,
ekonomik ve sosyal yapilarini tehdit eden ¢ok boyutlu bir sorun olarak kabul
edilmektedir.

Sosyal medya platformlari, dezenformasyonun yayilmasinda kritik bir rol
oynamaktadir. Allcott ve Gentzkow (2017), sosyal medyanin yanls bilgile-
rin hizla yayilmasina elverisli bir zemin sundugunu belirtirken Tandoc vd.
(2018), sahte haberlerin sosyal medya aracilifiyla genis kitlelere ulastigini ve
bireylerin dogru bilgiye erisimini kisitladigini vurgulamaktadir. Wardle ve
Derakhn (2017) ise dezenformasyonun bireylerin karar verme mekanizmala-
r1 ve demokratik siiregler tizerindeki olumsuz etkilerini detaylandirmaktadir.
Sosyal medya algoritmalarinin dezenformasyonun yayilmasindaki etkisi ise
giderek daha fazla akademik ilgi géormektedir (Vaccari ve Chadwick, 2020;
Zeng ve Schafer, 2021). Vaccari ve Chadwick (2020), algoritmalarin segim do-
nemlerinde dezenformasyonun yayilmasini hizlandirarak segmen davranis-
larini etkileyebilecegini vurgulamaktadir. Zeng ve Schéfer (2021) ise sosyal
medya platformlarinin algoritmik yapilarinin kullanicilarin yank: odalarinda
stkismasina neden olarak farkli goriis ve kaynaklara erisimi sinirlandirdigin
ifade etmektedir.

Bu calisma, Avrupa Birligi'nin dezenformasyonla miicadele stratejilerine
odaklanmakta ve bu stratejilerin temel kavramlar tizerinden nasil sekillendi-
gini incelemektedir. Avrupa Birligi, dezenformasyonla miicadelede stratejik
bir yaklasim benimseyerek dijital platformlarin diizenlenmesi, medya okur-
yazarlig: girisimleri ve uluslararasi is birliklerini iceren ¢ok boyutlu politika-
lar gelistirmistir (Avrupa Komisyonu, 2018; Stanton, 2019; Datzer ve Lonar-
do, 2022). Stanton (2019), AB’nin Hizli1 Uyar: Sistemi (Rapid Alert System)
ve EUvsDisinfo gibi araglarla dezenformasyon kampanyalarini erken tespit
ederek iiye iilkeler arasinda giiclii bir koordinasyon saglamay1 hedefledigini
belirtmektedir. Medya okuryazarlig: ise bireylerin dezenformasyonu tanima,
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elestirel diisiinme ve dogru bilgiye erisim becerilerini gelistirme agisindan
onemli bir ara¢ olarak kabul edilmektedir (Sadaba ve Salaverria, 2022; Sa-
harrudin vd., 2023). Kovid-19 pandemisi, dezenformasyonun toplum tize-
rindeki etkilerini daha belirgin hale getirmistir. Diinya Saglik Orgiitii (WHO,
2020), pandemi stirecinde yayilan yanlis bilgileri “infodemi” olarak tanimla-
yarak, bu durumun halk saglig1 tizerindeki ciddi tehditlerini vurgulamakta-
dir. Zarocostas (2020), dogru bilgiye erisimin pandemi siirecinde kritik bir
sorun haline geldigini ifade ederken, Scott (2020) sosyal medya platformla-
rinin dezenformasyonla miicadelede daha etkin mekanizmalar gelistirme-
si gerektigine dikkat cekmektedir. Uluslararas: krizler, dezenformasyonun
stratejik bir arag olarak nasil kullanildigini net bir sekilde ortaya koymustur.
De Boer (2023), Rusya-Ukrayna Savasi sirasinda dezenformasyonun stratejik
bir silah olarak kullanildigin1 ve kamuoyunun algisinin manipiile edildigini
belirtmektedir. Gonchar ve Martyniuk (2019) ise NATO ve AB'nin Ukrayna
krizinde dezenformasyonla miicadelede stratejik iletisim mekanizmalarini
giiclendirdigini ve dayanismay1 artirdigini ifade etmektedir. Bu baglamda
calisma, Avrupa Birligi'nin dezenformasyonla miicadele stratejilerini in-
celeyerek, medya okuryazarligi politikalarmni, dijital platform diizenleme-
lerini ve uluslararasi is birliklerini analiz etmeyi amaclamaktadir. Calisma
ayn1 zamanda dezenformasyonun demokratik siiregler, ifade ozgiirliigii ve
bilgi ekosistemi {izerindeki etkilerini degerlendirerek, AB'nin bu alandaki
politikalarinin uzun vadeli sonuglarina dair kapsamli bir perspektif sunmay1
hedeflemektedir.

2. Dezenformasyon ve iletisim Ekosistemi

Dijitallesen iletisim ekosistemi, bilgiye erisimi kolaylastirarak bireyler ve top-
luluklar arasindaki etkilesimi hizlandirmais, bilgi paylagimini kolaylastirmis-
tir. Ancak etkilesimin bu denli biiytikliikteki hizi, son yillarda yanlis ve ya-
niltic1 bilgilerin genis kitlelere kolayca ulasmasini da miimkiin kilmistir. Bu
durum, bireylerin dogru bilgiye erisim kapasitesini sinirlamakla kalmayarak,
ayn1 zamanda demokratik siireclerin, siyasi istikrarin ve toplumsal uyumun
zedelenmesine yol agmaktadir (Wardle ve Derakhn, 2017). Dezenformasyon,
kasith olarak yaniltici bilgilerin yayildig: bir olgu olarak tanimlanir ve mo-
dern iletisim ortamlarinda hizla yayilmakta, bireyleri ve topluluklar1 yanlis
yonlendiren bir ara¢ haline gelmektedir. Sosyal medya platformlarinin yiik-
selmesi, dezenformasyonun etkisini artirmis ve demokratik sistemlerin ve
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uluslararasi iliskilerin giivenilirligini tehdit eden bir unsur haline gelmesine
neden olmustur.

Dezenformasyon, yalnizca bireysel bir tehdit olarak degil, ayni zamanda sis-
temik bir tehdit olarak da ele alinmalidir. Brexit siireci, Kovid-19 pandemisi
ve Rusya’nin Ukrayna’y1 isgali gibi olaylar, dezenformasyonun uluslararas:
iliskilerde manipiilatif bir ara¢ olarak kullanildigini gostermistir (Datzer ve
Lonardo, 2022). Kovid-19 siirecinde Avrupa Birligi'ne yonelik dezenformas-
yon kampanyalarini inceleyen ¢alismalarinda Bayrakl ve Filiz (2020), Rusya
basta olmak tizere Cin tarafindan yayilan dezenformasyon igeriklerine dik-
kat cekmis ve bu igeriklerin 6zellikle Avrupa Birligi'ni zayiflatmaya yonelik
faaliyetleri ve toplumsal giivensizlik olusturmay1 hedefledigini belirtmistir.
Bu tiir dezenformasyon kampanyalari, AB kurumlarinin otoritesini sarsma-
y1, iiye lilkeler arasindaki dayanismayi zayiflatmayi ve toplumun saglik poli-
tikalarina olan giivenini azaltmay1 amaclamistir.

Dezenformasyon, giiniimiiz iletisim ekosisteminin en biiyiik tehditlerinden
biri olarak kabul edilmektedir. Sosyal medyanin yayginlasmasi, bilginin
dogrulanabilirligini ve gilivenilirligini sorgulayan bir ortam yaratmis ve bu
durum hem bireylerin hem de topluluklarin dogru bilgiye erisimini zorlas-
tirmigtir. Diinya Saglik Orgiitii (DSO) Kovid-19 pandemisi sirasinda yanlis
bilgi yayilimin1 “infodemi” olarak tanimlayarak dezenformasyonun toplum
saglig: tizerindeki etkisine dikkat ¢ekmistir (WHO, 2020). Yalan haberler, de-
zenformasyonun bir tiirii olarak kasitli bir sekilde yanhs bilgi yaymay1 ve
okuyucular1 yaniltmay1 hedefleyen iceriklerdir. Diinya Saglik Orgiitii (DSO)
yalan haberleri, dogrulugu kanitlanabilir sekilde yanlis ve bilerek yaniltict
bilgi olarak tanimlamaktadir (WHO, 2020). Avrupa Komisyonunun Yalan
Haber ve Cevrim i¢i Dezenformasyon Raporu’nda, yalan haberlerin gaze-
tecilerin yaptig1 hatalari, politik tarafgirlik iceren sdylemleri, tiklanma oran-
larin1 artirmak amaciyla kullanilan yaniltict basliklar: ve devletleri zayaflat-
may1 amagclayan icerikleri kapsadig1 ifade edilmektedir (Avrupa Komisyonu,
2018). Bu tiir igerikler, halkin yanlis yonlendirilmesine ve kamu giiveninin
sarsilmasina yol agmaktadir. Genel anlamu ile yalan haber terimi, dezenfor-
masyonun sadece bir alt kiimesini tanimlar; dezenformasyon, propaganda,
alg1 yonetimi ve kasitl bilgi carpitmasi gibi daha genis bir alan1 kapsamak-
tadur.
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Dezenformasyon ile iligkili bir diger kavram ise mezenformasyondur. Kasit-
siz olarak yanlis bilgilerin paylasilmasi olarak tanimlanan mezenformasyon,
buy yonti ile dezenformasyondan ayrilmaktadir (Avrupa Konseyi, 2017). Av-
rupa Komisyonu (2018), dezenformasyonu ekonomik kazang saglamak veya
kamuoyunu aldatmak amaciyla olusturulmus dogrulanabilir yanhs bilgiler
olarak tanimlar. Bu tiir bilgiler, sosyal medya platformlar1 araciligiyla hizla
yayllmakta ve toplumsal diizeyde olumsuz etkiler yaratmaktadir (Avrupa
Komisyonu, 2018). Ozellikle dezenformasyonun Avrupa Birligi'nde kamu
politikalarini ve kamuoyunu etkileyerek toplumsal giiveni sarstig1 goz onii-
ne alindiginda, sosyal medya platformlarmin seffaflik ve hesap verebilirlik
ilkelerine uygun sekilde ¢alismalar1 kritik 6nem tagimaktadir. Sosyal medya,
yalnizca bilginin yayilmasini degil, ayn1 zamanda toplumda yanls algilarin
ve manipiilasyonlarin artmasma da neden olmaktadir. Dolayisiyla, dezen-
formasyonun yayilmasinda ve toplumsal alginin sekillendirilmesinde sosyal
medya platformlarmin roliinti daha detayl bir sekilde anlamak, bu olgunun
¢oziimiine yonelik stratejilerin gelistirilmesinde kritik bir 6neme sahiptir.

2.1. Sosyal Medya Platformlarinin Rolii

Sosyal medya platformlari, giiniimiizde bilgiye erisim saglamak ve dezen-
formasyonun yayilmas igin giiglii araclar haline gelmistir. Avrupa Birligi,
dezenformasyonla miicadele amaciyla cesitli stratejiler gelistirmistir; 6zellik-
le sosyal medya {izerinden yayilan yanlis bilgilerin etkilerini azaltmaya yo-
nelik adimlar atilmistir. Ancak, sosyal medya platformlarinin karmasik bilgi
ekosistemi, farkli goriislere erisimi sinirlayarak yanki odalarinin olusumuna
ve bilginin homojen gruplar i¢cinde pekismesine yol agmaktadir (Cinelli, De
Francisci Morales, Galeazzi, Quattrociocchi ve Starnini, 2021). Sosyal medya,
bilgi paylasiminda demokratiklesme potansiyeline sahipken, dezenformas-
yonun hizla yayilmasina elverisli bir ortam sunmaktadir. Sosyal medyanin
ozgiir ifade alani saglama ideali, kitlesel medya ve sosyal elitlerin kontrol
mekanizmalariyla smirlidir. Bu durum, dezenformasyonun etkisini artir-
makta ve platformlarin propaganda araci olarak kullanilma riskini berabe-
rinde getirmektedir.

Sosyal medya kullaniminin kiiresel Olgekte yayginlasmasi, bilgiye erisim
ve dogrulama siireglerinde ciddi sorunlara yol acarak giivenilir kaynakla-
ra ulasimi giiglestiren bilgi bollugu ve kirliligi sorununu derinlestirmistir.
Kovid-19 pandemisi, bu sorunun etkilerini daha belirgin hale getirmis ve
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dezenformasyonun yayilim hizini artiran bir 6rnek teskil etmistir. Pandemi
stirecinde, baz1 devletlerin ve gruplarin kasitli olarak dezenformasyon yaydi-
g1 ve medya araglarini propaganda amaciyla kullandig1 gozlemlenmistir. Bu
donemde sosyal medya platformlars, bilgi akisinda merkezi bir rol {istlenmis;
ancak ayni1 zamanda yanlis bilgilerin yayilimini hizlandirarak toplumsal alg:
ve davranislar1 olumsuz yonde etkilemistir. Sosyal medya platformlarimin al-
goritmik yapilari ve kullanici deneyimi tasarim tercihleri, dezenformasyonun
yayilmasinda kritik bir rol oynamaktadir. Algoritmalar, kullanici etkilesimi-
ni artirmak ve igerik goriintirliigiinii optimize etmek amaciyla tasarlanmis
olsa da bu durum yanki odalarinin olusumuna ve dogrulama mekanizmala-
rindan kagan dezenformasyon igeriklerinin genis kitlelere ulasmasina zemin
hazirlamaktadir (Chen, Ciuccarelli ve Colombo, 2022). Ayrica, algoritmalarin
igerik filtreleme tercihleri, kullanicilarin farkl ve giivenilir bilgilere erisimini
smirlayarak dezenformasyonun tespit edilmesini zorlastirmaktadir (Malhot-
ra, Zhong ve Kuan, 2023). Bu baglamda, platformlarin tasarim ve algoritmik
yapilaria yonelik elestirel yaklasimlarin yani sira, kullamic1 farkindaligini
artirmaya yonelik stratejiler gelistirilmesi gerekmektedir (Poleac ve Gher-
gut-Babii, 2024). Bu noktada Avrupa Birligi, dezenformasyonun olumsuz
etkilerini azaltmak amaciyla sosyal medya platformlarina yonelik daha siki
diizenleyici politikalar gelistirmeyi hedeflemektedir. Sosyal medya aglari,
asimetrik bilgi aglari, algoritmalar ve kullanici deneyimi tasarimi agisindan
onemli savunmasizliklar barindirmakta ve bu sorunlarin ¢6ztimii, disiplinler
arast is birligi gerektirmektedir (Poleac ve Ghergut-Babii, 2024). Etkili bir de-
zenformasyonla miicadele stratejisi, sosyal medya platformlarinin seffaflig1
artirmasi ve dezenformasyonu Onlemeye yonelik proaktif ¢oziimler gelis-
tirmesiyle miimkiin olacaktir (Chen, Ciuccarelli ve Colombo, 2022). Dezen-
formasyonu 6nlemeye yonelik proaktif ¢oztimlerin bir parcasi olarak med-
ya okuryazarlig1 becerileri de giderek daha kritik hale gelmektedir. Medya
okuryazarligi, bireylerin dijital ortamda dogru bilgiye ulasmasini, yaniltici
icerikleri ayirt etmesini ve bu tiir igeriklerin yayilmasini 6nlemesini saglayan
onemli bir beceridir (Jones-Jang ve Mortensen, 2021). Arastirmalar, medya
okuryazarlig1 seviyesinin dezenformasyonun algilanmasi ve yayilmasinda
belirleyici bir faktor oldugunu gostermektedir. Ozellikle medya okuryazar-
l1ig1 egitimi almis bireylerin yanlis bilgiye kars1 daha elestirel yaklastiklar1 ve
bu tiir igerikleri paylasma olasiliklarinin daha diisiik oldugu ortaya konmus-
tur (Dame Adjin-Tettey, 2022). Bununla birlikte, sosyal medya okuryazarli-
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g1, bireylerin sosyal medya platformlarinda algoritmalar tarafindan sunulan
igerikleri elestirel bir sekilde degerlendirme ve dogrulama yetenegini giic-
lendirmektedir (Wei vd., 2023). Sosyal medya platformlarmin algoritmik ya-
pilary, kullanicilarin yanki odalarina sikismasina ve benzer goriisleri destek-
leyen igeriklerle karsilasmasina neden olabilir. Bu durum, bireylerin yanls
bilgiyi dogrulama becerilerini sinirlandirarak dezenformasyonun yayilma-
s kolaylastirabilir (Hzad ve Khan, 2024). Bu noktada medya okuryazarlig:
ve dezenformasyon arasindaki iliski, sosyal medya kullaniminin dogasina ve
bireylerin dijital becerilerine dayanmaktadir. Medya okuryazarlig: egitimi,
bireylerin dezenformasyonu tanima, dogrulama ve yayilimini engelleme be-
cerilerini gelistiren kritik bir arag olarak degerlendirilmelidir. Bu baglamda,
dijital medya okuryazarligina yonelik egitim programlarmin yaygmlastiril-
masi ve sosyal medya platformlarinin seffaf algoritmalar gelistirmesi biiyiik
Onem tagimaktadir.

2.2. Yapay Zeka ve Teknolojinin Rolii

Yapay zeka ve makine 6grenimi, dezenformasyonun tespiti ve yayiliminin
onlenmesi icin kritik araglar olarak degerlendirilmektedir. Yapaya zeka, bilgi-
sayarlarin insan benzeri biligsel siirecleri taklit etmesini saglayan bir teknoloji
olarak tanimlanabilir ve genis bir uygulama yelpazesinde kullanilmaktadir
(Russell ve Norvig, 2016). Yapay zeka sistemleri ise genel anlamu itibariy-
le, veri analizi, desen tanima ve karar verme gibi siireclerde etkin bir sekil-
de kullanilmaktadir (Khanzode ve Sarode, 2020). Ozellikle sahte haberlerin
tespiti, veri analizi ve otomatik icerik dogrulama gibi alanlarda yapay zeka
kritik bir rol oynadig1 goriilmektedir. Diger yandan makine 6grenimi, bilgi-
sayarlarin deneyimlerden 6grenerek kendi performanslarini iyilestirmelerini
saglayan bir yapay zeka alt alani olarak ortaya ¢ikmistir (Mitchell, 1997). ML
algoritmalari, genis veri setlerinden desenleri 6grenerek gelecekteki veriler
tizerinde tahminlerde bulunabilir ve karmasik problemleri ¢ozebilmektedir.
Bununla birlikte bu algoritmalarin sahte haberleri tespit etmek ve yayilimini
analiz etmek i¢in etkin bir sekilde kullanildig1 bilinmektedir.

Dogal dil isleme (NLP) ise, bilgisayarlarin insan dilini anlamasini, yorum-
lamasini ve liretmesini saglayan bir yapay zeka alt alanidir. NLP, sahte ha-
berlerin dilsel yapilarini analiz ederek manipiilatif unsurlar: tespit eder ve
dezenformasyonun yayilimini engelleme siireclerinde 6nemli bir arag olarak
bilinmektedir (Nadkarni vd., 2011). Sosyal medya platformlarinda yayilan
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iceriklerin dogrulugunu degerlendirmek ve tehditleri belirlemek icin de NLP
algoritmalar siklikla kullanilmaktadir (Chowdhary, 2020). Dilbilim, biligsel bi-
lim ve bilgisayar bilimleri gibi farkli disiplinlerin kesisiminde yer alan NLP, de-
zenformasyonun yayilimini analiz etmek ve potansiyel tehditleri belirlemek i¢in
etkili araglar sunmaktadir (Bontridder ve Poullet, 2021). Dilsel manipiilasyon ve
igerik stratejileri, sahte haberlerin daha genis kitlelere ulasmasina ve kullanici-
larm yaniltilmasina neden olmaktadir (Hajli vd., 2022). Sosyal medya platform-
larmin bu stiregteki rolii kritik 6nem tasimakta ve dezenformasyona kars1 daha
proaktif mekanizmalar gelistirmeleri zorunlu hale gelmektedir (Madhan vd.,
2024). Bu noktada yapay zeka, makine 6grenimi ve dogal dil isleme teknolojileri,
dezenformasyonun tespiti ve yaylliminin 6nlenmesi amaciyla kritik araglar ola-
rak kabul edilmektedir.

NLP algoritmalari, sahte haberlerin dilsel yapilarini inceleyerek bu tiir igeriklerin
inandiriciigini artiran manipiilatif unsurlari tespit eder ve dogrulama siiregleri-
ni hizlandirir (Devarajan ve Nagarajan, 2023). Arastirmalar, NLP ve derin 6gren-
me modellerinin birlikte kullanilmasiyla sosyal medya platformlarinda yayilan
dezenformasyonun tespitinde 6nemli basarilar elde edildigini gostermektedir
(Aimeur vd., 2023). Ancak NLP tekniklerinin etkinligi, biiytik olgiide egitildigi
veri setlerinin kalitesine ve kapsayiciligma baghdir (Berrondo-Otermin ve Sara-
sa-Cabezuelo, 2023). Bu noktada Avrupa Birligi, dezenformasyonla miicadelede
dijital okuryazarhi tesvik etmek, platformlarmn hesap verebilirligini artirmak ve
diizenleyici cergeveleri giiclendirmek icin hem yasal hem de teknolojik ¢oziim-
ler gelistirmektedir (Bontridder ve Poullet, 2021). Dijital platformlarda seffaflik
ve hesap verebilirlik ilkelerinin uygulanmasi, dezenformasyonun azaltilmasinda
kritik bir rol oynamaktadir. Ayrica, makine 6grenimi algoritmalarmn ve NLP tek-
niklerinin daha etkin kullarulabilmesi icin genis ¢apli veri setlerinin saglanmasi
ve yapay zeka sistemlerinin etik kurallar gercevesinde ¢alistirilmasi gerekmekte-
dir (Ozbay ve Alatas, 2020). Avrupa Birligi politikalarmin etkinligi, teknik ¢oztim-
ler ve yasal diizenlemelerin birlikte uygulanmasma dayanmaktadir (Choras vd.,
2021). Bu noktada yapay zeka, makine 6grenimi ve dogal dil isleme teknolojileri-
nin dezenformasyonla miicadelede giiclii araclar sundugu goriilmektedir. Ancak
bu teknolojilerin etkinligi, diizenleyici politikalarin, etik ilkelerin ve veri setlerinin
kalitesiyle dogrudan iligkilidir. NLP ve derin 6grenme modelleri gibi teknolojik
yeniliklerin yani sira, bireylerin dijital okuryazarlik diizeylerinin artirilmas ve sos-
yal medya platformlarmin sorumluluklarmi yerine getirmesi, dezenformasyonla
miicadelede biitiinciil bir yaklasimin temelini olusturmaktadir.
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3. Avrupa Birligi'nde Dezenformasyonun Yasal Cercevesi

Avrupa Birligi (AB), dezenformasyonun demokratik siireglere ve toplumsal
istikrara yonelik tehditlerini 6nlemek igin kapsamli bir yasal ¢ergeve olustur-
mustur. Bu diizenlemeler, bilgiye erisim ve ifade 6zgiirliigiinii giivence alti-
na almay1 amaglamakta olup, Avrupa Birligi Temel Haklar Bildirgesi'nin 11.
maddesi ve Avrupa Insan Haklar1 S6zlesmesi'nin 10. maddesine dayanmak-
tadir (Avrupa Parlamentosu ve Konseyi, 2000). Sosyal medya platformlarmin
hizl1 bliytimesi ve igeriklerin yayilmasinin kolaylasmasi, AB’yi dezenformas-
yona kars1 daha etkin 6nlemler almaya yonlendirmistir.

Dezenformasyonla miicadelede atilan ilk somut adimlardan biri, 2018 y1-
linda Avrupa Komisyonu tarafindan kabul edilen Dezenformasyonda Uygu-
lama Kurallar: (Code of Practice on Disinformation) olmustur. Bu diizenle-
me, sosyal medya platformlarinin siyasi reklamcilikta seffaflik saglamasini,
sahte hesaplar1 kapatmasini ve dezenformasyon kaynaklarini belirlemesini
amaglayan bir 6zdenetim modeli sunmustur (European Commission, 2018).
Ancak, bu donemde goniilliiliik esasina dayali bu taahhtitlerin etkisiz kaldi-
g1 ve teknoloji sirketlerinin dezenformasyonu engellemede yeterince basarili
olamadig1 gerekgesi ile elestirildigi goriilmektedir (Scott, 2020). Avrupa Ko-
misyonu’nun 2018 tarihli “Cevrim i¢i Dezenformasyonla Miicadele Tebligi”
(Tackling Online Disinformation: A European Approach), ifade 6zgiirliigiinii
koruyarak kanita dayali ve is birligine odakl1 ¢oziimler gelistirilmesi gerekti-
gine dikkat ¢ekmistir. Ayni1 y1l yayimlanan “Dezenformasyona Kars1 Eylem
Plan1” (The Action Plan Against Disinformation), dezenformasyonun tespit
edilmesi, ortak yanit mekanizmalarinin gelistirilmesi, toplumsal dayanikli-
ligin artirilmasi ve 6zel sektoriin harekete gecirilmesi gibi dort temel alani
kapsayan bir strateji ortaya koymustur (European Commission, 2018b). Ko-
vid-19 pandemisi, dezenformasyonun halk saghig tizerindeki etkilerini daha
da belirgin hale getirmis ve AB'nin dijital platformlara yonelik diizenlemele-
rini giiglendirme ihtiyacini artirmistir. 2022 yilinda kabul edilen Dijital Hiz-
metler Yasast (Digital Services Act), 6zellikle ¢ok biiytik ¢evrim ici platformlar
(VLOPar) icin dezenformasyonu tespit etme, yasa dis1 icerikleri kaldirma ve
risk degerlendirme raporlar: sunma gibi ytikiimliiliikler getirmistir. Ayrica,
kullanic1 haklariin korunmasi ve siyasi reklamlarin seffafliginin artirilmasi
gibi diizenlemelerle dezenformasyonun yayilmasimin énlenmesi hedeflen-
mistir (European Commission, 2022). Pandemi stirecinde ytiriitiilen medya
okuryazarligi kampanyalari, toplumu dezenformasyona kars1 direncli hale
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getirme c¢abalarina katkida bulunmustur. Ancak, teknoloji sirketlerinin go-
niillii taahhiitlerinin pandeminin yaratti$1 dezenformasyon krizine yeterince
yanit veremedigi goriilmiistiir (Scott, 2020). 2023 ve 2024 yillarinda yayim-
lanan “EEAS Yabanci Bilgi Manipiilasyonu ve Miidahale Tehditleri Rapor-
lar1” (1st and 2nd EEAS Reports on Foreign Information Manipulation and
Interference Threats), dezenformasyonun yapay zeka destekli icerik tiretimi
ve capraz platform stratejileriyle giderek daha karmasik bir hale geldigini
vurgulamistir. Bu raporlar, deepfake teknolojilerinin ve sosyal medya algo-
ritmalarinin manipiilasyonunun, dezenformasyonun etkisini artirmada oy-
nadig1 rolii ortaya koymustur (EEAS, 2023). Uluslararas: is birligi, AB'nin
dezenformasyonla miicadele stratejisinin temel bir unsuru haline gelmistir.
NATO, G7 ve diger uluslararas: kuruluslarla gergeklestirilen ortak calisma-
lar, dezenformasyonu kiiresel bir tehdit olarak ele almay1 kolaylastirmis ve
daha etkili yamit mekanizmalar1 gelistirilmesine olanak tanimustir. Ozellikle
Rusya-Ukrayna savasi baglaminda, dezenformasyonun uluslararasi politika-
daki rolii daha goriiniir hale gelmis, AB'nin stratejik iletisim mekanizmalar:
bu sorunu sadece bir i¢ tehdit olarak degil, ayn1 zamanda dig miidahale araci
olarak ele almistir (European Commission, 2024). AB'nin dezenformasyon-
la miicadele kapsamindaki girisimleri, dijital platformlarin diizenlenmesi,
medya okuryazarlig1 projeleri, yapay zeka destekli ¢oziimler ve uluslararasi
is birliklerini iceren genis bir yelpazeye yayilmistir. Ancak, dezenformasyo-
nun giderek karmagiklasan yapis1 ve yeni teknolojilerin etkisi, daha yenilikgi
ve kapsamli stratejilere duyulan ihtiyaci ortaya koymaktadir.

4. Metodoloji

Bu calisma, Avrupa Birligi'nin dezenformasyonla miicadele politikalarim
ve stratejilerini analiz etmeyi amaclayan nitel bir arastirma olarak tasarlan-
mistir. Arastirma, 2018 yilindan itibaren AB tarafindan yayimlanan resmi
belgeleri inceleyerek dezenformasyonla miicadelenin temel yaklasimlarini
ve bu alandaki doniistimleri kapsaml bir sekilde ele almay1 hedeflemek-
tedir. Calismada Braun ve Clarke’'in (2006) gelistirdigi indiiktif tematik
analiz yontemi kullanilmigtir. Tematik analiz, veride tekrar eden desenleri
belirlemeyi ve bu desenleri daha genis temalar halinde organize etmeyi sag-
layan esnek bir yontemdir. Bu ¢alisma baglaminda tematik analiz, AB'nin
dezenformasyon politikalarin1 ve stratejik belgelerini derinlemesine deger-
lendirmek amaciyla uygulanmistir. Arastirmada, belgeler dijital olarak taran-
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mis, OpenQDA yazilimi kullanilarak sistematik bir kodlama, kategorilestirme,
temalarin gelistirilmesi ve analiz siireci ytiriitiilmiistiir.

Arastirmada ind{iktif tematik analiz yontemi uygulanmistir. Bu yontem, aras-
tirmanin veri setinden dogrudan anlamlar ¢ikararak temalar olusturmasim
saglamistir. Arastirmanin veri seti, Avrupa Komisyonu, Avrupa Parlamentosu
ve Avrupa Dis ligkiler Servisi (EEAS) gibi AB kurumlar tarafindan 2018-2024
yillar1 arasinda yayimlanan 15 resmi belgeyi icermektedir. Bu belgeler, AB'nin
dezenformasyonla miicadelede gelistirdigi stratejilerin ve politika onerilerinin
temel dayanaklarim olusturmaktadir. Secilen belgeler, arastirmanin kapsamin
ve derinligini artirmak amacryla konuyla dogrudan iliskili olan dokiimanlar ara-
sindan segilmistir. Veri analizi stirecinde indiiktif tematik analiz yontemi kulla-
nilmistir. Bu yaklagim, arastirma sorularmi belge analizi yoluyla ele almay1 ve
elde edilen bulgulara dayali temalar gelistirmeyi saglamistir. Analiz su asama-
lardan olusmustur:

Belgelerin Kodlanmasi: Metinler dijital ortamda detayli olarak taran-
mis ve icerik analizi yazilimlar1 kullanilarak tematik kodlama yapil-
mistir.

Temalarin Belirlenmesi: Kodlama sonucunda belirginlesen temalar ve
alt temalar analiz edilerek raporlanmustir.

Bulgular: Baglam i¢inde degerlendirilmeye ve politika belgeleri ile
iligkilendirilmeye caligilmistir.

Calismanin Giivenilirligi: Kodlama siirecinde sistematik bir yaklagim
izlenerek ve kodlama islemleri bagimsiz olarak dogrulanarak saglanmig
ve aragtirma, yalnizca AB kurumlar tarafindan yayimlanan resmi bel-
gelerle siirlandirilmstir.

5. Bulgular

Arastirma, AB'nin dezenformasyonu 6nlemek ve yonetmek igin benimsedigi
yaklagimlarin yillar i¢inde nasil evrildigini gostermektedir. Incelenen belge-
lerden elde edilen kodlar, kategoriler ve temalar, dezenformasyonun farkl
boyutlarini yansitan bir yap1 olusturmustur. Bu yapi, AB'nin dezenformas-
yonla miicadele politikasindaki degisimleri ve onceliklerini agiklikla ortaya
koymaktadir. Bulgular, AB'nin dezenformasyonla miicadelesinde stratejik
iletisim, toplumsal direng, dijital platformlarin diizenlenmesi ve bilgi kirliligi
gibi ana temalarin 6n plana ¢iktigini ortaya koymaktadir.
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stratejik letisim—
Toplumsal Diren———
Dijital Dizer

Bilgi Kirlilgi i

Gorsel 1. Avrupa Birligi'nin Dezenformasyonla Miicadelesi Tematik Analizi

Her yilin bulgulari, baglam icinde degerlendirilmekte ve Gorsel 1’de yer alan
genel temalara ulasilmaktadir. 2018 yili, AB'nin dezenformasyonla miicade-
lede ilk sistematik adimlar1 attig1, medya okuryazarlig: ve dijital platformla-
rin diizenlenmesine yonelik temellerin olusturuldugu bir donemi temsil et-
mektedir. 2019 yili, dezenformasyona hizli yanit mekanizmalariin devreye
alindig1 ve dijital medya diizenlemelerinin giiclendigi bir donemdir. 2020-
2021 yillari, Kovid-19 pandemisinin getirdigi “infodemi” tehdidine karsi,
bilgi kirliligi ve dezenformasyona yonelik uluslararas is birligi ve platform
seffaflig1 girisimlerinin 6ne ¢iktigl bir zaman dilimini kapsamaktadir. 2022
yili, Rusya-Ukrayna Savasi gibi uluslararasi krizlerin etkisiyle dezenformas-
yonun yabanci miidahale araci olarak kullanimina yonelik stratejik miida-
halelerin ve yasal diizenlemelerin giiclendigi bir donemdir. 2023-2024 yillar1
ise, yeni teknolojiler, yapay zeka destekli dezenformasyon ve bilgi manipii-
lasyonuna kars1 uyarlanabilir ve 6nleyici stratejilerin benimsendigi bir do-
nem olarak one ¢itkmaktadir.

5.1. 2018: Dezenformasyonda Uygulama Kurallar1 ve ilk Adimlar
2018 y1l1, Avrupa Birligi'nin dezenformasyonla miicadelede sistematik adim-
lar attig1 bir baslangi¢ noktasi olarak 6ne ¢ikmistir. Bu y1l boyunca dezenfor-
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masyon, bilgi ekosistemine miidahale, medya okuryazarligi, birey ve toplum
direnci, yasadisi icerik ve dijital platformlarin diizenlenmesi gibi kodlar 6n

plana ¢tkmaktadir.
Kodlar Kategoriler Temalar Raporlar
Dezenformasyona
Cok Boyutlu Bir
Yaklagim (Mart
o . Dis Miidahale 2018)
Bilgi Ekosis- ve Dezenfor- | Dezenformasyonla
Dezenformas- temine Mu- masyon Ilgili Uygulama
yon dahale . Kodu (28 Haziran
‘ Toplumsal Di- 2018)
Dis Miidahale = Birey ve Top- | renc ve Medya
lum Direnci Ok 118 i DYa
Medya Okurya- | T entormasyonh
zarligl Dijital Plat- ' Dijital Ekosiste- .. Y
formlarmn e ~ Miicadele: Avrupa
. min Diizenlen
Yasa Dis1 Igerik Diizenlen- mesi Yaklasimi (5 Ara-
mesi lik 2018)
Dezenformasyona
Kars1 Eylem Plan1
AB Komisyonu (5
Aralik 2018)

Tablo 1. 2018 Yil1 Tematik Analizi

Bu donemde yayimlanan “Dezenformasyona Cok Boyutlu Bir Yaklasim”
raporu, dezenformasyonu “kasitli olarak kamuya zarar verme veya mad-
di kazang elde etme amaciyla yayilan yanls ya da yaniltic1 bilgiler” olarak
tanimlamis ve is birligine dayali bir miicadele yonteminin énemine dikkat
cekmistir. Bu donemde dezenformasyonla miicadele ii¢ ana kategori gerceve-
sinde ele alinmistir: D1s miidahale ve dezenformasyon, toplumsal direng ve
medya okuryazarligi, dijital ekosistemin diizenlenmesi. Ozellikle “Dezenfor-
masyona Kars1 Eylem Plan1” raporu, dezenformasyonun tespiti, ortak yanit
verilmesi, 6zel sektoriin mobilizasyonu ve toplumsal dayanikliligin artiril-
masi gibi dort temel direk etrafinda bir miicadele stratejisi belirlemistir. 2018
yilinda dezenformasyonla miicadele kapsaminda seffaflik ve hesap verebi-
lirlik, toplumsal dayaniklilik ve medya okuryazarlig ile dijital platformlarin
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diizenlenmesi gibi temalar 6n plana ¢ikmistir. “Dezenformasyonda Uygu-
lama Kurallari,” sosyal medya platformlarinin seffaflik standartlarini artir-
may1, sahte hesaplarin kapatilmasini ve siyasi reklamlarin diizenlenmesini
iceren ylikiimliiliikler getirmistir. Bunun yani sira, “Cevrim i¢i Dezenformas-
yonla Miicadele: Bir Avrupa Yaklasim1” raporu, dezenformasyonun demok-
ratik siireglere etkilerini azaltmak amaciyla stratejik iletisim mekanizmalari-
nin gliglendirilmesi gerektigini vurgulamistir. Yine Mart 2018’de yayimlanan
“Dezenformasyona Cok Boyutlu Bir Yaklasim” raporu, ifade 6zgiirliigiiniin
korunmasinin ve sansiire dayal1 yaklagimlar yerine kanita dayali stratejilerin
benimsenmesinin 6nemine isaret etmistir. Bu kapsamda, medya okuryazarl-
g1 ve bagimsiz dogrulama aglarinin toplumsal dayaniklilig1 artirici rolii vur-
gulanmistir. “Dezenformasyona Karsi Eylem Plani,” Dogu Ortaklig1 ve Bati
Balkanlar gibi bolgelerde dezenformasyonla miicadelede EUvsDisinfo gibi
girisimlerin hayati 6nem tasidigini belirtmistir. 2018 yili, dezenformasyonla
miicadelede is birligine dayali, ¢cok boyutlu ve ifade 6zgiirliigtinti koruyan
yaklagimlarin temellerinin atildig1 bir dénemdir. Bu dénemde gelistirilen
stratejiler, sonraki yillarda “Dijital Hizmetler Yasas1” gibi daha baglayic1 hu-
kuki cercevelerin olusturulmasinda kritik bir rol oynadig: goriilmektedir.

5.2. 2019: Hizl1 Uyar Sistemi ve Dezenformasyona Kars1 Eylem Plan1

2019 y1l1, Avrupa Birligi'nin dezenformasyonla miicadele politikalarinin daha
kurumsal bir yapiya kavustugu ve gesitli stratejik araglarla desteklendigi bir
donem olmustur. Bu déonemde dezenformasyonla miicadelede belirleyici
olan kodlar arasinda hizli uyari sistemi, stratejik iletisim, medya gesitliligi,
platformlarin hesap verebilirligi ve dezenformasyona erken miidahale yer al-
migtir. Bu kodlar, AB'nin dezenformasyon tehdidini ele alma yontemlerinin
¢ok yonliiliigiinii yansitmaktadir. Dezenformasyonla miicadele kapsaminda
one cikan kategoriler ise; dis miidahaleler ve stratejik iletisim, medya eko-
sisteminin giiglendirilmesi ve dijital platformlarin diizenlenmesidir. Bu kap-
samda, AB tarafindan yayimlanan “Dezenformasyona Karsi: Eylem Planinin
Uygulanmasina Dair Ortak Rapor,” dezenformasyonu tespit etme, miidaha-
le etme ve demokratik siireglerin korunmasi agisindan bu kategorilerin 6ne-
mini vurgulamaktadir. AB'nin dezenformasyona yonelik cabalari, seffaflik
ve hesap verebilirlik, medya dayaniklilig1 ve gesitliligi ile dijital platformlarin
diizenlenmesi gibi temalar etrafinda sekillenmektedir.

TRT

Akagggg ISSN 21499446 | Cilt 10 | Say1 23 | Ocak 2025 | Dezenformasyon



Avrupa Birligi'nin Dezenformasyonla Miicadele Stratejisi (2018-2024) 2§

Hizli Uyart  pezenformasyo-
Sistemi na Erken Miida- = Dezenformasyon-
Stratejik fle- hale la Stratejik Miica- Dezenformasyo-
tigim Medya Ekosiste- dele na Karst Eylem
. . .. . Planinin Uygu-
Medya Ce- mnm Guglg ndi- M‘fdya Day‘ar.u‘kvl'l— lanmasina Dair
sitliligi rilmesi lig1 ve Cesitliligi Ortak Rapor (14
Platformla- = Dijital Platform-  Dijital Platformla- Haziran 2019)
rin Hesap larin Duz?nlen— rin Diizenlenmesi
Verebilirligi mest

Tablo 2. 2019 Yil1 Tematik Analizi

Bu baglamda, 2019 yilinda uygulamaya alinan Hizl: Uyar: Sistemi, dezenfor-
masyon kampanyalarinin tespiti, analizi ve AB {ilkeleri arasinda koordinas-
yonun saglanmasi i¢in bir arag¢ olarak devreye sokulmustur. Bu sistem, de-
zenformasyonun etkilerinin azaltilmasinda 6nemli bir rol oynamustir.

2019 y1li boyunca AB'nin dezenformasyon stratejileri, Stratejik fletisim Gorev
Giigleri tarafindan desteklenmistir. “Dezenformasyona Kars1 Eylem Planinin
Uygulanmasina Dair Ortak Rapor,” bu gorev giiclerinin dezenformasyona
kars1 alinan 6nlemlerin etkinligini artirdigini ve Hizli Uyari Sistemi’nin iglev-
selligini ortaya koymustur. Ayrica, “Dezenformasyonda Uygulama Kuralla-
r1” kapsaminda sosyal medya platformlarmin siyasi reklamlarin seffafligini
artirma, sahte hesaplar1 kapatma ve dezenformasyonun erisimini sinirlama
gibi taahhiitleri yerine getirdigi ifade edilmistir. Bununla birlikte, raporda
platformlarin kendi kendini diizenleme cabalarinin yetersiz oldugu ve daha
kapsamli diizenlemelere ihtiya¢ duyuldugu belirtilmistir.

Buradan hareketle 2019 yilinin, dezenformasyon kampanyalarinin dogasimin
degisimine de dikkat cektigi goriilmektedir. Daha kiiciik 6lgekli ancak tes-
pit edilmesi zor operasyonlar, AB'nin miidahale stratejilerinin daha esnek ve
yenilikci olmasini gerektirmistir. Rusya ve Cin gibi dis aktorlerin demokra-
tik siirecleri zayiflatmay1 hedefleyen dezenformasyon faaliyetleri ise sosyal
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medya platformlari tizerinden hizli bir sekilde yayilmistir. Bu durum, AB'nin
demokratik siirecleri korumak ve dezenformasyonun etkilerini azaltmak
amaciyla daha kapsamli bir is birligi ve diizenleme ihtiyacin ortaya koymus-
tur. Sonug olarak 2019 yili AB'nin dezenformasyona karsi ¢cok boyutlu bir
yaklasim benimseyerek hizli uyar1 sistemlerini devreye aldig, dijital plat-
form diizenlemelerini gelistirdigi ve toplumsal farkindalig1 artirmaya yone-
lik ¢abalarmi yogunlastirdig: bir yil olmustur.

5.3. 2020-2021: Kovid-19 ve infodemiyle Miicadele

Kovid-19 pandemisi, dezenformasyonun toplumsal ve demokratik etkileri-
ni daha belirgin hale getirmis ve Avrupa Birligi'ni dezenformasyona kars:
daha kapsaml stratejiler gelistirmeye yonlendirmistir. Pandemi déneminde
one ¢ikan kodlar arasinda Kovid-19 bilgi kirliligi, dezenformasyon kampan-
yalari, yabanci miidahaleler, platformlar icin seffaflik ve hesap verebilirlik,
dezenformasyonun yayilmasinda ¢evrim igi platformlarin rolii ve uluslara-
rast is birligi yer almistir. Bu kodlar, dezenformasyonun pandemiye 6zgii
boyutlarini ve AB'nin bu sorunlarla basa ¢ikma yontemlerini yansitmaktadir.
Bu stirecte 6ne ¢ikan kategoriler ise dezenformasyon ve toplumsal gerilimler,
dijital platformlarin diizenlenmesi, toplumsal direng ve uluslararasi is birligi
olmustur.
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“Kovid-19 Dezenformasyonu ile Miicadele-Gergekleri Dogru Bir Sekilde Ele
Alma” raporu, pandeminin bilgi kirliligi sorununu kiiresel bir kriz haline ge-
tirdigini ve dezenformasyonun halk sagligina, demokratik stireclere ve kamu
giivenine yonelik ciddi tehditler olusturdugunu vurgulamistir. Pandemiyle
birlikte seffaflik ve hesap verebilirlik, medya dayanikliligi, uluslararasi is bir-
ligi ve stratejik iletisim gibi temalar 6n plana cikmistir. AB, dezenformasyona
kars1 teknolojik ¢oztimleri ve medya okuryazarlifini giiclendirme stratejile-
rini uygulamaya koymustur. Sosyal medya platformlari, zararh igeriklerin
kaldirilmas: ve giivenilir bilgilerin 6nceliklendirilmesi konusunda seffaflik
onlemleri almaya tesvik edilmistir. Vatandaslarin dezenformasyonu tanima
ve dogrulama becerilerini artirmak i¢in medya okuryazarligi kampanyalar:
yiiriitiilmiistiir. Ayn1 zamanda, DSO ve G7 gibi uluslararasi kuruluslarla is
birligi yapilmis ve dezenformasyona kars: kiiresel koordinasyon saglanmaya
calisilmistir.

Nisan 2021'de yayimlanan “Dezenformasyon ve Propaganda: Hukukun
Usﬁjnlﬁgﬁ ve Demokratik Siireclerin igleyigi Uzerine Etkisi” bagliklt rapor,
dezenformasyonun giderek daha karmasik hale geldigini ve yapay zeka
destekli igeriklerin bu kampanyalarin etkisini artirdigini ortaya koymustur.
Bu raporda, dezenformasyonun sosyal ¢atismalar: derinlestirdigi, demokra-
tik kurumlara giiveni sarstig1 ve kamuoyunu kutuplastirdig: belirtilmistir.
Ayrica, AB'nin Dijital Hizmetler Yasas: (Digital Services Act) ile dijital plat-
formlara yonelik diizenlemeleri genislettigi ve dezenformasyonun yayilimin
engellemeye yonelik adimlar attig1 ifade edilmistir.

Bu donemde devlet destekli dezenformasyon kampanyalari, AB iilkelerinde-
ki demokratik stireglere ciddi tehditler olusturmus ve uluslararasi is birlik-
lerinin artirllmasinin 6nemi vurgulanmistir. Bagimsiz dogrulama aglar1 ve
medya okuryazarlig1 programlari, dezenformasyonun etkilerini azaltma ve
toplumsal dayaniklilig1 artirma agisindan kritik bir rol oynamustr.

2020-2021 donemi, dezenformasyonun yalnizca bir bilgi kirliligi unsuru ola-
rak degil, ayn1 zamanda demokratik istikrar1 tehdit eden bir arag olarak ele
alindig1 bir donem olmustur. Bu siirecte AB, diizenleyici ¢ergeveler, teknolo-
jik yenilikler ve uluslararas is birlikleriyle dezenformasyona karsi: miicadele
ederken, ifade ozgiirliigii ve diizenleme arasindaki hassas dengeyi koruma
cabalarini stirdiirmiistiir.

TRT

Akagggg ISSN 21499446 | Cilt 10 | Say1 23 | Ocak 2025 | Dezenformasyon



Avrupa Birligi'nin Dezenformasyonla Miicadele Stratejisi (2018-2024) 20

5.4. 2022: Rusya-Ukrayna Savasi ve Yabanc1 Miidahaleler

2022 yili, Rusya'nin Ukrayna’y1 isgaliyle birlikte dezenformasyonun ulus-
lararas: krizlerdeki stratejik oneminin daha belirgin hale geldigi bir donem
olmustur. Avrupa Birligi, dezenformasyonu yalnizca bir bilgi kirliligi sorunu
olarak degil, ayn1 zamanda yabanci miidahalelerin giiglii bir araci olarak de-
gerlendirmis ve stratejik yanitlarini bu gergevede gelistirmistir. Bu baglamda,
dezenformasyonla miicadelede 6ne ¢ikan kodlar arasinda Ukrayna isgalinin
dezenformasyona etkisi, stratejik iletisim, dis miidahale, yasadis: igerik, di-
jital platformlarin diizenlenmesi ve bilgi manipiilasyonu yer almistir. De-
zenformasyonla miicadelede kullanilan temel kategoriler, dis miidahaleler
ve stratejik iletisim, demokratik siire¢lerin korunmasi ve dijital platformlarin
diizenlenmesi olmustur. 8 Subat 2022 tarihinde yayimlanan “Avrupa Birli-
gi'nde Tiim Demokratik Siireclere Yabanci Miidahale, Dezenformasyon Da-
hil” baglikli rapor, Rusya ve Cin gibi devlet ve devlet dis1 aktorlerin Avrupa
demokrasisini istikrarsizlastirmaya yonelik bilgi manipiilasyonu taktiklerini
detaylandirmistir. Bu girisimlerin, AB’'nin temel degerlerine yonelik bir teh-
dit olusturdugu ve demokrasiye zarar verdigi vurgulanmistir. Bu donemde
dezenformasyonla miicadele stratejileri, seffaflik ve hesap verebilirlik, med-
ya okuryazarlig1 ve demokratik siireclerin korunmasi temalar: etrafinda se-
killenmistir.
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Avrupa Birligi'nde Tiim
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Dis Miida- Sg.reglere Pemokrat1k ma Kodu (2022)
hale Miidahale Siireglerin Ko- )
runmasi Stratejik Iletisim, Gorev
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vis Yasasi

Tablo 4. 2022 Yili Tematik Analizi

AB, dezenformasyonun etkilerini sinirlandirmak amaciyla platform diizenle-
melerine 6ncelik vermistir. “Dezenformasyonla {lgili Giiglendirilmis Uygula-
ma Kodu” (2022), sosyal medya platformlarmin siyasi reklamlarin seffafliginm
artirmasi, dezenformasyon igerigi tireten kaynaklara finansman saglanmasi-
n1 engellemesi ve kullanicilart medya okuryazarligini artiracak araclarla des-
teklemesi gerektigini belirtmistir.

2022 yilina iligkin yayimlanan “Stratejik Iletisim, Gérev Giigleri ve Bilgi Ana-
lizi (STRAT.2) Faaliyet Raporu,” Rusya’nin Ukrayna isgalini desteklemek ve
mesrulastirmak amaciyla Kremlin destekli dezenformasyon kampanyalarina
dikkat cekmistir. Ayrica, Cin’in kendi propagandasin kiiresel medya etkisiy-
le yayma cabalarina da vurgu yapilmistir. Bu dénemde AB, FIMI Toolbox ve
Hizli Uyar1 Sistemi gibi araclar1 giiclendirerek dezenformasyona kars: daha
sistematik ve koordineli yanitlar gelistirmistir. Ukrayna ve Moldova gibi {il-
kelerde bagimsiz medya kuruluslarini destekleyen projeler hayata gecirilmis
ve bu bolgelerde dezenformasyona karsi direng artirilmaya ¢alisilmustir. 27
Ekim 2022 tarihinde yiiriirliige giren AB Dijital Hizmetler Yasas: (Digital Servi-
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ces Act), biiyiik ¢evrim ici platformlar (VLOPs) tizerinde kapsaml1 diizenle-
meler getirerek dezenformasyonun yayilimini sinirlandirmay1 amaglamaistir.
Yasa kapsaminda icerik moderasyonu, sistemik risk degerlendirme, seffaflik
raporlamasi ve yasa disi igeriklerin hizlica kaldirilmasi zorunlu hale getiril-
mistir. Bu 6nlemler, dezenformasyonun etkisini azaltmak ve dijital ekosiste-
mi daha giivenilir hale getirmek i¢in uygulanmuistir.

2022 yil1, dezenformasyonun uluslararas: politikadaki etkisini agik bir sekil-
de ortaya koymaktadir. Rusya-Ukrayna savasi, dezenformasyonun yalnizca
bir i¢ tehdit degil, ayn1 zamanda dis miidahalelerin bir araci olarak kullanil-
diginm1 gostermektedir. Bu donemde AB, medya okuryazarligi kampanyala-
11, dijital platform diizenlemeleri ve uluslararasi is birlikleri gibi stratejilerle
toplumsal direng olusturmay1 hedeflemistir. Bununla birlikte, teknolojik ye-
nilikler ve yeni diizenlemeler, dezenformasyonla miicadelede kilit unsurlar
olmaya devam etmistir. AB'nin bu alandaki cabalari, demokrasiye yonelik
tehditleri azaltmak ve bilgi manipiilasyonu kaynakl riskleri sinirlamay1 he-
deflemektedir.

5.5. 2023-2024: Gelecege Yonelik Stratejiler

2023-2024 yillar1 arasinda Avrupa Birligi'nin dezenformasyonla miicade-
le stratejileri, dijital diizenlemeler, toplumsal dayaniklilik ve uluslararas: is
birligi temalar1 gergevesinde sekillenmistir. Bu donemde dezenformasyon,
yalnizca bir bilgi kirliligi unsuru degil, ayn1 zamanda demokratik degerleri
hedef alan karmasik bir tehdit olarak ele alinmistir. One ¢ikan kodlar arasin-
da dis aktorler, dezenformasyon, Rusya ve Cin’in se¢cim miidahaleleri, yapay
zeka yasas, siyasi reklam seffaflik kurallari, uyarlanabilir yanit ¢erceveleri ve
uzun vadeli onleyici stratejilere ¢agr1 yer almistir. Dezenformasyonla miica-
delede kullanilan temel kategoriler ise, dis miidahaleler ve bilgi manipiilas-
yonu, demokratik siireglerin korunmasi, dijital platformlarin diizenlenmesi
ve stratejik dayaniklilik olmustur.
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Tablo 5. 2023-2024 Yillar1 Tematik Analizi
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Bu donemde 6ne ¢ikan temalardan biri seffaflik ve hesap verebilirlik olmus-
tur. AB Dijital Hizmetler Yasas: (27 Ekim 2022), ¢evrim i¢i platformlarin igerik
denetimi, risk degerlendirmesi ve yasa disi igeriklerin kaldirilmasi gibi yii-
kiimliiliiklerini giiclendirmistir. Bu diizenlemeler, dezenformasyonun dijital
ortamlardaki etkisini azaltmay1 hedeflemistir. Ayni1 zamanda, siyasi reklam-
larin seffafligin1 artirmak ve dezenformasyon iceriklerinin finansmanini en-
gellemek icin platformlara yeni kurallar getirilmistir.

Bir diger 6nemli tema medya okuryazarlig1 ve toplumsal dayariklilik olmus-
tur. “Avrupa Birligi'nde Tiim Demokratik Siireclere Yabanci Miidahalesi, De-
zenformasyon Dahil” (15 May1s 2023) baslikli rapor, medya okuryazarligimin
bireylerin dezenformasyonu tanima becerilerini gelistirmede kritik bir rol
oynadigini vurgulamistir. AB, bu baglamda medya okuryazarlig: girisimleri-
ni artirarak vatandaslarin dogru bilgiye erisimini kolaylastirmayi ve toplum-
sal dayaniklilig: giiclendirmeyi hedeflemistir.

Yeni teknolojiler ve bilgi manipiilasyonu, 2023-2024 déneminde AB'nin de-
zenformasyonla miicadele stratejilerinde 6ne ¢ikan bir diger tema olmustur.
“1. AB Dis lliskiler Servisi Raporu” (Subat 2023) ve “2. AB D1s [liskiler Servisi
Raporu” (Ocak 2024), yapay zeka destekli iceriklerin ve deepfake teknoloji-
lerinin dezenformasyon kampanyalarinin etkinligini artirdigina dikkat cek-
mistir. Bu teknolojiler, dezenformasyon kampanyalarinin daha sofistike hale
gelmesine ve tespit edilmelerinin zorlasmasina yol agmustir.

Uluslararasi ig birligi ve koordinasyon, AB'nin dezenformasyona kars1 miica-
delede 6nemli bir stratejik oncelik olarak 6ne gikmistir. “Yabanci Miidahale:
Parlamentonun AB Demokrasisine Yonelik Tehditle Miicadele Yontemleri”
(16 May1s 2024) baslikli rapor, NATO ve G7 gibi uluslararas: aktorlerle is bir-
liginin dnemini vurgulamistir. Ozellikle 2024 Avrupa Parlamentosu segimleri
oncesinde, dezenformasyonun segim siireclerini manipiile etmesini engelle-
mek amaciyla uluslararasi is birlikleri giiglendirilmis ve yeni politikalar uy-
gulanmustir.

Son olarak uyarlanabilir ve onleyici gerceveler, AB'nin dezenformasyonla
miicadele stratejilerinde kilit bir tema olmustur. Dezenformasyon kampan-
yalarmin giderek karmasik hale gelmesi, AB'nin bu alandaki yanitlarin1 daha
esnek ve yenilik¢i hale getirme gerekliligini dogurmustur. Bu baglamda,
“Uyarlanabilir Yanit Cergevesi” ve “Entegre Onleyici Stratejiler” gibi yakla-
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simlar, demokratik siireglerin giivenligini saglamay1 ve dezenformasyonun
etkisini azaltmay1 hedeflemistir.

2023-2024 donemi, AB'nin dezenformasyonla miicadelede ¢ok boyutlu ve ye-
nilik¢i stratejiler gelistirdigi, dijital diizenlemeler ve toplumsal dayaniklilik
acisindan 6nemli bir asamay1 temsil etmektedir. Bu donemde, uluslararasi is
birlikleri ve yeni teknolojilere yonelik diizenlemeler, dezenformasyon kam-
panyalarinin etkisini sinirlamada kritik bir rol oynamaistir.

6. Tartisma

Aragtirma, Avrupa Birliginin dezenformasyonu 6nlemek ve yonetmek igin
benimsedigi stratejik yaklasimlarin 2018-2024 yillar1 arasindaki doniistimii-
nii ortaya koymaktadir. incelenen belgelerden elde edilen kodlar, kategoriler
ve temalar, dezenformasyonun farkli boyutlarini yansitan bir yap1 olustur-
mustur. Bulgular, AB'nin dezenformasyonla miicadelesinde stratejik iletisim,
toplumsal direng, dijital platformlarin diizenlenmesi ve bilgi kirliligi gibi ana
temalarin 6n plana giktigini ortaya koymaktadir. Bununla birlikte baslangic-
ta genel cercevede ele alinan dezenformasyon sorunu, giderek daha karma-
sik bir yapiya biirtinmiis ve demokratik siiregleri, toplumsal uyumu ve ulus-
lararasz iligkileri hedef alan sistematik bir arag¢ haline gelmistir. Ozellikle dis
aktorlerin, 6rnegin Rusya ve Cin’in, dezenformasyon kampanyalari, AB'nin
stratejilerinin kapsamini genigletmis ve uluslararasi is birligi mekanizmala-
rin1 gliclendirme gerekliligini ortaya koymustur. Tematik analiz sonuglari,
AB'nin dezenformasyonla miicadelede medya okuryazarlig girisimlerinden
dijital platform diizenlemelerine kadar genis bir yelpazede politika ve uy-
gulama gelistirdigini gostermektedir. Bu siirecte dezenformasyonun yalniz-
ca bilgi kirliligi olmadig1, ayn1 zamanda demokratik degerlere ve toplumsal
giivenlige yonelik bir tehdit olusturdugu daha net bir sekilde anlagilmuistir.
Ozellikle 2022 yili, Rusya-Ukrayna Savasi'nin dezenformasyonun uluslara-
ras1 politikadaki roliinii daha belirgin hale getirdigi bir donem olarak dikkat
cekmistir. AB, bu donemde “Hizl Uyari Sistemi” ve “EUvsDisinfo Girigim”
gibi araclarla dezenformasyonun etkilerini sinirlamaya ¢alismus, stratejik ile-
tisim mekanizmalarini giiclendirmistir. AB'nin medya okuryazarligi kam-
panyalari, bireylerin dezenformasyonu tanima ve elegtirel degerlendirme
becerilerini gelistirmeyi hedeflemistir. Bu ¢abalar, bireysel diren¢ kazandir-
manin yani sira toplumsal dayanikliligi artirmay1 amaglamugtir. Dijital plat-
formlar tizerindeki diizenlemeler de dezenformasyonun yayilmasini sinir-
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lama gabalarini desteklemistir. Dijital Hizmetler Yasasi, 6zellikle ¢ok biiyiik
cevrim i¢i platformlarin (VLOP’lar) daha fazla hesap verebilirlik yiikiimlii-
liigli altina girmesini saglamis ve bu platformlarin risk yonetimi uygulama-
larin gelistirmistir. Ancak, dezenformasyon kampanyalarinin karmasiklig
artmis, yapay zeka destekli iceriklerin ve sentetik medya araglarinin kullani-
m1 yayginlasmistir. Bu gelismeler, AB'nin mevcut stratejilerinin yeterliligini
sorgulamakta ve yenilik¢i ¢coziimler gelistirme ihtiyacini ortaya koymaktadir.
Dezenformasyonun evrilen dogasi, AB'nin daha esnek, uyarlanabilir ve ileri-
ye doniik stratejiler benimsemesini zorunlu kilmaktadir. Bu baglamda, ulus-
lararasi is birliklerinin daha etkin hale getirilmesi ve teknolojik yeniliklerin
denetim altina alinmas: gerekliligi 6nem kazanmaktadir.

7. Sonug

Bu calisma, Avrupa Birligi'nin dezenformasyonla miicadele stratejilerinin
doniistimiinti analiz ederek, AB’'nin bu alandaki politika ve uygulamalari-
nin zaman iginde nasil bir degisim gecirdigini ortaya koymustur. Arastirma,
AB'nin baslangicta medya okuryazarlig1 ve toplumsal direng gibi bireysel
farkindalik temelli yaklasimlara odaklandigini, zamanla dijital platformlarin
diizenlenmesi, stratejik iletisim mekanizmalarmin giiglendirilmesi ve ulusla-
rarasi is birliklerinin artirilmasi gibi daha yapisal ve ¢ok boyutlu stratejilere
yoneldigini gostermektedir. Ozellikle Kovid-19 pandemisi ve Rusya-Ukray-
na Savasi gibi krizler, dezenformasyonun yalnizca bilgi kirliligi degil, aym
zamanda stratejik bir tehdit olarak ele alinmasi gerektigini ortaya koymus
ve AB’nin bu alandaki politikalarini daha sistematik ve krizlere duyarlh hale
getirmistir. Bu baglamda, Dijital Hizmetler Yasas1 ve EUvsDisinfo gibi giri-
simler, dezenformasyonla miicadelede 6nemli araclar olarak one gikmistir.

Mevcut literatiirde, AB'nin dezenformasyonla miicadele stratejilerinin ge-
nellikle medya okuryazarligi, sosyal medya algoritmalarinin rolii, stratejik
iletisim ve uluslararasi is birlikleri gibi basliklarda ele alindig1 goriilmekte-
dir. Bir¢cok calisma, dezenformasyonun etkilerini belirli krizler, dijital araglar
veya kisa vadeli stratejiler {izerinden ele alirken, bu arastirma AB raporlari-
nin tematik analizi yoluyla dezenformasyonla miicadelenin uzun vadeli stra-
tejik dontistimiinii tarihsel ve biitiinciil bir perspektifle incelemistir. Arastir-
manin bulgulari, AB'nin dezenformasyonla miicadelesinde stratejik iletisim,
toplumsal direng, dijital platformlarin diizenlenmesi ve bilgi kirliligi gibi
ana temalarin 6ne ¢iktigini ortaya koymaktadir. Bu temalar, AB'nin dezen-
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formasyon stratejilerinin kurumsallasarak daha sistematik, ¢ok boyutlu ve
krizlere kars1 duyarli hale geldigini gostermektedir. Sonug olarak AB’nin de-
zenformasyonla miicadelesi, medya okuryazarliginin gii¢clendirilmesi, dijital
platformlarin daha seffaf hale getirilmesi ve uluslararasr is birliklerinin arti-
rilmasi gibi unsurlar etrafinda sekillenmistir. Bu siire¢, AB'nin ifade 6zgiir-
liigiinii koruma, demokratik degerleri savunma ve toplumsal dayaniklilig:
artirma hedeflerini bir araya getiren kapsamli bir stratejik gerceve olustur-
dugunu gostermektedir. Gelecekte, teknolojik yeniliklerin denetlenmesi ve
krizlere uyum saglayabilen esnek politikalarin gelistirilmesi, dezenformas-
yonla miicadelenin stirdiiriilebilirligi acisindan kritik bir gereklilik olmaya
devam etmektedir.

Cikar Catismasi Beyani
Makale yazarlar1 herhangi bir ¢ikar ¢catismasi olmadigini beyan
etmistir.

Arastirmacilarin Katki Oran1 Beyami
Yazarlar Makaleye % 50 (1. Yazar), % 50 (2. Yazar) oraninda katki
saglamis olduklarini beyan ederler.
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