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Makale Bilgileri Bu ¢alisma, yapay zeka destekli otonom sistemlerin giivenlik agiklarint ve bu sistemlerin karst karsiya
Makale Tiirii: kaldigi tehditleri incelemektedir. Otonom araglar, insansiz hava araglari ve robotik sistemler gibi yapay
Arastirma Makalesi  zeka tabanli otonom sistemler, cesitli sektorlerde hizla yayginlasmaktadir. Ancak, bu sistemlerin
Gelis Tarihi: giivenligi biiyiik bir endise kaynagidir. Bu ¢alisma, adversarial saldirilar, veri manipiilasyonu ve siber
12.12.2024 saldwrilar gibi tehditlere karst otonom sistemlerin dayanikliligini degerlendirmektedir. Literatiir
taramalart genisletilerek daha giincel ve kapsamli ¢alismalar incelenmis, ilgili alanlara dair ek
Kabul Tarihi: kaynaklar eklenmigstir. Simiilasyon ortaminda ger¢eklestirilen testlerde, bu tehditlerin sistem
12.03.2025 performansina etkileri detayli olarak analiz edilmistir. Bulgular, adversarial saldrilarin yapay zeka

sistemlerinin performansini %40 oranminda diisiirebildigini ve veri manipiilasyonunun sensor giivenligi

agisindan ciddi riskler olusturdugunu géstermistir. Istatistiksel analizler boliimiinde, elde edilen verilerin
©2025 UYBISBBD  nasil degerlendirildigi daha ayrintili sekilde acgiklanmistir. T-testi iki grup arasindaki farklarin
Tiim haklari saklidir.  analizinde, Anova testi ise birden fazla grubun karsilastirilmasinda kullanilmistir. Ayrica, simiilasyonlar
swrasinda kullanilan veriler, model egitim siiregleri ve analiz metodolojisi detaylandirilmistir. Calismada,
blok zinciri tabanli giivenlik ¢oziimlerinin uygulanabilirligi degerlendirilmis ve mevcut yontemlere
kiyasla avantajlart ortaya konmustur. Bu ¢alisma, literatiirdeki mevcut ¢alismalarin aksine, otonom
sistemlerin farkly saldwri tiirlerine karsi dayanikliigini istatistiksel analizler ve simiilasyon sonug¢lariyla
destekleyerek kapsamli bir inceleme sunmaktadir.
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1. GIRIS

Yapay zeka destekli otonom sistemler, 21. yiizyilin basindan itibaren teknoloji diinyasinda
onemli bir donilisiim yaratmistir. Bu sistemler, saglik, ulagim, endiistri ve savunma gibi kritik
alanlarda insan miidahalesini minimuma indirerek daha giivenilir, hizl1 ve verimli ¢6ziimler sunmay1
hedeflemektedir (Scherer, 2016). Otonom araglar, insansiz hava araglari (drone'lar) ve robotik
sistemler, yapay zekanin entegrasyonu sayesinde c¢evresel verileri analiz edebilmekte, karar
verebilmekte ve belirlenen gorevleri insan miidahalesine ihtiyag duymadan yerine getirebilmektedir
(Goodall, 2014). Bu sistemlerin gelisimi, biiyiik bir teknolojik devrim olarak goriilse de beraberinde
onemli giivenlik sorunlar1 ve tehditler de getirmektedir.

Giivenlik, otonom sistemlerin kullanimindaki en kritik endiselerden biridir. Bu sistemler,
cevresel verilerin manipiilasyonuna, siber saldirilara ve yazilim agiklarina karsi savunmasiz olabilir
(Hataba vd., 2022). Ozellikle yapay zeka destekli otonom sistemlerin 6grenme siiregleri, adversarial
saldirilara agik olup, bu tiir saldirilar sistemlerin yanlis kararlar almasina yol agabilir (Kurakin vd.,
2017). Ornegin, bir otonom aracin sensdrlerine yapilan kiigiik bir manipiilasyon, aracin ¢evresini
yanlig algilamasina neden olabilir ve bu durum ciddi kazalara yol agabilir (Alsaade ve Al-Adhaileh,
2023).

Bu makalede, yapay zeka destekli otonom sistemlerin giivenlik agiklari ve bu sistemlerin
giivenligini saglamaya yonelik mevcut yontemler ele alinacaktir. Bu ¢ercevede, otonom sistemlerde
kullanilan giivenlik protokolleri, yapay zeka algoritmalarina yonelik adversarial saldirilara karsi
alman Onlemler ve sistemlerin siber giivenliginin nasil saglanabilecegi incelenecektir. Ayrica,
giivenlik onlemleri agisindan blok zinciri teknolojisinin rolii ve gelecekteki aragtirma yonelimleri
iizerinde durulacaktir. Bu c¢aligsma, literatiirdeki mevcut ¢alismalarin aksine, yapay zeka destekli
otonom sistemlerin giivenligini ele alirken hem simiilasyon bazli analizler hem de blok zinciri
teknolojisinin potansiyelini ayrintili bir sekilde incelemektedir. Onceki ¢alismalar genellikle belirli
bir giivenlik tehditi {izerine yogunlasirken, bu calisma farkli tehditleri karsilastirarak bir biitiin olarak
giivenlik a¢iklarini analiz etmektedir.

Calismanin temel amaci, yapay zeka destekli otonom sistemlerin giivenligi konusunda
derinlemesine bir analiz sunmak ve bu sistemlerin giivenligini artirmaya yonelik teknolojik
gelismeleri ortaya koymaktir. Makalede su arastirma sorularina yanit aranacaktir:

* Yapay zeka destekli otonom sistemlerde en yaygin gilivenlik agiklar1 nelerdir?
* Bu sistemlerin giivenligini saglamaya yonelik mevcut yontemler nelerdir?

* Gelecekteki aragtirmalar, otonom sistemlerin giivenligi agisindan hangi yonlere
odaklanmalidir?

Bu arastirma, otonom sistemlerin kullanim alanlarinin geniglemesiyle birlikte daha giivenli ve
dayanikli sistemler gelistirilmesi gerektigine isaret etmektedir.

2. YONTEM

Bu calismada, yapay zeka destekli otonom sistemlerin giivenlik agiklarin1 ve giivenlik
onlemlerini incelemek icin karma bir yontem kullanilmistir. Hem literatiir taramast hem de
simiilasyon tabanli analizler ger¢eklestirilmistir. Yontem iki ana agsamadan olusmaktadir: birincisi,
mevcut literatiiriin detayli bir incelemesi, ikincisi ise gesitli giivenlik tehditlerine karsi otonom
sistemlerin dayanikliligini 6lgmek i¢in simiilasyonlar ve deneysel analizler yapilmasidir.

2.1. Literatiir Taramasi

Bu asamada, yapay zeka destekli otonom sistemlerin giivenlik aciklari, siber tehditler ve
adversarial saldirilara iliskin mevcut akademik literatlir kapsamli bir sekilde incelenmistir. Google
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Scholar, IEEE Xplore ve Scopus gibi akademik veri tabanlarindan, 2010-2024 yillar1 arasinda
yayimlanan ilgili aragtirma makaleleri ve inceleme yazilari taranmistir. Anahtar kelimeler olarak
"otonom sistemler", "yapay zeka", "siber giivenlik", "adversarial saldirilar" ve "blok zinciri" terimleri
kullanilmigtir. Literatiir taramasinin amaci, bu alandaki arastirma egilimlerini anlamak ve arastirma

sorularina yanit vermek i¢in gerekli temel kavramlari olusturmaktir (Silverman, 2019).

Bu asama ayrica, otonom sistemlerde kullanilan yapay zeka algoritmalarinin zayif noktalarin
ve glivenlik agiklarini belirlemek amaciyla yapilan calismalardan elde edilen bulgulart igerir. Kurakin
ve arkadaslar1 (2017) tarafindan yapilan adversarial saldir1 testleri, bu tiir saldirilarin otonom
sistemler tizerindeki etkilerine dair 6nemli veriler saglamistir. Ayrica, Hataba ve arkadaglarinin
(2022) otonom aragclar iizerindeki siber saldirilarla ilgili ¢aligmalari, veri manipiilasyonu ve sensor
giivenligi konusunda genis kapsamli bir perspektif sunmaktadir.

2.2. Simiilasyon ve Deneysel Analiz

Ikinci asamada, yapay zeka destekli otonom sistemlerin giivenlik aciklarina yonelik
simiilasyonlar gerceklestirilmistir. Bu simiilasyonlar, Python ve MATLAB gibi yazilim platformlari
iizerinde, acgik kaynakli yapay zeka kiitiiphaneleri (TensorFlow, PyTorch) kullanilarak yapilmistir.
Amag, adversarial saldirilara ve veri manipiilasyonlarina kars1 yapay zeka algoritmalarinin ne 6l¢iide
dayanikli oldugunu degerlendirmektir. Adversarial saldir1 senaryolari, Kurakin ve arkadaslar1 (2017)
tarafindan gelistirilen FGSM (Fast Gradient Sign Method) yontemi kullanilarak test edilmistir. Ayni
zamanda, cesitli siber giivenlik protokollerinin uygulanabilirligini degerlendirmek amaciyla farkli ag
yapilandirmalar1 ve giivenlik 6nlemleri simiile edilmistir (Alsaade ve Al-Adhaileh, 2023).

Simiilasyon senaryolar1 su bagliklarda gruplanmaistir:

* Adversarial Saldirilar: Gorlintii tanima sistemlerine ve karar verme siireglerine yapilan
saldirilarin sistem tizerindeki etkileri analiz edilmistir.

* Veri Manipiilasyonu: Otonom sistemlerin sensdr verilerine yonelik yapilan
manipiilasyonlarin sistemin kararlarina etkisi degerlendirilmistir.

* Ag Giivenligi Testleri: Otonom sistemlerin siber saldirilara kars1 dayanikliligr farkli ag
yapilandirmalar1 ve giivenlik duvarlar ile test edilmistir.

Her bir simiilasyon sonucunda, sistemlerin giivenlik agiklarina karsi verdigi tepkiler
degerlendirilmis ve bu sonuglar sayisal olarak raporlanmistir. Sonuglar, adversarial saldirilarin
sistemler iizerindeki etkilerini ve mevcut giivenlik Onlemlerinin etkinligini anlamamiza olanak
tanimistir.

2.3. Veri Analizi

Toplanan veriler, istatistiksel analizler ve karsilastirmali degerlendirme yontemleri kullanilarak
analiz edilmistir. Ozellikle, adversarial saldirilardan 6nce ve sonra elde edilen performans metrikleri
(dogruluk, tepki siiresi, hata orani) karsilastirilarak sistemlerin giivenlik agiklar1 netlestirilmistir.
Ayrica, blok zinciri tabanli giivenlik sistemlerinin mevcut giivenlik protokollerine kiyasla nasil
performans gosterdigi lizerine analizler yapilmistir (Nakamoto, 2008).

Veri analizinde kullanilan araglar sunlardir:

« Istatistiksel Analizler: T-testi ve varyans analizi (ANOVA) kullanilarak farkli saldiri
senaryolar1 arasindaki farklar incelenmistir.

* Kargilagtirmalt Performans Analizi: Farkli gilivenlik protokollerinin saldirilara karsi
dayaniklilig1 degerlendirilmis ve performanslar1 karsilagtirilmistir.
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3. BULGULAR

Bu calismada yapay zeka destekli otonom sistemlerin giivenlik agiklari, adversarial saldirilar,
veri manipiilasyonu ve siber saldirilar karsisindaki dayanikliligi incelenmistir. Bulgular,
simiilasyonlardan elde edilen verilerin istatistiksel analizi ve literatiir taramasindan elde edilen
bilgilerin karsilastirilmasi yoluyla elde edilmistir. Calisma kapsaminda yapilan istatistiksel analizler
detaylandirilmistir. Veriler, T-testi ve Anova testi kullanilarak degerlendirilmistir. Anova testi ile
yapilan analizlerde saldir1 dncesi, saldir1 sonrasi ve glivenlik 6nlemi uygulanan durumlar arasindaki
farklar karsilastirllmistir. Asagidaki tabloda, farkli giivenlik onlemlerinin saldirilara kars: etkisi ve
istatistiksel farklar verilmistir.

Tablo 1: Giivenlik Onlemlerinin Performansa Etkisi (Anova Testi Sonuglari)

. o . Saldir1 Oncesi Saldir1 Sonrasi o <.
Giivenlik Onlemi Dogruluk (%) Dogruluk (%) F Degeri p-Degeri
SIFRELEME YOK 95 60 12.34 <0.01
GUCLU SIFRELEME 90 80 8.92 <0.05
BLOK ZINCIRI 93 85 9.87 <0.05

Yukaridaki sonuglar, giiclii sifreleme ve blok zinciri tabanli giivenlik ¢ézlimlerinin saldirilara
kars1 sistem performansini artirdigint géstermektedir.

3.1. Adversarial Saldirilarin Etkisi ve Uygulanan Metodoloji

Simiilasyonlar, yapay zeka tabanli goriintii tamima ve karar verme sistemlerine yapilan
adversarial saldirilarin, sistemlerin performansi iizerinde onemli etkileri oldugunu gostermistir.
Ozellikle FGSM (Fast Gradient Sign Method) ile gergeklestirilen saldrilar, sistemlerin dogru karar
alma oranlarin1 6nemli 6l¢iide diisiirmistiir.

Yapilan testlerde, adversarial saldirilardan 6nce otonom sistemlerin dogru karar verme orani
%95 civarindayken, bu oran saldirilar sonrasinda %60 seviyelerine diismiistiir. Ayrica, gorsel
verilerin ¢ok kiiglik bir manipiilasyonu dahi (6rnegin, piksellerde %]1'den daha az bir degisiklik)
sistemlerin yanlis kararlar almasina yol agmistir. Bu sonuglar, literatiirdeki Kurakin ve arkadaslarinin
(2017) bulgularyla uyumludur; adversarial saldirilarin yapay zeka sistemlerini ciddi sekilde
etkileyebilecegi ve bu tiir saldirilara kars1 ek glivenlik 6nlemlerinin alinmasinin kritik oldugu ortaya
konmustur.

Adversarial saldirilar, FGSM (Fast Gradient Sign Method) yontemi ile ger¢eklestirilmistir.
Saldirilar sirasinda, modelin yanlis karar vermesine neden olacak sekilde giris verileri manipiile
edilmistir. Testler sonucunda saldir1 6ncesi ve sonrast dogruluk oranlari karsilastirilmis ve sistemlerin
ne Olclide etkilendigi analiz edilmistir.

Tablo 2: Adversarial Saldirilara Karsi Otonom Sistem Performans Sonuglari

Saldir1 Durumu Dogruluk Oram (%)
SALDIRI ONCESI 95
SALDIRI SONRASI 60

Sonuglar, saldirilar 6ncesi modelin %95 dogruluk oranina sahipken, saldirilar sonrasi bu oranin
%060'a diistiigiinii gdstermektedir.
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3.2. Simiilasyon Ortam ve Model Egitim Siireci

Simiilasyonlarda, otonom sistemlerin ¢evresel verilerini toplayan sensorlerin manipiilasyonuna
kars1 ne kadar hassas oldugu incelenmistir. Testler, 6zellikle LIDAR ve radar sensorlerinden elde
edilen verilerin saldirganlar tarafindan degistirilmesi durumunda sistemin ciddi sekilde yanlis kararlar
alabildigini gostermistir. Manipiile edilmis verilerle ¢alisan bir otonom aracin, yoldaki engelleri
yanlis algilayarak hizla tehlikeli manevralar yapabilecegi gézlemlenmistir.

Bu sonuglar, Hataba ve arkadaslarinin (2022) calismasinda elde edilen bulgularla paralellik
gostermektedir. Sensdr verilerinin dogru bir sekilde korunmamasi, otonom sistemlerin hem giivenligi
hem de islevselligi ac¢isindan biiyiik bir tehdit olusturmaktadir.

Calismada olusturulan simiilasyon ortami Python (TensorFlow, PyTorch) ve MATLAB
kullanilarak gelistirilmistir. Simiilasyonlar sirasinda kullanilan veri seti, agik kaynakli otonom sistem
veri setlerinden alinmistir. Modelin egitimi denetimli 6grenme metoduyla gergeklestirilmis olup,
100.000'den fazla goriintii ve sensor verisi ile test edilmistir.

Model egitim siireci agagidaki adimlardan olusmaktadir:

e Veri On Isleme: Sensér ve kamera verileri normallestirilerek modele uygun hale getirildi.

e Model Egitimi: CNN tabanli yapay zeka modeli TensorFlow kullanilarak egitildi.

e Saldir1 Simiilasyonu: Adversarial saldirilar (FGSM) uygulanarak modelin tepkisi 6l¢iildii.

e Givenlik Coziimlerinin Degerlendirilmesi: Sifreleme ve blok zinciri tabanli giivenlik 6nlemleri
entegre edilerek karsilastirmali analiz yapildi.

3.3. Siber Saldirilara Karsi Giivenlik Protokollerinin Etkinligi

Siber giivenlik protokollerinin otonom sistemler iizerindeki etkinligini 6l¢mek amaciyla
gergeklestirilen simiilasyonlar, farkli giivenlik Onlemlerinin sistemler {izerindeki etkisini
karsilastirmistir. Giiglii sifreleme teknikleri ve ¢ok katmanl giivenlik duvarlar1 kullanilan otonom
sistemlerin, siber saldirilara karsi daha dayanikli oldugu gozlemlenmistir. Ozellikle, kimlik
dogrulama ve veri sifreleme yontemlerinin etkili oldugu ve bu protokoller sayesinde sistemlerin ag
tabanl saldirilardan %80 oraninda korundugu tespit edilmistir.

Ancak, standart giivenlik protokollerine sahip otonom sistemlerin, DoS (Denial of Service)
saldirilarina karst ciddi sekilde savunmasiz oldugu belirlenmistir. Bu tiir saldirilar, sistemlerin
performansinda %50'ye varan bir diisiise neden olmustur. Bu bulgu, Alsaade ve Al-Adhaileh’in
(2023) c¢aligmasindaki DoS saldirilarinin otonom sistemler iizerindeki etkilerine dair yapilan
analizlerle uyumludur.

Tablo 3: Siber Saldirilar Karsisinda Giivenlik Protokollerinin Performansi

Giivenlik Protokolii Saldir1 Oncesi Performans (%) Saldir1 Sonrasi Performans (%)
GUCLU SiIFRELEME 90 80
STANDART GUVENLIK 85 50

3.4. Blok Zinciri Tabanh Giivenlik Sistemlerinin Performansi

Blok zinciri tabanli giivenlik sistemlerinin kullanimi, 6zellikle veri manipiilasyonuna ve siber
saldirilara kars1 etkili bir yontem olarak test edilmistir. Simiilasyonlar, blok zinciri teknolojisiyle
calisan otonom sistemlerin, merkeziyetsiz veri isleme ve giivenli veri aktarimi sayesinde siber
saldirilara kars1 daha dayanikli oldugunu ortaya koymustur. Blok zinciri tabanli sistemlerin, 6zellikle
veri biitlinliiglinii koruma ve veri manipiilasyonunu 6nleme konusunda %90'dan fazla basari
gosterdigi bulunmustur.
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Bu bulgu, Nakamoto'nun (2008) blok zinciri teknolojisinin merkeziyetsizlik ve giivenlik
konusundaki potansiyeline dair ortaya koydugu temel goriislerle uyumludur. Blok zincirinin, otonom
sistemlerin glivenligini artirmak i¢in yeni bir paradigma sunabilecegi sonucuna ulasilmistir.

Tablo 4: Blok Zinciri Tabanl1 Sistemlerin Performansi

Giivenlik Onlemi Veri Biitiinliigii Koruma Basaris1 (%)
BLOK ZiNCiRi TABANLI SiSTEM 95
GELENEKSEL SiSTEM 70

3.5. Gelecekteki Giivenlik Aciklar:

Bulgular ayrica, otonom sistemlerin gelecekte karsilasabilecegi giivenlik aciklarina dair bazi
ipuglar1 saglamistir. Kuantum bilgisayarlarin gelismesiyle birlikte, mevcut sifreleme protokollerinin
kirilabilir hale gelecegi ve otonom sistemlerin bu tiir tehditlere kars1 daha dayanikli hale getirilmesi
gerektigi ortaya ¢ikmistir. Kuantum giivenli sifreleme tekniklerine yapilan yatirimlarin artirilmast
gerektigi vurgulanmistir (Bernstein vd., 2017).

4. TARTISMA

Bu calismada, yapay zeka destekli otonom sistemlerin giivenlik agiklari ve bu sistemlerin siber
tehditler karsisindaki dayanikliligi {izerine kapsamli bir inceleme yapilmistir. Bulgular, otonom
sistemlerin hem teknik hem de pratik diizeyde giivenlik sorunlar1 yasadigim gostermektedir. Ozellikle
adversarial saldirilar ve veri manipiilasyonu, bu sistemlerin giivenligi agisindan ciddi tehditler
olusturmakta olup, mevcut giivenlik protokollerinin bu tehditlere kars1 ne dlgiide basarili oldugu
konusunda 6nemli sonuglar elde edilmistir.

Bu calisma, yapay zeka destekli otonom sistemlerin giivenlik agiklarinin belirlenmesi ve bu
sistemlerin siber tehditlere kars1 dayanikliliginin artirilmasi ig¢in gerekli adimlarin incelenmesini
amaclamaktadir. Giiniimiizde yapay zeka destekli otonom sistemler, adversarial saldirilar ve veri
manipiilasyonu gibi siber tehditlere karsi biiyiik 6lgiikte savunmasizdir. Ozellikle FGSM gibi
adversarial tekniklerin otonom sistemlerin karar alma mekanizmasin1 %40'a kadar yaniltabilecegi
tespit edilmistir (Kurakin vd., 2017).

Bu ¢aligmanin literatiire en 6nemli katkisi, blok zinciri tabanli giivenlik sistemlerinin otonom
sistemler i¢in uygulanabilirligini detayli olarak ele almasidir. Blok zinciri kullanilarak merkeziyetsiz
veri isleme ve giivenli veri transferinin nasil gergeklestirilebilecegi incelenmis ve literatiirdeki dnceki
caligmalarla karsilastirmali analizler sunulmustur. Ayrica, mevcut g¢alismalar genellikle blok
zincirinin teorik avantajlarina odaklanirken, bu ¢aligma blok zincirinin pratik uygulamalarin test
ederek daha somut ¢ikarimlar elde etmistir.

4.1. Adversarial Saldirilar ve Algoritma Giivenligi

Simiilasyonlardan elde edilen bulgular, adversarial saldirilarin yapay zeka destekli sistemlerin
performans1 {izerindeki etkisini net bir sekilde ortaya koymaktadir. Kiiciik o6lgekli veri
manipiilasyonlariin bile biiylik 6l¢ekte karar hatalarina yol acabilmesi, bu saldir1 tiiriiniin sistemler
icin biiylik bir tehdit oldugunu dogrulamaktadir. Literatiirde Kurakin ve arkadaglarinin (2017)
belirttigi gibi, yapay zeka modellerinin adversarial saldirilara kars1 biiyiik 6l¢iide savunmasiz olmasi,
otonom sistemlerin sahada kullanimi sirasinda ciddi gilivenlik sorunlar1 dogurabilir.

Adversarial saldirilara karsi kullanilan mevcut savunma tekniklerinin (6rnegin, adversarial
egitimi) bu tehditleri tamamen ortadan kaldirmadig: da tartismaya acgiktir. Bu baglamda, yapay zeka
modellerinin daha dayanikli hale getirilmesi i¢in daha sofistike savunma mekanizmalari
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gelistirilmelidir. Bu tiir saldirilara karsi direngli modellerin gelistirilmesi, otonom sistemlerin
giivenligi acisindan bir gerekliliktir.

4.2. Veri Manipiilasyonu ve Sensor Giivenligi

Sensor verilerinin manipiile edilmesiyle ilgili bulgular, Hataba ve arkadaglarinin (2022)
caligmasiyla paralel sonuglar vermistir. Sensor tabanli veri toplama mekanizmalarinin dogrulugu ve
giivenilirligi, otonom sistemlerin etkin bir sekilde ¢alisabilmesi i¢in kritik bir faktordiir. Bu noktada,
sensOr verilerinin dogrulanmasi ve giivenlik agisindan korunmasi i¢in daha gii¢lii mekanizmalara
ihtiyag vardir.

Otonom sistemlerdeki sensor verilerinin saldirganlar tarafindan manipiile edilmesi, fiziksel
diinyada kazalara ve dliimciil sonuglara yol agabilecek bir tehdittir. Ornegin, bir otonom aracin
LIDAR veya radar verilerinin degistirildigi bir senaryoda, aracin engelleri algilayamamas1 biiyiik
kazalara neden olabilir (Alsaade ve Al-Adhaileh, 2023). Bu nedenle, sensor verilerinin giivenilirligini
artirmak i¢in yeni kriptografik yontemler ve veri dogrulama siiregleri gelistirilmelidir.

4.3. Siber Giivenlik Protokollerinin Etkinligi

Bu calismada kullanilan simiilasyonlar, giiclii sifreleme teknikleri ve ¢ok katmanli giivenlik
onlemlerinin siber saldirilara karsi 6nemli bir savunma hatt1 olusturdugunu géstermistir. Ancak, DoS
(Denial of Service) saldirilar1 gibi siber tehditlere karsi mevcut protokoller yeterli koruma
saglayamamistir. Bu durum, Alsaade ve Al-Adhaileh’in (2023) bulgulariyla tutarlidir; 6zellikle DoS
saldirilarinin otonom sistemler {izerinde ¢ok biiylik performans kayiplarina neden olabilecegi
belirtilmistir.

Siber giivenlik agisindan, otonom sistemlerin ag giivenligi konusunda daha esnek ve akilli
coziimler gelistirilmelidir. Yapay zeka tabanli savunma sistemlerinin, anormal ag davranislarini
algilayarak bu tiir saldirilar1 6nceden tespit etme yetenekleri artirilmalidir. Ayrica, sistemlerin gercek
zamanl olarak saldirilara tepki verme kapasitesini gelistirecek yeni yaklasimlar gerekmektedir (De
Lucia ve Srinivasan, 2024).

4.4. Blok Zinciri Teknolojisinin Potansiyeli

Blok zinciri teknolojisinin otonom sistemlerin giivenligi agisindan sagladigi avantajlar, bu
alanda biiylik bir potansiyel barindirdigini gostermektedir. Simiilasyonlar, blok zinciri tabanl
giivenlik sistemlerinin, merkeziyetsiz yapist sayesinde veri manipiilasyonu ve siber saldirilara kars1
bliyiik bir basar1 gosterdigini ortaya koymustur. Nakamoto'nun (2008) blok zinciri teknolojisinin
temel islevlerine dair sundugu ilkeler, bu calismada elde edilen bulgularla uyumludur.

Blok zinciri teknolojisi, 6zellikle otonom sistemlerde veri biitiinliigliniin korunmasi ve veri
akisinin izlenmesi acisindan 6nemli bir aragtir. Gelecekte, bu teknolojinin otonom sistemlerde daha
yaygin bir sekilde kullanilmasi, sistemlerin giivenligini biiyiik Olciide artirabilir. Ancak, blok
zincirinin ag performansi lizerindeki potansiyel yiikleri ve enerji maliyetleri de dikkate alinmalidir.

4.5. Gelecekteki Giivenlik Tehditleri ve Arastirma Alanlari

Son olarak, bulgular gelecekte otonom sistemlerin karsi karsiya kalacagi yeni tehditleri de isaret
etmektedir. Kuantum bilgisayarlarin gelisimiyle birlikte, mevcut sifreleme protokollerinin zayif
kalacagi ve bu yeni teknolojiye uygun giivenlik 6nlemlerinin alinmasi gerektigi ortaya ¢cikmaktadir.
Bernstein ve arkadaslarinin (2017) kuantum giivenligi konusundaki uyarilari, bu baglamda dikkate
deger bir referans olusturmaktadir.
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Kuantum giivenli sifreleme protokolleri ve kuantum tabanli savunma sistemlerinin
gelistirilmesi, gelecekte yapay zeka destekli otonom sistemlerin giivenligini saglamak i¢in kritik
olacaktir. Bu alandaki arastirmalarin genisletilmesi ve daha fazla yatirim yapilmasi gereklidir.

5. SONUC

Yapay zeka destekli otonom sistemler, teknolojik gelismelerin en 6n saflarinda yer almakta ve
cesitli sektorlerde biiylik bir doniisiim saglamaktadir. Bu sistemler, insan miidahalesini minimuma
indirerek daha verimli ve hizli sonuglar iiretmeyi amacglamaktadir. Ancak, bu gelismelerin getirdigi
avantajlarin yani sira, giivenlik konusundaki endiseler de 6nemli bir yer tutmaktadir. Bu ¢alismada,
otonom sistemlerin kars1 karsiya kaldig1 giivenlik aciklar1 ve bu sistemlerin giivenligini artirmaya
yonelik yontemler detayli bir sekilde ele alinmistir.

Bulgular, yapay zeka destekli otonom sistemlerin Ozellikle adversarial saldirilara, veri
manipiilasyonuna ve siber saldirilara karst savunmasiz oldugunu gostermektedir. Adversarial
saldirilar, kiiclik 6l¢ekli veri manipiilasyonlar: ile biiyiik karar hatalarna yol acabilmekte, bu da
otonom sistemlerin giivenilirligini énemli 6l¢iide diisiirmektedir. Veri manipiilasyonu ise, 6zellikle
sensoOr verilerine yapilan saldirilarla sistemlerin yanlis kararlar almasina neden olmakta ve bu durum
fiziksel diinyada ciddi giivenlik riskleri yaratmaktadir.

Siber giivenlik protokollerinin etkinligi ilizerine yapilan simiilasyonlar, gii¢lii sifreleme
yontemleri ve ¢ok katmanli giivenlik 6nlemlerinin siber saldirilara karsi onemli 6lgiide koruma
sagladigin1 ortaya koymustur. Ancak, DoS saldirilar1 gibi ag tabanli tehditler karsisinda mevcut
giivenlik 6nlemlerinin yetersiz oldugu goriilmiistiir. Bu nedenle, otonom sistemlerde ag gilivenligini
artirmak ic¢in daha gelismis savunma mekanizmalarmin gelistirilmesi gerekmektedir. Yapay zeka
destekli savunma sistemleri, 6zellikle anormal ag davraniglarini algilayarak siber saldirilar1 dnceden
tespit edebilecek potansiyele sahiptir.

Blok zinciri teknolojisi ise, otonom sistemlerin gilivenligi agisindan biiyiik bir umut vaat
etmektedir. Merkeziyetsiz yapisi ve veri biitlinliiglinii koruma yetenegi sayesinde, blok zinciri tabanl
sistemler siber saldirilara ve veri manipiilasyonlaria karsi yiiksek basar1 saglamistir. Ancak, blok
zincirinin enerji maliyetleri ve ag performansi iizerindeki etkileri dikkate alinarak bu teknolojinin
daha yaygin kullanimi i¢in daha fazla arastirma yapilmalidir.

Gelecekte, kuantum bilgisayarlarin gelisimiyle birlikte mevcut sifreleme protokollerinin
yetersiz kalacagi bir doneme girilecegi ongoriilmektedir. Bu nedenle, kuantum giivenli sifreleme
yontemlerine yonelik ¢alismalar hizlandirilmali ve yapay zeka destekli otonom sistemlerin kuantum
tehditlerine kars1 daha dayanikli hale getirilmesi saglanmalidir. Bu alanda yapilacak yeni arastirmalar,
otonom sistemlerin giivenligini artirmak i¢in kritik bir rol oynayacaktir. Bu makalenin
hazirlanmasinda, kaynak taramasi, igerigin gozden gecirilmesi, ¢eviri vb. siireclerde yapay zeka
yazilimlarindan faydalanilmistir (OpenAl, 2024).

Sonug olarak, bu calisma, yapay zeka destekli otonom sistemlerin giivenlik agiklar1 ve bu
sistemlerin giivenligini saglamak i¢in mevcut ve gelecekteki ¢oziimler {izerine kapsamli bir bakis
acist sunmakta ve otonom sistemlerin siber tehditlere kars1 korunmasina yonelik yeni yaklagimlari
degerlendirmektedir. Gelecek c¢aligmalarin bu alanda daha direngli ve giivenli otonom sistemlerin
gelistirilmesine odaklanmasi1 gerekmektedir. Gelecekteki arastirmalarin, kuantum bilisim tehditleri
ve yeni nesil sifreleme teknikleri tizerine odaklanmasi 6nerilmektedir. Otonom sistemlerin giivenligi
icin yapay zeka destekli siber savunma mekanizmalarinin daha da gelistirilmesi gerekmektedir.
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