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Öz 

Bu çalışma, yapay zeka destekli otonom sistemlerin güvenlik açıklarını ve bu sistemlerin karşı karşıya 

kaldığı tehditleri incelemektedir. Otonom araçlar, insansız hava araçları ve robotik sistemler gibi yapay 

zeka tabanlı otonom sistemler, çeşitli sektörlerde hızla yaygınlaşmaktadır. Ancak, bu sistemlerin 

güvenliği büyük bir endişe kaynağıdır. Bu çalışma, adversarial saldırılar, veri manipülasyonu ve siber 

saldırılar gibi tehditlere karşı otonom sistemlerin dayanıklılığını değerlendirmektedir. Literatür 

taramaları genişletilerek daha güncel ve kapsamlı çalışmalar incelenmiş, ilgili alanlara dair ek 

kaynaklar eklenmiştir. Simülasyon ortamında gerçekleştirilen testlerde, bu tehditlerin sistem 

performansına etkileri detaylı olarak analiz edilmiştir. Bulgular, adversarial saldırıların yapay zeka 

sistemlerinin performansını %40 oranında düşürebildiğini ve veri manipülasyonunun sensör güvenliği 

açısından ciddi riskler oluşturduğunu göstermiştir. İstatistiksel analizler bölümünde, elde edilen verilerin 

nasıl değerlendirildiği daha ayrıntılı şekilde açıklanmıştır. T-testi iki grup arasındaki farkların 

analizinde, Anova testi ise birden fazla grubun karşılaştırılmasında kullanılmıştır. Ayrıca, simülasyonlar 

sırasında kullanılan veriler, model eğitim süreçleri ve analiz metodolojisi detaylandırılmıştır. Çalışmada, 

blok zinciri tabanlı güvenlik çözümlerinin uygulanabilirliği değerlendirilmiş ve mevcut yöntemlere 

kıyasla avantajları ortaya konmuştur. Bu çalışma, literatürdeki mevcut çalışmaların aksine, otonom 

sistemlerin farklı saldırı türlerine karşı dayanıklılığını istatistiksel analizler ve simülasyon sonuçlarıyla 

destekleyerek kapsamlı bir inceleme sunmaktadır. 

Anahtar Kelimeler: Yapay Zeka, Otonom Sistemler, Adversarial Saldırılar, Blok Zinciri, Veri 

Manipülasyonu. 

 

Abstract 

This study examines the vulnerabilities of AI-supported autonomous systems and the threats these systems 

face. AI-based autonomous systems such as autonomous vehicles, unmanned aerial vehicles, and robotic 

systems are rapidly becoming widespread in various sectors. However, the security of these systems is a 

major concern. This study evaluates the resilience of autonomous systems against threats such as 

adversarial attacks, data manipulation, and cyber attacks. The literature review was expanded, more up-

to-date and comprehensive studies were examined, and additional resources on relevant areas were 

added. In the tests conducted in the simulation environment, the effects of these threats on system 

performance were analyzed in detail. The findings showed that adversarial attacks can reduce the 

performance of AI systems by 40% and that data manipulation poses serious risks to sensor security. In 

the statistical analysis section, how the obtained data were evaluated is explained in more detail. T-test 

was used to analyze the differences between two groups, and Anova test was used to compare more than 

one group. In addition, the data used during the simulations, model training processes, and analysis 

methodology were detailed. In the study, the applicability of blockchain-based security solutions was 

evaluated and their advantages compared to existing methods were revealed. Unlike existing studies in 

the literature, this study provides a comprehensive review of the resilience of autonomous systems against 

different types of attacks, supported by statistical analysis and simulation results. 

Keywords: Artificial Intelligence, Autonomous Systems, Adversarial Attacks, Blockchain, Data 

Manipulation. 

 

Atıf/ to Cite (APA): Turgut, K. (2025). Yapay Zeka Destekli Otonom Sistemler ve Güvenlik Sorunları. Uluslararası Yönetim Bilişim 

Sistemleri ve Bilgisayar Bilimleri Dergisi, 9(1), 1-9. DOI: 10.33461/uybisbbd.1600576 

 
1 Dr. Öğr. Gör. Kadir Turgut, Istanbul Kent Üniversitesi, Meslek Yüksekokulu, Bilgisayar Programcılığı, 

kadiring@hotmail.com, İstanbul, Türkiye. 

 DOI:10.33461/uybisbbd.1600576 

https://orcid.org/0000-0002-8577-0500


Uluslararası Yönetim Bilişim Sistemleri ve Bilgisayar 

Bilimleri Dergisi, 2025, 9(1): 1-9 

International Journal of Management Information Systems 

and Computer Science, 2025, 9(1): 1-9 

 

2 

 

1. GİRİŞ 

Yapay zeka destekli otonom sistemler, 21. yüzyılın başından itibaren teknoloji dünyasında 

önemli bir dönüşüm yaratmıştır. Bu sistemler, sağlık, ulaşım, endüstri ve savunma gibi kritik 

alanlarda insan müdahalesini minimuma indirerek daha güvenilir, hızlı ve verimli çözümler sunmayı 

hedeflemektedir (Scherer, 2016). Otonom araçlar, insansız hava araçları (drone'lar) ve robotik 

sistemler, yapay zekanın entegrasyonu sayesinde çevresel verileri analiz edebilmekte, karar 

verebilmekte ve belirlenen görevleri insan müdahalesine ihtiyaç duymadan yerine getirebilmektedir 

(Goodall, 2014). Bu sistemlerin gelişimi, büyük bir teknolojik devrim olarak görülse de beraberinde 

önemli güvenlik sorunları ve tehditler de getirmektedir. 

Güvenlik, otonom sistemlerin kullanımındaki en kritik endişelerden biridir. Bu sistemler, 

çevresel verilerin manipülasyonuna, siber saldırılara ve yazılım açıklarına karşı savunmasız olabilir 

(Hataba vd., 2022). Özellikle yapay zeka destekli otonom sistemlerin öğrenme süreçleri, adversarial 

saldırılara açık olup, bu tür saldırılar sistemlerin yanlış kararlar almasına yol açabilir (Kurakin vd., 

2017). Örneğin, bir otonom aracın sensörlerine yapılan küçük bir manipülasyon, aracın çevresini 

yanlış algılamasına neden olabilir ve bu durum ciddi kazalara yol açabilir (Alsaade ve Al-Adhaileh, 

2023). 

Bu makalede, yapay zeka destekli otonom sistemlerin güvenlik açıkları ve bu sistemlerin 

güvenliğini sağlamaya yönelik mevcut yöntemler ele alınacaktır. Bu çerçevede, otonom sistemlerde 

kullanılan güvenlik protokolleri, yapay zeka algoritmalarına yönelik adversarial saldırılara karşı 

alınan önlemler ve sistemlerin siber güvenliğinin nasıl sağlanabileceği incelenecektir. Ayrıca, 

güvenlik önlemleri açısından blok zinciri teknolojisinin rolü ve gelecekteki araştırma yönelimleri 

üzerinde durulacaktır. Bu çalışma, literatürdeki mevcut çalışmaların aksine, yapay zeka destekli 

otonom sistemlerin güvenliğini ele alırken hem simülasyon bazlı analizler hem de blok zinciri 

teknolojisinin potansiyelini ayrıntılı bir şekilde incelemektedir. Önceki çalışmalar genellikle belirli 

bir güvenlik tehditi üzerine yoğunlaşırken, bu çalışma farklı tehditleri karşılaştırarak bir bütün olarak 

güvenlik açıklarını analiz etmektedir. 

Çalışmanın temel amacı, yapay zeka destekli otonom sistemlerin güvenliği konusunda 

derinlemesine bir analiz sunmak ve bu sistemlerin güvenliğini artırmaya yönelik teknolojik 

gelişmeleri ortaya koymaktır. Makalede şu araştırma sorularına yanıt aranacaktır: 

• Yapay zeka destekli otonom sistemlerde en yaygın güvenlik açıkları nelerdir? 

• Bu sistemlerin güvenliğini sağlamaya yönelik mevcut yöntemler nelerdir? 

• Gelecekteki araştırmalar, otonom sistemlerin güvenliği açısından hangi yönlere 

odaklanmalıdır? 

Bu araştırma, otonom sistemlerin kullanım alanlarının genişlemesiyle birlikte daha güvenli ve 

dayanıklı sistemler geliştirilmesi gerektiğine işaret etmektedir. 

 

2. YÖNTEM 

Bu çalışmada, yapay zeka destekli otonom sistemlerin güvenlik açıklarını ve güvenlik 

önlemlerini incelemek için karma bir yöntem kullanılmıştır. Hem literatür taraması hem de 

simülasyon tabanlı analizler gerçekleştirilmiştir. Yöntem iki ana aşamadan oluşmaktadır: birincisi, 

mevcut literatürün detaylı bir incelemesi, ikincisi ise çeşitli güvenlik tehditlerine karşı otonom 

sistemlerin dayanıklılığını ölçmek için simülasyonlar ve deneysel analizler yapılmasıdır. 

 

2.1. Literatür Taraması 

Bu aşamada, yapay zeka destekli otonom sistemlerin güvenlik açıkları, siber tehditler ve 

adversarial saldırılara ilişkin mevcut akademik literatür kapsamlı bir şekilde incelenmiştir. Google 
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Scholar, IEEE Xplore ve Scopus gibi akademik veri tabanlarından, 2010-2024 yılları arasında 

yayımlanan ilgili araştırma makaleleri ve inceleme yazıları taranmıştır. Anahtar kelimeler olarak 

"otonom sistemler", "yapay zeka", "siber güvenlik", "adversarial saldırılar" ve "blok zinciri" terimleri 

kullanılmıştır. Literatür taramasının amacı, bu alandaki araştırma eğilimlerini anlamak ve araştırma 

sorularına yanıt vermek için gerekli temel kavramları oluşturmaktır (Silverman, 2019). 

Bu aşama ayrıca, otonom sistemlerde kullanılan yapay zeka algoritmalarının zayıf noktalarını 

ve güvenlik açıklarını belirlemek amacıyla yapılan çalışmalardan elde edilen bulguları içerir. Kurakin 

ve arkadaşları (2017) tarafından yapılan adversarial saldırı testleri, bu tür saldırıların otonom 

sistemler üzerindeki etkilerine dair önemli veriler sağlamıştır. Ayrıca, Hataba ve arkadaşlarının 

(2022) otonom araçlar üzerindeki siber saldırılarla ilgili çalışmaları, veri manipülasyonu ve sensör 

güvenliği konusunda geniş kapsamlı bir perspektif sunmaktadır. 

 

2.2. Simülasyon ve Deneysel Analiz 

İkinci aşamada, yapay zeka destekli otonom sistemlerin güvenlik açıklarına yönelik 

simülasyonlar gerçekleştirilmiştir. Bu simülasyonlar, Python ve MATLAB gibi yazılım platformları 

üzerinde, açık kaynaklı yapay zeka kütüphaneleri (TensorFlow, PyTorch) kullanılarak yapılmıştır. 

Amaç, adversarial saldırılara ve veri manipülasyonlarına karşı yapay zeka algoritmalarının ne ölçüde 

dayanıklı olduğunu değerlendirmektir. Adversarial saldırı senaryoları, Kurakin ve arkadaşları (2017) 

tarafından geliştirilen FGSM (Fast Gradient Sign Method) yöntemi kullanılarak test edilmiştir. Aynı 

zamanda, çeşitli siber güvenlik protokollerinin uygulanabilirliğini değerlendirmek amacıyla farklı ağ 

yapılandırmaları ve güvenlik önlemleri simüle edilmiştir (Alsaade ve Al-Adhaileh, 2023). 

Simülasyon senaryoları şu başlıklarda gruplanmıştır: 

• Adversarial Saldırılar: Görüntü tanıma sistemlerine ve karar verme süreçlerine yapılan 

saldırıların sistem üzerindeki etkileri analiz edilmiştir. 

• Veri Manipülasyonu: Otonom sistemlerin sensör verilerine yönelik yapılan 

manipülasyonların sistemin kararlarına etkisi değerlendirilmiştir. 

• Ağ Güvenliği Testleri: Otonom sistemlerin siber saldırılara karşı dayanıklılığı farklı ağ 

yapılandırmaları ve güvenlik duvarları ile test edilmiştir. 

Her bir simülasyon sonucunda, sistemlerin güvenlik açıklarına karşı verdiği tepkiler 

değerlendirilmiş ve bu sonuçlar sayısal olarak raporlanmıştır. Sonuçlar, adversarial saldırıların 

sistemler üzerindeki etkilerini ve mevcut güvenlik önlemlerinin etkinliğini anlamamıza olanak 

tanımıştır. 

 

2.3. Veri Analizi 

Toplanan veriler, istatistiksel analizler ve karşılaştırmalı değerlendirme yöntemleri kullanılarak 

analiz edilmiştir. Özellikle, adversarial saldırılardan önce ve sonra elde edilen performans metrikleri 

(doğruluk, tepki süresi, hata oranı) karşılaştırılarak sistemlerin güvenlik açıkları netleştirilmiştir. 

Ayrıca, blok zinciri tabanlı güvenlik sistemlerinin mevcut güvenlik protokollerine kıyasla nasıl 

performans gösterdiği üzerine analizler yapılmıştır (Nakamoto, 2008). 

Veri analizinde kullanılan araçlar şunlardır: 

• İstatistiksel Analizler: T-testi ve varyans analizi (ANOVA) kullanılarak farklı saldırı 

senaryoları arasındaki farklar incelenmiştir. 

• Karşılaştırmalı Performans Analizi: Farklı güvenlik protokollerinin saldırılara karşı 

dayanıklılığı değerlendirilmiş ve performansları karşılaştırılmıştır. 
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3. BULGULAR 

Bu çalışmada yapay zeka destekli otonom sistemlerin güvenlik açıkları, adversarial saldırılar, 

veri manipülasyonu ve siber saldırılar karşısındaki dayanıklılığı incelenmiştir. Bulgular, 

simülasyonlardan elde edilen verilerin istatistiksel analizi ve literatür taramasından elde edilen 

bilgilerin karşılaştırılması yoluyla elde edilmiştir. Çalışma kapsamında yapılan istatistiksel analizler 

detaylandırılmıştır. Veriler, T-testi ve Anova testi kullanılarak değerlendirilmiştir. Anova testi ile 

yapılan analizlerde saldırı öncesi, saldırı sonrası ve güvenlik önlemi uygulanan durumlar arasındaki 

farklar karşılaştırılmıştır. Aşağıdaki tabloda, farklı güvenlik önlemlerinin saldırılara karşı etkisi ve 

istatistiksel farklar verilmiştir. 

Tablo 1: Güvenlik Önlemlerinin Performansa Etkisi (Anova Testi Sonuçları) 

Güvenlik Önlemi 
Saldırı Öncesi 

Doğruluk (%) 

Saldırı Sonrası 

Doğruluk (%) 
F Değeri p-Değeri 

ŞİFRELEME YOK 95 60 12.34 < 0.01 

GÜÇLÜ ŞİFRELEME 90 80 8.92 < 0.05 

BLOK ZİNCİRİ 93 85 9.87 < 0.05 

 

Yukarıdaki sonuçlar, güçlü şifreleme ve blok zinciri tabanlı güvenlik çözümlerinin saldırılara 

karşı sistem performansını artırdığını göstermektedir. 

 

3.1. Adversarial Saldırıların Etkisi ve Uygulanan Metodoloji 

Simülasyonlar, yapay zeka tabanlı görüntü tanıma ve karar verme sistemlerine yapılan 

adversarial saldırıların, sistemlerin performansı üzerinde önemli etkileri olduğunu göstermiştir. 

Özellikle FGSM (Fast Gradient Sign Method) ile gerçekleştirilen saldırılar, sistemlerin doğru karar 

alma oranlarını önemli ölçüde düşürmüştür. 

Yapılan testlerde, adversarial saldırılardan önce otonom sistemlerin doğru karar verme oranı 

%95 civarındayken, bu oran saldırılar sonrasında %60 seviyelerine düşmüştür. Ayrıca, görsel 

verilerin çok küçük bir manipülasyonu dahi (örneğin, piksellerde %1'den daha az bir değişiklik) 

sistemlerin yanlış kararlar almasına yol açmıştır. Bu sonuçlar, literatürdeki Kurakin ve arkadaşlarının 

(2017) bulgularıyla uyumludur; adversarial saldırıların yapay zeka sistemlerini ciddi şekilde 

etkileyebileceği ve bu tür saldırılara karşı ek güvenlik önlemlerinin alınmasının kritik olduğu ortaya 

konmuştur. 

Adversarial saldırılar, FGSM (Fast Gradient Sign Method) yöntemi ile gerçekleştirilmiştir. 

Saldırılar sırasında, modelin yanlış karar vermesine neden olacak şekilde giriş verileri manipüle 

edilmiştir. Testler sonucunda saldırı öncesi ve sonrası doğruluk oranları karşılaştırılmış ve sistemlerin 

ne ölçüde etkilendiği analiz edilmiştir. 

Tablo 2: Adversarial Saldırılara Karşı Otonom Sistem Performans Sonuçları 

Saldırı Durumu Doğruluk Oranı (%) 

SALDIRI ÖNCESİ 95 

SALDIRI SONRASI 60 

 

Sonuçlar, saldırılar öncesi modelin %95 doğruluk oranına sahipken, saldırılar sonrası bu oranın 

%60'a düştüğünü göstermektedir. 
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3.2. Simülasyon Ortamı ve Model Eğitim Süreci 

Simülasyonlarda, otonom sistemlerin çevresel verilerini toplayan sensörlerin manipülasyonuna 

karşı ne kadar hassas olduğu incelenmiştir. Testler, özellikle LIDAR ve radar sensörlerinden elde 

edilen verilerin saldırganlar tarafından değiştirilmesi durumunda sistemin ciddi şekilde yanlış kararlar 

alabildiğini göstermiştir. Manipüle edilmiş verilerle çalışan bir otonom aracın, yoldaki engelleri 

yanlış algılayarak hızla tehlikeli manevralar yapabileceği gözlemlenmiştir. 

Bu sonuçlar, Hataba ve arkadaşlarının (2022) çalışmasında elde edilen bulgularla paralellik 

göstermektedir. Sensör verilerinin doğru bir şekilde korunmaması, otonom sistemlerin hem güvenliği 

hem de işlevselliği açısından büyük bir tehdit oluşturmaktadır. 

Çalışmada oluşturulan simülasyon ortamı Python (TensorFlow, PyTorch) ve MATLAB 

kullanılarak geliştirilmiştir. Simülasyonlar sırasında kullanılan veri seti, açık kaynaklı otonom sistem 

veri setlerinden alınmıştır. Modelin eğitimi denetimli öğrenme metoduyla gerçekleştirilmiş olup, 

100.000'den fazla görüntü ve sensör verisi ile test edilmiştir. 

Model eğitim süreci aşağıdaki adımlardan oluşmaktadır: 

• Veri Ön İşleme: Sensör ve kamera verileri normalleştirilerek modele uygun hale getirildi. 

• Model Eğitimi: CNN tabanlı yapay zeka modeli TensorFlow kullanılarak eğitildi. 

• Saldırı Simülasyonu: Adversarial saldırılar (FGSM) uygulanarak modelin tepkisi ölçüldü. 

• Güvenlik Çözümlerinin Değerlendirilmesi: Şifreleme ve blok zinciri tabanlı güvenlik önlemleri 

entegre edilerek karşılaştırmalı analiz yapıldı. 

 

3.3. Siber Saldırılara Karşı Güvenlik Protokollerinin Etkinliği 

Siber güvenlik protokollerinin otonom sistemler üzerindeki etkinliğini ölçmek amacıyla 

gerçekleştirilen simülasyonlar, farklı güvenlik önlemlerinin sistemler üzerindeki etkisini 

karşılaştırmıştır. Güçlü şifreleme teknikleri ve çok katmanlı güvenlik duvarları kullanılan otonom 

sistemlerin, siber saldırılara karşı daha dayanıklı olduğu gözlemlenmiştir. Özellikle, kimlik 

doğrulama ve veri şifreleme yöntemlerinin etkili olduğu ve bu protokoller sayesinde sistemlerin ağ 

tabanlı saldırılardan %80 oranında korunduğu tespit edilmiştir. 

Ancak, standart güvenlik protokollerine sahip otonom sistemlerin, DoS (Denial of Service) 

saldırılarına karşı ciddi şekilde savunmasız olduğu belirlenmiştir. Bu tür saldırılar, sistemlerin 

performansında %50'ye varan bir düşüşe neden olmuştur. Bu bulgu, Alsaade ve Al-Adhaileh’in 

(2023) çalışmasındaki DoS saldırılarının otonom sistemler üzerindeki etkilerine dair yapılan 

analizlerle uyumludur. 

Tablo 3: Siber Saldırılar Karşısında Güvenlik Protokollerinin Performansı 

Güvenlik Protokolü Saldırı Öncesi Performans (%) Saldırı Sonrası Performans (%) 

GÜÇLÜ ŞİFRELEME 90 80 

STANDART GÜVENLİK 85 50 

 

3.4. Blok Zinciri Tabanlı Güvenlik Sistemlerinin Performansı 

Blok zinciri tabanlı güvenlik sistemlerinin kullanımı, özellikle veri manipülasyonuna ve siber 

saldırılara karşı etkili bir yöntem olarak test edilmiştir. Simülasyonlar, blok zinciri teknolojisiyle 

çalışan otonom sistemlerin, merkeziyetsiz veri işleme ve güvenli veri aktarımı sayesinde siber 

saldırılara karşı daha dayanıklı olduğunu ortaya koymuştur. Blok zinciri tabanlı sistemlerin, özellikle 

veri bütünlüğünü koruma ve veri manipülasyonunu önleme konusunda %90'dan fazla başarı 

gösterdiği bulunmuştur. 
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Bu bulgu, Nakamoto'nun (2008) blok zinciri teknolojisinin merkeziyetsizlik ve güvenlik 

konusundaki potansiyeline dair ortaya koyduğu temel görüşlerle uyumludur. Blok zincirinin, otonom 

sistemlerin güvenliğini artırmak için yeni bir paradigma sunabileceği sonucuna ulaşılmıştır. 

Tablo 4: Blok Zinciri Tabanlı Sistemlerin Performansı 

Güvenlik Önlemi Veri Bütünlüğü Koruma Başarısı (%) 

BLOK ZİNCİRİ TABANLI SİSTEM 95 

GELENEKSEL SİSTEM 70 

 

3.5. Gelecekteki Güvenlik Açıkları 

Bulgular ayrıca, otonom sistemlerin gelecekte karşılaşabileceği güvenlik açıklarına dair bazı 

ipuçları sağlamıştır. Kuantum bilgisayarların gelişmesiyle birlikte, mevcut şifreleme protokollerinin 

kırılabilir hale geleceği ve otonom sistemlerin bu tür tehditlere karşı daha dayanıklı hale getirilmesi 

gerektiği ortaya çıkmıştır. Kuantum güvenli şifreleme tekniklerine yapılan yatırımların artırılması 

gerektiği vurgulanmıştır (Bernstein vd., 2017). 

 

4. TARTIŞMA 

Bu çalışmada, yapay zeka destekli otonom sistemlerin güvenlik açıkları ve bu sistemlerin siber 

tehditler karşısındaki dayanıklılığı üzerine kapsamlı bir inceleme yapılmıştır. Bulgular, otonom 

sistemlerin hem teknik hem de pratik düzeyde güvenlik sorunları yaşadığını göstermektedir. Özellikle 

adversarial saldırılar ve veri manipülasyonu, bu sistemlerin güvenliği açısından ciddi tehditler 

oluşturmakta olup, mevcut güvenlik protokollerinin bu tehditlere karşı ne ölçüde başarılı olduğu 

konusunda önemli sonuçlar elde edilmiştir. 

Bu çalışma, yapay zeka destekli otonom sistemlerin güvenlik açıklarının belirlenmesi ve bu 

sistemlerin siber tehditlere karşı dayanıklılığının artırılması için gerekli adımların incelenmesini 

amaçlamaktadır. Günümüzde yapay zeka destekli otonom sistemler, adversarial saldırılar ve veri 

manipülasyonu gibi siber tehditlere karşı büyük ölçükte savunmasızdır. Özellikle FGSM gibi 

adversarial tekniklerin otonom sistemlerin karar alma mekanizmasını %40'a kadar yanıltabileceği 

tespit edilmiştir (Kurakin vd., 2017). 

Bu çalışmanın literatüre en önemli katkısı, blok zinciri tabanlı güvenlik sistemlerinin otonom 

sistemler için uygulanabilirliğini detaylı olarak ele almasıdır. Blok zinciri kullanılarak merkeziyetsiz 

veri işleme ve güvenli veri transferinin nasıl gerçekleştirilebileceği incelenmiş ve literatürdeki önceki 

çalışmalarla karşılaştırmalı analizler sunulmuştur. Ayrıca, mevcut çalışmalar genellikle blok 

zincirinin teorik avantajlarına odaklanırken, bu çalışma blok zincirinin pratik uygulamalarını test 

ederek daha somut çıkarımlar elde etmiştir. 

 

4.1. Adversarial Saldırılar ve Algoritma Güvenliği 

Simülasyonlardan elde edilen bulgular, adversarial saldırıların yapay zeka destekli sistemlerin 

performansı üzerindeki etkisini net bir şekilde ortaya koymaktadır. Küçük ölçekli veri 

manipülasyonlarının bile büyük ölçekte karar hatalarına yol açabilmesi, bu saldırı türünün sistemler 

için büyük bir tehdit olduğunu doğrulamaktadır. Literatürde Kurakin ve arkadaşlarının (2017) 

belirttiği gibi, yapay zeka modellerinin adversarial saldırılara karşı büyük ölçüde savunmasız olması, 

otonom sistemlerin sahada kullanımı sırasında ciddi güvenlik sorunları doğurabilir. 

Adversarial saldırılara karşı kullanılan mevcut savunma tekniklerinin (örneğin, adversarial 

eğitimi) bu tehditleri tamamen ortadan kaldırmadığı da tartışmaya açıktır. Bu bağlamda, yapay zeka 

modellerinin daha dayanıklı hale getirilmesi için daha sofistike savunma mekanizmaları 
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geliştirilmelidir. Bu tür saldırılara karşı dirençli modellerin geliştirilmesi, otonom sistemlerin 

güvenliği açısından bir gerekliliktir. 

 

4.2. Veri Manipülasyonu ve Sensör Güvenliği 

Sensör verilerinin manipüle edilmesiyle ilgili bulgular, Hataba ve arkadaşlarının (2022) 

çalışmasıyla paralel sonuçlar vermiştir. Sensör tabanlı veri toplama mekanizmalarının doğruluğu ve 

güvenilirliği, otonom sistemlerin etkin bir şekilde çalışabilmesi için kritik bir faktördür. Bu noktada, 

sensör verilerinin doğrulanması ve güvenlik açısından korunması için daha güçlü mekanizmalara 

ihtiyaç vardır. 

Otonom sistemlerdeki sensör verilerinin saldırganlar tarafından manipüle edilmesi, fiziksel 

dünyada kazalara ve ölümcül sonuçlara yol açabilecek bir tehdittir. Örneğin, bir otonom aracın 

LIDAR veya radar verilerinin değiştirildiği bir senaryoda, aracın engelleri algılayamaması büyük 

kazalara neden olabilir (Alsaade ve Al-Adhaileh, 2023). Bu nedenle, sensör verilerinin güvenilirliğini 

artırmak için yeni kriptografik yöntemler ve veri doğrulama süreçleri geliştirilmelidir. 

 

4.3. Siber Güvenlik Protokollerinin Etkinliği 

Bu çalışmada kullanılan simülasyonlar, güçlü şifreleme teknikleri ve çok katmanlı güvenlik 

önlemlerinin siber saldırılara karşı önemli bir savunma hattı oluşturduğunu göstermiştir. Ancak, DoS 

(Denial of Service) saldırıları gibi siber tehditlere karşı mevcut protokoller yeterli koruma 

sağlayamamıştır. Bu durum, Alsaade ve Al-Adhaileh’in (2023) bulgularıyla tutarlıdır; özellikle DoS 

saldırılarının otonom sistemler üzerinde çok büyük performans kayıplarına neden olabileceği 

belirtilmiştir. 

Siber güvenlik açısından, otonom sistemlerin ağ güvenliği konusunda daha esnek ve akıllı 

çözümler geliştirilmelidir. Yapay zeka tabanlı savunma sistemlerinin, anormal ağ davranışlarını 

algılayarak bu tür saldırıları önceden tespit etme yetenekleri artırılmalıdır. Ayrıca, sistemlerin gerçek 

zamanlı olarak saldırılara tepki verme kapasitesini geliştirecek yeni yaklaşımlar gerekmektedir (De 

Lucia ve Srinivasan, 2024). 

 

4.4. Blok Zinciri Teknolojisinin Potansiyeli 

Blok zinciri teknolojisinin otonom sistemlerin güvenliği açısından sağladığı avantajlar, bu 

alanda büyük bir potansiyel barındırdığını göstermektedir. Simülasyonlar, blok zinciri tabanlı 

güvenlik sistemlerinin, merkeziyetsiz yapısı sayesinde veri manipülasyonu ve siber saldırılara karşı 

büyük bir başarı gösterdiğini ortaya koymuştur. Nakamoto'nun (2008) blok zinciri teknolojisinin 

temel işlevlerine dair sunduğu ilkeler, bu çalışmada elde edilen bulgularla uyumludur. 

Blok zinciri teknolojisi, özellikle otonom sistemlerde veri bütünlüğünün korunması ve veri 

akışının izlenmesi açısından önemli bir araçtır. Gelecekte, bu teknolojinin otonom sistemlerde daha 

yaygın bir şekilde kullanılması, sistemlerin güvenliğini büyük ölçüde artırabilir. Ancak, blok 

zincirinin ağ performansı üzerindeki potansiyel yükleri ve enerji maliyetleri de dikkate alınmalıdır. 

 

4.5. Gelecekteki Güvenlik Tehditleri ve Araştırma Alanları 

Son olarak, bulgular gelecekte otonom sistemlerin karşı karşıya kalacağı yeni tehditleri de işaret 

etmektedir. Kuantum bilgisayarların gelişimiyle birlikte, mevcut şifreleme protokollerinin zayıf 

kalacağı ve bu yeni teknolojiye uygun güvenlik önlemlerinin alınması gerektiği ortaya çıkmaktadır. 

Bernstein ve arkadaşlarının (2017) kuantum güvenliği konusundaki uyarıları, bu bağlamda dikkate 

değer bir referans oluşturmaktadır. 
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Kuantum güvenli şifreleme protokolleri ve kuantum tabanlı savunma sistemlerinin 

geliştirilmesi, gelecekte yapay zeka destekli otonom sistemlerin güvenliğini sağlamak için kritik 

olacaktır. Bu alandaki araştırmaların genişletilmesi ve daha fazla yatırım yapılması gereklidir. 

 

5. SONUÇ 

Yapay zeka destekli otonom sistemler, teknolojik gelişmelerin en ön saflarında yer almakta ve 

çeşitli sektörlerde büyük bir dönüşüm sağlamaktadır. Bu sistemler, insan müdahalesini minimuma 

indirerek daha verimli ve hızlı sonuçlar üretmeyi amaçlamaktadır. Ancak, bu gelişmelerin getirdiği 

avantajların yanı sıra, güvenlik konusundaki endişeler de önemli bir yer tutmaktadır. Bu çalışmada, 

otonom sistemlerin karşı karşıya kaldığı güvenlik açıkları ve bu sistemlerin güvenliğini artırmaya 

yönelik yöntemler detaylı bir şekilde ele alınmıştır. 

Bulgular, yapay zeka destekli otonom sistemlerin özellikle adversarial saldırılara, veri 

manipülasyonuna ve siber saldırılara karşı savunmasız olduğunu göstermektedir. Adversarial 

saldırılar, küçük ölçekli veri manipülasyonları ile büyük karar hatalarına yol açabilmekte, bu da 

otonom sistemlerin güvenilirliğini önemli ölçüde düşürmektedir. Veri manipülasyonu ise, özellikle 

sensör verilerine yapılan saldırılarla sistemlerin yanlış kararlar almasına neden olmakta ve bu durum 

fiziksel dünyada ciddi güvenlik riskleri yaratmaktadır. 

Siber güvenlik protokollerinin etkinliği üzerine yapılan simülasyonlar, güçlü şifreleme 

yöntemleri ve çok katmanlı güvenlik önlemlerinin siber saldırılara karşı önemli ölçüde koruma 

sağladığını ortaya koymuştur. Ancak, DoS saldırıları gibi ağ tabanlı tehditler karşısında mevcut 

güvenlik önlemlerinin yetersiz olduğu görülmüştür. Bu nedenle, otonom sistemlerde ağ güvenliğini 

artırmak için daha gelişmiş savunma mekanizmalarının geliştirilmesi gerekmektedir. Yapay zeka 

destekli savunma sistemleri, özellikle anormal ağ davranışlarını algılayarak siber saldırıları önceden 

tespit edebilecek potansiyele sahiptir. 

Blok zinciri teknolojisi ise, otonom sistemlerin güvenliği açısından büyük bir umut vaat 

etmektedir. Merkeziyetsiz yapısı ve veri bütünlüğünü koruma yeteneği sayesinde, blok zinciri tabanlı 

sistemler siber saldırılara ve veri manipülasyonlarına karşı yüksek başarı sağlamıştır. Ancak, blok 

zincirinin enerji maliyetleri ve ağ performansı üzerindeki etkileri dikkate alınarak bu teknolojinin 

daha yaygın kullanımı için daha fazla araştırma yapılmalıdır. 

Gelecekte, kuantum bilgisayarların gelişimiyle birlikte mevcut şifreleme protokollerinin 

yetersiz kalacağı bir döneme girileceği öngörülmektedir. Bu nedenle, kuantum güvenli şifreleme 

yöntemlerine yönelik çalışmalar hızlandırılmalı ve yapay zeka destekli otonom sistemlerin kuantum 

tehditlerine karşı daha dayanıklı hale getirilmesi sağlanmalıdır. Bu alanda yapılacak yeni araştırmalar, 

otonom sistemlerin güvenliğini artırmak için kritik bir rol oynayacaktır. Bu makalenin 

hazırlanmasında, kaynak taraması, içeriğin gözden geçirilmesi, çeviri vb. süreçlerde yapay zeka 

yazılımlarından faydalanılmıştır (OpenAI, 2024). 

Sonuç olarak, bu çalışma, yapay zeka destekli otonom sistemlerin güvenlik açıkları ve bu 

sistemlerin güvenliğini sağlamak için mevcut ve gelecekteki çözümler üzerine kapsamlı bir bakış 

açısı sunmakta ve otonom sistemlerin siber tehditlere karşı korunmasına yönelik yeni yaklaşımları 

değerlendirmektedir. Gelecek çalışmaların bu alanda daha dirençli ve güvenli otonom sistemlerin 

geliştirilmesine odaklanması gerekmektedir. Gelecekteki araştırmaların, kuantum bilişim tehditleri 

ve yeni nesil şifreleme teknikleri üzerine odaklanması önerilmektedir. Otonom sistemlerin güvenliği 

için yapay zeka destekli siber savunma mekanizmalarının daha da geliştirilmesi gerekmektedir. 
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