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Arastirma Makalesi/ Research Article

Oz

Dijitallesmenin hizla yayginlasmasi, kiiciik ve orta 6lcekli isletmeler (KOBI’ler)
icin yeni firsatlar yaratirken, ayn1 zamanda siber giivenlik tehditlerine karsi kirilgan-
liklarini artirmaktadir. KOBI’ler, biiyiik 6lcekli isletmelere kiyasla smirli biitgeler ve
kaynaklarla ¢alistiklarindan, siber tehditlere karsi etkili koruma saglamak i¢in ma-
liyet etkin giivenlik stratejilerine ihtiya¢ duymaktadir. Bu durum, KOBI’lerin siber
giivenlik yatirimlarini optimize etme ve risk yonetiminde yenilik¢i ¢oziimler gelis-
tirme gerekliligini dogurmaktadir. Bu ¢alisma, KOBI’lerin karsilastig1 baslica siber
tehditlere odaklanarak, bu tehditlere kars:1 etkin ve siirdiiriilebilir giivenlik strate-
jilerinin nasil uygulanabilecegini arastirmaktadir. Ozellikle, diisiik maliyetli ancak
etkili giivenlik ¢ozlimleri ve modern siber tehditlerle miicadelede kullanilabilecek
yontemler iizerinde durulmustur. KOBI’lere 6zgiin bir bakis acis1 sunarak, simiilas-
yon ortaminda gerceklestirilen saldirt analizleriyle giivenlik dnlemlerinin etkinligi
degerlendirilecek ve elde edilen bulgular iizerinden KOBI’ler igin pratik &neriler su-
nulacaktir. Makale, KOBI’lerin kaynaklarmi en verimli sekilde kullanarak operas-
yonel siirekliliklerini nasil koruyabileceklerine dair rehber niteliginde bir ¢alisma
sunmay1 amaglamaktadir. Bu baglamda, atak simiilasyonlar1 ve giivenlik katmanla-
rinin performans analizleri, 6nerilen stratejilerin gergek diinyadaki uygulanabilirli-
gini gostermesi acisindan 6nemli bir katki saglamaktadir.

Anahtar sézciikler: KOBI, siber giivenlik, maliyet optimizasyonu, risk yonetimi,
siber tehditler
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Management Of Security Risks and Cybersecurity
Practices With Optimal Costs in Smes and Medium-
Sized Enterprises

Abstract

The rapid spread of digitalization creates new opportunities for small and medium-
sized enterprises (SMEs) while simultaneously increasing their vulnerability to
cybersecurity threats. SMEs, working with limited budgets and resources compared
to large-scale enterprises, require cost-effective security strategies to ensure effective
protection against cyber threats. This situation necessitates optimizing cybersecurity
investments and developing innovative solutions for risk management. This study
focuses on the major cybersecurity threats faced by SMEs and explores how
effective and sustainable security strategies can be implemented to address these
threats. Particular emphasis is placed on low-cost yet effective security solutions and
methods to combat modern cyber threats. By offering SMEs a unique perspective,
the study evaluates the effectiveness of security measures through attack simulations
and provides practical recommendations based on the findings. The article aims to
serve as a guide for SMEs on how to maintain operational continuity by utilizing
their resources most efficiently. In this context, attack simulations and performance
analyses of security layers contribute significantly by demonstrating the real-world
applicability of the proposed strategies.

Keywords: SME, cybersecurity, cost optimization, risk management, cyber threats
1. Giris

Glinilimiiz diinyasinda dijitallesmenin hizla yayginlagsmasi, islet-
meler icin biiyiik firsatlar sundugu gibi, beraberinde ciddi giivenlik
risklerini de getirmektedir. Ozellikle kiiciik ve orta dlgekli isletme-
ler (KOBI’ler), biiyiik sirketler kadar genis biitcelere sahip olmadigin-
dan, siber giivenlik yatirimlarini maliyet agisindan oldukca etkin bir
sekilde planlamak zorundadir [1]. Ancak sinirli biitgeler ve kaynaklar,
bu tarz isletmelerin siber tehditlere kars1 savunmasiz kalma riskini ar-
tirmaktadir. Bu nedenle, KOBI’lerin siber giivenlik stratejilerini hem
maliyet hem de etkinlik agisindan optimize etmeleri faaliyetlerinin de-
vamlilig1 ve yerel / kiiresel ekonomiye katkilarinin artarak devam ede-
bilmesi i¢in biiyiik 6nem tasimaktadir [2].
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KOBI’ler, cogunlukla dijital altyapilarmi gii¢lendirmeye ¢alisir-
ken, ayn1 zamanda veri giivenligini saglama, bilgi teknolojileri alt-
yapisini koruma ve siber ataklara kars1 6nlem alma yiikiimliiliigi al-
tindadir. Bununla birlikte, bu isletmelerin karsilastigi siber tehditler
biiylik Olciide cesitlilik gostermekte ve siirekli olarak gelismektedir.
Bu dinamik ortamda, isletmelerin risk yonetimi stratejilerini belirler-
ken hem mevcut tehditler hem de maliyet faktorlerini dikkate almasi
gerekmektedir [3]. Siber tehditler arasinda fidye yazilimlari, kimlik
avi saldirilar1 ve DDoS saldirilart gibi problemler 6zellikle KOBI’leri
hedef almaktadir. Ornegin, 2023 yilinda KOBI’lerin %73’iiniin veri
ihlali veya siber saldir1 yasadigini raporlanmstir [4].

Bu dinamik ortamda, isletmelerin risk yonetimi stratejilerini be-
lirlerken hem mevcut tehditler hem de maliyet faktorlerini dikkate al-
mast gerekmektedir. Bu kapsamda, bulut tabanli siber giivenlik ¢o-
ziimleri gibi yenilik¢i teknolojiler, KOBI’lerin simirli kaynaklarmi
etkin bir sekilde kullanmasini saglamaktadir [5]. Bulut bilisim tekno-
lojileri, altyap1 maliyetlerini diisiirdiigii gibi, daha esnek ve hizli bir
giivenlik yapist olusturma imkan1 sunmaktadir.

Bu calismada, KOBI’ler ve orta lcekli isletmeler igin optimum
maliyetle siber giivenligin nasil saglanabilecegi ve giivenlik riskleri-
nin nasil yonetilebilecegi iizerinde durulacaktir. Ozellikle, bu isletme-
lerin kisith kaynaklarini en verimli sekilde kullanarak, siber tehditlere
kars1 etkin ¢oziimler gelistirmesi i¢in uygulanabilir stratejiler onerile-
cektir. Ayrica, basarili giivenlik uygulamalar1 ve vaka analizleri ile is-
letmelerin karsilagtigi gergek diinyadaki sorunlar ve bunlara yonelik
cozlimler de detaylandirilacaktir ve istatistiki olarak sunulacaktir.

Bu baglamda, KOBI’lerin siber giivenlik yatirimlarini nasil plan-
lamalar1 gerektigi, hangi teknolojilerin kullanilabilecegi ve biitce kisit-
lamalar1 altinda giivenligi en iist diizeye ¢ikarmak i¢in atilacak adim-
lar bu tezin temel sorunsallarini olusturmaktadr.
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2. Yontem

Kiiciik ve Orta Olgekli Isletmelerde (KOBI’ler) siber giivenlik yo-
netimi, genellikle sinirli biit¢eler ve kaynaklarla gerceklestirilmek zo-
runda oldugu i¢in maliyet etkin ¢éziimler sunan ¢ok katmanl bir gii-
venlik modeli 6nerilecektir. Bu yontem, siber tehditlere kars1 genis
kapsama alanini en diisiik maliyetle saglayacak giivenlik katmanlar
sunmay1 amagclar. Asagidaki adimlar ve siirecler, bu modelin temel
yapi taglarini olusturmaktadir.

2.1. Simiilasyon Ortami ve Yapilacak Testler

Atak simiilasyonu, bir kurulusun bilgi sistemlerinin giivenligini
degerlendirmek amaciyla gerceklestirilen kontrollii ve etik siber atak
denemeleridir. Bu yontem, gercek diinyadaki atak senaryolarini taklit
ederek, sistemlerin savunma mekanizmalarinin etkinligini test etmeyi
ve olas1 glivenlik agiklarini belirlemeyi amaglar. Sizma testleri olarak
da bilinen bu uygulamalar, saldirganlarin kullanabilecegi yontemleri
simiile ederek, sistemlerin ne kadar dayanikli oldugunu olger ve ge-
rekli giivenlik iyilestirmelerinin yapilmasina olanak tanir [5].

Bu siireg, olas1 giivenlik agiklari ve zayif noktalar tespit et-
menin yani sira, meveut giivenlik ¢ézlimlerinin hangi alanlarda daha
fazla optimize edilmesi gerektigini anlamaya da olanak tanir. Yapila-
cak testlerde, atak simiilasyonu sistemi kullanilarak gergek saldir1 se-
naryolari taklit edilecek ve KOBI ortamlari igin fidye yazilimi, kimlik
av1, zararli yazilim ve botnet saldirilar1 gibi madde 3.2°de aciklanan
giivenlik 6nlemleri ile madde 3.3’te Onerilen stratejilerin etkinligi de-
tayl bir sekilde degerlendirilecektir. Bu yaklagim, hem mevcut giiven-
lik katmanlarinin performansini 6lgmeyi hem de KOBI’ler igin daha
giiclii ve verimli bir giivenlik altyapisi olusturmak adina iyilestirme
alanlarini belirlemeyi amaglamaktadir.
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2.2. Isletim Sistemi

Test ortaminda bulunan cihazlar Windows 10 22H2 (OS Build
19045.5198) versiyonu ile yapilandirilmig ve tiim giincellemeleri yiik-
lenmistir.

2.3. Yeni Nesil Giivenlik Duvar1 Sistemi

Test ortaminda, giivenlik seviyesini en iist diizeye ¢ikarmak ama-
ciyla Yeni Nesil Giivenlik Duvart yapilandirilmis ve konumlandi-
rilmistir [6]. Bu giivenlik duvari tizerinde SSL Denetimi 6zelligi et-
kinlestirilerek sifreli trafik ilizerinde derinlemesine analiz yapilmasi
saglanmistir. Ayrica, gelismis giivenlik politikalarinin uygulanabil-
mesi icin URL Filtresi, DNS Filtresi, Uygulama Kontrolii, IPS ve An-
tiviriis modiilleri aktif hale getirilmistir.

Bu yapilandirma, test ortamindaki giivenlik agiklarini belirlemek
ve saldirilara karst maksimum koruma saglamak i¢in tasarlanmistir.
Ozellikle SSL trafiginin ¢oziilmesi, zararli yazilimlarin ve diger si-
ber tehditlerin tespit edilme oranini artirirken, URL ve DNS filtreleme
gibi ozellikler, kotii niyetli sitelere ve alan adlarina erisimi engelle-
meyi hedeflemistir. IPS ve Antiviris ise, ag i¢indeki anormal hareket-
leri ve kotii amagl yazilimlari proaktif olarak engelleyerek daha gii-
venli bir ortam olusturmay1 amaglamistir.

Bu kapsamda, Yeni Nesil Giivenlik Duvari ile yapilan testler, hem
gelismis koruma seviyelerini degerlendirerek mevcut giivenlik 6nlem-
lerinin etkinligini test etmeyi hem de olasi iyilestirme alanlarini belir-
lemeyi amaglamaktadir.

2.4. Atak Kategorileri
Madde 2.6’da tanimlanan simiilasyon ortamindaki son kulla-

nic1 cihazlarina, Tablo 1°de belirtilen 15 farkli atak kategorisi kapsa-
minda toplam 4.622 farkli siber atak gerceklestirilmistir. Bu ataklar,
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sistemlerin farkli giivenlik yapilandirmalarina kars1 gosterdigi direnci
analiz etmek amaciyla, Tablo 2’de yer alan 8 farkli glivenlik statiisii
durumuna ayr1 ayr1 uygulanmistir. Her bir giivenlik statiisii i¢in tim
ataklarin tekrarlanmasi sonucunda, toplamda 36.976 atak eylemi ger-
ceklestirilerek kapsamli bir test siireci yliriitilmiistir.

Bu testler, modern siber tehditlerin KOBI’ler iizerindeki etkisini
anlamak ve mevcut giivenlik 6nlemlerinin hangi tehditlere karsi etkili
oldugunu belirlemek amaciyla detayli bir sekilde tasarlanmistir. Elde
edilen veriler, hem mevcut giivenlik ¢oziimlerinin performansini 6lg-
mek hem de KOBI’ler i¢in daha giiclii ve kapsamli bir giivenlik stra-
tejisi olusturmak i¢in temel teskil etmektedir.

Tablo 1. Atak Kategorileri ve Atak Sayilari

Sira | Kategori Atak Sayis1
1 Arka Kap1 178
2 Bilgi Hirsizlig 66
3 Botnet 12
4 Casus Yazilim 94
5 Fidye Yazilimi 428
6 Hackleme Aract 30
7 Indirici Indirme 40
8 Silici 36
9 Solucan 22
10 Truva At1 180
11 Ug Nokta Ataklart 2.842
12 Uzak Kod Calistirma 4
13 Yetki Yiikseltme 8
14 Yiikleyici 58
15 Zararli Yazilim 624
Toplam 4.622
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2.5. Giivenlik Statiileri

Tablo 2. Giivenlik Statiileri ve Toplam Atak Sayilari

Sira | Giivenlik Statiisii Atak Sayisi

1 Giivenlik Katmanlar1 Aktif Degil 4.622

2 Giivenlik Duvar1 URL Filtresi Aktif 4.622

3 Giivenlik Duvar1 DNS Filtresi Aktif 4.622

4 Giivenlik Duvar1 Uygulama Kontrolii Aktif 4.622

5 Giivenlik Duvari IPS Korumasi Aktif 4.622

6 Giivenlik Duvar1 Antiviriis Aktif 4.622

7 Microsoft Defender Aktif 4.622

8 Tiim Giivenlik Katmanlar1 Aktif 4.622
Toplam Yapilan Atak Sayisi 36.976

Simiilasyonlar sirasinda, Tablo 1°de belirtilen farkli siber saldir1
teknikleri, belirlenen sayilarda son kullanici cihazlarina uygulanacak-
tir. Bu siirecte, Tablo 2°de yer alan giivenlik statiileri tek tek devreye
alinarak, her bir statliniin etkinligi ayr1 ayr1 degerlendirilecektir. Her
giivenlik statiisliniin ataklara kars1 sagladigi koruma oranlari, simiilas-
yon sonuglarina gore Olclilecek ve analiz edilecektir.

Son agsamada, Tablo 2’de 8. sirada belirtilen tiim gilivenlik katman-
lar1 bir arada aktif hale getirilerek, bu katmanlarin birlikte sagladig
toplam koruma oran1 ortaya konulacaktir. Simiilasyonlar sonucunda,
saldirilarin engellenme oranlart istatistiksel yontemlerle analiz edile-
cek ve giivenlik katmanlarinin bireysel ve kolektif etkinlikleri iizerine
cikarimlar yapilacaktir. Bu ¢alisma, giivenlik stratejilerinin optimize
edilmesine yonelik onemli veriler saglayacaktir.

2.6. Simiilasyon Ortam

Yapilacak testlerin temel amaci, onerilen giivenlik katmanlarmin
gercek diinyadaki siber saldir1 senaryolarinda ne kadar etkili oldugunu
6lgmek ve KOBI’ler gibi sinirli kaynaklara sahip isletmeler igin gii-
venlik ¢oziimlerinin verimliligini degerlendirmektir.
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v Firewall URL Filtresi Aktif
 Firewall DNS Filtresi Aktif
V Firewall Uygulama Kontroli AkHf

V Firewall IPS Korumas: Aktif

Switch ¥ Firewall Antivirlis Aktif

Client 1
Windows 10 - 22H2

Internet

Saldirgan

1. Test Giivenlik Katmanlan Aktif Degil - 4.622 atak
2. Test Firewall URL Filtresi Aktif -4.622 atak
3. Test Firewall DNS Filtresi Aktif - 4.622 atak
4. Test Firewall Uygulama Kontrolii Aktif - 4.622 atak
5. Test Firewall IPS Korumasi Aktif - 4,622 atak
6. Test Firewall Antiviriis Aktif -4.622 atak
7. Test Microseft Defender Aktif - 4,622 atak
8. Test Tim Giivenlik Katmanlar Aktif - 4.622 atak

Client 2
Windows 10 - 22H2

Clientd
Windows 10 - 22H2

Toplam 36.976 atak denemesi

Clients

Client 3 Windows 10 - 22H2

Windows 10 - 22H2

Sekil 1. Simiilasyon Ortami

Sekil 1 goriilebilen simiilasyon ortami, farkl: tiirdeki siber saldi-
rilarin kontrollii bir sekilde taklit edilmesini saglar. Bu siirecte, dneri-
len giivenlik katmanlar1 birer birer test edilerek her birinin belirli teh-
ditlere kars1 etkinligi analiz edilmektedir. Bu testler, zararli yazilimlar,
kimlik avi saldirilari, fidye yazilimlari ve diger yaygin siber tehditlere
kars1 alman onlemlerin ger¢ek kosullarda nasil performans gosterdi-
gini anlamaya yonelik 6nemli veriler sunar.

Simiilasyonlarm sonunda elde edilen bulgular, KOBI’ler igin uy-
gulanabilir giivenlik ¢oziimlerinin etkinligini somut verilerle ortaya
koyar. Ayrica, bu siireg, glivenlik stratejilerinde mevcut zayifliklari be-
lirleyerek daha giiclii bir savunma altyapisinin olusturulmasina reh-
berlik eder. Boylece isletmeler, hem mevcut kaynaklarini daha etkili
bir sekilde kullanabilir hem de giivenlik agiklarini en aza indirerek
operasyonel ortamlarini daha giivenli hale getirebilirler.

3. Atak Tiirleri

Simiilasyon ortaminda gergeklestirilen 15 farkli siber atak tiiri,
KOBI’ler ve diger kurumlarin karsilasabilecegi en yaygin ve etkili teh-
ditleri kapsamli bir sekilde yansitmaktadir. Bu ataklar, modern siber
giivenlik sistemlerinin gii¢lii ve zayif yonlerini test ederek, kurumlarin
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giivenlik a¢iklarini anlamalarina ve risk yonetimi stratejilerini gelistir-
melerine yardimci olmaktadir. Asagida, bu atak tiirleri genel hatlartyla
ele alimustir: [7]

Arka Kapi (Backdoor): Saldirganlarin sistemlere yetkisiz erisim
saglamasina olanak taniyan zararli yazilimlar, 6zellikle gizli veri si-
zintilar1 ve kalict tehdit olugturma amaciyla kullanilir.

Bilgi Hirsizhig1 (Information Theft): Kullanicilarin hassas veri-
lerini ele gecirmek igin tasarlanan bu saldirilar, genellikle finansal ve
ticari bilgileri hedef alir.

Botnet: Cesitli cihazlari ele gegirip bir ag lizerinden koordine edi-
len bu saldirilar, dagitik hizmet reddi (DDoS) gibi biiyiik 6lcekli teh-
ditlerde kullanilir.

Casus Yazihm (Spyware): Kullanicilarin sistemlerine sizarak
veri toplama ve faaliyetlerini izleme amaci gliden yazilimlar, 6zellikle
isletmelerin gizliligini tehdit eder.

Fidye Yazilimi (Ransomware): Sistemlere sizarak verileri sifre-
leyen ve erisim karsiliginda fidye talep eden saldirilar, KOBI’ler i¢in
biiyiik mali kayiplara yol agabilir.

Hackleme Araclari: Giivenlik agiklarini kesfetmek veya sistem-
lere yetkisiz erisim saglamak i¢in kullanilan araclar, 6zellikle sistem
yoneticilerinin bilingsizce kullandig1 zafiyetleri hedef alir.

Indirici Indirme (Downloader): Zararli yazilimlari sisteme yiik-
lemek icin kullanilan bu araglar, genellikle diger saldirilarin baglangic
asamasinda devreye girer.

Silici (Wiper): Sistemlerdeki verileri tamamen yok etmeyi amag-
layan bu saldirilar, 6zellikle kuruluslarin operasyonel siirekliligini teh-
dit eder.

Solucan (Worm): Ag baglantilar1 {izerinden yayilan ve kendini
cogaltan bu zararli yazilimlar, kisa siirede genis bir sisteme yayilabilir.

Truva Ati (Trojan): Mesru bir yazilim gibi goriinen ancak zararl
islemler gergeklestiren bu yazilimlar, genellikle kullanicilarin dikka-
tini cekmeden sistemlere yerlesir.
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U¢ Nokta Ataklar1 (Endpoint Attacks): Cihazlarin u¢ noktala-
rin1 hedef alarak veri sizintisi veya sistemi devre digi1 birakmay1 amag-
layan saldirilar, 6zellikle zayif giivenlik protokollerinden faydalanir.

Uzak Kod Cahstirma (Remote Code Execution): Saldirganla-
rin, hedef sistem tlizerinde zararli kod ¢alistirmasini saglayan bu saldi-
rilar, genellikle sistemin tiim kontroliinii ele gecirme amac1 tasir.

Yetki Yiikseltme (Privilege Escalation): Sistem icindeki kulla-
nic1 yetkilerini artirmay1 hedefleyen bu saldirilar, saldirganlara kritik
verilere erigim imkani saglar.

Yiikleyici (Loader): Zararli yazilimlarin sistemlere yiiklenmesi
icin kullanilan bir ara yazilim tiiriidiir ve genellikle diger saldirilarin
tamamlayici unsuru olarak ¢alisir.

Zararh Yazihm (Malware): Genel bir kavram olarak zararli ya-
zilimlar, sistemlerin isleyisini bozmay1 veya veri ¢almay1 amaclayan
cesitli yazilim tiirlerini kapsar.

Bu atak tiirleri, modern isletmelerin kars1 karsiya oldugu siber teh-
ditlerin ¢esitliligini ve karmasikligini ortaya koymaktadir. Her bir tii-
rlin sistemlere olan etkisi, glivenlik agiklarinin kapatilmasinin ve giiclii
bir siber giivenlik altyapisinin gerekliligini vurgulamaktadir.

4. Giivenlik Test Katmanlari

Madde 2.6’da belirtilen simiilasyon ortaminda yer alan cihazlar,
belirlenen giivenlik katmanlar1 ve statiiler dogrultusunda test edilecek-
tir. Bu testlerin amaci, her bir giivenlik katmaninin bagimsiz ve bir
arada calistiginda siber tehditlere kars1 ne kadar etkili oldugunu 6l¢-
mektir. Simiilasyon ortamindaki cihazlara asagidaki statiilerde madde
2.4°de belirtilen ataklar uygulanarak cihazlarin kars1 karsiya kaldigi
ataklara kars1 gosterdigi direng ve giivenlik performansi detayli bir se-
kilde analiz edilecektir.

10
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4.1. Giivenlik Katmanlar1 Aktif Degil

Madde 2.2°de belirtilen Windows konfigiirasyonunda Microsoft
Defender ve Windows giivenlik 6zelliklerini (ger¢ek zamanli koruma,
Antiviriis, glivenlik duvari, bulut tabanli koruma, kimlik avi korumasi,
SmartScreen, istenmeyen uygulama engelleme) gibi 6zellikleri devre
dis1 birakmak icin, powershell yonetici yetkisi ile calistirilarak isle-
tim sistemindeki tiim temel giivenlik katmanlar1 devre dis1 birakilmis-
tir [8].

Denetim Masas1 — Internet Ozellikleri iizerinden “Internet — Yerel
Internet — Giivenilen Siteler

— Yasakl1 Siteler” kategorilerindeki tiim giivenlik 6nlemleri en dii-
siik seviye ¢ekilmistir.

Madde 2.3’de belirtilen Yeni Nesil Giivenlik Duvart tizerinde her-
hangi bir yonden herhangi bir yone dogru tiim istekleri izin veren ve
tizerinde higbir giivenlik politikas1 bulunmayan Sekil 2’de goriilen
“Security Policy” kurali yazilmustir.

Policy Source Destination Service Action NAT Type Security Profiles
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Sekil 2. Giivenlik Duvart Giivenlik Onlemi Yok

Yukarida belirtilen islemler yapilarak tiim gilivenlik katmanlar
devre dis1 birakilarak madde 2.4°deki ilgili atak simiilasyonlar1 ¢alisti-
rilmig ve giivenliksiz ortamin etkinligi ve siber tehditlere karsi diren-
cini 6lgmek amactyla detayli analizler gerceklestirilmistir. Bu analiz-
lerin sonucunda, Madde 4.1°de ayrintili olarak sunulan bulgular elde
edilmistir. Bu bulgular giivenlik katmanlar1 aktif degilken basarili olan
ataklar1 ortaya koyarak, analizler i¢in detayl1 veriler sunmaktadir.
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4.2. Yeni Nesil Giivenlik Duvarinda SSL Denetiminin Aktif Hale
Getirilmesi

Madde 4.3, 4.4, 4.5, 4.6, 4.7 ve 4.9 daki tiim testlerde SSL De-
netimi Ozelligi aktif hale getirilmis ve uc¢ nokta cihazlara SSL dene-
timi i¢in gerekli olan SSL sertifikas1 yiiklenmistir. Bu sayede Yeni
Nesil Giivenlik Duvarinin sifreli trafik tizerindeki goriiniirligii artirl-
mis, tehdit algilama ve onleme siireclerinde daha etkin bir rol oyna-
mast saglanmistir. Sifrelenmis veri trafiginin ¢ozlilmesi, kotii amagl
yazilimlarin, kimlik avi ataklarinin ve diger siber tehditlerin giiven-
lik katmanlar1 tarafindan fark edilmesini kolaylastirmistir. Bu yontem,
yalnizca ag giivenligini gliclendirmekle kalmamis, ayn1 zamanda gii-
venlik duvarinin uygulama bazli ve kullanict bazli politika uygulama-
larinda daha hassas ve verimli olmasina da olanak tanimistir [9].

Bu yaklasim, 6zellikle modern sifreleme protokollerinin yaygin-
lastig1 glinlimiizde, giivenlik tehditlerini dnleme ag¢isindan kritik bir
gereklilik olarak degerlendirilmektedir.

4.3. Yeni Nesil Giivenlik Duvarinda URL Filtresinin Aktif Hale
Getirilmesi

Giivenlik Duvar1 URL filtresi, internet tizerinden belirli web site-
lerinin ve URL’lerin erigimini engellemeye yarayan bir glivenlik 6zel-
ligidir. Bu 6zellik, agda zararl iceriklere veya istenmeyen sitelere eri-
simi kisitlamak amaciyla kullanilir. Giivenlik Duvar belirli URL’leri
veya alan adlarini listeden ¢ikararak, kullanicilarin bu sitelere erisme-
lerini engeller. Genellikle kullanim amaglar1 asagidaki gibidir [10].

1. Zararh Sitelerden Korunma: Kullanicilarin kotii amacl yazilim
(malware) barindiran veya kimlik avi (phishing) iceren sitelere
erismelerini engeller.

2. Veri Giivenligi: Kurumsal aglarda, gizli veya hassas bilgilerin
disartya sizmasini engellemek amaciyla belirli URL’leri engel-
ler.
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3. Internet Kullanimin1 Kontrol Etme: Ozellikle okul veya isyer-
lerinde, calisanlarin veya 0grencilerin zaman kaybettiren veya
zararl igeriklere sahip sitelere girmelerini onler.

Madde 4.1°de belirtilen giivenliksiz ortamin Oniine sadece Yeni

Nesil Giivenlik Duvari tizerinde URL filtresi Sekil 3’da gorildigi se-
kilde eklenmistir.

Policy Source Destination Service Action NAT Type Security Profiles
EOay - Oany @
Security Policy (3)| T3 all Bai R ALL +/ ACCEPT @ NAT Standard BN deep-inspection

Sekil 3. Sadece Giivenlik Duvart URL Filtresi Aktif

Ilgili politika varsayilan modda aktif hale getirilmis, engelleme ve
izin verme i¢in herhangi bir 6zellestirme yapilmamaistir.

Yukarida belirtilen test ortaminda, Giivenlik Duvar1 URL Filtresi
aktif hale getirilerek atak simiilasyonlar1 uygulanmistir. Bu testler,
URL filtresi etkin bir sekilde ¢alisirken, siber tehditlere karsi etkinli-
gini ve sagladig1 koruma diizeyini degerlendirmek amaciyla gergek-
lestirilmistir. Yapilan analizlerin sonucunda, Madde 6.2°de ayrintili
olarak sunulan bulgular elde edilmistir. Bu bulgular, URL filtresinin
giiclii ve zayif yonlerini ortaya koyarak, Onerilen stratejilerin etkinli-
gine iliskin degerli i¢ goriiler saglamaktadir.

4.4. Yeni Nesil Giivenlik Duvarinda DNS Filtresinin Aktif Hale
Getirilmesi

Yeni Nesil Giivenlik Duvart DNS filtresi, agda yapilan DNS sor-
gularini kontrol ederek belirli alan adlarina (domain) erisimi engelle-
yen bir giivenlik 6zelligidir. Bu filtre, DNS (Domain Name System)
sorgularini, yani bir web sitesine erisim saglamak icin kullanilan IP
adreslerini ¢cevirme islemini denetler. DNS filtresi temel olarak su is-
lere yarar [11].
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1. Zararh Siteleri Engelleme: DNS filtresi, kotii amacgli yazilim
iceren veya kimlik avi (phishing) amaci giiden sitelere yapilan
DNS sorgularin1 engeller. Bu sayede kullanicilar bu tiir zararlh
sitelere erigim saglayamaz.

2. Istenmeyen Igerigi Engelleme: Cesitli kategorilerdeki (6rnegin,
yetiskin icerik, kumar, siddet) istenmeyen sitelere erigimi en-
gelleyerek, ag giivenligini artirir ve kullanicilarin zararh igerik-
lere ulagmalarini 6nler.

3. Veri Giivenligi: Ozel verilerin sizmasini dnlemek amaciyla, yal-
nizca giivenli ve onayli DNS sunuculari tizerinden yapilan bag-
lantilara izin verir.

Bu sekilde DNS filtresi, agda zararli ve istenmeyen trafigi engel-

leyerek daha giivenli bir internet deneyimi saglar.

Madde 4.1°de belirtilen giivenliksiz ortamin Oniine sadece Yeni

Nesil Gilivenlik Duvar tizerinden DNS filtresi Sekil 4’de goriildiigii
sekilde eklenmistir.

Policy Source Destination Service Action NAT Type Security Profiles

ElOay - Oany @
#0 SecurityPolicy(3) T all aal G ALL + ACCEPT © NAT Standard  EEZMM deep-inspection

Sekil 4. Sadece Giivenlik Duvart DNS Filtresi Aktif

Ilgili politika varsayilan modda aktif hale getirilmis, engelleme ve
izin verme i¢in herhangi bir 6zellestirme yapilmamaistir.

Testler yukarida belirtilen ortama yapilarak madde 6.3 deki bulgu-
lar elde edilmistir.

4.5. Yeni Nesil Giivenlik Duvarinda Uygulama Kontroliiniin
Aktif Hale Getirilmesi

Yeni Nesil Giivenlik Duvar1 Uygulama Kontrolii, bir ag giiven-
lik 6zelligi olarak, agda ¢alisan uygulamalarin internet baglantilarini
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kontrol etmeye ve denetlemeye yarar. Bu 6zellik, yalnizca onayli ve
giivenli uygulamalarin internete baglanmasina izin verirken, koti
amacli veya istenmeyen uygulamalarin ag tizerinden veri gdnderip al-
masini engeller. Uygulama kontrolii, 6zellikle kurumsal aglarda veri
sizintilarini ve zararli yazilim (malware) aktivitelerini 6nlemek icin
onemli bir giivenlik katman1 sunar [12].

Temel olarak bu 6zellik su amaclarla kullanilir:

1. Zararli Uygulamalarin Engellenmesi: Giivenlik duvari, koti
amagli yazilimlar veya zararli uygulamalar tarafindan yapilan
internet baglantilarini tespit eder ve engeller.

2. Ag Izinlerinin Smirlanmasi: Yalnizca belirli, izin verilen uygu-
lamalarin disa ve i¢e baglant1 kurmasini saglar, boylece yetkisiz
yazilimlar agda ¢alisamaz.

3. izinsiz Veri Paylasimmin Onlenmesi: Kullanicilar veya yazi-
limlar tarafindan yapilan veri paylasimini izler ve kontrol eder,
hassas bilgilerin disariya sizmasini engeller.

Bu sekilde, uygulama kontrolii, sadece agda izin verilen yazilim-

lar tarafindan yapilan trafige izin vererek agin giivenligini artirir.

Madde 4.1°de belirtilen giivenliksiz ortamin 6niine sadece Gliven-

lik Duvar tizerinden Uygulama Kontrolii Sekil 5°de goriildiigii se-
kilde eklenmistir.

Policy Source Destination Service Action NAT Type Security Profiles

ElOany - Dany @

£ SecurityPolicy (3)) Hall Bal QI ALL +/ ACCEPT @ NAT Standard  ECHM deep-inspection

Sekil 5. Sadece Giivenlik Duvar1 Uygulama Kontrolii Aktif

Ilgili politika varsayilan modda aktif hale getirilmis, engelleme ve
izin verme i¢in herhangi bir 6zellestirme yapilmamustir.

Testler yukarida belirtilen ortama yapilarak madde 6.4 deki bulgu-
lar elde edilmistir.
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4.6. Yeni Nesil Giivenlik Duvarinda IPS Korumasinin Aktif Hale
Getirilmesi

Yeni Nesil Giivenlik Duvari IPS (Intrusion Prevention System)
korumasi, ag gilivenligini saglamak i¢in kullanilan bir teknolojidir. Bu
ozellik, agda gerceklesebilecek potansiyel ataklar1 tespit eder ve en-
geller. IPS, genellikle Giivenlik Duvari cihazlar ile entegre calisir ve
kotii niyetli trafik, exploitler veya atak kaliplarini analiz ederek, sal-
dirganlarin sisteme zarar vermesini onler [13].

1. Atak Tespiti ve Engelleme: IPS, agdaki anormal trafigi ve bili-
nen atak tekniklerini taniyan bir dizi imzaya sahip olup, bu tiir
aktiviteleri aninda tespit eder ve engeller. Bu, zararli yazilim-
larin, DDoS ataklarinin ve diger kotii amagl faaliyetlerin agda
yayilmasini onler.

2. Gelismis Tehdit Oncesi Koruma: IPS, ataklar ag icine girme-
den Once, gelen trafigi analiz ederek, potansiyel tehditleri 6n-
ler. Bu, sistemlerin korunmasina yardime1 olur ve ag lizerindeki
giivenligi artirir.

3. Gergek Zamanl Miidahale: IPS, sadece tehditleri tespit etmekle
kalmaz, ayn1 zamanda bu tehditlere kars1 aninda miidahale ede-
rek, ataklar1 bloke eder. Bu, agin kesintisiz bir sekilde ¢alisma-
sin1 saglar.

Giivenlik Duvar1 IPS korumasi, agdaki zararl etkinlikleri gercek
zamanli olarak tespit edip engelleyerek, ag giivenligini 6nemli 6l¢iide
artiran bir 6zelliktir.

Madde 4.1°de belirtilen gilivenliksiz ortamin Oniine sadece Gii-
venlik Duvart iizerinden Uygulama Kontrolii Sekil 6’de goriildugi se-
kilde eklenmistir.

Policy Source Destination Service Action NAT Type Security Profiles

ElOany - Dany @

#[0 |Security Policy (3)| T all Aall 0 ALL + ACCEPT @ NAT Standard SN deep-inspection

o high_security

Sekil 6. Sadece Giivenlik Duvar1 IPS Korumasi Aktif
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I1gili politika varsayilan modda aktif hale getirilmis, engelleme ve
izin verme i¢in herhangi bir 6zellestirme yapilmamustir.

Testler yukarida belirtilen ortama yapilarak madde 6.5’deki bul-
gular elde edilmistir.

4.7. Yeni Nesil Giivenlik Duvarinda Antiviriis Korumasinin Aktif
Hale Getirilmesi

Yeni Nesil Giivenlik Duvar1 Antivirlis korumasi, bir ag giivenlik
duvart lizerinde ¢alisan ve ag trafigi icerisindeki kotii amach yazilim-
lar1 tespit ederek engellemeye yonelik bir 6zelliktir. Bu, giivenlik du-
varinin gelen ve giden trafigi analiz etmesini ve potansiyel tehditleri,
ozellikle viriisleri ve zararli yazilimlari tanimlayip engellemesini sag-
lar [14].

1. Kotii Amagh Yazilimlarin Engellenmesi: Antiviriis korumasi,
ag iizerinden gelen verileri tarar ve viriisler, solucanlar, truva at-
lar1 gibi kotii amagli yazilimlarin sistemlere girmesini engeller.

2. Geligmis Tehdit Korumasi: Bu sistem, daha 6nce bilinmeyen
zararl yazilimlari tespit etmek i¢in davranig tabanli analiz yon-
temleri kullanabilir. Bu sayede, yeni ve bilinmeyen tehditlere
kars1 da koruma saglar.

3. Ag Uzerindeki Taramalar: Giivenlik Duvar1 Antiviriis, agdaki
tiim veriyi kontrol ederek, viriislerin yayilmasini engeller. Hem
disardan gelen tehditlere hem de i¢ agdaki cihazlar arasindaki
tehditlere kars1 koruma sunar.

Giivenlik Duvart Antivirlis korumasi, ag giivenligi saglamak ve
sistemleri kotli amagh yazilimlardan korumak igin kritik bir bilesen-
dir.

Madde 4.1°de belirtilen giivenliksiz ortamin 6niine sadece Gliven-
lik Duvar tizerinden Antiviriis 6zelligi Sekil 7°de goriildigi sekilde
eklenmistir.
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Policy Source Destination Service Action NAT Type Security Profiles
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Sekil 7. Sadece Giivenlik Duvari Antiviriis Korumas1 Aktif Tlgili politika
icerisinde herhangi bir 6zellestirme yapilmamastir.

Testler yukarida belirtilen ortama yapilarak madde 6.6’daki bul-
gular elde edilmistir.

4.8. Yalmiz Microsoft Defender’in Aktif Hale Getirilmesi

Microsoft Defender, Windows isletim sistemi iizerinde yerlesik
olarak bulunan bir glivenlik yazilimidir. Bu yazilim, cihazlar viris-
ler, zararl yazilimlar, kimlik av1 ataklar1 ve diger giivenlik tehditlerine
kars1 korur. Microsoft Defender, siirekli ¢alisan bir Antiviriis programi
olarak, kullanicilarin internet iizerinde giivenli bir sekilde gezinmesini
ve dosyalar1 giivenle indirmesini saglar. Ayrica, cihazda bulunan dos-
yalar1 tarar, tehditlere kars1 gergek zamanli koruma saglar ve sistem-
deki olas1 zayif noktalar1 tespit eder [15].

1. Gergek Zamanli Koruma: Viriisler, solucanlar, truva atlar1 ve
diger zararli yazilimlar sisteme girmeden once tespit edilip en-
gellenir.

2. Internet Giivenligi: Microsoft Defender, web tarayicilari {ize-
rinden gelen tehditleri izler ve internet lizerinde giivenli bir ge-
zinme deneyimi sunar.

3. Performans ve Uyumluluk: Microsoft Defender, sistem kaynak-
larin1 optimize ederek cihazin performansini etkilemeden gii-
venlik saglar.

4. Kimlik Avi Korumasi: Microsoft Defender, kimlik av1 ataklari
ve dolandiricilik e- postalarini tespit ederek kullaniciyt uyarir.

Bu 6zellikler, kullanicilarin cihazlarini tehditlerden korur ve gii-
venlik saglar.
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Tim Yeni Nesil Giivenlik Duvari giivenlik katmanlar1 kapaliyken
ve Windows lizerindeki temel tiim giivenlik katmanlar1 aktifken her-
hangi bir 6zellestirme olmadan yapilan testlerde madde 6.7°deki bul-
gular elde edilmistir.

4.9, Tiim Giivenlik Katmanlarinin Bir Arada Aktif Hale
Getirilmesi

Madde 4.3, 4.4, 4.5, 4.6 ve 4.7 deki Yeni Nesil Giivenlik Duvari
iizerindeki tiim glivenlik katmalar1 varsayilan modda agilmis ve Sekil
8’de goriilecegi tizere politikada bir arada uygulanmistir.

Policy Source Destination Service Action NAT Type Security Profiles
E Oay - Oany @
#0 SecurityPolicy(3) Fall Bal mALL +/ ACCEPT @ NAT Standard S deep-inspection
L high_security
I security
EEN Security
S security
I Security

Sekil 8. Tiim Giivenlik Duvar giivenlik katmanlart aktif

Microsoft Defender varsayilan ayarlari ile madde 4.8’de belirtil-
digi gibi aktif hale getirilmistir.

Bu sekilde hem Yeni Nesil Giivenlik Duvari 6zelliklerinin hem de
Microsoft Defender’in birlikte sagladiklar1 giivenligin olgiilmesi he-
deflenmistir. Tiim gilivenlik katmanlar1 aktifken yapilan simiilasyon-
larda madde 6.8’deki bulgular elde edilmistir.

5. Veri
Bu ¢alismada kullanilan veri seti, tezdeki analizlerin tekrarlana bi-
lirligini ve seffafligin1 artirmak amaciyla GitHub platformunda depo-

lanmigtir. Veri setine https://github.com/buroxy/attackdata baglantisi
izerinden erisilebilir [16].
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Veri seti, Excel bigimindedir ve gerekli agiklamalar1 igeren bir
README dosyasi ile birlikte paylasilmistir. Bu dosya, veri setinin
yapisini, degiskenlerin anlamlarint detayl olarak agiklamaktadir. Ca-
lismanin tekrar edilebilirligi ve farkli arastirmacilar tarafindan kulla-
nilabilirligi i¢in veri seti herkese agik olarak yayinlanmistir.

6. Bulgular

Madde 2.6°de belirtilen test ortami i¢in madde 0’de bulunan 8 du-
rum statiisii, madde 2.4’deki test atak kategorileri ile ayr1 ayr1 uygula-
narak test edilmistir.

Yapilan ¢alismada tehditlerin gergeklesmesi igin tiim eylemler
adim adim uygulanmistir.

6.1. Hicbir Giivenlik Katmam Aktif Degilken

Madde 4.1°de belirtildigi iizere Windows iizerinde varsayilan ola-
rak bulunan Microsoft Defender devre dis1 birakilarak Windows isle-
tim sisteminin ¢ekirdek seviyede giivenligi 6l¢iilmesi amaglanmaistir.

Sekil 9, Windows isletim sistemi iizerinde hi¢cbir glivenlik kat-
mani aktif degilken gerceklestirilen saldirilara karsi sistemin goster-
digi savunma performansini 6zetlemektedir. Test ortaminda gergek-
lestirilen bu saldirilar, igletim sisteminin core (¢ekirdek) servislerinin
belirli saldir1 tiirlerini sinirli da olsa Onleyebildigini gostermektedir.
Ancak genel sonuglar, giivenlik katmanlarinin devre dis1 oldugu bir
sistemin siber saldirilara karsi biiyiik dl¢iide savunmasiz oldugunu or-
taya koymaktadir.
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Sekil 9. Hicbir giivenlik katmani aktif degilken eylem 6nleme sonucu

Sekil 9°de goriildiigii tizere, fidye yazilimi kategorisindeki saldi-
rilarin yalnizca %1°1, uc¢ nokta saldirilarinin ise %9’u Windows core
servisleri tarafindan engellenebilmistir. Diger kategorilerde, saldirila-
rin %100’1 basariyla gergeklestirilmistir. Bu sonug, Windows isletim
sistemi lizerinde yerlesik glivenlik onlemlerinin, belirli durumlarda
minimal koruma saglamakla birlikte, kapsamli bir giivenlik stratejisi
olmadan etkisiz kaldigini agik¢a gostermektedir.

Sekil 17’ya bakildiginda, Windows core servislerinin tiim saldi-
rilarin yalnizca %6’sin1 engellemede basarili oldugu belirtilmektedir.
Bu oran, core servislerin yalnizca kisitli bir giivenlik saglayabildigini
ve modern tehditlere karsi yeterli olmadigini ortaya koymaktadir.

Sonug olarak, hicbir ek giivenlik katmani etkinlestirilmediginde,
Windows isletim sistemi siber saldirilara kars1 genel olarak savunma-
sizdir. Bu durum, isletim sisteminin giivenlik agiklarini kapatmak ve
tehditleri etkili bir sekilde engellemek i¢in ¢ok katmanli bir glivenlik
stratejisinin gerekliligini bir kez daha vurgulamaktadir. Uygulamali
testler, entegre giivenlik katmanlarinin etkinlestirilmesinin saldirilara
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kars1 direnci 6nemli 6l¢iide artiracagini ve sistem giivenligini {ist sevi-
yeye tasiyacagini gostermektedir.

6.2. Giivenlik Duvar1 URL Filtresi Aktifken

Sekil 10, sadece Giivenlik Duvart URL filtresinin aktif oldugu
madde 4.3’de belirtilen test ortaminda, belirli saldir tiirlerini engel-
leme yetenegini degerlendirmektedir. Test ortaminda yapilan analiz-
ler, Giivenlik Duvar1 URL filtresinin baz1 tehdit kategorilerinde kismi
koruma sagladigini ancak genel olarak tek basina yeterli olmadigini
gostermektedir.
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Sekil 10. Giivenlik Duvar1 URL filtresi aktifken eylem énleme sonucu

Eylem 6nleme sonuglaria gore, Bilgi Hirs1zlig1 kategorisinin yal-
nizca %31, Casus Yazilim kategorisinin %4, Fidye Yazilim1 kate-
gorisinin %181, Hackleme Araci kategorisinin %87’si, Indirici In-
dirme kategorisinin %10’u, Truva At1 kategorisinin %9’u, U¢ Nokta
Ataklar1 kategorisinin %15°1, Uzaktan Kod Calistirma kategorisinin
%350’si ve Zararli Yazilim kategorisinin %1°1 Glivenlik Duvar1t URL
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filtresi tarafindan engellenmistir. Bu oranlar, Giivenlik Duvar1 URL
filtresinin baz1 kategorilerde daha basarili oldugunu, 6zellikle hack-
leme araglar1 (%87) ve uzaktan kod calistirma (%50) gibi belirli teh-
ditlerde etkili oldugunu ortaya koymaktadir. Ancak bir¢ok tehdit tiirii
(6rnegin, bilgi hirsizlig1 ve fidye yazilimi gibi) karsisinda etkisinin ol-
dukea sinirl oldugu goriilmektedir. Giivenlik Duvart URL filtresi, gii-
venlik stratejisinin bir pargasi olarak 6énemli bir yere sahip olsa da,
tek basima uygulanmasi durumunda cihazlar ciddi 6l¢lide savunma-
s1z kalmaktadir. Bu durum, ¢ok katmanli giivenlik ¢oziimlerinin ge-
rekliligini agik¢a ortaya koymaktadir. Sekil 17°da goriildiigii iizere,
Giivenlik Duvar1 URL filtresi tiim saldirilarin yalnizca %11’ini engel-
leyebilmistir. Bu oran, Giivenlik Duvar1 URL filtresinin yalnizca bir
yardimci giivenlik katmani olarak degerlendirilmesi gerektigini ve di-
ger glivenlik onlemleriyle birlestirildiginde daha etkili bir savunma
saglayacagini gostermektedir.

Sonug olarak, Giivenlik Duvar1 URL filtresi tek basina belirli teh-
dit tlirlerine kars1 kismi bir koruma saglayabilse de, genis kapsamli bir
giivenlik stratejisinin bir parcasi olarak kullanildiginda daha iyi sonug-
lar elde edilebilecegi agiktir. Sistem gilivenligi agisindan, farkl: giiven-
lik katmanlarinin entegrasyonu ve uyum i¢inde ¢aligmasi, ag savun-
masini optimize etmek i¢in kritik bir onem tagimaktadir.

6.3. Giivenlik Duvari DNS Filtresi Aktifken

Giivenlik Duvar1 DNS filtresi aktifken uygulanan ataklarda Gii-
venlik Duvar1 DNS filtresinin ataklar1 engelleme konusunda yetkin-
ligi degerlendirilmistir. Sekil 29, Giivenlik Duvar1 DNS filtresinin ak-
tif oldugu madde 4.4’de belirtilen test ortamina dogru gergeklestirilen
saldirilara kars1 alinan 6nleme sonuglarin1 6zetlemektedir. Test orta-
minda uygulanan saldirilar, Giivenlik Duvart DNS filtresinin belirli
tehdit kategorilerinde kismi bir koruma sagladigini, ancak genel ola-
rak tek basina uygulandiginda cihazlarin savunmasiz kaldigini goster-
mektedir.
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Sekil 11. Giivenlik Duvart DNS filtresi aktifken eylem 6nleme sonucu

Eylem oOnleme sonuclarina gore, Fidye Yazilimi1 kategorisindeki
saldirilarin yalnizca %31, U¢ Nokta Saldirilar1 kategorisindeki saldi-
rilarin %15°1 ve Zararli Yazilim kategorisindeki saldirilarin %1°1 Gii-
venlik Duvart DNS filtresi tarafindan engellenebilmistir. Diger tehdit
kategorilerinde ise saldirilarin tamaminin basaril oldugu dikkat ¢ek-
mektedir. Bu durum, Giivenlik Duvari DNS filtresinin giivenlik aci-
sindan tek basina yeterli olmadigini ve yalnizca sinirli bir koruma sag-
layabildigini agik¢a ortaya koymaktadir. Sekil 17’ya bakildiginda,
Giivenlik Duvart DNS filtresi tiim saldirilarin yalnizca %10 unu en-
gelleyebilmistir. Bu oran, DNS filtrelemenin bazi durumlarda etkili
bir savunma mekanizmasi olabilecegini ancak daha genis kapsamli bir
giivenlik politikasi i¢inde kullanilmasinin zorunlu oldugunu gdoster-
mektedir. DNS filtresi, 6zellikle fidye yazilim1 ve ug¢ nokta saldirilari
gibi belirli tehdit tiirlerinde sinirli da olsa etkili olurken, diger tehdit
kategorilerinde neredeyse hicbir koruma saglayamamaktadir.

Sonug olarak, Giivenlik Duvart DNS filtresi tek basina uygulan-
diginda, cihazlar ciddi dl¢lide savunmasizdir. Giivenlik Duvart DNS
filtresi, diger giivenlik katmanlariyla birlikte kullanildiginda daha
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etkin bir savunma saglayabilir. Ancak, modern tehditlerin karmagik-
lig1 ve saldirganlarin siirekli gelisen teknikleri degerlendirildiginde,
DNS filtrelemenin yalnizca bir yardimci giivenlik araci olarak deger-
lendirilmesi ve diger katmanlarla entegrasyonunun saglanmasi gerek-
tigi acikca goriilmektedir. Bu baglamda, DNS filtresinin ¢ok katmanli
bir glivenlik ¢6ziimiiniin parcasi olarak kullanilmasinin sistem giiven-
ligini artiracagi sdylenebilir.

6.4. Giivenlik Duvar1 Uygulama Kontrolii Aktifken

Sekil 12, Giivenlik Duvari Uygulama Kontrolii’niin aktif oldugu
madde 4.5°de belirtilen test ortamina dogru gerceklestirilen saldirilara
kars1 alinan 6nleme sonuglarin1 géstermektedir. Giivenlik Duvari Uy-
gulama Kontrolii’niin belirli tehdit tiirlerine karst sinirlt bir koruma
sagladigini, ancak tek basina genel giivenlik i¢in yetersiz oldugunu or-

Sountof FW Uyaulama Kontroli Ak Eylem Onleme - Firewall Uygulama Kontroli Aktif
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Sekil 12. Giivenlik Duvar1 uygulama kontrolii aktifken eylem 6nleme
sonucu
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Eylem 6nleme sonuglarina gore, yalnizca Ug¢ Nokta Saldirilar ka-
tegorisindeki saldirilarin

%20’si Giivenlik Duvart Uygulama Kontrolii tarafindan engelle-
nebilmistir. Diger tehdit kategorilerinde herhangi bir engelleme sag-
lanamamigtir. Bu durum, Giivenlik Duvar1 Uygulama Kontrolii’niin
tek bagina siber saldirilara kars yeterli bir savunma saglamadigini ve
gilivenlik katmanlarinin birlikte kullanilmasinin 6énemini bir kez daha
vurgulamaktadir. Sekil 17°da goriilecegi tlizere, Glivenlik Duvari Uy-
gulama Kontrolii tim saldirilarin yalnizca

%13’lnii engellemistir. Bu oran, Gilivenlik Duvar1 Uygulama
Kontrolii’niin belirli tehditlere karsi etkili bir ara¢ olabilecegini an-
cak kapsamli bir giivenlik stratejisi i¢inde yardimci bir bilesen ola-
rak degerlendirilmesi gerektigini gostermektedir. Uygulama kontrolii,
ozellikle belirli uygulamalardan gelen tehditlere kars1 bir bariyer olus-
turabilir, ancak saldirganlarin farklh teknikler kullanarak bu katmani
asabilecegi unutulmamalidir.

Sonug olarak, Giivenlik Duvar1 Uygulama Kontrolii tek basia
uygulanmaya devam ettiginde cihazlar savunmasiz kalmaktadir. Bu
durum, siber giivenlikte ¢ok katmanli yaklagimlarin kritik 6nemini bir
kez daha gostermektedir. Uygulama kontrolii, diger giivenlik katman-
lar1 ile entegre edildiginde daha etkili bir savunma saglamakta ve mo-
dern tehditlere karsi daha gii¢lii bir koruma olusturabilmektedir. Bu
baglamda, Giivenlik Duvar1 Uygulama Kontrolii’niin, ag giivenliginde
destekleyici bir katman olarak kullanilmasi gerektigi agiktir.

6.5. Giivenlik Duvari1 IPS Korumasi Aktifken

Sekil 13, Giivenlik Duvari IPS (Saldir1 Onleme Sistemi) korumasi-
nin aktif oldugu madde 4.6’da belirtilen test ortamina dogru gercekles-
tirilen saldirilara karst alinan 6nleme sonuglarini detaylandirmaktadir.
Test ortaminda yapilan analizler, IPS korumasinin belirli tehdit katego-
rilerinde diger koruma 6nlemlerine kiyasla daha tatmin edici bir basari
sagladigini, ancak tek basina tam koruma saglamadigini1 géstermektedir.
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Sekil 13. Giivenlik Duvari IPS korumasi aktifken eylem 6nleme sonucu

Eylem onleme sonuglarina gore: Arka Kapr saldirilarinin %12°si,
Bilgi Hirsizlig1 saldirilarinin

%231, Botnet saldirilarinin %25°1, Casus Yazilim saldirilarinin
%12’si, Fidye Yazilim saldirilarmin %13’{i, Hackleme Arac1 ve In-
dirici Indirme kategorilerindeki saldirilarin %13’ii, Solucan saldirila-
rinin %64°1, Truva At1 saldirilarinin %34°1, Ug Nokta Saldirilarinin
%19’u, Yetki Yiikseltme saldirilarinin %25°1, Yiikleyici saldirilarinin
%19’u ve Zararl Yazilim kategorisindeki saldirilarin %22’si Giiven-
lik Duvari IPS korumasi tarafindan engellenmistir.

Bu oranlar, Giivenlik Duvar1 IPS korumasinin 6zellikle Solucan
(%64) ve Truva At1 (%34) gibi tehdit tlirlerinde daha etkili oldugunu
gostermektedir.

Sekil 17°da goriildiigii iizere Giivenlik Duvari IPS korumasi, tim
saldirilarin yalnizca %19’unu engelleyebilmistir. Bu, IPS’in ag giiven-
ligi i¢in 6nemli bir bilesen oldugunu, ancak diger giivenlik katmanla-
riyla birlestirilmesi gerektigini gostermektedir. IPS, saldirilarin sistem
izerinde olusturabilecegi zararlar1 azaltmak i¢in dnemli bir savunma
hatt1 olusturabilir, ancak modern tehditlerin c¢esitliligi karsisinda tek
basina yeterli bir koruma saglayamamaktadir.
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Sonug olarak, Giivenlik Duvar1 IPS korumasi diger giivenlik 6n-
lemlerine kiyasla daha tatmin edici sonuglar sunmakta olsa da ¢ok
katmanl bir giivenlik stratejisi i¢cinde bir destekleyici katman olarak
kullanilmas1 gereklidir. IPS’in, Giivenlik Duvari, DNS Filtreleme ve
diger giivenlik ¢oziimleriyle birlikte entegre bir sekilde kullanilmasi,
daha genis kapsamli bir koruma saglayarak cihazlarin modern tehdit-
lere kars1 dayanikliligini artiracaktir.

6.6. Giivenlik Duvari Antiviriis Aktifken

Giivenlik Duvar1 Antivirlis korumasimin aktif oldugu madde
4.7°de belirtilen test ortamina dogru gergeklestirilen saldirilara karsi
alinan 6nleme sonuglarini detaylandirmaktadir. Test ortaminda yapi-
lan analizler, Giivenlik Duvar1 Antiviriis 6zelliginin birgok tehdit ka-
tegorisinde etkili koruma sagladigini ancak tiim tehditler i¢in tam ko-
ruma sunmadigini ortaya koymaktadir.

Eylem 6nleme sonuglarina gore: Arka Kapi kategorisindeki saldi-
rilarin %31, Hackleme Araci kategorisindeki saldirilarin %13, Ug
Nokta Saldirilarinin %51°1, Uzak Kod Calistirma kategorisindeki sal-
dirilarin %50°si ve Zararli Yazilim kategorisindeki saldirilarin %2’si
Giivenlik Duvar1 Antiviriis tarafindan engellenememistir.

Buna karsin, diger tehdit kategorilerinde (6rnegin, bilgi hirsizligs,
botnet, casus yazilim ve fidye yazilimi gibi) %100’e yakin bir basari
orani elde edilmistir. Bu durum, Giivenlik Duvari Antiviriis’iin genel
koruma kapasitesinin oldukc¢a yiiksek oldugunu ancak belirli saldir1
tiirlerinde hala iyilestirmeye ihtiya¢ duyuldugunu gostermektedir.
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Sekil 14. Giivenlik Duvar1 Antiviriis aktifken eylem 6nleme sonucu

Sekil 17°ya gore, Giivenlik Duvar1 Antiviriis korumasi tiim saldi-
rilarin %69’unu engellemeyi basarmistir. Bu, Giivenlik Duvar1 Antivi-
ris’lin diger giivenlik 6nlemlerine kiyasla daha genis bir koruma alan1
sagladigimi ortaya koymaktadir. Ancak, kalan %31’lik saldir1 orant,
Giivenlik Duvar1 Antiviriis’iin tek basma tam bir giivenlik ¢oziimii
saglayamayacagini gostermektedir.

Sonug olarak, Giivenlik Duvar1 Antiviriis, ag giivenligi strateji-
sinde giiclii bir bilesen olarak 6ne ¢ikmaktadir. Ancak, sistemin tam
anlamiyla korunmasi i¢in diger giivenlik katmanlariyla entegre bir se-
kilde caligmas1 gerekmektedir. Modern siber tehditlerin ¢esitliligi ve
karmagiklig1 goz oniine alindiginda, Giivenlik Duvari1 Antiviriis koru-
mast ¢ok katmanli bir giivenlik yaklasiminin bir parcasi olarak kulla-
nilmal1 ve diger teknolojilerle desteklenmelidir. Bu entegre yaklagim,
cihazlarin daha gii¢lii ve kapsamli bir koruma altinda olmasin1 sagla-
yacaktir.
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6.7. Microsoft Defender Aktifken

Microsoft Defender’in aktif oldugu madde 4.8’de belirtilen test
ortamina dogru gerceklestirilen saldirilara karsi alinan 6nleme sonug-
larin1 detayl bir sekilde sunmaktadir. Test ortaminda yapilan analizler,
Microsoft Defender’in belirli tehdit kategorilerinde gii¢lii bir koruma
sagladigini ancak tiim tehditlere kars1 tek bagina tam bir glivenlik su-
namayacagini acik¢a gostermektedir.

Eylem Onleme sonuglarina gore: Arka Kapi kategorisinde %54,
Bilgi Kagirma kategorisinde

%67, Botnet kategorisinde %50, Casus Yazilim kategorisinde
%48, Fidye Yazilimi kategorisinde %29, Hackleme Araci kategori-
sinde %73,Indirici indirme kategorisinde %68, Silici kategorisinde
%75, Solucan kategorisinde %55, Truva At1 kategorisinde %74, Ug
Nokta Saldirilart kategorisinde %36, Uzak Kod Calistirma kategori-
sinde %50, Yetki Yiikseltme kategorisinde %88, Yiikleyici kategori-
sinde %74 ve Zararli Yazilim kategorisinde %52 basar1 orani saglan-
mistir.
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Sekil 15. Microsoft Defender aktitken eylem dnleme sonucu
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Bu sonuglar, Microsoft Defender’in bir¢ok tehdit kategorisinde
etkili bir savunma sagladigini, 6zellikle Yetki Yiikseltme %88, Silici
%75 ve Truva At1 %74 gibi kategorilerde yiiksek engelleme oranlarina
ulastigin1 gostermektedir. Ancak, Fidye Yazilimi %29 ve U¢ Nokta
Saldirilart %36 gibi kategorilerde basar1 oranlarinin nispeten diisiik
olmasi, Microsoft Defender’in tek basina tiim tehditlere karsi tam ko-
ruma saglayamadigini ortaya koymaktadir.

Sekil 17°da goriildiigii izere Microsoft Defender, tiim saldirila-
rin yalnizca %46’sin1 engellemede basarili olmustur. Bu oran, Defen-
der’in giivenlik ¢oziimiinde 6nemli bir rol oynadigini ancak diger gii-
venlik katmanlariyla desteklenmedigi siirece cihazlarin tam anlamiyla
giivende kalamayacagin1 gostermektedir.

Microsoft Defender, modern tehditlere karsi gii¢lii bir savunma
mekanizmasi sunan bir glivenlik araci olarak 6ne ¢ikmaktadir. Ancak,
“sifir giiven” yaklasimi goz oniine alindiginda, Defender’in tek ba-
sina kullanilmasi cihazlarin giivenligi i¢in yeterli degildir. Bu nedenle,
cok katmanli bir giivenlik stratejisinin bir parcasi olarak degerlendi-
rilmesi kritik 6neme sahiptir. Microsoft Defender, Giivenlik Duvari,
IPS ve diger giivenlik ¢oziimleriyle entegre bir sekilde kullanildiginda
daha etkili bir koruma saglamakta ve tehditlerin biiyiik bir kismini en-
gelleyebilmektedir. Bu entegre yaklasim, modern siber tehditlere karsi
daha kapsamli ve dayanikli bir savunma saglar.

6.8. Tim Giivenlik Katmanlar1 Aktifken

Sekil 16, madde 4.3, 4.4, 4.5, 4.6, 4.7 ve 4.8 belirtilen tiim giiven-
lik katmanlarinin bir arada aktif oldugu madde 4.9°de belirtilen test
ortamina dogru gergeklestirilen saldirilara kars1 alinan dnleme sonug-
larimi detaylandirmaktadir. Test ortaminda yapilan analizler, ¢ok kat-
manli giivenlik mimarisinin, her bir giivenlik katmaninin tek basina
sagladig1 korumadan ¢ok daha yiiksek bir basar1 oranmi elde ettigini
gostermektedir.
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Sekil 16. Tiim giivenlik katmanlar1 aktifken eylem dnleme sonucu

Eylem 6nleme sonuglarina gore, tiim giivenlik katmanlar1 aktif-
ken: Hackleme Araci kategorisindeki saldirilarin yalnmizea %7°si, Ug
Nokta Saldirilar1 kategorisindeki saldirilarin

%27’s1, Uzak Kod Calistirma kategorisindeki saldirilarin %50°si
engellenememistir.

Buna karsin, diger tiim tehdit kategorilerinde (6rnegin, Arka Kapz,
Bilgi Hirs1zlig1, Botnet, Fidye Yazilimi1 ve Solucan gibi) %100’e yakin
bir basari orani saglamistir. Bu sonuglar, ¢ok katmanli giivenlik mima-
risinin tehditleri dnlemede etkili oldugunu ortaya koymaktadir.

Sekil 17°da goriildiigii tizere, tim gilivenlik katmanlarinin bir
arada kullanildig1 senaryoda, tiim saldirilarin %831 engellenebilmis-
tir. Bu oran, tiim katmanlarin bir arada ¢aligsmasinin, tehditlerin biiyiik
bir kismini etkisiz hale getirdigini gostermektedir. Ancak, belirli kate-
gorilerde hala engellenemeyen saldirilar bulunmasi, ¢ok katmanl gii-
venlik stratejisinin siirekli izlenmesi, gelistirilmesi ve giincellenmesi
gerektigini vurgulamaktadir.

Tiim giivenlik katmanlarinin aktif oldugu bir yapi, siber tehdit-
lere kars1 giiclii bir savunma mekanizmasi saglamaktadir. Katmanl
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giivenlik mimarisi, farkl tehditlere kars1 her giivenlik katmaninin ben-
zersiz yeteneklerini birlestirerek saldir1 yilizeyini azaltir.

Sonug olarak, tiim gilivenlik katmanlarinin birlikte kullanildig1 cok
katmanli mimari, modern siber tehditlere karsi kapsamli ve etkili bir
koruma saglamakta, ancak kalan risklerin de g6z 6niinde bulundurul-
mast gerektigini agikca ortaya koymaktadir. Bu baglamda, entegre gii-
venlik ¢ozlimlerinin proaktif dnlemlerle desteklenmesi, cihazlarin ve
aglarin daha giivenli hale gelmesini saglayacaktir.

6.9. Bulgularin Karsilastirilmasi

Her bir eylemi 6nlemeye dair sonug ¢iktilart Sekil 17’de gortil-
diigt gibidir.

Eylem Onleme Sonucu
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alinan sonuclart ve bu katmanlarin saldirilara karsi sagladigi ko-
ruma seviyelerini net bir sekilde ortaya koymaktadir. Grafik, glivenlik
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katmanlarinin ayr1 ayr1 kullanildiginda, her birinin belirli 6l¢iide ko-
ruma sagladigini ancak tek basina yeterli olmadigini géstermektedir.
Ornegin, DNS filtresi, IPS korumasi veya URL filtreleme gibi yon-
temler belirli saldir tiirlerini 6nleyebilse de, diger katmanlarin eksik
oldugu durumlarda sistemin biiylik 6l¢iide savunmasiz kaldig1 goriil-
mektedir.

Tim giivenlik katmanlarinin bir arada kullanildig1 senaryoda, sal-
dirilarin biiytik bir cogunlugunun etkisiz hale getirildigi (saldirilarin
%831 engellenmis, %17 saldir1 basarili olmustur) dikkat ¢ekmekte-
dir. Bu durum, katmanli giivenlik stratejisinin 6énemini vurgulamak-
tadir. Her bir glivenlik katmani, farkli tehdit tiirlerine karsi koruma
saglarken, birlikte kullanildiklarinda sistemin genel giivenlik seviyesi
onemli ol¢iide artmaktadir. Ancak, tiim katmanlarin bir arada kullanil-
masina ragmen, hala kii¢iik bir kismin (saldirilarin %17’si) basarili ol-
dugu g6z 6niinde bulunduruldugunda, gilivenlik stratejilerinin siirekli
giincellenmesi ve tehditlerin dinamik yapisina uygun hale getirilmesi
gerektigi sonucuna varilabilir.

Bu grafik, giivenlik agiklarinin sadece tek bir yontemle degil,
farkli tekniklerin bir arada ve uyum i¢inde kullanilmasiyla minimize
edilebilecegini gostermektedir. Ayrica, herhangi bir giivenlik katma-
nindaki bir ariza ya da zayifligin tim sistemi tehdit edebilecegi ger-
cegi, biitiinciil bir giivenlik yaklasiminin 6nemini bir kez daha ortaya
koymaktadir. Bu baglamda, proaktif giivenlik yonetimi, diizenli iz-
leme ve tehdit analizi gibi stireglerin, ag giivenligini siirdiiriilebilir kil-
mak i¢in kritik oldugu vurgulanmalidir.

7. Sonu¢

Yapilan simiilasyonlarin analizlerinden ¢ikan sonuglar, her gii-
venlik katmaninin siber tehditleri 6nleme noktasinda birbirinden ba-
gimsiz ancak tamamlayici bir sekilde fayda sagladigini agikca ortaya
koymaktadir. Bu baglamda, dzellikle KOBI’ler i¢in giivenlik altyapi-
sinin birden fazla katmandan olugmasinin kritik 6neme sahip oldugu
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anlasilmaktadir. Katmanlardan herhangi birinde meydana gelebilecek
bir aksaklik, ataklarin bagariya ulagsma olasiligini artirabileceginden,
giivenlik katmanlarinin birlikte ve uyum iginde ¢aligmasi gerekliligi
on plana ¢ikmaktadir.

Ozellikle, Microsoft Defender ve Giivenlik Duvari katmanlariin
birlikte kullanilmasi, madde 4.3, 4.4, 4.5, 4.6, 4.7 ve 4.8 belirtilen 6zel-
liklerin bir arada etkinlestirilmesi durumunda, KOBI’lerin karsilasabi-
lecegi tehditlere karsi daha gii¢lii bir savunma hatt1 olusturulabilecegi
tespit edilmistir. Bu yaklagim, farkli giivenlik katmanlarimin birbirle-
rini destekleyerek tehdit yiizeyini en aza indirdigini gostermektedir.

Bununla birlikte, analizlerin bir diger ¢arpici bulgusu, giivenlik
driinlerinin yalnizca varsayilan ayarlarla ¢alistirilmasinin etkili bir ko-
ruma saglamada eksik kaldigidir. Siber tehditlerin stirekli evrildigi bir
ortamda, bu tiriinlerin etkili olabilmesi i¢in dogru sekilde yapilandiril-
mast hayati bir 6neme sahiptir. Varsayilan ayarlar genellikle genel kul-
lanim senaryolarina gore tasarlandigi i¢in, her isletmenin 6zel ihtiyac-
larina ve tehdit profiline gore optimize edilmemis olabilir. Bu durum,
giivenlik ekiplerinin ve IT yoOneticilerinin konfigiirasyon siireglerine
daha fazla 6nem vermesi gerektigini ortaya koymaktadir.

Sonug olarak, KOBI’lerin kapsamli bir giivenlik stratejisi olustu-
rurken, ¢ok katmanli bir yaklasimi benimsemeleri ve giivenlik {iriinle-
rini dogru yapilandirmalar1 gerekmektedir. Bu iki temel ilke, modern
tehditlere karst etkili bir savunma saglamanin anahtarlar1 olarak 6ne
cikmaktadir.

7.1. Oneriler

Bunlarin yaninda %100 giivenlige ulagmak ulasilmas1 neredeyse
imkansiz bir hedeftir. Yukarida uyguladigimiz bu giivenlik katmanla-
rina temel olarak her KOBI’nin sahip olmasi gerekmektedir. Bunun
yani sira son kullanicilarin bilinglendirilmesi, giivenlik {iriinlerinin te-
mel konfigiirasyonlarin engelleyemedigi %17’lik ataklarin hi¢ or-
taya ¢ikmamasi i¢in kritik dneme sahiptir.
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Giderek karmasiklasan siber tehditlerle kars1 karsiya kalirken ki-
sithi biitceler, yetersiz insan kaynagi ve teknik altyapr eksiklikleri gibi
faktorler, KOBI’lerin giivenlik risklerini etkili bir sekilde yonetmesini
engelleyebilir. Yapilan arastirmalarda, KOBI’lerin siber giivenlik 6n-
lemlerini uygularken maliyet etkin ve pratik ¢oziimler arayiginda ol-
dugu sonucuna ulagilmistir. Bu ¢alisma, optimum maliyetle Windows
iizerinde bulunan iicretsiz koruma ve 6niine konulacak bir Yeni Nesil
Gtivenlik Duvart sayesinde gilivenlik risklerini azaltmay1 aragtirmigtir
ve KOBI’ler i¢in uygulanabilir strateji sunmustur.

Sonug olarak, bu en temel model KOBI’lerin temel giivenlik ihti-
yaglarma uygun, diisiik maliyetli ancak etkili bir ¢oziimdiir. Ozellikle
calisan farkindaligi ve ¢ok faktorlii kimlik dogrulama (MFA) gibi in-
san faktdriine dayali onlemler KOBI’lerin giivenlik stratejilerine ay-
rica ekstra fayda saglayacaktir.

Oneriler:

1. Katmanli Giivenlik Modelinin Uygulanmasi: KOBI’lerin, dii-
stik maliyetli glivenlik 6nlemlerini asamal1 olarak devreye so-
karak biitiinciil bir glivenlik altyapis1t kurmasi onerilmektedir.
Bu kapsamda Microsoft Defender iizerinde bulunan XDR tek-
nolojileri, hem u¢ nokta hem de ag diizeyinde genis kapsamli
koruma saglayarak atak riskini azaltir.

2. Personel Egitimi ve Farkindalik Programlari: Calisanlarin si-
ber giivenlik konusunda diizenli olarak egitilmesi, sosyal mii-
hendislik ataklar1 ve veri sizintilarina karsi etkin bir 6nlem ola-
caktir. Ozellikle KOBI’lerde insan hatasi biiyiik bir risk faktorii
oldugundan, c¢alisanlarin bilinglendirilmesi 6ncelikli olmalidir.

3. Veri Sifreleme ve USB Portlarinin Engellenmesi: Ozellikle has-
sas verilerin bulundugu yerel disklerin sifrelenmesi ve yetkisiz
USB cihazlarinin engellenmesi, veri sizintilarina kars1 giiclii bir
savunma saglar. Bu tiir onlemler, maliyet etkin olmalar1 agisin-
dan KOBI’ler i¢in uygundur.

4. Yama ve Giincelleme Yonetimi: Sistemlerin giivenligini ar-
tirmak i¢in diizenli yama ve giincelleme politikalarinin
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uygulanmasi hayati 6neme sahiptir. Otomatik giincelleme sii-
reclerinin kullanilmasi, glivenlik agiklarinin en aza indirgenme-
sini saglayacaktir.

Bu oneriler, KOBI’lerin siber giivenlik altyapilarini giiclendirmek
ve siber ataklara kars1 direnglerini artirmak i¢in 6nemli bir rehber sun-
maktadir. Siber giivenlik 6nlemlerinin asamali olarak uygulanmasi ve
siirdiiriilebilir bir giivenlik politikasi izlenmesi, KOBI’lerin uzun va-
deli basarisi i¢in kritik 6nemdedir.

7.2. Gelecekte Yapilabilecek Calismalar

Bu ¢alismanin sonuglari, KOBI’lerin giivenlik altyapilarinda ¢ok
katmanl bir yaklagimin 6nemini vurgulamis olsa da, gelecekte daha
kapsaml1 arastirmalara ihtiya¢ duyulmaktadir. Ozellikle asagidaki ko-
nularin arastirilmasi ve gelistirilmesi, giivenlik ¢éziimlerinin etkinli-
gini artirmak agisindan faydali olacaktir:

Dinamik Tehdit Modelleme: Tehditlerin stirekli degisen dogasi
g6z Oniline alindiginda, farkli katmanlardaki giivenlik ¢6ziimlerinin
gercek zamanli tehditlere nasil uyum sagladigini anlamak i¢in dina-
mik modelleme yontemleri gelistirilebilir. Bu, KOBI’lerin karsilasa-
bilecegi 6zel tehdit tiirlerini daha iyi tahmin etmeye olanak taniyabi-
lir [17].

Otomasyon ve Yapay Zeka Kullanimi: Giivenlik iirlinlerinin
konfigiirasyon siireclerinin daha etkin bir sekilde yapilabilmesi i¢in
yapay zeka tabanl araglar gelistirilebilir. Bu araglar, KOBI’lerin teh-
dit profillerini analiz ederek optimum giivenlik yapilandirmalarinm
otomatik olarak onerebilir [18].

Egitim ve Farkindalik Programlari: Giivenlik ¢oziimlerinin
teknik bilesenlerinin Gtesinde, insan faktoriiniin etkisini degerlendiren
calismalar yapilmalidir. Ozellikle KOBI’lerde ¢alisanlarm siber gii-
venlik farkindaligini artirmak i¢in etkili egitim yontemleri arastirila-
bilir [19].
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Ekonomik ve Operasyonel Etki Analizleri: Cok katmanh gii-
venlik stratejilerinin KOBI’lere olan mali ve operasyonel etkileri iize-
rine detayl analizler yapilabilir. Bu, KOBI’lerin sinirli biitceleriyle en
uygun giivenlik yatirimlarini belirlemesine yardimei olabilir.

Yukarida belirtilen gelecek ¢aligmalarin gergeklestirilmesi, mo-
dern tehditlere kars1 daha etkin ve siirdiiriilebilir bir savunma meka-
nizmasinin olusturulmasina katki saglayacaktir.
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