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Oz
Dijital diinya, giiniimiizde milyonlarca insamn giinliik yasaminin ayrilmaz bir parcast
haline gelmistir. Cevrimici aktivitelerin, iletisimi kolaylastirma, giincel olaylar hakkinda
hizly bilgi akisini saglama, toplumsal bir biling yaratabilme, bireylerin farkl kiiltiirlerden
gelen bilgilere ve deneyimlere kolayca erigebilmesi gibi imkanlar saglayarak topluma
faydali etkileri goz oniine alinsa da, ézellikle ¢ocuklar iizerinde olumsuz etkileri goz ardi
edilemez. Cocuklarin gelisimi ve ruh saghgi iizerindeki tehlikelere ek olarak hak ihlali de
bu olumsuz etkilerden biridir. Cocuk haklari agisindan, Birlesmis Milletler Cocuk
Haklarina Dair Sozlesme ve Tiirk Ceza Kanunu ¢ercevesinde ¢ocuklarin dijital
platformlarda giivenliginin saglanmasi onemlidir. Bu makalede, dijital diinyada ¢ocuk
haklarimin ihlali iizerinde durulmus ve ¢ocuklarm dijital platformlarda karsilastig riskler
ile bunlardan korunma yollar tartisilmistir. Bu risklerle basa ¢ikmak icin ebeveynler,
egitimciler ve toplumun ortak bir ¢aba i¢inde olmasi gerekmektedir. Nitel, betimleyici ve
dokiiman analizine dayali bir literatiir ¢alismast olan bu makalede, sosyal medyada
cocuklarin verilerinin paylasiimasimin tehlikeli sonuglari, ¢ocuk haklart ¢ergevesinde
tartisilacak ve bu konuda ebeveynlerin, egitimcilerin ve toplumun sorumluluklar: ele
alinmustir.
Anahtar Kelimeler: Cocuk haklari, kisisel veriler, sosyal medya, ¢ocuk istismari, veri
gizliligi
Abstract:
The digital environment has become a pervasive and indispensable element of
contemporary life, shaping not only modes of communication but also access to
information, cultural exchange, and social interaction. Despite its transformative
potential, the digital realm presents significant challenges — particularly for children —
whose cognitive, emotional, and social development renders them uniquely vulnerable.
Among the most pressing concerns are infringements upon children's rights, which
manifest through data exploitation, exposure to inappropriate content, and digital
surveillance. Within the normative frameworks established by the United Nations
Convention on the Rights of the Child and the Turkish Penal Code, safeguarding
children’s well-being in online spaces emerges as an ethical and legal imperative. This
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article critically examines the multifaceted risks encountered by children in digital
contexts, the nature and scope of rights violations, and proposes a multidimensional
approach to protection that necessitates active engagement from caregivers, educators,
policymakers, and civil society. This article, which constitutes a literature review
grounded in qualitative, descriptive, and document analysis methods, examines the
potential risks associated with the sharing of children's data on social media within the
framework of children's rights. Additionally, it explores the responsibilities of parents,
educators, and society regarding this issue.

Keywords: Children's rights, personal data, social media, child abuse, data privacy

1. GIRIS

Sosyal medya, giliniimiizde milyonlarca insanin giinlik yagaminin
ayrilmaz bir pargast haline gelmistir. Insanlarin birbirleriyle baglanti
kurmasini, bilgi aligverisi yapmalarini  ve kiiltiirel deneyimleri
paylagsmalarini saglamasi yoniiyle toplum tizerinde derin bir etkiye sahiptir.
Bu etki oldukca cesitlidir ve birgok farkli boyutta goriilebilmektedir.
fletisimi kolaylastiran yoniiyle, diinya genelindeki insanlari bir araya
getirebilmekte ve gilincel olaylar hakkinda hizli ve genis kapsamli bilgi
akisin1 saglamaktadir. Toplumsal degisim ve aktivizmi desteklemek icin
giiclli bir ara¢ olmasi nedeniyle sosyal medya iizerinden toplumsal bir biling
yaratilabilmektedir. Bireylerin farkli kiiltiirlerden gelen bilgilere ve
deneyimlere kolayca erigsmesiyle toplumdaki kiiltiirel anlayigin artirilmasi,
hosgoriiyii destekleme gibi etkiler gozlemlenmektedir.

Ancak, bu dijital platformlarin olumlu bir¢ok islev ve etkisinin yani
sira olumsuz yansimalar1 iizerine endiseler bulunmaktadir. Sosyal medyanin
kullanimi, bireylerin duygusal ve psikolojik sagligi iizerinde olumsuz etki
yaratabilmektedir. ~ Sosyal —medyada  gorillen  miikemmeliyetgilik,
karsilagtirma ve sosyal onay arayisi gibi unsurlar, bazi insanlarda stres,
endise ve diisiik Ozsaygi gibi sorunlarla karsilasilmasini saglamaktadir
(Fardouly vd., 2015). Sosyal medyanin asir1 kullanimi, depresyon, anksiyete
ve diisik Ozsaygi gibi zihinsel saglik sorunlartyla iligkilendirilmistir
(Twenge ve Campbell, 2018). Baz1 arastirmalar, sosyal medya kullaniminin
yliz yiize etkilesimleri azaltabilecegini ve kisiler arasindaki iligkileri
zayiflatabilecegini, i ve okul performansimi olumsuz yonde etkileyerek
zaman yonetimi sorunlarina neden olabilecegini gdstermektedir (Rosen vd.,
2013; Kross vd., 2013). Sosyal medyada uzun siireli aktif durumda olmanin
kisa donemli dikkat ve odaklanma yeteneklerini azaltabilecegi dolayisiyla
biligsel islevleri olumsuz yonde etkileyebilecegi belirtilmektedir (Alloway ve
Alloway, 2012). Bu gibi bir¢ok olumsuz etkinin en 6nemlilerinden biri de,
sosyal medya platformlarinda kisisel veri paylagimmin yol agacagi
mahremiyet ihlalleri ile kisisel giivenligi tehlikeye atabilmesidir (Dwyer vd.,
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2007).

Dijital ¢agin g¢ocuk haklarim1 gelistirip giiclendirme veya
zayiflatmast konusunda tartismalar siirmektedir. Mevcut tartigmalar
cocuklarin ¢evrimi¢i mahremiyet haklari, bilgi ve ifade 6zgiirliigii, cinsel
saldirilardan korunma haklar1 ve internetin gesitli bigimlerde aracilik ettigi
ve giiclendirdigi saldirgan tehditler iizerinde yogunlagsmaktadir. Bilgi
paylasimi ve gizlilik konusunda giderek artan endiseler, 6zellikle gocuklarin
verilerinin paylasilmast konusunda oOnemli bir tartisma noktasit haline
gelmistir.

2. ARASTIRMA YONTEMI

Bu calisma, nitel arastirma yontemlerinden literatiir taramasi
teknigine dayanmaktadir. Arastirmada, g¢ocuklarin dijital diinyadaki hak
ihlallerine iligkin mevcut bilgi birikiminin derinlemesine incelenmesi
amaglanmigtir. Bu dogrultuda, Birlesmis Milletler Cocuk Haklarina Dair
Sozlesme, Tirk Ceza Kanunu, Kigisel Verilerin Korunmasi Kanunu
(KVKK) gibi ulusal ve uluslararasi mevzuatlar ile konuya iligkin akademik
yaymlar incelenmistir. Literatiirde yer alan kuramsal ve yasal cerceveler
analiz edilerek cocuklarin dijital ortamlarda maruz kaldigi riskler ve hak
ihlalleri {izerine kavramsal bir degerlendirme sunulmustur. Calisma, 6zgiin
veri toplama siirecleri (anket, gorlisme, saha arastirmasi vb.) icermemekte
olup, eldeki bilgilerin derlenmesi ve yorumlanmasi iizerine yapilanmistir.

2.1. Arastirmanin Sinirhliklar:

Bu calismanin bazi smirliliklar1 bulunmaktadir. Oncelikle, arastirma ampirik
veri igermemekte, yalmizca mevcut literatiir, mevzuat ve ikincil kaynaklar
lizerinden vyiiriitiilmektedir. Bu durum, elde edilen sonuglarin uygulama
diizeyinde test edilmesini ve genellenmesini zorlagtirmaktadir. Ayrica,
calismanin biiyiik oranda Tiirkiye baglaminda ele alinmig olmasi, farkli kiiltiirel,
hukuki ve dijital ortamlarda gecerliligini sinirlayabilir. Incelenen literatiiriin bir
kismi gorece eski tarihli olup, dijital teknolojilerdeki hizli degisim gz Oniine
alindiginda baz1 bulgularin gilincelligi zaman iginde azalabilir. Bu baglamda,
calismanin bulgulari, kavramsal bir ¢erceve sunmakla birlikte, genis g¢apl
ampirik arastirmalarla desteklenmeye ihtiya¢ duymaktadir.

) 3. BIRLESMIS MILLETLER COCUK HAKLARINA DAIR
SOZLESME

Birlesmis Milletler Cocuk Haklarina Dair Soézlesme (BMCHS),
cocuklarin temel haklarimi korumayi ve gelistirmeyi amaclayan uluslararasi
bir belgedir. Bu sozlesme, ¢ocuklarin yasam, gelisim, korunma ve katilim
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haklarin1 giivence altina alir. Birlesmis Milletler Genel Kurulu tarafindan 20
Kasim 1989 tarihinde imza onay ve katilma agilan Cocuk Haklar
Sozlesmesi, 2 Eyliil 1990 tarihinde yiiriirliige girmistir. Birlegsmis Milletler
Cocuk Haklar1 S6zlesmesi’ne gore 18 yasina kadar her insan ¢cocuk sayilir ve
cocuklar ilgilendiren tiim faaliyetlerde ¢gocugun yiiksek yarari dikkate alinir.
Sozlesmeye taraf devletlerin kabul ettigi temel hak, ¢ocugun yasama
hakkidir. Sézlesme uyarinca taraf devletler, cocugun korunmasi ile ilgili
gerekli tiim onlemleri almaktan, ¢cocugun giivenligi ve bakimindan sorumlu
kurum ve kisileri destekleme ve denetlemekten sorumludur.

Tiirkiye dahil olmak iizere 196 {ilkenin taraf oldugu sézlesme, en
fazla iilkenin onayladig1 insan haklar1 belgesidir. Tiirkiye, 14 Aralik 1994
tarihinde Birlesmis Milletler Cocuk Haklarina Dair S6zlesme'yi imzalayarak
ve 14 Eylil 1995 tarihinde de onaylayarak kabul etmistir. Bu adim,
Tiirkiye'nin ¢ocuklarin haklarin1 korumaya ve gelistirmeye olan taahhiidiinii
uluslararast alanda resmilestirmistir. Sozlesme, Tiirkiye'nin cocuklarin
yasam hakkini, egitim hakkini, saglik hakkini, ayrimcilik yapmama hakkin,
isyan hakkini, 6zel yagamin gizliligi hakkin1 ve daha pek ¢ok temel hakkini
giivence altina almasini gerektirmektedir.

Birlesmis Milletler Cocuk Haklarna Dair S6zlesme Genel Yorum No.13
(2011) incelendiginde bilgi ve iletisim teknolojileri araciligiyla siddet iceren
alanlarin agagidaki sekilde siralandigi goriilmektedir (IV/31):

e Bilisim teknolojileri ve internet vasitasiyla iiretilen igitsel ve gorsel
materyaller tizerinden ¢ocuklarin cinsel istismari,

e (Cocuklarin diizmece video ve fotograflarinin ahlaka aykiri sekilde
dretimi,

e (Cocuklarla alay eden materyallerin hazirlanmasi, gosterilmesi,
almmasi, alinmasina izin verilmesi, reklam edilmesi veya elde
bulundurulmasi,

e Cocuklarin, saldirgan, nefret ve siddet igeren, irk¢i, pornografik,
yanlisa siiriikkleyici zararli bilgilerle, reklamlarla ve ilanlarla
karsilagmasi,

o Internet iizerinden baska cocuklarla temasa gegen cocuklarn, kotii
sakalara, tacize veya zorbaliga maruz kalmasi, kisisel bilgilerini
ve/veya cinsel igerikli goriintiilerini vermek ya da tanimadiklan
yabancilarla dig diinyada bulusmak i¢in ikna edilmeleri veya
zorlanmalari,

e Cocuklarin kendilerinin taciz ve zorbalik eylemlerinde bulunmalari,
uygunsuz cinsel igerikli materyaller hazirlayip paylasmalari,
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e Psikolojik gelisimlerini olumsuz ydnde etkileyecek oyunlar
oynamalari, yasa dig1 materyalleri indirmeleri,

e Yanlis yonlendirme ve bilgilendirmelerde bulunmalari, kumar
oynamalari, bilgisayar korsanligi yapmalari, terdr igerikli eylemlere
girmeleri.

Birlesmis Milletler Cocuk Haklarina Dair S6zlesme Genel Yorum
No.14 (2013) uyarinca, Taraf Devletlerin Yikiimliiliiklerinin Mahiyeti ve
Kapsami bashigi altinda “Kitle iletisim araglarini, sosyal medyayr ve
cocuklar1 da igin igine katan ve ¢ocuklarin hak sahipleri olarak
tanimlanmasini amaglayan iletisim programlari araciligiyla ¢ocugun yiiksek
yararmin degerlendirilmesi ve birinci planda dikkate alinmasi hakkinin
gerceklesmesini engelleyen tiim olumsuz tutum ve algilara kars1 miicadele
edilmesi.” maddesi yer almaktadir. Birlesmis Milletler Cocuk Haklarina Dair
Sézlesme Genel Yorum No.15 (2013), Kitle Iletisimi ve Sosyal Medya
basligi altinda “Sozlesme’nin 17. Maddesi, kitle iletisim araglarina sahip
kuruluslarin sorumluluklarint belirlemektedir. Saglik agisindan bakildiginda
bu sorumluluklar genisletilerek asagidakileri de kapsayacak duruma
getirilebilir: ¢ocuklar arasinda sagligi ve saghkli yasam tarzlarim
yayginlagtirma; sagligin gelistirilmesine yonelik reklam ve ilanlara iicretsiz
yer ayrilmasi; ¢ocuklarin ve ergenlerin 6zel yagamlarinin gizliligini gdzetme;
bilgiye erigimi arttirma; ¢ocuk ve genel saglik agisindan zararli iletisim
programlarindan ve materyallerinden kagmmma ve saglik alanindaki
sorunlarin insanlar i¢in damgalanma nedeni olmasina izin vermeme.”
ifadelerine yer vermistir.

Tirk Ceza Kanunu’nun hiikiimleri arasinda da c¢ocuklarin dijital
platformlarda somiiriilmesini dnlemeyi amaglayarak, ¢ocuklarin giivenligini
korumaya yonelik ifadelere rastlanmaktadir. Bu hiikiimler asagida
stralanmaktadir.

= Tiirk Ceza Kanunu'nun 105/A maddesi, ¢ocuklarin giivenligini tehdit
eden davraniglar1 diizenler. Bu maddeye gore, c¢ocuklar1 tehlikeye
sokan veya cocuklara zarar veren dijital veya fiziksel eylemler sug
teskil eder.

= Tirk Ceza Kanunu'nun 103/A maddesi, ¢ocuklara kars1 kotii muamele
suglarin1  diizenler. Bu maddeye gore, c¢ocuklar1 cinsel igerikli
mesajlarla taciz etmek, tehdit etmek veya rahatsiz etmek suc teskil
eder. Cocuklarin dijital platformlarda ticari amaglarla istismar
edilmesi de, bu hiikiim altinda degerlendirilebilir.

= Tirk Ceza Kanunu'nun 226. maddesi, ¢ocuk pornografisi su¢unu
diizenler. Bu maddeye gore, cocuklarin cinsel istismarini igeren
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materyalleri iiretmek, bulundurmak, yaymak veya ticaretini yapmak
sugtur. Internet {izerinden ¢ocuk pornografisinin yayilmasi da bu sug
kapsaminda degerlendirilir.

= Tirk Ceza Kanunu'nun 105. maddesi, c¢ocuklara karsi internet
iizerinden cinsel saldir1 ve taciz suglarini diizenler. Bu maddeye gore,
¢ocuklara karsi cinsel icerikli mesajlar gondermek, ¢ocuklarin cinsel
istismarini iceren materyalleri paylasmak veya ¢ocuklari cinsel amagh
olarak ikna etmek sug teskil eder.

= Tiirk Ceza Kanunu'nun 103. maddesi, ¢ocuklara karsi cinsel istismar
suclarini diizenler. Bu maddeye gore, cinsel amagli olarak ¢ocuklarin
cinsel bedenini kullanmak, izinsiz goriintii veya ses kaydi almak veya
yaymak gibi eylemler sug teskil eder. Bu hiikiimler, ¢ocuklarin dijital
platformlarda istismarini énlemeyi amaglar.

» Cocuk Isciliginin Onlenmesine Dair Kanun (CIOK): Tirk Ceza
Kanunu'ndan ziyade, c¢ocuk isciliginin Onlenmesine dair daha
kapsamli diizenlemeler iceren 6zel bir kanundur. Bu kanun, ¢ocuk
is¢iligini Onlemek ve ¢ocuklarin egitimlerine zarar gelmemesini
saglamak amaciyla c¢esitli diizenlemeler getirir. Dijital ortamda
cocuklarm ticari amagla istismar edilmesi bu kanun kapsaminda ele
almabilir.

4. DIJITAL ORTAMDA COCUKLARIN KiSiSEL VERILERI

Bilgi islem caginda, yiiksek diizeyde sosyal medya kullanimi ve
sensOr gomiili  fiziksel ortamlar (kapali devre televizyon [CCTV]
kameralari, trafik akisi monitorleri ve drone'larla donatilmis halka agik
alanlar dahil), insanlarin davranislar1 ve bedenleri hakkindaki dijital veriler,
kendileri ve bagkalar1 tarafindan durmaksizin {iretilmektedir. 'Dijital
gozetleme' terimi, cevrim-i¢i ayak izinin anlik veya gecmise doniik
goriintliilenmesi, islenmesi ve listelenmesi olarak tanimlanabilmektedir
(Chadwick & Howard, 2010; Marx, 2003; Raley, 2013; Van Dijck, 2014).
Dijital gozetleme, bireylerin kendi kendini takip eden cihazlar ve yazilimlar
kullanarak goniillii olarak se¢ilmis olabilecegi gibi (Albrechtslund ve
Lauritsen, 2013; Lupton, 2016a, 2016b), veri sahibi kisi yada kisilerin bilgi
ve istegi disinda da gergeklesebilmektedir. Bu kisisel verilerin dijital veri
ekonomisinin bir pargast haline gelme egiliminde olmalari, gesitli kisi ve
kurumlar tarafindan, verilerin ait oldugu kisilerin genellikle bilmedigi
sekillerde kullanilabilmesi igin yalmizca bir kez toplanmalar1 yeterlidir
(Kitchin, 2014; Lupton, 2015, 2016).

Bu veri toplama ve isleme ortaminda, c¢ocuklarin siklikla hak
magduriyetine maruz kaldiklar1 goriilmektedir. Dijital teknolojilerin ortaya
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cikist ve gelismesiyle ¢cocuklar daha 6nce hi¢ olmadig1 kadar izlenmeye agik
hale gelmistir. Cocugun izlenmesi ve kisisel verilerinin toplanmasi dogum
Oncesine bile tarihlenebilmektedir. Ebeveynler arasinda ultrason
goriintiilerini, fetiisiin gelisimini, hareketlerini, hatta kalp atiglarmi cesitli
uygulamalarla paylagmak, dogum anini fotograf ve videolarla YouTube,
Facebook, Instagram ve hamilelikle ilgili 1000’den fazla uygulama gibi
halka acik dijital ortama yiiklemek oldukca popiiler hale gelmistir (Leaver,
2016; Lupton, 2013; Lupton ve Thomas, 2015). Bebegin dogumundan sonra
da uyku ve beslenme diizeni, gelisimi, bilylimesi ve sagligi gibi konulardaki
bilgiler ebeveynler i¢in gelistirilen uygulamalarla izlenebilmekte, sensorlii
ve kamerali bebek bakim esyalar1 ve oyuncaklar yoluyla, bebegin kalp ve
solunum hizi, uyku sirasindaki viicut pozisyonu, cilt sicakligi gibi
biyometrik verilerini kaydederek ebeveynlerin telefonlarina anlik olarak
gonderilebilmektedir. Ebeveynlerin dogumdan itibaren bebeginin ¢ok sayida
dijital fotograf ve videosunu g¢ekerek sosyal medya sitelerinde paylagsmasi,
bebegin dogumundan 6nce bebek adina sosyal medya profili olugturulmasina
kadar varmaktadir (Ammari vd., 2015; Holloway vd., 2013). 2010 yilinda
AVG Teknoloji’nin yaptig1 aragtirmaya gore cocuklarin heniiz 6 aylikken
dijital kimlik kazandiklar1 belirlenmistir (AVG Technologies, 2010). Benzer
arastirmalar ¢ocuklarin mobil dijital cihazlari, 6zellikle de akilli telefonlar,
tablet ve bilgisayarlar1 bebeklik doneminde kullanmaya basladiklarim
gostermektedir (Holloway vd., 2013). Cocuklarin biiylimesiyle geligim,
saglik ve fiziksel aktiviteleri yine uygulamalar {izerinden izlenmeye devam
etmektedir. Bebegin tek basina hareket edebilir hale gelmesiyle saat ve
bileklik gibi giyilebilir dijital cihazlarla tanisan bir cocugun dakikada 1000
Olcimii alinabilmektedir. Cocuklarin cografi konum, yas, cinsiyet ve
uygulamay1 kullanma tarzi dahil olmak iizere kisisel verilerini rutin olarak
toplamakta olan uygulama ve cihazlar, konusma tanima yazilimi ve Wi-Fi ile
donatilma gibi oOzeliklerle etkilesimi tesvik etmektedir (Timms, 2015).
Oyuncaklarin tehlikesi ise “My Friend Carla” isimli oyuncak bebek iizerine
yapilan tartigmalar ile anlagilabilir. "My Friend Carla" adli oyuncak bebegin,
cocuklarin kigisel gizliligini ihlal etme ve gilivenlik riski olusturma tehlikesi
nedeniyle yasaklanmasi istenmistir. Bu oyuncak bebek, internet baglantisi
iizerinden cocuklarla etkilesim kurabilen bir yapay zeka iriiniidiir. "My
Friend Carla" adli oyuncak bebek, cocuklarin seslerini taniyabilen,
konusabilen ve hatta sohbet edebilen bir yapay zeka 6zelligine sahip olmasi
nedeniyle oyuncaklarin internet {izerinden ¢ocuklarin seslerini Ve
konusmalarim kaydedebilecegi, bu bilgileri yetkisiz kisilerle paylasabilecegi
veya kotii niyetli amaclarla kullanabilecegi endisesi yaratmis ve yasaklanma
talepleri ortaya ¢ikmustir.
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Sosyal medyada cocuklarin kisisel verilerini paylasan ebeveynler
iizerine pek cok arastirma mevcuttur. Cocuklarmin fotograflarin1 sosyal
medyada yayinlayan annelerin yalnizlik hissini agmak, dijital ortamda bir
gruba ait olmak, giinliik tutmak, motivasyon hissini yagamak gibi amagclarla
hareket ettigi goriilmektedir (Parmaksiz, 2012). Bunun yani sira
ebeveynlerin ticari kaygiyla, diger ebeveynlerle bilgi paylagimi amaciyla
veya sedece hos vakit gecirmek icin ¢ocuklarinin goriintiilerini sosyal medya
iizerinden paylastig1 belirlenmistir (Erisir ve Erisir, 2018). Ingiltere’de 2000
ebeveynin katilimiyla yapilan bir aragtirmaya gore ise ebeveynler ¢ocuklart
ile ilgili yilda yaklagik 195 fotograf paylagsmakta ve paylasimlarinin gizliligi
konusunda endise duymamaktadir (Aktaran Cimke vd., 2018: 264).
Dolayisiyla anne babalarin sosyal medyada ¢ocuklarmin verilerini
paylagmalarinin tehlikeleri konusunda bilinglendirilmesi gerekmektedir.

Cocuklarin  okula baslamasiyla egitimsel ilerlemelerinin ve
sonuglariin yazilim kullanilarak izlenmesi, alisilageldik bir durum haline
gelmistir. Veri kiimelerini egitim politikasina katkida bulunmak igin
kullanmak amaciyla gelistirilmis ve ayrintili veriler igeren yazilimlarla
¢ocugun tiim egitim hayatinin, zihinsel, sosyal becerileri ve ruh sagliklari da
dahil olmak {izere izlenmesi miimkiindir (Simon, 2014). Okullarin sosyal
medya kullanimiyla ¢ocugun okulu ve giris ¢ikis saatleri gibi bilgiler de
kamu erisimine agiktir. Dolayisiyla ¢ocuklarin bedeni, zihinsel aktiviteleri,
yasam tarzlari iyi niyetli ya da art niyetli kisi ve kurumlar tarafindan tehlikeli
boyutta goriintiilenebilir ve gézlemlenebilir hale gelmistir.

4.1. Cocuklarin  Kisisel Verilerini Dijital Ortamlarda
Paylasmanin Risk ve Olumsuzluklari

Birgok yetiskin, ¢ocuklarinin fotograflarint ve kisisel bilgilerini
sosyal medya platformlarinda paylagsmanin zararsiz oldugunu, aksine iletisim
ve bilgi paylasimi ile g¢ocugun gelisimi i¢in faydali olabilecegini
disiinebilmektedir. Ancak c¢ocuk verilerinin ebeveynler, Ogretmenler ve
kurumlar tarafindan sosyal medyada kontrolsiizce paylasilmasi g¢ocuklarin
mahremiyetini ve giivenligini koruma noktasinda ciddi hak ihlallerine ve
risklere yol agcabilir. Ozellikle gocuklarn kimlik avi ve diger ¢evrimigi
tehlikelere karsi savunmasiz olduklari ve bu paylasimlarin istenmeyen
kigilerin hedefi haline gelmelerine neden olabilecegi unutulmamalidir.
Cocuklarin itibar kaybi, ticari yonden istismar, kimlik hirsizligi, siber
saldirilara agik hale gelme gibi olumsuzluklarla kars1 karsiya gelmesi sosyal
medya platformlarinin giivenlik agiklar1 diigiiniildiigiinde oldukea biiyiik bir
olasiliktir (Macenaite, 2017). Kisisel verilerinin paylasimi i¢in ¢ocugun
rizasmi alma vurgulanan bir kavram olsa da cocuklarin bu verilerin ne
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sekilde kullanilacagin1i ve kisisel verilerinin islenmesiyle meydana
gelebilecek riskleri ve tehlikelerini tam olarak ©Ongdrmesi miimkiin
olmayacaktir.

Cocuk verilerinin sosyal medya platformlarinda kontrolsiizce
paylagiminin tehlikeleri birgok farkli boyutta karsimiza ¢ikabilmektedir. Bu
makalede boyutlar gizlilik ihlali, ¢evrimigi taciz ve zorbalik, kimlik hirsizlig
ve dolandiricilik, psikolojik etkiler ve uzun vadeli etkiler olarak ele
almacaktir.

4.1.1. Gizlilik ihlali:

Kisisel verilerin gizlilik ihlali, bir bireyin kisisel bilgilerinin izinsiz
veya hukuka aykir1 bir sekilde toplanmasi, islenmesi, kullanilmasi veya ifsa
edilmesi durumunu ifade etmektedir. Bir kisinin gizliliginin ihlal edilmesi
genellikle kiginin rizast olmadan gergeklesir. Bu durum, hem bireyin kisisel
haklarin1 hem de giivenligini tehdit eder ve ¢esitli olumsuz sonuglara yol
agabilir. Kisisel verilerin gizlilik ihlali, bir¢ok iilkede yasal diizenlemelerle
korunmaktadir. Tiirkiye'de kisisel verilerin gizliligi ve korunmasiyla ilgili
temel yasa, 6698 sayil1 "Kisisel Verilerin Korunmasi Kanunu"dur. Bu kanun,
7 Nisan 2016 tarihinde kabul edilmis ve 7 Nisan 2018 tarihinde yiiriirliige
girmistir. Kigisel Verilerin Korunmasi Kanunu (KVKK), Tirkiye'deki kisisel
verilerin  islenmesi, korunmasi ve kullanilmasma iliskin esaslari
diizenlemektedir. KVKK'nin temel hedefleri:

= Kisisel verilerin islenmesi sirasinda bireylerin haklarini korumak ve
gizliligini saglamak,

= Kisisel verilerin hukuka uygun, adil ve diiriist bir sekilde islenmesini
saglamak,

= Kisisel verilerin korunmasi igin gerekli giivenlik dnlemlerini almak
ve veri ihlallerini 6nlemek,

= Kigsisel verilerin toplanmasi ve kullanilmasinda agik riza ilkesini
tesvik etmektir.

Cocugun kisisel verilerini korumak, ailenin ve yetigkinlerin
sorumlulugundadir. Cocuklarin giivenligini saglamak icin c¢esitli onlemler
almak oOnemlidir. Cocugun kendisi, ebeveynleri, 6gretmenleri ve sosyal
cevresinde yer alan diger kisiler tarafindan dijital diinyaya birakilan verileri,
cocuk hakkinda kotii niyetli kisi ve kurumlar tarafindan ulasilabilecek bir¢ok
bilgiyi igermektedir. Bu bilgiler kimlik, goriinti, konum gibi kisisel
olabilecegi gibi, karakter Ozellikleri, sosyal gevreleri, duygulari, iletisim
bicimleri, ilgi ve ihtiyaglar gibi bilgiler de olabilmektedir. Cocugun karakter
ozellikleri, ilgi ve ihtiyaglari, hobileri gibi 6zel yasamina dair bilgiler
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istismarcilar tarafindan c¢ocukla iletisime ge¢me ve cocuklar tarafindan
giiven kazanma amaciyla siklikla kullanilmaktadir. Okul, ev, kurs gibi
konum bilgilerinin paylasimi ise ¢ocuklar1 fiziksel olarak ulasilma ve
yakinlik kurulmaya acik hale getirmektedir (Morgan, 2018).

Yalnizca bireyler tarafindan degil internet sirketlerinin veri ihlalleri
veya veri sizintisi da yaygin olarak karsimiza ¢ikmaktadir. Kotii niyetli siber
saldirilar sonucu hackleme olaylar1 diizenli olarak ger¢eklesmesiyle yetiskin
ve ¢ocuklar hakkinda ¢ok 6zel ayrintilar elde edilmektedir (McCarthy, 2013;
Rosenzweig, 2012). 2020 yilinda ortaya ¢ikan ve TikTok'un kullanict
verilerini Cin hiikiimeti ile paylasmakla su¢landigi dava bu duruma 6rnek
gosterilebilir.

TikTok'un, ¢ocuklarin kigisel verilerini topladigi ve bu verileri
izinsiz olarak paylastigi iddialariyla Federal Ticaret Komisyonu (FTC)
tarafindan sorusturma altina alindigi bilinmektedir. Bu dava ile 6zellikle
ABD'de, TikTok'un sahibi olan Cin merkezli ByteDance sirketinin,
kullanicilarin kisisel verilerini Cin hiikiimetiyle paylasabilecegi endisesiyle
bircok tartigsma ve soru igareti ortaya ¢ikmustir.

4.1.2. Cevrimici Taciz ve Zorbahk

Cocuklarin ¢evrimigi taciz ve zorbaliga ugrama tehlikesi, internetin
anonim ve genis kapsamli yapisi nedeniyle énemli bir endise kaynagidir.
Internet, cocuklarin sosyal iliskilerini gelistirmeleri, eglenmeleri ve
ogrenmeleri i¢in faydali bir ortam sunsa da, ayn1 zamanda zararli iceriklere
ve kot niyetli kisilere maruz birakma riskini tagimaktadir. Cocuklar dijital
ortamdaki fotograf ve bilgileri sayesinde, ¢cevrimigi tacizcilerin ve zorbalarin
hedefi haline gelebilmektedir. Bu kisiler, cocugun kisisel bilgilerini ve
fotograflarini1 kullanarak taciz edebilir, zorbalik yapabilir veya istismar
edebilir (Livingstone ve Smith, 2014).

Siber zorbalik, diger ¢ocuklar tarafindan alay edilme, tehdit edilme
veya asagilanma seklinde olabilecegi gibi sosyal medya hesabina kétii niyetli
mesajlar gonderilmesi veya sansasyonel igeriklerin paylasilmasi gibi
durumlar ile de 6rneklendirilebilir. Tacizciler, gocuklarla sanal platformlarda
iletisim kurarak kisisel bilgilerini toplayabilmekte, manipiile ve istismar
edebilmektedir. Ornegin, bir ¢ocugun, kendisine giiven duymasini
saglayarak kisisel bilgilerini paylagsmasim saglayan bir tacizci, ¢ocugu
istismar etmek icin bu bilgileri kullanabilir. Cocuklar, internet iizerinde
tanimadiklar1  kigilerle yanlis sonuglar dogurabilecek arkadasliklar
kurabilmektedir. Bu arkadasliklar, ¢ocuklarin giivenliklerini tehdit edebilir
ve istenmeyen durumlarla karsilagmasina yol agabilir.
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4.1.3. Kimlik Hirsizhg ve Dolandiricihik

Internet, cocuklarin kisisel ve finansal bilgilerini ele gecirmek
isteyen kotii niyetli kisiler icin bircok firsat sunmaktadir. Internetin
yayginlasmasi ve ¢ocuklarin dijital ortamlarda daha fazla zaman gegirmesi,
bu tehlikenin artmasina neden olmustur. Kimlik hirsizligi, ¢ocuklarin adi,
adresi, telefon numarasi, dogum tarihi gibi hassas bilgilerinin ¢alinmasi ve
bir kisinin kisisel bilgilerinin izinsiz sekilde ele gegirilip kullanilmasi
anlamina gelir. Ornegin, ebeveynlerin sosyal aglara yiikledigi ¢ocuklarina
dair video ve fotograflarin, liglincii kisiler tarafindan kendi sosyal medya
hesaplarinda kendi ¢ocuklarinin goriintiileri gibi paylagilmasi rastlanan bir
durumdur (Aktaran: Yavuz, 2020). Internet iizerinden yapilan dolandiricilik
ise, c¢ocuklarin gilivenlik agiklarini kullanarak kandirilmasini, sahte web
siteleri veya uygulamalar aracilifiyla maddi zarara ugratilmasini veya
istismar edilmesini icerebilmektedir (Hgjgaard, 2003). Yetiskinler sirketlerin
kisisel ayrintilarini nasil istismar ettigi ve istihdama, sigortaya, sosyal
yardima, 6zel tekliflere ve krediye erisim kararlarinda kullanilmak iizere
ayritili profiller olusturmak i¢in bunlari nasil kullandiklarina dair genellikle
cok az bilgiye sahiptir. (Crawford ve Schultz, 2014). Verilestirme yoluyla,
cocuklarin bedenleri ve davraniglart hakkindaki bilgiler, insan bedeninin
ticari olarak somiiriildigii dijital bir veri modu olan biyosermaye bi¢imine
dontstiiriilmektedir (Lupton, 2016). Verilerin toplanmasi ve ticari kuruluslar
tarafindan islenmesi, mahremiyet ve gizlilikle ilgili ¢esitli tehlikelere firsat
verebilir. Hedefli reklamcilik, profil ¢ikarma, reklam ve pazarlama amaciyla
toplanan ve islenen veriler, cocuklarin mahremiyet hakkina hukuka aykir
veya keyfi miidahalelere yol agabilmektedir. Bu durum onlarin gelecekteki
yasamlarimi da etkilemeye devam edebilecek olumsuz sonuglar dogurabilir.
Elde edilen verilerin, sahte hesaplar agmak, kredi kart1 bilgilerine erismek
veya diger dolandiricilik faaliyetlerinde kullanilmasi siklikla karsilagilan bir
sorundur. Egitim ortamlarinda ise veri gosterge tablolarimin ve diger veri
gorsellestirme bigimlerinin  kullanilmasi, ¢ocuklar hakkindaki verileri,
yiikseltmeler ve kigisellestirilmis 6zelliklerle bir deger bigimine, siniflar
kiiciik dijital ekonomilere ve kisisel bilgilerin paylasildigi hesaplama
alanlarma doniistirmektedir. Cocuklarin internet tizerinden kimlik hirsizlig
ve dolandiricilik tehlikesine maruz kalma olasiligini artiran bazi faktorler
asagidaki sekilde 6rneklendirilebilir:

= Sahte Web Siteleri ve Uygulamalar: Sahte bir oyun veya uygulama
indiren bir ¢ocuk, kisisel bilgilerini veya ebeveynlerinin kredi karti
bilgilerini girerek dolandiricilik faaliyetlerine maruz kalabilir.
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» Sosyal Medya ve iletisim Uygulamalart: Cocuklar, sosyal medya
platformlarinda veya iletisim uygulamalarinda kisisel bilgilerini
paylasirken dikkatli olmalidirlar. Kimlik hirsizlar1 ve dolandiricilar,
sosyal medya araciligiyla c¢ocuklari manipiile ederek kisisel
bilgilerini veya ailelerinin finansal bilgilerini ¢calmaya calisabilirler.

= Bilgisayar Viriisleri ve Zararli Yazilimlar: Cocuklarin, zararli web
sitelerine veya e-posta eklerine girisleri ile bilgisayar viriisleri veya
zararli yazilimlar, bilgisayar ele gecirerek kisisel bilgilerini calabilir
veya kotii niyetli faaliyetlerde bulunabilir.

= Phishing Saldirilari: Cocuklar, sahte e-postalar veya mesajlar
araciligryla yapilan phishing saldirilarina maruz kalabilirler. Bu
saldirilar, ¢ocuklar kisisel bilgilerini paylasmaya veya sahte web
sitelerine yonlendirmeye tesvik edebilir.

= Sosyal Miihendislik: Sosyal miihendislik, dolandiricilarin ¢ocuklari
manipiile etmek igin kullanabilecekleri bir tekniktir. Ornegin, bir
dolandirici, g¢ocugu giiven kazanarak kisisel bilgilerini veya
ailelerinin finansal bilgilerini ifsa etmeye ikna edebilir.

= OQOyun ve Sanal Diinya Dolandiriciligi: Cocuklar, ¢evrimigi oyunlar
ve sanal diinyalar araciligiyla dolandiricilik  tehlikesiyle
karsilasabilirler. Ornegin, bir ¢ocugun oyun i¢i karakterini veya
esyalarini ¢calmak icin sahte bir takas teklifi sunulabilir.

Bu ornekler, cocuklarin internet iizerinden kimlik hirsizligi ve
dolandiricilik  tehlikesine maruz  kalabilecekleri  ¢esitli  senaryolari
gostermektedir. Bu nedenle, cocuklarin c¢evrimigi etkinliklerini diizenli
olarak izlemek, ¢cocuklar1 ve aileleri giivenli internet kullanimi konusunda
bilinglendirmek tehlikeleri 6nlemek noktasinda 6nemli olacaktir.

4.1.4. Psikolojik Etkiler

Cocuklarin kisisel verilerinin gizliliginin ihlal edilmesi, yalnizca
sosyolojik ve ekonomik agidan degil, psikolojik ac¢idan da pek ¢ok olumsuz
sonu¢ dogurmaktadir. Kisisel verilerinin gizliliginin ihlal edilmesi,
cocuklarda gilivensizlik duygusunun artmasina, mahremiyetlerinin ihlal
edildigi hissine kapilmalarina ve intihara varan psikolojik travmalara yol
acabilmektedir. Bu nedenle, ¢ocuklarin ¢evrimigi ortamlarda Kkisisel
verilerinin gizliliginin korunmasi, gilivenli internet kullanimi konusunda
egitim almalart ve duygusal ihtiyaglarinin karsilanmasi kilit rol
oynamaktadir.

Livingstone vd. (2014), tarafindan yapilan bir ¢alisma, ¢ocuklarin
cevrimici ortamlarda maruz kaldiklar risklerin, stres, endise ve giivensizlik
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duygularina neden oldugunu ortaya koymustur. Milosevic vd. (2019),
yaptiklar1 aragtirmada, c¢ocuklarmm maruz kaldigt bu ihlalin, g¢ocuklarin
kendine giiveni, sosyal etkilesimleri ve duygusal refahi ilizerinde olumsuz
etkilere sahip olabilecegini oOne siirmektedir. Arastirmacilar, cocuklarin
kisisel verilerinin gizliliginin ihlal edilmesinin, ¢ocuklarin ¢evrimigi
etkinliklere katilimini ve deneyimlerini olumsuz sekilde etkileyebilecegini
vurgulamaktadir. Bunun yani sira paylasilan medya igerikleriyle kendisini
baskalartyla kiyaslayarak, kendini degersiz hissetme gibi olumsuzluklarin
gelismesi olagan goriilmektedir. Cocuklarin tanimadig insanlarla etkilesime
gegmesine ortam saglamasi ve ger¢ekten kopuk sanal bir kimlik olusturmaya
firsat vermesi gibi Ozellikleriyle dijital diinya, istismara ve hayattan
soyutlanmaya neden oldugu gerekgesiyle kismen zararlidir (Tiiziin, 2002).
Cevrimigi taciz veya zorbalik durumu ise tipki gergcek yagsamda yasanan taciz
ve zorbalik gibi, cocugun psikolojik sagligina zarar verebilmektedir. Berson
vd. (2017) tarafindan yiiriitiilen bir arastirmada, ¢ocuklarin kisisel verilerinin
gizliliginin ihlal edilmesinin, sosyal izolasyon ve duygusal zorlanma gibi
sonuclara yol acabilecegi ortaya koyulmustur. Arastirmaya gore ¢ocuklar,
kisisel bilgilerinin istenmeyen Kkisilerle paylasilmasi sonucu c¢evrimigi
ortamlarda giivenliklerini sorgulayabilirler ve bu da sosyal etkilesimlerini
olumsuz yonde etkileyebilir.

4.15. Uzun Vadeli Etkiler

Cocuklarin kisisel verilerinin gizliliginin ihlal edilmesinin uzun
vadeli etkileri hakkinda sinirli sayida arastirma bulunmaktadir ancak sosyal
medyada paylasilan bilgilerin gelecekteki is firsatlarini etkileyebilecegi fikri,
birgok arastirma ve uzman gOrisii tarafindan desteklenmektedir.
Isverenlerin, adaylarin ¢evrimici profillerini dikkatlice inceledikleri ve
adaylarin ge¢mis davranislarina ve paylasimlarina 6nem verdikleri bir
gercektir. Olumsuz veya uygunsuz igeriklerin, adaylarin gelecekteki
kariyerlerini etkileyebilecegine dair bir¢ok kanit bulunmaktadir.

CareerBuilder'in (2018) yaptig1 bir arastirma, isverenlerin %70'inin
is bagvuru sahiplerinin ¢evrimigi profillerini arastirdiklarini ve bu profillerin
ise alim kararlarin1 etkiledigini belirtmektedir. Arastirmaya Kkatilan
isverenlerin %57'si, ¢evrimici profillerde olumsuz igeriklerin bulunmasi
durumunda adaylar1 ise almama egiliminde olduklarimi ifade etmistir.
CareerBuilder ve Harris Poll tarafindan 2019 yilinda yapilan bir arastirma
ise, igverenlerin %48'inin is bagvuru sahiplerinin ¢evrimi¢i profillerini
inceledigini ve bu profillerin ise alim siirecini etkiledigini gostermektedir.
Ayni arastirma, isverenlerin %70'inin adaylarin ¢evrimigi profillerinde
olumsuz igerikler bulunmasi durumunda onlar1 ise almamaya Kkarar
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verebileceklerini ortaya koymaktadir. Yine LendEDU'nun (2018) yaptigi bir
ankete katilan igverenlerin %70'inin, is basvuru sahiplerinin ¢evrimici
profillerini aragtirdiklarin1 ve bu profillerin ige alim kararlarimi etkiledigini,
isverenlerin %357'sinin ¢evrimigi profillerde olumsuz igeriklerin bulunmasi
durumunda adaylar1 ise almama egiliminde olduklarini belirtmistir. Bu
arastirmalar, igverenlerin adaylarin ¢evrimigi profillerini incelediklerini ve
bu profillerin ise alim kararlarini etkiledigini gdstermektedir. Ileriki yillarda
teknolojik gelismelerle ¢ocuklarin dijital ayak izinin goriintiilenebilme
ihtimalinin blylkligli goéz Oniine alindiginda, olumsuz veya uygunsuz
igeriklerin, cocuklarin gelecekteki kariyerlerini olumsuz etkileyebilecegi
konusunda genel bir farkindalik bulunmaktadir.

Birlesmis Milletler Cocuk Haklar1 Sozlesmesi ’nin 16. Maddesi;
“Hig¢- bir ¢ocugun ozel yasantisina, aile, konut ve iletisimine keyfi ya da
haksiz bir bicimde miidahale yapilamayacagr gibi, onur ve itibarina da
haksiz olarak saldirilamaz. Cocugun bu tiir miidahale ve saldirilara karsi
yasa tarafindan korunmaya hakkr vardir.” ifadesiyle gocugun 6zel yagsamina
kars1 her tiirlii saldiriya karst ¢ocugu koruma altina almaktadir. Tiirkiye
Cumhuriyeti Anayasasi’nin 20. Maddesinde de ayn1 diizenlemenin yer aldig
ve “Herkes, kendisiyle ilgili kisisel verilerin korunmasini isteme hakkina
sahiptir. Bu hak; kisinin kendisiyle ilgili kisisel veriler hakkinda
bilgilendirilme, bu verilere erisme, bunlarin diizeltilmesini veya silinmesini
talep etme ve amaglart dogrultusunda kullanilip kullanilmadigini 6grenmeyi
de kapsar. Kisisel veriler, ancak kanunda ongoriilen hallerde veya kiginin
acik rizasiyla islenebiliv” hikkmiiyle 6zel hayatin gizliligi kapsaminda kisisel
verilerin korunmasi kavramini da ele almaktadir.

4.2. Cocuklarm Gizliligi ve Giivenligi:

Cocuklarin sosyal medyada kisisel verilerinin gizliligi ve glivenligi,
cocuklarin dijital diinyada giivenli bir sekilde biiyiimeleri ve gelismeleri igin
kritik bir konudur. Bu nedenle, ebeveynlerin, egitimcilerin, sosyal medya
platformlarmin ve yasal diizenleyicilerin ¢ocuklarin bu konudaki biling
diizeyini artirmak ve giivenli bir ¢evrimi¢i ortam saglamak icin isbirligi
yapmalar1 biiyiikk 6nem tasimaktadir. Ebeveynlerin ¢ocuklarinin ¢evrimigi
aktivitelerini izlemesinin yami sira ebeveynler ve egitimciler tarafindan
cocuklara dijital gilivenlik konusunda egitim verilmesi c¢ocuklarin kisisel
verilerinin giivenligini saglamak i¢in 6nemli adimlardir. Cocuklara, kisisel
verilerinin ne oldugunu, neden o6nemli oldugunu ve nasil korunmasi
gerektigini anlatmak ve farkindalik yaratmak, giivenli internet kullanim
konusunda bilin¢li bireyler olmalarina yardimci olacaktir. UNICEF'in
yaptig1 bir arastirma, ebeveyn denetiminin ve ¢ocuklarin dijital okuryazarlik
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seviyesinin, cocuklarin sosyal medyada kisisel verilerinin gizliligi ve
giivenligi konusunda onemli bir rol oynadigimi gostermektedir (UNICEF,
2017).

Kisisel bilgilerin toplanmasi ve kullanilmasina yonelik bu yeni
yollardan kaynaklanan veri gizliligi, potansiyel gizlilik zararlarn ve giivenlik
sorunlari, insan haklart agisindan 6nemli sonuglar dogurmaktadir (Solove,
2006). Arastirmalar, sosyal medya platformlarinin ¢ocuklarin kisisel
verilerinin  gizliligini korumak icin daha siki gilivenlik politikalar
uygulamasi gerektigini 6ne siirmektedir (Livingstone vd., 2017). Yasal
diizenlemelerin ¢ocuklarin ¢evrimigi glivenligini saglamak i¢in daha etkili
olmas1 ve sosyal medya platformlarinin c¢ocuklarin veri gizliligini
korumasini zorunlu kilmasi gerekmektedir. Ancak ebeveynler ve aileden
sonra ¢ocuga en yakin yetigkin olarak egitimcilerin de g¢ocuklarin veri
gizliligini korumak adina dikkat edecegi bazi noktalar bulunmaktadir. Cocuk
haklar1 alaninda uzmanlasmis bir uluslararasi organizasyon olan Cocuk
Haklar1 izleme Grubu (CRIN), "Children's Privacy Online" bashkli bir
raporunda, cocuklarin c¢evrimigi gizliligi konusunda ebeveynlerin ve
yetiskinlerin roliinii vurgulamustir.

Cocuklarin kullandigi ya da ¢ocuklarin verilerinin paylasildigi
cihazlarda ve uygulamalarda gizlilik ayarlarint dogru sekilde yapilandirmak
veri gizliligini korumak ic¢in dogru bir adim olacaktir. Ebeveynler,
cocuklarm kisisel verilerini korumak i¢in gizlilik ayarlarini diizenlemeli ve
gerektiginde kisitlamalara gitmelidir. Finkelhor, D., Mitchell, K. J., &
Wolak, J. (2000) tarafindan yapilan ¢alisma, ebeveynlerin yalnizca
%33’linlin ¢ocuklarin1 bu tiir risklerden korumak icin filtreleme veya
engelleme yazilimi kullandigimi gostermektedir. Yabancilarla iletisim
konusunda taninmayan kisilerden gelen gonderilere yorum yapilmamasi ve
cevrimici iletisimin  yalmizca yakin arkadaglarla  sinirlandirilmast
onerilmektedir.

Genel olarak uygulanan teknik gizlilik ayarlarin1 ‘yalnizca
arkadaglar' olarak degistirmektir. Daha kisitlayic1 bir baska secenek ise
kisisel verileri yalnizca 6zel bir grup (6rnegin yakindan taninan giivenilir
insanlardan olusan bir grup) ile paylagmaktir. Bunun yani sira veri gizliligini
koruma yontemi olarak, 6zellikle halka acik bilgisayarlarda veya halka agik
Wi-Fi bolgelerinde kisisel hesaplardan dogru sekilde ¢ikis yapmak
onemlidir. Ayrica sifrenin asla ifsa edilmemesi ve ¢ok zor bir sifre segilmesi
gizliligin korunmasi igin 6nerilmektedir (Vandoninck, S. ve d’Haenens, L.,
2014). Ebeveynlerin dikkat etmesi gereken bir baska nokta ise gocuklarinin
kullandig1 uygulamalarin ve web sitelerinin giivenilir oldugundan emin
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olmak, gilivenlik aciklart veya veri sizintilar1 olabilecek uygulamalardan
kaginmaktir.

Ebeveynler, ¢ocuklarin ¢evrimi¢i etkinliklerini diizenli olarak
izleyerek gerektiginde rehberlik ederken, iletisim kanallarimi agik tutarak
cocuklarin giivenlik endiselerini kendileriyle ¢ekinmeden paylagmalarim
tesvik etmelidir. Cocukla ¢evrimigi gilivenlik konusunda etkilesime
gecildiginde teknoloji, internet, yeni ¢ikan tehlikeler ve gerekli onlemleri
konularinda giincel bilgilere sahip olmak dogru rehberlik acisindan biiyiik
oneme sahiptir. Bu 6nlemler ¢ocuklarin kisisel verilerinin korunmasinda
ebeveynlerin ¢ocuklarma internet ve teknoloji konusunda saglikh
aliskanliklar kazandirmalarina yardimer olacaktir.

Sosyal medyada c¢ocuklarin verilerinin paylasilmasi konusunda
sadece ebeveynlerin degil, toplumun da rolii biiyiiktiir. Toplum olarak,
cocuklarin dijital haklarma saygi gosterilmeli ve bu haklari korumak igin
gerekli adimlarin  atilmasi gerekmektedir. Okullar, ¢ocuklara dijital
mahremiyet ve ¢evrimi¢i giivenlik konularinda egitim vermeli ve
bilinglendirme kampanyalar1 diizenlemelidir. Ayrica, sosyal medya
platformlar1 da g¢ocuklarin verilerini korumak i¢in daha siki giivenlik
onlemleri almali ve ebeveynlere bu konuda rehberlik sunmalidir. Ancak bu
sekilde, g¢ocuklarin giivenli ve saglikli bir dijital ortamda biyiimesi
saglanabilir.

5. DEGERLENDIRME VE SONUC

Dijital diinya, ¢cocuklarin da aktif bir sekilde yer aldig1 modern ¢agin
bir parcasi haline gelmis durumdadir. Dolayisiyla, dijital platformlar ve
kisisel verilerin paylasiminin getirdigi riskler ve ¢ocuklarin haklarmin ihlali
konusu giin gectik¢e daha fazla 6nem kazanmaktadir. Bu makalede, sosyal
medyada c¢ocuk haklarimin ihlali tizerinde durulmus, cocuklarin dijital
diinyada karsilastiklan tehlikeler ve giivende olmalar1 i¢in alinmasi gereken
onlemler tartisilmigtir.

Dijital  platformlarinda ¢ocuklarin  kisisel bilgileri siklikla
paylasilmakta ve bu bilgilerin nasil kullanilacagi konusunda yeterli seffaflik
saglanmamaktadir. Bu durum, cocuklarin gizliliginin ihlal edilmesine ve
kisisel verilerinin kotiiye kullanilmasina yol agmaktadir. Sosyal medya
platformlarinda ¢ocuklar ¢evrimici taciz ve zorbaliga maruz kalma riski
altindadir. Anonimlik ve sinirsiz erisim, ¢ocuklarin bu tlir koti niyetli
davraniglara karsi savunmasiz hale gelmelerine neden olmaktadir. Cevrimigi
aktiviteler, ¢ocuklarin zihinsel sagligini olumsuz etkileyebilecek bir¢ok
faktorii icermektedir. Siirekli olarak idealize edilmis yasamlarin sergilendigi
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platformlar, ¢ocuklarin 6zsaygilarin1 ve mutluluk algilarini olumsuz yonde
etkileyebilmektedir. Ebeveynler, egitimciler, diger yetigkinler ve toplumun,
bu risklerin Ustesinden gelmek ve ¢ocuklari dijital diinyada giivende tutmak
icin ortak bir ¢aba i¢inde olmalar1 gerekmektedir. Sosyal medyada ¢ocugun
fotograflarinin ve bilgilerinin paylasilmasi bir dizi soruna, ciddi hak
ihlallerine ve risklere yol acabilir. Ebeveynler, yetiskinler ve kurumlar,
cocuklarin kisisel verilerini sosyal medyada paylasmadan once dikkatli
olmali, c¢ocugun mahremiyetini ve giivenligini korumak igin gerekli
Onlemleri almalidir. Bu 6nlemler arasinda ¢ocugun rizasimi almak, sadece
gerekli bilgileri paylagsmak, c¢ocugun taninmasini engellemek igin
fotograflart diizenlemek ve gizlilik ayarlarin1 kontrol etmek yer alabilir.
Ayrica ¢ocuklarin gevrimigi aktiviteleri yakindan takip edilmeli ve giivenli
bir ¢evre saglamak i¢in gerekli dnlemler alinmalidir.

Cocuklarin giivenli ve bilingli internet kullanim1 i¢in dijital
diinyadaki tehlikeleri 6grenmeleri gerekmektedir. Cocuklara, ebeveynlere ve
egitimciler, psikologlar, sosyal hizmet uzmanlar1 gibi ¢ocuklarla etkilesime
giren tiim calisanlara, kendi mesleki gelisimleri ve cocuklara rehberlik
edebilmeleri i¢in hizmetici egitimler ve atolyeler diizenlenmelidir. internet
iizerindeki riskleri tamima ve onlara karsi nasil korunacaklarimi &grenme
konusundaki egitimler hak ihlali, dijital suglar ve veri giivenligi acisindan
onemli bir adim olacaktir.

Cocuklar, dijital diinyada kendilerini koruyacak yetiskin denetimine
sahip olmayabilirler. Toplum genelinde, ¢ocuklarin dijital diinyada giivende
olmalar1 konusunda farkindalik artirilmali ve desteklenmelidir. Bu nedenle,
yasalar c¢ocuklarin kigisel verilerinin korunmasini saglanmasi, onlar1
cevrimici tehlikelerden ve koti niyetli kullanimdan korumak igin kilit rol
oynamaktadir. Yasalar, cocuklarin kisisel verilerinin izinsiz olarak
toplanmasini veya paylasilmasini engelleyerek bu 6zel yasantiyr giivence
altina almalidir. Cocuklarin veri gizliligini koruyan yasalar, dijital diinyada
etik ve adil bir kullanimi tesvik etmeli, ebeveynlere ve topluma ¢ocuklarin
dijital diinyada giivenligini saglama ve kisisel verilerinin korunmasini
saglama konusunda sorumluluklarini hatirlatmalidir. Her tlkenin g¢ocuk
verilerinin korunmasi konusunda farkli yasal diizenlemeleri olabilir, yerel
yasalara ve cocuk haklarima uygun davranmak toplumun goérevlerinden
biridir. Cocuklarin veri gizliligini koruyan yasalar, toplumun bu konuda
bilinglenmesine yardimci olmaktadir. Bu bilinglenme, g¢ocuklarin dijital
diinyada giivende olmalari igin gereken dnlemlerin alinmasini ve toplumun
genelinde ¢ocuk haklarina daha fazla 6nem verilmesini desteklemektedir.

Ulkemizde c¢ocuklarin dijital diinyada magduriyetini engellemek
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amaciyla olusturulan yasal hiikiimler olsa da rutin diizenlemeler ve
giincellemeler ile etkililiginin arttirtlmast gerekmektedir. Cocuklarin kisisel
verilerinin korunmas: icin kat1 yasal diizenlemeler getirilmelidir. Internet
iizerindeki igeriklerin yasa uygunlugu, c¢ocuklar1 zararli igeriklerden
korumak i¢in igerik filtreleri ve aile kontrolii araglar1 gibi teknolojik
onlemler tesvik edilebilir. Sosyal medya ve dijital icerik platformlari, cocuk
kullanicilarina yonelik igerikleri filtreleyebilecek teknik altyapilar kurmali
ve c¢ocuk verilerinin islenmesi konusunda daha seffaf olmalidir. Ayrica,
cocuklara dair igeriklerin denetlenmesi i¢in bagimsiz denetim mekanizmalari
olusturulmalidir. Cocuklarin rizasi olmadan veri toplanmasi ve iglenmesi
engellenmelidir. Ayrica, ¢ocuklarin kimlik bilgilerini korumak i¢in ¢evrimigi
platformlarda gizlilik politikalar1 ve kullamim sartlarimin agik ve anlagilir
olmasi saglanmalidir. Okullarda ve toplumda dijital okuryazarlik egitimi
yasalarla zorunlu hale getirilmelidir. Bu sayede ¢ocuklar, ¢evrimigi tehditleri
tantyabilir, giivenli internet kullanimi konusunda bilinglenebilir ve dijital
giivenlik 6nlemlerini 6grenebilirler. Cocuklar tarafindan iiretilen igeriklerin
korunmasi i¢in olusturulan yasal diizenlemeler c¢ocuklarin c¢evrimigi
ortamlarda giivenli bir sekilde icerik tretmelerini desteklerken, ayni
zamanda c¢ocuklarin igeriklerinin kotiiye kullanilmasini ve istismarini
engellemeyi amaglamalidir. Cocuk istismari ve ¢evrimici taciz gibi suclart
Onlemek ic¢in yasal diizenlemelerle cezai yaptirimlar giiclendirilmelidir.
Ayrica, ¢ocuklart ¢evrimigi tehlikelere karsi korumak amaciyla siber sug
birimleri ve ¢ocuk istismariyla miicadele ekipleri gibi uzman ekiplerin
olusturulmasi tesvik edilebilir.

Dijital diinyanin ¢ocuklar tizerindeki etkileri her gegen giin daha
belirgin hale gelmektedir. Cocuklarin kigisel verilerinin izinsiz sekilde
toplanmasi, dijital mecralarda teshir edilmesi, psikososyal gelisimlerinin
olumsuz etkilenmesi gibi riskler; sadece bireysel degil, ayni zamanda
toplumsal sorumluluk alani olarak da degerlendirilmelidir. Ozellikle
"sharenting" (ebeveynlerin ¢ocuklart hakkinda dijital paylasimlarda
bulunmasi) gibi kavramlar, ¢ocuk haklarinin dijital ortamlarda ne denli ihlal
edildigini ortaya koymaktadir. Bu baglamda, hem ulusal hem de uluslararasi
diizeyde ¢ocuklarin dijital haklarinin korunmasina yonelik biitiinciil bir
yaklasim gelistirilmesi gerekmektedir. Bu dogrultuda, asagida belirtilen
Onerilerin c¢ocuklarin dijital haklarinin korunmas1 adina 6nemli oldugu
diistintilmektedir.

Okul 6ncesi donemden itibaren ¢ocuklara yaglarina uygun bigimde
dijital okuryazarlik ve kisisel veri bilinci kazandirilmalidir. Ayn1 zamanda
ebeveynler ve Ogretmenler icin siirekli egitim programlar1 diizenlenerek
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farkindalik artirilmalidir. Ebeveynler, cocuklarinin dijital izlerini takip etmek
yerine onlarla birlikte dijital s6zlesmeler olusturarak giivene dayal bir dijital
davranis ¢ergevesi belirlemelidir. Bu tiir sozlesmeler, ¢ocugun dijital
ozerkligini desteklerken, risklerden korunmasini da saglayabilmektedir.

Bunun yanmi sira Tirkiye’de yiiriirliikte olan 6698 sayili KVKK
kapsami, ¢ocuklara 6zel diizenlemeleri igerecek sekilde genisletilmeli; dijital
platformlarda c¢ocuklara iliskin igeriklerin paylasimina yonelik acgik
hiikiimler getirilmelidir. Hukuk, psikoloji, medya c¢aligmalar1 ve egitim
bilimleri alanlarinda ¢alisan uzmanlar bir araya getirilerek ¢ocuklarin dijital
haklar1 konusunda kapsamli politika Onerileri hazirlanmalidir. Cocuklarin
ileriki yaslarinda kendi dijital ge¢mislerini kontrol edebilmeleri adina, dijital
“unutulma hakk1” konusunda hem yasal zemin hem de dijital araclar
gelistirilmelidir.

Sonug olarak, dijital ortamda cocuklarin giivenliginin saglanmasi
yalnizca bireysel farkindalikla degil; kamusal politika, teknolojik sorumluluk
ve etik duyarliligin birlestigi ¢ok aktorlii bir yaklagim ile miimkiin olacaktir.
Bu siirece devlet kurumlari, akademik cevreler, sivil toplum ve dijital
platformlar esit diizeyde katki saglamasi1 beklenmektedir.

6. SUMMARY

The digital world has become a part of the modern age, where
children are actively involved. Therefore, the risks brought about by digital
platforms and the sharing of personal data and the violation of children's
rights are becoming more and more important. This article focuses on the
violation of children's rights on social media, and discusses the dangers
children face in the digital world and the precautions that need to be taken to
keep them safe. Children's personal information is frequently shared on
digital platforms, and sufficient transparency is not provided on how this
information will be used. This leads to the violation of children's privacy and
the misuse of their personal data. Children are at risk of online harassment
and bullying on social media platforms. Anonymity and unlimited access
make children vulnerable to such malicious behavior. Online activities
include many factors that can negatively affect children's mental health.
Platforms where idealized lives are constantly displayed can negatively
affect children's self-esteem and perception of happiness. Parents, educators,
other adults and society need to make a joint effort to overcome these risks
and keep children safe in the digital world. Sharing children's photos on
social media can lead to a number of problems, serious rights violations and
risks. Parents, adults and institutions should be careful before sharing
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children's personal data on social media and take the necessary precautions
to protect the child's privacy and security. These precautions may include
obtaining the child's consent, sharing only necessary information and editing
photos to prevent the child from being recognized, and checking privacy
settings. In addition, children's online activities should be closely monitored
and the necessary precautions should be taken to provide a safe environment.

Children need to learn about the dangers in the digital world for safe
and conscious internet use. In-service training and workshops should be
organized for children, parents and all employees who interact with children,
such as educators, psychologists and social workers, for their own
professional development and to guide children. Training on recognizing the
risks on the internet and learning how to protect against them will be an
important step in terms of rights violations, digital crimes and data security.

Children may not have the adult supervision that will protect them in
the digital world. Awareness should be raised and supported in society in
general about children's safety in the digital world. Therefore, laws play a
key role in ensuring the protection of children's personal data, protecting
them from online dangers and malicious use. Laws should protect this
privacy by preventing children's personal data from being collected or shared
without permission. Laws protecting children's data privacy should
encourage ethical and fair use in the digital world, reminding parents and
society of their responsibilities in ensuring children's safety in the digital
world and ensuring the protection of their personal data. Each country may
have different legal regulations on the protection of children's data, and it is
one of the duties of society to act in accordance with local laws and
children's rights. Laws protecting children's data privacy help society to
become more aware of this issue. This awareness supports the necessary
measures to be taken for children to be safe in the digital world and to give
more importance to children's rights in society in general.

Although there are legal provisions in our country to prevent
children from being victimized in the digital world, their effectiveness needs
to be increased with routine regulations and updates. Strict legal regulations
should be introduced to protect children's personal data. Age-appropriate
content on the internet, technological measures such as content filters and
family control tools can be encouraged to protect children from harmful
content. Data collection and processing without children's consent should be
prevented. In addition, privacy policies and terms of use on online platforms
should be ensured to be clear and understandable in order to protect
children's identity information. Digital literacy education should be made
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mandatory by law in schools and society. In this way, children can recognize
online threats, become aware of safe internet use and learn digital security
measures. Legal regulations created to protect content produced by children
should support children in producing content safely in online environments,
while also aiming to prevent the misuse and exploitation of children's
content. Legal regulations and penal sanctions should be strengthened to
prevent crimes such as child abuse and online harassment. In addition, the
establishment of expert teams such as cybercrime units and child abuse
prevention teams can be encouraged to protect children against online
dangers.

The impact of the digital world on children is becoming increasingly
evident. Risks such as the unauthorized collection of children’s personal
data, exposure in digital environments, and negative effects on psychosocial
development should not only be considered individual concerns but also as
societal responsibilities. Concepts such as "sharenting" (parents sharing
digital content about their children) illustrate the extent to which children's
rights are violated in digital spaces. In this context, a holistic approach to
safeguarding children's digital rights must be developed at both the national
and international levels.

In this regard, the following recommendations are considered crucial
for the protection of children's digital rights. From the early childhood
period, children should be taught age-appropriate digital literacy and
personal data awareness. Simultaneously, continuous educational programs
should be organized for parents and educators to raise awareness. Rather
than tracking their children's digital footprints, parents should collaborate
with them to create digital contracts that establish a secure digital behavior
framework based on trust. Such contracts can support the child's digital
autonomy while ensuring protection from risks.

Furthermore, the Turkish Personal Data Protection Law (KVKK)
No. 6698, which is currently in effect, should be expanded to include
specific regulations for children, and explicit provisions should be
introduced regarding the sharing of content related to children on digital
platforms. Experts from fields such as law, psychology, media studies, and
educational sciences should collaborate to develop comprehensive policy
recommendations concerning children's digital rights. In order to allow
children to control their digital histories in the future, both legal frameworks
and digital tools for the "right to be forgotten™ should be developed.
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In conclusion, ensuring children's safety in the digital environment
requires not only individual awareness but also a multi-actor approach that
combines public policy, technological responsibility, and ethical sensitivity.
It is expected that state institutions, academic circles, civil society
organizations, and digital platforms will all contribute equally to this
process.
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