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Oz
Kriptoloji, ge¢misten beri insanlarin her tirlii iletisiminde gizlilik, reddedilemezlik ve dogruluk ihtiyacin

karsilamak iizere diigtiniilmiis ve uygulamaya gegilmistir.

Ister is amagh, isterse sosyal olarak kullanilan internet, bilgi paylasimimin yogun oldugu bir yapt olmast,
sifrelemenin 6nemini acik bir sekilde ortaya koymaktadir. Giiniimiizde sifrelemeler bankacilik, e-devlet
uygulamalari, uzaktan egitim sistemleri, askeri iletisim sistemleri, uydu, kara ve deniz harp sistemlerinde,
kimlik dogrulama ve daha bir¢ok iletisimde aktif bir sekilde kullamlmaktadr.

Bu c¢alisma ile, eliptik egri sifreleme algoritmalarimin  arastirilmasi, algoritmalarin  olusturulmast,
olusturulurken kullanilan matematiksel tanimlamalar ve teoremler konusunda bilgi verilmesi ve eliptik egri
algoritmasi ile ¢alisan bir java programin gelistirilmesi amaglanmuigtr.

Anahtar Kelimeler: Kriptoloji, sayisal imza, EI-Gamal eliptik egri algoritmast
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Giris

Kriptoloji biliminin temel mantig1 bilinenin
aksine kirillamazlik degil kirilmanm giicliigi
iizerine kuruludur. Bu anlamda gelistirilen

algoritmalar bu kirilma zorlugunu elde
edebilmek i¢cin tek yonli matematiksel
foksiyonlar iiretmekte iken diger taraftan

matematiksel analizler ile kirilma yollar1 ve
kirilma algoritmalart lizerine de ¢aligmalar ve
yaklasimlar gelistirilmektedir. Yakin zamana
kadar sifreleme i¢in kullanilan agik anahtar
sistemine sahip RSA ve Diffie-Hellman gibi
birgok algoritma, ayni anahtar uzunluguna sahip
eliptik egri sifrelemenin sagladigi giivenligin
yarisint  saglayabildigi gercegi, arastirmacilart
eliptik egriler konusunda ¢aligmalara itmistir
fakat bu avantaj diger konularda dezavantaj
olarak kendini gosterebilmektedir. Bu nedenle
eliptik egri sifrelemesinde diger sifreleme
tekniklerine gore islemci giicii ve buna bagh

sorunlarin varligi, arastirmacilart bu
dezavantajlar1  ortadan kaldirmaya yonelik
caligmaya sevketmektedir.

Metot

Eliptik Egri Sifrelemeye Giris

Giiniimiizde eliptik egrilerin  sifrelemedeki

kullanim1 giderek artmakta ve birgok agik
anahtarli sifreleme tekniklerinde eliptik egriler
onemli rol oynamaktadir. Eliptik Egri Sifreleme
nin’ (EES)emellerinden biri de diiz metindeki
karakterlerin  yani  gonderilecek  mesajin,
EES’nin mantig1 olan iki boyutlu uzaydaki
noktalara donistiiriilmesi olayidir. Bu doniisim
sadece verilen mesajin Eliptik Egri (EE)
tizerindeki noktalara doniistiiriilmesiyle kalmaz,
EE tizerindeki noktalara doniistiiriilmiis mesajin
tekrar diiz metini olusturacak karakterlere ve
bdylece orijinal metinin olugmasini saglar.

Mesajlarin Eliptik Egriye Yerlestirilmesi:
Sifrelenmek {izere metni olusturan karakterlerin
her biri Tablo 1. ‘de belirtildigi gibi her bir
karaktere birer dogal sayr gelecek sekilde
birebir bir esleme yaptirilmaktadir.

Bu durum Tablo 2.’e gore a=0, b=1, c=2, ...
7z=29 seklinde esleme yaptirilarak karakterlerin
her biri bir anlamda numaralandirilmistir.

Tablo 1. Ornek karakterler tablosu.

a |bjc |d|e |f |g |h{1 |i
j |k|l |m|n |o |0 |p|q |T
S [s|t |u Ui |v |W|[X|y |z

Tablo 2. Harf ve say1 eslestirme tablosu.

a=|b=|c=|d=|e= |f= |g= |h=| 1= |i=
0 |1 |2 |3 |4 |5 16 |7 |8 |9

= lk=|l=|m=|n=|o0o=|06=|p=|q=|r=
10|11 |12 (13 |14 |15 |16 |17 |18 |19

s=|s= |[t= |u= |U=|v=|w=|x= |y= | z=
20 | 21 |22 123 |24 |25 (26 |27 |28 |29

Bu eslemeyi yaparken segilecek  cisim
noktalarinin sayisi, Tablo 1. karakter sayisi igin
yeterli olmalidir.

g=p’ olacak sekilde Z, da tanimh EE igin s

asal olmalidir. m, bir mesajdaki her bir
karakterin sayisal degerini ve M ise karakter
tablosundaki karakterlerin sayisini gostermek
tizere 0<m<M ve gq>Mk Olgitleri alinr.

Yeterince biiyiik secilen bir £ € N dogal sayisi,
genelde 10<k <30 seklinde bir degerdir.
Mesajlarin noktalara doniistiiriilmesi isleminde
kullanilan bu ke N degeri igin olusacak

basarisizlik olasilig 2% dir.

Asagidaki sekilde tanimlanmig kiimenin
X={x:x=mk+j, 1</ <k, k,j,meN}L

x € X degerlerinin her biri

¥’ =f(x)=x3 + ax +bmod(q)

seklindeki denklemde yerine yazilarak f (x) ’in
bir tam karesi elde edilmeye calisilir. Boylece
bir m mesaji P, seklinde bir noktaya 1-1
olarak dondstiiriilmiis olur.
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Ornek : F,,, iizerinde tammh y° =x" +x+1

seklindeki EE’ye yukaridaki ornek karakter
tablosunda bulunan ‘e’ karakterini yerlestirelim.

Ilk olarak verilen eliptik egrinin sifrelemeye
uygunlugunu aragtiralim.
4%1° +27*1% =31 0(mod 631)
eliptik egri siipersingiiler degildir, bdylece
eliptik egrinin sifrelemeye uygun oldugu
goriiliir.

oldugundan

Simdi Hasse teoremi ile eliptik egri lizerindeki
noktalarin sayisinin, mesaj yerlestirme islemi
icin yeterliligini kontrol edelim.

IN-(g+1)<2q
IN = (769 +1) < 24/769 = 55,4616
—55,4616 < N —770 < 55,4616

714 < N <825

714 < N <825 nokta sayist araligl, mesaj
karakterlerini eliptik egriye gommek i¢in
yeterlidir. Omek karakter tablosundaki karakter
sayist M = 30 dondstiiriilmesini  istedigimiz
karakter ve eslendigi say1 e = 5 son olarak k =
12 olarak alindiginda
m=5, k=12, 0< j <k igin

mk+ j 515253 545556575859 60
X 515253 545556575859 60
elde edilir.

Herbir x degeri teker teker verilen eliptik egri
denklemine yerlestirilip  kontrol edilerek
tamsay1 bir y‘degerine ulasana kadar belirtilen
araliklarda x’in degeri bir arttirilir.

x=51i¢in y> =x"+3x
y?=51"+3%51
=132804

=294(mod 631)

Bulunur ki y® =294(mod631) olacak sekilde
herhangi bir y € Fy,, bulunamaz, bu durumda
verilen x degeri artirilarak
x=55icin y*=x+3x
y* =55%+3%55
=166540.0

=587(mod 631)

Bulunur ki y* =587(mod 631) olacak sekilde
y=43

=587(mod 631)
bir y e F,;, bulunur, boylece e =15 mesaj
y* =x’ +3xeliptik egrisi iizerinde P, = (55,43)

noktasina doniismiis olur.

Yerlesik Noktalardan Mesajin Elde Edilmesi
Mesajlarin EE’ye yerlestirilmesinin aksine, EE
iizerindeki bir P(x, y) noktasina karsilik gelecek

sekilde  yerlesik  bir  karakteri, P(x,y)
noktasindan yararlanarak bulmak i¢in

e

denkleminden yararlanilir.

Ornek: Yukaridaki oérnekte e =5 mesaji,
EE’sine P, =(5543)
yerlestirilmisti, simdi bu noktaya karsilik gelen
mesaj

e[ 5 -

olarak bulunur.

v =x+3x olarak

Eliptik Egri Tabanh Geometri

EES diger sifreleme tekniklerine  gore
matematiksel arkaplani daha zengin oldugu i¢in,
egrinin tanimlanacag: cisime ek olarak standart
dis1 toplama ve carpma islemeleri de tanimlan-
maktadir.
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Nokta Ekleme

K(xc,yc) ve L(x,,y,) , EE iizerinde
biribirinden farkli iki noktanin eklenerek
P(x,,y,) scklinde baska bir noktanm

olusturulmasi islemidir.

Geometrik Yaklasim

K(xk’yk) > L(xL’yL) veP(xp,yP) , K#L
olmak fiizere, eger x,#x, ise K ve L
noktalarini birlestiren dogru, egriyi ticlincii bir
—P noktasinda keser, bu —P noktasinin x-
eksenine gore simetrigi olan P noktasi K + L
isleminin  sonucudur. K+L=P islemi
geometrik olarak Sekil 1.’de gésterilmistir.

Sekil 1. Nokta ekleme.

Eger x, =x; ise K ve L noktalar1 x-eksenine
gore simetrik olur, bu durumda K ve
L noktalart egriyi sonsuzdaki ‘O’ noktasinda
keser. Boylece K+L =0O bulunur ve bu durum
Sekil 2’de geometrik olarak gésterilmistir.

Ly !

s

Sekil 2. Nokta ekleme sonsuz durumu.

Aritmetik Yaklasim
K(xK’yK) > L(XL’yL)’ P(XP’yP) K#L
ayni eliptik egri iizerindeki noktalar, m, , ise

my, = Y~ Vi 2)

X, — Xk

seklinde K ve L noktalarini birlestiren dogrunun
egimi olmak lizere K + L = Pislemini saglayan
P(xp,yp)noktast, x, #x, ise

2
Xp =My, -Xp -Xg 3)

Yp = mK,L(XP =X )ty

Xp =X, vey, #y ise L=—Kdir ve m , =
oldugu i¢in bu iki noktayr birlestiren dogru y-
eksenine paraleldir dolayisiyla bu dogru egriyi
sonsuzdaki O noktasinda keser bdylece
K+ L = Osonucuna ulaglir.

Nokta Ciftleme

Nokta ¢iftleme, EE iizerindeki herhangi bir
K noktasinin kendisine eklenmesiyle farklt
noktalarin olusturulmasidir.

Geometrik Yaklasim
¥, #0 olmak tizere bir K(x,,y,) noktasinin

K(xe, 74)
noktasindaki tegetinin egriyi kestigi ikinci bir
noktanin x-eksenine gore simetriidir ve bu

kendisi ile toplami, egrinin

durum  Sekil 3’de ifade edildigi gibi
K+ K =2K olur.
v -
/’ P
K ,”’
4.7 a2 ¢ 2 s %

Sekil 3. Nokta ciftleme.
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Eger y, =0 ise K(x,,y,) noktasindaki egrinin
tegeti y-eksenine paralel oldugu icin bu teget

egriyi sonsuz noktada keser bu durum Sekil 4. te
ifade edildigi gibi K + K =O dur.

| 80+ 80 =160
160 + 50 =210

-6 -4 -2

Sekil 4. Nokta ¢iftleme sonsuz durumu.

Aritmetik Yaklasim

EE tizerindeki K(x,,y,) noktasinin kendisi ile
toplam1 olan K+ K =2K = P(x,,y,) noktasi
eger y, #0ise

2
Xp=my —2xg
- @)
Yp *mK,/_(xp —XK)+_)/K
seklinde bulunur.
Eger K(x,,y,) noktast i¢in y, =0 ise eliptik
egrinin bu noktadaki teget dogrusu y-eksenine

paralel oldugu i¢in nokta ciftleme isleminin
sonucu K + K =0 seklinde sonsuz noktadir.

Nokta Carpimi
Eliptik egrilerde nokta carpimi;

(i) Nokta ekleme ile K,L gibi farkli iki
nokta toplanarak K+L=Q gibi diger bir nokta
elde edilerek

(ii) Nokta ¢iftleme ile K gibi bir
noktadan yararlanarak K + K = 2K gibi bir
farkli nokta elde edilerek yapilabilir.

QeE(ab) ,keZ" ve 0O<k<n—1 n=H#E(a,b)
icin K =kQ seklinde farklt bir noktaya tekrarli
ve c¢iftleme islemi

olarak nokta ekleme

yapilarak istenen sonuca en az islem yapilarak
ulagilabilir.

Ornek: k=21 ve Q iiretec noktasi ile k Q=210

noktasina ile ulagilabilir. Eliptik egrilerde nokta
carpim iglemi, Sekil 5. ve Sekil 6°da geometrik
olarak gosterilmistir.

A<O

A>0

Sekil 6. A> 0 egriler i¢in nokta ¢arpima.

Eliptik Egri Tabanh El-Gamal Sifreleme ve
Desifrelemesi (Friswell 2010)

EE tabanli sifrelemeler agik anahtar sistemine
dayali oldugundan bu sistem giivenli olmayan

bir  ortamda  karsilikli  6n  bilgilerin
gonderilmesiyle baslamakta, bu baslangi¢
islemindeki oOn bilgiler, cisim parametreleri
olarak  adlandirilmaktadir.  Bu  sistemin

kirtlmasinin zorlugu eliptik egri ayrik logaritma
problemine dayanmaktadir. (Yavuz 2008).
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Baslangi¢ Cisim Parametreleri:
El-Gamal EES kullanilacak olan parametreleri
(p,a,b,L,n) olmak lizere;
- p eliptik egride kullanilacak olan asal say1
- (ab) ' =x’+ax+b seklinde, bir F
cismi iizerinde E eliptik
olusturan skalerler

tanimlt egrisini
-L ise E eliptik egrisi lzerindeki {ireteg
noktast
-n asal sayisi ise {irete¢ noktasinin derecesi
yani L iirete¢ noktasindan baslayip sonsuz O

noktasina kadar olan noktalarin  sayisi
seklindedir.

Anahtar Olusturma:
Bir ‘p’ asal sayisi i¢in F, lzerinde tanimli bir

L¢ E(F,) noktasimin derecesi,n  asal sayisi

olmak iizere, L noktasiyla olusturulan devirli alt
grup
(L)={L2L3LAL.......... (n—1)L} (5)

seklindedir. Bu devirli alt guruptaki n sayist,L
noktasinin derecesi olup anahtar olusturmak i¢in
gerekli olan ve 1<d <n—1 araliginda rasgele
‘d’ tamsayisi segilerek K =dL seklinde ikinci
bir nokta olan K noktasi elde edilir. Bu K
noktasi sifrelemede kullanilacak olan agik
anahtar, d tamsayisi ise 6zel anahtardir.

Mesaj Sifreleme:

Sifreleme isleminde ilk olarak gonderici L
ireteg noktast ve ‘d’ ozel anahtariyla K =dL
seklinde kendi agik anahtarini iiretir daha sonra
alicinin acik anahtart Q ve EE {lizerindeki
noktalara gémiilen M mesaji ile

U, =dL
U,=M+ do (6)
U =(dL,M +dQ)

seklinde U =(dL,M +dQ) gonderilecek sifreli

metin olusturulur.

Mesaj Desifreleme:
Desifreleme  isleminde
anahtarint  olusturmak

alict  kendi
icin  kulland1g1

acik
ozel

anahtar k ve gondericiden alinan sifrelenmis M
metnini

U=(dL,M +dQ) i¢cin Uy =dL ve Uy =M +dQ
= kU, =k(dL)=d (kL) = dQO
=>M=U,-kU, =(M +dQ)—-dQO olarak bulur.

Ornek
eliptik egrisi ile “e=5" mesaji, k = 10 igin
eliptik egri iizerindeki (53,323) noktasina
yerlesir, simdi bu mesaji karsi tarafa
sifreleyerek gonderelim. Oncelikle gonderici
kendi agik anahtarini olusturmak igin rasgele bir
0zel anahtar seger, bu 6rnek i¢in gonderici 6zel
anahtar d ;=2 seg¢ilsin, tirete¢ nokta L=(1,100)

Z., lizerinde tanimli y* = x* +x+1

olarak segilirse acik anahtar

K=d,L=2L
formiilinden K =2L bulunur, burada nokta
ciftleme yontemiyle L = (1,100) noktast igin
egim = m = (Bx+a) mod(769)
2y
%12
AL TT0 0d(769) = 325
2*100 200

bulunur ve egimden yararlanarak K noktasinin
apsisi
X =m’ —2x, icin
=(325) —2*1 mod(769) =512
ve ordinati
Vi =m(x, —x,)—2x, mod(631) icin
=(325(1-512)—2)mod(769)
=182

olarak elde edilir. Boylece K =(512,182)

bulunmus olur, benzer olarak alic1 da kendi agik
anahtarini ayn1 yontemle elde eder, rasgele bir
0zel anahtar seger, bu 6rnek i¢in gonderici 6zel
anahtar d , =6 olarak seg¢ilirse acik anahtar

Q=d,P=2P

formiiliinden Q=6P bulunur, burada iki nokta
ciftleme ve bir toplama islemi kullanilir, bu
yontem ile P = (1,100) iirete¢ noktasi
secildiginde;
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P + P = 2P islemi i¢in

2
egim =m = (353 +a) mod(769)
N
%12
AL TT0 0d(769) = 325
2%100 200

olarak bulunur ve egimden yararlanarak 2P
noktasinin apsisi

X, =m’ = 2x, icin
=(325) —2*1 mod(769) =512
ve ordinati
Vi =m(x; —x,)—2x, mod(631) igin
=(325(1-512) —2)mod(769)
=182
2P =(512,182) dir.
2P+2P=4P iglemi i¢in
Wi

_3%(512)* +1 786433
2*182 364

egim =m = mod(769)

mod(769) =350

bulunur ve egimden yararlanarak 4P noktasinin
apsisi

X, =m’ —2x, icin
=(350)" —2*512 mod(769) = 743
ve ordinat1
Vi =m(x; —x)—2x, mod(631) igin
=(350(512 - 743) —2*512) mod(769)
=482
4P =(743,482) dir.
4P+2P=6P iglemi i¢in

egim =m = ReRmbit mod(769)

Xy =X
:M - ﬂmod(769) =231
743-512 231

bulunur ve egimden yararlanarak 6P noktasinin
apsisi
Xy = m? — X, — X,i¢in
=(231)" —512-743 mod(769) =583
ve ordinati
Vi =m(x; —x,)—2y, mod(769) icin
=(231(512 -583) —182) mod(769)
=335
olarak elde edilir. Boylece alicinin agik anahtari

6P =(583,335)  bulunmus olur. Metnin

sifrelenmesi i¢in alict ve gonderen kendi
aralarinda acik anahtarlarini paylasir daha sonra
gonderen

U =(dL,M +dQ)
=(2*(1,100),(53,323) + 2(583,335))
=((512,182),(53,323) +(243,65))
=((512,182),(463,598))

seklinde gerekli islemleri yaparak sifrelenmis
mesajt ((512,182),(463,598)) olarak elde eder.
Desifreleme igleminde ise alici, gondericinin
acik anahtarmi kendi 6zel anahtari ile ¢arpar ve

U =(dL,M +dQ) = ((512,182),(463,598)) ve P =(1,100)
icin

U =dL=2P U,=M+dQ =(463,598) ve k=6
anahtart

= kU, =k(dL)=6(2P)=12P = d(kL) = dO = (243,65)
>M=U, kU, =(M +dQ)—-dQ

=(463,598) —(243,65)

=(463,598) +(243,-65)

=(463,598) +(243,704)

=(53,323)

bulunur.

[X*]] _ [53*1] _ [5]26
k 10

orijinal mesaj1 elde edilir.

Eliptik Egri Tabanh Sayisal imza
Algoritmasi

Eliptik egri sayisal imza algoritmasi i¢in p asal
ve E(a,b) F(p) tizerinde tanimli bir eliptik
egri, T = (r,t) ise derecesi 9 gibi ANSI X9.62
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160
geregi ikilik tabanda ¢ >2 seklinde en az 160
bitlik uzunluga sahip bir asal tamsay1 olan bir
irete¢ nokta olsun(Rodrigez ve Ark. 2007).

imzalama

Oncelikle génderen 1<o, <g-1 olacak
sekilde bir o, dzel anahtar seger ve

P, =0,T Q)

gibi bir P, acik anahtar1 olusturur. Bir Q
mesajinin gonderen tarafindan imzalama islemi
icin 1<z<g—-1 olacak sekilde bagka bir
rasgele say1 segilir ve ardindan Q mesaji

U=:zT=(w,e)
h=w mod (q) ®)
c=(Q+o;h)/z mod (gq)

hesaplamalart ile bulunan (h,c) ¢ifti ile
burada dikkat edilmesi
gereken  husus (h,c) ciftinin  her bir
parametresinin  sifirdan  farkli  olmasidir,
olmamast durumunda rasgele secilen z
tamsayisi, ilgili parametreler sifir olmaktan
kurtarilana kadar degistirilir ve islemler
tekrarlanir.

imzalanmis  olur,

imza Dogrulama
Alicr tarafi mesaj ile gelen imzayr dogrulamak
icin 1 <a<g—1 olacak sckilde bir a rasgele
tamsayisint seger ve daha sonra imza olarak
gonderilen (A,c) ¢iftinin her bir parametresi
i¢in
I<h,c<gq )
dogrulamasini yapar ve
b=0/c mod(q)
n=nh/c mod(q)

! (10)
bT +nog = (i, )
m =i mod(q)

degerlerini hesaplar, eger m=h bulunursa imza
dogrulanmis olur.

Eliptik Egri Tabanh El-Gamal imzalama
Semasi

Eliptik egri El-Gamal sayisal imza algoritmasi
(EEESIA) icin p asal ve E(a,b) F(p) iizerinde
tamimli bir eliptik egri, 7' = (r,f) ise derecesi ¢
gibi asal olmas1 gerekmeyen bir iirete¢ nokta
olsun (Babinkostova 2011).

imzalama

Burada imzalama yontemi Eliptik Egri Tabanli
Sayisal Tmza Algoritmasi ile aymdir, burada
dikkat edilmesi gereken ilk husus EEESIA‘nda
imza hesaplanirken kullanilan

c=(Q+o0;h)/z mod (q)
yerine
c=(Q-o0,h)/z mod (q)

kullanilmasidir, ikinci husus ise (%,¢) giftinin

her bir parametresinin sifirdan farklt olmasidir,
olmamast durumunda rasgele secilen z
tamsayisi, ilgili parametreler sifir olmaktan
kurtarilana kadar degistirilir ve islemler
tekrarlanir.

imza Dogrulama

Burada imza dogrulama yontemi Eliptik Egri
Tabanl Sayisal Imza Algoritmasi aynidir sadece
EEESIA’nin dogrulama islemlerindeki

bT +no; =(i, )
yerine
bT —no; =i, j)

olduguna dikkat edilmelidir.
bulunursa imza dogrulanmis olur.

Eger m=h

Ayrik Logaritma ve Eliptik Egri Ayrik
Logaritma Problemi

Ayrik logaritma problemi, m" =y seklindeki
bir esitlik
degerlerinin bulunmasi temeline dayanmaktadir
(Coultas 2008)(Katz ve Ark. 2007). Eliptik egri
ayrik logaritma problemi ise kisaca bir eliptik
egri lizerindeki P ve Q noktasi bilindiginde
QO=kP seklindeki bir denklemden k
tamsayisinin elde edilmesi problemidir (Cohen

icin  x=1log;) seklindeki x
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ve Ark. 2005). Bu noktadan hareketle eliptik
egri El-Gamal sifre ¢ozme ve Diffie-Hellman
anahtar degisim protokolii ayrik logaritma
problemine dayanan baslica algoritmalardir.

Eliptik Egri El-Gamal
Program Tanmitim

Sifreleme

Ormnek sifreleme programi, java programlama
dili ile standart kriptoloji  kitiiphaneleri
kullanilmadan  temel  diizeye indirgenip
NetBeans IDE 6.9 kullanilarak yazilmis ve
UML Diagrami Sekil 8°de verilmistir ilk olarak
masaiisti uygulamasi calistirildiginda Sekil 7
goriintiilenir.

T T |

ELIPTIK EGRI EL-GAMAL SIFRELEME PROGRAMI

Egri Parametreleri  Mesaj Bilgieri Private Key Segim Alant sifreleme
= ] e O conderici - sirle |
=
L] e ] ooz [ o g —————————
o ] e
g Public Key Alant
esaj v Bigi fsieme ;
Hazirla BEEEE
Verierisle o
Gonderc o [ o ]

onaklreteg: [segmz ]
wesajiokas: [ |

Sekil 7. Java uygulamasinin ekran
GOrtntiisii

Sirastyla, eliptik egri parametreleri olan a, b ve
asal sayr girildikten hemen sonra  ‘Mesaj
Bilgileri’ sekmesinde sifrelenecek harf ve uygun
bir ‘k’ degeri girilir, ‘Mesaj ve Bilgi isleme’
sekmesindeki “Verileri Isle’ butonuna basilir, bu
butonun gorevi, girilen parametrelerin EES i¢in
uygun olup olmadigini sinar, iirete¢ noktast
olusturur, sifrelenecek harfi EE iizerindeki bir
noktaya doniistiiriir ve son olarak gonderici ve
aliciin private key bilgilerini olusturur. Ureteg
noktasi, goénderenin ve alicinin private keyleri
belirlenmesinin =~ ardindan ~ ‘Public ~ Key’
sekmesindeki ‘Hazirla’ butonuna basilarak iki
tarafinda public keyleri olusturularak tiim
sathalar tamamlanir, bodylece ‘Sifreleme’
sekmesindeki ‘Sifrele’ butonuna basilarak EE
noktast sifrelenir, ‘Desifreleme’ sekmesindeki
‘Desifrele’ butonuna basilarak da sifrelenmis
metin desifre edilir.

UML Diagram
Egri Parametreleri Mesaj Parametre ve
getParams(); Islemleri
a,b,prime plainTextProc();
Egri Nokta Islemleri
noktaBul();

noktaSayisiBul();

msjNoktaEslesmesi();

Anahtar Islemleri

aliciPrvKey();
aliciPkBul():
gondericiPrvKey ();

gondericiPkBul();

Sifreleme

sifrele();

sifrelemeSuresi();

|

Desifreleme

desifrele();

desifrelemeSuresi();

Sekil 8. Uml diagrami

Bulgular ve Tartisma

Hazirlanan algoritmanin hiz degerleri milisaniye
(msn) cinsinden Eg37(1,1) egrisi {zerinde
olusturulan bir M noktasinin sifrelenmesi ve
yeniden desifre edilerek yeniden M noktasinin
elde edilmesi i¢in gereken stireler 192,224 ve
256 bit cisimler i¢in Tablo 3.’de verilmistir.
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Tablo 3. ElGamal algoritmast (msn) hiz
degerleri
192 bit 224 bit 256 bit
Sifreleme 8,230 12,342 15,237
Desifreleme 4,120 6,301 7,643
Toplam 12,350 18,643 22,880

Yukarida ki Tablodan goriilecegi gibi EES
sisteminde ¢alisilan cisimler biiyiidiikge zaman
maliyetleride artmaktadir fakat EES sisteminin
RSA ve diger giicli sifreleme tekniklerine gore
Ustlinligii, aym giivenlik seviyesini daha az
anahtar uzunlugu ile gergeklestirmesidir.

Tablo 4. Anahtar uzunlugu ve giivenlik
karsilastirilmas: (Cohen ve Ark. 2005)

Bant Genisligi Anahtar
Uzunlugu
2000 bitlik (100 bit Agik Gizli
uzun uzunlugundaki |Anahtar | Anahtar
imesajlar  |mesajin (bit) (bit)
icinimza [sifrelendikten
biiytikliigii [sonras1 uzunlugu
(bit)
RSA 1024 1024 1088 2048
ECC 320 321 161 160

Tablo 4.’te bu durum acikca ortaya ¢ikmakta,
anahtar uzunlugunun sifreleme sistemlerine
gore kiyaslanmasi verilmektedir (Cohen ve Ark.
2005).

Sonug ve oneriler

Gliniimiiz teknolojisinin vazgegilmez
unsurlarindan biri olan giivenilirligin, elektronik
iletisimde Onemi zamanla artamakta ve buna
paralel olarak hizina yetisilmekte giigliik
¢ekilecek ilerlemelere  sebep  olmaktadir.
Teknolojinin ilerlemesine paralel olarak RSA,
DES, 3DES ve diger sifreleme sistemlerine
ECC Eliptik Egri Sifreleme gibi giiglii sistemler
geligtirilmistir. ~ Eliptik egri  sifreleme bu
anlamda diger giivenli ve hizli olarak
nitelendirilen sifreleme tekniklerine gore ayni
giivenlik seviyesinde diisiik anahtar uzunlugunu
kullanmasi, gelecegin bu sistemlere ihtiyag
duyacagimi gostermektedir. Bellek ve islemci
acisindan  kisitlamanin  olmadigi ortamlarda,
EES sistemleri yiiksek giivenlik seviyesini

alternatiflerine gore daha kisa anahtar boylarryla
gergeklestirebilmektedir.

EES sistemlerde hiz sorunun ¢éziimiine yonelik
arayislar devam etmekte olup ¢6ziimii ile ilgili
olarak;

- Farkli koordinat sistemlerinde ¢alismak

- Daha az aritmetik islem gerektiren EES
elde edilen hiz va anahtar boyutuna sahip
yeni yontemlerin arastirilmasi

- Daha az sayida nokta toplama ve ¢arpma
islemlerine  gereksinim  duyan  yeni
algoritmalarin gelistirilmesi

seklinde siralanabilir.
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Implementation of elliptic curve
algorithm in cryptology

Extended abstract

In this study, it's aimed to explore the elliptic curve
encryption algorithms, to build the algorithms, to
provide information on mathematical basis and to
implement a sample java program on elliptic curve
algorithm.

Contemporarily, the use of elliptic curves on
cryptography gradually ascends and it plays an
essential role in public key cryptography. One of the
very important basics of elliptic curve cryptography
is to transform the characters in the text that is to be
transmitted to the points on xy coordinate system.
This transformation not only converts the text to
points on the ellyptic curve but also helps to get the
original text from the points placed on the elliptic
curve.

Since the elliptic curve cryptography is based on
public key encryption, the process starts with the
transmission of the setting parameters over an
insecure media. These setting parameters are called
the field parameters. The strength of the ellyptic
curve cryptography stems from the difficulty of
solution of eliptic curve discrete logarithm(Yavuz,
2008).

In encryption, sender first sets his own public key K
by K=dL where L is generator point, and d is private
key. Let M be the text to transmit, she then prepares
the encrypted message U, using the receiver's public
key Q by:

U, =dL

U,=M+dQ

U =(dL,M +dQ)

The receiver, then decrypts the text message M from
received message U, using her private key k, that she
used to create her own public key, by:

U=(dLM+dQ) U,=dL and U, =M +dQ

= kU, =k(dL)=d(kL) =dQ

=>M=U, -kU, =(M +dQ)-dO

Sample encryption program that is introduced in this
article is programmed in java pogramming
language in NetBeans IDE 6.9 without using
standard cryptology libraries such that basic java
language is employed. When the program first
starts, a screen as in fig.1 is displayed.

T T et

ELIPTiK EGRI EL-GAMAL SIFRELEME PROGRAMI
Egri Parametreleri  Mesaj Bilgileri Private Key Secim Alant Sifreleme
a vart: [ Gonderic ma sitrle
= [ [ ™ = | N
s |
Public Key Alani
l Mesaj ve Bilgiisleme ‘ e, | Desireiene
Verleriisle o
conder ai
e e 2 s B ]
Mesai Noktasi ]

Fig. 1. A screenshot of the introduced j-ava
program

Table 1. El Gamal algorithm (msn) speed values

192 bit | 224 bit | 256 bit
Encryption 8,230 12,342 15237
Decryption 4,120 6,301 7,643
Total 12,350 | 18,643 | 22,880

As the chart above shows, as the objects in the
Elliptic Curve Encryption system are growing,
the times are increasing.

The superiority of elliptic curve algorithm over RSA
and such other encryption algorithms is that it
provides the same level of security with a smaller
length key.

Table 2. A comparison of Key Lengths and Security
(Cohen et al., 2005)

Band Width Key Length
\Key lengths |Length of the 100\Public Private
for messages bit message after |Key Key
longer than |encryption (bit) (bit)
12000 bits
(bit)
RSA 1024 1024 1088 2048
ECC 320 321 161 160

This situation is clearly observable in Table 1 where
a comparison of key lengths with respect to the
encryption algorithms is given. (Cohen et al., 2005).

In parallel with the progress of technology,
encryption algorithms such as RSA, DES, 3DES,
ECC Elliptic Curve Cryptography and others have
been developed. Enabling the use of smaller lengths
for the keys, while providing the same level of
security, elliptic curve encryption, seems to be a
need in the near future.

Keywords: Cryptology, Numeric signature, El-
Gamal Elliptic Curve Algorithm
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