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Punishment of Preparatory Acts in Cybercrimes: TPC art.245/A the
Crime of Prohibited Devices or Programs

Veysel TOPUZ""

Oz:

24/03/2016 tarihli ve 6698 sayili Kanun ile TCK’ya “yasak cihaz veya programlar” baslikli 245/A
maddesi eklenmistir. Ulkemizin de taraf oldugu, Avrupa Konseyi Siber Su¢ Sézlesmesinin
“cihazlarin kotiiye kullanilmasi” baglikli 6. maddesinde taraf devletlere, bilisim suglartyla ilgili
hazirlik hareketlerinin ceza normuyla karsilanmast hususunda bir yiikiimliilik yiiklenmistir.
Ulkemiz de Sozlesmeye taraf olmanin bir geregi olarak ceza kanunumuzda bu fiilleri sug olarak
ihdas etmis, boylece Sozlesmede 6ngoriilen yiikiimliiliigli yerine getirmistir. Boylelikle bilisim
suglartyla daha etkin miicadelenin saglanmasi adina, cezalandirilabilirlik 6n alana kaydirilmstir.
TCK m.245/A diizenlemesi 6nemli bir boslugu doldurmus vaziyettedir. Bu hiikiim yalnizca
bilisim suglarmin hazirlik hareketlerini degil bunun yani sira bilisim sistemlerinin ara¢ olarak
kullanilmasi suretiyle islenebilen diger suglarin da hazirlik hareketlerini cezalandirmaya elverisli
olacak sekilde kaleme alinmistir. Bununla birlikte hem sugun st basligi hem de hiikmiin
formiilasyonu 6nemli tartismalar1 beraberinde getirmektedir. Bu tartigmalar 6zellikle kanunilik
ilkesi baglaminda &nem arz etmektedir. Ayrica sugun olusumu bakimindan madde metninde
sayilan nesneler bakimindan bir say1 siniriin aranmiyor olusu ve 6zellikle ¢ift kullanim 6zelligi
gosteren nesnelerin suga konu olup olamayacaklari meselesi bu tartigmalarda 6nem arz
etmektedir. Bu meselelerin Avrupa Konseyi Siber Su¢ S6zlesmesi ve agiklayict memorandumu
baglaminda degerlendirilmesi gerekmektedir. Biz de c¢alismamizda hem TCK m.245/A
diizenlemesinde yer alan sugu, su¢ inceleme yontemine uygun olarak inceleyecegiz hem de
yukarida isaret ettigimiz tartismali noktalar1 doktrindeki goriisler ve yarg: kararlar1 baglaminda
degerlendirip goriislerimizi ortaya koyacagiz.
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Anahtar Kelimeler:

Bilisim Suglari, Hazirlik Hareketleri, Yasak Cihaz ve Programlar, Avrupa Siber Su¢ S6zlesmesi.
Abstract:

Article 245/A titled “prohibited devices or programs” was added to the Turkish Penal Code by
Law No. 6698 dated 24/03/2016. Article 6 of the Council of Europe Convention on Cybercrime,
to which our country is a party, titled “misuse of devices” imposes an obligation on state parties
to criminalize preparatory acts related to cybercrimes. As a requirement of being a party to the
Convention, our country has criminalized these acts in our criminal code, thus fulfilling the
obligation stipulated in the convention. Thus, in order to ensure a more effective fight against
cybercrimes, punishability has been shifted to the front area. Article 245/A of the TPC has filled
an important gap. This provision has been drafted to punish not only the preparatory acts of
cybercrimes, but also the preparatory acts of other crimes that can be committed by using
information systems as a tool. Nevertheless, both the title of the offense and the formulation of
the provision bring important discussions. These discussions are especially important in the
context of the principle of legality. In addition, the fact that a number limit is not sought for the
objects listed in the text of the article in terms of the formation of the offense and especially the
issue of whether objects with dual use characteristics can be subject to the crime is important.
These discussions should be evaluated in the context of the Council of Europe Convention on
Cybercrime and its explanatory memorandum. In our study, we will examine the offense under
Article 245/A of the TPC in accordance with the crime investigation method, and we will
evaluate the controversial points mentioned above in the context of the opinions in the doctrine
and judicial decisions and put forward our opinions.

Keywords:

Cybercrimes, Preparatory Acts, Prohibited Devices and Programs, European Convention on
Cybercrime.

GIRIS

Bilgisayarlar ve diger elektronik cihazlarin yani sira internetin yayginlas-
masi, giinliik yasamda bir¢ok kolaylik saglamaktadir. Bilisim sistemlerinin her
gegen giin gelismesi artik birgok iglemin bilgisayar veya mobil cihazlar iizerin-
den c¢ok hizli sekilde yapilmasina imkan saglar hale gelmistir. Ancak bu kolay-
lik bazi olumsuzluklari da beraberinde getirmektedir. Ozellikle ceza hukuku
acisindan degerlendirdigimizde geleneksel bir¢cok sucun yeni islenis sekilleri ile
kargilagilmaktadir ve suglarin takibi olduk¢a zor hale gelmektedir.

Bilisim teknolojilerindeki ilerlemeler, bilisim sistemlerini glinliik yasami-
mizin vazgecilmez bir parcasi haline getirmistir. Ozellikle bilisim suglarmin
sinir agan yapist ve her gecen giin fiillerin islenis seklinin de farklilik arz etmesi
dolayisiyla bu suglarla miicadele bakimindan yeni diizenlemelerin yapilmasi ve
var olan sug tiirlerine yeni tiirlerin eklenmesi zorunlu hale gelmistir'. Ustelik

! KAYA, islam Safa/CAKIR, Adem, “Yasak Cihaz veya Programlar Sucu”, istanbul Ticaret Universitesi

Sosyal Bilimler Dergisi, Y. 2020, C. 19, Sa: 38, s. 33; TASKIN, Saban Cankat, Ceza Hukukunda Ceza-
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uluslararasi sozlesmelerle taraf devletlere bu hususta yiikiimliiliikler de yiiklen-
mektedir.

SozIiik anlami olarak bilisim “teknik, ekonomik ve toplumsal alanlardaki ile-
tisimde kullanilan ve bilimin dayanagi olan bilginin ozellikle elektronik makineler
aracihigiyla diizenli ve akla uygun bir bicimde iglenmesi bilimi” olarak tanimlana-
bilir’. Biligim, insanlarin teknik, ekonomik, siyasal ve toplumsal alanlardaki ileti-
siminde kullandig1 bilginin, 6zellikle bilgisayar araciligryla diizenli ve akilcr bi-
¢imde islenmesi, yeniden iiretilmesi, bilginin bilgisayarda depolanmas1 ve kulla-
nicilarn erisimine agik bulundurulmasi bilimi olarak tanimlanabilir’.

Bilisim kavramina ceza mevzuatimizda ilk kez 1989 tarihli Tiirk Ceza Kanunu
On Tasarisinda rastlanmaktadir. On tasarmin 342. maddesinin gerekcesinde, bilisim
alani, “bilgileri toplayip depo ettikten sonra bunlart otomatik isleme tabi tutma
sistemlerinden olugsan alan” olarak tanimlanmistir. 1997 ve 2000 tarihli TCK tasa-
rilarnin gerekgesinde de “verileri toplayip, yerlestirdikten sonra bunlart otomatik
isleme tabi tutma imkant veren manyetik sistemler” olarak tamimlanmistir*.

Siber suglarin sinir asan yapisi dolayisiyla bunlarla miicadele etme baki-
mindan en basta gelen hususlardan birisi uluslararasi adli yardimlagmadir®. Dev-
letler ve uluslararas: orgiitler siber suclarla biitiinciil bir miicadeleyi miimkiin

landirilabilirligin On Alana Kaydirilmas: ve Hazirlik Hareketlerinin Cezalandirilmasi Sorununun Yasak
Cihaz veya Programlar Sugu Ozelinde Ingiliz Ceza Hukuku, Kanada Ceza Hukuku ve Avrupa Konseyi
Siber Su¢ Soézlesmesindeki Diizenlemelerle, Ceza Hukuku Dergisi, Agustos 2024, C. 19 Sa. 55, s. 252;
KARADENIZ, Yusuf, “Avrupa Konseyi Sanal Ortamda Islenen Suglar Sézlesmesi ve Tiirk Hukuku’nda
Karsilig1”, Giivenlik Bilimleri Dergisi, Y. 2022, C. 11, Sa: 1, s. 111-114; EREN, Ahu Karakurt, “Bilisim
Alaninda Suglarin veya Bilisim Sistemlerinin Ara¢ Olarak Kullanildig1 Diger Suglarimn Islenmesi Amacty-
la Cihaz, Program, Sifre ya da Giivenlik Kodlarinin Uretilmesi, Yayilmasi veya Bulundurulmasi Sugu”,
Tiirkiye Adalet Akademisi Dergisi, Y. 2020, Sa: 43, 5. 221-222; TUNCER, Asuman ince, “Yasak Cihaz
ve Programlar Sugu (TCK m.245/A)”, Selguk Universitesi Hukuk Fakiiltesi Dergisi, Y. 2024, C. 32,
Sa: 3, s. 1298; ALIUSTA Cahit/Recep Benzer, “Avrupa Siber Suglar Sézlesmesi ve Tiirkiye’nin Dahil
Olma Siireci”, Uluslararasi Bilgi Giivenligi Miihendisligi Dergisi, 2018, C. 4, Sa: 2, s. 35.

https://sozluk.gov.tr/, E.T. 20/12/2024.

DULGER, Murat Volkan, Bilisim Suglar: ve Internet iletisim Hukuku, Genisletilmis ve Giincellenmis
8. Baski, Seckin Yay., Istanbul, 2020, s. 66; YENIDUNYA, A. Canet/DEGIRMENCI, Olgun, Mukaye-
seli Hukukta ve Tiirk Hukukunda Bilisim Suglari, Legal Yayincilik, Istanbul, 2003, s. 27; KARA-
GULMEZ, Ali, Bilisim Suclar1 ve Sorusturma-Kovusturma Evreleri, Genisletilmis ve Gozden Gegi-
rilmis 3. Baski, Se¢kin Yay., Ankara, 2011, s. 41; MERAN, Necati, Sahtecilik - Malvarhg: Bilisim Sug-
lar1 ile Ekonomik ve Ticaret Alanminda Suglar, Genisletilmis ve Gozden gegirilmis 2. Baski, Seckin
Yay., Ankara, 2008, s. 564; ERMEYDAN, Damla, Tiirk Ceza Kanununda Bilisim Suc¢lari, Giincellen-
mis 2. Baski, Seckin Yay., Ankara, 2023, s. 28.

DULGER, s. 69; YENIDUNYA/DEGIRMENCI, s. 43; KARAGULMEZ, s. 133; MERAN, s. 564;
AKBULUT, Berrin, Bilisim Alaninda Suglar, 2. Baski, Ankara, Adalet Yayinevi, 2017, s. 13.

ONOK, Murat, “Avrupa Konseyi Siber Sug¢ Sozlesmesi Isiginda Siber Suglarla Miicadelede Uluslararast
Isbirligi”, Marmara Universitesi Hukuk Fakiiltesi Hukuk Arastirmalar Dergisi, C. 19, No: 2, 2013,
(ss. 1229-1270), s. 1232; KARADENIZ, s. 114; EREN, s. 222; ALIUSTA/ BENZER, s. 40.
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hale getirmek amaciyla 6nemli girisimlerde bulunmuslardir®. Bu baglamda im-
zalanan en Onemli anlagsmalardan bir tanesi 2001 tarihli Siber Su¢ Budapeste
Sozlesmesidir. Devletlerin imzasina 23 Kasim 2001°de Budapeste’de agilan
Siber Sug So6zlesmesi, 1 Temmuz 2004’te yiiriirliige girmis olup bu alandaki ilk
uluslararasi s6zlesme olma 6zelligi gostermektedir’.

Bilisim alanindaki suglarin cezalandirilabilirliginin hazirlik hareketlerine
dogru ilerlemesinin en énemli sebeplerinden bir tanesi devletler arasindaki is-
birligi arzusudur®. “Avrupa Sug Sorunlar1 Komitesinin CDPC/103/211196 sayili
karariyla” bilisim suglariyla ilgili belirli alanlar1 inceleyerek baglayici bir huku-
ki metin ortaya koymak amaciyla bir uzmanlar komitesi olusturulmustur’. Bu
komitenin ¢aligmalar1 sonucunda Avrupa Konseyi Siber Su¢ Sozlesmesi ve
s0zlesmenin agiklayici raporu (memorandum) hazirlanmistir. Sézlesme, ulusla-
rarasi diizlemde bilisim alaninda yapilmis en kapsamli diizenleme olma niteligi-
ni haizdir".

Tirkiye Sozlesmeye 10/11/2010 tarihinde imza koymus, 22/04/2014 tarih
ve 6533 sayili Sanal Ortamda Islenen Suclar Sozlesmesi' adiyla onaylanmasi
uygun bulunmus ve Sézlesme 02/05/2014 tarihinde yiirtirliige girmistir”. S6z-
lesmenin “cihazlarin kétiiye kullaniimasr” baglikli 6. maddesiyle “bilisim sugla-
riyla ilgili hazirlik hareketlerinin cezalandirilmasi” 6ngoriilmiistiir. Buna gore
taraf devletler; “yasadigi erisim (madde 2), yasadist araya girme (madde 3),
verilere miidahale (madde 4), sisteme miidahale (madde 5) suglarini islemek
gayesiyle bilgisayar programi, cihaz, sifre, erisim kodu veya benzer bir veri
olusturmay1 ve imal etmeyi” sug haline getirmekle yiikiimli kilinmislardir.

UNAL, Osman Gazi, “Cezalandirilabilirligin On Alana Kaydirilmasi Baglaminda, Yasak Cihaz veya
Programlar Sugu (TCK m.245/A)”, Ankara Hacit Bayram Veli Universitesi Hukuk Fakiiltesi Dergisi,
C. 26, Sa: 2, 2022, s. 591; ONOK, s. 1232; ALIUSTA/BENZER, s. 36.

ICEL, Kaythan, Avrupa Konseyi Siber Sug Sézlesmesi Baglaminda Avrupa Siber Sug Politikasinin Ana
flkeleri, istanbul Hukuk Mecmuasi, C. 59, Sa: 1-2, Y. 2011, s. 6; ONOK, s. 1232-1233; KARADENIZ,
s. 114-115; ERMEYDAN, s. 97; ALIUSTA/BENZER, s. 38.

PUSCHKE, Jens, “Grund und Grenzen des Gefihrdungsstrafrechts am Beispiel der Vorberei-
tungsdelikte”, Roland Hefendehl (Ed.), Grenzenlose Vorverlagerung des Strafrechts?, Berliner Wis-
senschafts Verlag, 2010, s. 17. (akt. UNAL, s. 596; ICEL, s. 5).

UNAL, s. 596-597.

SIEBER, Ulrich vd., Bilisim Teknolojisi ile Globallesen Diinyadaki Tehlikelerin Onlenmesi ve Ceza
Hukuku, Birinci Baski: Mayis 2021, Ankara, Segkin, 2021, s. 268.

https://inhak.adalet.gov.tr/Resimler/Dokuman/2812020085427AK185_Sanal Ortamda%C4%B0sle
nenSuclar.pdf, E.T. 22/12/2024.
22/4/2014 tarihli ve 6533 sayili Kanunla uygun bulunmustur.
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S6zlesmenin bu maddesi, bilisim suclariyla daha etkin miicadele edilmesini
saglamak adina cezalandirilabilirligi bir nevi hazirlik hareketlerine kaydirmakta,
taraf devletlere bu alanda diizenleme yapilmas1 hususunda yiikiimliiliik yiikle-
mektedir"”.

Bizim mevzuatimiz bakimindan da konu tartisilmis ve doktrinde biligim
suclarinin islenmesine yonelik hazirlik hareketlerinin cezalandirilmasim sagla-
yacak bir hitkkmiin bulunmayis1 elestiri konusu olmustu". Nitekim kanun koyu-
cu, bu eksikligi gidermek maksadiyla 24/03/2016 tarihli ve 6698 sayili Kanun
ile birlikte TCK’ya 245/A maddesi olarak agagida yer verilen hitkmii eklemistir:

“Bir cihazin, bilgisayar programwmin, sifrenin veya sair giivenlik kodunun,
miinhaswran bu Boliimde yer alan suglar ile bilisim sistemlerinin arag ola-
rak kullanilmasi suretiyle islenebilen diger suglarin islenmesi icin yapilma-
st veya olusturulmasi durumunda, bunlari imal eden, ithal eden, sevk eden,
nakleden, depolayan, kabul eden, satan, satisa arz eden, satin alan, baska-
larina veren veya bulunduran kisi, bir yildan ii¢ yila kadar hapis ve bes bin
giine kadar adli para cezast ile cezalandirilir”.

Bizim Kanunumuza hakim olan temel prensiplerden bir tanesi de kural ola-
rak hazirlik hareketlerinin cezalandirilmamasi ilkesidir’”. Hazirlik hareketleri
cezalandirilabilir hareketler degildir'®. Bununla birlikte bazi hallerde hazirlik

B {UNAL, s. 598; EREN, s. 222; KOCA, Mahmut/UZULMEZ, ilhan, Tiirk Ceza Hukuku Ozel Hiikiim-

ler, 10. Baski, Adalet Yaymevi, Eyliil 2024, s. 1070-1071.
DULGER, s. 484. KOCA/UZULMEZ, Ceza Ozel, s. 1071.

OZGENC, izzet, Tiirk Ceza Hukuku Genel Hiikiimler, 20. Bask1, Seckin Yaymcilik, Ankara 2024, s.
568; KOCA/UZULMEZ, Ceza Genel, s. 422; OZBEK, Veli Ozer/ DOGAN Koray/MERAKLI, Serkan/
BACAKSIZ, Pinar/Bagbiiyiik, isa, Tiirk Ceza Hukuku Genel Hiikiimler, 15. Baski, Seckin Yaymcilik,
2024, s. 483; ARTUK, Mehmet Emin/GOKCEN, Ahmet/ALSAHIN, M. Emin/CAKIR, Kerim, Ceza
Hukuku Genel Hiikiimler, 18. Baski, 2024, s. 673; ICER, Zafer, Suca Tesebbiiste Hazirhk Hareketle-
ri ile icra Hareketlerinin Birbirinden Ayrilmasi, On Iki Levha Yayincilik, Haziran 2021, s. 37. Hazir-
lik hareketlerinin cezalandirilmastyla ilgili Tiirk doktrininde son zamanlarda énemli galigmalar ortaya ko-
nulmustur. Hazirlik hareketlerinin cezalandirilabilirligine iliskin gériisler icin TASKIN, s. 257; YETKIN,
Erdi, Cezalandirilabilirligin One Almmasimin Bir Goriiniis Bi¢imi Olarak Hazirhk Hareketlerinden
Dogan Ceza Sorumlulugu, istanbul Arsivi, On Iki Levha Yayncilik, Subat 2024, s. 306. Devletin ceza-
landirma yetkisini sinirlandirmak igin hazirlik hareketlerinin cezasizligina iliskin bkz. YETKIN, s. 384.
0zGUC, Levent Emre, Tiirk Ceza Hukukunda Hazirlik Hareketlerinin Belirlenmesi ve Cezalandiri-
labilirligi, On iki Levha Yayincilik, Agustos 2024, s. 127, 128; KERMAN, Onur Kemal, Hazirlik Hare-
ketlerinin Cezalandirilmasi, Galatasaray Universitesi Sosyal Bilimler Enstitiisii Kamu Hukuku Ana-
bilim Dali Yayimlanmamus Doktora Tezi, Mart 2024, s. 127. Ayrica bkz. OZGUC, Levent Emre, 5846
Sayih Fikir ve Sanat Eserleri Kanunu m.72’de Yer Alan “Teknolojik Onlemleri Etkisiz Kilma” Sugunun
Degerlendirilmesi, Sug Genel Teorisi ve Ceza Adaleti Baglaminda Giincel Mevzuat Degisikliklerine ilis-
kin Degerlendirmeler, istanbul Medeniyet Universitesi Hukuk Fakiiltesi Ceza Hukuku Sempozyumu
Tam Metin Bildirileri Kitabi, Nisan 2024, s. 139.

' OZGENC, s. 563; KERMAN, s. 95.
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hareketleri bizatihi cezalandirilabilir nitelikte hareketler olarak miistakil bir sug
tipini olusturulabilir”. TCK m.245/A da bunlardan bir tanesidir"®.

Genel kural olarak hazirlik hareketlerinin cezalandirilmamasi ve bazi istis-
nai durumlarda cezalandirilmasi, doktrinde ¢esitli gerekgelerle agiklanmaya
calisilmig bir konudur”. Aslinda, hem cezasizliga hem de istisnai cezalandirma-
ya yonelik gerekgeler, birbirini tamamlayan iki farkli bakis agisi olarak deger-
lendirilebilir. Hazirlik asamasinda, eylemlerin siirdiiriiliip siirdiiriilmeyecegi
veya nasil devam edecegi belirsizdir”. Hazirlik hareketlerinin cezalandirilmasi,
genel olarak bu tiir eylemlerin neden cezalandirilmadigini agiklayan argiimanla-
rin bir istisnasi olarak goriilebilecegi gibi, bu gerekgelerden bir sapma veya
bunlardan vazgegis olarak da degerlendirilebilir®'.

Hazirlik hareketlerinin cezasiz birakilmasi, failin sug¢ isleme niyetinden
vazgecmesi i¢in glclii bir tesvik unsuru olusturur. Ayrica, hazirlik hareketlerin-
de failin amacini kesin olarak kanitlamak onemli bir zorluk teskil eder”. Kanaa-
timce bir hazirlik hareketinin cezalandirilmasinin mesruiyet tasityabilmesi igin
hedef sugun agir bir nitelikte olmas1 ve dnemli bir hukuki degeri korumasi gere-
kir”. Bu baglamda oncelikle kural olarak hedef sugun bir zarar sugu olmasi
gerekir, eger bir tehlike sugu ise hazirlik normunun diizenlenmesinde daha da
fazla titiz davranilmalidir”. Bu kapsamda hazirligin istisnai olarak cezalandi-
rilmasi1 kuralina uyulmali, genel hazirlik sorumlulugundan kaginilmalidir. Ceza-
landirilabilirligin 6ne alinmasinda anayasal kosullara, ¢ekirdek alan korumasi-
na, belirlilik ilkesine, kusur ilkesine ve 6lgiliiliik ilkesine riayet edilmelidir®.

“Ornegin, TCK m.220’de yer alan sug islemek amaciyla 6rgiit kurma, TCK m.200°de yer alan parada ve
kiymetli damgalar1 yapmay1 yarayan araglar sugu, TCK m.227/1°de yer alan ve fuhus sugunun islenisine
yonelik hazirlik hareketlerinin de tamamlannus sug gibi cezalandirilmasini éngoren hitkiimler”. UNAL, s.
599. Hazirlik hareketleri de cezalandirilabilir ancak temel kosul olarak cezalandirilan hazirlik hareketinin
haksiz olmasi gerekir seklindeki gériis icin bkz. YETKIN, s. 388. Benzer goriis icin bkz. OZGUC, Hazir-
lik.., s. 167, 175. Hazirlik hareketlerinin cezalandirilmasinda kendi suguna hazirlik, bagskasinin suguna ha-
zirlik, karma hazirlik seklindeki ayrimlar icin bkz. YETKIN, s. 267, 269; OZGUC, Hazrlik.., s. 148. Kla-
sik hazirlik hareketleri 6rnekleri icin bkz. ICER, s. 38-41, KERMAN, s. 112.

TCK m.245/A’nin kimi zamanlarda kendi suguna hazirlik kimi zamanlarda ise bir bagkasinin suguna
hazirlik 6zelligi gosterdigine iliskin goriis i¢in bkz. OZGUC, Hazirlik..., s. 149.

YETKIN, s. 306.
YETKIN, s. 306 vd.

YETKIN, s. 306 vd. Hazirlik hareketlerinin cezalandirilmasina dair gériislerin temelinde ise iki husus éne
¢ikar. Bunlardan ilki korunan hukuki degerin 6zellikli 6nemi-ilgili hazirlik hareketinin tehlikeliligi ve er-
kenden miidahale yetkisi olusturma amacidir. YETKIN, s. 317 vd. Yazarin kendi goriisii icin ise bkz.
YETKIN, s. 349 vd.

YETKIN, s. 306.

YETKIN, s. 388 vd.
YETKIN, s. 388 vd.
YETKIN, s. 388 vd.

2
23
24
25
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Hazirlik hareketlerini cezalandiran TCK m.245/A diizenlemesiyle ilgili ola-
rak da doktrinde hitkmiin gerekliligine ve igerigine dair 6nemli tartigmalar mev-
cuttur. Oncelikli sucun diizenlendigi madde basliginin “yasak cihaz veya prog-
ramlar” olarak belirlenmesinin dogru bir tercih olmadigi belirtilmektedir™.
Madde basliklarmin se¢iminde fiil unsurunun 6n plana ¢iktigl, oysa TCK
m.245/A bakimindan su¢un konusu olan unsurlara madde basliginda yer veril-
digi bundan dolay1 madde basliginin madde igerigi ile uyusmadigi, icerigi yan-
sitmadig@r ileri siiriilmektedir”. Biz de bu elestirilere katilmaktayiz. Bir kere
madde bashiginda ‘yasak’ ibaresi ge¢mekle birlikte madde metninde bu ibare
gecmemektedir. ikincisi madde basliginda fiil unsuruna yer verilmemesi icerik
ile basligin uyumsuzlugu sorununu beraberinde getirmektedir. Tiim bu neden-
lerle madde basliginin “cihaz veya programlarin kétiiye kullanilmasi” seklinde
degistirilmesi yoniinde bir tercihte bulunulabilecegi kanaatindeyiz*. Ustelik bir
iist madde olan 245. maddenin de basliginin “banka veya kredi kartlarinin kotii-
ye kullanilmas1” olmasi diigsiincemizi destekler mahiyettedir.

Hiikmiin gerekcesinde, Avrupa Siber Suglar Sozlesmesi’nin (ASSM) 6.
maddesine atifta bulunulmakta ve taraf devlet olmanin geregi olarak belirlenen
yukiimliiliiglin yerine getirildigi ifade edilmektedir. Bu maddede, bilisim sugla-
rinin ve bilisim sistemlerinin sug¢ islemek amaciyla ara¢ olarak kullanildigi ey-
lemlerle ilgili olarak, caydiric1 ve etkin bir miicadele saglamak amaciyla bu tiir
fiillerin cezai yaptirimlarla kargilanmasinin 6nemli oldugu vurgulanmaktadir®.

Bu sug tipinin ihdasiyla bilisim alamindaki suglarda cezalandirilabilirligin
hazirlik hareketlerine dogru kaydirilmas: hem ASSM so6zlesmesinde 6ngoriilen
ylikiimliliigiin yerine getirilmesi hem de bu suglarla daha etkin miicadelenin
saglanmasi adina isabetli olmustur®. Bilisim alaninda yasanan bas dondiiriicii
gelismelerin de etkisiyle hem yeni yeni tehditler ortaya ¢ikmis hem de suglarin

% AKBULUT, s. 348; OZBEK, Veli Ozer/KORAY Dogan/PINAR Bacaksiz, Tiirk Ceza Hukuku Ozel

Hiikiimler, Genisletilmis ve giincellenmis 18. baski, Seckin Yaymcilik, Eyliill 2023, Ankara, 2023, s.
1056.

AKBULUT, s. 348; 0ZBEK/DOGAN/BACAKSIZ, Tiirk Ceza Hukuku Ozel Hiikiimler, s. 1056.

AKBULUT, s. 348. Yazar ayn1 yerde, tipki TCK m.245te oldugu gibi “program veya cihazlarin kétiiye
kullanilmas1” baghigimin tercih edilebilecegini belirtmektedir. Ozbek vd.’ne gére ise madde bashg1 sucta
kullanilacak cihaz ve programlarin iiretilmesi, yayilmasi veya bulundurulmasi” seklinde tercih edilebilir.
OZBEK/DOGAN/BACAKSIZ, Ceza Ozel, s. 1057.

TASKIN, s. 263; UNAL, s. 600; TEKIN, Derya, “Bir Ceza Politikas1 Olarak Hazirlik Hareketlerinin
Cezalandirilmasi: Tiirk ve Ingiliz Yasal Diizenlemelerinin Kargilagtirmali Analizi”, Terazi Hukuk Der-
gisi, C. 13, No: 147, 2018, (ss. 48-60), s. 52.

TEKIN, s. 52. Yazar aym yerde s6z konusu TCK m.245/A diizenlemesinin Uluslararasi Ceza Hukuku
Dernegi’nin standartlarina (AIDP) da tam bir uygunluk igerisinde oldugunu belirtmektedir.
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islenis sekilleri her gegen giin degismistir. Getirilen bu hiikiim bu nedenle
onemli bir boslugu doldurmus durumdadir®.

I. MUKAYESELI HUKUKTAKI DUZENLEMELER

Cesitli tlkelerin diizenlemelerine bakildiginda bilisim alaninda gergeklesti-
rilen fiillerin cezalandirilmasinda temelde iki sistemin s6z konusu oldugu go-
riillmektedir®?. Ornegin Amerika Birlesik Devletleri, ingiltere gibi baz iilkeler,
bilisim suglaryla ilgili 6zel, miinhasir bir kanun yapma yolunu tercih ederler-
ken, Almanya, Isvigre, italya, Hollanda gibi diger iilkeler ise temel ceza kanun-
larinin iginde bu suglari diizenleme yoluna gitmektedirler”. Tirkiye, bilisim
suglarini diizenleme bakimindan ikinci sistemi tercih eden bir tilkedir.

Avrupa Konseyi Siber Sug¢ sézlesmesinin 6. maddesinde getirilen, bilisim
suglarinin hazirlik hareketlerinin cezalandirilmasina iligkin yilikiimliiligiin bir-
cok taraf devlet tarafindan yerine getirildigini gérmekteyiz. Calismamizin de-
vaminda mukayeseli hukukta baz iilkelerdeki bu alanda yapilan benzer diizen-
lemeleri inceleyecegiz.

A. Amerika Birlesik Devletleri

Hem bilgisayarin bulunmasi ve buna iliskin diinyadaki en énemli teknolo-
jik gelismelerin yapildig iilke olmasi hem de internetin ilk olarak gelistirildigi
ve yayginlastig1 yer olmasi dolayisiyla ABD, bilisim suglarinin ilk ortaya ¢iktig
ve haliyle bu suglarin diizenlenmesine ilk ihtiya¢ duyulan yerdir*.

ABD’nin 6nemli bir 6zelligi, Avrupa Konseyi iiyesi olmamasina ragmen
“Avrupa Siber Sug¢ S6zlesmesini” imzalamis ve taraf olmus olmasidir”. Bundan
dolay1 Avrupa Siber Su¢ Sozlesmesinde yer alan yetki ve yiikiimliiliikkler ABD
acisindan soz konusudur™.

Bilisim alanindaki bazi ihlalleri sug tipi haline getiren Amerikan Temel Ya-
sasinin (US Code™) 18. bolimiiniin (Crimes and Criminal Procedure) 1029.

31 OZBEK/DOGAN/BACAKSIZ, Ceza Ozel, s. 1036.

AKBULUT, s. 90.
AKBULUT, s. 91; DULGER, s. 213.

DURSUN, Selman, “Internetten Kaynaklanan Ceza Sorumlulugundaki Gelismeler”, MHB, C. 3, Prof.
Dr. Unal Tekinalp’e Armagan, Sa: 1-2, 2003, s. 254; CEKEN, Hiiseyin, “Amerika Birlesik Devletlerin-
de Internet Yolu ile Islenen Suglara Iliskin Diizenlemeler”, Askeri Adalet Dergisi, Sa. 144, 2002, s. 73;
ERDOGAN, s. 54.

DULGER, s. 214.
DULGER, s. 214.
US Code ifadesini bundan sonra USC diye kisaltacagiz.
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maddesinin (Fraud and related activity in connection with access devices) de-
gistirilmesi yoluyla yapilan 1984 tarihli Bilgisayar Sahtekarlig1 ve Bilgisayarla-
rin Kétilye Kullanilmasi Yasas1 (Computer Fraud and Abuse Act 1984, CFAA)
bu alandaki en dnemli ve temel diizenlemedir®. 18 USC §1029 erisim cihazla-
riyla baglantili dolandiricilik ve ilgili faaliyetler basligini tasimaktadir. Bu hii-
kiim bizim ceza kanunumuzdaki banka veya kredi kartlarinin kétiiye kullanil-
mas1 basligini tasiyan TCK m.245 hiikmiine benzemektedir. Amerikan kanun
koyucusu banka veya kredi kart1 terimini kullanmak yerine erisim cihazi terimi-
ni kullanmustir.

Erisim cihazi terimi ayni hilkkmiin sonunda yer alan tanimlar maddesinde
“tek basina veya baska bir erisim aygitiyla birlikte para, mal, hizmet veya baska
bir degerli sey elde etmek icin kullanilabilen veya bir fon transferini baslatmak
icin kullanilabilen (sadece kagit belgeyle baslatilan bir transfer harig) herhangi
bir kart, plaka, kod, hesap numarasi, elektronik seri numarasi, mobil kimlik
numarast, kisisel kimlik numarast veya diger telekomiinikasyon hizmeti, ekip-
mani veya arag tammlayicisi veya diger hesap erisim aracglari anlamina gelir”
seklinde tanimlanmistir. Goriildiigii izere erisim cihazi terimi, banka veya kredi
kart1 terimlerine gore daha genis bir icerige sahiptir. Bu baglamda 6rnegin mo-
bil bankacilik uygulamasina girerken kullanilan parola/sifre gibi kodlar da eri-
sim cihazi sayilacaktir.

Bu hiikkmiin a (§ 1029/a) fikrasinin 4 numarali alt bendinde bizdeki TCK
245/A diizenlemesine benzer bir diizenleme s6z konusudur”. Buna gore, sahte
erisim cihaz1 iiretmek i¢in cihaz yapim ekipmani bulundurmak, iiretmek, ticare-
tini yapmak, muhafaza etmek yasaklanmistir. Hitkmiin tanimlar maddesinde
cihaz yapim ekipmani terimi, “bir erisim cihazi veya sahte bir erisim cihazi
yapmak igin tasarlanmis veya oncelikli olarak kullanilan herhangi bir ekipman,
mekanizma veya baski anlamina gelir” seklinde tanimlanmstir.

Bu sucun iglenmesine tesebbiis eden kisiler de tamamlanmis sugu iglemis gi-
bi cezalandirilacaktir®. Sugun cezasi ise 1029. maddenin C boliimiinde 15 yili
asmayan hapis cezasi ya da adli para cezasi ya da her ikisinin birlikte verilmesi
gerektigine iliskindir. Amerikan sisteminde islenmis bir sugtan daha 6nce bulunan

¥ USC tam metni icin bkz. https://uscode.house.gov/, E.T. 22/12/2024.

18 USC §1029/a/4.

Amerikan hukukunda bu durum “inchoate offense” olarak isimlendirilir. Baslangi¢ asamasindaki sug
olarak terciime edilebilen bu kavram bagka bir sugun islenmesine yonelik cezalandirilabilir bir fiil igeren
suglar olarak tanimlanabilir. https://www.law.cornell.edu/wex/inchoate_offense, E.T. 05/02/2025.
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mahkumiyet yani bizdeki tekerriir kurumu dogrudan cezay: artirmay1 gerektiren
bir durum olarak diizenlenmistir. Dolayistyla 6nceden islenmis baska bir suctan
mahkumiyeti varsa sugun cezasi 20 yila kadar hapis cezasina ¢ikmaktadir.

B. Kanada

Kanada Ceza Kanunu’nun 9. boliimii “miilkiyet hakkina kars1 suglar” bas-
ligim tasimaktadir. Bu boliimde kredi kartlartyla ilgili sahtecilik, hirsizlik gibi
fiiller miieyyide altina alinmaktadir*. Kanunun “hirsizliga benzeyen suglar”
(Offences Resembling Theft) baslikli boliimiiniin 342. maddesinde kredi kartla-
rina yonelik hukuka aykir fiiller miieyyide altina alinmaktadir.

Kanada Ceza Kanunu da bizdeki TCK m.245/A diizenlemesine benzer dii-
zenlemeler icermektedir. Kanada kanun koyucusu bizden farkli olarak bilisimle
ilgili her bir sugun altina bizdeki TCK m.245/A’ya benzer bir diizenleme getir-
mistir. Bir diger ifadeyle bizim Kanunumuzda TCK m.245/A biligim sistemi ve
bilisim sisteminin ara¢ olarak kullanildig1 tiim suglar1 kapsamakta iken, Kanada
Kanun koyucusu kredi kartlarinda sahtecilik sugunun altinda ayri, bilisim siste-
mine yetkisiz girme sugunun altinda ayr olacak sekilde daha kazuistik bir dii-
zenleme getirerek bu suclarin islenmesini saglayacak cihaz, aparat, malzeme
bilgisayar programinin yapilmasini, iiretilmesini, ihra¢ edilmesini vs. yasakla-
mustir. Kisaca bunlara bakacak olursak:

Ornegin, Kanada CK’nun miilkiyete kars1 suclar baslikli 9. boliimiiniin
342.01 no.lu maddesinde kredi kart1 verilerini kopyalamaya, sahte kredi karti
iiretmeye veya taklidini yapmaya yonelik herhangi bir alet, cihaz, aparat, mal-
zeme veya diger bir seyi yapan, onaran, satin alan, satan, Kanada’dan ihrag
eden, Kanada’ya ithal eden veya bulunduran bir kisinin sug islemis sayilacagi
ve 10 yili agmayan bir hapis cezasina ¢arptirilabilecegi diizenlenmistir. Bu ci-
hazlarin miisadere edilecegi hiikiim altina alinmustir®.

Benzer bir diizenleme Kanada CK’nin 342.2 no.lu maddesinde de s6z ko-
nusudur®. Bu madde de bilisim sistemine yetkisiz girme eyleminin islenmesini
saglamak amaciyla tasarlanmig veya uyarlanmig bir cihazin yapilmasini, bulun-
durulmasini, satilmasini, satisa sunulmasimi, ithal edilmesini, kullanilmasini,
dagitilmasini veya kullanima sunulmasini yasaklamaktadir.

*'" Kanada Ceza Kanunu icin bkz. https://laws-lois.justice.gc.ca/eng/acts/C-46/page-50.html#h-121811, E.T.
22/12/2024.
https://laws-lois.justice.gc.ca/eng/acts/c-46/page-51.html#docCont, E.T. 22/12/2024.

https://laws-lois.justice.gc.ca/eng/acts/c-46/page-51.html#docCont, E.T. 22/12/2024.
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II. KORUNAN HUKUKI DEGER

Bu sug tipiyle, bilisim suglarinin ya da bilisim sistemlerinin arag olarak kul-
lanilmasi suretiyle islenebilecek suglarin hazirlik hareketlerine bir cezai miiey-
yide ongoriilerek cihaz, bilgisayar programu, sifre ve sair giivenlik kodunun imal
edilmesi, depolanmasi ve dolagima sokulmasi yasaklanmaktadir®.

Bu sug tipi bakimindan korunan hukuki deger, esasen diger bilisim sugla-
riyla korunan ile benzerdir. Bireylerin, bilisim sistemlerinin dogru ve hatasiz
isleyisine iligkin giivenleri korunmaktadir. Bilisim sistemleri araciligiyla insan-
lar, bankacilik islemleri, iletisim, ticari iliskiler gibi bircok alanda hizmet al-
makta ve haliyle bu alanlar ceza hukukuyla korunmaya muhtac¢ hale gelmekte-
dir. Bu sug tipi ayn1 zamanda bir tehlike sugu oldugundan toplum giivenligi de
korunmaktadir®.

Bu sug tipiyle korunan hukuki degerin yalniz basina bilisim sistemlerinin
giivenilir isleyisine iliskin toplumda olusan giivenin oldugunu sdylemek ise
yeterli bir yaklasim olmayacaktir. Zira bilisim sistemlerinin ara¢ olarak kulla-
nilmasi suretiyle islenebilen diger suglar da bu sugun ilgi alanma girdiginden
diger suglarla korunan hukuki degerler de bu sug tipiyle korunmaktadir***. Bu
baglamda bu sugla korunan hukuki degerin karma bir nitelik arz ettigi sdylen-
melidir®. Ornegin, bir baskasinin 6zel hayatina iliskin goriintii veya seslerini
sosyal medya platformlarinda ifsa etmek amaciyla bir bilgisayar programinin
yapilmasi halinde hem 6zel hayatin gizliligi hem de bilisim sisteminin giivenilir
isleyisi korunmasi gereken hukuki degerleri olusturur®. Ya da bagkasina ait
gercek bir kredi kartinin kopyalanmasini saglayan bir cihazin yasaklanmasiyla
ayni zamanda kisilerin malvarlig1 degerlerinin de korunmus olacag: izahtan
varestedir.

* KOCA/UZULMEZ, Ozel Hiikiimler, s. 913.

UNAL, s. 606; KAYA/CAKIR, s. 42; GUL, Ahmet, Dogrudan-Dolayh Bilisim Suglar1, Genisletilmis,
giincellenmis ve yenilenmis 3. baski, Ankara, Seckin Yayincilik, 2021, s. 347, AKBULUT, Bilisim Ala-
ninda Suglar, s. 349.

45

4 TUNCER, s. 1303. Hazirlik suglarmin, tehlike sugu olup olmayacagina iliskin tartismalar ve TCK

m.245/A ve Alman Ceza Kanunu 202¢ maddesi baglaminda degerlendirmeler igin bkz. KECELIOGLU
Elvan Kegelioglu, “Sirf Hareket Sucu Soyut Tehlike Su¢u Mudur?”, Ankara Hac1 Bayram Veli Univer-
sitesi Hukuk Fakiiltesi Dergisi C. 25, Sa. 2, 08 Mayis 2021, s. 458-459. Hazirlik sugu tehlike sugu ara-
sindaki iliski i¢in bkz. YETKIN, s. 237 vd.

DULGER, s. 488.

OZBEK/DOGAN/BACAKSIZ, Tiirk Ceza Hukuku Ozel Hiikiimler, s. 1057.

KAYA/CAKIR, s. 44.
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III. SUCUN UNSURLARI
A. Tipikligin Maddi Unsurlarn

1. Fail

Sugun faili olmak bakimindan Kanunda herhangi bir 6zellik aranmamustir.
Haliyle herkes bu sugun faili olabilir”. Maddede sayilan fiilleri gergeklestirmek
icin failin bilgisayar veya bilisim uzmani, hacker veya korsan olmasina gerek
yoktur. Yasak cihaz veya programin ya da sifrenin olusturulmasi, yapilmasi bu
alandaki belirli bir uzmanlik bilgisini gerekli kilsa da bu durum sugun 6zgii sug
haline gelmesine imkan vermez.

Sucun bu alanda uzman bir kisi veya bir bilgisayar korsani tarafindan is-
lenmesi hali TCK m.61 baglaminda dikkate alinabilir®'.

2. Magdur

Bazi suglar bakimindan toplumu olusturan herkes genis anlamda magdur
olabilir iken, belirli kisiler bu suglarin islenmesiyle miinhasir olarak zarar gor-
miis de olabilirler. Boyle su¢larda toplumu olusturan herkesin yani sira, zarar
goren bu kisiler de sugun magduru olarak kabul edilebilirler”. Bu su¢ bakimin-
dan da, bilgisayar programinin, sifre veya sair giivenlik kodunun belirli bir kim-
seye ait oldugu hallerde bu kimselerin su¢un magduru olup olamayacaklari tar-
tisilmis olsa da bu goriise katilamiyoruz. Zira TCK m.245/A ile bilisim suglari-
nin islenmesine yonelik hazirlik hareketleri cezalandirilmig durumda olup, he-
niiz daha belirli bir kisiye yonelmis bir haksizlik ger¢eklesmis degildir™.

Yukarida da ifade ettigimiz gibi, ilgili sug tipi hazirlik hareketlerini ceza-
landirmaktadir. Heniiz bilisim sistemlerine yonelen bir saldir1 veya bilisim sis-
temlerinin ara¢ olarak kullanildigi bir su¢ mevcut degildir. Bu nedenle sugun
magduru toplumu olusturan herkestir™.

* TUNCER, s. 1303; KAYA/CAKIR, s. 44; UNAL, s. 607; AKBULUT, s. 349; Oz-

I§EK/DOGAN/BACAKSIZ, Tiirk Ceza Hukuku Ozel Hiikiimler, s. 1059. KOCA/UZULMEZ, Ceza
Ozel, s. 913.

UNAL, s. 607.

TUNCER, s. 1304; EREN, s. 225-226.

TUNCER, s. 1304; AKBULUT, s. 350.

KOCA/UZULMEZ, Ozel Hiikiimler, s. 914. AKBULUT, s. 350.

51
52
53

54

istanbul Medeniyet Universitesi Hukuk Fakiiltesi Dergisi iIMHFD) ¢ Cilt: 10 - Say:: 1 - Mart 2025



Bilisim Suglarinda Hazirlik Hareketlerinin Cezalandirilmasi: TCK m.245/A Yasak Cihaz veya Programlar Sugu 249 I

3. Sucun Konusu

a. Genel Olarak

Tipik hareketin yoneldigi kisi ya da sey, sugun konusunu ifade etmektedir.
Esya veya sahsin fiziki varligi sugun konusunu olusturur. Bu sucun konusunu
“bilgisayar programi, cihaz, sifre veya sair giivenlik kodu” olusturur®.

Bahsi gegen sug tipinin islenmesiyle herhangi bir zarar veya tehlike ortaya
¢ikmadigindan bu sug tipi soyut tehlike sugu olarak nitelendirilebilir®. Soyut teh-
like suglarinda sucun konusu bakimindan bir tehlikenin olusup olugsmadig1 hakim
tarafindan arastirilmamaktadir”. Hakim, soyut tehlike sugu agisindan tehlikenin
somut olarak meydana gelip gelmedigini aragtirmiyor olsa da su¢un olusup olus-
madig1 hususunda tehlike kaynaklar1 tizerinde bir arastirma yapmalidir.

TCK m.245/A agisindan belirtmek gerekir ki, tek bir giivenlik kodu, sifre
veya cihazin sugun konusu olabilmesi miimkiindiir. Avrupa Siber Su¢ Sozles-
mesi’nin 6. maddesinde, taraf devletlerin bu ve benzeri fiilleri su¢ sayma yii-
kiimliiliigiinii yerine getirirken, cihaz, bilgisayar programi, sifre ya da diger
giivenlik kodlarinin belirli bir sayida bulundurulmasinin sugun olusmasi i¢in bir
sart olarak aranabilecegi belirtilmistir®. Bununla birlikte bizim kanunumuz
agisindan, sugun konusu agisindan bdyle bir say1 sinirlamasi getirilmemistir®.
Kanimca bu tutum isabetli olmustur. Burada ilgili cihaz, bilgisayar programu,
sifre ya da sair glivenlik kodunun nicelik miktarina bakmaksizin Kanunda bah-
sedilen suglan islemeye 6zgiilenmis olup olmadigina ve ilgili nesnelerin niteli-
gine bakilarak karar verilmesi gerekir®.

TCK m.245/A bakimindan sdyleyecek olursak; ilgili cihaz, program, sifre
veya sair giivenlik kodlarinin, madde hiikmiinde belirtilen suglarin iglenmesine

> EREN, s. 226; AKBULUT, s. 350; OZBEK/DOGAN/BACAKSIZ, Tiirk Ceza Hukuku Ozel Hiikiim-

ler, s. 1057. Doktrinde farkli goriisler de mevcuttur. Ornegin Unal’a gore, bilgisayar programu, cihaz, sif-
re veya sair giivenlik kodu fiil araglari olup, sugun konusu bilisim sistemleridir. UNAL, s. 608.

AKBULUT, s. 349; APAYDIN, Cengiz, Bilisim Sistemine Girme, Engelleme ve Bozma Suclari,
Seckin Yaymncilik, Ankara 2023, s. 624.

Burada cezalandirmayr hakli gosteren tehlikelilik, hazirlik hareketi ile gelecekte gergeklesen bir zarar
eylemi arasindaki iliskiden ileri gelmektedir. PUSCHKE, s. 12. (Aktr. UNAL, s. 609).

EREN, s. 226.

EREN, s. 226. Doktrinde ise dzellikle depolama ve bulundurma eylemleriyle sinirl olmak iizere sugun
maddi konusuna iliskin bir say1 sart1 getirilmesi 6nerilmektedir. Bkz. DULGER, s. 458.

56
57

58

59

50 UNAL, s. 619. Bagka bir goriis de say1 sinirlamast getirilmemesini isabetli bulurken, yalmzca “depolama

ve bulundurma” se¢imlik hareketleri bakimindan bir say1 sart1 getirilmesinin siipheden sanik yararlanir il-
kesinin uygulamada gergeklesmesi bakimindan isabetli olacagini belirtmektedir. KARAKURT EREN, s.
226.
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elverisli nitelik tasiyip tasimadigina bakilmasi gerekir®. Nitekim madde gerek-
¢esinde de bu husus 6zellikle belirtilmistir: Sayet bulundurulan cihaz, madde
hiikmiinde belirtilen suglar1 iglemeye elverigli degilse sugun konusunun yoklu-
gundan bahsedilir. Boyle bir durumda islenemez sug¢ soz konusu olacaktir®.
Cihazin veya bilgisayar programinin bu niteliginin bulunup bulunmadig: husu-
sunda ise bilirkisi raporu alinmasi isabetli olacaktir®.

b. Miinhasiran .Bilisim Alaminda Islenen S.ug:lar veya Biligim Sistemle'i_’i
Aracthigyla Islenebilen Diger Suclarin Islenmesinde Kullanilmak Uzere
Yapilms ya da Olusturulmus Olmas:

TCK m.245/A diizenlemesinde yer alan sugun konusu, cihaz, bilgisayar
programi, sifre veya sair giivenlik kodudur. Burada akla su soru gelebilir. Peki
her cihaz, bilgisayar programu, sifre veya sair giivenlik kodu bu sugun konusunu
olusturabilecek midir yoksa bunlarin belli bir amaca 6zgiilenmis olmasi mi1 ge-
rekecektir?

TCK m.245/A diizenlemesinde yukaridaki sorunun cevabi bulunmaktadir.
Buna gore, saydigimiz nesnelerin bu sucun konusunu olusturabilmesi igin,
miinhasiran bilisim alaninda yer alan suglar ile bilisim sistemlerinin ara¢ olarak
kullanilmasi1 suretiyle islenebilen diger suglarin islenmesi i¢in yapilmasi veya
olusturulmasi gerekmektedir. Bu cihaz, bilgisayar programu, sifre veya sair gii-
venlik kodu baslangicta kanunun aradigi yasakli amagla iiretilmis olmasa bile
sonradan bu suclar1 islemek amaciyla uyarlanmis ise yine bunlar da su¢un ko-
nusunu olusturabileceklerdir®.

Bununla birlikte TCK m.245/A’nin madde metninde yer alan “... miinhasi-
ran bu Boliimde yer alan sucglar ile bilisim sistemlerinin arag¢ olarak kullanil-
mast suretiyle islenebilen diger suclarin...” ifadesinden ne anlasilmasi gerektigi
doktrinde tartismahdir. ilk kisimdan baslayacak olursak: “Miinhasiran bu bo-
liimde yer alan suglar” ifadesinden Tiirk Ceza Kanunumuzun 10. boliimiinde
“bilisim alaninda suglar” baghigi altinda yer alan suglar anlasilmalidir. Bu husus-

o1 INAL, s. 609.

TEKIN, s. 52.

“Tim dosya kapsamina gore; samgmn olay tarihinde Halk Bankasi’na ait ATM’de bulunan kart takma
yerine, kart kopyalama aparat1 yerlestirdigi, Banka gorevlilerinin ihbar1 sonucunda sanigin ATM’ye yakin
yerde yakalanarak, ATM’ye takili vaziyette bulunan aparatin kolluk ekibi tarafindan ¢ikartildigi, samga
ait cep telefonu ve ATM’ye takili vaziyette ele gegen aparat iizerinde yapilan inceleme ile alinan Adli Bi-
lirkisi Raporu’na gore, aparatin, ATM cihazina yerlestirilip kartlarin manyetik serit bilgilerini kopyalayip
sifrelerini ele gegirmeye yarayan aparat oldugu belirlenmistir.” Yarg. 8. CD., 06.03.2024, 2555/2170.

EREN, s. 231.
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ta bir tartisma zaten bulunmamaktadir. Bununla birlikte madde metninde yer
alan “bilisim sistemlerinin arag¢ olarak kullamilmasi suretiyle islenebilen diger
suglar” ifadesinden ne anlasilmas1 gerektigi, esas tartigmali noktadir.

Oncelikle ifade edelim ki, bilisim sistemlerinin ara¢ olarak kullanilmasi su-
retiyle islenen suglarin hangi suglar oldugu bizatihi kanun koyucu tarafindan
ifade edilmis olsaydi hem kanunilik ilkesi hem de bu tartigmalarin 6niine gecil-
mesi bakimindan isabetli bir tutum olurdu®”. Eger bu ifade genis bir sekilde
yorumlanirsa, bilisim sistemlerinin hayatimizdaki énemi ve bilisim teknoloji-
sindeki hizli gelismeler g6z 6niinde bulunduruldugunda, tiim sug tiirlerinin ile-
ride bilisim sistemleri kullanilarak islenebilecegi sonucu ortaya cikabilir ve
hiikmiin kapsamui bir anda tiim suglar1 kapsayacak sekilde genisleyebilir®. An-
cak bu tiir bir yorum, Tiirk Ceza Kanunu’nun 245/A maddesinin kanunilik ilke-
siyle ¢atismasina ve Ozellikle belirlilik ilkesine aykir1 bir sekilde uygulanmasina
neden olabilecek mahiyet tasiyabilecektir”. Bununla birlikte bizim de istirak
ettigimiz bir baska goriise gore, hiikkmii dar yorumlamak ve sadece bilisim sis-
temlerinin kullanilmasi suretiyle islenmeleri sugun nitelikli hali sayilan suglar®
ile bu hiikkmii smirlandirmak gerekir”. Ancak hangi sonuca varilirsa varilsin
kanunilik ilkesi baglaminda madde metnindeki belirttigimiz sorunun giderilmesi
gerekmektedir. Kanun koyucunun, bilisim sistemlerinin ara¢ olarak kullanilmasi
suretiyle islenebilen diger suglarin hangi suclar oldugunu agikca diizenlemesi
gerekirdi. Calismanin devaminda cihaz, bilgisayar programu, sifre ve sair giiven-
lik kodu terimlerinden ne anlasilmasi gerektigini belirtmeye ¢alisacagiz.

6 KORKMAZ, ibrahim, “Cihaz, Program, Sifre ve Giivenlik Kodlarmin Bilisim Suglarinin islenmesi

Amaciyla Bulundurulmasi, Imal ve Ticareti Sugu”, Terazi Hukuk Dergisi, C. 13, Sa. 142, s. 52.

66 EREN, s. 231. Ornegin doktrinden bir goriis buna yakin bir yorumu benimsemekte ve tehdit, hakaret,

santaj, hirsizlik, dolandiricilik, zimmet, sahtecilik, haberlesmenin gizliligini ihlal, kisisel verilerin kayde-
dilmesi, sug islemeye tahrik, halki kin ve diismanliga tahrik, miistehcenlik, kumar oynanmasi igin yer ve
imkan saglama, devlet sirlarinin ifsasi, fikri haklarm ihlali gibi ¢ok sayida sugun bilisim sistemi aracili-
giyla islenmesinin miimkiin oldugunu, bu suglarin gergeklestirilmesine yonelik olarak cihaz, bilgisayar
programy, sifre veya sair giivenlik kodunun saglanmasina yonelik olarak gerceklestirilen fiillerle TCK’nin
245/A maddesinde diizenlenen sugun olusmasinin miimkiin oldugunu savunmaktadir. Bkz. GUL, Dogru-
dan-Dolayli Bilisim Suglari, s. 242. Bir bagka benzer goriise gore ise, drnegin, kisisel verilen ele gegiril-
mesi veya hukuka aykiri olarak kaydedilmesi i¢in cihaz veya bilgisayar programi gelistirilmesi halinde de
TCK m.245/A uygulanabilecektir. AKBULUT, s. 354.

EREN, s. 231.

TCK’da bilisim sistemlerinin kullanilmasi suretiyle iglenmeleri sugun nitelikli hali olarak diizenlenen
suglar, nitelikli hirsizlik (TCK 142), nitelikli dolandiricilik (TCK 158), kumar oynanmasi i¢in yer ve im-
kan saglama (TCK 228) suglaridir. EREN, s. 231, dn. 45.

EREN, s. 231. Krs. UNAL, s. 604.
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c. Cihaz

LN

Cihaz temel olarak “alet”, “aygit” anlamina gelen bir s6zciiktiir. TCK ve
Soézlesme’de cihaz kavrami tanimlanmis degildir. Cihaz bir donanim unsuruna
sahip olan cismani bir varligi bulunan bir aygit olarak tanimlanabilir’. Cihaz
gerektigi zaman bilisim sistemine baglanabilme veya c¢ikarilabilme 6zelligini
haizdir”. Bir cihazin bu madde kapsaminda suga konu olabilmesi i¢in mutlaka
ileri teknoloji gerektiren bir cihaz olmasi gerekli bir sart degildir”.

S6z konusu cihazin bu suga konu olabilmesi i¢in bilisim suglarinin veya bi-
lisim sistemlerinin ara¢ olarak kullanilmasiyla islenen diger suglarin gergeklesti-
rilmesine 6zgiilenmis olmasi gerekmektedir’®. Bu baglamda 6rnegin, ATM ci-
hazlarinda kart ya da para sikigtirmak i¢in kullanilan sa¢ tokasi veya basit bir
aparat ya da sahte kart {iretebilmek i¢in hazirlanan beyaz plastik kartlar bu su-
cun konusu olamazlar”. Maddede yer verilen amaglar1 ger¢eklestirme niteligi
tagimayan seyler yasak cihaz ve programlar sugunun konusunu olugturmazlar™.

Yasak kapsaminda olan cihazlarn belirlerken 6nemli bir sorun olarak ¢ift
kullanimli nesnelerin bu kapsamda degerlendirilip degerlendirilemeyecegi me-
selesi ile kargilagilabilir”. Nitekim Siber Su¢ S6zlesmesi taslagi hazirlanirken de
bu konu giindeme gelmis ve cihazlarin miinhasiran ya da spesifik olarak sug
islemek tizere tasarlanmis cihazlarla sinirli tutulmasi ve dolayisiyla ¢ift kulla-
nimli cihazlarin kapsam dis1 birakilmasi konusu ayrintili olarak tartigilmstir’™.
Ancak bdyle bir diizenlemenin hiikmiin kapsamini ¢ok fazla daraltacagi ve pra-
tikte uygulanamaz veya ¢ok nadir hallerde uygulanabilecegi sorununu dogura-
cag1 endisesiyle bundan vazgegilmistir”. Bizim Kanunumuz bakimindan da
c¢ifte kullanimli cihazlarin s6z konusu olmasi halinde miinhasiran bilisim ala-
ninda yer alan suglar ile bilisim sistemlerinin arag¢ olarak kullanilmas1 suretiyle
islenebilen diger suclarin islenmesi i¢in yapilmasi veya olusturulmasi gereklili-

70 https://sozluk.gov.tr/, E.T. 22/12/2024.

OZBEK/DOGAN/BACAKSIZ, Tiirk Ceza Hukuku Ozel Hiikiimler, s. 1057.

UNAL, s. 610.

OZBEK/DOGAN/BACAKSIZ, Tiirk Ceza Hukuku Ozel Hiikiimler, s. 1058.
OZBEK/DOGAN/BACAKSIZ, Tiirk Ceza Hukuku Ozel Hiikiimler, s. 1058; EREN, s. 227.
EREN, s. 227.

“saniklarda ele gegen ATM cihazlarina yerlestirilip kartlarin manyetik serit bilgilerini kopyalayip sifrele-
rini ele gegirmeye yarayan cihaz ve diizeneklerde” Yarg. 8. CD., 26/10/2022, 18538/15447.

KAYA/CAKIR, s.
Explanatory Report to the Convention on Cybercrime, para. 73. https://rm.coe.int/16800cce5b.

71
72
73
74
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77
78
7 Explanatory Report to the Convention on Cybercrime, para. 73. https://rm.coe.int/16800cce5b.

istanbul Medeniyet Universitesi Hukuk Fakiiltesi Dergisi iIMHFD) ¢ Cilt: 10 - Say:: 1 - Mart 2025



Bilisim Suglarinda Hazirlik Hareketlerinin Cezalandirilmasi: TCK m.245/A Yasak Cihaz veya Programlar Sugu 253 I

ginden hareket ederek bir sonuca ulagmak gerekmektedir. Madde metninde
kullanilan bu amag¢ unsuru sugun konusu olabilecek nesneler bakimindan sinir-
layici bir fonksiyon ifa etmektedir.

Asagidaki 6rneklerde ise s6z konusu cihazlar bu sugun konusunu olugtura-
bilecektir. Kibrit kutusu biiyiikliigiinde olan ve “papagan” olarak da adlandirilan
kart okuyucu (reader) cihaz1 sayesinde, kredi karti veya banka kart1 igindeki
tiim bilgiler kopyalanabilmekte sahte banka veya kredi karti iiretilmesine zemin
hazirlanabilmektedir®. Bu cihazla elde edilen kart bilgileri kodlayici (encoder)
adl1 cihazla bos bir kartin arkasindaki manyetik kisma yiiklenmekte ve bu saye-
de sahte banka veya kredi kartlar1 liretilmektedir.

Faillerin siklikla bagvurdugu bir diger yontem de ATM’lerin kart sokulan yer-
lerine takilan “skimmer” adli cihazla kart bilgilerini elde etmeleridir®'. Bu cihazla
kartin manyetik seridindeki bilgiler ele gecirilmektedir. ATM’ye yerlestirilen tus
kaydedici klavye (pinpad) ya da klavyeyi gdsteren gizli bir kamera ile de magdurun
sifresi ele gegirilmektedir”. Sonucunda TCK m.245°deki suglar islenmektedir.

d. Bilgisayar Programlari

TCK’da bilgisayar programinin tanimina iliskin bir diizenleme yoktur. Bunun-
la birlikte “5846 sayili Fikir ve Sanat Eserleri Kanunu’ndaki” diizenleme yol goste-
rici olabilir. Tamimlar baghigini tagiyan mezkir diizenlemeye gore bilgisayar prog-
rami; “bir bilgisayar sisteminin 6zel bir islem veya gorev yapmasim saglayacak bir
sekilde diizene konulmug bilgisayar emir dizgesini ve bu emir dizgesinin olusum ve
gelisimini saglayacak hazirlik galigmalarini” ifade etmektedir (FSEK 1/B-g)*.

TCK m.245/A maddesinde bahsi gegen bilgisayar programlari ise bilisim
sistemlerini ¢okmesine sebebiyet veren, bilisim sistemlerine hukuka aykir1 bir
sekilde girilerek verilerin ele gegirilerek bagka bir yere transferini saglayan veya
kisinin malvarliginda bir zarar meydana getiren programlardir. Doktrinde bu
programlar kotiiciil yazilimlar olarak adlandirilmaktadir®. Kétiicil yazilimlar,
kullanicinin haberi olmadan veya kullaniciy1 yamltarak sistemlere bulasmakta-
dir®. Tipki yasakli cihazlarda oldugu gibi bilgisayar programlarinin sugun ko-

% AKBULUT, s. 350.

OZBEK/DOGAN/BACAKSIZ, Tiirk Ceza Hukuku Ozel Hiikiimler, s. 1058.

AKBULUT, s. 350-351.

TUNCER, s. 1308.

OZBEK/DOGAN/BACAKSIZ, Tiirk Ceza Hukuku Ozel Hiikiimler, s. 1058; Akbulut, s. 351.
OZBEK/DOGAN/BACAKSIZ, Tiirk Ceza Hukuku Ozel Hiikiimler, s. 1058.
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nusu kapsaminda olmasi i¢in suga 6zgiilenmis olmasi gerekmektedir®. Progra-
min niteliginde bir suga dzgiileme durumu anlagilamiyorsa uygunsuz kullanim
cezai sorumluluk dogurmamalidir. Bunlara 6mek olarak, virtisler, bilgisayar
solucanlar1 (worms), klavye dinleme sistemleri, tus kaydediciler, truva atlari,
casus yazilimlar, mesaj saganaklari, telefon ¢eviriciler, arka kapilar verilebilir®’.

e. Sifre

Tirk¢e Bilim Terimleri Sozliigiinde sifre “acik bir metnin karakterlerinin
bir algoritma uygulanarak baska karakterlerle yer degistirilmesi ya da bu karak-
terlerin siralarinin degistirilmesi gibi yontemlere dayanarak metnin igeriginin
gizlenmesi ya da bu isleme tabi tutulmus metin” seklinde tanimlanmaktadir®.

Avrupa Siber Suglar S6zlesmesi 6. madde hikkmiinde sifre “bir bilgisayar sis-
teminin tamamina ya da bir kismina erigimi miimkiin kilan” seklinde ifade edilmek-
tedir. TCK m.245/A diizenlemesinde sifre kavrami kullanilmis olsa da buna iligkin
bir nitelendirme veya fonksiyon tarifi yapilmadig1 igin hangi tiir sifrelerin sugun
konusu kapsaminda kalabilecegi tartisilmuisti”. Belirsizligin giderilmesi ve hangi tiir
sifrelerin sugun konusunu olusturabilecegi meselesi bakimindan S6zlesmenin 6.
maddesinde yer alan tanimdan hareket edilebilir. Buna gore bir biligim sisteminin
tamamina veya bir kismina erisimi miimkiin kilan dijital kilit seklinde bir anlam-
landirma yapilarak sifre kavraminin tamimu sinirlandirilabilir™.

f- Sair Giivenlik Kodu

Tiirk¢e Bilim Terimleri Sozliiglinde “sair giivenlik kodu” teknik bir terim
olarak tanimlanmis olmasa da, kod ifadesinin tanimi bulunmaktadir. Bu tanima
gore, kod “bir veri kiimesinin tiim 6ge veya simgelerine bir standarda gore bag-
lanan sayisal karsiliklarin biitiinii” anlamina gelmektedir®'.

86 UNAL, s. 611. Bilgisayar programlari bakimindan da tipki cihazlarda oldugu gibi gifte kullanimli nesne-

ler sorunu giindeme gelebilir. Yukarida Sézlesmenin agiklayict memorandumunda (73. para.) konunun
degerlendirildigini ve dile getirilen endiseleri belirtmistik. Bilgisayar programlar1 bakimindan bu progra-
min niteligine bakilmas1 ve Kanunda belirtilen suglar1 islemeye 6zgiilenmis olup olmadiginin degerlendi-
rilmesi gerekir.

UNAL, s. 613; OZBEK/DOGAN/BACAKSIZ, Tiirk Ceza Hukuku Ozel Hiikiimler, s. 1059; AKBU-
LUT, s. 352.

https://terim.tuba.gov.tr/, E.T. 22/12/2024.
OZBEK/DOGAN/BACAKSIZ, Tiirk Ceza Hukuku Ozel Hiikiimler, s. 1059. EREN, s. 229.
EREN, s. 226.

https://terim.tuba.gov.tr/, E.T. 22/12/2024. Sair giivenlik kodu ifadesinin kanunilik ilkesi baglaminda
problemli oldugu ileri siiriilebilir. Bununla birlikte sifre disinda pek ¢ok farkl nitelikte giivenlik kodunu
kapsamina alabilmesi bakimindan bu kullanim seklinin isabetli oldugunu sdylemek gerekir. Krs. TUN-
CER, s. 1310; UNAL, s. 615.
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Ogretide sair (diger) giivenlik kodlarinn, bilisim teknolojisi giivenligini
saglamak amaciyla olusturulmus ek kodlar oldugu ifade edilmektedir. Sifre
disinda, giivenlik amaciyla kullanilan ses, retina, parmak izi ya da avug izi ta-
mma gibi biyometrik ozellikler ile kredi kartlarinin arka yiiziinde bulunan
CVC2 ya da CID gibi giivenlik kodlar1 bunlara 6rnek olarak gosterilmektedir®”.

Tipki sifrelerde oldugu gibi sair giivenlik kodlarindan hangilerinin yasakli
olduklar ile ilgili bir madde metninde eksiklik s6z konusu olsa da, bu eksiklik
“bir biligim sisteminin tamamina veya bir kismina erisimi miimkiin kilan” nite-
lendirmesinin getirilmesi ile giderilebilecek mahiyettedir™.

4. Fiil

TCK m.245/A diizenlemesine gore yasaklanan eylemler, “miinhaswran bili-
sim alaminda yer alan suglar ile bilisim sistemlerinin ara¢ olarak kullaniimasi
suretiyle islenebilen diger suclarin islenmesi icin bir cihazin, bilgisayar prog-
raminin, gifrenin veya sair giivenlik kodunun imal edilmesi, ithal edilmesi, sevk
edilmesi, nakledilmesi, depolanmasi, kabul edilmesi, satilmasi, satisa arz edil-
mesi, satin alinmasi, baskalarina verilmesi veya bulundurulmasidir”. Sayilan
hareketlerden birinin icrasiyla su¢ tamamlanmis olacaktir. Bu baglamda sucun
secimlik hareketli bir su¢ oldugunu sdylemek gerekir. Sug, yalnizca madde
metninde sayilan hareketler ile iglenebildigi icin ayn1 zamanda bagli hareketli
bir sugtan bahsetmek gerekir®. Ayrica herhangi bir zarar kosulu aranmadigi i¢in
sugun soyut tehlike sucu oldugunu séylemek gerekir™.

Secimlik hareketlerden her birisinin ayni konuya yénelmis olmasi kosuluy-
la hareketlerden birkaginin ya da hepsinin icra edilmis olmasi sugun da birden
fazla olustugu anlamina gelmeyecektir”. Burada sugun konusunun ayni olup
olmadigina bakmak gerekir. Ornegin fail bagkasma ait banka veya kredi karti
bilgilerini kopyalamak amaciyla ATM’ye yerlestirmek {izere bir cihaz satin alsa
sonra da bu bilgileri bos plastik beyaz kartlara yiiklemek {izere bir bilgisayar
programi olustursa bu durumda iki ayri1 sugun olustugundan bahsetmek gerekir.
Zira icra hareketlerinin yoneldigi su¢cun konusu farklidir. Bununla birlikte farkli
bir ornekte, failin oncelikle yasakli bilgisayar programii {iretmesi sonra da

% DULGER, s. 457; AKBULUT, s. 353.

EREN, s. 230.

KAYA/CAKIR, s. 45; AKBULUT, s. 355; OZBEK/DOGAN/BACAKSIZ, Tiirk Ceza Hukuku Ozel
Hiikiimler, s. 1060.

OZBEK/DOGAN/BACAKSIZ, Tiirk Ceza Hukuku Ozel Hiikiimler, s. 1060; AKBULUT, s. 355.
UNAL, s. 616; EREN, s. 233; AKBULUT, s. 355.
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bunlar1 satisa arz etmesi halinde artik tek sugun varligindan séz etmek gerekir.
Zira sugun konusu tektir”. Birden fazla se¢imlik hareketin icra edilmesi somut
cezanin belirlenmesi bakimindan géz 6niine alinabilir.

Avrupa Siber Sug¢ S6zlesmesinin 6. maddesine yasaklanan eylemlere bakti-
gimizda ise bunlarin “iiretim, satis, kullanim amagli tedarik edilmesi, ithal edil-
mesi, dagitimi veya bagka bir sekilde erisilebilir hale getirilmesi” fiilleri oldu-
gunu gormekteyiz. S6zlesmede sayilan secimlik hareketler, TCK’ya gore daha
genistir. Sozlesmedeki “basgka bir sekilde erisilebilir hale getirilmesi” ifadesi
hareket unsurunu oldukga genisletmektedir®. TCK m.245/A bakimindan kanu-
nilik ilkesi baglaminda bdyle bir se¢imlik harekete yer verilmemesi isabetli
olmustur®.

Doktrinde se¢imlik hareketler arasinda “yayma” hareketinin sayilmamasi
bir eksiklik olarak nitelendirilmis olsa da'”, sevk etme ve nakletme hareketleri-
nin “yayma” hareketini de kapsadigi kanaatinde oldugumuzdan bu husus bir

eksiklik olusturmamaktadir''.

Secimlik hareketleri sirayla inceleyecek olursak:

Imal etme; bir cihazin, bilgisayar programimin, sifrenin veya sair giivenlik
kodunun kullanilabilir sekilde fiili olarak iiretilmesi anlamina gelmektedir'®.
Cihaz, fiziksel varlig1 olan islevsel bir donanim olarak tanimlanir. Bu anlamda,
cihazin olusabilmesi i¢in bilesenlerinin, 6rnegin kablo veya elektriksel parcalar
gibi teknik islemlerle bir araya getirilerek bagimsiz bir sekilde ortaya ¢ikmasi
gerekmektedir'”. Cihaz kendini olusturan pargalardan ayirt edilebilmelidir. Di-
ger yandan, cihazin pargalarinin fail tarafindan dogrudan iiretilmis olmasi zo-

runlu degildir'*.

Programin, sifre veya sair giivenlik kodunun imal edilmesi de bu su¢ kap-
samindadir. Program, sifre ve sair glivenlik kodunun, cihaz gibi fiziksel bir var-

7 UNAL, s. 616.

StGB m.202c¢’de de bu fiile ayn1 sekilde yer verildigini gérmekteyiz.
AKBULUT, s. 346.

AKBULUT, s. 357.

UNAL, s. 617.

OZBEK/DOGAN/BACAKSIZ, Tiirk Ceza Hukuku Ozel Hiikiimler, s. 1060; AKBULUT, s. 355;
TUNCER, s. 1312.

OZBEK/DOGAN/BACAKSIZ, Tiirk Ceza Hukuku Ozel Hiikiimler, s. 1060.

AKBULUT, s. 355; KAYA/CAKIR, s. 45; TUNCER, s. 1312; OZBEK/DOGAN/BACAKSIZ, Tiirk
Ceza Hukuku Ozel Hiikiimler, s. 1060.
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lig1 bulunmamaktadir. Yeni bir program imal edilebilecegi gibi mevcut bir
programin ¢esidinin iiretilmesi de su¢ kapsamindadir'®.

Ithal etmek, sugun konusunun yurt disindan iilkeye getirilmesi anlamima
gelmektedir. Cihazin ithal edilmis sayilmasi i¢in dogrudan cihazin kendisinin
ithal edilmesi gerekir. Fiziki par¢alarinin ithal edilip, birlestirilmesi bu se¢imlik
hareket kapsaminda degerlendirilemez'”. Fiziksel varligi bulunmayan program,
sifre veya sair giivenlik kodunun ithal edilmesinden ise, bunlarin bir USB bellek
ya da hafiza karti igerisinde taginarak iilkeye sokulmasi anlagilmalidir'”’.

Ithal etmenin s6z konusu olmasi igin bunlarin mutlak surette siir kapisin-
dan gecisinin aranmasi da isabetli degildir. Onemli olan su¢ konusu olan cihaz,
program veya giivenlik kodunun yurt disindan yurt icine aktarilmasidir. Ornegin
yurt digindan bedeli ddenerek internet ortamindan indirilmis bir program da pek
tabii bu kapsamda sayilabilecektir'”. Yurt digindan ithal etmek diizenlenmekle
beraber, ihrag etmek diizenlenmedigi igin bu niteligi tasiyan eylemler sevk etme
veya nakletme kapsaminda degerlendirilebilir'”.

Sevk etmek fiilinden, su¢ konusu cihaz, bilgisayar programi, sifre veya sair
giivenlik kodunun aracilar vasitasiyla alicilara ulastirilmasi anlagilmalidir'™.
Sevk etme fiilinin yurt i¢inden veya disindan olmasinin bir 6nemi bulunmamak-

tadir'"'.

Nakletmek ise suga konu cihaz, bilgisayar programi, sifre veya sair giiven-
lik kodunun bizatihi fail tarafindan aliciya yonlendirilmesi veya teslim edilme-
sidir'”. Sevk etme fiilinde aracilar vasitasiyla ulagtirma hali s6z konusu iken,
nakletme fiilinde bizzat fail alictya ulagtirmaktadir'”. Bu hareketlerin muhakkak
fiziki alanda gerceklesmesi sart olmayip, bilisim/ internet alaninda da icra edil-

mesi mimkiindiir'".

105 UNAL, s. 617; OZBEK/DOGAN/BACAKSIZ, Tiirk Ceza Hukuku Ozel Hiikiimler, s. 1060.

OZBEK/DOGAN/BACAKSIZ, Tiirk Ceza Hukuku Ozel Hiikiimler, s. 1060.

TUNCER, s. 1313.

OZBEK/DOGAN/BACAKSIZ, Tiirk Ceza Hukuku Ozel Hiikiimler, s. 1060; Akbulut, s. 356.
OZBEK/DOGAN/BACAKSIZ, Tiirk Ceza Hukuku Ozel Hiikiimler, s. 1061.

AKBULUT, s. 356.

AKBULUT, s. 356.

AKBULUT, s. 356.; TUNCER, s. 1313; UNAL, s. 618.

OZBEK/DOGAN/BACAKSIZ, Tiirk Ceza Hukuku Ozel Hiikiimler, s. 1061.

UNAL, s. 618.
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“Depolama ve bulundurma” se¢imlik hareketleri, birbirine yakin anlamlar
tasimaktadir. Doktrinde de ifade edildigi lizere ayni1 veya birbirine ¢ok benzer
anlamlar tagiyan bu ifadelerin ayni sucta kullanilmasi isabetli olmadigini séy-
lemek gerekir'”. Bu se¢imlik hareketler, bir cihazin, programin, sifrenin veya
sair giivenlik kodunun talep edilmesi durumunda erisilebilecek bir konumda
tutulmasini ifade eder. Her iki durumda da, fiili kontroliin s6z konusu oldugu
bir durumdan bahsedilmelidir. Bu se¢imlik hareketler temadi etmektedir. Cihaz,
bilgisayar programi, sifre veya sair giivenlik kodu elde bulundurulduklar siire
boyunca sug islenmeye devam etmektedir.

Cihaz bakimindan depolama veya bulundurmanin nasil yorumlanacagi hu-
susunda bir tartisma olmasa da, fiziksel varlig1 bulunmayan program, sifre veya
sair giivenlik kodu baglaminda hangi eylemlerin depolama veya bulundurma
sayilabilecegi hususunun tartisilmas: gerekir. Ornegin program veya sifreyi
kaydetme bulundurma sayilacak midir? Siiphesiz bu soruya olumlu cevap ver-
mek her ihtimalde miimkiin olmayacaktir. Ornegin bulut bilisim alanma yapilan

bir kayit depolama/bulundurma sayilmayabilir'".

Bir diger secimlik hareket ise “satmak ve satin almaktir”. Satmak, 6nceden
kararlastirilan bir meblag karsiliginda cihazin, bilgisayar programinin, sifrenin
veya sair giivenlik kodunun aliciya teslim edilmesidir. Satin almak ise bu saydi-
gimiz sugun konusunu olusturan nesnelerin alinmasini ifade eder'”. Satisa arz
etme ise satmaktan farkli bir fiil olup, su¢ konusu seyin satilmasina yonelik bir
iradenin ortaya konmasini ifade eder. Bu irade {ireticinin satig politikasi veya
reklamlariyla ortaya konulabilir. Satisa arz etme de basghi basina cezalandiril-
maktadir'®. Bu se¢imlik hareketin ger¢eklesmesi igin belirli bir alicinin bulun-

masi gerekmez'”.

“Kabul etme”, bir bedel 6denmeksizin su¢ konusu cihaz, bilgisayar prog-
rami, sifre veya sair giivenlik kodunun alinmasi anlamina gelir. Bir diger se¢im-
lik hareket olan “baskasina verme” de ise bir licret alinmaksizin su¢ konusu

seyin bagkasina verilmesi anlagilmalidir'.

"5 UNAL, s. 617-618.

UNAL, s. 618.

UNAL, s. 618.; KAYA/CAKIR, s. 46.
UNAL, s. 620.

TUNCER, s. 1316.

TUNCER, s. 1315.
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Yukarida TCK m.245/A’da yer alan sugun se¢imlik hareketlerini inceleme-
ye ve tanimlamaya calistik. Sug bazi se¢imlik hareketler bakimindan miitemadi
bazilar1 bakimindan ise ani su¢ vasfi tasimaktadir'”. Ornegin bulundurma ve
depolama eylemleri agisindan s6z konusu hareketlerin icralar1 devam eden 6zel-
lik gosterdigi icin sug, kesintisiz su¢ Ozelligi tasimaktadir, diger hareketler ba-
kimindan ise sugun ani sug 6zelligi tasidiginm sdylemek gerekir'”. Sugun ani sug
mu yoksa miitemadi su¢ mu oldugu hususu iki agidan 6nemlidir. Miitemadi
suglarda, sugun islenmeye baslandig1 yer ve zaman degil, kesintinin gerceklesti-
gi yer ve zaman dikkate alinir. Bu tespitin 6nemli bir bagka yonii ise istirak
acisindan karsimiza ¢ikar. Miitemadi suclarda kesintinin gerceklestigi ana kadar
suca istirak miimkiindiir.

Dikkat edilecek olursa, sugun olusumu i¢in kanun koyucu ayrica bir netice
aramamistir. Sucun olusumu i¢in madde metninde sayilan se¢imlik hareketlerin
gerceklestirilmesi yeterli kabul edilmistir. Bu baglamda sug¢ soyut tehlike sucu

mahiyetindedir'”.

B. Tipikligin Manevi Unsurlan

Yasak cihaz ve programlar sucu yalmzca kasten islenebilir. Sucun taksirle is-
lenmesi miimkiin degildir. Tipikligin tiim maddi unsurlan failin bilgisi dahilinde
olmalidir. Fail, cihaz, bilgisayar programi, sifre veya sair giivenlik kodunun bu

maddede sayilan suglar1 islemek amaciyla olusturulmus oldugunu bilmelidir'*.

Sugun olusumu i¢in kastin yani sira failde amag aranip aranmayacagi husu-
su doktrinde tartismalidir. Bu tartismalar, madde metninde yer alan “TCK’nin
bilisim alaninda islenen suglar boliimiinde ya da bilisim sistemlerinin arag ola-
rak kullanilmasi suretiyle islenebilen diger suglarin islenmesi i¢in yapilmasi ya
da olusturulmas1 durumunda” ifadesinden ¢ikmaktadir. Bir goriise gore, sucun
olusumu i¢in kastin yani sira failde bu yonde bir ama¢ da bulunmasi gerektigin-
den genel kast degil, 6zel kast aramr. Ustelik bu yaklasim Sézlesme’nin 6.
maddesi ile de uyumludur. Zira Sézlesme’nin 6. maddesiyle yasa dis1 erisim,
yasa dis1 araya girme, verilere miidahale fiillerinin gergeklestirilmesinde kulla-
nilmalar1 amaciyla bilgisayar sifresi, erisim kodu veya benzeri bir verinin ya da
s0z konusu fiilleri islemek amaciyla bilgisayar programi dahil tasarlanmis veya

2l EREN, s. 235; DULGER, s. 458.

EREN, s. 235.
EREN, s. 235.
TUNCER, s. 1317.
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uyarlanmig cihazin {iretimini, satisini, kullanim amagh tedarikini, ithalini, dagi-
timimi veya bagka sekilde erisilebilir hale getirilmesini su¢ haline getirme yii-
kiimlilugi ongorillmiistiir'™.

Kanaatimce, sugun olusum igin kastin varlig1 yeterli olmayip, kastin yani
sira amag¢ unsurunun da bulunmast gerekir. Cihazin, bilgisayar programinin,
sifre veya sair giivenlik kodunun miinhasiran bilisim alaninda yer alan suclar ile
bilisim sistemlerinin arag¢ olarak kullanilmasi suretiyle islenebilen diger su¢larin
islenmesi amaciyla olusturulmasi gerekir. Bu kapsamda 6rnegin bir bankacilik
veya saglik sisteminin giivenlik agiginin bulunup bulunmadiginin test edilebil-
mesi gibi mesru bir amagla bir bilgisayar programinin liretilmesi (6rnegin sizma

testinin yapilmasi) sug teskil etmeyecektir'*.

Ifade edelim ki kanun koyucunun TCK m.245/A’da sugun manevi unsuru
acisindan boyle bir amag unsuruna yer vermesi isabetli olmustur. Hazirlik hare-
ketlerini cezalandiran soyut tehlike suglarini sinirlamada amag veya saik unsuru
cezalandirilabilirlik alaninin sinirlanmasi baglamindan 6nemli bir gorev iistlen-
mektedir'”. Soyut tehlike suglarinda siradan bir hareket degil belli bir amagla
gergeklestirilen hareket cezalandirilmaktadir'®,

Olasi kastla islenip islenemeyecegi meselesini ele aldigimizda ise, madde met-
ninde amag unsuruna yer verilmesi dolayisiyla sugun ancak dogrudan kastla islene-

bilecegini sdylemek gerekir. Sugun olasi kastla islenemeyecegi kanaatindeyiz'”.

Bu su¢ bakimindan kast1 kaldiran hata halleri giindeme gelebilecektir. Orne-
gin bilisim alaninda suglari islemek amaciyla iiretilen bir bilgisayar programini bu
Ozelligini bilmeden indiren bir failin kasten hareket ettigi soylenemez. Diistiigii
hata TCK m.30/1 hatas1 mahiyetindedir. Taksirli sekli de kanunda sug¢ olarak
diizenlenmediginden failin cezai sorumlulugu s6z konusu olmayacaktir'”.

' EREN, s. 236. Krs. TUNCER, s. 1317; UNAL, s. 622-623; KAYA/CAKIR, s. 47.

EREN, s. 237; UNAL, s. 621.
EREN, s. 235. 623.

UNAL, s. 622. Hazirhk hareketlerinde hazirhigin subjektif yoniine iliskin agiklamalar igin bkz. YETKIN,
s. 439.

ARTUK/GOKCEN/ALSAHIN/CAKIR, Ceza Genel, s. 410; Veli Ozer OZBEK/ Koray DOGAN/ Serkan
MERAKLY Pmar BACAKSIZ/ isa BASBUYUK, Tiirk Ceza Hukuku Genel Hiikiimler. Seckin Yayinci-
lik, 15. Baski, Y. 2024, s. 127. UNAL, s. 623; TUNCER, s. 1319; EREN, s. 237. Amag¢ unsuru bulunan
suclarinda da olas1 kastla islenebilecegine iliskin farkli goriis icin ise bkz. DULGER, Murat, Ceza Huku-
ku Genel Hiikiimler, Seckin Yayincilik, 2. Baski, 2023, s. 467.

UNAL, s. 623.
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C. Hukuka Aykirilik Unsuru

Doktrinde, CMK m.134’te diizenlenen ‘“bilgisayarlarda, bilgisayar prog-
ramlarinda ve kiitiiklerinde arama, kopyalama ve elkoyma” koruma tedbirinin
bu sug tipi bakimindan gérevin ifasi veya kanun hiikmiinii icra (TCK m.24, f.1)
kapsamina girdigi belirtilmektedir”'. Keza sizma testlerinin de gorevin ifasi
hukuka uygunluk sebebi kapsaminda kalabilecegi belirtilmektedir.

“Bankalarn Bilgi Sistemleri ve Elektronik Bankacilik Hizmetleri Hakkinda
Y 6netmelikte” sizma testinin tanimi su sekilde yapilmistir: “Sistemin giivenlik
aciklarim istismar edilmeden once tespit etmek ve diizeltmek amaciyla gergek-
lestirilen giivenlik testleri” sizma testini ifade eder (m.3/1-8g).

TCK m.245/A’nin gerekgesinde de “bu tiir cihaz ve programlarin, bilisim
giivenligini test etmek amaciyla yapilmasimin veya olusturulmasimin sug olustur-
mayacagina” vurgu yapilmaktadir. Bununla birlikte hangi gerekgeyle su¢ olus-

turmayacagina iligkin bir belirleme madde gerekgesinde bulunmamaktadir'®.

Yukarida bahsettigimiz ornekler doktrinde bu su¢ bakimindan gergekles-
mesi muhtemel hukuka uygunluk hallerine 6rnek olarak verilse de kanaatimce
bu ornekler isabetli degillerdir. Bu 6rneklerde su¢ olusmadigi dogrudur ancak
gerekeesi yanligtir. TCK m.245/A’daki sugun olusmasi i¢in kanun koyucu failde
kastin yani sira bir de amag¢ aramistir. Buna gore, secimlik hareketlerin, bilisim
alaninda suglarin ya da bilisim sistemlerinin ara¢ olarak kullanilmasi suretiyle
islenebilen suglarin igslenmesi amaciyla icra edilmesi gerekir. Oysa yukaridaki
ihtimallerde delil elde etmek veya giivenlik agiklarini test edebilmek gibi mesru
amaclarla bilgisayar programi veya cihazlar kullanilmaktadir. Bu nedenle ilgili
fiillerin su¢ olusturmamasi hukuka uygunluk nedeninden yararlandiklari icin
degil, amag unsuru bulunmadig igindir. Bahsedilen fiiller tipe uygun degildir'”.

V.SUCUN OZEL GORUNUS SEKILLERI

A. Tesebbiis

Yasak cihaz ve programlar sugu, bulundurma veya depolama seklindeki se-
¢imlik hareketleri hari¢ sirf hareket sugu mahiyetindedir'*. Sirf hareket sugla-

Bl KOCA/UZULMEZ, Ozel Hiikiimler, s. 915.

UNAL, s. 625.
EREN, s. 238; UNAL, s. 626. Krs. TUNCER, s. 48.

UNAL, s. 627. Hazirlik kaynakli ceza sorumlulugunda tesebbiis sorununa iliskin gériisler icin (sekli bakis
agistyla hareket eden gériisler-maddi baks agistyla hareket eden goriisler) bkz. YETKIN, s. 464, 479. Ha-
zirlik kaynakli ceza sorumlugunda tesebbiise iliskin degerlendirme igin bkz. YETKIN, s. 489.
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rinda, sugun olusmasi i¢in kanuni tarifte yer alan hareketin yapilmasi yeterli
olup, ayrica dis diinyada bir degisikligin meydana gelmesi gerekmez. Sirf hare-
ket suglarinda tesebbiis ancak hareketin kisimlara boliinebildigi durumlarda
miimkiindiir'’.

Bu bilgiler 1s18inda yasak cihaz ve programlar sucunu olusturan se¢imlik
hareketlerden boliinebilir nitelikte olanlar bakimindan suca tesebbiis s6z konusu
olabilir. Temadi 6zelligi gosteren bulundurma veya depolama se¢imlik hareket-
lerinde ise suga tesebbiis ancak ele gegirme animna kadar miimkiindiir’. Fail,
suca konu cihaz, program, sifre veya sair giivenlik kodunu kendi egemenlik
alanina gecirmesiyle su¢ tamamlanmig olacaktir olup failin elinde bulundurdugu
veya depoladigi siire dahilince sug islenmeye devam edecektir'’.

Ornegin bilisim alaninda suglar1 islemekte kullanmak iizere bir cihazin ima-
line baglanmis ancak polis baskini yapilmasi nedeniyle imalat yarida kalmus ise
tesebbiis hiikiimlerinden soz etmek gerekecektir'™.

Secimlik hareketler arasinda yer alan satma ve satisa arz etme eylemleri agi-
sindan ise sugun tesebbiise elverisli oldugunu séylemek zordur. Bir kere satisa arz
etme fiili zaten arz ettigi Ozellik itibariyle tesebbiis niteliginde bir hareket olup;
kanun koyucu su¢ taniminda yaptigi tercihle bu hareketin tamamlanms sug gibi
cezalandirlacagini hitkkme baglamigtir'”. Satisa arz etme fiili tesebbiis sugu oldu-
gundan ayrica tesebbiise elverisli degildir. Satma se¢imlik hareketi bakimindan da
sug tesebbiise elverigli degildir. Zira satma eylemi bakimindan tesebbiis kapsa-
minda degerlendirilebilecek olan hareketler zaten satisa arz etme olusturacagin-
dan satma hareketi bakimindan da sug tesebbiise elverisli degildir'®.

TCK m.245/A “yasak cihaz ve programlar suguna” tesebbiis yukarida agik-
lanan konular baglaminda miimkiin olabileceginden, bu su¢ bakimindan goniillii

13 TUNGER, s. 1322. AKBULUT, s. 359 vd.; DULGER, s. 459; OZBEK/DOGAN/BACAKSIZ, Tiirk

Ceza Hukuku Ozel Hiikiimler, s. 1035; KOCA/UZULMEZ, Ceza Hukuku Ozel Hiikiimler, s. 915;
KORKMAZ, s. 53. Bununla birlikte, TCK m.245/A diizenlemesi zaten hazirlik hareketi niteligindeki ey-
lemleri cezalandirdig i¢in yasak cihaz ve programlar suguna tesebbiisii miimkiin gormeyen bir goriis de
bulunmaktadir. GUL, s. 350. Hazirlik suglarina tesebbiisiin kabul edilmesi, zaten 6ne almmis ceza sorum-
lulugunun bir kez daha ve neticede asir1 derecede genisletilmesi anlamina gelir seklindeki goriis igin bkz.
YETKIN, s. 489 vd.

UNAL, s. 627.
UNAL, s. 627.

AKBULUT, s. 360; KOCA/UZULMEZ, Tiirk Ceza Hukuku Ozel Hiikiimler, s. 915; DULGER, s. 459;
KORKMAZ, s. 53. EREN, s. 240.

TUNCER, s. 1323; EREN, s. 240.
EREN, s. 241. Ayrica bkz. KAZAKER BOZKURT, s. 264; UNAL, s. 622; YETKIN, s. 135 vd.
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vazgecme hiikiimleri de uygulanabilir mahiyettedir'*'. Ornegin mobil bankacilik
uygulamasi iizerinden baskasina ait kredi kart1 bilgilerini kopyalamak amaciyla
bir program yazmaya baslayan kisi sonradan kendi iradesiyle bundan vazgecer-
se hakkinda goniillii vazgegme hiikiimleri uygulanir ve tesebbiisten cezalandi-
rilmaz.

TCK m.245/A hiikmiinde failin etkin pismanliktan yararlanabilecegine ilis-
kin bir diizenleme mevcut olmamakla birlikte, olmas1 gerektigine iliskin birta-
kim goriisler vardir. Ornegin failin kredi kart1 kopyalama cihazlarini (skimmer)
satin aldiktan sonra daha sonra pigsmanlik duyarak kolluk kuvvetlerine bu cihaz-
lar1 teslim etmesi halinde hakkinda etkin pigsmanlik hiikiimleri uygulanabilecek
midir'?? TCK m.245/A’ya benzer bir diizenleme olan, “para ve kiymetli dam-
galar1 yapmaya yarayan araclar” da sahteciligi konu alan fiillerin etkin pisman-
lik diizenlemesi TCK m.201°de'” diizenlenmis iken TCK m.245/A’da yer alan
yasak cihaz ve programlar sugunda bir etkin pismanlik diizenlemesinin bulun-
mamas1 doktrinde elestirilmektedir'*. TCK m.201/2 hikmiine benzer sekilde
TCK m.245/A bakimindan da bir etkin pismanlik hiikmiiniin getirilmesi 6neril-
mektedir'®. Ifade edelim ki bu elestiriler haklidir.

B. istirak

TCK m.245/A’da yer alan diizenleme istirak bakimindan herhangi bir 6zel-
lik arz etmez'*. Maddede yer alan, satma ve satin alma, baskalarina verme ve

141 KOCA/UZULMEZ, Ceza Ozel, s. 915. “Ornegin, failin bu suca 6zgiilenen bir cihazi satin almak istemesi

ve daha sonra bundan vazge¢mesi halinde hakkinda cezaya hilkkmolunmayacaktir. Zira sugun tamam olan
kismi herhangi bir sug olusturmamaktadir.” Ornek igin bkz. UNAL, s. 627.

UNAL, s. 628.
Etkin pismanlik

142

143

Madde 201- (1) “Sahte olarak para veya kiymetli damga iireten, iilkeye sokan, nakleden, muhafaza eden
veya kabul eden kisi, bu para veya kiymetli damgalari tedaviile koymadan ve resmi makamlar tarafindan
haber alinmadan once, diger sug ortaklarini ve sahte olarak iiretilen para veya kiymetli damgalarin tretil-
digi veya saklandig yerleri merciine haber verirse, verilen bilginin sug ortaklarinin yakalanmasini ve sah-
te olarak ftiretilen para veya kiymetli damgalarin ele gegirilmesini saglamasi halinde, hakkinda cezaya
hiikmolunmaz. (2) Sahte para veya kiymetli damga tiretiminde kullanilan alet ve malzemeyi izinsiz olarak
iireten, tilkeye sokan, satan, devreden, satin alan, kabul eden veya muhafaza eden kisi, resmi makamlar ta-
rafindan haber alinmadan once, diger sug ortaklarini ve bu malzemenin iretildigi veya saklandig: yerleri
ilgili makama haber verirse, verilen bilginin sug ortaklarimin yakalanmasini ve bu malzemenin ele gegi-
rilmesini saglamasi halinde, hakkinda cezaya hilkkmolunmaz”.

UNAL, s. 628.
UNAL, s. 629.

Bununla birlikte doktrinde farkli gériisler de vardir. Ornegin, Yetkin’e gére hazirlik suglarinda istirak
konusunu degerlendirirken, istirak hiikiimlerinin cezalandirilabilirligi genisleten diizenlemeler oldugu
gercegi temel alinmalidir. Bu agidan bakildiginda, hazirlik suglarina tesebbiis ile istirak arasinda bir ben-

144
145
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kabul etme gibi se¢imlik hareketler bakimindan sugun ¢ok failli bir su¢ 6zelligi
gosterdigini sGylemek gerekir'”’. Bu gibi hallerde satan, satin alan, baskasina

veren veya kabul eden kisilerin her biri fail olarak sorumlu tutulacaktir'®.

Bu suc dolayli faillik seklinde de karsimiza gikabilir. Ornegin A, C’ye
iletmesi i¢in, B’ye tirettigi kredi kart1 kopyalama cihazin1 verse ve cihazin bu
0zelligini B’ye sdylemese, B de bu cihazi gidip, C’ye teslim etse... Bu ihtimalde
faillerin cezai sorumlulugu nasil belirlenecektir? Burada A yasakli cihazi nakle-
derken B’yi ara¢ olarak kullanmistir. B’yi cihazin yasakli oldugu hususunda
hataya diistirmek suretiyle A, arka plandaki kisi olarak dolayli fail konumunda-
dir. B ise cihazin yasak cihaz kapsaminda oldugunu bilmediginden bu hatasin-
dan (TCK m.30/1) yararlanacak ve herhangi bir sorumlulugu olmayacaktir. C
ise yasak cihazi kabul ettigi i¢in, TCK m.245/A’dan sorumlu olacaktir.

Madde metnine bakildiginda normalde azmettirme kapsaminda degerlendi-
rilebilecek baz1 eylemlerin (6rn. satisa arz etme gibi) secimlik hareket olarak
diizenlendigi goriilmektedir. Boyle bir ihtimalde ilgili kisiler azmettiren veya

yardim eden sifatiyla degil, fail olarak sugtan sorumlu olacaklardir'”.

TCK m.245/2’de diizenlenen sahte banka veya kredi kart1 {iretme suguyla
iliskisi bakimindan istirak konusu giindeme gelebilir. Ornegin sahte kredi karti
iiretme faaliyeti istigal eden B’ye, bu eylemini icra ederken kullanacag cihazla-
r1 temin eden A suga istirak kurallar ¢ergevesinde nasil sorumlu tutulacaktir?
Normalde sahte kredi kart1 iiretme eylemine uygun cihazlar1 temin eden kisi
TCK m.245/2’ye yardim eden sifatiyla sorumludur. Ancak TCK m.245/A dii-
zenlemesi, bizatihi kisinin bu eyleminden fail olarak sorumlu tutulmasim gerek-
tirmektedir. “Failligin seriklige asliligi” kurali geregince bu durumda A’nin

150

TCK m.245/A’dan sorumluluguna gitmek gerekecektir™™.

Bazi ihtimallerde ise miisterek faillik seklinde de sugun islenis sekli karsi-
miza ¢ikabilecektir. Ornegin A, baskasina ait kart bilgilerini kopyalamak i¢in
bir cihaz iiretse sonra da bu cihazi B’ye satsa, B’de bunu banka ATM’sine yer-
lestirip bagkalarimin kart bilgilerini elde edip sonra sahte kredi karti iiretse ve

zerlik bulunmaktadir. Bu dogrultuda, hazirlik suglarina tesebbiiste oldugu gibi, istirak de hazirlik suglart
kapsaminda cezalandirilamaz sonucuna varilmalidir. s6z konusu hazirlik eylemine tesebbiis edilmesi ya
da bu eyleme yardim veya azmettirme fiillerinin cezalandirilmamasi gerekir. Cilinkii hazirlik suglarma te-
sebbiis veya istirak, cezai anlamda bir haksizlik niteligi tasimamaktadir. YETKIN, s. 498-499.

KOCA/UZULMEZ, Ceza Ozel, s. 916; KORKMAZ, s. 53.
EREN, s. 241; TUNCER, s. 1324; UNAL, s. 629.
TUNCER, s. 1324.

EREN, s. 241. Krs. TUNCER, s. 1324
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sonra bu kartla elde ettigi kazanctan A’ya belli bir pay verse, faillerin cezai
sorumluluklar1 nasil belirlenecektir? Burada A ve B hem TCK m.245/A’dan
hem de TCK m.245/2 ve TCK m.245/3’ten miisterek fail olarak sorumlu ola-
caklardir. Burada sugun isglenisine katilan sug¢ ortaklarinin hedef su¢ bakimindan
da istirak iradelerinin oldugunu gozden kagirmamak gerekecektir.

C. ictima

TCK m.245/A’da yer alan sugun zincirleme sug¢ seklinde islenmesi miim-
kiindiir. Bu baglamda bir su¢ isleme karar1 kapsaminda degisik zamanlarda
birden fazla kez ayni sugun islenmesi halinde faile tek bir sugtan ceza verilir
ancak cezasi dortte birinden dortte tigline kadar artirilir”'. Sugun magduru belli
bir kisi degil, toplumu olusturan herkes oldugundan, ayni neviden fikri igtima
hiikmiiniin bu su¢ bakimindan uygulanmasi ise miimkiin degildir'*.

TCK m.245/A diizenlemesi yukarida da ifade olundugu iizere hazirlik ha-
reketlerini cezalandiran bir normdur'”. Bu nedenle bu sug tipi bakimindan arag
sug/amag sug iliskisi giindeme gelebilir'*’. Ornegin failin sahte banka veya kredi
kart1 tiretmek amaciyla bir kart kopyalama cihazi (skimmer) temin etmesi son-
rasinda bu cihazi kullanarak sahte bir kredi karti iiretmesi ve en sonunda da bu
kart1 kullanarak haksiz yarar temin etmesi halinde cezai sorumlulugu nasil belir-
lenecektir?

Hazirlik hareketlerinin bagimsiz su¢ olarak kabul edildigi hallerde fail ha-
zirlik hareketlerini icra ettikten sonra bir de amag¢ sugun icrasina girisirse artik
sadece hedef sugtan sorumlu tutulmasi gerekir, hazirlik hareketini bagimsiz
olarak cezalandiran normdan dolay1 ayrica sorumlu tutulmamalidir™. Doktrin-
den Saritas’in verdigi bir 6rnege gore, Tiirk Ceza Kanunu’nun 197. maddesinde
parada sahtecilik sugunu diizenleyen kanun koyucu, 200. maddede ise “paralarla
kiymetli damgalarin iiretiminde kullanilan alet veya malzemeyi izinsiz olarak
iireten, iilkeye sokan, satan, devreden, satin alan, kabul eden veya muhafaza
eden” kisiyi cezalandirarak, aslinda parada sahtecilige yonelik hazirlik hareket-

Bl KOCA/UZULMEZ, Ceza Ozel, s. 916; OZBEK/DOGAN/BACAKSIZ, Tiirk Ceza Hukuku Ozel Hii-
kiimler, s. 1035; DULGER, s. 460; KORKMAZ, s. 53; UNAL, s. 630.
EREN, s. 242.

TEZCAN, Durmus/ERDEM Mustafa Ruhan/ONOK, R. Murat, Teorik ve Pratik Ceza Ozel Hukuku,
Giincellenmis 21. Baski, Eyliil 2023, Se¢kin Yaymncilik, Ankara, s. 1082.

UNAL, s. 630.

SARITAS, Erkan, “Cezalandiriimayan Onceki Hareketler”, istanbul Hukuk Mecmuasi, C. 80, Sa. 2, s.
637. Hazirhk sucu-hedef sug arasinda talilik iliskisi olduguna dair goriis icin bkz. YETKIN, s. 514-516.
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lerini bagimsiz bir sug olarak tanimlamistir. Bu baglamda, fail sahte para iiretme
amaciyla bu ise yarayan aletleri izinsiz olarak satin alir ve bu asamada yakala-
nirsa, TCK m.200 kapsaminda sorumlu tutulacaktir'. Ancak, bu aletleri kulla-
narak sahte para basmaya yonelik elverigli hareketlerde bulunursa, artik yalniz-
ca TCK m.197 uyarinca cezalandirilacak, ayrica TCK m.200 kapsaminda so-
rumlu tutulmayacaktir'’.

Bu baglamda yukarida verdigimiz 6rnegi ¢oziimleyecek olursak: Failin sah-
te bir kredi kart1 liretmek amactyla yasak bir cihaz (skimmer) satin almasi, son-
rasinda bu cihazi kullanarak sahte bir kart iiretmesi ihtimalinde TCK m.245/A
ile TCK m.245/2 arasinda arag su¢/amag sug iliskisi s6z konusu oldugundan
artik failin yalnizca hedef sugtan yani TCK m.245/2’den cezalandirilmasi gere-
kir. TCK m.245/A hazirlik normu oldugu igin failin bundan dogan sorumlulu-
guna gidilemeyecektir'*.

Bazi hallerde ise bu sugun 6zel kanunlarda diizenlenen benzer suglarla ig-
tima iliskisi de giindeme gelebilir. Ornegin “Elektronik Imza Kanununun 16.

"% SARITAS, s. 638.
SARITAS, s. 638. Yazarmn eserinde verdigi bir bagka 6rmek de konu bakimindan aydinlatic1 ve énemlidir.
Ornegin, bir kisi hukuka uygun sekilde erisim sagladig bir bilisim sistemine, yetkisi olmamasina ragmen ve-
ri yerlestirebilir. Ancak, ¢ogu durumda bu fiilin ger¢eklestirilebilmesi i¢in 6ncesinde bilisim sistemine huku-
ka aykir olarak girilmesi gerekir. Bu tiir durumlarda, fail amacina ulagmak i¢in dnce bilisim sistemine girig
yapmis, ardindan sisteme veri yerlestirmisse, yalnizca hedef sugtan sorumlu tutulacak, ayrica 6ncii sugtan do-
lay1 cezalandirilmayacaktir. Dolayisiyla, bilisim sistemine veri yerlestirmek amaciyla hukuka aykirt sekilde
sisteme girildigi hallerde, TCK m.243/1 hiikmii, TCK m.244/2 karsisinda uygulanmayacak ve fail yalmzca
ikinci su¢ nedeniyle cezalandirilacaktir. Agiklamalar i¢in bkz. SARITAS, s. 638-639.

157

¥ Tiim dosya kapsamina gore; sanigm olay tarihinde Halk Bankasi’na ait ATM’de bulunan kart takma

yerine, kart kopyalama aparat1 yerlestirdigi, Banka gorevlilerinin ihbart sonucunda sanigin ATM’ye yakin
yerde yakalanarak, ATM’ye takili vaziyette bulunan aparatin kolluk ekibi tarafindan ¢ikartildigi, samga
ait cep telefonu ve ATM’ye takili vaziyette ele gecen aparat lizerinde yapilan inceleme ile alinan Adli Bi-
lirkisi Raporu’na gore, aparatin, ATM cihazina yerlestirilip kartlarin manyetik serit bilgilerini kopyalayip
sifrelerini ele ge¢irmeye yarayan aparat oldugu belirlenmistir. Sanmigin cep telefonunda ve ele gegen apa-
rat da herhangi bir kisiye ait bilgi veya kopyalanmis kart bilgilerinin bulunmadiginin tespit edilmesi kar-
sisinda; sanigin eyleminin 5237 sayili Kanun’un 136 nc1 maddesi kapsaminda degerlendirilemeyecegi an-
cak; sanigm eylemine uyan 5237 sayili Kanun’un 245 inci maddesinin A bendinde diizenlenen yasak ci-
haz (Aparat) veya programlar bulundurma sugundan mahkumiyeti yerine, yasal ve yerinde olmayan ge-
rekee ile yazili sekilde beraat hitkmii kurulmasi, hukuka aykiri bulunmustur.” Yarg. 8. CD., 06/03/2024,
2555/2170. incelemeye konu olay; saniklar ... ve ... ile sorusturma asamasinda yakalanamadig1 icin hak-
kinda tefrik karar1 verilen Dogan Keskin’in, fikir ve eylem birligi i¢erisinde istirak halinde kart kopyala-
ma aparatini Erzurum ilinde bulunan Vakifbank ATM’lerine yerlestirdikleri, magdurlara ait bankamatik
kartlarim kopyalayarak, Istanbul’daki ATM’de magdurlarmn kartlarindan bilgileri ve rizalar1 disinda para
¢ekilmesi suretiyle, saniklarin sahte kredi kart1 iretme, sahte banka veya kredi karti kullanmak suretiyle
yarar saglama, yasak cihaz veya programlar suglarini isledikleri, iddiasina iligkindir... Saniklar hakkinda
sahte kredi kart1 iiretme ve yasak cihaz veya programlar suglarindan kurulan hiikiimler yoniinden Gerekge
bolimiiniin (A) bendinde agiklanan nedenlerle Erzurum Bolge Adliye Mahkemesi 4. Ceza Dairesi’nin,
2018/1191 Esas, 2018/991 Karar ve 25.05.2018 tarihli kararina yonelik sanik ... miidafinin ve sanik ...
miidafinin temyiz istemlerinin, 5271 sayili Kanun’un 298 inci maddesinin birinci fikrasi uyarinca, Teb-
ligname’ye uygun olarak, oy birligiyle REDDINE” Yarg. 8. CD., 03/04/2024, 12713/3010.
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maddesinde yer alan imza olusturma verilerinin izinsiz kullanim1 sugu” ile “ko-
ruyucu programlar etkisiz kilmaya yonelik hazirlik hareketleri sugu”nun yer
aldig1 Fikir ve Sanat Eserleri Kanunu’nun 72. maddesi ve “telsiz cihaz ve sis-
temlerini izinsiz sekilde satma, isletme ve kullanma sucu”nun diizenlendigi
Elektronik Haberlesme Kanunun 63. maddesinin 4. fikrasi 6zel hiikiim olarak
kargimiza ¢ikabilir. Bu gibi hallerde soruna goriiniiste i¢tima kurallarindan 6zel
norm-genel norm iliskisi baglaminda yaklasilmali ve 6zel kanunlardaki hiikiim-
lerin 6zel normun 6nceligi kurali kapsaminda uygulanmasi cihetine gidilmelidir.
Boyle bir halde genel hiikiim mahiyetinde olan TCK m.245/A diizenlemesinin

uygulanma ihtimali bulunmamaktadir'®.

VI. YAPTIRIM, SORUSTURMA VE KOVUSTURMA

TCK m.245/A maddesinde belirtilen sugun yaptirimi “bir yildan ti¢ yila ka-
dar hapis ve besbin giine kadar adli para cezas1” olarak 6ngoriilmiistiir. Doktrin-
de bu sugun hazirlik hareketlerini cezalandiran bir norm olmasina ragmen yapti-
rim miktarinin yiiksek oldugu dile getirilmektedir'®. TCK m.245/A hiikmiiniin
cezasi, bilisim suglarindan yalnizca TCK m.244/4 ve m.245 hiikiimlerine gore
daha az olup, diger suglarla ise birbirine yakindir''. Hedef suglara nazaran TCK
m.245/A’nin haksizlik igerigi daha az oldugundan ceza miktarinin azaltilmasi
gerekir'®. Bu kapsamda bu sug agisindan hapis ve adli para cezasi miktar1 azal-
tilabilir. Bu haliyle hazirlik suglarinda cezanin soyut olarak belirlenmesine ilis-

kin ilkelerle uyum gostermemektedir'®.

Sugun islenmesiyle tiizel kisi lehine haksiz bir menfaat saglanmigsa TCK
m.246 hikkmii uyarinca tiizel kisiye 6zgii glivenlik tedbirlerinin uygulanmasi
giindeme gelebilecektir.

Sugun magduru toplumu olusturan herkes oldugundan takibi sikayete bagl
bir sug degildir. Takibi re’sen yapilan suglardandir. 5235 sayili “Adli Yarg: ilk
Derece Mahkemeleri ile Bolge Adliye Mahkemelerinin Kurulus, Goérev ve Yet-
kileri Hakkinda Kanunun” 11. ve 12. maddeleri uyarinca bu sugu yargilamakla
gorevli mahkeme asliye ceza mahkemesidir. Hakimler ve Savcilar Kurulu’nun
25.11.2021 tarih ve 1299 sayil1 karar1 uyarinca ihtisaslagmanin saglanmasi ama-

1 KOCA/UZULMEZ, Ozel Hiikiimler, s. 963; AKBULUT, s. 361, KAYA/CAKIR, s. 51; UNAL, s. 631.

UNAL, s. 632; KAYA/CAKIR, s. 49.
YETKIN, s. 582-583.

YETKIN, s. 583.

YETKIN, s. 583.
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ciyla sayilan mahkemelerin bazi daireleri bilisim suglarina bakmakla yiikiimlii
kilinmiglardir'®
giren suglar yoniinden; a) Iki asliye ceza mahkemesi bulunan yerlerde 2 numa-
ral1, b) Ug, dért veya bes asliye ceza mahkemesi bulunan yerlerde 3 numarali, c)
Alty, yedi, sekiz veya dokuz asliye ceza mahkemesi bulunan yerlerde 6 numara-
11, d) On veya daha fazla (yirmi besten az) asliye ceza mahkemesi bulunan yer-
lerde 8 numarali, ) Yirmi bes veya daha fazla asliye ceza mahkemesi bulunan
yerlerde 20 ve 21 numarali, f) Otuz bes veya daha fazla asliye ceza mahkemesi
bulunan yerlerde 20, 21 ve 22 numarali asliye ceza mahkemelerinin bakmasina
karar verilmistir. [htisaslasmanin saglanmasi ada alinan bu karar isabetli ol-
mustur.

. Bu kapsamda 6rnegin asliye ceza mahkemesinin gorev alanina

SONUC

Avrupa Konseyi Siber Su¢ Sézlesmesinin “cihazlarin kétiiye kullanilmas1™
baslikli 6. maddesinde taraf devletlere, bilisim suglariyla ilgili hazirlik hareket-
lerinin ceza normuyla karsilanmasi hususunda bir ylikiimliilik yiiklenmistir.
Ulkemiz de Sézlesmeye taraf olmanin bir geregi olarak ceza kanunumuzda bu
fiilleri sug olarak ihdas etmis ve kanun koyucu, 24/03/2016 tarihli ve 6698 say1-
I Kanun ile birlikte TCK’ya 245/A maddesini eklemistir. Bu diizenlemenin
yapilmasiyla S6zlesmede dngoriilen yiikiimliiliik yerine getirilmistir.

Hazirlik hareketlerinin cezalandirilabilir eylemler olup olmamas: gerektigi
hususunda doktrinde oldukg¢a farkli goriisler bulunmaktadir. Kanaatimce, kural
olarak hazirlik hareketlerinin cezasizligy, istisnai hallerde hazirlik hareketlerinin
cezalandirilmasi diigiincesi 6n planda olmalidir. Bununla birlikte bazi hallerde
uluslararast Sozlesmelerde bu durum bir yiikiimliilik olarak taraf devletlere
yiiklenebilir. Siber Su¢ Sozlesmesine taraf bir iilke olarak bilisim suglarinda
hazirlik hareketlerinin cezalandirilmasina iligkin yiikiimliiliiglin yerine gelmesi
bakimindan TCK m.245/A 6nemlidir.

Sugun diizenlendigi madde baslhiginin “yasak cihaz veya programlar” olarak
belirlenmesinin dogru bir tercih olmadig: belirtilmektedir. Madde bagliklarinin
seciminde fiil unsurunun 6n plana ¢iktig1, oysa TCK m.245/A bakimindan su-

1% 30.11.2021 tarih, RG: 31675. “Agir ceza ve asliye ceza mahkemelerine gelen islerin vasif ve mahiyeti

itibariyla cesitli olmast, bu ¢ergevede bilisim ile ilgili suglardan kaynaklanan dava ve islerin niteliklerinin
farkli olmasi goz oniinde bulundurularak, gerek uygulama birliginin saglanmasi, gerekse etkinlik ve ve-
rimliligin artirilmast ile ihtisaslasmanin 6nemi nazara alinarak, mezk{r dava ve islerde is dagilimi baki-
mindan iki veya daha fazla dairesi bulunan mahallerde ihtisaslasmaya gidilmesinde fayda olacagi deger-
lendirilmistir”. Hakimler ve Savcilar Kurulu Karari, 25/11/2021 tarihli ve 1229 sayih karari.
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cun konusu olan unsurlara madde basliginda yer verildigi bundan dolay1 madde
bagliginin madde icerigi ile uyusmadigi, icerigi yansitmadig ileri siiriilmekte-
dir. Bizde bu elestirilere katilmaktayiz. Kanaatimce madde baglig1 “cihaz veya
programlarin kétiiye kullanilmas1” veya “yasak cihaz veya programlarin iiretil-
mesi veya ticareti sugu” seklinde degistirilebilir.

Sug se¢imlik hareketli bir suctur. Ayni konuya yonelmis olmak kosuluyla
se¢imlik hareketlerden bir tanesinin yapilmasi su¢un olusumu bakimindan ye-
terlidir. Birden fazla se¢imlik hareketin icra edilmesi su¢un da birden fazla is-
lendigi anlamina gelmez.

Avrupa Konseyi Siber Su¢ Sozlesmesi ile kiyasladigimizda, TCK
m.245/A’nin biiyiik dl¢lide Sozlesme ile paralellik tasidigini sdylemek gerekir.
Bununla birlikte farklilastig1 noktalar da yok degildir. Ornegin fiil unsuru agi-
sindan baktigimizda S6zlesme’nin kapsamimin daha genis oldugunu, belirlilik
ilkesi baglaminda degerlendirdigimizde TCK’da yer alan diizenlemenin sinirla-
rimin daha belirli oldugunu séylememiz gerekir. Bununla birlikte Kanun’daki
diizenlemenin énemli bazi sorunlu noktalart da bulunmaktadir. Ornegin madde
metninde kullanilan ‘bilisgim sistemlerinin ara¢ olarak kullanilmasi suretiyle
islenebilen diger suclar’ ifadesi kanunilik ilkesi baglaminda problemli noktalar-
dan bir tanesidir. Bu ifadeden kastedilen suclar hangi suglardir? ikinci olarak
sucun olusumu bakimindan yasak cihaz ve programlar bakimindan herhangi bir
say1 sInirinin aranip aranmayacagi ve ayrica ¢ift kullanim 6zelligi gosteren (dual
use) nesnelerin bu kapsamda degerlendirilip degerlendirilemeyecegi kanunilik
ilkesi baglaminda problemli diger noktalardir.

TCK m.245/A’nin madde metninde yer alan “... miinhasiran bu Béliimde
yer alan suglar ile bilisim sistemlerinin ara¢ olarak kullanilmas: suretiyle isle-
nebilen diger suglarin...” ifadesinden ne anlasilmasi gerektigi doktrinde de tar-
tismalidir. Kanaatimce hikkmii dar yorumlamak ve bilisim alaninda suclar ile
bilisim sistemlerinin kullanilmasi suretiyle islenmeleri sugun nitelikli hali say1-
lan sugclar ile bu hiikmii sinirlandirmak ve hiikmii bu sekilde yorumlamak gere-
kir. Aksi takdirde TCK m.245/A’nin kapsam bir anda tiim suclar1 kapsayacak
bir hazirlik suguna doniisebilir.

Siber Suc¢ Sozlesmesinin ilgili hilkmii geregince (m.6/1-b) taraf devletler,
bilisim suc¢larinda hazirlik hareketlerinin cezalandirilmasi hususunda yasal dii-
zenleme yaparken bahsi gecen 6gelerden belirli bir sayida bulundurmay1 sugun
olusumu bakimindan sart kosabileceklerdir. S6zlesme, taraf devletlere kendi
ulusal mevzuatlar1 bakimindan bdyle bir inisiyatif tanimistir. Bizim Kanununuz
ise TCK m.245/A’da sayilan 6geler bakimindan sugun olusumu igin herhangi
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bir say1 smirlamasi getirmemistir. Sugun olusumu bakimindan burada cihaz,
bilgisayar programi, sifre veya giivenlik kodunun belli bir sayiya ulasip ulagma-
digini arastirmaya gerek bulunmamaktadir. Sugun olusumu bakimindan gézden
kagirilmamasi gereken énemli nokta ise bunlarin niteligine ve bilisim alaninda
suclar1 veya bilisim sistemlerinin ara¢ olarak kullanilmasi suretiyle islenebilen
diger suclar1 gerceklestirmeye elverisli olup olmadigin1 bakilarak karar verile-
cegi gercegidir.

Benzer bir durum ¢ift kullanim (dual use) 6zelligi gosteren nesneler icin de
s6z konusudur. Ustelik bu tartisma Sdzlesmenin agiklayici raporunda da giin-
deme gelmistir. Cift kullanimli nesnelerin dogrudan kapsam dis1 birakilmasinin
uygulamay1 tikayacagi ve hilkmil uygulanamaz hale getirebilecegi endisesiyle
Sozlesme’de buna yer verilmemistir. Baslangicta hukuka uygun bir amagla iire-
tilen bir cihaz veya bilgisayar programi sonradan bilisim alaninda suglari isle-
mek amaciyla gelistirilebilir veya giincellenebilir. Bu durumda bunlar da pek
tabii bu sugun konusunu olusturabileceklerdir.
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