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Arastirma Makalesi/ Research Article

Oz

Bu ¢aligmada, Amerikan Ulusal Standartlar ve Teknoloji Enstitiisii (NIST) tara-
findan gerceklestirilen kuantum sonrasi kriptografi standartlastirilmasi igin agilan
gonderimlerde de yer alan ve 3. gonderim turuna da katilan CRYSTALS-Kyber al-
goritmasi incelenmis ve bir uygulama ile post-kuantum kriptografi standartlarina
uygunlugunu ve performansini degerlendirilmesi yapilmustir. [1] Algoritma, Hatalar
ile Ogrenme (Learning With Errors - LWE) problemine dayanan matematiksel teme-
liyle, kuantum bilgisayarlarin tehditlerine kars1 dayaniklilik gostermektedir. Uyarla-
nabilir Se¢imli Agik Metin Saldirisina Karsit Glivenlik (IND-CPA: Adaptive Chosen
Plaintext Attack) ve Uyarlanabilir Se¢imli Sifreli Metin Saldirisina Karst Giivenlik
(IND-CCA2: Adaptive Chosen Ciphertext Attack) gilivenlik seviyelerini basariyla
saglamasi, algoritmanin hem dogruluk hem de giivenlik agisindan giiglii bir perfor-
mans sergiledigini ortaya koymaktadir. Bu ¢aligmada, algoritmanin performans ana-
lizi ve glivenlik degerlendirmesi siirecine kaotik harita uygulamasi da entegre edil-
mistir. Kaotik harita, baslangi¢c kosullarina duyarli ve dngoriilemez matematiksel
yapistyla giiclii bir rastgelelik saglayarak algoritmanin sifreleme siire¢lerinde kul-
lanilabilecek bir entropi kaynagi olarak degerlendirilmistir. Kaotik haritalardan tii-
retilen anahtarlar, CRYSTALS-Kyber algoritmasinin sifreleme ve sifre ¢ézme sii-
reclerinde test edilmistir. Kyber, farkli giivenlik gereksinimlerine hitap eden ii¢
parametre dizisi (Kyber512, Kyber768, Kyber1024) sunmaktadir. Kyber512 diisiik
kaynak tiiketimi gerektiren IoT cihazlar1 gibi uygulamalarda hizli ve hafif bir ¢dziim
sunar. Kyber768 dengeli bir giivenlik ve performans seviyesine sahiptir. Kyber1024
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yiiksek giivenlik gereksinimlerini kargilayan en gii¢lii se¢enek olarak dikkat ¢eker.
Test sonuglari, algoritmanin dogrulugunu ve verimliligini ortaya koymustur. Yapi-
lan testlerde, Simetrik Anahtar (ss1) ve Asimetrik Anahtar (ss2) degerleri her testte
eslesmis ve algoritmanin %100 dogruluga sahip oldugu gosterilmistir. Ayrica, Ky-
ber’in sifreleme ve sifre ¢cozme siiregleri, diger kafes tabanli algoritmalara kiyasla
dengeli bir performans sergilemistir. Kyber algoritmasi, NIST’in post- kuantum
kriptografi standartlastirma siirecinde dnemli bir aday olarak 6ne ¢ikmistir. Finan-
sal sistemler, IoT giivenligi ve bulut bilisim gibi uygulama alanlarinda genis bir kul-
lanim potansiyeline sahiptir. Bununla birlikte, algoritmanin biiyiik anahtar boyutlar1
nedeniyle, depolama ve islem giicii gereksinimleri agisindan daha optimize edilmis
stirimlerinin gelistirilmesi 6nerilmektedir. Sonug olarak, CRYSTALS-Kyber algo-
ritmasi, dogruluk, performans ve kaotik harita gibi yenilik¢i yaklagimlar sayesinde
post-kuantum giivenlik ihtiyaglarini karsilamada giiclii bir adaydir. Ancak, algorit-
manin daha genis ¢apli testler, kaotik haritalarin daha derinlemesine entegrasyonu
ve optimizasyonlarla iyilestirilmesi, gelecekteki siber giivenlik gereksinimlerini kar-
stlama kapasitesini artirabilir.

Anahtar Kelimeler: Akis Sifreleme, NIST, Post-Kuantum Kriptografi, Siber Gii-
venlik

Chaotic Stream Cipher Algorithm with Post-Quantum
Cryptography Key Exchange Mechanism

Abstract

This study evaluates the CRYSTALS-Kyber algorithm, which has been included in
the submissions opened by NIST for post-quantum cryptography standardization
and participated in the 3rd submission round, along with an application to assess its
compliance with post-quantum cryptography standards and its performance. [ 1] Based
on the mathematical foundation of the Learning With Errors (LWE) problem, the
algorithm demonstrates resilience against the threats posed by quantum computers. Its
ability to successfully achieve IND-CPA and IND- CCA2 security levels highlights the
algorithm’s strong performance in terms of both accuracy and security. In this study,
chaotic map application has also been integrated into the performance analysis and
security evaluation process of the algorithm. Chaotic maps, with their mathematical
structure sensitive to initial conditions and unpredictability, have been considered as
a strong entropy source that can be used in the encryption processes of the algorithm.
Keys derived from chaotic maps were tested in the encryption and decryption
processes of the CRYSTALS-Kyber algorithm. Kyber offers three parameter sets
(Kyber512, Kyber768, Kyber1024) catering to different security requirements.
Kyber512 provides a fast and lightweight solution for applications such as IoT devices
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with low resource consumption. Kyber768 achieves a balanced level of security and
performance. Kyber1024 stands out as the most robust option, addressing high-
security requirements. Test results reveal the algorithm’s accuracy and efficiency.
In the tests conducted, Symmetric Key (ss1) and Decapsulated Symmetric Key (ss2)
values matched in every test, proving the algorithm’s 100% accuracy. Furthermore,
Kyber’s encryption and decryption processes demonstrated balanced performance
compared to other lattice-based algorithms. The Kyber algorithm has emerged as
a significant candidate in NIST’s post-quantum cryptography standardization
process. It holds broad potential for use in applications such as financial systems,
10T security, and cloud computing. However, due to the algorithm’s large key sizes,
it is recommended to develop more optimized versions in terms of storage and
computational requirements. In conclusion, the CRYSTALS-Kyber algorithm is a
strong candidate for addressing post-quantum security needs in terms of accuracy,
performance, and innovative approaches such as chaotic maps. However, further
extensive testing, deeper integration of chaotic maps, and optimizations are suggested
to enhance its capacity to meet future cybersecurity demands.

Keywords: Stream Cipher, NIST, Post-Quantum Cryptography, Cybersecurity
1. Giris

Gilintimiizde teknolojinin hizli gelismesiyle birlikte, kuantum bil-
gisayarlar1 gelecekte mevcut kriptografik sistemlerin giivenligini teh-
dit eder hale gelmistir. Sifreleme yapmak i¢in kullanilan yontemlerin
bazilarinin kuantum bilgisayarlar tarafindan ¢oziilmesi kolay olacaktir
[2]. Geleneksel kriptografi algoritmalari, 6zellikle RSA, Diffie-Hell-
man ve Eliptik Egri Kriptografisi (ECC) gibi sistemler, kuantum bil-
gisayarlarin kullanabilecegi Shor algoritmasi gibi matematiksel ¢o-
ziimler karsisinda savunmasizdir [3]. Bu durumda, post-kuantum
kriptografi ad1 verilen ve kuantum bilgisayarlarin saldirilarina karsi
dayanikli yeni algoritmalarin gelistirilmesini giinimiizde gelecek si-
ber saldirilarin artmasina karsilik zorunlu hale gelmistir.

Post-kuantum giivenlik yaklagimlarinda, akis sifreleme (stream
cipher) yontemleri dikkat ¢ekici bir ¢oziim alan1 sunmaktadir. Akis
sifreleme algoritmalari, siirekli veri akisini sifreleme kabiliyeti saye-
sinde, 6zellikle IoT cihazlari, ag iletisimi ve biiyiik veri transferlerinde
yaygin olarak kullanilmaktadir. Ancak, Shor ve Grover algoritmalari
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gibi kuantum algoritmalarinin simetrik sifreleme sistemlerine getir-
digi potansiyel riskler, post-kuantum bilgisayarlarin bu algoritmalari
cozme kolayligindan dolay1 bu sistemlerin anahtar boyutlarinin arti-
rilmasini ve giivenlik seviyelerinin gozden gegirilmesini gerektirmek-
tedir [4].

Bu baglamda, NIST tarafindan yiiriitiilen post-kuantum kriptog-
rafi standartlagtirma siireci biiylik 6nem tasimaktadir. NIST, kuantum
bilgisayarlarin yaratacagi tehditlere kars1 giivenli yeni nesil algoritma-
larin se¢ilmesi ve test edilmesi amaciyla ¢esitli deneyler ve degerlen-
dirmeler yiiriitmektedir. Yiirtittiigii caligmalarda 82 algoritma Onerisi
sunmaktadir [2]. Bu siirecte, kafes tabanli kriptografi ve simetrik sif-
releme gibi alanlar 6ne ¢ikmakta, giivenlik performanslari detayl ola-
rak incelenmektedir.

Bu ¢alisma, CRYSTALS-Kyber algoritmasinin performansini ve
giivenlik seviyelerini analiz ederek, kuantum sonras1 donemde uygu-
lanabilirligini degerlendirmeyi amaclamaktadir. Algoritmanin farkl
parametre setlerinde yapilan testlerle dogrulugu, giivenilirligi ve pra-
tik uygulamalardaki potansiyeli ortaya konmustur. Ayrica, gelecekteki
giivenlik standartlarinin belirlenmesinde Kyber’in oynayabilecegi rol
detayl1 bir sekilde incelenmistir.

2. Literatiir Ozeti

Shor kuantum bilgisayarlarin klasik bilgisayarlara kiyasla bazi
zorlu problemleri ¢ok daha hizli ¢ozebilecegini gosterirken bu bag-
lamda, makale 6zellikle iki zor problem {iizerine odaklanmaktadir.

Tam sayilarin ¢arpanlarina ayrilmasi (Factoring): RSA gibi sifre-
leme yontemleri bu zorlu problem iizerine kurulmaktadir.

Ayrik Logaritmalar: Bir baska zorlu matematiksel problem olan
“Ayrik Logaritmalar” problemi de birgok kriptografik sistemin teme-
lini olusturmaktadir.

Shor, kuantum bilgisayarlarin bu iki problemi polinomal za-
manda ¢ozebilecegini gosteren algoritmalar gelistirmistir. Kuantum
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bilgisayarlarin klasik bilgisayarlara kiyasla hesaplama yeteneklerin-
deki farkliliklara deginilirken, kuantum mekaniginin “siiperpozisyon”
ve “kuantum dolaniklig1” gibi 6zellikleri sayesinde, kuantum bilgisa-
yarlar paralel hesaplama giiciine sahip olabilmektedir. Bu durum, kla-
sik bilgisayarlarla ¢oziilmesi zor veya imkansiz olan bazi problemle-
rin kuantum bilgisayarlarda daha hizli ¢6ziilmesine imkan tanir. Bu
da kuantum bilgisayarlarin giiciinii gostermektedir. Shor, kuantum bil-
gisayarlarda hem tam sayilarin ¢arpanlarina ayrilmasina hem de ay-
rik algoritmalar problemlerine yonelik polinomal zamanli algoritma-
lar gelistirmistir.

Carpanlara Ayirma: RSA algoritmasi gibi sifreleme yontemleri,
biiylik sayilarin carpanlara ayrilmasinin zor olmasi varsayimina da-
yanmaktadir. Shor, kuantum bilgisayarlarin bu sayilar1 ¢arpanlarina
ayirmak i¢in polinomal zamanda islem yapabilecegini gostermektedir.
Bu da RSA gibi yontemleri kirilabilir hale getirmektedir.

Ayrik Logaritmalar: Shor’un algoritmasi ayrica ayrik algoritmalar
problemlerini de polinomal zamanda ¢dzebilmektedir. Bu da, Eliptik
Egri Kriptografisi (ECC) gibi sistemlerin giivenligini tehdit etmektedir.

Ayrica ilgili makale karmagiklik teorisine de odaklanmakta ve ku-
antum bilgisayarlarin klasik bilgisayarlara gore hiz avantaji sundu-
gunu agiklamaktadir. Bu baglamda, kuantum hesaplamanin klasik he-
saplamadaki karmasiklik siniflar1 olan P, NP gibi siiflarla iliskisini
tartigmakta ve kuantum karmagiklik siniflariin tanimini1 yapmaktadir.

BQP (Simirlandirilmis Hata Kuantum Polinomal Zaman): Kuan-
tum bilgisayarlarin ¢ézebilecegi problem siniflari arasinda tanimlanan
BQP, klasik bilgisayarlarda ¢oziilemeyen problemleri kuantum bilgi-
sayarlarin ¢ozebilecegini gostermektedir.

Shor, kuantum bilgisayarlarin hala teorik bir asamada oldugunu
ve bu algoritmalarin pratige dokiilmesinin zorluklarini tartismaktadir.
Kuantum bilgisayarlarin insasi, hem fiziksel hem de teknik zorluklar
nedeniyle o donemde gerceklestirilememistir. Ancak Shor, bu makale
ile kuantum bilgisayar arastirmalarina 6nemli bir katki saglayarak, ge-
lecekte bu tiir bilgisayarlarin yapilabilecegi umudunu tagimaktadir.
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Shor’un algoritmalari, kuantum bilgisayarlarin kriptografi {ize-
rindeki potansiyel etkilerini gostermektedir. Bu algoritmalarin pratige
dokiilmesi halinde, mevcut sifreleme yontemlerinin kirilabilir hale ge-
lecegi, dolayisiyla post-kuantum kriptografi gibi yeni giivenlik sistem-
lerinin gelistirilmesi gerektigi vurgulanmaktadir [5].

Kuantum bilgisayarlarin geleneksel kriptografiye getirdigi tehdit-
leri dikkate almaktadir. Kuantum bilgisayarlar, giiniimiizde kullanilan
sifreleme algoritmalarini1 (RSA, ECC, DH, DSA vb.) kolayca kirabilir
algoritmalar olarak gérmektedir. Ancak, kuantum bilgisayarlara kars1
dayanikli post-kuantum kriptografi algoritmalar1 gelistirilmektedir.

Makale, post-kuantum kriptografi i¢in Onerilen semalarin giiven-
ligi, etkinligi ve gegis siireci ile ilgili bir¢ok zorlugu tartigmaktadir.
Post-kuantum kriptografi, geleneksel cihazlarla uyumlu olacak se-
kilde tasarlanmistir ve ¢esitli matematiksel problemlere dayanmakta-
dir. Bu makale, post-kuantum sifreleme algoritmalarinin akademik ve
endiistriyel uygulamalarina genel bir bakis sunmaktadir.

Temel zorluklar arasinda hangi semalara giivenilecegi, giiven-
lik parametrelerinin nasil belirlenecegi ve mevcut sistemlerin nasil
uyumlu hale getirilecegi gibi konular yer almaktadir. Makale ayrica ku-
antum bilgisayarlarin etkilerine kars1 6nlem almak i¢in endiistri, hiikii-
met ve kamuoyunun bilgilendirilmesi gerektigini vurgulamaktadir [6].

Lov K. Grover’un 1996 yilinda yayimladigi makale, kuantum
bilgisayarlarin klasik bilgisayarlara kiyasla belirli problemlerde na-
sil avantaj sagladigin1 gosteren temel ¢aligmalardan biri olarak goriil-
mektedir. Bu makalede Grover, bir veri tabaninda arama isleminin ku-
antum algoritmalartyla nasil hizlandirilabilecegini ele alirken klasik
arama algoritmalarina gdre polinomal bir hizlanma sagladigini sdyle-
mektedir.

Grover’un Algoritmasi: Grover, veritabanindaki n 6ge arasinda
bir 6geyi bulmak icin klasik bilgisayarlarda gerekli olan O(n) adim
yerine, kuantum bilgisayarlarla bu islemin O(\n) adimda yapilabilece-
gini gostermektedir. Bu, veri taban1 aramalarindaki hizlanmanin ciddi
bir 6l¢iide artacagi anlamina gelmektedir.
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Kuantum Paralelizmi: Kuantum siiperpozisyon ve dolaniklik gibi
kuantum mekanigi prensipleri sayesinde, kuantum bilgisayar ayni
anda birden fazla olasilig1 degerlendirebilir ve bu da arama islemle-
rini klasik bilgisayarlara kiyasla ¢ok daha verimli hale getirmektedir.

Algoritmanin Onemi: Grover’un algoritmasi, simetrik sifreleme
gibi alanlarda sifre kirma siiresini de hizlandirabilir, ancak bu teh-
dit, daha uzun anahtar boyutlariyla bertaraf edilebilmektedir. Ayni za-
manda bu algoritma, kuantum bilgi isleminde bir¢ok pratik uygulama-
nin temelini olusturmaktadir.

Grover’un algoritmasi, veri tabani aramasi gibi belirli problem-
lerde kuantum bilgisayarlarin klasik bilgisayarlara gore nasil iistiin
performans gosterebilecegini etkileyici bir sekilde sergilemektedir [7].

Kuantum bilgisayarlar sayilar1 carpanlarina ayirma ve ayrik loga-
ritmalar1 hesaplama gibi gorevler i¢in etkin algoritmalar sunarak bu
tiir problemlerin klasik bilgisayarlara kiyasla kuantum bilgisayarlarda
cok daha hizli ¢oziilebilecegini gostermektedir. Makale, kuantum
Fourier doniisiimiiniin ve periyodik yapilarin belirlenmesinde kuan-
tum bilgisayarlarin giliciine dayanan algoritmalarin kullanimini ince-
lemektedir. Ayrica, bu yaklagimlarin “gizli altgrup problemi” olarak
bilinen daha genis bir gruplama teorisine dayanan problemi nasil ¢6z-
diiglinii tartismaktadir.

Shor’un algoritmalarinin, biiyiilk tam sayilarin ¢arpanlarina ay-
rilmas1 ve ayrik logaritmalarin kuantum bilgisayarlar ile polinomal
zamanda coziilebilecegini gosterirken, Kuantum Fourier Doniisiimii
(QFT) periyodik yapilarin belirlenmesi ve ayrik Fourier doniisimii-
niin kuantum bilgisayarlarla nasil hizlandirilabilecegi lizerine odak-
lanmaktadir. Gizli Altgrup Probleminde, periyodik yapilari genel bir
gruplama teorisi baglaminda incelerken hem klasik hem de kuantum
algoritmalar i¢in genel ¢ézlimler sunmaktadir. Kuantum bilgisayarla-
rin ¢arpanlara ayirma ve ayrik logaritma hesaplamasi gibi problem-
lerde klasik bilgisayarlara iistiinliik sagladig: belirtilmektedir [8].

Makale, Kuantum bilgisayarlarin klasik sifreleme algoritma-
larin1 tehdit ettigi bir gelecege hazirlanmak amaciyla post-kuantum
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kriptografinin dnemini ele almaktadir. Ozetle, kuantum bilgisayarla-
rin mevcut sifreleme sistemlerini (6zellikle RSA ve Eliptik Egri Krip-
tografisi - ECC) kirabilecegi ongoriilmektedir. Bu yiizden bu tehdide
kars1 direngli yeni algoritmalarin gelistirilmesi gerektigi vurgulan-
maktadir.

Shor ve Grover algoritmalar1 gibi kuantum algoritmalarinin, RSA,
DSA, ve ECC gibi asimetrik sifreleme yontemlerini kirabilecegi teh-
didini belirtilirken 6zellikle Shor’un algoritmasi biiylik sayilarin ¢ar-
panlarina ayrilmasi gibi matematiksel problemlerde kuantum bilgi-
sayarlarin {istiin performans gosterdigini vurgulamaktadir. Kuantum
bilgisayarlara karsi giivenli oldugu disiiniilen alternatif kriptografik
teknikler tartisilirken, bu teknikler arasinda kafes tabanli, kod tabanli,
hash tabanli, ve ¢ok degiskenli polinom tabanli sifreleme algoritmalari
yer almaktadir. Amerikan Ulusal Standartlar ve Teknoloji Enstitiisii
(NIST) tarafindan baslatilan post-kuantum kriptografisi standartlas-
tirma siirecine deginirken, yeni algoritmalarin giivenligi ve perfor-
mansi test edilmekte ve gelecekte kullanilmasi planlanan standartlar
gelistirilmektedir.

Post-kuantum algoritmalarin internet giivenligi, veri transferi
ve IoT cihazlar1 gibi alanlarda nasil uygulanabilecegi lizerinde du-
rulmaktadir. Bu ¢6ziimlerin hem ytiiksek giivenlik saglamasi hem de
pratik olarak kullanilabilir olmas1 gerektigi belirtilmektedir. Post-ku-
antum kriptografi, kuantum bilgisayarlarin klasik sifreleme yon-
temlerine yonelik tehditleri bertaraf etmek i¢in gelistirilen alternatif
yontemlere odaklanmaktadir. Bernstein ve ekibi, mevcut sifreleme
tekniklerinin zamanla giivenli olmayabilecegini ve yeni kuantum
sonrast giivenlik standartlarinin belirlenmesi gerektigini vurgula-
maktadir [9].

Kuantum bilgisayarlarin asimetrik kriptografi sistemleri {izerin-
deki potansiyel tehditlerini ele alan makale, 6zellikle Shor’un algo-
ritmas1 kullanilarak RSA (Rivest—-Shamir—Adleman) ve ECC (Elip-
tik Egri Kriptografisi) gibi yaygin sifreleme algoritmalarinin kuantum
bilgisayarlar tarafindan kirilabilecegini incelemektedir.
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Shor’un Algoritmasi: Kuantum bilgisayarlar, Shor’un algoritma-
sin1 kullanarak biiyiik sayilarin ¢arpanlarina ayrilmasini ¢cok hizli bir
sekilde gerceklestirebilmektedir. Bu, RSA gibi biiyiik asal say1 fak-
torizasyonu gerektiren algoritmalar1 savunmasiz hale getirmektedir.
Ayn1 zamanda, ECC’de kullanilan ayrik logaritmalar da kuantum bil-
gisayarlarin ¢ozebilecegi matematiksel problemler arasinda yer al-
maktadir.

Asimetrik Sifrelemenin Tehlikeye Girmesi: RSA ve ECC gibi ge-
leneksel asimetrik sifreleme sistemleri, klasik bilgisayarlarin zorlukla
¢Ozebildigi matematiksel problemler lizerine kurulmustur. Ancak, ku-
antum bilgisayarlarin bu problemlere hizli ¢éztimler getirebilme kapa-
sitesi, bu sistemlerin giivenligini tehdit etmektedir. Ozellikle finansal
islemler, giivenli iletisim ve dijital imzalar gibi alanlarda kullanilan bu
algoritmalar, kuantum donemiyle birlikte ciddi bir risk altinda bulun-
maktadir.

Post-Kuantum Kriptografi: Makale, bu tehditlere kars1 gelistirilen
post-kuantum algoritmalarina da deginmektedir. Kafes tabanli, hash ta-
banli ve diger kuantum direngli algoritmalar, mevcut sistemlerin yerine
geemesi planlanan yeni yaklagimlardir. Bu algoritmalar, kuantum bil-
gisayarlarin saldirilarina kars1 dayanikl olacak sekilde tasarlanmakta-
dir. Makale, asimetrik kriptografi sistemlerinin gelecegini ele alirken,
kuantum bilgisayarlarin gelisimine kars1 alinmasi gereken dnlemler ve
post-kuantum kriptografisinin énemini vurgulamaktadir [10].

Simetrik anahtar sifreleme, hem sifreleme hem de desifreleme
islemleri i¢in tek bir ortak anahtarin kullanildigi bir yontemdir. Ma-
kalede, cesitli simetrik sifreleme algoritmalar1 (AES, DES, 3DES,
Blowfish, RC4 vb.) ele alinmakta ve bu algoritmalarin avantajlari, de-
zavantajlar1 ve uygulama alanlar1 karsilastirmali olarak sunulmakta-
dir. Simetrik sifreleme yontemleri, giiniimiizdeki veri giivenligi ihti-
yaglarina cevap vermek iizere tasarlanmustir. Ozellikle ag giivenligi,
veri gizliligi ve yetkisiz erisimi engellemek amaciyla kullanilmakta-
dir. Bu algoritmalar, biiylik veri transferlerinde, finansal islemlerde
ve kisisel bilgilerin korunmasinda etkin rol oynamaktadir. Makalede

49



Hali¢ Universitesi Fen Bilimleri Dergisi 2025, 8/1: 41-79 Kalkavan, V. ve Kasapbasi, M. C.

bahsedilen AES ve Blowfish gibi algoritmalar, hiz ve giivenlik agisin-
dan yiiksek performans gostererek genis capli veri sifreleme gereksi-
nimlerini karsilamaktadir. AES, devlet diizeyinde giivenlik saglarken,
Blowtish daha diisiik kaynakli cihazlarda hizli bir sekilde uygulanabil-
mektedir. Uygulandig: alanlar:

RC4 gibi algoritmalar, 6zellikle ag protokollerinde (6rn. SSL/
TLS) kullanilir. Bu algoritmalar, stirekli veri akisini giivenli hale geti-
rerek hizli ve glivenilir sifreleme saglar.

Finans ve Bankacilik Sistemleri: AES ve 3DES, finansal sistem-
lerde sik¢a kullanilir. Bu sistemlerde veri giivenligi kritik oldugundan,
giiclii sifreleme algoritmalarina ihtiyag¢ vardir.

Kisisel Verilerin Korunmasi: Simetrik sifreleme algoritmalari, ki-
sisel verilerin giivenliginin saglanmasinda da biiyiik rol oynar. Sirket
ici gizli bilgiler, kullanici verileri ve diger hassas bilgiler bu algorit-
malarla korunur.

Giivenlik karsilastirmalar1 yapildiginda, AES, 6zellikle giiclii gii-
venlik gerektiren ortamlarda yaygin olarak kullanilmaktadir. Hem
128-bit hem de 256-bit anahtar boyutlar ile ¢esitli giivenlik seviye-
leri saglamaktadir. Blowfish, daha esnek anahtar boyutlarina sahip ol-
mast nedeniyle, hem kii¢iik 6l¢ekli cihazlarda hem de yiiksek hizli
veri sifreleme uygulamalarinda yaygin olarak tercih edilmektedir.
DES ve 3DES, artik modern giivenlik gereksinimlerini karsilayama-
makla birlikte, daha once kullanilan algoritmalar arasinda yer almak-
tadir. 3DES, DES algoritmasini ii¢ defa uygulayarak giivenligi artir-
maya caligsa da, islem giicli gereksinimleri agisindan verimsizdir ve
yerini AES gibi daha giivenli algoritmalara birakmugtir [11].

Calisma, Simetrik sifreleme yontemlerinin mevcut durumunu ele
alarak bu algoritmalarin giivenlik 6zelliklerini, karsilagtiklart zorluk-
lar1 ve kuantum bilgisayarlarin olusturdugu tehditlere karsi gelecekte
nasil korunabileceklerini tartismaktadir.

Makale, DES, Uluslararas1 Veri Sifreleme Algoritmasi (IDEA: In-
ternational Data Encryption Algorithm), RC5 ve AES gibi yaygin kul-
lanilan simetrik sifreleme algoritmalarin1 incelemektedir. DES, eski
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bir algoritma oldugu i¢in modern giivenlik ihtiyaglarini karsilayama-
maktadir. Uluslararas1 Veri Sifreleme Algoritmasi (IDEA: Internatio-
nal Data Encryption Algorithm) algoritmas1 diferansiyel ve lineer sal-
dirilara dayanikli olmasina ragmen carpisma ve anahtar-zamanlama
saldirilarina karsi savunmasizdir. RC5, esnek anahtar uzunluklari ve
verimliligiyle dikkat ¢cekerken, AES ise modern giivenlik standartla-
rinda en giiclii algoritmalardan biri olarak 6ne ¢ikmaktadir. AES, 128,
192 ve 256 bitlik anahtar boyutlar1 ve sabit blok boyutlar ile yiiksek
diizeyde giivenlik saglar. AES’in bayt doniislimii, satir kaydirma, sii-
tun karistirma ve anahtar ekleme gibi yapisal islemleri, sifreleme sii-
recinin gii¢lii ve giivenilir olmasini saglayarak genis bir kullanim alani
olusturmaktadir.

Makale ayrica kuantum bilgisayarlarin simetrik sifreleme lizerin-
deki etkilerini incelemektedir. Kuantum bilgisayarlarin Grover algo-
ritmas1 sayesinde anahtar arama stirelerini karekok hizinda azaltabi-
lecegi belirtilmektedir. Bu durum, simetrik algoritmalar i¢in bir tehdit
olustursa da, anahtar boyutlariin artirilmasiyla bu tehdit minimize
edilebilmektedir. Ornegin, AES-128 yerine AES-256 kullanimi, kuan-
tum saldirilarina kars1 daha direncli bir ¢6ziim sunmaktadir.

Kuantum bilgisayarlarin  olusturdugu bu tehditler karsisinda
post-kuantum kriptografi ¢ozlimleri 6nerilmektedir. Yeni nesil kuantum
direncli teknikler, simetrik sifreleme algoritmalarinin giivenligini giic-
lendirmekte dnemli bir rol oynayacaktir. Makale, post- kuantum arastir-
malarinin, simetrik sifreleme yontemlerinin gelecekteki giivenlik altya-
pilarini nasil destekleyecegine dair 6nemli bilgiler sunmaktadir.

Sonug olarak, bu makale, simetrik sifreleme algoritmalarinin mev-
cut glivenlik durumunu analiz ederek, kuantum bilgisayarlarin olustur-
dugu tehditlere kars1 alinmasi gereken dnlemleri vurgulamaktadir. AES
gibi giiclii algoritmalarin 6nemi bir kez daha 6ne ¢ikarken, anahtar bo-
yutlarinin artiritlmasi ve kuantum sonrasi kriptografi ¢oziimlerinin ge-
listirilmesi, giivenligin siirdiiriilebilirligi agisindan kritik bir adim ola-
rak ele alinmaktadir. Bu ¢alisma, simetrik sifreleme alaninda c¢alisan
arastirmacilar ve uygulayicilar icin degerli bir referans kaynagidir [12].
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Kafes tabanli kriptografinin hem teorik hem de uygulamali yonle-
rini basit ve anlasilir bir sekilde agiklamay1 hedeflemektedir. Yazarlar,
ozellikle Chris Peikert’in 2013’te verdigi Bonn derslerinden esinlene-
rek bu konuyu detaylandirmistir. Notlar, hem temel kavramlar1 hem
de bu kavramlarin kriptografik uygulamalardaki yerini kapsamaktadir.

Kafes, ¢cok boyutlu uzaylarda diizenli noktalar kiimesi olarak ta-
nimlanmaktadir. Kafes tabanli kriptografi, kuantum bilgisayarlar kar-
sisinda direngli oldugu bilinen Shortest Vector Problem (SVP) ve Ha-
talar ile Ogrenme (Learning With Errors - LWE) gibi matematiksel
problemlere dayanmaktadir. Bu problemler, hem teorik olarak saglam
bir giivenlik temeli sunar hem de kuantum algoritmalarinin bu yapi-
lar1 ¢6zmekte yetersiz kalmasi nedeniyle post-kuantum dénemde bii-
yuk bir avantaj saglamaktadir.

Halka Tabanli Hatalar ile Ogrenme (Ring-LWE) ve Kriptografik
Uygulamalar1 ¢aligmanin ikinci boliimiinde, Lyubashevsky, Peikert ve
Regev’in “A Toolkit for Ring-LWE” adli makalesine dayanmaktadir.
Halka Tabanli Hatalar ile Ogrenme (Ring-LWE), kafes tabanl algo-
ritmalarin verimliligini artirmak i¢in kullanilan 6nemli bir optimizas-
yondur. Bu boliimde, halka yapilar1 ve bu yapilar tizerinden gelisti-
rilen algoritmalar detaylandiriimistir. Ozellikle NTRUEncrypt gibi
sifreleme sistemleri ve Dilithium gibi dijital imza algoritmalarinin te-
melinde Halka Tabanli Hatalar ile Ogrenme (Ring-LWE) nin kullanil-
dig1 vurgulanmigtir.

Coklu Dogrusal Haritalar ve Glivenlik Analizleri ders notlarinin
ticiincii kismi, Hu ve Jia’nin GGH haritasi ile ilgili kriptografik analiz-
lerini ve ¢oklu dogrusal haritalarin kullanimini incelemektedir. Coklu
dogrusal haritalar, homomorfik sifreleme ve diger ileri diizey kriptog-
rafik uygulamalar i¢in kritik bir bilesendir [13].

3. Stream Cipher (Akis Sifreleme Algoritmasi)

Akis sifreleme (stream cipher), veriyi bit veya byte diizeyinde,
siirekli bir akis halinde sifreleyen simetrik sifreleme yontemidir. Bu
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yontem, 6zellikle donanim uygulamalarinda ve ger¢ek zamanli veri
iletiminde yaygin olarak kullanilmaktadir. Akis sifreleme algoritma-
lar1, genellikle ytiksek hiz ve diisiik gecikme avantajlar1 sunmaktadir.

3.1 Akas Sifreleme Calisma Prensibi

Akis sifreleme algoritmalarinin temel ¢alisma prensibi, bir anah-
tar ve genellikle bir baglatma vektorii (IV) kullanarak bir anahtar akisi
(keystream) iiretmektir. Bu anahtar akisi, acik metinle (plaintext) bit
diizeyinde XOR islemine tabi tutularak sifreli metin (ciphertext) elde
edilir. Desifreleme igslemi ise ayn1 anahtar akisiyla sifreli metnin tek-
rar XOR islemine tabi tutulmasiyla gergeklestirilir. Akis sifreleme, ve-
riyi bireysel bitler veya baytlar diizeyinde sifreleyen bir sistemdir. Sif-
releme sirasinda su adimlar izlenir:

Anahtar Akis1 Uretimi: Anahtar akis1 iireteci, bir baslangi¢ anah-
tar1 ve bir baslangi¢ vektorii (IV) kullanarak uzun bir anahtar dizisi
(key stream) olusturur. Bu diziler, rastgele bir akis gibi goriiniir, ancak
tamamen deterministiktir [14].

XOR Islemi: Anahtar akis, sifrelenecek veriyle (plaintext) bit dii-
zeyinde XOR islemine tabi tutulur. XOR islemi su sekilde galisir:

* Eger bitler ayniysa (0 ve 0 veya 1 ve 1), sonug 0 olur.
» Eger bitler farkliysa (0 ve 1 veya 1 ve 0), sonug 1 olur. [14]

Sifreli Veri: XOR isleminin ¢iktisi, sifrelenmis veri (ciphertext)
olarak elde edilir. Ayn1 anahtar akisi, ciphertext ile XOR yapildiginda
orijinal veriyi (plaintext) geri verir.

Akis sifreleme algoritmalari, donanim uygulamalarinda ve gercek
zamanli veri iletiminde yaygin olarak kullamlmaktadir. Ozellikle dii-
stik donanim maliyeti ve yliksek hiz gerektiren uygulamalarda tercih
edilmektedir. Ancak, akis sifreleme algoritmalarinin giivenligi, kulla-
nilan anahtar akisinin rastgeleligi ve gizliligi ile dogrudan iliskilidir.
Bu nedenle, anahtar yonetimi ve baglatma vektorlerinin dogru kulla-
nimi kritik 6neme sahiptir.
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Akis sifreleme algoritmalarinin giivenligi, liretilen anahtar akisi-
nin rastgeleligi ve tahmin edilemezligi ile dogrudan iliskilidir. Eger
anahtar akis1 yeterince rastgele degilse veya tekrar ediyorsa, saldir-
ganlar sifreli metni ¢6zebilmektedir. Bu nedenle, giivenli bir akis sif-
releme sistemi i¢in gii¢lii bir anahtar yonetimi ve uygun baslatma vek-
torti (IV) kullanim1 gerektirmektedir. Akis sifreleme algoritmalarinin
avantajlar1 arasinda yiiksek hiz, diisiik gecikme ve donanim uygula-
malarina uygunluk bulunmaktadir. Ancak, anahtar ve IV yonetimi zor-
luklari, potansiyel giivenlik aciklar1 ve senkronizasyon gereksinimleri
gibi dezavantajlar1 da vardir [15].

Akis sifreleme algoritmalari, donanim maliyeti acisindan diisiik
ve hiz agisindan yliksek uygulamalar tercih edildigi goriilmektedir.
Ornek olarak kablosuz iletisim, akilli kartlarda ve ger¢ek zamanl veri
sifrelemelerde farkli uygulamalarda kullanilir. Simetrik sifreleme i¢in
Akis Sifreleme algoritmalar1 6nemli bir yere sahip ve belirli uygulama
alanlarinda avantajlar1 oldugu diisiiniiliir. Ancak, giivenli bir kullanim
icin dikkatli bir anahtar yonetimi ve algoritma se¢imi 6nemlidir.

3.1.1 Akis Sifreleme Tiirleri
3.1.1.1 Simetrik Sifreleme

Gonderilen bir metnin sifrelemek ve sifreyi ¢6zmek icin kullanilan
tek anahtar olan bir sifreleme tiiriidiir. Burada sifreyi ¢c6zmek icin kulla-
nilan bir anahtar varken sistem daha basit ve hizlidir ancak buradaki de-
zavantaj iki tarafinda anahtara dogru ve diizgiin sekilde ulasabilmesidir.
Anahtara ulagilsa bile tam metine ulasilabilmesi kesin degildir [16]. Se-
zar, DES, 3DES, Blowfish gibi algoritmalar da 6rnek olarak verilebilir.

Asil Veri Anahtar Anahtar Asil Veri

Sifreleme Desifreleme

Sekil 1. Simetrik Sifreleme.
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Simetrik Sifreleme avantajlar1 olarak sadece anahtara sahip kisi
sifreyi ¢ozebilecegi i¢cin metnin ¢dziilmesi miimkiin degildir. Veri ka-
yiplarindan etkilenmedigi diisiiniilmektedir.

3.1.1.2 Asimetrik Sifreleme

Simetrik sifrelemede tek anahtar varken burada sifreleme i¢in agik
anahtar kullanilir. Desifreleme islemi i¢in gizli ayr1 bir anahtar kul-
lanilmaktadir. Buradaki ayrint1 anahtarin simetrik olmamasidir. Agik
anahtar saldirgan eline gegse bile gizli anahtar1 bilmedigi i¢in her hangi
bir ise yaramamaktadir. RSA sifreleme algoritmasi da buna 6rnek ola-
rak verilebilir. Sifrelemede agik anahtar alictya koruma yapilmadan
iletildiginde ¢ozecek kisi acik anahtardan gizli anahtari {ireterek de-
sifreleme yapar. Acik anahtarin da tehlikeli kisilerin eline gegmesi bir
sey ifade etmemektedir [17].

Gizli
Asil Veri Anahtar ar Asil Veri

Sifreleme Desifreleme

Sekil 2. Asimetrik Sifreleme.

3.1.2 Avantajlar1 ve Dezavantajlar:

Akais sifreleme algoritmalari hiz ve siirekli veri akislar1 daha iyi ol-
dugu icin ve diisiik kaynak tliketimi ag¢isindan donanima sahip IoT ci-
hazlar1 gibi uygulamalarda da kullanimi idealdir. Esneklik gerektiren
ger¢ek zamanli olmasi gereken uygulamalarda da giivenli mesajlagsma
gibi uygunlugu avantajlarindan biridir.
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Sifreleme ve desifrelemede ayn1 anahtar akisini senkronize bir se-
kilde kullanmay1 gerektirmektedir. Aksi takdirde veriler erisilemez
olur. Anahtarlarin giivenligi kritik 6neme sahiptir ve giivenli olmayan
anahtar yonetimi sistem i¢in ciddi riskler olusturabilmektedir. RC4
gibi eski algoritmalar, igerdigi zayifliklar nedeniyle modern saldirilara
kars1 savunmasiz hale gelmektedir. Bunlar da dezavantajlar1 arasinda
degerlendirilebilmektedir.

3.1.3 Post-Kuantum Dénem ve Akis Sifreleme

Kuantum bilgisayarlarin gelismesiyle birlikte akis sifreleme algo-
ritmalarinin giivenligi yeniden ele alindiginda kuantum bilgisayarla-
rin Shor Algoritmasi ile asimetrik sifrelemeyi kirma yetenegi, Grover
Algoritmasi ile simetrik sifrelemede anahtar arama siirelerini hizlan-
dirma potansiyeli, akis sifreleme algoritmalarinin da giivenlik seviye-
lerinin artirilmasini gerektirmistir.

ChaCha20 gibi modern akis sifreleme algoritmalarinin kuantum
sonras1 donemde kullanilabilirligi arastirilmaktadir. Ayrica, daha uzun
anahtar boyutlarinin kullanimi (6rnegin, 256 bit ve iizeri) bu tiir teh-
ditlere karsi etkili bir savunma sunmaktadir.

AES-256, 256 bitlik anahtar uzunluguyla yiiksek giivenlik sagla-
masiyla 6ne ¢ikar ve hassas verilerin korunmasinda tercih edilen bir
yontemdir. Hem donanim hem de yazilim uygulamalari i¢in hizli ve
etkili bir ¢6zlim sunan bu algoritma, disk sifreleme ve gilivenli iletisim
gibi cesitli alanlarda yaygin olarak kullanilmaktadir [18].

4. Kafes Tabanh Algoritma

Kafes tabanli algoritmalar, giiniimiiziin klasik kriptografik sis-
temlerinin kuantum bilgisayarlar tarafindan tehdit edilmesi durumuna
kars1 gelistirilen en etkili post-kuantum kriptografi yontemlerinden bi-
ridir. Bu algoritmalar, matematiksel olarak ¢ok boyutlu kafes ad1 ve-
rilen yapilara dayanmakta ve ozellikle giiclii glivenlik 6zellikleriyle
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dikkat ¢cekmektedir. Klasik ve kuantum bilgisayarlarin ¢6zmesi mate-
matiksel olarak son derece zor olan belirli problemleri temel almakta-
dir. Bu nedenle, kuantum bilgisayarlar gibi gii¢lii teknolojilerin bile bu
algoritmalar1 kirmasi pratikte miimkiin degildir [2].

Tablo 1. Bilinen bazi kuantum islemcileri.

isim Gelistirici Kiibit Sayis1 |  Gelistirme Yil
IBM
1BM Osprey (Amerika Birlesik Devletleri) 433 2022 (Kasim)
Borealis Xanadu (Kanada) 216 2022 (Haziran)
IBM
1BM Eagle (Amerika Birlesik Devletleri) 127 2021
. Cin Bilim ve Teknoloji
Jiuzhang Universitesi (CHC) 76 2020
Google
Sycamore (Amerika Birlesik Devletleri) 33 2019
Intel
Tangle Lake (Amerika Birlesik Devletleri) 49 2018
Advantage D-Wave (Kanada) 5640 2020

Kafes tabanli algoritma ¢ok boyutlu bir uzayda diizenli bir se-
kilde dagitilmis noktalar kiimesi olarak tanimlanmaktadir. Matema-
tiksel olarak, kafes bir temel vektor kiimesiyle olusturulan tiim tam-
say1 kombinasyonlariyla ifade edilmektedir [19]. Ornegin, iki boyutlu
bir kafes, bir diizlemde diizenli bir sekilde yerlestirilmis sonsuz sayida
nokta olarak diisiiniilebilir. Daha yiiksek boyutlarda, bu yap1 karma-
sik matematiksel 6zelliklere sahip olur ve giivenlik acisindan avantaj
saglamaktadir. Bu tanim, kafes kavraminin matematiksel ve kriptog-
rafik baglamdaki genel kabul goérmiis tanimina dayanmaktadir. Kafes
tanimui, lineer cebir ve matematiksel analizde kullanilan temel bir kav-
ramdr.

Kafes, bir temel vektor kiimesiyle (6rnegin, b,,b,,...,b_ ) olusturu-
lan ve bu vektdrlerin tiim tamsay1 kombinasyonlarini igeren nokta kii-
mesi olarak ifade edilir:
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L={zb | € 1)}

i=1

Bu matematiksel model, kriptografi uygulamalarinda kafes ta-
banli problemler i¢in temel olusturmaktadir [19].

Kafes tabanli algoritmalar, 6zellikle su iki zor matematiksel prob-
leme dayanir: Shortest Vector Problem (SVP): Bir kafesteki en kisa
vektoriin bulunmasi.

Closest Vector Problem (CVP): Rastgele bir noktaya en yakin ka-
fes noktasinin belirlenmesi [13].

Bu problemlerin, hem klasik hem de kuantum bilgisayarlarin ¢6z-
mesi agisindan hesaplama olarak oldukca zor oldugu kabul edilmek-
tedir.

Kafes tabanli algoritmalar, homomorfik sifreleme gibi yenilik¢i
uygulamalara olanak tanimaktadir. Bu teknik, verilerin sifreli haldey-
ken islem gérmesine imkan verir ve bulut bilisim gibi alanlarda bii-
yuk avantajlar saglamaktadir. Ancak anahtar boyutu olarakta klasik
sistemlere kiyasla daha biiyiik anahtar boyutlarina sahip olmasi depo-
lama ve islem giicli gereksinimlerini artirabilmektedir.

Giivenlik yoniinden dikkat ¢ceken kafes tabanli problemler, hem
klasik hem de kuantum bilgisayarlarla ¢6ziilmesi zor matematiksel ya-
pilara dayanirken uygulama alanlar1 da dijital imzalar, anahtar degi-
simi ve sifreleme gibi kritik kriptografik islevlerde kullanilmaktadir.
Bu tiir algoritmalar, NIST in post-kuantum kriptografi standartlagtirma
siirecinde One ¢ikan adaylar arasinda yer almaktadir. Dayaniklilik agi-
sindan sifreleme algoritmasini belirlemek i¢in yiiriitiilen ¢aligmalarda
CRYSTALS-KYBER ve CRYSTALS-Dilithium gibi algoritmalari
standart olarak kabul etmislerdir. Dijital imza, anahtar olusturma gibi
islemler i¢in tasarlanmiglardir [20].

“Klasik bilgisayarlardaki bitlerin aksine kuantum bilgisayarlar-
daki kiibitler, sadece “0” ve “1” durumunda degil bu durumlarin bir
siiperpozisyonunda da bulunabilmektedir. Kiibitler lizerinde yapilan
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islemler her iki durumu da ayn1 anda etkilemektedir. Kuantum bilgi-
sayarlar1 n tane kiibit varsa, kuantum mekanigi ilkeleriyle uyumlu,
2" farkli durumun siiperpozisyonunda bulunabilmektedir. Dolay1-
styla n tane kiibite sahip bir kuantum bilgisayari, tek bir seferde 2™
tane iglemi paralel olarak gerceklestirebilmektedir. Kuantum bilgi-
sayarlarin klasik bilgisayarlara kiyasla giiclii olmasini1 saglayan bu
ozelliktir.” [2]

5. Yontem

Literatiir taramasinda, oncelikli olarak Shor, Grover algoritmalari-
nin degerlendirmelerine ve akis sifreleme algoritmalarinin giivenligi,
kriptografi yontemlerinin kuantum bilgisayarlarin tehditlerine karsi
giivenlige nasil bir ¢oziim sundugunu ve NIST’in post-kuantum krip-
tografi standartlagtirma siirecinde bu algoritmalarin 6nemi ele alindu.
Bu béliimde, ¢alismamizin uygulama asamasinda izlenen yontemsel
cerceve acgiklanacaktir.

Bu ¢alismada, NIST in standartlastirma siirecinde dnerilen Kyber
ve Dilithium gibi 6ne ¢ikan, yayimlanan kafes tabanli algoritmalardan
Kyber’in yayimlanan agik kaynak kodlar1 gesitli testler ve analizler
gerceklestirilmistir. Temel amag, bu algoritmanin performans, giiven-
lik ve uygulama uygunlugu agisindan degerlendirilmesi ve kuantum
sonrast donemde kullanilabilirliginin ortaya konmasidir.

5.1 Test Ortaminin Kurulmasi

Performans ve giivenlik analizleri i¢in deney ortami olusturula-
caktir. Bu ortamda:

Testler, belirli islemci ve bellek kapasitelerine sahip bir sistemde
gergeklestirilecektir. Algoritmalarin NIST tarafindan saglanan CRY'S-
TALS-Kyber kodlarmin farkli parametre setlerinde (Kyber512, Ky-
ber768, Kyber1024) performansint ve dogrulugunu, algoritmanin sif-
releme, sifre ¢6zme ve ortak anahtar liretim siire¢lerinin dogrulugunu
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degerlendirmek i¢in test vektorleri kullanarak dogrulugu ispatlanacak-
tir [21].
Test ortaminda kullanilan ara¢ ve teknolojiler:
* Dil ve Kiitiiphaneler:
o Programlama dili: JavaScript
o Kriptografik kiitiiphaneler: SHA3, SHAKE (Node.js i¢in).
o Rastgele say1 iiretimi: WebCrypto API.
» Sistem Ozellikleri:
o Windows 10
o Intel(R) Core(TM) i7-10750H CPU @ 2.60GHz 2.59 GHz
* Test Verileri:
0 PQCkemKAT 1632.rsp, PQCkemKAT 2400.rsp gibi dos-
yalar (NIST tarafindan saglanan test vektorleri) [22].
* Araglar:
o Node.js dosya okuma modiilii (fs), algoritma uygulamalari
ve dogrulama iglemleri.

5.2 Algoritma ve Akis
5.2.1 Crystals-Kyber Algoritmasi

Kyber parametre setlerinde, her parametre dizisi belirli bir anah-
tar uzunlugu ve performans gereksinimine sahiptir. Kyber’in esnekligi
ve giivenlik avantajlariyla birlikte, Halka Tabanli Hatalar ile Ogrenme
(Ring-LWE) tabanli semalara benzer verimlilik sundugunu gdoster-
mektedir. Bu 6zellikleriyle Kyber, post-kuantum kriptografi standart-
lar1 arasinda 6ne ¢ikmaktadir [21].

* Kyber512: Hafif giivenlik diizeyi.

* Kyber768: Orta giivenlik diizeyi.

* Kyber1024: Yiiksek giivenlik diizeyi.

Anahtar Uretimi (KeyGen): Algoritmanin KeyGen islevi ile sifre-
leme ve sifre ¢6zme icin kullanilan anahtar ¢ifti tiretilir.

» Kyber algoritmasiyla uyumlu bir genel anahtar (pk) ve ozel

anahtar (sk) olusturur.
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» Ozel anahtar, genel anahtarin bir hash degeri (h(pk)) ve rastgele
degerlerden (rnd) olusan birlestirilmis bir yapiya sahiptir.

Py P
(pk, sk) + Kyber.KeyGen() pk
(e, K) + Kyber.Encaps(pk)
key = Kyber.Decaps( sk, c) o key = K
I I

Sekil 3. Kyber.KE — Kyber anahtar kapsiilleme mekanizmasini (KeyGen,
Encaps, Decaps) kullanan bir anahtar degisim protokolii [21].

Sifreleme (Encrypt): Rastgele bir mesaj alinir, bu mesaj sifreleme
islevi kullanilarak sifrelenir.

* Bir genel anahtar (pk) ile bir mesaj1 sifreler ve bu islem sonu-

cunda bir sifreli metin (c) ve simetrik bir anahtar (ss) olusturur.

* SHA3 ve SHAKE gibi kriptografik hash algoritmalar1 kullanila-

rak giivenlik saglanir.

Sifre Cozme (Decrypt): Sifrelenen mesaj, Decrypt islevi ile ¢ozii-
liir ve paylasilan anahtar (shared secret) dogrulanir.

* Bir sifreli metni (c¢) ve 6zel anahtar1 (sk) kullanarak simetrik

anahtari (ss) geri elde eder.

* Sifreleme sirasinda kullanilan adimlar tersine uygulanarak gii-

venli bir sekilde ¢oziimleme yapilir.

IND-CPA ve IND-CCA2 dontistimiinde kod, IND-CPA giiven-
lik seviyesinde bir anahtar ¢ifti olusturur ve ardindan “FO doni-
simii” kullanarak IND-CCAZ2 giivenligi saglamaktadir. Matris ve po-
linom islemlerinde A matrisi olusturma, polinomu baytlara ¢evirme,
Modiiler Say1 Doniislimii, sadelestirme gibi islemler polinomlar {ize-
rinde matematiksel islemleri gerceklestirmektedir. Kriptografik hash
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kullannrminda SHA3-256, SHA3-512 ve SHAKE-256, cesitli veri ya-
pilarini hashleyerek giivenligi artirir [23].

5.2.2 Testlerin Detaylar1 ve Ciktilar:

Kyber’in vermis oldugu test verilerinden yola ¢ikip algoritma aki-
sin1 inceleyelim.

5.2.2.1 Test Verilerinin Okunmasi

NIST tarafindan saglanan test dosyalari (PQCkemKAT *) kulla-
nilarak testler yapilmistir. Ornek:

Plaintext

ct: Ciphertext

ss: Shared Secret sk: Private Key

5.2.2.2 Kod Ornegi

Javascript

let fs = require(‘fs’);

let textByLine = fs.readFileSync(‘./node modules/crystals- ky-
ber/PQCkemKAT 1632.rsp’).toString().split(“\n”);

Her test vektorii, algoritmanin sifreleme ve desifreleme islevle-
riyle dogrulandu.

5.2.3 Test Sonuclari
5.2.3.1 Dogruluk Kontrolii

Sifreleme ile iiretilen paylasilan gizli sifreleme anahtar1 (SS1) ve
desifreleme ile tiretilen paylasilan gizli desifreleme anahtar (SS2) kar-
stlagtirllmistir. Dogruluk i¢in SS1 ve SS2’nin esit olmasi1 beklenmek-
tedir.
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Cikt1:
plaintext
Test run [0] success Test run [1] success

Test run [99] success
5.2.3.2 Basarnisiz Test Durumlari

Eger SS1 ve SS2 farkliysa, test ¢iktis1 hata olarak isaretlenir. Or-
nek:

plaintext

Test run [10] failed

5.2.4 Performans ve Dogruluk Analizi

Testlerden elde edilen bulgular, dogruluk ve performans agisindan
analiz edilerek karsilastirmali bir sekilde incelenmistir.

5.2.4.1 Dogruluk

Elde edilen datalarda Kyber512, Kyber768 ve Kyber1024 de ayr1
ayr1 yapilan testlerde SS1 ve SS2 degerlerinin hepsi i¢in esit oldugu
gorlilmiistiir. SS1 ve SS2’nin esit olmalar1 algoritmanin dogrulugunu
kanitlamaktadir.

5.2.4.1.1 Kyber512 Testi

Symmetric Key (ss1): <Buffer e8 f0 bc a0 37 f0 44 d1 e5 14 35 dc
34 6e d8 94 92 c¢f 8d d2 ed 3d bd 0d b3 89 8c b5 62 21 84 35>

Decapsulated Symmetric Key (ss2): <Buffer e fO bc a0 37 f0 44
dl e5 14 35 dc 34 6e d8 94 92 cf 8d d2 ed 3d bd 0d b3 89 8c b5 62 21
84 35>
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Sekil 4. Kyber512 Test Ciktisi.

Symmetric Key (ss1): <Buffer a6 5b 4a 08 2f 1a d3 8c c0 cf 6e c3
63 d9 16 08 cc fe 77 Oe 1e 39 8a 6d 51 57 29 c9 1a b5 b9 3>

Decapsulated Symmetric Key (ss2): <Buffer a6 5b 4a 08 2f 1a d3
8c c0 cf6e c3 63 d9 f6 08 cc fe 77 Oe 1e 39 8a 6d 51 57 29 ¢9 1a b5
b9 3>

Key Generation Time: 21.036ms Encryption Time: 7.264ms Dec-
ryption Time: 14.267ms

ascript (sain) § node index.is

Sekil 5. Kyber512 Test Ciktisi.

5.2.4.1.2 Kyber768 Testi

Symmetric Key (ss1): <Buffer 40 41 ff 24 fc 22 19 4e 39 56 a6 96
41 ad 28 5b 77 2 dd 42 {1

78 58 fd 74 10 90 £5 08 ¢3 71 67>

Decapsulated Symmetric Key (ss2): <Buffer 40 41 f 24 fc 22 19
4e 39 56 a6 96 41 ad 28 5b

77 £2 dd 42 £1 78 58 fd 74 0 90 £5 08 c3 71 67>
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149,135, 56,
179,52,

150,12,21
iic Anahtar
a F2 dd 42 F1 78 54 fd 74 40 98 15
9 e 39 56 ab %6 41 ad 28 b 77 £2 & 42 F1 78 58
il

Sekil 6. Kyber768 Test Ciktisi.

Symmetric Key (ss1): <Buffer 05 55 8e 49 4c 5d 16 76 43 fc {0 9f
00bdce 12a52afee9el b2dbcdc2e3 68 6d 54 15 7f 8>

Decapsulated Symmetric Key (ss2): <Buffer 05 55 8¢ 49 4¢ 5d 16
76 43 fc f0 9f 00 bd ce 12 a5 2a fe €9 el b2 db cd c2 e3 68 6d 54 15
7f £8>

Key Generation Time: 34.148ms Encryption Time: 7.412ms Dec-
ryption Time: 10.86ms

179,121,209, 146
63,33,11

13 fc 0 0f 09 bd ce 1
5d 16 76 3

Sekil 7. Kyber768 Test Ciktisi.

5.2.4.1.3 Kyber1024 Testi
Symmetric Key (ss1): <Buffer 19 4e 07 b1 €3 9f {3 8e 54 79 42 21

09 be ¢6 dc 00 12 26 10 bf
b2 9a ee 22 93 d3 93 60 69 d6 ee>
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Decapsulated Symmetric Key (ss2): <Buffer 19 4e 07 b1 e3 9f {3
8e 547942 21 09 be c6 de
00 12 26 10 bf b2 9a ee 2a 93 d3 93 60 69 d6 ee>

rain) § nade index

Orijinal Metin : Post-Kuantum Do

S e s st 21 203,138, 12,194,158, 9, 1,65, 253,195,272,179,
1

2521, 210,232,97,48, 18,18, 114,250,22,251, 70,211, m,m 136,594,110, 0 15,255,166,146,8, 195, 86,176, 31,84, 32,245,64,212,167,37,7,151, ul,m 13 114 10
5116,91,15,125,95, 170,420, 1, 195165 198,247, 3. 19 241,250 42,184,140, 106,82, 36,199, 133,45, 195, 4, 243,211,113, 151, 216, 135,135,
1242,145,136,48 :4,1'.31,zas,xmlss,aﬁ,-’b‘,u,a 0,137,162, 215, 175,202,263,234,57, 223,14 ,237,199 161,143,145,59,10,178,179,196, m 127, m au 11

39,1 ,262,14,73, 19,112, 1 X ,144,207,25,79, 231,97, 62,62,19 5,

T12,460,40,70,155,5. 71,00, 80,159,75,53 3,131,2 ,97,1,86,235, 165, 157,171,182, 241,92, 188, 227,87, 106,89, 183,
11,92,51, 64,136,140, 25, 16, 176,167, 244,26, 26 dis 140,152,01,229,215,169,163,60,83, 140,230, 117,190, 31,117, 209,112,96, 196,183,242, 237, 116,75,74,143,153, 38,157
145,66,6,118,224,123,27,104,200,15, 145,25, 146,246,222,15,88, ,184,253,226,84,98, 227,64,68,10,109,36,165,197,27,88, 132,96, 113,45,57,39, 224,98, 116,138, 20, 89,179, 3
3,146,210, 25,79,63,76,55,89, 14 123,60, 244,18,178, 158,163, s 152,45,221,110, 23 215,136,122, 24,159, 231,175,231, 10, 131,206,217, 17,62, 71,75, 119,93
6,84,54,105,30,116,136,155, 132,17 m, 3 Y 66, 3,162,162, 91,118,12,217, 245,147,119, 240, 265,150,51,201164,246,10, m e
53,246, 13 3 221,157, 204,127, 142,45, 31, 156, 1.,3 150,123,193,
65,48,126, 8,78,232,213, 01 151,1,730, 13,93, 24.46,

21472, .70, 473, B4, AL 78, 164,254,859,
. X 150,22, 13¢ X 13 ,193,81,104,240, 79,204,184, 179,1, 165,
33,9,718,237,224,66, 164, w 161,15,177,199,105,9,38, 31,262, 25127195 150,259, 419,52,420, 450,10 485,10, ,191,224,17,10,218,210,159,243, 202,155,
34,76,167,75,251,57,133,4, 35,68, 250,26,140, 14,166, 182,110,62,29,118,47,246,190,4,1

3,2,102,62,48,253, 118,204, 218, 86,182, 36,117,187, 100,15,54,226,187,118,167. 89,37,
28

,217,57,

4,20,219, 230,182,138, 204, 21,8
g 116,178,37, 424201765, 79,1357
15 14, 2,61,86,67, 68,5,23,92,66,199, 22,145,
0,17, 230,156, 116,105,166, 46, 347, 24 701106,20, 171931103126, 61,126,17,12,50, 114,265, 60,515,203, 124“25‘1&&,137,46 5,203, 220,21,13,222,19, 113,219, 184,80, 150,192,178,98, 233,79
o 125.81,00, 7,305 757513, 56,5850 18 ,234,72,18,64,146, zao,m 62,113,53,10,46, 164,98, 206,6,42, 116,156, 3,240,19,233,7,163, 240,04, 188,161,177,255,5,89,163, 145, 151,40, 127, i64,52,20
50,0,188, 711,85, 10,57, 154,241, 5,5, 234,97, 231,16,32,35,216,64, (122,188, 15,02,160,71.73,7,£57, 153, 29,100, 140,52, 165,19, 301, 5, 163152, 9, 52, 15,1
205,147, 2718, 116,216,185, 123, 19.75,9, 140, 70,175, 70,55, 09,2270 128,11,29,5, 96,165, 146 78,227,0,39,85,5,
118 165116,207,159,65, 01, 61,46.8,396,79,0,139, 160,62, 204, 20,25,237, 233,233, 6,100, 54,2
136,168, 75. 1207395, 160,237 859, 265, 3154 176, 161,106,156, 190, 200, 235. 20 20,128, 18,
ra:ulnus Sinetrik anahtar: WATYB! 44483 474 144
isleni. basaral!
1): <Guffer 19 4e 07 bl €3 OF 3 e 54 79 42 21 09 be c6 dc 00 12 26 70 bf b2 %a
Decapsulated Symetric Key (s52): <Buffer 19 4e 07 b1 &3 9F £3 Be 54 79 42 21,69 be c6 dc 00 12
S e e A

Sekil 8. Kyber1024 Test Ciktist.

Symmetric Key (ss1): <Buffer c3 62 49 2b 55 32 5a 47 efe4 el 3d
6136 ef64 lebb 13 caf7

Oc 95 66 6b 79 5b 13 58 37 1c fc>

Decapsulated Symmetric Key (ss2): <Buffer c3 62 49 2b 55 32 5a
47 efed el 3d 61 36 ef 64

le bb 13 ca f7 0c 95 66 6b 79 5b 13 58 37 1c fc> Key Generation
Time: 26.484ms

Encryption Time: 19.312ms Decryption Time: 12.941ms

57,0015, 17
186,250, 60,
42,11, 169 m

Sifre comme islemi basarilz!

Sekil 9. Kyber1024 Test Ciktist.
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5.2.4.2 Karsilastirma

Anahtar boyu olarak farklilik gosterse de Kyber512, Kyber768 ve
Kyber1024 i¢in dogruluklari, anahtarlarin denk oldugu goriilerek ka-
nitlanmistir. Deney ortaminda yapilan testler, CRYSTALS-Kyber al-
goritmasinin dogrulugunu yiiksek giivenle ortaya koymaktadir. Kyber,
dogruluk ve performans agisindan genelde en dengeli se¢cimdir. Bunun
yant sira, testlerde elde edilen sifreleme siireleri (Encryption Time)
ve sifre ¢ozme siireleri (Decryption Time) parametre setleri arasinda
farklilik gostermistir. Kyber512 ve Kyber768 i¢in sifre ¢ozme siireleri,
sifreleme siirelerinden daha uzun bulunurken, Kyber1024 testinde du-
rum tersine donmiis ve sifreleme siiresi daha fazla olmustur. Bu farkli-
lik, 6zellikle Kyber1024°teki daha biiyilik anahtar boyutunun sifreleme
islemlerinde ek matematiksel islem ytikii gerektirmesinden kaynakla-
nabilir. Kyber512 ve Kyber768, diisiik kaynak tiiketimi gerektiren uy-
gulamalarda uygun bir ¢6ziim sunarken, Kyber1024 yiiksek giivenlik
gerektiren senaryolarda daha uygun bir segcenek olarak 6ne ¢ikmak-
tadir. Bu bulgular, algoritmanin farkli giivenlik ve performans gerek-
sinimlerini karsilayacak sekilde esneklik sundugunu gostermektedir.

6. Arastirma Bulgular1 ve Tartisma

Bu boliimde, CRYSTALS-Kyber algoritmasi lizerinde yapilan test-
lerden elde edilen bulgular 6zetlenmekte ve tartisilmaktadir. Bulgular,
algoritmanin dogrulugu, performansi ve post- kuantum giivenlik gerek-
sinimlerini ne dl¢iide karsilayabildigi iizerinde yogunlasmaktadir.

6.1 Dogruluk ve Giivenlik

CRYSTALS-Kyber algoritmasi, NIST tarafindan saglanan test
vektorleriyle gergeklestirilen dogrulama testlerinde %100 basar1 gos-
termistir. Test sonuglarina gore Symmetric Key (ss1) ve Decapsulated
Symmetric Key (ss2) degerleri, her bir parametre dizisi (Kyber512,
Kyber768 ve Kyber1024) icin birebir eslesmistir.
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Bu sonug, algoritmanin hem sifreleme hem de sifre ¢ozme islem-
lerini giivenilir bir sekilde gergeklestirdigini ve hatasiz bir ¢aligma
prensibine sahip oldugunu kanitlamaktadir.

6.2 Performans Analizi

Sifreleme ve sifre ¢cozme siireleri bakimindan Kyber512, daha ha-
fif bir giivenlik seviyesine sahip oldugu i¢in en hizli iglem siiresini
sunmustur. Kyber768 ve Kyber1024 ise giivenlik seviyesine bagli ola-
rak daha fazla islem giicii gerektirmistir.

Anahtar boyutlar1 bakimindan Kyber512, 512-bit anahtar uzunlu-
guyla diisiik kaynak tiiketimi gerektiren uygulamalar i¢in uygundur.
Kyber1024 ise daha yiiksek giivenlik gerektiren sistemlerde kullani-
labilmektedir. Anahtar boyutlari, depolama ve iletisim maliyetini art-

tirsa da gilivenlik agisindan kabul edilebilir diizeydedir.

6.3 Kyber Parametre Setleri Karsilastirmasi

Tablo 2. Kyber parametre setlerinin karsilagtirmasi.

PD?;;?etre gili:i’;gsl;k Avantajlar Dezavantajlar | Uygulama Alam
}Plll Ezlﬁfil;lgémve Yiiksek IoT cihazlart,
- T gilivenlik disiik giic
Kyber512 ngll\?;lfhk Zilir(;eiul"kiltlisr?lli( gereksinimleri | tiiketimi
gereksinimlerini igin uygun gerektiren
Karsilar degildir uygulamalar
. Orta diizey Genel
Orta ditne G@‘Kﬁggﬂf giivenlik, kritik | giivenlik
Kyber768 ivenlik y grasm da ivi bir uygulamalar gereksinimleri,
£ dence sa‘}llar icin yeterli performans-
gesag olmayabilir fayda dengesi
En yiiksek Daha yiiksek Finansal
Kvber1024 Yiiksek glivenlik seviyesi, |iglem siiresi ve | sistemler, kritik
y giivenlik | kritik uygulamalar | bellek kullanimu | veri transferi
icin ideal maliyeti uygulamalari
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6.4 Kuantum Sonrasi Giivenlik

CRYSTALS-Kyber algoritmasinin kuantum sonrasi giivenlik aci-
sindan etkinligi analiz edilmistir. Algoritmanin matematiksel temeli,
Hatalar ile Ogrenme (Learning With Errors - LWE) problemine daya-
nir ve bu problem hem klasik hem de kuantum bilgisayarlarla ¢6ziil-
mesi zor bir problem olarak kabul edilmektedir.

Kyber parametre setleri, kuantum bilgisayarlarin saldirilarina karsi
dayanikl1 olacak sekilde tasarlanmistir. Ozellikle, IND-CCA2 giiven-
lik seviyesi, algoritmanin kuantum sonrasi giivenlik gereksinimlerini
karsiladigini gostermektedir [24].

6.5 Crystals-Kyber ve Alternatif Algoritmalar

Kyber algoritmasinin diger post-kuantum kriptografi algoritmala-
riyla karsilastirildiginda, asagidaki avantajlara sahip oldugu gozlem-
lenmistir: Kyber, performans agisindan dengeli bir ¢dziim sunar. Ozel-
likle Kyber512, hafif ve hizli uygulamalar i¢in ideal bir se¢enektir.
Kyber768 ve Kyber1024, yiiksek giivenlik gereksinimlerini kargilar-
ken performans-fayda dengesini korumaktadir. Farkli parametre set-
leri, ¢esitli uygulama senaryolarina uyarlanabilmektedir.

6.6 Dezavantajlar ve Iyilestirme Onerileri

Kafes tabanli algoritmalarin anahtar boyutlari, klasik kriptogra-
fik sistemlere gore daha biyiiktiir. Bu durum, 6zellikle sinirli depo-
lama ve bant genisligi gerektiren uygulamalar i¢in zorluk olusturabil-
mektedir.

Daha yiiksek giivenlik seviyelerine sahip parametre setleri (or.
Kyber1024), islem stiresi agisindan daha fazla maliyet getirmektedir.
Bu nedenle, belirli senaryolar i¢in daha optimize edilmis stirtimler ge-
listirilmelidir.
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6.7 Tartisma

CRYSTALS-Kyber algoritmasi, dogruluk ve giivenlik agisindan
yiiksek bir performans sergilemistir. Algoritmanin farkli parametre
setlerinin, farkli giivenlik ve performans gereksinimlerine uygun ol-
dugu goriilmiistiir. Ozellikle, Kyber512 nin diisiik islem giicii gerekti-
ren [oT cihazlar gibi uygulamalarda uygun oldugu, Kyber1024’{in ise
daha kritik giivenlik gereksinimlerini karsiladig1 anlagilmistir.

Sonug olarak, CRYSTALS-Kyber algoritmasinin post-kuantum
giivenlik ihtiyaglarini kargilamada giiglii bir aday oldugu ve NIST’in
standartlastirma siirecinde hakli bir sekilde one ¢iktig1 kanitlanmastir.
Ancak, daha genis capli testler ve optimizasyon calismalari, algorit-
manin uygulama alanlarin1 daha da genisletebilir ve performansini ar-
tirabilmektedir. Bu, 6zellikle kuantum sonrasi1 donemin giivenlik ge-
reksinimlerine yanit vermek acisindan énemli bir adim olacaktir.

7. Kaotik Sistem: Lojistik Harita Akis Sifreleme

Kaotik harita (chaotic map), matematikte ve fiziksel sistemlerde
kaos teorisi kapsaminda incelenen bir kavramdir. Genellikle, baslan-
gi¢ kosullarina ¢ok duyarli olan dinamik sistemleri tanimlamak i¢in
kullanilmaktadir. Kaotik haritalar, belirli bir baslangi¢c durumundan
hareketle zamanla karmasik ve ongoriilemez davranislar sergileyen
sistemlerin matematiksel modelleridir. Kaos, sistemlerin uzun vadeli
davraniglarinin, baslangi¢ kosullarindaki ¢ok kii¢iik degisikliklere son
derece hassas oldugu bir durumdur. Bu tiir sistemler, belirli kurallara
gore isler, ancak sonuglar1 6ngérmek genellikle zordur. Kaotik harita-
lar bu tiir sistemleri matematiksel olarak modellemek i¢in kullanilir ve
genellikle belirli kurallar ve denklem formiilleri ile tanimlanmaktadir.
Bu haritalar, deterministik olmasina ragmen, yani her bir girdiye kar-
silik bir ¢ikis olmasina ragmen, sonuglar1 kaotik ve dngoriilemez ola-
bilmektedir [25].
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Deterministik Doga: Kaotik sistemler tamamen deterministiktir;
yani baslangi¢ kosullar1 sabit tutulursa sonuglar tekrar edilebilmekte-
dir.

Baslangic Kosullarina Hassasiyet: Baslangi¢ degerlerindeki kii-
ciik bir degisiklik, tamamen farkli sonuglara yol agabilmektedir (ke-
lebek etkisi).

Periodiklik ve Karmasiklik: Baz1 kaotik haritalar belirli periyot-
larda tekrar eden davraniglar gosterebilirken, bazilari tamamen karma-
sik ve tekrar etmeyen yapiya sahiptir.

Boliinmiis Alan: Kaotik sistemlerde hareket, belirli bir faz uzay1
icinde karmasik yollar olusturur ve zamanla tiim olast durumlar1 kap-
sar.

7.1 Lojistik Harita (Logistic Map)

En yaygin kaotik haritalardan biridir. Bir popiilasyon biiyiimesini
modellemek i¢in kullanilmaktadir. Denklem :

X, =x,* A1 —x) (D)

Burada X biiytime oranini temsil eder. x , bir sonraki adimin dege-
rini belirlemek i¢in kullanilan mevcut durumdur. A belirli bir esik de-
geri astiginda sistem kaotik davranig gosterir [26].
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/height, width = size(image/

i =1 : height * width ‘

X(), keyl, key2 =
keygenerate(keyl, key2)

h= 1 height

Bitir ———| image(h,w) = bitxar(image2(h,w),x((h-1)*height+w))

Sekil 10. Kaotik Sifre Olusturma Akis Diyagrami [27].

Kaotik haritalar, sifreleme algoritmalarinda rastgelelik ve karma-
siklik saglamak i¢in siklikla kullanilir:

Anahtar Uretimi: Kaotik haritalar, ngoriilemeyen rastgele anah-
tarlar iiretmek i¢in kullanilir. Veri Sifreleme: Kaotik haritalar, veri bit-
lerini karigtirmak ve sifrelemek i¢in uygulanabilir.

Goriintii Sifreleme: Gorlintiilerin piksellerini karistirmak i¢in ka-
otik sistemler kullanilabilir [28].
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7.2 Anahtarda Lojistik Harita Uygulamasi

CRYSTALS-Kyber algoritmasinin testlerinden elde edilen Se-
kil 4 ‘te yer alan ssl ve ss2 anahtarini baz alarak sifreleme uygula-
nacaktir.

Symmetric Key (ss1): <Buffer e8 f0 bc a0 37 f0 44 d1 e5 14 35 dc
34 6e d8 94 92 cf 8d d2 ed 3d bd 0d b3 89 8c b5 62 21 84 35> de bu-
lunan rakamlari bir araya getirerek ilk 15 tanesi ile kaotik hesaplama-
daki x0 degeri elde edilip, sonraki 15 tane rakam ile de A degeri elde
edilecektir.

x0=0,800370441514353 (2)
A =3,998949282303898 (3)

Simdi (2) ve (3) degerleri (1) numarali formiiliine uyarlanmasi:

x, = 0,800370441514353 * 3,998949282303898 (1 ~0,800370441514353)
x, = 0.6385665061208377 4)

(4) degeri elde edilir. Bu elde edilen x degerlerini kullanarak anah-
tar olusturulur.

Key,= (x, * 10 "15)mod256 (5)
(5) denkleminde bulunan biitiin x degerleri isleme alinur.

Key,=(0,800370441514353 * 10"15)mod256
Key, = (800370441514353)mod256
Key,=113 (6)

(6) de Key, degeri elde edilir. Sonrasinda metin belirlenir ve ig-
leme alinip sifreli metin elde edilir.
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“ISTANBUL TICARET UNIVERSITESI” metninin biitiin harfle-
rinin binary degerleri bulunur. Elde edilen biitiin Key degerlerine bi-
nary degerleri ile XOR islemi uygulanir.

“I”” harfinin binary degeri = 01001001 (7)

113’in binary degeri = 01110001 (8)
(7) ve (8) binary degerleri XOR’lanur.

01110001 @ 01001001 = 00111000 degeri elde edilir.
00111000_2 =56 =8 (9)

Artik (9) isleminin sonucunda “I”” harfinin binary degerine karsi-
lik gelen deger bulundu.

Sifreleme islemi tamamlanmis oldu. Ayni sekilde biitlin islemler
Key degerlerinin hepsine sirasiyla metnin biitiin harflerine uyarlanip
sifreleme islemi gergeklestirilir.

Sifrelenmis metin : “8FyZ*MC %¥4 d;60fBU& r2AYnify”
seklinde elde edilir.

Sifreleme isleminden sonra metnin dogru ¢iktigini teyit etmek i¢in
desifreleme islemi yapilir. {1k etapta elde edilen sifrelenmis metnin ilk
harfinin ASCII degeri alinir.

“8” ASCII degeri = 56 (10)
(2) ve (3)’ de bulunan degerler isleme alinip Key0 degeri bulunur.

Key,=(0,800370441514353 * 10°15)mod256 (11)
Key,=113 (12)

(12) sonucu elde edilir.

(10) ve (12)’de elde edilen degerlerin binary karsiliklar: bulunur.

56 =00111000 ve 113 =01110001 degerlerine XOR islemi uy-
gulanir.

00111000 01110001=01001001 (13)sonucunaulasilmis
olunur.
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01001001 binarynin ASCII karsilig1 73 ¢ikar ve 73 ASCII’nin kar-
silig1 da “T” harfine yani metnin ilk harfine denktir. Boylelikle desifre-
leme igsleminin dogru bir sekilde calistig1 goriilmiistiir. Sirastyla biitiin
islemler uygulandiginda “ISTANBUL TICARET UNIVERSITESI”
metnine ulagilmig olunur.

8. Sonug¢ ve Oneriler

Bu calismada, NIST’in post-kuantum kriptografi standartlastirma
stirecinde One ¢ikan bir kafes tabanli algoritma olarak ele alinmis ve kap-
samli bir sekilde incelenmistir. Yapilan testler ve analizler sonucunda,
Kyber algoritmasinin giivenlik ve dogruluk acisindan ytiksek performans
sergiledigi goriilmiistiir. Simetrik anahtar dogrulugu testlerinde %100 es-
lesme saglanarak algoritmanin giivenilirligi kanitlanmistir.

Algoritmanin matematiksel temeli olan Hatalar ile Ogrenme (Le-
arning With Errors - LWE) problemi, kuantum bilgisayarlarin ¢6zmesi
zor bir yap1 olarak one ¢ikmaktadir. Algoritmanin IND-CPA ve IND-
CCA2 giivenlik seviyelerini basariyla saglamasi, post-kuantum gii-
venlik standartlarina uygunlugunu kanitlamaktadir.

Performans acisindan degerlendirmek istersek Kyber parametre
setlerinin (Kyber512, Kyber768, Kyber1024) farkli giivenlik ve per-
formans gereksinimlerine uyum sagladigi goriilmistiir. Kyber512,
diisiik kaynak tliketimi gerektiren uygulamalarda uygun bir segenek
sunarken, Kyber1024 en yiiksek giivenlik seviyesini gerektiren senar-
yolarda giivenilir bir ¢6ziim sunmaktadir. Sifreleme ve desifreleme sii-
releri agisindan Kyber algoritmasinin, diger kafes tabanli algoritma-
lara kiyasla dengeli bir performans gosterdigi anlagilmistir.

Kyber algoritmasi, post-kuantum giivenlikte dnemli bir rol oyna-
makta olup, kuantum sonras1 dénemde giivenlik ihtiyag¢larini karsila-
yacak potansiyele sahiptir. NIST’in standartlastirma siirecindeki diger
algoritmalarla birlikte, dijital imza, anahtar degisimi ve veri sifreleme
gibi kritik uygulamalarda genis bir kullanim alan1 bulabilecegi 6ngo-
riilmektedir.
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Kyber algoritmasinin anahtar boyutlari, klasik sistemlere gore ol-
dukea biiyiik oldugundan, 6zellikle diisitk depolama kapasitesine sa-
hip cihazlar i¢in daha optimize siirlimler gelistirilmelidir. Hafif versi-
yonlarin olusturulmasi, IoT cihazlar gibi diisiik islem gliciine sahip
sistemlerde kullanim potansiyelini artiracaktir.

Kyber algoritmasinin, finansal sistemler, bulut bilisim ve IoT gii-
venligi gibi farkli alanlardaki uygulanabilirligi daha genis capli test-
lerle degerlendirilmelidir. Ozellikle veri transfer hizmnin kritik oldugu
uygulamalarda, Kyber algoritmasinin performans artirilabilir.

Algoritmanin farkli giivenlik senaryolarinda (6r. saldir1 simii-
lasyonlar1) uzun vadeli testlerle degerlendirilmesi gerekmektedir.
Kuantum bilgisayarlarin daha ileri seviyelere ulasmasi durumunda
algoritmanin giivenlik seviyesini koruyup koruyamayacagina dair si-
miilasyonlar yapilmalidir.

Standartlarin uygulanmasi NIST tarafindan belirlenen post-kuan-
tum giivenlik standartlarinin farkli sektorlerde uygulanabilirligini ar-
tirmak igin egitim ve farkindalik calismalari yapilmahdir. Ozellikle
kritik altyapilarin ve kamu kuruluslarinin, post-kuantum giivenlik
standartlarina uyum saglamasi icin tesvik edilmesi gerekmektedir.

Gelecekteki yapilacak c¢aligmalarda da Kyber algoritmasi iize-
rinde yapilacak yeni ¢alismalar, hem matematiksel yapisinin daha ve-
rimli hale getirilmesine hem de performans-fayda dengesinin daha iyi
optimize edilmesine odaklanmalidir. Diger kafes tabanli algoritma-
larla yapilan karsilastirmali ¢alismalar, post-kuantum giivenlik ekosis-
temini zenginlestirebilir.

Kyber algoritmasinin test sonuglari, bu algoritmanin post-kuan-
tum donemin giivenlik ihtiyaclarini karsilamada gii¢lii bir aday oldu-
gunu gostermektedir. Gerek performans gerekse giivenlik acisindan
elde edilen bulgular, bu algoritmanin gelecekteki standartlar ve uygu-
lamalar i¢in kritik bir bilesen olabilecegini isaret etmektedir. Ancak,
algoritmanin belirli alanlarda optimize edilmesi ve genis ¢apli uygula-
malarda test edilmesi, potansiyelini tam anlamiyla ortaya koymak aci-
sindan 6nemlidir.
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Bu ¢alismada yapilan kaotik map uygulamasi, CRY STALS-Kyber
algoritmasinin performansini ve giivenlik seviyesini artirmada énemli
bir role sahiptir. Kaotik map’lerden tiiretilen anahtarlar, algoritmanin
sifreleme ve sifre ¢ozme siireclerinde basariyla uygulanmis ve kaotik
map’lerden tiiretilen anahtarlar, algoritmanin rastgelelik ve karmagik-
lik gereksinimlerini karsilams, sifreleme siirecinde giiclii bir giivenlik
saglamistir. Logistic map formiiliine dayali anahtar {iretim yontemi,
algoritmanin farkli glivenlik seviyelerinde test edilmesine olanak ta-
nimis ve hem Symmetric Key (ss1) hem de Decapsulated Symmetric
Key (ss2) degerleriyle basarili bir sekilde entegre edilmistir. Test so-
nuclarinda, kaotik harita uygulamasi sayesinde elde edilen anahtar-
larin, CRYSTALS-Kyber algoritmasinin dogruluk ve performansinda
basarili sonuglar alindig1 goriilmistiir.

Bu baglamda, kaotik map’in giivenlik ve performans iizerindeki
etkisi, algoritmanin gelecekteki uygulama potansiyelini artiran dnemli
bir yenilik olarak degerlendirilebilir.
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