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Öz
Bu çalışmada, Amerikan Ulusal Standartlar ve Teknoloji Enstitüsü (NIST) tara-
fından gerçekleştirilen kuantum sonrası kriptografi standartlaştırılması için açılan 
gönderimlerde de yer alan ve 3. gönderim turuna da katılan CRYSTALS-Kyber al-
goritması incelenmiş ve bir uygulama ile post-kuantum kriptografi standartlarına 
uygunluğunu ve performansını değerlendirilmesi yapılmıştır. [1] Algoritma, Hatalar 
ile Öğrenme (Learning With Errors - LWE) problemine dayanan matematiksel teme-
liyle, kuantum bilgisayarların tehditlerine karşı dayanıklılık göstermektedir. Uyarla-
nabilir Seçimli Açık Metin Saldırısına Karşı Güvenlik (IND-CPA: Adaptive Chosen 
Plaintext Attack) ve Uyarlanabilir Seçimli Şifreli Metin Saldırısına Karşı Güvenlik 
(IND-CCA2: Adaptive Chosen Ciphertext Attack) güvenlik seviyelerini başarıyla 
sağlaması, algoritmanın hem doğruluk hem de güvenlik açısından güçlü bir perfor-
mans sergilediğini ortaya koymaktadır. Bu çalışmada, algoritmanın performans ana-
lizi ve güvenlik değerlendirmesi sürecine kaotik harita uygulaması da entegre edil-
miştir. Kaotik harita, başlangıç koşullarına duyarlı ve öngörülemez matematiksel 
yapısıyla güçlü bir rastgelelik sağlayarak algoritmanın şifreleme süreçlerinde kul-
lanılabilecek bir entropi kaynağı olarak değerlendirilmiştir. Kaotik haritalardan tü-
retilen anahtarlar, CRYSTALS-Kyber algoritmasının şifreleme ve şifre çözme sü-
reçlerinde test edilmiştir. Kyber, farklı güvenlik gereksinimlerine hitap eden üç 
parametre dizisi (Kyber512, Kyber768, Kyber1024) sunmaktadır. Kyber512 düşük 
kaynak tüketimi gerektiren IoT cihazları gibi uygulamalarda hızlı ve hafif bir çözüm 
sunar. Kyber768 dengeli bir güvenlik ve performans seviyesine sahiptir. Kyber1024 
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yüksek güvenlik gereksinimlerini karşılayan en güçlü seçenek olarak dikkat çeker. 
Test sonuçları, algoritmanın doğruluğunu ve verimliliğini ortaya koymuştur. Yapı-
lan testlerde, Simetrik Anahtar (ss1) ve Asimetrik Anahtar (ss2) değerleri her testte 
eşleşmiş ve algoritmanın %100 doğruluğa sahip olduğu gösterilmiştir. Ayrıca, Ky-
ber’in şifreleme ve şifre çözme süreçleri, diğer kafes tabanlı algoritmalara kıyasla 
dengeli bir performans sergilemiştir. Kyber algoritması, NIST’in post- kuantum 
kriptografi standartlaştırma sürecinde önemli bir aday olarak öne çıkmıştır. Finan-
sal sistemler, IoT güvenliği ve bulut bilişim gibi uygulama alanlarında geniş bir kul-
lanım potansiyeline sahiptir. Bununla birlikte, algoritmanın büyük anahtar boyutları 
nedeniyle, depolama ve işlem gücü gereksinimleri açısından daha optimize edilmiş 
sürümlerinin geliştirilmesi önerilmektedir. Sonuç olarak, CRYSTALS-Kyber algo-
ritması, doğruluk, performans ve kaotik harita gibi yenilikçi yaklaşımlar sayesinde 
post-kuantum güvenlik ihtiyaçlarını karşılamada güçlü bir adaydır. Ancak, algorit-
manın daha geniş çaplı testler, kaotik haritaların daha derinlemesine entegrasyonu 
ve optimizasyonlarla iyileştirilmesi, gelecekteki siber güvenlik gereksinimlerini kar-
şılama kapasitesini artırabilir.
Anahtar Kelimeler: Akış Şifreleme, NIST, Post-Kuantum Kriptografi, Siber Gü-
venlik

Chaotic Stream Cipher Algorithm with Post-Quantum 
Cryptography Key Exchange Mechanism

Abstract
This study evaluates the CRYSTALS-Kyber algorithm, which has been included in 
the submissions opened by NIST for post-quantum cryptography standardization 
and participated in the 3rd submission round, along with an application to assess its 
compliance with post-quantum cryptography standards and its performance. [1] Based 
on the mathematical foundation of the Learning With Errors (LWE) problem, the 
algorithm demonstrates resilience against the threats posed by quantum computers. Its 
ability to successfully achieve IND-CPA and IND- CCA2 security levels highlights the 
algorithm’s strong performance in terms of both accuracy and security. In this study, 
chaotic map application has also been integrated into the performance analysis and 
security evaluation process of the algorithm. Chaotic maps, with their mathematical 
structure sensitive to initial conditions and unpredictability, have been considered as 
a strong entropy source that can be used in the encryption processes of the algorithm. 
Keys derived from chaotic maps were tested in the encryption and decryption 
processes of the CRYSTALS-Kyber algorithm. Kyber offers three parameter sets 
(Kyber512, Kyber768, Kyber1024) catering to different security requirements. 
Kyber512 provides a fast and lightweight solution for applications such as IoT devices 
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with low resource consumption. Kyber768 achieves a balanced level of security and 
performance. Kyber1024 stands out as the most robust option, addressing high-
security requirements. Test results reveal the algorithm’s accuracy and efficiency. 
In the tests conducted, Symmetric Key (ss1) and Decapsulated Symmetric Key (ss2) 
values matched in every test, proving the algorithm’s 100% accuracy. Furthermore, 
Kyber’s encryption and decryption processes demonstrated balanced performance 
compared to other lattice-based algorithms. The Kyber algorithm has emerged as 
a significant candidate in NIST’s post-quantum cryptography standardization 
process. It holds broad potential for use in applications such as financial systems, 
IoT security, and cloud computing. However, due to the algorithm’s large key sizes, 
it is recommended to develop more optimized versions in terms of storage and 
computational requirements. In conclusion, the CRYSTALS-Kyber algorithm is a 
strong candidate for addressing post-quantum security needs in terms of accuracy, 
performance, and innovative approaches such as chaotic maps. However, further 
extensive testing, deeper integration of chaotic maps, and optimizations are suggested 
to enhance its capacity to meet future cybersecurity demands.
Keywords: Stream Cipher, NIST, Post-Quantum Cryptography, Cybersecurity

1. Giriş

Günümüzde teknolojinin hızlı gelişmesiyle birlikte, kuantum bil-
gisayarları gelecekte mevcut kriptografik sistemlerin güvenliğini teh-
dit eder hale gelmiştir. Şifreleme yapmak için kullanılan yöntemlerin 
bazılarının kuantum bilgisayarlar tarafından çözülmesi kolay olacaktır 
[2]. Geleneksel kriptografi algoritmaları, özellikle RSA, Diffie-Hell-
man ve Eliptik Eğri Kriptografisi (ECC) gibi sistemler, kuantum bil-
gisayarların kullanabileceği Shor algoritması gibi matematiksel çö-
zümler karşısında savunmasızdır [3]. Bu durumda, post-kuantum 
kriptografi adı verilen ve kuantum bilgisayarların saldırılarına karşı 
dayanıklı yeni algoritmaların geliştirilmesini günümüzde gelecek si-
ber saldırıların artmasına karşılık zorunlu hale gelmiştir.

Post-kuantum güvenlik yaklaşımlarında, akış şifreleme (stream 
cipher) yöntemleri dikkat çekici bir çözüm alanı sunmaktadır. Akış 
şifreleme algoritmaları, sürekli veri akışını şifreleme kabiliyeti saye-
sinde, özellikle IoT cihazları, ağ iletişimi ve büyük veri transferlerinde 
yaygın olarak kullanılmaktadır. Ancak, Shor ve Grover algoritmaları 
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gibi kuantum algoritmalarının simetrik şifreleme sistemlerine getir-
diği potansiyel riskler, post-kuantum bilgisayarların bu algoritmaları 
çözme kolaylığından dolayı bu sistemlerin anahtar boyutlarının artı-
rılmasını ve güvenlik seviyelerinin gözden geçirilmesini gerektirmek-
tedir [4].

Bu bağlamda, NIST tarafından yürütülen post-kuantum kriptog-
rafi standartlaştırma süreci büyük önem taşımaktadır. NIST, kuantum 
bilgisayarların yaratacağı tehditlere karşı güvenli yeni nesil algoritma-
ların seçilmesi ve test edilmesi amacıyla çeşitli deneyler ve değerlen-
dirmeler yürütmektedir. Yürüttüğü çalışmalarda 82 algoritma önerisi 
sunmaktadır [2]. Bu süreçte, kafes tabanlı kriptografi ve simetrik şif-
releme gibi alanlar öne çıkmakta, güvenlik performansları detaylı ola-
rak incelenmektedir.

Bu çalışma, CRYSTALS-Kyber algoritmasının performansını ve 
güvenlik seviyelerini analiz ederek, kuantum sonrası dönemde uygu-
lanabilirliğini değerlendirmeyi amaçlamaktadır. Algoritmanın farklı 
parametre setlerinde yapılan testlerle doğruluğu, güvenilirliği ve pra-
tik uygulamalardaki potansiyeli ortaya konmuştur. Ayrıca, gelecekteki 
güvenlik standartlarının belirlenmesinde Kyber’in oynayabileceği rol 
detaylı bir şekilde incelenmiştir.

2. Literatür Özeti

Shor kuantum bilgisayarların klasik bilgisayarlara kıyasla bazı 
zorlu problemleri çok daha hızlı çözebileceğini gösterirken bu bağ-
lamda, makale özellikle iki zor problem üzerine odaklanmaktadır.

Tam sayıların çarpanlarına ayrılması (Factoring): RSA gibi şifre-
leme yöntemleri bu zorlu problem üzerine kurulmaktadır.

Ayrık Logaritmalar: Bir başka zorlu matematiksel problem olan 
“Ayrık Logaritmalar” problemi de birçok kriptografik sistemin teme-
lini oluşturmaktadır.

Shor, kuantum bilgisayarların bu iki problemi polinomal za-
manda çözebileceğini gösteren algoritmalar geliştirmiştir. Kuantum 
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bilgisayarların klasik bilgisayarlara kıyasla hesaplama yeteneklerin-
deki farklılıklara değinilirken, kuantum mekaniğinin “süperpozisyon” 
ve “kuantum dolanıklığı” gibi özellikleri sayesinde, kuantum bilgisa-
yarlar paralel hesaplama gücüne sahip olabilmektedir. Bu durum, kla-
sik bilgisayarlarla çözülmesi zor veya imkânsız olan bazı problemle-
rin kuantum bilgisayarlarda daha hızlı çözülmesine imkân tanır. Bu 
da kuantum bilgisayarların gücünü göstermektedir. Shor, kuantum bil-
gisayarlarda hem tam sayıların çarpanlarına ayrılmasına hem de ay-
rık algoritmalar problemlerine yönelik polinomal zamanlı algoritma-
lar geliştirmiştir.

Çarpanlara Ayırma: RSA algoritması gibi şifreleme yöntemleri, 
büyük sayıların çarpanlara ayrılmasının zor olması varsayımına da-
yanmaktadır. Shor, kuantum bilgisayarların bu sayıları çarpanlarına 
ayırmak için polinomal zamanda işlem yapabileceğini göstermektedir. 
Bu da RSA gibi yöntemleri kırılabilir hale getirmektedir.

Ayrık Logaritmalar: Shor’un algoritması ayrıca ayrık algoritmalar 
problemlerini de polinomal zamanda çözebilmektedir. Bu da, Eliptik 
Eğri Kriptografisi (ECC) gibi sistemlerin güvenliğini tehdit etmektedir.

Ayrıca ilgili makale karmaşıklık teorisine de odaklanmakta ve ku-
antum bilgisayarların klasik bilgisayarlara göre hız avantajı sundu-
ğunu açıklamaktadır. Bu bağlamda, kuantum hesaplamanın klasik he-
saplamadaki karmaşıklık sınıfları olan P, NP gibi sınıflarla ilişkisini 
tartışmakta ve kuantum karmaşıklık sınıflarının tanımını yapmaktadır.

BQP (Sınırlandırılmış Hata Kuantum Polinomal Zaman): Kuan-
tum bilgisayarların çözebileceği problem sınıfları arasında tanımlanan 
BQP, klasik bilgisayarlarda çözülemeyen problemleri kuantum bilgi-
sayarların çözebileceğini göstermektedir.

Shor, kuantum bilgisayarların hala teorik bir aşamada olduğunu 
ve bu algoritmaların pratiğe dökülmesinin zorluklarını tartışmaktadır. 
Kuantum bilgisayarların inşası, hem fiziksel hem de teknik zorluklar 
nedeniyle o dönemde gerçekleştirilememiştir. Ancak Shor, bu makale 
ile kuantum bilgisayar araştırmalarına önemli bir katkı sağlayarak, ge-
lecekte bu tür bilgisayarların yapılabileceği umudunu taşımaktadır.
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Shor’un algoritmaları, kuantum bilgisayarların kriptografi üze-
rindeki potansiyel etkilerini göstermektedir. Bu algoritmaların pratiğe 
dökülmesi halinde, mevcut şifreleme yöntemlerinin kırılabilir hale ge-
leceği, dolayısıyla post-kuantum kriptografi gibi yeni güvenlik sistem-
lerinin geliştirilmesi gerektiği vurgulanmaktadır [5].

Kuantum bilgisayarların geleneksel kriptografiye getirdiği tehdit-
leri dikkate almaktadır. Kuantum bilgisayarlar, günümüzde kullanılan 
şifreleme algoritmalarını (RSA, ECC, DH, DSA vb.) kolayca kırabilir 
algoritmalar olarak görmektedir. Ancak, kuantum bilgisayarlara karşı 
dayanıklı post-kuantum kriptografi algoritmaları geliştirilmektedir.

Makale, post-kuantum kriptografi için önerilen şemaların güven-
liği, etkinliği ve geçiş süreci ile ilgili birçok zorluğu tartışmaktadır. 
Post-kuantum kriptografi, geleneksel cihazlarla uyumlu olacak şe-
kilde tasarlanmıştır ve çeşitli matematiksel problemlere dayanmakta-
dır. Bu makale, post-kuantum şifreleme algoritmalarının akademik ve 
endüstriyel uygulamalarına genel bir bakış sunmaktadır.

Temel zorluklar arasında hangi şemalara güvenileceği, güven-
lik parametrelerinin nasıl belirleneceği ve mevcut sistemlerin nasıl 
uyumlu hale getirileceği gibi konular yer almaktadır. Makale ayrıca ku-
antum bilgisayarların etkilerine karşı önlem almak için endüstri, hükü-
met ve kamuoyunun bilgilendirilmesi gerektiğini vurgulamaktadır [6].

Lov K. Grover’un 1996 yılında yayımladığı makale, kuantum 
bilgisayarların klasik bilgisayarlara kıyasla belirli problemlerde na-
sıl avantaj sağladığını gösteren temel çalışmalardan biri olarak görül-
mektedir. Bu makalede Grover, bir veri tabanında arama işleminin ku-
antum algoritmalarıyla nasıl hızlandırılabileceğini ele alırken klasik 
arama algoritmalarına göre polinomal bir hızlanma sağladığını söyle-
mektedir.

Grover’un Algoritması: Grover, veritabanındaki n öğe arasında 
bir öğeyi bulmak için klasik bilgisayarlarda gerekli olan O(n) adım 
yerine, kuantum bilgisayarlarla bu işlemin O(√n) adımda yapılabilece-
ğini göstermektedir. Bu, veri tabanı aramalarındaki hızlanmanın ciddi 
bir ölçüde artacağı anlamına gelmektedir.
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Kuantum Paralelizmi: Kuantum süperpozisyon ve dolanıklık gibi 
kuantum mekaniği prensipleri sayesinde, kuantum bilgisayar aynı 
anda birden fazla olasılığı değerlendirebilir ve bu da arama işlemle-
rini klasik bilgisayarlara kıyasla çok daha verimli hale getirmektedir.

Algoritmanın Önemi: Grover’un algoritması, simetrik şifreleme 
gibi alanlarda şifre kırma süresini de hızlandırabilir, ancak bu teh-
dit, daha uzun anahtar boyutlarıyla bertaraf edilebilmektedir. Aynı za-
manda bu algoritma, kuantum bilgi işleminde birçok pratik uygulama-
nın temelini oluşturmaktadır.

Grover’un algoritması, veri tabanı araması gibi belirli problem-
lerde kuantum bilgisayarların klasik bilgisayarlara göre nasıl üstün 
performans gösterebileceğini etkileyici bir şekilde sergilemektedir [7].

Kuantum bilgisayarlar sayıları çarpanlarına ayırma ve ayrık loga-
ritmaları hesaplama gibi görevler için etkin algoritmalar sunarak bu 
tür problemlerin klasik bilgisayarlara kıyasla kuantum bilgisayarlarda 
çok daha hızlı çözülebileceğini göstermektedir. Makale, kuantum 
Fourier dönüşümünün ve periyodik yapıların belirlenmesinde kuan-
tum bilgisayarların gücüne dayanan algoritmaların kullanımını ince-
lemektedir. Ayrıca, bu yaklaşımların “gizli altgrup problemi” olarak 
bilinen daha geniş bir gruplama teorisine dayanan problemi nasıl çöz-
düğünü tartışmaktadır.

Shor’un algoritmalarının, büyük tam sayıların çarpanlarına ay-
rılması ve ayrık logaritmaların kuantum bilgisayarlar ile polinomal 
zamanda çözülebileceğini gösterirken, Kuantum Fourier Dönüşümü 
(QFT) periyodik yapıların belirlenmesi ve ayrık Fourier dönüşümü-
nün kuantum bilgisayarlarla nasıl hızlandırılabileceği üzerine odak-
lanmaktadır. Gizli Altgrup Probleminde, periyodik yapıları genel bir 
gruplama teorisi bağlamında incelerken hem klasik hem de kuantum 
algoritmalar için genel çözümler sunmaktadır. Kuantum bilgisayarla-
rın çarpanlara ayırma ve ayrık logaritma hesaplaması gibi problem-
lerde klasik bilgisayarlara üstünlük sağladığı belirtilmektedir [8].

Makale, Kuantum bilgisayarların klasik şifreleme algoritma-
larını tehdit ettiği bir geleceğe hazırlanmak amacıyla post-kuantum 
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kriptografinin önemini ele almaktadır. Özetle, kuantum bilgisayarla-
rın mevcut şifreleme sistemlerini (özellikle RSA ve Eliptik Eğri Krip-
tografisi - ECC) kırabileceği öngörülmektedir. Bu yüzden bu tehdide 
karşı dirençli yeni algoritmaların geliştirilmesi gerektiği vurgulan-
maktadır.

Shor ve Grover algoritmaları gibi kuantum algoritmalarının, RSA, 
DSA, ve ECC gibi asimetrik şifreleme yöntemlerini kırabileceği teh-
didini belirtilirken özellikle Shor’un algoritması büyük sayıların çar-
panlarına ayrılması gibi matematiksel problemlerde kuantum bilgi-
sayarların üstün performans gösterdiğini vurgulamaktadır. Kuantum 
bilgisayarlara karşı güvenli olduğu düşünülen alternatif kriptografik 
teknikler tartışılırken, bu teknikler arasında kafes tabanlı, kod tabanlı, 
hash tabanlı, ve çok değişkenli polinom tabanlı şifreleme algoritmaları 
yer almaktadır. Amerikan Ulusal Standartlar ve Teknoloji Enstitüsü 
(NIST) tarafından başlatılan post-kuantum kriptografisi standartlaş-
tırma sürecine değinirken, yeni algoritmaların güvenliği ve perfor-
mansı test edilmekte ve gelecekte kullanılması planlanan standartlar 
geliştirilmektedir.

Post-kuantum algoritmaların internet güvenliği, veri transferi 
ve IoT cihazları gibi alanlarda nasıl uygulanabileceği üzerinde du-
rulmaktadır. Bu çözümlerin hem yüksek güvenlik sağlaması hem de 
pratik olarak kullanılabilir olması gerektiği belirtilmektedir. Post-ku-
antum kriptografi, kuantum bilgisayarların klasik şifreleme yön-
temlerine yönelik tehditleri bertaraf etmek için geliştirilen alternatif 
yöntemlere odaklanmaktadır. Bernstein ve ekibi, mevcut şifreleme 
tekniklerinin zamanla güvenli olmayabileceğini ve yeni kuantum 
sonrası güvenlik standartlarının belirlenmesi gerektiğini vurgula-
maktadır [9].

Kuantum bilgisayarların asimetrik kriptografi sistemleri üzerin-
deki potansiyel tehditlerini ele alan makale, özellikle Shor’un algo-
ritması kullanılarak RSA (Rivest–Shamir–Adleman) ve ECC (Elip-
tik Eğri Kriptografisi) gibi yaygın şifreleme algoritmalarının kuantum 
bilgisayarlar tarafından kırılabileceğini incelemektedir.
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Shor’un Algoritması: Kuantum bilgisayarlar, Shor’un algoritma-
sını kullanarak büyük sayıların çarpanlarına ayrılmasını çok hızlı bir 
şekilde gerçekleştirebilmektedir. Bu, RSA gibi büyük asal sayı fak-
törizasyonu gerektiren algoritmaları savunmasız hale getirmektedir. 
Aynı zamanda, ECC’de kullanılan ayrık logaritmalar da kuantum bil-
gisayarların çözebileceği matematiksel problemler arasında yer al-
maktadır.

Asimetrik Şifrelemenin Tehlikeye Girmesi: RSA ve ECC gibi ge-
leneksel asimetrik şifreleme sistemleri, klasik bilgisayarların zorlukla 
çözebildiği matematiksel problemler üzerine kurulmuştur. Ancak, ku-
antum bilgisayarların bu problemlere hızlı çözümler getirebilme kapa-
sitesi, bu sistemlerin güvenliğini tehdit etmektedir. Özellikle finansal 
işlemler, güvenli iletişim ve dijital imzalar gibi alanlarda kullanılan bu 
algoritmalar, kuantum dönemiyle birlikte ciddi bir risk altında bulun-
maktadır.

Post-Kuantum Kriptografi: Makale, bu tehditlere karşı geliştirilen 
post-kuantum algoritmalarına da değinmektedir. Kafes tabanlı, hash ta-
banlı ve diğer kuantum dirençli algoritmalar, mevcut sistemlerin yerine 
geçmesi planlanan yeni yaklaşımlardır. Bu algoritmalar, kuantum bil-
gisayarların saldırılarına karşı dayanıklı olacak şekilde tasarlanmakta-
dır. Makale, asimetrik kriptografi sistemlerinin geleceğini ele alırken, 
kuantum bilgisayarların gelişimine karşı alınması gereken önlemler ve 
post-kuantum kriptografisinin önemini vurgulamaktadır [10].

Simetrik anahtar şifreleme, hem şifreleme hem de deşifreleme 
işlemleri için tek bir ortak anahtarın kullanıldığı bir yöntemdir. Ma-
kalede, çeşitli simetrik şifreleme algoritmaları (AES, DES, 3DES, 
Blowfish, RC4 vb.) ele alınmakta ve bu algoritmaların avantajları, de-
zavantajları ve uygulama alanları karşılaştırmalı olarak sunulmakta-
dır. Simetrik şifreleme yöntemleri, günümüzdeki veri güvenliği ihti-
yaçlarına cevap vermek üzere tasarlanmıştır. Özellikle ağ güvenliği, 
veri gizliliği ve yetkisiz erişimi engellemek amacıyla kullanılmakta-
dır. Bu algoritmalar, büyük veri transferlerinde, finansal işlemlerde 
ve kişisel bilgilerin korunmasında etkin rol oynamaktadır. Makalede 
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bahsedilen AES ve Blowfish gibi algoritmalar, hız ve güvenlik açısın-
dan yüksek performans göstererek geniş çaplı veri şifreleme gereksi-
nimlerini karşılamaktadır. AES, devlet düzeyinde güvenlik sağlarken, 
Blowfish daha düşük kaynaklı cihazlarda hızlı bir şekilde uygulanabil-
mektedir. Uygulandığı alanlar:

RC4 gibi algoritmalar, özellikle ağ protokollerinde (örn. SSL/
TLS) kullanılır. Bu algoritmalar, sürekli veri akışını güvenli hale geti-
rerek hızlı ve güvenilir şifreleme sağlar.

Finans ve Bankacılık Sistemleri: AES ve 3DES, finansal sistem-
lerde sıkça kullanılır. Bu sistemlerde veri güvenliği kritik olduğundan, 
güçlü şifreleme algoritmalarına ihtiyaç vardır.

Kişisel Verilerin Korunması: Simetrik şifreleme algoritmaları, ki-
şisel verilerin güvenliğinin sağlanmasında da büyük rol oynar. Şirket 
içi gizli bilgiler, kullanıcı verileri ve diğer hassas bilgiler bu algorit-
malarla korunur.

Güvenlik karşılaştırmaları yapıldığında, AES, özellikle güçlü gü-
venlik gerektiren ortamlarda yaygın olarak kullanılmaktadır. Hem 
128-bit hem de 256-bit anahtar boyutları ile çeşitli güvenlik seviye-
leri sağlamaktadır. Blowfish, daha esnek anahtar boyutlarına sahip ol-
ması nedeniyle, hem küçük ölçekli cihazlarda hem de yüksek hızlı 
veri şifreleme uygulamalarında yaygın olarak tercih edilmektedir. 
DES ve 3DES, artık modern güvenlik gereksinimlerini karşılayama-
makla birlikte, daha önce kullanılan algoritmalar arasında yer almak-
tadır. 3DES, DES algoritmasını üç defa uygulayarak güvenliği artır-
maya çalışsa da, işlem gücü gereksinimleri açısından verimsizdir ve 
yerini AES gibi daha güvenli algoritmalara bırakmıştır [11].

Çalışma, Simetrik şifreleme yöntemlerinin mevcut durumunu ele 
alarak bu algoritmaların güvenlik özelliklerini, karşılaştıkları zorluk-
ları ve kuantum bilgisayarların oluşturduğu tehditlere karşı gelecekte 
nasıl korunabileceklerini tartışmaktadır.

Makale, DES, Uluslararası Veri Şifreleme Algoritması (IDEA: In-
ternational Data Encryption Algorithm), RC5 ve AES gibi yaygın kul-
lanılan simetrik şifreleme algoritmalarını incelemektedir. DES, eski 
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bir algoritma olduğu için modern güvenlik ihtiyaçlarını karşılayama-
maktadır. Uluslararası Veri Şifreleme Algoritması (IDEA: Internatio-
nal Data Encryption Algorithm) algoritması diferansiyel ve lineer sal-
dırılara dayanıklı olmasına rağmen çarpışma ve anahtar-zamanlama 
saldırılarına karşı savunmasızdır. RC5, esnek anahtar uzunlukları ve 
verimliliğiyle dikkat çekerken, AES ise modern güvenlik standartla-
rında en güçlü algoritmalardan biri olarak öne çıkmaktadır. AES, 128, 
192 ve 256 bitlik anahtar boyutları ve sabit blok boyutları ile yüksek 
düzeyde güvenlik sağlar. AES’in bayt dönüşümü, satır kaydırma, sü-
tun karıştırma ve anahtar ekleme gibi yapısal işlemleri, şifreleme sü-
recinin güçlü ve güvenilir olmasını sağlayarak geniş bir kullanım alanı 
oluşturmaktadır.

Makale ayrıca kuantum bilgisayarların simetrik şifreleme üzerin-
deki etkilerini incelemektedir. Kuantum bilgisayarların Grover algo-
ritması sayesinde anahtar arama sürelerini karekök hızında azaltabi-
leceği belirtilmektedir. Bu durum, simetrik algoritmalar için bir tehdit 
oluştursa da, anahtar boyutlarının artırılmasıyla bu tehdit minimize 
edilebilmektedir. Örneğin, AES-128 yerine AES-256 kullanımı, kuan-
tum saldırılarına karşı daha dirençli bir çözüm sunmaktadır.

Kuantum bilgisayarların oluşturduğu bu tehditler karşısında 
post-kuantum kriptografi çözümleri önerilmektedir. Yeni nesil kuantum 
dirençli teknikler, simetrik şifreleme algoritmalarının güvenliğini güç-
lendirmekte önemli bir rol oynayacaktır. Makale, post- kuantum araştır-
malarının, simetrik şifreleme yöntemlerinin gelecekteki güvenlik altya-
pılarını nasıl destekleyeceğine dair önemli bilgiler sunmaktadır.

Sonuç olarak, bu makale, simetrik şifreleme algoritmalarının mev-
cut güvenlik durumunu analiz ederek, kuantum bilgisayarların oluştur-
duğu tehditlere karşı alınması gereken önlemleri vurgulamaktadır. AES 
gibi güçlü algoritmaların önemi bir kez daha öne çıkarken, anahtar bo-
yutlarının artırılması ve kuantum sonrası kriptografi çözümlerinin ge-
liştirilmesi, güvenliğin sürdürülebilirliği açısından kritik bir adım ola-
rak ele alınmaktadır. Bu çalışma, simetrik şifreleme alanında çalışan 
araştırmacılar ve uygulayıcılar için değerli bir referans kaynağıdır [12].
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Kafes tabanlı kriptografinin hem teorik hem de uygulamalı yönle-
rini basit ve anlaşılır bir şekilde açıklamayı hedeflemektedir. Yazarlar, 
özellikle Chris Peikert’in 2013’te verdiği Bonn derslerinden esinlene-
rek bu konuyu detaylandırmıştır. Notlar, hem temel kavramları hem 
de bu kavramların kriptografik uygulamalardaki yerini kapsamaktadır.

Kafes, çok boyutlu uzaylarda düzenli noktalar kümesi olarak ta-
nımlanmaktadır. Kafes tabanlı kriptografi, kuantum bilgisayarlar kar-
şısında dirençli olduğu bilinen Shortest Vector Problem (SVP) ve Ha-
talar ile Öğrenme (Learning With Errors - LWE) gibi matematiksel 
problemlere dayanmaktadır. Bu problemler, hem teorik olarak sağlam 
bir güvenlik temeli sunar hem de kuantum algoritmalarının bu yapı-
ları çözmekte yetersiz kalması nedeniyle post-kuantum dönemde bü-
yük bir avantaj sağlamaktadır.

Halka Tabanlı Hatalar ile Öğrenme (Ring-LWE) ve Kriptografik 
Uygulamaları çalışmanın ikinci bölümünde, Lyubashevsky, Peikert ve 
Regev’in “A Toolkit for Ring-LWE” adlı makalesine dayanmaktadır. 
Halka Tabanlı Hatalar ile Öğrenme (Ring-LWE), kafes tabanlı algo-
ritmaların verimliliğini artırmak için kullanılan önemli bir optimizas-
yondur. Bu bölümde, halka yapıları ve bu yapılar üzerinden gelişti-
rilen algoritmalar detaylandırılmıştır. Özellikle NTRUEncrypt gibi 
şifreleme sistemleri ve Dilithium gibi dijital imza algoritmalarının te-
melinde Halka Tabanlı Hatalar ile Öğrenme (Ring-LWE)’nin kullanıl-
dığı vurgulanmıştır.

Çoklu Doğrusal Haritalar ve Güvenlik Analizleri ders notlarının 
üçüncü kısmı, Hu ve Jia’nın GGH haritası ile ilgili kriptografik analiz-
lerini ve çoklu doğrusal haritaların kullanımını incelemektedir. Çoklu 
doğrusal haritalar, homomorfik şifreleme ve diğer ileri düzey kriptog-
rafik uygulamalar için kritik bir bileşendir [13].

3. Stream Cipher (Akış Şifreleme Algoritması)

Akış şifreleme (stream cipher), veriyi bit veya byte düzeyinde, 
sürekli bir akış halinde şifreleyen simetrik şifreleme yöntemidir. Bu 
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yöntem, özellikle donanım uygulamalarında ve gerçek zamanlı veri 
iletiminde yaygın olarak kullanılmaktadır. Akış şifreleme algoritma-
ları, genellikle yüksek hız ve düşük gecikme avantajları sunmaktadır.

3.1 Akış Şifreleme Çalışma Prensibi

Akış şifreleme algoritmalarının temel çalışma prensibi, bir anah-
tar ve genellikle bir başlatma vektörü (IV) kullanarak bir anahtar akışı 
(keystream) üretmektir. Bu anahtar akışı, açık metinle (plaintext) bit 
düzeyinde XOR işlemine tabi tutularak şifreli metin (ciphertext) elde 
edilir. Deşifreleme işlemi ise aynı anahtar akışıyla şifreli metnin tek-
rar XOR işlemine tabi tutulmasıyla gerçekleştirilir. Akış şifreleme, ve-
riyi bireysel bitler veya baytlar düzeyinde şifreleyen bir sistemdir. Şif-
releme sırasında şu adımlar izlenir:

Anahtar Akışı Üretimi: Anahtar akışı üreteci, bir başlangıç anah-
tarı ve bir başlangıç vektörü (IV) kullanarak uzun bir anahtar dizisi 
(key stream) oluşturur. Bu diziler, rastgele bir akış gibi görünür, ancak 
tamamen deterministiktir [14].

XOR İşlemi: Anahtar akışı, şifrelenecek veriyle (plaintext) bit dü-
zeyinde XOR işlemine tabi tutulur. XOR işlemi şu şekilde çalışır:

•  Eğer bitler aynıysa (0 ve 0 veya 1 ve 1), sonuç 0 olur.
•  Eğer bitler farklıysa (0 ve 1 veya 1 ve 0), sonuç 1 olur. [14]

Şifreli Veri: XOR işleminin çıktısı, şifrelenmiş veri (ciphertext) 
olarak elde edilir. Aynı anahtar akışı, ciphertext ile XOR yapıldığında 
orijinal veriyi (plaintext) geri verir.

Akış şifreleme algoritmaları, donanım uygulamalarında ve gerçek 
zamanlı veri iletiminde yaygın olarak kullanılmaktadır. Özellikle dü-
şük donanım maliyeti ve yüksek hız gerektiren uygulamalarda tercih 
edilmektedir. Ancak, akış şifreleme algoritmalarının güvenliği, kulla-
nılan anahtar akışının rastgeleliği ve gizliliği ile doğrudan ilişkilidir. 
Bu nedenle, anahtar yönetimi ve başlatma vektörlerinin doğru kulla-
nımı kritik öneme sahiptir.
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Akış şifreleme algoritmalarının güvenliği, üretilen anahtar akışı-
nın rastgeleliği ve tahmin edilemezliği ile doğrudan ilişkilidir. Eğer 
anahtar akışı yeterince rastgele değilse veya tekrar ediyorsa, saldır-
ganlar şifreli metni çözebilmektedir. Bu nedenle, güvenli bir akış şif-
releme sistemi için güçlü bir anahtar yönetimi ve uygun başlatma vek-
törü (IV) kullanımı gerektirmektedir. Akış şifreleme algoritmalarının 
avantajları arasında yüksek hız, düşük gecikme ve donanım uygula-
malarına uygunluk bulunmaktadır. Ancak, anahtar ve IV yönetimi zor-
lukları, potansiyel güvenlik açıkları ve senkronizasyon gereksinimleri 
gibi dezavantajları da vardır [15].

Akış şifreleme algoritmaları, donanım maliyeti açısından düşük 
ve hız açısından yüksek uygulamalar tercih edildiği görülmektedir. 
Örnek olarak kablosuz iletişim, akıllı kartlarda ve gerçek zamanlı veri 
şifrelemelerde farklı uygulamalarda kullanılır. Simetrik şifreleme için 
Akış Şifreleme algoritmaları önemli bir yere sahip ve belirli uygulama 
alanlarında avantajları olduğu düşünülür. Ancak, güvenli bir kullanım 
için dikkatli bir anahtar yönetimi ve algoritma seçimi önemlidir.

3.1.1 Akış Şifreleme Türleri
3.1.1.1 Simetrik Şifreleme

Gönderilen bir metnin şifrelemek ve şifreyi çözmek için kullanılan 
tek anahtar olan bir şifreleme türüdür. Burada şifreyi çözmek için kulla-
nılan bir anahtar varken sistem daha basit ve hızlıdır ancak buradaki de-
zavantaj iki tarafında anahtara doğru ve düzgün şekilde ulaşabilmesidir. 
Anahtara ulaşılsa bile tam metine ulaşılabilmesi kesin değildir [16]. Se-
zar, DES, 3DES, Blowfish gibi algoritmalar da örnek olarak verilebilir.

Şekil 1. Simetrik Şifreleme.
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Simetrik Şifreleme avantajları olarak sadece anahtara sahip kişi 
şifreyi çözebileceği için metnin çözülmesi mümkün değildir. Veri ka-
yıplarından etkilenmediği düşünülmektedir.

3.1.1.2 Asimetrik Şifreleme

Simetrik şifrelemede tek anahtar varken burada şifreleme için açık 
anahtar kullanılır. Deşifreleme işlemi için gizli ayrı bir anahtar kul-
lanılmaktadır. Buradaki ayrıntı anahtarın simetrik olmamasıdır. Açık 
anahtar saldırgan eline geçse bile gizli anahtarı bilmediği için her hangi 
bir işe yaramamaktadır. RSA şifreleme algoritması da buna örnek ola-
rak verilebilir. Şifrelemede açık anahtar alıcıya koruma yapılmadan 
iletildiğinde çözecek kişi açık anahtardan gizli anahtarı üreterek de-
şifreleme yapar. Açık anahtarın da tehlikeli kişilerin eline geçmesi bir 
şey ifade etmemektedir [17].

Şekil 2. Asimetrik Şifreleme.

3.1.2 Avantajları ve Dezavantajları

Akış şifreleme algoritmaları hız ve sürekli veri akışları daha iyi ol-
duğu için ve düşük kaynak tüketimi açısından donanıma sahip IoT ci-
hazları gibi uygulamalarda da kullanımı idealdir. Esneklik gerektiren 
gerçek zamanlı olması gereken uygulamalarda da güvenli mesajlaşma 
gibi uygunluğu avantajlarından biridir.
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Şifreleme ve deşifrelemede aynı anahtar akışını senkronize bir şe-
kilde kullanmayı gerektirmektedir. Aksi takdirde veriler erişilemez 
olur. Anahtarların güvenliği kritik öneme sahiptir ve güvenli olmayan 
anahtar yönetimi sistem için ciddi riskler oluşturabilmektedir. RC4 
gibi eski algoritmalar, içerdiği zayıflıklar nedeniyle modern saldırılara 
karşı savunmasız hale gelmektedir. Bunlar da dezavantajları arasında 
değerlendirilebilmektedir.

3.1.3 Post-Kuantum Dönem ve Akış Şifreleme

Kuantum bilgisayarların gelişmesiyle birlikte akış şifreleme algo-
ritmalarının güvenliği yeniden ele alındığında kuantum bilgisayarla-
rın Shor Algoritması ile asimetrik şifrelemeyi kırma yeteneği, Grover 
Algoritması ile simetrik şifrelemede anahtar arama sürelerini hızlan-
dırma potansiyeli, akış şifreleme algoritmalarının da güvenlik seviye-
lerinin artırılmasını gerektirmiştir.

ChaCha20 gibi modern akış şifreleme algoritmalarının kuantum 
sonrası dönemde kullanılabilirliği araştırılmaktadır. Ayrıca, daha uzun 
anahtar boyutlarının kullanımı (örneğin, 256 bit ve üzeri) bu tür teh-
ditlere karşı etkili bir savunma sunmaktadır.

AES-256, 256 bitlik anahtar uzunluğuyla yüksek güvenlik sağla-
masıyla öne çıkar ve hassas verilerin korunmasında tercih edilen bir 
yöntemdir. Hem donanım hem de yazılım uygulamaları için hızlı ve 
etkili bir çözüm sunan bu algoritma, disk şifreleme ve güvenli iletişim 
gibi çeşitli alanlarda yaygın olarak kullanılmaktadır [18].

4. Kafes Tabanlı Algoritma

Kafes tabanlı algoritmalar, günümüzün klasik kriptografik sis-
temlerinin kuantum bilgisayarlar tarafından tehdit edilmesi durumuna 
karşı geliştirilen en etkili post-kuantum kriptografi yöntemlerinden bi-
ridir. Bu algoritmalar, matematiksel olarak çok boyutlu kafes adı ve-
rilen yapılara dayanmakta ve özellikle güçlü güvenlik özellikleriyle 



Kalkavan, V. ve Kasapbaşı, M. C. Haliç Üniversitesi Fen Bilimleri Dergisi 2025, 8/1: 41-79 

57

dikkat çekmektedir. Klasik ve kuantum bilgisayarların çözmesi mate-
matiksel olarak son derece zor olan belirli problemleri temel almakta-
dır. Bu nedenle, kuantum bilgisayarlar gibi güçlü teknolojilerin bile bu 
algoritmaları kırması pratikte mümkün değildir [2].

Tablo 1. Bilinen bazı kuantum işlemcileri.

İsim Geliştirici Kübit Sayısı Geliştirme Yılı

IBM Osprey IBM  
(Amerika Birleşik Devletleri) 433 2022 (Kasım)

Borealis Xanadu (Kanada) 216 2022 (Haziran)

IBM Eagle IBM  
(Amerika Birleşik Devletleri) 127 2021

Jiuzhang Çin Bilim ve Teknoloji 
Üniversitesi (ÇHC) 76 2020

Sycamore Google  
(Amerika Birleşik Devletleri) 53 2019

Tangle Lake Intel  
(Amerika Birleşik Devletleri) 49 2018

Advantage D-Wave (Kanada) 5640 2020

Kafes tabanlı algoritma çok boyutlu bir uzayda düzenli bir şe-
kilde dağıtılmış noktalar kümesi olarak tanımlanmaktadır. Matema-
tiksel olarak, kafes bir temel vektör kümesiyle oluşturulan tüm tam-
sayı kombinasyonlarıyla ifade edilmektedir [19]. Örneğin, iki boyutlu 
bir kafes, bir düzlemde düzenli bir şekilde yerleştirilmiş sonsuz sayıda 
nokta olarak düşünülebilir. Daha yüksek boyutlarda, bu yapı karma-
şık matematiksel özelliklere sahip olur ve güvenlik açısından avantaj 
sağlamaktadır. Bu tanım, kafes kavramının matematiksel ve kriptog-
rafik bağlamdaki genel kabul görmüş tanımına dayanmaktadır. Kafes 
tanımı, lineer cebir ve matematiksel analizde kullanılan temel bir kav-
ramdır.

Kafes, bir temel vektör kümesiyle (örneğin, b1,b2,...,bn ) oluşturu-
lan ve bu vektörlerin tüm tamsayı kombinasyonlarını içeren nokta kü-
mesi olarak ifade edilir:
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Kafes tabanlı algoritma çok boyutlu bir uzayda düzenli bir şekilde dağıtılmış noktalar kümesi 
olarak tanımlanmaktadır. Matematiksel olarak, kafes bir temel vektör kümesiyle oluşturulan 
tüm tamsayı kombinasyonlarıyla ifade edilmektedir [19]. Örneğin, iki boyutlu bir kafes, bir 
düzlemde düzenli bir şekilde yerleştirilmiş sonsuz sayıda nokta olarak düşünülebilir. Daha 
yüksek boyutlarda, bu yapı karmaşık matematiksel özelliklere sahip olur ve güvenlik açısından 
avantaj sağlamaktadır. Bu tanım, kafes kavramının matematiksel ve kriptografik bağlamdaki 
genel kabul görmüş tanımına dayanmaktadır. Kafes tanımı,  lineer cebir ve matematiksel 
analizde kullanılan temel bir kavramdır. 

 
Kafes, bir temel vektör kümesiyle (örneğin, b1,b2,...,bn ) oluşturulan ve bu vektörlerin tüm 
tamsayı kombinasyonlarını içeren nokta kümesi olarak ifade edilir: 
 
 

𝑛𝑛 
𝐿𝐿  𝐿 𝐿𝐿(𝑧𝑧𝑖𝑖𝑏𝑏𝑖𝑖  |   ∈   ℤ)} 

𝑖𝑖𝐿𝑖 
   Bu  matematiksel  model,  kriptografi  uygulamalarında  kafes  tabanlı  problemler  için  temel 
oluşturmaktadır [19]. 

 
Kafes tabanlı algoritmalar, özellikle şu iki zor matematiksel probleme dayanır: 
Shortest Vector Problem (SVP): Bir kafesteki en kısa vektörün bulunması. 
Closest   Vector   Problem   (CVP):   Rastgele   bir   noktaya   en   yakın   kafes   noktasının 
belirlenmesi [13]. 

 
Bu problemlerin, hem klasik hem de kuantum bilgisayarların çözmesi açısından hesaplama olarak 
o l d u k ç a  zor olduğu kabul edilmektedir. 

 
Kafes tabanlı algoritmalar, homomorfik şifreleme gibi yenilikçi uygulamalara olanak 
tanımaktadır. Bu teknik, verilerin şifreli haldeyken işlem görmesine imkan verir ve bulut 
bilişim gibi alanlarda büyük avantajlar sağlamaktadır. Ancak anahtar boyutu olarakta klasik 
sistemlere kıyasla daha büyük anahtar boyutlarına sahip olması depolama ve işlem gücü 
gereksinimlerini artırabilmektedir. 

 
Güvenlik yönünden dikkat çeken kafes tabanlı problemler, hem klasik hem de kuantum 
bilgisayarlarla çözülmesi zor matematiksel yapılara dayanırken uygulama alanları da dijital 
imzalar, anahtar değişimi ve şifreleme gibi kritik kriptografik işlevlerde kullanılmaktadır. Bu 
tür algoritmalar, NIST’in post-kuantum kriptografi standartlaştırma sürecinde öne çıkan 
adaylar arasında yer almaktadır. Dayanıklılık açısından şifreleme algoritmasını belirlemek için 
yürütülen çalışmalarda CRYSTALS-KYBER  ve CRYSTALS-Dilithium gibi  algoritmaları 
standart olarak kabul  etmişlerdir. Dijital imza, anahtar oluşturma gibi işlemler için 
tasarlanmışlardır [20]. 

 
“Klasik bilgisayarlardaki bitlerin aksine kuantum bilgisayarlardaki kübitler, sadece “0” ve “1” 
durumunda değil bu durumların bir süperpozisyonunda da bulunabilmektedir. Kübitler 
üzerinde yapılan işlemler her iki durumu da aynı anda etkilemektedir. Kuantum bilgisayarları 
n tane kübit varsa, kuantum mekaniği ilkeleriyle uyumlu, 2n farklı durumun süperpozisyonunda 
bulunabilmektedir. Dolayısıyla n tane kübite sahip bir kuantum bilgisayarı, tek bir seferde 2n 

tane işlemi paralel olarak gerçekleştirebilmektedir. Kuantum bilgisayarların klasik bilgisayarlara 
kıyasla güçlü olmasını sağlayan bu özelliktir.” [2] 

Bu matematiksel model, kriptografi uygulamalarında kafes ta-
banlı problemler için temel oluşturmaktadır [19].

Kafes tabanlı algoritmalar, özellikle şu iki zor matematiksel prob-
leme dayanır: Shortest Vector Problem (SVP): Bir kafesteki en kısa 
vektörün bulunması.

Closest Vector Problem (CVP): Rastgele bir noktaya en yakın ka-
fes noktasının belirlenmesi [13].

Bu problemlerin, hem klasik hem de kuantum bilgisayarların çöz-
mesi açısından hesaplama olarak oldukça zor olduğu kabul edilmek-
tedir.

Kafes tabanlı algoritmalar, homomorfik şifreleme gibi yenilikçi 
uygulamalara olanak tanımaktadır. Bu teknik, verilerin şifreli haldey-
ken işlem görmesine imkan verir ve bulut bilişim gibi alanlarda bü-
yük avantajlar sağlamaktadır. Ancak anahtar boyutu olarakta klasik 
sistemlere kıyasla daha büyük anahtar boyutlarına sahip olması depo-
lama ve işlem gücü gereksinimlerini artırabilmektedir.

Güvenlik yönünden dikkat çeken kafes tabanlı problemler, hem 
klasik hem de kuantum bilgisayarlarla çözülmesi zor matematiksel ya-
pılara dayanırken uygulama alanları da dijital imzalar, anahtar deği-
şimi ve şifreleme gibi kritik kriptografik işlevlerde kullanılmaktadır. 
Bu tür algoritmalar, NIST’in post-kuantum kriptografi standartlaştırma 
sürecinde öne çıkan adaylar arasında yer almaktadır. Dayanıklılık açı-
sından şifreleme algoritmasını belirlemek için yürütülen çalışmalarda 
CRYSTALS-KYBER ve CRYSTALS-Dilithium gibi algoritmaları 
standart olarak kabul etmişlerdir. Dijital imza, anahtar oluşturma gibi 
işlemler için tasarlanmışlardır [20].

“Klasik bilgisayarlardaki bitlerin aksine kuantum bilgisayarlar-
daki kübitler, sadece “0” ve “1” durumunda değil bu durumların bir 
süperpozisyonunda da bulunabilmektedir. Kübitler üzerinde yapılan 
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işlemler her iki durumu da aynı anda etkilemektedir. Kuantum bilgi-
sayarları n tane kübit varsa, kuantum mekaniği ilkeleriyle uyumlu, 
2n farklı durumun süperpozisyonunda bulunabilmektedir. Dolayı-
sıyla n tane kübite sahip bir kuantum bilgisayarı, tek bir seferde 2n 
tane işlemi paralel olarak gerçekleştirebilmektedir. Kuantum bilgi-
sayarların klasik bilgisayarlara kıyasla güçlü olmasını sağlayan bu 
özelliktir.” [2]

5. Yöntem

Literatür taramasında, öncelikli olarak Shor, Grover algoritmaları-
nın değerlendirmelerine ve akış şifreleme algoritmalarının güvenliği, 
kriptografi yöntemlerinin kuantum bilgisayarların tehditlerine karşı 
güvenliğe nasıl bir çözüm sunduğunu ve NIST’in post-kuantum krip-
tografi standartlaştırma sürecinde bu algoritmaların önemi ele alındı. 
Bu bölümde, çalışmamızın uygulama aşamasında izlenen yöntemsel 
çerçeve açıklanacaktır.

Bu çalışmada, NIST’in standartlaştırma sürecinde önerilen Kyber 
ve Dilithium gibi öne çıkan, yayımlanan kafes tabanlı algoritmalardan 
Kyber’in yayımlanan açık kaynak kodları çeşitli testler ve analizler 
gerçekleştirilmiştir. Temel amaç, bu algoritmanın performans, güven-
lik ve uygulama uygunluğu açısından değerlendirilmesi ve kuantum 
sonrası dönemde kullanılabilirliğinin ortaya konmasıdır.

5.1 Test Ortamının Kurulması

Performans ve güvenlik analizleri için deney ortamı oluşturula-
caktır. Bu ortamda:

Testler, belirli işlemci ve bellek kapasitelerine sahip bir sistemde 
gerçekleştirilecektir. Algoritmaların NIST tarafından sağlanan CRYS-
TALS-Kyber kodlarının farklı parametre setlerinde (Kyber512, Ky-
ber768, Kyber1024) performansını ve doğruluğunu, algoritmanın şif-
releme, şifre çözme ve ortak anahtar üretim süreçlerinin doğruluğunu 
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değerlendirmek için test vektörleri kullanarak doğruluğu ispatlanacak-
tır [21].

Test ortamında kullanılan araç ve teknolojiler:
•  Dil ve Kütüphaneler:

o  Programlama dili: JavaScript
o  Kriptografik kütüphaneler: SHA3, SHAKE (Node.js için).
o  Rastgele sayı üretimi: WebCrypto API.

•  Sistem Özellikleri:
o  Windows 10
o  Intel(R) Core(TM) i7-10750H CPU @ 2.60GHz 2.59 GHz

•  Test Verileri:
o  PQCkemKAT_1632.rsp, PQCkemKAT_2400.rsp gibi dos-

yalar (NIST tarafından sağlanan test vektörleri) [22].
•  Araçlar:

o  Node.js dosya okuma modülü (fs), algoritma uygulamaları 
ve doğrulama işlemleri.

5.2 Algoritma ve Akış
5.2.1 Crystals-Kyber Algoritması

Kyber parametre setlerinde, her parametre dizisi belirli bir anah-
tar uzunluğu ve performans gereksinimine sahiptir. Kyber’in esnekliği 
ve güvenlik avantajlarıyla birlikte, Halka Tabanlı Hatalar ile Öğrenme 
(Ring-LWE) tabanlı şemalara benzer verimlilik sunduğunu göster-
mektedir. Bu özellikleriyle Kyber, post-kuantum kriptografi standart-
ları arasında öne çıkmaktadır [21].

•  Kyber512: Hafif güvenlik düzeyi.
•  Kyber768: Orta güvenlik düzeyi.
•  Kyber1024: Yüksek güvenlik düzeyi.
Anahtar Üretimi (KeyGen): Algoritmanın KeyGen işlevi ile şifre-

leme ve şifre çözme için kullanılan anahtar çifti üretilir.
•  Kyber algoritmasıyla uyumlu bir genel anahtar (pk) ve özel 

anahtar (sk) oluşturur.
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•  Özel anahtar, genel anahtarın bir hash değeri (h(pk)) ve rastgele 
değerlerden (rnd) oluşan birleştirilmiş bir yapıya sahiptir.

Şekil 3. Kyber.KE – Kyber anahtar kapsülleme mekanizmasını (KeyGen, 
Encaps, Decaps) kullanan bir anahtar değişim protokolü [21].

Şifreleme (Encrypt): Rastgele bir mesaj alınır, bu mesaj şifreleme 
işlevi kullanılarak şifrelenir.

•  Bir genel anahtar (pk) ile bir mesajı şifreler ve bu işlem sonu-
cunda bir şifreli metin (c) ve simetrik bir anahtar (ss) oluşturur.

•  SHA3 ve SHAKE gibi kriptografik hash algoritmaları kullanıla-
rak güvenlik sağlanır.

Şifre Çözme (Decrypt): Şifrelenen mesaj, Decrypt işlevi ile çözü-
lür ve paylaşılan anahtar (shared secret) doğrulanır.

•  Bir şifreli metni (c) ve özel anahtarı (sk) kullanarak simetrik 
anahtarı (ss) geri elde eder.

•  Şifreleme sırasında kullanılan adımlar tersine uygulanarak gü-
venli bir şekilde çözümleme yapılır.

IND-CPA ve IND-CCA2 dönüşümünde kod, IND-CPA güven-
lik seviyesinde bir anahtar çifti oluşturur ve ardından “FO dönü-
şümü” kullanarak IND-CCA2 güvenliği sağlamaktadır. Matris ve po-
linom işlemlerinde A matrisi oluşturma, polinomu baytlara çevirme, 
Modüler Sayı Dönüşümü, sadeleştirme gibi işlemler polinomlar üze-
rinde matematiksel işlemleri gerçekleştirmektedir. Kriptografik hash 
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kullanımında SHA3-256, SHA3-512 ve SHAKE-256, çeşitli veri ya-
pılarını hashleyerek güvenliği artırır [23].

5.2.2 Testlerin Detayları ve Çıktıları

Kyber’in vermiş olduğu test verilerinden yola çıkıp algoritma akı-
şını inceleyelim.

5.2.2.1 Test Verilerinin Okunması

NIST tarafından sağlanan test dosyaları (PQCkemKAT_*) kulla-
nılarak testler yapılmıştır. Örnek:

Plaintext
ct: Ciphertext
ss: Shared Secret sk: Private Key

5.2.2.2 Kod Örneği

Javascript
let fs = require(‘fs’);
let textByLine = fs.readFileSync(‘./node_modules/crystals- ky-

ber/PQCkemKAT_1632.rsp’).toString().split(“\n”);
Her test vektörü, algoritmanın şifreleme ve deşifreleme işlevle-

riyle doğrulandı.

5.2.3 Test Sonuçları

5.2.3.1 Doğruluk Kontrolü

Şifreleme ile üretilen paylaşılan gizli şifreleme anahtarı (SS1) ve 
deşifreleme ile üretilen paylaşılan gizli deşifreleme anahtar (SS2) kar-
şılaştırılmıştır. Doğruluk için SS1 ve SS2’nin eşit olması beklenmek-
tedir.
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Çıktı:
plaintext
Test run [0] success Test run [1] success
...
Test run [99] success

5.2.3.2 Başarısız Test Durumları

Eğer SS1 ve SS2 farklıysa, test çıktısı hata olarak işaretlenir. Ör-
nek:

plaintext
Test run [10] failed

5.2.4 Performans ve Doğruluk Analizi

Testlerden elde edilen bulgular, doğruluk ve performans açısından 
analiz edilerek karşılaştırmalı bir şekilde incelenmiştir.

5.2.4.1 Doğruluk

Elde edilen datalarda Kyber512, Kyber768 ve Kyber1024 de ayrı 
ayrı yapılan testlerde SS1 ve SS2 değerlerinin hepsi için eşit olduğu 
görülmüştür. SS1 ve SS2’nin eşit olmaları algoritmanın doğruluğunu 
kanıtlamaktadır.

5.2.4.1.1 Kyber512 Testi

Symmetric Key (ss1): <Buffer e8 f0 bc a0 37 f0 44 d1 e5 14 35 dc 
34 6e d8 94 92 cf 8d d2 ed 3d bd 0d b3 89 8c b5 62 21 84 35>

Decapsulated Symmetric Key (ss2): <Buffer e8 f0 bc a0 37 f0 44 
d1 e5 14 35 dc 34 6e d8 94 92 cf 8d d2 ed 3d bd 0d b3 89 8c b5 62 21 
84 35>
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Şekil 4. Kyber512 Test Çıktısı.

Symmetric Key (ss1): <Buffer a6 5b 4a 08 2f 1a d3 8c c0 cf 6e c3 
63 d9 f6 08 cc fe 77 0e 1e 39 8a 6d 51 57 29 c9 1a b5 b9 3f>

Decapsulated Symmetric Key (ss2): <Buffer a6 5b 4a 08 2f 1a d3 
8c c0 cf 6e c3 63 d9 f6 08 cc fe 77 0e 1e 39 8a 6d 51 57 29 c9 1a b5 
b9 3f>

Key Generation Time: 21.036ms Encryption Time: 7.264ms Dec-
ryption Time: 14.267ms

Şekil 5. Kyber512 Test Çıktısı.

5.2.4.1.2 Kyber768 Testi

Symmetric Key (ss1): <Buffer 40 41 ff 24 fc 22 19 4e 39 56 a6 96 
41 ad 28 5b 77 f2 dd 42 f1

78 58 fd 74 f0 90 f5 08 c3 71 67>
Decapsulated Symmetric Key (ss2): <Buffer 40 41 ff 24 fc 22 19 

4e 39 56 a6 96 41 ad 28 5b
77 f2 dd 42 f1 78 58 fd 74 f0 90 f5 08 c3 71 67>
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Şekil 6. Kyber768 Test Çıktısı.

Symmetric Key (ss1): <Buffer 05 55 8e 49 4c 5d 16 76 43 fc f0 9f 
00 bd ce 12 a5 2a fe e9 e1 b2 db cd c2 e3 68 6d 54 15 7f f8>

Decapsulated Symmetric Key (ss2): <Buffer 05 55 8e 49 4c 5d 16 
76 43 fc f0 9f 00 bd ce 12 a5 2a fe e9 e1 b2 db cd c2 e3 68 6d 54 15 
7f f8>

Key Generation Time: 34.148ms Encryption Time: 7.412ms Dec-
ryption Time: 10.86ms

Şekil 7. Kyber768 Test Çıktısı.

5.2.4.1.3 Kyber1024 Testi

Symmetric Key (ss1): <Buffer 19 4e 07 b1 e3 9f f3 8e 54 79 42 21 
09 bc c6 dc 00 12 26 f0 bf

b2 9a ee 2a 93 d3 93 60 69 d6 ee>



Haliç Üniversitesi Fen Bilimleri Dergisi 2025, 8/1: 41-79  Kalkavan, V. ve Kasapbaşı, M. C.

66

Decapsulated Symmetric Key (ss2): <Buffer 19 4e 07 b1 e3 9f f3 
8e 54 79 42 21 09 bc c6 dc

00 12 26 f0 bf b2 9a ee 2a 93 d3 93 60 69 d6 ee>

Şekil 8. Kyber1024 Test Çıktısı.

Symmetric Key (ss1): <Buffer c3 62 49 2b 55 32 5a 47 ef e4 e1 3d 
61 36 ef 64 1e bb 13 ca f7

0c 95 66 6b 79 5b 13 58 37 1c fc>
Decapsulated Symmetric Key (ss2): <Buffer c3 62 49 2b 55 32 5a 

47 ef e4 e1 3d 61 36 ef 64
1e bb 13 ca f7 0c 95 66 6b 79 5b 13 58 37 1c fc> Key Generation 

Time: 26.484ms
Encryption Time: 19.312ms Decryption Time: 12.941ms

Şekil 9. Kyber1024 Test Çıktısı.
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5.2.4.2 Karşılaştırma

Anahtar boyu olarak farklılık gösterse de Kyber512, Kyber768 ve 
Kyber1024 için doğrulukları, anahtarların denk olduğu görülerek ka-
nıtlanmıştır. Deney ortamında yapılan testler, CRYSTALS-Kyber al-
goritmasının doğruluğunu yüksek güvenle ortaya koymaktadır. Kyber, 
doğruluk ve performans açısından genelde en dengeli seçimdir. Bunun 
yanı sıra, testlerde elde edilen şifreleme süreleri (Encryption Time) 
ve şifre çözme süreleri (Decryption Time) parametre setleri arasında 
farklılık göstermiştir. Kyber512 ve Kyber768 için şifre çözme süreleri, 
şifreleme sürelerinden daha uzun bulunurken, Kyber1024 testinde du-
rum tersine dönmüş ve şifreleme süresi daha fazla olmuştur. Bu farklı-
lık, özellikle Kyber1024’teki daha büyük anahtar boyutunun şifreleme 
işlemlerinde ek matematiksel işlem yükü gerektirmesinden kaynakla-
nabilir. Kyber512 ve Kyber768, düşük kaynak tüketimi gerektiren uy-
gulamalarda uygun bir çözüm sunarken, Kyber1024 yüksek güvenlik 
gerektiren senaryolarda daha uygun bir seçenek olarak öne çıkmak-
tadır. Bu bulgular, algoritmanın farklı güvenlik ve performans gerek-
sinimlerini karşılayacak şekilde esneklik sunduğunu göstermektedir.

6. Araştırma Bulguları ve Tartışma

Bu bölümde, CRYSTALS-Kyber algoritması üzerinde yapılan test-
lerden elde edilen bulgular özetlenmekte ve tartışılmaktadır. Bulgular, 
algoritmanın doğruluğu, performansı ve post- kuantum güvenlik gerek-
sinimlerini ne ölçüde karşılayabildiği üzerinde yoğunlaşmaktadır.

6.1 Doğruluk ve Güvenlik

CRYSTALS-Kyber algoritması, NIST tarafından sağlanan test 
vektörleriyle gerçekleştirilen doğrulama testlerinde %100 başarı gös-
termiştir. Test sonuçlarına göre Symmetric Key (ss1) ve Decapsulated 
Symmetric Key (ss2) değerleri, her bir parametre dizisi (Kyber512, 
Kyber768 ve Kyber1024) için birebir eşleşmiştir.
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Bu sonuç, algoritmanın hem şifreleme hem de şifre çözme işlem-
lerini güvenilir bir şekilde gerçekleştirdiğini ve hatasız bir çalışma 
prensibine sahip olduğunu kanıtlamaktadır.

6.2 Performans Analizi

Şifreleme ve şifre çözme süreleri bakımından Kyber512, daha ha-
fif bir güvenlik seviyesine sahip olduğu için en hızlı işlem süresini 
sunmuştur. Kyber768 ve Kyber1024 ise güvenlik seviyesine bağlı ola-
rak daha fazla işlem gücü gerektirmiştir.

Anahtar boyutları bakımından Kyber512, 512-bit anahtar uzunlu-
ğuyla düşük kaynak tüketimi gerektiren uygulamalar için uygundur. 
Kyber1024 ise daha yüksek güvenlik gerektiren sistemlerde kullanı-
labilmektedir. Anahtar boyutları, depolama ve iletişim maliyetini art-
tırsa da güvenlik açısından kabul edilebilir düzeydedir.

6.3 Kyber Parametre Setleri Karşılaştırması

Tablo 2. Kyber parametre setlerinin karşılaştırması.

Parametre 
Dizisi

Güvenlik
Seviyesi Avantajlar Dezavantajlar Uygulama Alanı

Kyber512 Düşük 
güvenlik

Hafifliği ve 
hızlı işlem 
süresi, düşük 
güç tüketimi 
gereksinimlerini 
karşılar

Yüksek 
güvenlik 
gereksinimleri 
için uygun 
değildir

IoT cihazları, 
düşük güç 
tüketimi 
gerektiren 
uygulamalar

Kyber768 Orta düzey 
güvenlik

Güvenlik ve 
performans 
arasında iyi bir 
denge sağlar

Orta düzey 
güvenlik, kritik 
uygulamalar 
için yeterli
olmayabilir

Genel 
güvenlik 
gereksinimleri, 
performans-
fayda dengesi

Kyber1024 Yüksek 
güvenlik

En yüksek 
güvenlik seviyesi, 
kritik uygulamalar 
için ideal

Daha yüksek 
işlem süresi ve 
bellek kullanımı 
maliyeti

Finansal 
sistemler, kritik 
veri transferi 
uygulamaları
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6.4 Kuantum Sonrası Güvenlik

CRYSTALS-Kyber algoritmasının kuantum sonrası güvenlik açı-
sından etkinliği analiz edilmiştir. Algoritmanın matematiksel temeli, 
Hatalar ile Öğrenme (Learning With Errors - LWE) problemine daya-
nır ve bu problem hem klasik hem de kuantum bilgisayarlarla çözül-
mesi zor bir problem olarak kabul edilmektedir.

Kyber parametre setleri, kuantum bilgisayarların saldırılarına karşı 
dayanıklı olacak şekilde tasarlanmıştır. Özellikle, IND-CCA2 güven-
lik seviyesi, algoritmanın kuantum sonrası güvenlik gereksinimlerini 
karşıladığını göstermektedir [24].

6.5 Crystals-Kyber ve Alternatif Algoritmalar

Kyber algoritmasının diğer post-kuantum kriptografi algoritmala-
rıyla karşılaştırıldığında, aşağıdaki avantajlara sahip olduğu gözlem-
lenmiştir: Kyber, performans açısından dengeli bir çözüm sunar. Özel-
likle Kyber512, hafif ve hızlı uygulamalar için ideal bir seçenektir. 
Kyber768 ve Kyber1024, yüksek güvenlik gereksinimlerini karşılar-
ken performans-fayda dengesini korumaktadır. Farklı parametre set-
leri, çeşitli uygulama senaryolarına uyarlanabilmektedir.

6.6 Dezavantajlar ve İyileştirme Önerileri

Kafes tabanlı algoritmaların anahtar boyutları, klasik kriptogra-
fik sistemlere göre daha büyüktür. Bu durum, özellikle sınırlı depo-
lama ve bant genişliği gerektiren uygulamalar için zorluk oluşturabil-
mektedir.

Daha yüksek güvenlik seviyelerine sahip parametre setleri (ör. 
Kyber1024), işlem süresi açısından daha fazla maliyet getirmektedir. 
Bu nedenle, belirli senaryolar için daha optimize edilmiş sürümler ge-
liştirilmelidir.
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6.7 Tartışma

CRYSTALS-Kyber algoritması, doğruluk ve güvenlik açısından 
yüksek bir performans sergilemiştir. Algoritmanın farklı parametre 
setlerinin, farklı güvenlik ve performans gereksinimlerine uygun ol-
duğu görülmüştür. Özellikle, Kyber512’nin düşük işlem gücü gerekti-
ren IoT cihazları gibi uygulamalarda uygun olduğu, Kyber1024’ün ise 
daha kritik güvenlik gereksinimlerini karşıladığı anlaşılmıştır.

Sonuç olarak, CRYSTALS-Kyber algoritmasının post-kuantum 
güvenlik ihtiyaçlarını karşılamada güçlü bir aday olduğu ve NIST’in 
standartlaştırma sürecinde haklı bir şekilde öne çıktığı kanıtlanmıştır. 
Ancak, daha geniş çaplı testler ve optimizasyon çalışmaları, algorit-
manın uygulama alanlarını daha da genişletebilir ve performansını ar-
tırabilmektedir. Bu, özellikle kuantum sonrası dönemin güvenlik ge-
reksinimlerine yanıt vermek açısından önemli bir adım olacaktır.

7. Kaotik Sistem: Lojistik Harita Akış Şifreleme

Kaotik harita (chaotic map), matematikte ve fiziksel sistemlerde 
kaos teorisi kapsamında incelenen bir kavramdır. Genellikle, başlan-
gıç koşullarına çok duyarlı olan dinamik sistemleri tanımlamak için 
kullanılmaktadır. Kaotik haritalar, belirli bir başlangıç durumundan 
hareketle zamanla karmaşık ve öngörülemez davranışlar sergileyen 
sistemlerin matematiksel modelleridir. Kaos, sistemlerin uzun vadeli 
davranışlarının, başlangıç koşullarındaki çok küçük değişikliklere son 
derece hassas olduğu bir durumdur. Bu tür sistemler, belirli kurallara 
göre işler, ancak sonuçları öngörmek genellikle zordur. Kaotik harita-
lar bu tür sistemleri matematiksel olarak modellemek için kullanılır ve 
genellikle belirli kurallar ve denklem formülleri ile tanımlanmaktadır. 
Bu haritalar, deterministik olmasına rağmen, yani her bir girdiye kar-
şılık bir çıkış olmasına rağmen, sonuçları kaotik ve öngörülemez ola-
bilmektedir [25].
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Deterministik Doğa: Kaotik sistemler tamamen deterministiktir; 
yani başlangıç koşulları sabit tutulursa sonuçlar tekrar edilebilmekte-
dir.

Başlangıç Koşullarına Hassasiyet: Başlangıç değerlerindeki kü-
çük bir değişiklik, tamamen farklı sonuçlara yol açabilmektedir (ke-
lebek etkisi).

Periodiklik ve Karmaşıklık: Bazı kaotik haritalar belirli periyot-
larda tekrar eden davranışlar gösterebilirken, bazıları tamamen karma-
şık ve tekrar etmeyen yapıya sahiptir.

Bölünmüş Alan: Kaotik sistemlerde hareket, belirli bir faz uzayı 
içinde karmaşık yollar oluşturur ve zamanla tüm olası durumları kap-
sar.

7.1 Lojistik Harita (Logistic Map)

En yaygın kaotik haritalardan biridir. Bir popülasyon büyümesini 
modellemek için kullanılmaktadır. Denklem :

x1 = x0 * λ (1 − x0) (1)

Burada λ büyüme oranını temsil eder. x0, bir sonraki adımın değe-
rini belirlemek için kullanılan mevcut durumdur. λ belirli bir eşik de-
ğeri aştığında sistem kaotik davranış gösterir [26].
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Şekil 10. Kaotik Şifre Oluşturma Akış Diyagramı [27].

Kaotik haritalar, şifreleme algoritmalarında rastgelelik ve karma-
şıklık sağlamak için sıklıkla kullanılır:

Anahtar Üretimi: Kaotik haritalar, öngörülemeyen rastgele anah-
tarlar üretmek için kullanılır. Veri Şifreleme: Kaotik haritalar, veri bit-
lerini karıştırmak ve şifrelemek için uygulanabilir.

Görüntü Şifreleme: Görüntülerin piksellerini karıştırmak için ka-
otik sistemler kullanılabilir [28].
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7.2�Anahtarda�Loj�st�k�Har�ta�Uygulaması

CRYSTALS-Kyber� algor�tmasının� testler�nden� elde� ed�len� Şe-
k�l�4�‘te�yer�alan�ss1�ve�ss2�anahtarını�baz�alarak�ş�freleme�uygula-
nacaktır.

Symmetr�c�Key�(ss1):�<Buffer�e8�f0�bc�a0�37�f0�44�d1�e5�14�35�dc�
34�6e�d8�94�92�cf�8d�d2�ed�3d�bd�0d�b3�89�8c�b5�62�21�84�35>�de�bu-
lunan�rakamları�b�r�araya�get�rerek��lk�15�tanes���le�kaot�k�hesaplama-
dak��x0�değer��elde�ed�l�p,�sonrak��15�tane�rakam��le�de�λ�değer��elde�
ed�lecekt�r.

Ş�md��(2)�ve�(3)�değerler��(1)�numaralı�formülüne�uyarlanması:

x1�=�0,800370441514353�*
x1

(4)�değer��elde�ed�l�r.�Bu�elde�ed�len�x�değerler�n��kullanarak�anah-
tar�oluşturulur.

Key0�=�(x0�*

(5)�denklem�nde�bulunan�bütün�x�değerler���şleme�alınır.

Key0�=�(0,800370441514353�*
Key0�=�(800370441514353)mod256

Key0

(6)�de�Key0�değer��elde�ed�l�r.�Sonrasında�met�n�bel�rlen�r�ve� �ş-
leme�alınıp�ş�frel��met�n�elde�ed�l�r.

x0�=�0,800370441514353� (2)
λ�=� (3)

�3, 8949282303898�(1�−0,800370441514353)
�=�0. (4)

� )mod256 5)

�10 15)mod256

�=�1 � (6)
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“ISTANBUL�TICARET�UNIVERSITESI”�metn�n�n�bütün�harfle-
r�n�n�b�nary�değerler��bulunur.�Elde�ed�len�bütün�Key�değerler�ne�b�-
nary�değerler���le�XOR��şlem��uygulanır.

Artık�(9)��şlem�n�n�sonucunda�“I”�harf�n�n�b�nary�değer�ne�karşı-
lık�gelen�değer�bulundu.

Ş�freleme��şlem��tamamlanmış�oldu.�Aynı�şek�lde�bütün��şlemler�
Key�değerler�n�n�heps�ne�sırasıyla�metn�n�bütün�harfler�ne�uyarlanıp�
ş�freleme��şlem��gerçekleşt�r�l�r.

şekl�nde�elde�ed�l�r.
Ş�freleme��şlem�nden�sonra�metn�n�doğru�çıktığını�tey�t�etmek��ç�n�

deş�freleme��şlem��yapılır.�İlk�etapta�elde�ed�len�ş�frelenm�ş�metn�n��lk�
harf�n�n�ASCII�değer��alınır.

Key0�=�(0,800370441514353�*
Key0

(12)�sonucu�elde�ed�l�r.

gulanır.

“I”�harf�n�n�b�nary�değer��=� (7)

1 ’�n�b�nary�değer��=�0 10001� (8)
(7)�ve�(8)�b�nary�değerler��XOR’lanır.

0 10 01�⊕� 001�=� 11000�değer��elde�ed�l�r.

�=� �=� (9)

Ş�frelenm�ş� met�n� :� “ ”�

“ ”�ASCII�değer��=� 6� (10)
(2)�ve�(3)’�de�bulunan�değerler��şleme�alınıp�Key0�değer��bulunur.

(10)�ve�(12)’de�elde�ed�len�değerler�n�b�nary�karşılıkları�bulunur.
6�=� 11000�ve�1 �=� 10001�değerler�ne�XOR��şlem��uy-

�10 15)mod256 � (11)

�=�1 � (12)

11000�⊕� 10001�=�01001001�(13)�sonucuna�ulaşılmış�
olunur.
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01001001 binarynin ASCII karşılığı 73 çıkar ve 73 ASCII’nin kar-
şılığı da “I” harfine yani metnin ilk harfine denktir. Böylelikle deşifre-
leme işleminin doğru bir şekilde çalıştığı görülmüştür. Sırasıyla bütün 
işlemler uygulandığında “ISTANBUL TICARET UNIVERSITESI” 
metnine ulaşılmış olunur.

8. Sonuç ve Öneriler

Bu çalışmada, NIST’in post-kuantum kriptografi standartlaştırma 
sürecinde öne çıkan bir kafes tabanlı algoritma olarak ele alınmış ve kap-
samlı bir şekilde incelenmiştir. Yapılan testler ve analizler sonucunda, 
Kyber algoritmasının güvenlik ve doğruluk açısından yüksek performans 
sergilediği görülmüştür. Simetrik anahtar doğruluğu testlerinde %100 eş-
leşme sağlanarak algoritmanın güvenilirliği kanıtlanmıştır.

Algoritmanın matematiksel temeli olan Hatalar ile Öğrenme (Le-
arning With Errors - LWE) problemi, kuantum bilgisayarların çözmesi 
zor bir yapı olarak öne çıkmaktadır. Algoritmanın IND-CPA ve IND-
CCA2 güvenlik seviyelerini başarıyla sağlaması, post-kuantum gü-
venlik standartlarına uygunluğunu kanıtlamaktadır.

Performans açısından değerlendirmek istersek Kyber parametre 
setlerinin (Kyber512, Kyber768, Kyber1024) farklı güvenlik ve per-
formans gereksinimlerine uyum sağladığı görülmüştür. Kyber512, 
düşük kaynak tüketimi gerektiren uygulamalarda uygun bir seçenek 
sunarken, Kyber1024 en yüksek güvenlik seviyesini gerektiren senar-
yolarda güvenilir bir çözüm sunmaktadır. Şifreleme ve deşifreleme sü-
releri açısından Kyber algoritmasının, diğer kafes tabanlı algoritma-
lara kıyasla dengeli bir performans gösterdiği anlaşılmıştır.

Kyber algoritması, post-kuantum güvenlikte önemli bir rol oyna-
makta olup, kuantum sonrası dönemde güvenlik ihtiyaçlarını karşıla-
yacak potansiyele sahiptir. NIST’in standartlaştırma sürecindeki diğer 
algoritmalarla birlikte, dijital imza, anahtar değişimi ve veri şifreleme 
gibi kritik uygulamalarda geniş bir kullanım alanı bulabileceği öngö-
rülmektedir.
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Kyber algoritmasının anahtar boyutları, klasik sistemlere göre ol-
dukça büyük olduğundan, özellikle düşük depolama kapasitesine sa-
hip cihazlar için daha optimize sürümler geliştirilmelidir. Hafif versi-
yonların oluşturulması, IoT cihazları gibi düşük işlem gücüne sahip 
sistemlerde kullanım potansiyelini artıracaktır.

Kyber algoritmasının, finansal sistemler, bulut bilişim ve IoT gü-
venliği gibi farklı alanlardaki uygulanabilirliği daha geniş çaplı test-
lerle değerlendirilmelidir. Özellikle veri transfer hızının kritik olduğu 
uygulamalarda, Kyber algoritmasının performansı artırılabilir.

Algoritmanın farklı güvenlik senaryolarında (ör. saldırı simü-
lasyonları) uzun vadeli testlerle değerlendirilmesi gerekmektedir. 
Kuantum bilgisayarların daha ileri seviyelere ulaşması durumunda 
algoritmanın güvenlik seviyesini koruyup koruyamayacağına dair si-
mülasyonlar yapılmalıdır.

Standartların uygulanması NIST tarafından belirlenen post-kuan-
tum güvenlik standartlarının farklı sektörlerde uygulanabilirliğini ar-
tırmak için eğitim ve farkındalık çalışmaları yapılmalıdır. Özellikle 
kritik altyapıların ve kamu kuruluşlarının, post-kuantum güvenlik 
standartlarına uyum sağlaması için teşvik edilmesi gerekmektedir.

Gelecekteki yapılacak çalışmalarda da Kyber algoritması üze-
rinde yapılacak yeni çalışmalar, hem matematiksel yapısının daha ve-
rimli hale getirilmesine hem de performans-fayda dengesinin daha iyi 
optimize edilmesine odaklanmalıdır. Diğer kafes tabanlı algoritma-
larla yapılan karşılaştırmalı çalışmalar, post-kuantum güvenlik ekosis-
temini zenginleştirebilir.

Kyber algoritmasının test sonuçları, bu algoritmanın post-kuan-
tum dönemin güvenlik ihtiyaçlarını karşılamada güçlü bir aday oldu-
ğunu göstermektedir. Gerek performans gerekse güvenlik açısından 
elde edilen bulgular, bu algoritmanın gelecekteki standartlar ve uygu-
lamalar için kritik bir bileşen olabileceğini işaret etmektedir. Ancak, 
algoritmanın belirli alanlarda optimize edilmesi ve geniş çaplı uygula-
malarda test edilmesi, potansiyelini tam anlamıyla ortaya koymak açı-
sından önemlidir.
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Bu çalışmada yapılan kaotik map uygulaması, CRYSTALS-Kyber 
algoritmasının performansını ve güvenlik seviyesini artırmada önemli 
bir role sahiptir. Kaotik map’lerden türetilen anahtarlar, algoritmanın 
şifreleme ve şifre çözme süreçlerinde başarıyla uygulanmış ve kaotik 
map’lerden türetilen anahtarlar, algoritmanın rastgelelik ve karmaşık-
lık gereksinimlerini karşılamış, şifreleme sürecinde güçlü bir güvenlik 
sağlamıştır. Logistic map formülüne dayalı anahtar üretim yöntemi, 
algoritmanın farklı güvenlik seviyelerinde test edilmesine olanak ta-
nımış ve hem Symmetric Key (ss1) hem de Decapsulated Symmetric 
Key (ss2) değerleriyle başarılı bir şekilde entegre edilmiştir. Test so-
nuçlarında, kaotik harita uygulaması sayesinde elde edilen anahtar-
ların, CRYSTALS-Kyber algoritmasının doğruluk ve performansında 
başarılı sonuçlar alındığı görülmüştür.

Bu bağlamda, kaotik map’in güvenlik ve performans üzerindeki 
etkisi, algoritmanın gelecekteki uygulama potansiyelini artıran önemli 
bir yenilik olarak değerlendirilebilir.
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