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COBIT VE COSO iC KONTROL YAKLASIMLARININ
KARSILASTIRILMASI

COMPARISON OF COBIT AND COSO INTERNAL CONTROL APPROACHES

Kadir GOKOGLAN!

OZET

COSO tarafindan gelistirilen yaklasim, i¢ kontrol ve isletmelerin yoOnetim konularina
odaklanarak finansal raporlamalarin kalitesini arttirma amacini tagimaktadir. Bu yaklasimlarin
en Onemlisi olarak gorllen COBIT i¢ kontroliin tanimlanmasi, raporlanmasi, gelistirilmesi
alanlarinda bilgi teknolojilerinin ydnetisimini ifade etmektedir. COBIT, uygulayicilarin
odaginda goriinmesine ragmen, genellikle akademik olmayan aragtirmalarda kullaniimaktadir.
Ciinkii akademik aragtirmacilar tarafindan yogun inceleme alanlar1 arasinda yer almamaktadir.
Bu nedenle mevcut literatiirde yer alma ihtiyact dogmaktadir (Bernrioder ve Ivanov, 2011: 325).
COBIT’in kontrol tanimimi ve kaynak dokiimanlarini COSO’dan aldig1 bilinmektedir. Caligma
sonucunda COBIT, COSO ig¢ kontrol gergevesinin bir yedegi degil ama bugiiniin bilgi teknoloji
merkezli diinyasinda i¢ kontrolleri belirlemek igin farkli bir yol olarak kullanildigini1 ve COBIT
ve COSO ig kontrol gercevelerini belgeleme ve anlagilmalari ig¢in dnemli bir destek aract olarak
goriildiigli belirlenmistir. Bu ¢alismada i¢ kontrol alanindaki yaklasimlardan COBIT ile COSO
arasindaki benzerlik ve farkliliklar incelenmistir. Bu amagla yapilan bu ¢alisma akademik olarak
literatiirde yer almasi ve gelecekte yapilacak akademik ¢alismalara 1s1k tutmak amaciyla
yapilmaktadir.

Anahtar Kelimeler: COBIT, COSO
Jel Kodu: M40, M42, M49

ABSTRACT

The approach developed by COSO is aimed at increasing the quality of financial reporting by
focusing on internal control and management issues of enterprises. COBIT, seen as the most
important of these approaches, represents the governance of information technologies in the
areas of identification, reporting and development of internal control.

COBIT, Although it does appear in the focus of practitioners, it is often used in non-academic
research. This is because it is not among the areas of intensive investigation by
academic researchers. For this reason, there is a need to take part in the current literature
(Bernrioder and Ivanov, 2011: 325). It is known that COBIT received control descriptions and
source documents from COSO. As a result of the study, COBIT is not a supplement to the
COSO internal control framework, but is used as a different way to identify internal controls in
today's 1T-centric world and COBIT and COSO have been identified as important support
understanding internal control frameworks.
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In this study, the similarities and differences between COBIT and COSO were examined from
the approaches in the field of internal control. This study for this purpose has been done
academically to take place in the literature and to shed light on academic studies to be done in
the future.
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Jel Codes: M40, M42, M49

1. GIRIS

Son zamanlarda diinyanin bir¢ok iilkesinde merkezi kontrol yaklagimindan i¢ kontrol
yaklasimima agirlik verilmeye baslanilmis ve i¢ kontrol kavrammin 6nemi artmstir. ilk
olarak 6zel sektorde kullanilmaya baglanilan ve daha sonra kamu sektoriinde de bir
yonetim araci olarak uygulanilmaya baglanilan COSO i¢ kontrol yaklasimi zamanla
gelismistir. Ilerleyen dénemlerde teknoloji ve diger faktérlerin gelisimiyle birlikte bilgi
teknolojilerin 6neminin artmasina neden olmus ve bu kavram arastirmacilarin dikkatini
cekmeye baslamistir. COSO i¢ kontrol yaklasimina ek olarak hem bilgi teknolojileri
odakli denetim yaklasimi ve hem de is odakli kontrol modeli arasinda koprii gorevi
yapacak olan COBIT modeli gelistirilmistir (Grembergen, 1997: 17-18).

Ic kontrol sistemi, giderek daha o6nemli bir kurumsal yonetisim, operasyonlari
destekleme mekanizmasi, stratejileri ve kurumsal performansin basarili siirecleri
desteklemesi ve gercgeklestirmesi icin temeller belirlemektedir (Sarens ve De Beelde,
2006: 5). Ayn1 zamanda i¢ kontrol sistemleri kapsami genis is ve kurumsal risk kontrolii
dahil yiiksek kalitede finansal raporlamanin saglanmasinda oénemli bir rol almaktadir
(Brown vd., 2014: 1). i¢ kontrol cerceveleri, bir isletmenin denetimlerini anlamak ve
kontrollerin etkinligi hakkinda yargida bulunmak i¢in temel saglamaktadir (Cereola ve
Cereola, 2011: 521). En etkili bilgi teknolojileri kontrol cercevelerinden birisi olarak
bilinen COBIT, organizasyon ile bilgi teknolojilerinin uyumlastirmasi temel amaci ile
bilgi sistemleri ile teknoloji yonetisimi ve kontrol siiregleri ig¢in Onerilen en iyi
uygulamalari saglamaktir (Rubino ve Vitolla, 2014: 737).

2. COBIT KAVRAMI

COBIT, isletmelerin ihtiyac1 olan bilgi ve ilgili teknolojiler i¢in kontrol hedefleri ve
bilgi teknolojileri yonetiminde ulasilmasi gereken hedefleri ortaya koymak olarak
tanimlanmaktadir (Iskin, 2012: 77; Peker, 2008: 7; Akyol, 2013: 57; Hacisiileymanoglu,
2010: 16; Topkaya, 2011: 27; Giines vd., 2013: 2; Uvey, 2009; Pekel vd., 2008: 21).
COBIT baslangigta iyi uygulamalardan olusan bilgi teknolojileri igin yeterli givenlik ve
kontrol kriterleri olarak gelistirilmis ve daha sonra bir ¢er¢eve haline gelistirilmistir
(Khadra vd., 2009: 311-312; Tuttle ve Vandervelde, 2007: 243). Aym1 zamanda bilgi
teknolojileri yonetisiminin iyilestirilmesi, risklerin azaltilmasi, bilgi teknolojileri deger
teslimi ve stratejik uyum olgunluk degerlendirmelerinde ¢ok iyi bilinen bir ¢ercevedir
(Guldentops, 2004; Ridley vd., 2004: 1; Simonsson ve Jhonson, 2006: 7; Sallé ve
Rosenthal, 2005: 3-4; Simonsson vd., 2007: 1279).

COBIT ozellikle mevcut bilgi teknolojileri yonetisim sorunlarini ¢ézmek i¢in taninmis
uluslararas1 denetim gergevesini temsil etmektedir. (Bernrioder ve lvanov, 2011: 326).
Ayrica, beklenilmeyen durumlarin 6nlenebilinmesi ve diizenlenmesi i¢in makul bir
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glivence saglama, is hedeflerinin gelistirilmesi ve uygulanabilirliginin arttirilmasi
amaciyla olusturulan kurallar ve uygulamalar ¢ercevesi olarak tanimlanmak
mimkunddr (Artinyan, 2009: 1; Iskin, 2012: 79).

Bir degerlendirme c¢ergevesi olarak ISACA tarafindan tasarlanmis ve olusturulmus
(Bowen vd., 2007: 193; Simonsson vd., 2007: 1279), ilk olarak ISACF (Guldentops,
2004: 277; Khadra vd., 2009: 312) ve ITGI tarafindan yayimlanmis olan (Pederiva,
2003: 1; Simonsson vd., 2007: 1279) COBIT, daha sonra bilgi islem ve is yonetiminde
de kullanilmaya baslanilmistir. COBIT, ulasilmak istenen kontrol amaglar1 ve bu
amaclara ulagmak icin gerekli yollar tarafindan tasarlanan kontroller olarak tanimlanan
I¢ kontrol odakli bir yaklasimdir. Ayrica pek cok iilkede bilgi teknolojileri kontrol
siteminin degerlendirilmesi, yonetimi ve kuruluslarin giivenligini saglamak amaciyla
yoneticiler, i¢ ve dis denetgiler tarafindan kullanilmaktadir (Kerr ve Murthy, 2011: 591;
Ridley vd., 2004: 2; Uzunay, 2007: 3).

COBIT, bilgi teknolojileri yonetisim tizerinde belirli bir odak noktas1 saglayan en olgun
modellerden biridir (Pederiva, 2003: 1-2; Huang vd., 2011: 406). Siire¢ esasli olarak
calismayip kontrol esasli olarak isletme faaliyetlerine katki saglamaktadir. Bununla
birlikte isletmelerin basarili olmasi i¢in yapmasi gereken faaliyetler lizerinde dururken,
bu faaliyetleri nasil yapacag konusuyla ilgilenmemektedir (Uzunay, 2007: 3). Isletme
yoneticileri ve denetgiler 6n plvea olmak {izere bilgi teknolojileri kullanicilarina
ihtiyaclarin1  karsilayacak, modern bilgi teknolojileri kontrol araglarini arastirmak,
gelistirmek ve ilerletmeyi misyon edinmistir (Uzunay, 2007: 5; Akyol, 2013: 57).

1996°da ilk kez yayinlanan COBIT, bir¢ok iilkede yaymlanmakta denetim, kontrol,
yonetim ve nihayetinde yonetisim kavramlarini kapsamakta ve (Pekel vd., 2008: 21;
Iskin, 2012: 80; Ridley vd., 2004: 2), giincellenerek 1998°da 2., 2000 yilinda 3., 2005
yilinda 4., 2005 yilinda ise 4.1. (Peker, 2008: 7; Akyol, 2013: 58; Artinyan, 2009: 2;
Hacisiileymanoglu, 2010: 17; Ozcan, 2009: 61; Topkaya, 2011: 28; Uvey, 2009;
Kutsikos ve Bekiaris, 2007: 38) ve son olarak da 5. versiyonuna ulasmis olan bir
stvearttir. COBIT 5 cergevesi bes prensip ve yedi saglayici ile yonetisimin zorluklarini
kolay hale getirmektedir. Ayrica COBIT g¢ergevesi, ozellikle COBIT 5 versiyonu ile
birlikte, Bilgi Teknolojileri yonetisim ve yonetim stirecleri ile ilgili net bir ayrima
gitmistir. Bu husus i¢ denet¢inin kontrollerin niteligini dogru algilayabilmesi agisindan
onem arz etmektedir (Hatipoglu, 2014: 21). COBIT 5; COSO, ITIL, Sarbanes-Oxley
Mevzuati ve Basel III gibi bir¢ok yaklasim ve stveartlar1 dikkate alarak cercevesini
olusturmaktadir (Meadows, 2014; Ridley vd., 2004: 2).

COBIT, bilgi teknolojilerini profesyoneller ve sirket yoneticilerinin kaynak kullanimini
(Bowen vd., 2007: 193) optimize etmede ve ileride meydana gelebilecek muhtemel olan
olumlu (yarar) veya olumsuz (riskler) durumlar arasinda bir denge saglamay1
amaclamaktadir. Basit bir denetim arac1 olarak ortaya ¢ikarilmis, COBIT 1 ve COBIT 2
kontrol temelli, COBIT 3 yonetim temelli ve COBIT 4 bilgi teknolojileri yonetisim
temeline dayamlarak hazirlanmis olup, COBIT 5 ile kurumsal bilgi sistemleri
yonetimin bir aract haline gelmistir (Rubino ve Vitolla, 2014: 750). Ayrica, isletmeler
icin deger yaratmak, bilgi ve teknoloji merkezi roliinii yansitan yonetim ve kurumsal
bilgi teknolojileri yonetiminin varli§ini ortaya ¢ikarmis (Verew, 2012: 1) ve risk odakh
bilesenler i¢in bir rehber olarak COBIT 5 risk goriinlimiinii gelistirmeyi amaglamaktadir
(Steven, 2012).
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COBIT, yonetim ve kontrol ¢ercevesi i¢in kritik bilgiler saglayan ve bilgi teknolojileri
yonetisimi kontrolleri ve giivenilirligi i¢in bir kontrol sistemidir (Huang vd., 2011: 411).
Tuttle ve Vandervelde (2007) tarafindan olusturulan COBIT cergevesinin kavramsal
modelini ve bilgi teknoloji kontrollerini degerlendirirken denetcilere yararli olabilecek
modeli ortaya ¢ikarmistir. Ayrica Rozek (2008) bilgi teknolojileri kontrolleri ve i¢
kontrol durumunu kaydetmek igin standart bir yol saglayarak COBIT’in genel tutum
degerlendirmesinde  denetcilere  yardimci  olabilecegini  savunmustur.  Yine
gerceklestirilen bazi arastirmalarda COBIT ile SOX’un uygunluk amaciyla gegerli bir
gergeve olusturdugu belirlenmistir (Rubino ve Vitolla, 2014: 754; Abu-Musa, 2008:
444).

Proje yonetimi, performans degerlendirme ve ampirik dogrulama i¢in model gelistirme
ve performans gostergelerinin daha kapsamli bir model sunmasmin yaninda (Bryde,
2003: 229) baz1 ek parametreleri de sagladigi yapilan arastirmalarla kanitlanmistir.
Ayrica Henderson ve Lee’nin 1992 yilinda yapmis oldugu bir ¢alismada yonetim
kontrolii ve proje yonetimi performansinin benimsenmesi oranlar1 arasinda pozitif bir
iliskinin oldugu saptanmistir (Bernrioder ve Ivanov, 2011: 325).

ITIL ve COBIT en yogun ¢alisilan sirketler tarafindan bilgi teknolojileri yonetisim
stirliciileri oldugu belirtilmistir. Bilgi teknolojileri altyapisinin yonetimi i¢in 6zel olarak
gelistirilen ve bircok sirket de bilgi teknolojileri yonetisim uygulanmasi i¢in bir rehber
olarak bu iki model kullanildigi belirtilmistir. COBIT dort biiylik etki alanlariyla
(planlama ve organizasyon, satin alma ve uygulama, teslimat ve destek ve izleme) farkl
stireclerin  kontroliinii vurgulamaktadir. COBIT ve ITIL gibi bilgi teknolojileri
yonetisim mekanizmalar1 isletmeleri izleme ve i¢ kontrol faaliyetlerinde yardimci
olmakla birlikte bilgi teknolojilerin altyapisi, verimliligini ve i¢, dis kalitesini
arttirmaktadir (Guldentops vd., 2004: 27; Lunardi, 2015: 74). Bilgi teknolojileri
isletmelerin faaliyet giderlerine karsi almis oldugu onlemlerle maliyeti diisiirmeye yol
acmaktadir. Bununla birlikte, istatistiksel olarak bu avantajlar1 dogrulamak miimkiin
degildir (Lunardi, 2015: 77).

3. COBIT CERCEVESI

COBIT i¢ kontrol cercevesi; kurumsal bilgi teknolojilerinin Uzerinde durularak ig
kontrolleri degerlendiren anlama ve rehberlik gorevlerini yapmaktadir. Bilgi
teknolojileri yonetiminin anahtar1 olan COBIT’in konsepti SOX’tan dnce elementlerinin
onemi daha az vurgulanmaktayken, bugiin ise ITGI’nin gii¢li liderlik roliiniin sayesinde
onemi artmistir. COBIT tanimlamasinin en basit sekli stratejik isbirliginde hem risk
hem de performans 6l¢limii bilgi teknolojilerinin 6énemli bir anahtarini olusturmaktadir
(Moeller, 2009: 114).
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Sekil 1: Basit COBIT Format

Is Gereksinimleri 7

Kurumsal Bilgileri COBIT Bilgi Teknolojileri
Kayvnaklar

Bilgi Teknoloji
Siirecleri

Kaynak: (Moeller 2008: 123; Moeller, 2009: 93; Ak, 2012: 41)

COBIT’in temel prensipleri, Sekil 1’de goriildiigii iizere dorde ayrilmaktadir. Bu
prensipler; is gereksinimleri, bilgi teknolojileri kaynaklari, bilgi teknoloji siiregleri ve
kurumsal bilgilerden olusmaktadir. Is gereksinimleri prensibinin olusmasinda etkinlik,
verimlilik, gizlilik, biitlinliik, erisebilirlik, uyumluluk ve giivenilirlik 6lgtileri onemli bir
yer almaktadir (Tuttle ve Vveervelde, 2007: 243). Bilgi teknoloji kaynaklarini
uygulama, bilgi, altyap1 (teknoloji) ve insan (olanaklar) olusturmaktadir. Bilgi teknoloji
stireclerini ise etki alanlari, siirecler ve faaliyetler olusturmaktadir (Moeller, 2008: 124;
Moeller, 2009: 94).

Oncelikle bu siireglerde bilgi teknolojileri kullanimu ile risk ve kaynak optimizasyonu
saglamaktadir. Bu siirecler, bilgi teknolojilerini kullanan sirketlerin basarili bir yonetim
icin gerekli olan sirketin misyonu, amag¢ ve hedeflerine ulasmak i¢in sorumluluklarin
net ve etkili bir sekilde belirlenmesini saglayan ilke, siire¢ ve uygulamalar1 korumay1
ifade etmektedir. Bu etki sayesinde COBIT, kontrol ortamina, kontrol faaliyetlerine ve
risk degerlemesi bilesenlerini destekleyen bazi faaliyetler, Olgiiler ve ayrintili bilgi
teknolojileri kontrol hedeflerini gelistirmeyi gerektirmektedir (Rubino ve Vitolla, 2014:
755).

Bilgi teknolojileriyle ilgili bir dizi ¢cerceveler, standartlar ve belgeler varken, COBIT’in
birincil odak noktasi orgiitsel hedeflere ulagsmada bilgi teknolojilerini kullanimidir
(Lainhart, 2000: 21-22). Kontrol hedefleri is ve bilgi teknolojilerinin uyum saglamada
yardimci olmak i¢in tasarlanmistir. Cergevede bilgi ve bilgi teknolojilerini desteklemeyi
tiim yonleriyle dikkate aldig1 gibi, yonetimin bilgi teknolojileri i¢in uygun bir kontrol
sistemi saglamaya yardimci olmak i¢in COBIT kullanilmaktadir (Ridley vd., 2004: 2).

COBIT modeli spesifik ve detayli kontrol hedefleriyle iliskili 32 bilgi teknolojisi
streclerine sahipken (Grembergen, 1997: 22) glnimuizde 34 bilgi teknolojisi
stireclerine ve 4 etki alanina sahiptir (Solm, 2005; Peker, 2008: 9; Akyol, 2013: 70;
Hacisiileymanoglu, 2010: 17; Ozcan, 2009: 65; Uzunay, 2007: 6; Topkaya, 2011: 28;
Giines vd., 2013: 3; Herz vd., 2013: 239; Uvey, 2009; Bowen vd., 2007: 193;
Guldentops, 2004: 278; Simonsson ve Jhonson, 2006: 7; Sallé ve Rosenthal, 2005: 4;
Simonsson vd., 2007: 1279; Hardy, 2006: 59; Lainhart, 2000: 22; Guldentops vd., 2004:
13). Bu etki alanlari; Planlama ve Organizasyon, Tedarik ve Uygulama, Hizmet ve
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Destek ile Izleme ve Degerlendirme ve alt basliklarindan olusmaktadir. Ozellikle bu 34
bilgi teknolojileri siiregleri ve 4 etki alanlarina odaklanarak bilgi teknolojileri kontrol ve
giivenlik siirecleri dahilinde giivenilir finansal raporlama yapilabilmektedir (Kerr ve
Murthy, 2011: 591).

Planlama ve organizasyon siireci; isletmelerin hedeflerine ulagsmada ihtiyaci olan strateji
ve taktikler ile bilgi teknolojisinin is hedeflerini ger¢eklestirmesi amacina maksimum
katkiyr saglamasinin yollarin1 belirtmektedir (Ozcan, 2009: 69; Ak, 2012: 42; Giines
vd., 2013: 4). Tedarik ve uygulama siireci; tanimlanan, gelistirilen, uygulanan, is
siirecine adapte edilen bilgi teknolojisi ¢ozlimleri, var olan sistemlerin degistirilmesi ve
siirdliriilmesi faaliyetlerinden olusmaktadir. Hizmet ve destekleme siireci; gerekli
hizmetlerin yerine getirilmesi, hizmetlerin giivenliginin ve devamliliginin saglanmasi,
egitim ve staj1 iceren destekleme siirecinin olusturulmasi, uygulama kontrollerini i¢eren
bilgi siireci faaliyetlerden olusmaktadir. Izleme ve degerlendirme siireci; biitiin bilgi
teknolojisi stireclerinin, kaliteleri ve kontrol gereksinimlerine uyumu agisindan diizenli
olarak gozden gecirilmesi faaliyetlerini gerektirmektedir (Ozcan, 2009: 69-72; Ak,
2012: 42-50; Giines vd., 2013: 4).

4. COSO VE COBIT YAKLASIMLARININ KARSILASTIRMALARI

Bilgi teknoloji kontrollerinin kullanimi1 ve izlemesini saglayarak, bilgisayar vb araglara
bagimliligiyla basa ¢ikma ile ilgili ¢cercevenin etkinligi ve gegerliligi ¢ok ¢esitli caligma
ve arastirmalarla ispatlanmistir Bu yapisal ¢erceve sayesinde yoneticilerin ayrintili bilgi
teknolojileri denetim testleri saglamamiza olanak tanimaktadir. Bu sekilde COBIT,
COSO tarafindan saglanan smirli rehberlik ve yoneticiler ve denetcilerin bilgi
teknolojileri ile SOX’un uyumlulugu (Hardy, 2006: 58) icin kontrol
degerlendirmelerine yardimer olmaktadir (Rubino ve Vitolla, 2014: 754).

COSO gergevesi i¢ kontrol i¢in genel bir degerlendirme ¢ergevesi olarak kabul edilirken
(Protoviti, 2014), COBIT genellikle teknoloji tUzerinde belirli kontrolleri dikkate alan ve
ayn1 zamvea yararli rehberlik ve arka plana malzeme saglamaya yoneliktir. Kisacasi
COBIT, bilgi sistemlerinin yonetimi lizerinde durmaktadir. Sonug olarak, oncelikle bilgi
teknolojileri ile ilgili finansal raporlama sorunlarini azaltmayir hedeflemektedir. Yani,
COSO gibi belirli bir i¢ kontrol ¢ercevesine entegre fakat, bilgi teknolojileri sorunlarini
azaltma veya ortadan kaldirmaya yonelik degerli bir ara¢ olarak goriilmektedir (Rubino
ve Vitolla, 2014: 754-755).

COSO bilesenleri kiiplin dikey kismindan olustugunu, COBIT bilesenleri ise yatay
kismini1 olusturdugu gorilmektedir. Yatay kisimda COBIT bilesenleri olan bilgi
teknolojileri siiregleri, is hedefleri, kontrol agiklamalar1 ve kontrol siirecleri yer
almaktadir. Dikey kisimda ise COSO bilesenleri olan kontrol c¢evresi, risk
degerlendirme, kontrol faaliyetleri, bilgi ve iletisim ile izleme yer almaktadir.

COSO ve COBIT Piramidinin tabanin1 COBIT olustururken, tepe kisminda ise COSO
dikkate alinmaktadir. Ayrica piramit ii¢ asamadan olustugu goriilmektedir. Birinci
asamay1l “Otomatik Uygulama Kontrolleri” olustururken ve ayrica piramidin tepe
noktasinda yer almaktadir. Birinci asamada veri dogrulama, diizenli kontroller ve ¢ikti
mutabakati, ara yiiz kontrolleri ve son kullanic1 giivenligi islemleri yapilmaktadir. Ikinci
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asamada “Genel Uygulama Kontrolleri” yapilmaktadir. Bu kontroller; sistem gelisimi,
degisim kontrolli, veri kurtarma, veri tabani yonetimi ve programlayicit giivenligi
basliklarindan olusmaktadir. Son asama olan iigiincii asamada ise “Genel Bilgisayar
Kontrolleri” yer almaktadir. Bu kontroller de; degisim ve yapilandirma yonetimi, ag
yonetimi, giivenlik yonetimi, veri merkezi operasyonlari, veri tabani yOnetimi,
olaganiistii durumlardan kurtulma ve 0/S yonetimi yer almaktadir. Kisacasi piramidin
tepe noktasini olusturan COSO bilesenleri i¢ kontrolleri dikkate alirken, piramidin taban
kismini olusturan COBIT bilesenleri bilgi teknolojilerinin igleyisini ifade etmektedir.

COSO ve COBIT kendi igerisinde bazi sinirlamalart mevcuttur. Bununla birlikte, bu
sinirlamalar birbirlerini dengelemektedir. Birincisi, COBIT 1iyi sik sik uygulanmasi ve
bilgi teknolojileri yonetisimi ve i¢ kontrol ¢ergeveleri yonetiminde zorluk kiiclik-orta
biiyiikliikteki sirketlerinin yonetsel dinamiklerini yorumlamak i¢in uygun olmadigini
belirtmek gerekir. Ikincisi, isletmeler yeni kontrol araglarmi kullanarak isletme sistemi
tizerinde degisikliklere neden olmakla birlikte farkindaligin arttig1 ve dolayisiyla igletme
katma degerinin artisina neden olmaktadir (Rubino ve Vitolla, 2014: 754).

COSO bilgi teknolojilerine 6zgii riskleri ve karmasikligini ele olmamasina ragmen, bu
COBIT tarafindan ele alinmaktadir. COBIT bilgi teknolojilerinin varlig1 icerisindeki
siirecler i¢ kontrol sistemini giiclendirmeye yardimci olmaktadir. Bununla birlikte,
COSO’nun ¢ergevesini olusturan bes bilesene dayali olmak zorundadir. Bu nedenle
COBIT, COSO’nun bir alternatifi degildir. Fakat finansal raporlamanin kalitesini
arttiran, olumsuzluklar1 azaltan veya ortadan kaldiran tamamlayici bir ¢ergeve olarak
gorulmektedir (ITGI, 2005, 2007).

Bilgi teknolojileri genel kontrolleri literatiirde (COSO’ya gore) en dar anlamiyla;
uygulama sistemlerinin gelistirilmesi ve bakimina iliskin kontroller, sistem yazilimi
kontrolleri, erisim giivenligi kontrolleri ve veri merkezi operasyonlarina iliskin kontrol
unsurlarini kapsamaktayken (Hatipoglu, 2014: 23), COBIT biitiin bu kontroller ve diger
bilgi teknolojileri kontrollerini dikkate almaktadir.

I¢ denetgilere gore; SOX igin bilgi teknolojileri kontrol hedeflerini COBIT daha fazla
aciklamaktadir. Ayrica bilgi teknolojilerin ylksek konsantrasyonu COSQO’nun “kontrol
faaliyetleri ile bilgi ve iletisim” bilesenleri etrafinda islemektedir (Hardy, 2006: 58;
Abu-Musa, 2008: 443). COSO’nun bes anlamsal kategoriye gore yapilanmis
bilesenlerin aksine COBIT ¢ergevesi dort ana alanlarini igeren bir sistem i¢inde yasam
dongiisii yaklasimi etrafinda organize bir siirec modeline dayanmaktadir (Tuttle ve
Vveervelde, 2007: 242-243).

Hem COSO bilesenleri hem de COBIT bilesenlerinin birbirleriyle olan iliskisini tablo
1’de agik bir sekilde gérmek miimkiindiir.

Tablo 1: COSO ve COBIT Bilesenlerinin Iliskisi
COSO BILESENLERI

COBIT Kontrol Risk Kontrol | Bilgi ve Izleme
BILESENLERI | Faaliyetleri | Degerleme | Ortarm | Iletisim | Faaliyetleri

Planlama ve
Organizasyon
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Stratejik Bilgi
Teknolojileri
Planinin
Tamimlanmasi
Bilgi Mimarisinin
Tamimlanmasi

Teknolojik Ydnun
Belirlenmesi

Bilgi Teknolojileri
Organizasyonu ve
iliskilerinin
Tanmimlanmasi
Bilgi Teknolojileri
Yatirimlarinin
Yonetimi

Yonetimin
Hedeflerinin ve
Talimatlarinin
iletilmesi

Insan Kaynaklar
Yonetimi

Kalite Yo6netimi
Risk Degerlendirme

Proje Yonetimi

Tedarik ve
Uygulama

Otomasyon
Cozumlerinin
Belirlenmesi

Uygulama Yazilhim
Tedarik Edilmesi ve
Bakimi

Teknoloji
Altyapisinin
Tedarik Edilmesi ve
Bakimu

is ve Kullanimin
Etkin Kilinmasi

Bilgi Teknolojileri
Kaynaklarinin
Saglanmasi
Degisiklik Yonetimi

Cozum ve
Degisikliklerin

X X X
X X
X X
X X
X
X X X
X
X
X
X X
X X
X
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Kurulmasi ve
Kabul Edilmesi

Teslimat ve
Destek

Hizmet
Seviyelerinin
Tamimlanmasi ve
Yonetimi

Uciincui Parti
Hizmet Yonetimi

Performans ve
Kapasite Yonetimi

Hizmet Sireklinin
Saglanmasi

Sistem Giivenliginin
Saglanmasi

Maliyetlerin
Belirlenmesi ve
Butcelenmesi

Kullanicr Egitimi

Kullanicilara
Yardim ve
Damismanhk

Konfiglrasyon
Yonetimi

Problem ve Olay
Yonetimi

Veri Yonetimi

Fiziksel Cevre
Yonetimi

Operasyon
Yonetimi

zleme ve
Degerlendirme

Siirec izleme

i¢ Kontroliin
Izlenmesi ve
Degerlendirilmesi

Yasal Mevzuat ve
Yonetmeliklerle
Uyumun
Saglanmasi

Bilgi Teknolojileri

X X
X X X
X
X X
X X X
X X X
X
X X
X X X
X X
X
X X
X X
X
X
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lJMA

Yonetisiminin
Saglanmasi

Kaynak: (Moeller 2008: 145-146; Moeller, 2009: 115-116; Rubino ve Vitolla, 2014:
756-757)

Tablo 1 dikkate alindiginda COBIT bilesenleri ile COSO “Kontrol Ortam1” bilesenin
arasinda yogun bir iliski oldugu dikkat ¢ekmektedir. Kisacast “Kontrol Ortaminda”
yapilan faaliyetler genellikle COBIT caligma alanim1 da kapsadigin1 sdylemek dogru
olacaktir. Yine “Bilgi ve Iletisim “bileseni COBIT in faaliyet alanlarinda &nemli bir yer
aldig1 goriilmektedir. Ozellikle COBIT’in “Planlama ve Organizasyon” bileseniyle ¢ok
fazla ortak noktalara sahiptir. Ayrica COSO’nun “Kontrol Faaliyetleri” bileseni ile
COBIT’in “Teslimat ve Destek” bilesenlerinin ortak noktasinin fazla oldugu
goriilmektedir. Fakat en dikkate ¢ekici iligki ise COBIT in biitiin bilesenleri neredeyse
COSO’nun “Risk Degerleme” bileseniyle fazla ortak noktasinin olmadigidir. Bunun en
6nemli sebebinin COBIT’in faaliyetleri daha ¢ok bilgi teknolojilerin yonetisimi iizerine
olmasindan kaynaklaniyor olmasi ve COSO’nun aslinda resmi bir risk yonetim modeli
olarak kabul edilmesi bunu destekler niteliktedir. Yine tablo incelendiginde COBIT’in
bilesenlerinden “Teslimat ve Destek™ bileseni COSO ile aralarinda en az iliski olan ve
“Izleme ve Degerlendirme Faaliyetleri” bileseni en fazla iliskili olan bilesen olarak
goriilmektedir. Son olarak bilgi teknolojilerin kontroliiniin saglandig1 alanlarda COBIT
ile COSO’nun iligkisinin en az oldugu faaliyetler olarak goriilmektedir. Cilinkiit COBIT
icin tekrarlamak gerekirse bilgi teknolojilerin denetimi, yonetisimi ve kontrollerinden
olugmaktadir. Sonug¢ olarak tablodaki belirlenen iligkilerin yani sira her iki kontrol
yaklasimi birbirini destekler nitelikte oldugunu belirtmek dogru olacaktir.

5.SONUC

COSO c¢esitli kuruluslar tarafindan resmi bir risk yonetim modeli olarak kabul
edilmistir. SOX ile birlikte 6nemi daha iyi anlagilmaya baslanan dokiimanlardan olan
COBIT ise bir Bilisim Teknolojileri Yonetisimi ¢ergeve dokiimanidir ve yoneticilere,
teknik konularla is riskleri arasindaki iligkileri anlamada yardimci olmaktadir.

COBIT sadece bir denetim araci degil ayn1 zamanda bir yonetisim araci olma amacini
da (Solms, 2005: 100) tagimaktadir. Bu nedenle yonetimden bilisim teknolojileri
personeline kadar kurum i¢i ve disinda kurumun varligi ve saglikl faaliyet gostermesi
konusunda riskleri {istlenen cesitli taraflara fayda saglamayr da amaglar1 arasinda
gosterilmektedir. Ayn1 zamanda COBIT ile birlikte belirlenen i¢ kontroller ve givenlik
hedefleriyle isletmeler bu konulardaki farkindaliklarini arttirmistir.

COBIT, COSO i¢ kontrol gergevesinin bir yedegi degil ama bugiiniin bilgi teknoloji
merkezli diinyasinda i¢ kontrolleri belirlemek i¢in farkli bir yol olarak bilinmektedir.
Ayrica, COBIT ve COSO i¢ kontrol cercevelerini belgeleme ve anlasilmalart igin
onemli bir destek araci olarak goriilmektedir. COBIT’in cergevesi genellikle birbirine
baglh genis besgen seklinde bes i¢ kontrol alanlarini tanimlarken, COBIT’in temel
vurgulama alani1 bilgi teknolojileri yoOnetiminin Onemli temel kavramlarini
olusturmaktadir. Bu amacla her iki kavram birbirine bagli ve birbirini tamamlayan
islevlere sahiptir.
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COBIT ve COSO yaklasimlar1 genel anlamda karsilastirildiginda; COSO genellikle iist
diizey hedefler, isletmenin misyonunu destekleyen bir uyum igerisinde stratejisini
belirlerken, faaliyetler genellikle isletme kaynaklariin etkin ve verimli kullanilmasiyla
olusmaktadir. Ayn1 zamanda raporlamanin giivenligi 6n planda tutulurken kanun ve
yonetmeliklere tamamiyla uyum igerisinde olmaktadir. COBIT genellikle bilgi
teknolojileri siire¢lerinde kurulan 6l¢lim sonuglar1 tarafindan olusturulmaktadir. Etkin
ve etkili is faaliyetler, bilgi teknolojileri siireclerinin yonetiminin 6l¢limii sonrasinda
olusmakta, bilgi teknolojileri siireclerin performans sonuglarina gore operasyonlara
odaklanmaktadir. Bilgi teknolojileri faaliyetlerinin 6l¢timleri sonucunda hedefler ortaya
cikarilmaktadir (Ivanyos ve Rooz, 2011: 5).

Yapilan arastirmalarda bugiine kadar bilgi teknolojileri 6zellikle operasyonel ve
uygunluk denetimlerinde organizasyonlar tarafindan yaygin bir sekilde kullanilmasina
ragmen akademik olarak ¢ok smirli ampirik ve teorik calismalarda yer almaktadir. Bu
nedenle COBIT’de COSO ig kontrol yaklasimi gibi literatiirde akademik c¢aligmalarda
yer almas1 gerekmektedir.
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