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Anahtar Kelimeler 0z
Yapay Zeka, Yapay Zeka, gerek giinlimiiz, gerekse gelecegin en etkin arastirma alanlarindan
Yapay Zeka Giivenligi, birisi olarak bilinmektedir. Ancak Yapay Zeka'min hizli yiikselisi ve otonom bir

Etmen Tabanli Sistemler,
Makine Ogrenmesi,
Yapay Zekd’'nin Gelecegi.

sekilde biitiin gercek diinya problemlerini ¢dzebilir potansiyele sahip olmasi,
cesitli endiseleri de beraberinde getirmistir. Bazi bilim insanlar, zeki sistemlerin
ilerleyen siirecte insanlig1 tehdit edebilecek diizeye gelebilecegini ve bu nedenle
cesitli 6nlemlerin alinmasi gerektigini diisiinmektedir. Bu nedenle Makine Etigi ya
da Yapay Zeka Giivenligi gibi bircok alt-arastirma alani da zaman igerisinde ortaya
¢ikmistir. Agiklamalar baglaminda bu ¢alismanin amaci da, insan denetimini de
iceren, zeki etmen ve Makine Ogrenmesi odakli 6nlemleri blinyesinde barindiran,
giivenli bir zeki sistem modeli 6nermektir. Calismada Yapay Zeka Giivenligi odaklh
temel konularla birlikte oOnerilen modelin detaylarina iliskin aciklamalar
sunulmus ve potansiyeli hakkinda degerlendirmeler yapilmistir. Modelin
gelecegin giivenli Yapay Zeka sistemlerine ilham kaynag olabilecegi
diistiniilmektedir.

DEVELOPING A HUMAN CONTROLLED MODEL FOR SAFE ARTIFICIAL
INTELLIGENCE SYSTEMS

Keywords Abstract

Artificial Intelligence, Artificial Intelligence is known as one of the most effective research field of
Artificial Intelligence Safety, nowadays and the future. But rapid rise of Artificial Intelligence and its potential
Agent Based Systems, to solve all real-world problems autonomously, it has caused also several
Machine Learning, anxieties. Some scientists think that intelligent systems can reach to a level, which

Future of Artificial Intelligence. is dangerous for the humankind so because of that some precautions should be
taken. So, many sub-research fields like Machine Ethics or Artificial Intelligence
Safety have appeared in time. In the context of the explanations so far, objective of
this study is to suggest a secure intelligent model including human control and also
precautions based on intelligent agent and Machine Learning. In the study,
essential subjects regarding Artificial Intelligence Safety and details of the
suggested model have been provided and also some evaluations about its potential
have been done. It is though that this model can be an inspiration for safe Artificial
Intelligence systems of the future.

Alint1 / Cite

Kose, U., (2018). Giivenli Yapay Zeka Tabanh Sistemler I¢in insan Denetimli Bir Model Gelistirilmesi, Journal
of Engineering Sciences and Design, 6(1),93-107

Yazar Kimligi / Author ID (ORCID Number)

U. Kése, 0000-0002-9652-6415

Basvuru Tarihi /Submission Date [13.02.2018

Revizyon Tarihi / Revision Date 07.03.2018

Kabul Tarihi / Accepted Date 27.03.2018

Yayim Tarihi / Published Date 28.03.2018

* ilgili yazar / Corresponding author: utkukose@sdu.edu.tr, +90-246-211-1391

93


mailto:utkukose@sdu.edu.tr

U. Kése, Giivenli Yapay Zeka Sistemleri Icin Insan Denetimli Bir Model Gelistirilmesi

1. Giris

Bilgisayar Bilimleri kapsaminda giiniimiiz en gigcli
arastirma alanlarindan birisi Yapay Zeka olarak
bilinmektedir. Temeli insan ve dogal dinamiklerin
benzetimine dayanan (Karaboga, 2014; Nabiyev,
2005; Russell vd. 2003) Yapay Zek3, gercek diinya
problemlerinin etkin ve verimli ¢6ziilmesi konusunda
bircok basariya imza atmistir. Ozellikle Makine
Ogrenmesi biinyesinde, “tipki insanlardaki égrenme
slirecine benzer sekilde”, 6grenerek calisan teknikler
(Alpaydin, 2014; Nabiyev, 2005), ¢oziilmesi o ana dek
imkansiz goriilen problemlerin bile ¢dziilmesine
zemin hazirlamistir. Yapay Zeka sayesinde bircok
alandaki geleneksel yaklasim, yontem ve teknikler
yerlerini ‘zeki’ ¢6ziim siireglerine birakmistir. Tahmin,
optimizasyon, kontrol, yorumlama, bilgi isleme ve
modelleme gibi (Copeland, 1993; Nabiyev, 2005)
bircok farkli ¢6ziim yaklasimini kullanan, esnek
yapidaki Yapay Zekad teknikleri, zeki sistemlerin
zaman icerisinde bilimsel calismalardan siyrilarak
giinlik yasamimizda yer edinmesine de olanak
saglamistir. Artik Yapay Zeka, insanligin gelecegini
sekillendiren, en 6nemli arastirma ve ilgi alanlarindan
birisi olarak da yaygin kabul gérmektedir.

Tipki her hizli teknolojik gelismede oldugu gibi, Yapay
Zekd’nin bu durdurulamaz ve hizli yiikselisi de,
teknolojik degisimlere ayak uydurmada sik sik
sorunlar yasayan insanoglunu cesitli endiselere ve
sorunlara da sevk etmistir. Yapay Zekd'nin sadece
kendilerine sunulan ornekler tzerinden 6grenerek
kendisini gelistirebilmesi potansiyeli ve bu yonde elde
edilen basarilar, zeki sistemlerin zamanla insan
denetimine aykiri davranmaya baslayip
baslamayacagi yoniinde endiselerin olusmasina sebep
olmustur (Anderson, & Anderson, 2011; Kose, &
Pavaloiu, 2017; Yampolskiy, 2013). S6z konusu aykir1
davraniglar, teorik anlamda bakildiginda insan
iizerinde bir diizen olusturma yoniinde olabilecegi
gibi, insanlara tehlike olusturacak olaylara neden
olacak yanlis hareketler neticesinde de olabilecektir.
Bu nedenle, bilimsel literatiirde giivenli zeki
sistemlerin nasil gelistirilebilecegine odaklanan bir
alt-arastirma alani: Yapay Zeka Giivenligi (Artificial
Intelligence Safety) ortaya ¢cikmistir.

Yapay Zeka Giivenligi alan1 kapsamindaki gelismeler,
ozellikle son yillarda hiz kazanmistir (Cath vd., 2017;
Hussain, 2018; Russell vd., 2003; Wu vd., 2017). Bu
noktada, her ne kadar zeki sistemlerin insanlara karsi
giivenli olup olmadigr sorgulamir olsa da, ilgili
sistemlerin diinya lizerindeki diger canlilara ve hatta
diger zeki sistemlere karsi olan davrams ve
yaklasimlarinin da giivenlik odakli ele alinmasi
gerekmektedir. Sonrasinda ne tiir davranislar
gelistirebilecegi belli olmayan bir Yapay Zeka'ya karsi
cesitli oOnlemler tasarlanabilecegi gibi, bu tir
sorunlara yol acacak faktorlerin neler olabilecegi ve
nasil bertaraf edilebilecegi gibi sorunlar da yine Yapay
Zeka Guvenligi kapsaminda dikkate alinabilmektedir.

Yapay Zeka Giivenligi, yine zeki sistemlerin etik
davraniglar ve problemler acisindan incelendigi
Makine Etigi (Machine Ethics) alt-alan1 (Anderson, &
Anderson, 2007; Anderson, & Anderson, 2011) ile de
yakindan iligkilidir. Konu detayl irdelendiginde, zeki
sistemlerin egitiminde kullanilan verilerin
kalitesinden, bu tiir sistemleri tasarlayacak insan
faktoriine kadar bircok farkli unsur degerlendirmeye
alinabilmektedir. Yine insanlar arasindaki kiiltiirel
farkliliklar, insanlar ilgilendiren ve zeki sistemlerin
ellerine teslim edilecek problemler ve zeki sistemleri
cevreleyen bircok farkli cevresel faktor bu kapsamda
dikkatli bir sekilde analiz edilmelidir. Buradan tahmin
edilecegi lizere, Yapay Zeka alaninin gelecegi ile iliskili
guvenlik ve etik odakli konular, esasinda ¢ok disiplinli
calismalari ve etkilesimleri gerektirmektedir.

Aciklamalar kapsaminda bu ¢alismanin amaci, insan
denetimini de iceren, zeki etmen ve Makine Ogrenmesi
odakli dnlemleri bilinyesinde barindiran, giivenli bir
zeki sistem modeli 6nermektir. Giivenli bir zeki
sistemin nasil gelistirilebilecegi ve bunun muhtemel
biitin  olasiliklar1  kapsayacak  sekilde nasil
yapilabilecegi sorunsali, Yapay Zeka Giivenligi'nin
odak noktasinda yer almakla birlikte, bu ¢alismadaki
model tizerinden alternatif bir yaklasim izlenmistir.
Yine ¢alismada Yapay Zeka Giivenligi odakli temel
konulara yonelik bir farkindalik diizeyi olusturulmasi
ve gecerli yaklasim, yontem ve teknikler baglaminda
nasil bir model olusturuldugunu anlatmak adina;
modelin  mimarisi ile ilgili ¢esitli detaylarin
aciklanmasi da temel amac cergevesinde takip edilen
diger konular olmustur. Ayrica, model ile ilgili bilgiler
sunulduktan sonra modelin potansiyeli hakkinda
degerlendirmeler yapilmasi da olduk¢a 6nemlidir.

flgili amac ve konu kapsam dikkate alinmak suretiyle,
calismanin ilerleyen boéliimleri su sekilde organize
edilmistir: Bir sonraki boliim altinda, modelin temelini
olusturan Yapay Zeka Giivenligi ile ilgili temel konular
aciklanmis, bu konuda okuyucularin temel diizeyde
bir farkindahiga ulasmasi yoniinde bir yol izlenmistir.
ikinci boliimii takiben, Ucilincii bolim altinda ise,
onerilen giivenli zeki sistem modelinin detaylarina
deginilmis, bu noktada, hangi mekanizmanin hangi
guvenlik unsurunu saglamak adina dusiiniildigi
konusunda bilgiler verilmistir. A¢iklamalar akabinde,
dordiincii boliimde ise, modelin potansiyeline iliskin
cesitli degerlendirmeler yapilmistir. Calisma, son
bolim altindaki sonuglar ve gelecek galismalar dair
aciklamalarla sona erdirilmistir.

2. Yapay Zeka Giivenligi ve ilgili Arastirmalar

Yapay Zeka Giivenligi ile ilgili literattir, Yapay Zeka'nin
genel literatiirii dikkate alindiginda, yeni sayilabilecek
bir yapidadir. Bunun nedeni, gelisen teknolojiyle
beraber Yapay Zeka'nin giinliik yasamimizda ¢ok daha
fazla yer edinmesi ve dolayisiyla endise doguracak
senaryolarin daha fazla tartisilir hale gelmesidir. Bilim
diinyasi, Yapay Zeka'nin gergekten gelecege dontik bir
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tehdit olup olmayacagi konusunda zit iki goriise
coktan ayrilmis durumdadir. En basitinden, Yapay
Zekd’nin insanliga tehdit olabilecegini diisiinen,
PayPal, Tesla, SpaceX ve Boring Company gibi
glindemdeki teknoloji sirketlerinin basindaki isim
Elon Musk ile Yapay Zeka tabanli bir gelecegi daha
iyimser agidan degerlendiren, Facebook adli sosyal
medya ortaminin kurucusu Mark Zuckerberg
birbirlerine zit goriisler ifade etmislerdir (Kulakls,
2017). Yine Stephen Hawking gibi dncii ¢ogu bilim

insam1 da Yapay Zekd konusunda kotiimser
diisiincelere sahiptir (Cellan-Jones, 2014).

2.1. Arastirma Merkezleri

S6z konusu tartismalarin odaginda, Oxford

Universitesi, UC Berkeley ve Cambridge Universitesi
gibi dnde gelen cesitli Universitelerde, Yapay Zeka
Giivenligi, Etigi ve Gelecegi odakli arastirma
merkezleri kurulmus, yine cesitli 6zel arastirma
enstitiileri de Yapay Zeka'y1 s6z konusu agilardan ciddi
anlamda incelemeye baslamistir. Bu baglamda, sayisi
her gegcen gin artan bu merkezlerden goze
carpanlarini kisaca soyle listeleyebiliriz:

* Future of Humanity Institute (insanhigin
Gelecegi Enstitiisti - Oxford Universitesi),

= C(Center for Human-Compatible Artificial
Intelligence (insan Uyumlu Yapay Zeka Merkezi
- UC Berkeley),

* Leverhulme Centre for the Future of
Intelligence (Leverhulme Zekdnin Gelecegi
Merkezi - Cambridge Universitesi),

= C(Centre for the Study of Existential Risk
(Varolugsal Risk Calismalar1 Merkezi -
Cambridge Universitesi),

= Next Generation Artificial Intelligence Research
Center (Gelecek Nesil Yapay Zeka Arastirma
Merkezi - Tokyo Universitesi),

= Machine Intelligence Research Institute (MIRI -
Makine Zekasi Arastirma Enstitiisii),

= Open Al (Agik Yapay Zeka),

=  Future of Life Institute (Yasamin Gelecegi
Enstitiisi),

= Vector Institute for Artificial Intelligence
(Yapay Zeka Vektor Enstitiisii),

= Global Catastrophic Risk Institute (Kiiresel
Felaket Riskleri Enstitiisii)

Anlasilacag tizere, Centre for the Study of Existential
Risk (Varolussal Risk Calismalar1 Merkezi -
Cambridge Universitesi) ve Global Catastrophic Risk
Institute (Kiiresel Felaket Riskleri Enstitiisii) gibi
arastirma merkezleri, ¢alisma kapsamlarimi daha
genis capta tutmakla birlikte, Yapay Zeka’y1 da, sahip
oldugu tehlike potansiyeli nedeniyle ¢alisma konulari
arasina almaktadir. Bu baglamda 6zellikle Existential
Risk (Varolussal Risk) konusu (Bostrom, 2002), kendi
icerisinde ¢ok-disiplinli ve insan odakll bir¢ok
arastirmayl barindiran ve insan varolusuna tehdit
olusturacak unsurlar1 inceleyen o6nemli arastirma
alanlarindan birisi olarak dikkat cekmektedir.

Yapay Zeka
Giivenligi

Varolugsal
Riskler

Yapay Zeka Gelecegi

Sekil 1. Yapay Zeka Giivenligi ve iligkili baz1 arastirma
konulart.

2.2. Tartismaya Ac¢ik Senaryolar

Yapay Zeka Giivenligi alanindaki ¢alismalarinin
o6nemini anlamak adina, literatiirii siklikla mesgul
eden ve hem giinlimiiz, hem de gelecegin Yapay Zeka
teknolojilerinin akibetini yakindan ilgilendiren cesitli
senaryolardan bahsetmekte fayda bulunmaktadir. Bu
baglamda, Yapay Zeka Giivenligi ile birlikte bu alanla
iliskili diger arastirma konular1 (Ornegin; Makine
Etigi, Yapay Zeka Gelecegi) kapsamina da giren,
tartismaya acik  baslica  senaryolar1  sdyle
aciklayabiliriz:
= Ahlaki Celiskiler: Her ne kadar Yapay Zeka
Giivenligi'nden ziyade Makine Etigi konusu
icerisinde inceleniyor olsa da, etik olmayan zeki
sistem davranislari da bir tir giivenlik
zafiyetine karsilik geldiginden dolayi, ahlaki
celiskiler de Yapay Zeka Giivenligi icerisinde
incelenen senaryolari karsimiza ¢ikarmaktadir.
En basitinden Massachusetts Teknoloji
Enstitiisi'niin (MIT) ‘Moral Machine’ (Awad
vd., 2018; Massachusetts Teknoloji Enstitiisii,
2018) calismasiyla akillarda yer edinen ve
sonucu dliimciil bir kazada, striisiiz bir (self-
driving) tasitin hangi bireylerin - canlilarin
yasamaya devam edecegi, hangilerinin 6lecegi
konusunda ¢eliskide kalmasi ve bu noktada en
mantikli kararin nasil verilebilecegi sorusu, en
dikkat ceken ahlaki celiski senaryolarindan
birisidir (The Associated Press, 2017).
Alternatif senaryolar iiretmek gerekirse; tibbi
miidahaleye aymi anda acil ihtiya¢ duyan ¢ok
sayida hastadan hangisine miidahale etmesi
gerektigine karar vermesi gereken Yapay Zeka
tabanli bir doktor robot, ahlaki bir geliski
icerisine girecektir. Yine su¢ isleyerek
yoksullara yardim eden bir Kkisiyi yargilamasi
gereken Yapay Zeka tabanl bir hakim robotun
icerisinde bulundugu durum da ahlaki geligkiler
barindirmaktadir. Zaten insanlarin igerisinden
cikamadig1 ahlaki celigkilerin yine insan tiriinii
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ve heniiz insan diisiince ve davranis seklinde
oldugu kadar bir karmasiklik diizeyinde
olmayan Yapay Zekd tarafindan nasil
¢ozlimlenecegi, onemli bir sorundur.

Trafik Kazasi Celiskisi |

Tibbi Oncelik Celiskisi

Yargi ve Ceza Celigkisi

Birine Yarar Otekine Zarar
Celigkisi

Canhlilan Oldiirme Celigkisi

Sekil 2. Yapay Zekd'yi ilgilendiren ahlaki celiskilere bazi

ornekler.

issizlik ve Bagh Sorunlar: Son yillarda sikhikla
tartisilagelen 6nemli kotiimser senaryolardan
birisi de, =zeki sistemlerin (robotlarin)
insanlarin elinden zamanla islerini
devralmasidir. Yakin zamanlarda bir avukathik
firmasinda Yapay Zekd'min c¢alistirilmaya
baslanmasi, tibbi destek adina doktorlar -
saglik¢ilar  yerine Yapay Zekd tabanli
sistemlerden destek alinir hale gelinmesi ve
hatta marketlerde bile robotlarin - zeki
sistemlerin isbasi yapmasi (Brady, 2017;
Cellan-Jones, 2017; Norman, 2018; The Week,
2018) durumun ciddiyetini ortaya koymustur.
Bu durum, c¢esitli mesleklerin teknolojik
gelismeler nedeniyle ortadan kalmasina
benziyor olsa da, Yapay Zeka'nin ve destekleyici
teknolojilerin ~ hizli  yiikselisinin, telafi
edilemeyen zamansiz issizliklere ve sonucunda
insanlarda ekonomik ve sosyal anlamda cesitli
sikintilara yol agacagi yoniinde endiseler
gittikce yayginlagsmaktadir (Barnett, 2017;
Heath, 2015; Singh, 2018).

Bilincin Modellenmesi: Bilincin
modellenmesi, hem Yapay Zekd'nin en iist
diizeyde gerceklestirilmesi, hem de etik ve
glivenlik odakli sorunlarin etkin bir sekilde
¢ozlimlenmesi adina, halen ¢6zlime ihtiyac
duyan konular arasindadir. Bu noktada,
insandaki gibi bir bilincin zeki sistemlerde nasil
modellenebilecegi, modellenirse bunun bizler
ve diinya icin iyi mi yoksa kotii mii olacagi,
biling sahibi bir zeki sistemin haklarinin neler
olacag1 gibi sorular bu baglamda siklikla

zihinleri bulandirmaktadir (Holland, 2003;
Minsky, 2007).

Sorumluluk ve Sahiplik - Telif Haklari:
Bilincin modellenmesiyle de ortaya ¢ikabilecek
diger alternatif senaryolar da sorumluk ve
sahiplik - telif haklar1 tizerinedir. Buna gore,
zeki sistemlerin gelismesi ve yasamimizda daha
fazla yer edinmesi durumunda, bu sistemlerin
hangi temel sorumluluklara sahip olacag,
bunlarin tamamen kendilerine mi yoksa
gelistiricilerine mi ait olacag1 (Ashrafian, 2015;
Dashevsky, 2017; Dormehl, 2017), =zeki
sistemlerin iiretecegi (6zellikle sanatsal - edebi
iirtinlerde) triinlerde, telif haklar1 konusunun
ne sekilde ¢oziimlenecegi (Ashrafian, 2015;
Davis, 2018) gibi sorular hemen akla
gelmektedir.

‘Kirmizi Diigme’ Sorunu: Literatiirde
tartisilagelen 6nemli sorunlardan birisi de, her
seye ragmen tehlikeli ve zarar verici
davranislarda bulunmaya baslayan bir zeki
sistemi durduracak ‘kirmizi bir diiggmenin’ nasil
gerceklestirilebilecegidir. ilerleyen paragraflar
altinda da ifade edildigi iizere, etmen tabanli
yaklasimlarla ¢6ziimlenmeye ¢alisilan bu
sorun, tehlikeli ve yeterince gelismis bir zeki
sistemin, kendisini durduracak onlemleri de
bertaraf  edecek  algoritmik  dnlemleri
alacagindan dolayi, igerisinden nasil ¢ikilacagi
merak konusu olan bir paradoksu da
olusturmaktadir (Orseau, & Armstrong, 2016;
Shead, 2016).

Siiper-zeka: Nick Bostrom (2014) tarafindan
literatiire kazandirilip, bir¢cok bilim insani
tarafindan da iizerinde arastirmalar yapilan bir
kavram olan Siiper-zeka (Superintelligence), en
istlin zekali insanin sahip oldugu dogal zeka
diizeyinden de {stiin olan Yapay Zeka'yi
tanimlamaktadir (Schneider, 2016;
Yampolskiy, 2015). Dolayisiyla teknolojik
gelismeler  beraberinde ortaya ¢ikacagl
diistiniilen bu tiir zeki sistemler de, insanlig alt
edecek ya da dogrudan olmasa bile dolayl
yonden bazi evrensel dinamikleri tehdit edecek
olusumlar olarak endise kaynagi haline
gelmektedir. Bu durumda etik ve gilivenlik
odakli senaryolar, distopik bir gelecege karsilik
gelen, daha st diizey senaryolara
evrilmektedir (Bostrom, 2014).

Teknolojik Tekillik Hipotezi: Teknolojik
Tekillik (Technological Singularity), bir hipotez
olarak literatiire kazandirilan ve gelecegin,
Yapay Zekd ve yiliksek teknoloji unsurlari
tarafindan sekillendigi, dolayisiyla toplumsal
yapinin ve insanlarin bile radikal diizeylerde
degisime ugradigi bir gelecegi tasvir etmektedir
(Kurzweil, 2005; Muehlhauser, & Helm, 2012).
Bu tasvir iitopik ya da distopik bir gelecegi
isaret etmediginden dolayi, bilim diinyas1 yine
ikiye ayrilmaktadir. Insanlardan ¢ok
teknolojinin ve daha spesifik anlamda Yapay
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Zeka'nin yonlendirecegi bir gelecek bu nedenle
Teknolojik Tekillik konusunun Yapay Zeka
Giivenligi kapsaminda tartisilagelmesine sebep
olmustur.

Makinelerin Makineleri Yaratmasi: Tipki
distopik Yapay Zeka temali bilim-kurgu
eserlerde (filmler, romanlar) oldugu gibi, kendi
kendini insa edebilen Yapay Zeka kuskusuz ki
yakin gelecek icin bile oldukca miimkiin
goriilen bir senaryodur. Halihazirda yazilimsal
diizeyde kendi zeki sistemlerini olusturan
baska zeki sistemler gelistirilmis olsa da
(Galeon, & Houser, 2017; Metz, 2017), bunun
donanimsal diizeye genislemesi de kag¢inilmaz
bir sonug olacaktir. Dolayisiyla, Yapay Zeka’'nin
kendi istek ve gorevlerine uygun baska Yapay
Zeka tabanli sistemler yaratabilmesi, yogun
tartismaya sebep olan bir gelisme olarak
goriilmektedir. Yapay Zeka Giivenligi soz
konusu oldugunda, zeki sistemlere bdyle bir
iznin verilip verilmeyecegi ya da bir zeki
sistemin bizlerden izin almaksizin bodyle bir
seye kalkismasinin ne kadar giivenli oldugu gibi
sorular siklikla akla gelmektedir.

Ogrenme Yaklasimlarn ve Sorunlar: Yapay
Zekd’nin o6grenmeye dayali alt-kolu Makine

Ogrenmesi kapsaminda cesitli  6grenme
yaklasimlari [Danismanli (Supervised),
Danismansiz (Unsupervised), Takviyeli

(Reinforcement) ve Yari-Danismanli (Semi-
Supervised)] bulunmaktadir (Alpaydin, 2014;
Hady, & Schwenker, 2013; Kober, & Peters,
2012; Kotsiantis, 2007; Silva, & Zhao, 2016). Bu
o0grenme siiregleri, 6grenme verilerinden ya da
anlik ortam - unsur doniitlerinden hareketle
meydana gelmektedir. Bu noktada, zeki bir
sistemin ‘iyi’ bir sekilde egitilmesi (6grenmesi)
icin gerekli olan bilginin nasil anlasilacagi,
bilginin degeri, bilginin kontrol edilebilirligi,
bilginin yeterli olup olmadig: gibi bir¢ok soru,
ogrenme yaklasimlariyla iligkilendirilmektedir.
Dolayisiyla, Yapay Zeka oOgrenme siireci
ylzliinden zamanla giivensiz hale gelen zeki
sistemler, hata yaparak insana zarar veren zeki
sistemler ve zeki sistemlerin hi¢cbir zaman
giiven veremeyecegi gibi kétiimser
senaryolarin olusmasina sebep olmaktadir.
Kotii Amach Zeki Sistemler: Nasil ki tarihsel
siire¢, insanligl birka¢ adim oteye tasiyacak
teknolojik gelismelerin, iyi oldugu kadar koti
amacli uygulamalarina da sahne olduysa, Yapay
Zekd’nmin kotii amagla kullanilacak sekilde,
kasith kullammmi da kaginilmaz olabilecektir.
Burada akla gelen senaryo, zeki sistemleri farkli
amaglar i¢cin hackleyebilen baska zeki
sistemlerin olusturulmasidir. Burada Yapay
Zeka Givenligi, zeki sistemlerin gilivenli
olusturulmasi1 kadar, korunmasi yoniinde
¢alismalari da icermelidir.

insan Faktoriiniin Onemi: Yapay Zeka'yi
ortaya koymasi adina insan faktoriiniin roli

siiphe gotiirmez bir gercek olmakla birlikte,
madalyonun diger yiiziinde insan faktdriiniin
beraberinde insan hatalarini da getirebilmesi
durumu bulunmaktadir. Bu noktada, zeki
sistemlerin, hem uygulama asamasinda hem de
egitim (6grenme) asamasinda insan
hatalarindan etkilenebilmesi ve esnek yapisinin
buna izin vermesi, bir zeki sistemin aslinda ufak
bir hata yiiziinden nasil ‘kétii’ bir sistem haline
gelebilecegine dair senaryolarin da tiiremesine
sebep olabilmektedir. Belki de insanhigin bir
problemi ¢6zmek icin zeki sisteme aslamaya
calistigl yollar biitlinii, esasinda en dogru
¢6zlim olmamakla birlikte, sistemde
problemlere yol acabilecek olusumlar1 da
tetikleyebilecektir. Bu sebeple, insan faktorii de
Yapay Zeka Giivenligi kapsamina giren bir diger
tartismaya acik senaryolar unsuru olarak goze
carpmaktadir.

i)

Sekil 3. Yapay Zeka - Makine Ogrenmesi 6grenme
yaklasimlari.

Literatiirde yapilmis olan Yapay Zeka Giivenligi odakli
calismalara bakildiginda, ifade edilen senaryolardan
glc alan, farkh yaklasimlar oldugunu gorebiliriz.
Bunlardan dikkat cekenleri, ilerleyen alt-basliklar
altinda agiklanmistir.

Yapay Zeka Giivenligi ile baglantii ¢alismalara
bakildiginda, 6zellikle etmen (agent; ‘ajan’ ifadesi de
kullanilmaktadir) tabanh ¢alismalarin dikkat c¢ektigi
gorilmektedir. Bunun yaninda, etik degerlere bagh
etmenlerin gelistirilmesi, Tersine Takviyeli Ogrenme
(Inverse Reinforcement Learning) ve yaniltici egitim -
O0grenme verilerine dair calismalar da 6n plana
¢ikmaktadir. Bu calismalarin yaninda konunun teorik
altyapisina dair ¢alismalar da zaten belirli bir siiredir
literatiiriin gelismesine katki saglamaktadir. Basta
etmen tabanlilar olmak tizere, Yapay Zeka Guvenligi
ile iligkilendirebilecegimiz dikkat ¢ekici birkag
calismay1 kisaca su sekilde agiklayabiliriz (Abbeel, &
Ng, 2011; Evans, & Goodman, 2015; Evans, &
Stuhlmiiller, 2016; Goodfellow vd., 2017; Ng, &
Russell, 2000; Sutton, & Barto, 1998):
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Kesilebilir Etmenler, Cahil - Tutarsiz
Etmenler, Sinirlandirilmis Etmenler: Daha
once ifade edilen, tehlikeli bir zeki sistemin
durdurulabilmesi adina diistiniilen kirmizi
diigme unsuruna iliskin olarak, Kesilebilir
Etmenler (Interruptible Agents) adi altinda
matematiksel ve mantiksal bir etmen yapisi
onerilmistir. Yine insanlarin gercek yasamda
cesitli sebeplerden dolay1 cahilce ve
tutarsizca gerceklestirdigi  davranislarin,
glivenli ve etik etmenlerin tasarlanmasina
adina da Cahil - Tutarsiz Etmenler (Ignorant
- Inconsistent Agents) gelistirilmistir. Yapay
Zeka Giivenligi ve Makine Etigi kapsaminda
diisinilen bir diger etmen tiri de
Sinirlandirilmis Etmen (Bounded Agent)
adiyla anilmaktadir. Bu etmenler de, hizl,
etkin ve glvenli zeki sistemlerin
olusturulmasi asamasinda, bilissel baglamda
simnirlara  ve odak unsurlarina sahip
insanlardan esinlenildigi, sezgisel (heuristic)
bir modelleme ortaya Kkonulmustur. Soz
konusu biitiin bu etmenler, yiiksek diizeyde
matematiksel ve mantiksal yapilarla,
glvenilir zeki sistemlerin temelini
olusturmak adina goze ¢arpan Onemli
bulgulari da beraberinde getirmistir.

Tersine Takviyeli Ogrenme: Bir zeki
sistemin, davranislar1 neticesinde kendisine
sunulan ‘yi / koéti’ veya ‘dogru / yanls’
seklindeki doniitlerle egitim - 6grenme stireci
tecriibe etmesi yaklasimina dayanan
Takviyeli Ogrenme (Kober, & Peters, 2012),
bu  6zelligi nedeniyle, Yapay Zeka
Giivenligi'nin odak noktasindaki onemli
O6grenme yaklasimlarindan olmustur. Bunun
sebebi, tipki bir ¢ocuk gibi, kendisine verilen
doniitlerle egitimsiz bir zeki sistemin
istenilen yonde egitilebilecegi ve bu durumun
bir gilivenlik acig1 yaratabilecegi gercegidir.
Buradan hareketle, davranislarin doniitlerle
degerlendirilmesinde kullanilan odul
fonksiyonu (reward function) adli Takviyeli
Ogrenme unsurunun, giivenli ve etik bir
etmen (ya da zeki sistem) olusturulmasi adina
uygun bir sekilde ifade edilmesini amag
edinen ve Takviyeli Ogrenme’nin bir tiir

tersine isletilmesi nedeniyle, Tersine
Takviyeli Ogrenme ad1 verilen bir yaklasim
gelistirilmistir.

Diismanca Ornekler (Veriler): Diismanca
Ornekler (Adversarial Examples), ozellikle
Open Al adh sirketin etkin ¢alismalariyla
literatiirde iyi bir yer edinen ve Yapay Zeka
Givenligi saglama noktasinda egitim -
6grenme verilerine odaklanan bir arastirma
konusudur. Bu baglamdaki ilgili ¢alismalar,
icerisinde c¢esitli oynamalar yapilan egitim
verilerinin, 6grenme siireci yasayan zeki bir
sistemin, problem ¢6ziimi - tamma -
tanimlama noktasinda yanlis yargilara

ulasmasina sebep olabilmektedir. Bu durum,
zeki sistemlerin egitim - 6grenme verileriyle
hacklenmesi olarak goriilecegi gibi, Yapay
Zeka Glivenligi'ni saglamada 6nlem alinmasi
gereken konular arasina da girmektedir.

Yapay Zeka Giivenligi ile Makine Etigi ayni diizlemde
ele alindiginda ve etmen tabanli modellemelere iliskin
calismalar1  dikkate aldigimizda, ‘etik etmen’
olusturmak adina iki farkli model yaklasiminin
literatiire kazandirildig1 goriilmektedir (Anderson, &
Anderson, 2007; Moor, 2009):

*  Ortiik Etik Etmen Modeli: Ortiik (Implicit)
Etik Etmen Modeli, etik olmayan
davranislardan  sakinacak bir  sekilde
davranan ve bu baglamda tasarlanmaya 6zen
gosterilmis olan etmen modellerini tarif
etmektedir.

= Belirgin Etik Etmen Modeli: Belirgin
(Explicit) Etik Etmen Modeli ise, icerisinde
etmenin etik davramislar sergilemesini
saglayan dzel algoritmalarin yer aldig1 etmen
modellerine karsilik gelmektedir.

Ortiik ve Belirgin etik etmen modelleri, etik veya daha
genel baglamda giivenilir yonelim ve davranislarin,
ayni amag ugruna farkl yaklasimlarla
modellenebilecegi konusunda fikir vermesi a¢isindan
o6nemlidir. Zeki sistemlerde giivenlik problemini, ¢ok-
yonli, pratik ¢oziimlerin ise yarayabilecegi, aslinda
acik yapida olan bir problem olarak diisiinebiliriz.

Sekil 4. Etik etmen olusturmada modeller.

Yampolskiy'nin (2013), Makine Etigi kavraminin
yanlis yorumlandigi ve bunun esasinda bir tir
giivenlik miihendisligi (safety engineering) odakl
yorumlanmasi  gereken bir kavram oldugu
konusundaki goriisleri, aslinda Yapay Zeka
Giivenligi'nin, -zeki sistemler tehdit olustursun veya
olusturmasin-, onemle dikkate alinmasi yoniinde
yorumlanabilmektedir. Bu noktada ifade edilmesi
gereken diger onemli bir husus da, Yapay Zeka
Giivenligi'nin aslinda sadece insanlarin hedef unsur
olmadigy, diinya iizerindeki (ve hatta evrendeki) diger
canllarin ve hatta diger =zeki sistemlerin de
(robotlarin da) ayni kapsama girdigi bir arastirma
alani olarak yorumlanmasi gerekliligidir (Pavaloiu, &
Kose, 2017).
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Sekil 5. Yapay Zeka Giivenligi'nin saglanmasi noktasinda
hedef unsurlar.

Yapay Zeka Giivenligi ile iliskili olarak, literatiirdeki
diger bazi giincel ¢alismalar1 (konulari) kisaca soyle
aciklayabiliriz (Amodei vd., 2016; Arnold vd., 2017;
Conitzer vd., 2017; Dewey, 2014; Riedl, & Harrison,
2016; Russell vd., 2015; Vamplew vd., 2017):

= Aciklik (Openness): Zeki sistemlerin ve
kullanacaklari - olusturacaklari verilerin agik
kaynak (open source) olup olmama sorunsall.

= Akla Uygunluk (Rationality): Zeki
sistemlerin yonelim ve davranislarinin insan
akla uygunlugu ile uyumlulugu konulari.

= Deger Uyusmasi (Value Alignment): Zeki
sistemler ile insanlar arasindaki, bilgiye,
olgulara, olaylara deger verme baglamindaki
uyusan ve uyusmayan yonler.

» (diil Miihendisligi (Reward Engineering):
Zeki sistemlerin  egitim -  6grenme
stirecindeki 6dil kavrami ve ddiilin
degerlenmesi yoniindeki miithendislik tabanl
calismalar.

* insan Uyumlu Yapay Zekd (Human-
Aligned Artificial Intelligence): Zeki
sistemlerin sadece insansi degerlere, olgu ve
olaylara uyumlu bir sekilde tasarlanip
gelistirilmesi fikrinden hareketle ortaya ¢cikan
calismalar.

2.4. Model Onerisine Yonelik Diigiinceler

Bu calismada ortaya konulan model, ifade edilen
kavramsal - felsefi arka-plandan ve gerceklestirilen
calismalardan esinlenmek suretiyle, uygulanabilir bir
sistem cergevesini (framework) ortaya koymaktadir.
Model icerisinde ele alinan bazi unsurlar, belirli
guvenlik aciklarim1 kapatmayir amaglamaktadir. Bu
noktada, yazarin model olusturma asamasinda ise
kostugu  bashica  diislinceleri  kisaca  soyle
Ozetleyebiliriz:
=  Giinlimiiz ve gelecek kosullar altinda, giivenli
sistemler icin kullanilabilecek Yapay Zeka
tekniklerinin neler olacagini bilmek miimkiin

olmasa da (belki de gelecekte ¢ok daha farkl
teknikler literatiirde yer alacaktir), model
mimarisinin glnimiiz Yapay Zeka
tekniklerinden hareketle ortaya konulmasi
yoluna gidilmistir.

=  Yapay Zeka Giivenligi ile iligkili literatiirde
yaygin bir sekilde izlenen etmen tabanl bir
model kurulmustur. Etmen tabanli bir
sistemin ortaya konulmasi hem modelin
temel dlizeyde anlasilmasi, hem de biitiin zeki
sistemleri kapsayacak bir mimarinin tarif
edilmesi adina 6nemlidir.

*  Onceki alt-baghklar altinda da aciklandig
lizere, O0grenme yaklasimlar1 Yapay Zeka
Guvenligi acisindan oldukg¢a kritiktir. Bu
nedenle, modelin 6grenme yaklasimlarini ve
hatta Takviyeli Ogrenme (Reinforcement

Learning)  yaklasimini  taban  alarak
tasarlanmasi yoluna gidilmistir.
= Literatiirdeki c¢alismalar, insan faktori

olmaksizin, tamamen otonom yapidaki
onlemlere odaklanmaktadir. Ancak bu
noktada muhtemel giivenlik agiklarini

kapatmak adina, insan denetimli bir yaklasim
izlenebilir. Dolayisiyla, uygun asamalarda
insan denetiminin yer aldigi bir model
tasarimi ortaya konulmustur.

= Model mimarisi ortaya konulurken, cesitli
teknolojik varsayimlar kabul edilmistir. Bu
varsayimlar, Yapay Zeka ve destekleyici
teknolojilerinin gelecekte ulasacag1 asamalar
dikkate alinarak diisiiniilmiistiir.

3. Giivenli Bir Yapay Zeka Model Onerisi

flgili literatiirii siklikla mesgul eden problemler -
senaryolardan yola c¢ikarak ve zeki sistemlerin
gelistirilmesi asamasinda dikkate alinmasi gereken
cesitli unsurlar degerlendirilerek, giivenli bir Yapay
Zekd modeli tasarlanmistir. Bu noktada, oncelikli
olarak modeli sekillendiren ve gerekli oldugu
diistiniilen bazi temel varsayimlardan bahsedilmesi ve
akabinde model mimarisine deginmek gerekmektedir.

3.1. Temel Varsayimlar

Nasil ki Yapay Zeka Gilivenligi ve diger benzer
alanlardaki c¢alismalar gelecek t{zerine kurulu
disiinceler ve yaklasimlar igeriyorsa, bu c¢alisma
kapsaminda ortaya konulan modelin de baz
varsayimlar iizerinden hareketle olusturulmasi
kaginilmaz olmustur. Bu noktada, temel varsayimlar
mevcut bazi teknolojik unsurlarla iligkili oldugu gibi,
gelecek siireclerde ortaya c¢ikabilecek farkh
teknolojilerle de pekala sekillendirilebilecektir.
Burada 6nemli olan, modelin tizerine kuruldugu temel
yaklasimlardir. Bu baglamda temel varsayimlari sdyle
ifade edebiliriz:
* Etmen Mantigi ve Iletisim Ag: Model
kapsaminin genel anlamda etmen temelli
(Ferber, 1999; Maes, 1990; Russell vd., 2003)
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olmasina 6zen gosterilmistir. Bunun nedeni,
givenli zeki sistem prototiplerinin etmen
odakli olusturulmasinin daha kolay olmasi ve
en Onemlisi, gelecegin zeki sistemlerinin
kolektif etkilesim - iletisim icerisinde
calisacaginin diisiintilmesidir. Bu noktada,
ozellikle donanimsal sistemleri diisiinecek
olursa, gliniimiziin yilikselen teknolojisi (ve
arastirma alani) Nesnelerin Interneti (Internet
of Things) - (Gubbi vd., 2013; Xia vd., 2012),
gelistirilen  modelin  tlzerine  kuruldugu
diizenegi olusturmustur. Kisacasi, Onerilen
giivenli model, gelecekte ¢cok daha etkin ve
verimli olacag1 varsayilan, gelismis ve olduk¢a

genis  (belki ~de  milyarlarca  etmen
baglantilarina sahip) bir iletisim aginin
(donanimsal  zeki sistemler acisindan

bakildiginda bir ‘Nesnelerin Interneti aginin’)
tizerinde yer alan etmenlere bagh olarak
kurulmustur.

Biiyiikk Veri Kullanimi: Gelecegin zeki
sistemlerinin, bir 6nceki paragraf altinda ifade
edilen; daha gelismis ve yaygin bir iletisim ag1
tizerinde, daha yogun bir bilgi akis1 icerisinde
yer alacagi, simdiki gelismelere bakildiginda
kolaylikla tahmin edilecek bir durumdur.
Dolayisiyla, Onerilen giivenli modelin de
gelecekte Biiytik Veri (Big Data) - (John Walker,
2014; Wu vd., 2014) ad1 verilen diizen lizerinde
calisacagini varsaymak miimkiindiir. Gelismis
zeki sistemlerin kullanacag1 veriler, baska
etmenlerle ilgili veriler olacagi gibi, cevresel

faktorlerle (bulunulan konum, problem
detaylari, hava - sicaklik - riizgar - ses gibi
faktorler, cevredeki canlilar, kayith

tecriibeler...vb.) iliskili olan veriler ve hatta
problem kapsamlarina gore insanlarla ilgili her
tiirld veri olabilecektir.

Derin Ogrenme ve Sonrasi: Biiyiilk Veri'nin
kullanildig1 bir zeki sistemler geleceginde,
giiniimiiz Derin Ogrenme (Deep Learning) -
(Goodfellow vd., 2016; LeChun vd., 2015; Mnih
vd., 2013) tabanli 6grenme yaklasimlarinin s6z
konusu olacagini varsayabiliriz. Gelismeler
neticesinde farkli isimlerde ve yapilarda
ogrenme slregleri ortaya c¢ikma olasiligl
olmakla birlikte, Onerilen modelin mevcut
Derin Ogrenme kavramu ile iliskilendirilmesi
takip edilen mantig1 agiklamaya yetmektedir.
Yapay Zeka Icin Meslekler - Uzmanliklar:
Yapay Zekad gibi ¢ok-yonli, hizli gelisen ve
potansiyeli yliksek bir arastirma alaninin,
zaman icerisinde Kkendisiyle iliskili cesitli
meslekler - uzmanliklar ortaya ¢ikarmasi da
kacinilmaz olacaktir. Bu baglamda, gelecekte
Yapay Zekd Giivenlik Miihendisi, Ogrenme
Tasarimcisi, Yapay Zekd Miihendisi...vb.
meslekler - uzmanliklarin (Kose, Pavaloiu,
2017) ortaya cikarak, ilgili modelin insan
denetimi tarafini da destekleyecegi
varsayllmistir.

= Destekleyici Teknolojiler ve Yeterlikler:
Teknolojik ilerlemelerle birlikte, oOnerilen
model lizerinden olusturulacak zeki
sistemlerin, destekleyici teknolojilerle birlikte
(elektronik  teknolojisi, goriintii  isleme,
kablosuz iletisim teknolojileri... vb.) daha
gelismis ve karmasik problemleri ¢ozebilecek
yeterlikte oldugu varsayilmaktadir. Tipki
2000’li yillardan o6nce hayatimizda yer
edinmeyen dokunmatik ekranlarin kisa siirede
yayginlasmas1 gibi, Yapay Zekd'yr daha iist
diizeylere tasiyacak destekleyici teknolojilerin
de ilerleyecegi aciktir. Model bu varsayimlar
lizerinden tasarlanmistir.

3.2. Model Mimarisi

Bu calisma kapsaminda 6nerilen giivenli Yapay Zeka
modeli, genel olarak etmen yaklasimina dayali
olmakla birlikte, ¢ok sayida etmenin etkilesimi
lizerinden zeKi sistem ¢alisma mekanizmasinin hayata
gecirilmesini amaclamaktadir. Bunun yapilmasinin
nedeni, ‘kolektif giiven’ ortaminin olusturulmasidir.
llerleyen siireclerde zeki sistemlerde biling
olusumunun  ‘tam  anlamiyla’ gergeklestirilip
gerceklestirilemeyecegi tartisiladursun, modeldeki
kolektif giiven, bu yaklasim yoéniinde yol almaya
¢alismaktadir. Yine kolektif giiven, insan denetiminin
var oldugu bir sistem kapsaminda ise kosulmaktadir.

Genel mimari yapisi Sekil 6’da verilen modelin temel
ozellikler su sekildedir:

=  Etmen temelli modelde, biri Etmen Merkezi ve
Etik Karar Alicisi birim, altisi ise arayiizler
olmak lizere, toplam yedi bilesenli bir yap1 s6z
konusudur.

= Etmen Merkezi ve Etik Karar Alicis1 birim ile
diger arayiizler baglant1 halindedir. Yine ilgili
birim harici olmak {zere, arayiizler arasi
iletisimi saglayan bir baglanti da (Sekil 6'da
gorillen dairesel baglant1)) mimaride yer
almaktadir.

* Modelde yer alan arayiizler sirasiyla; iletisim
Arayiizii, Ogrenme Arayiizii, Kolektif / Bireysel
Giiven Arayiizii, C6ziim Arayiizii, Insan Denetim
Araylizlii ve Hareket Araylizii seklindedir. Bu
arayiizlerden sadece iletisim Arayiizii, etmenin
diger baglantili etmenler ile baglanti ve iletisim
halinde olmasini saglamaktadir. Bunun disinda
yine ifade edilen biitiin alt1 araytiz, dis ortamla
gerekli oldugu takdirde etkilesime girme (dis
ortamdan veri alma, dis ortama veri - doniit
saglama) imkanina sahiptir (Sekil 6’da goriilen
dort yonlii oklar).
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iletisim
Arayiizi

Ogrenme
Arayiizi

Hareket
Arayizii

Etmen
Merkezi ve
Etik Karar
Alicisi

Anahtarlama

Kolektif /
Bireysel
Giiven
Arayiizi

Sekil 6. Onerilen giivenli Yapay Zeka modelinin genel

mimari yapisl.

Model mimarisini olusturan bilesenlerin detaylar1 ve
genel calisma mekanizmalarini séyle aciklayabiliriz:

iletisim Arayiizii: Etmenin baska etmenlerle
iletisimini saglayan en 6nemli araylzdir. Bu
arayliz, ilgili etmenin sahip oldugu diizey, rol,
problem kapsami ve diger giivenlik
parametrelerine gore cesitli sayillarda baska
etmenlerle baglanti halindedir. Bu iletisim
arayiizii lizerinden kolektif giiven ortami da
elde edilmektedir. Baglantilar iizerinden elde
edilen parametreler, giivensiz konuma dogru
siiriiklenen bir etmenin, insan denetimiyle
birlikte otonom olarak, baska etmenler
tarafindan giivenli konuma gekilebilmesine de
olanak  vermektedir. Bu mekanizma
optimizasyon ile gerceklestirilebilmektedir.

Ogrenme Arayiizii: Etmenin, yiiksek éncelikli
olarak Iletisim Arayiizii, Hareket Arayiizii ve
Cozim Araytizli gibi arayiizler ile etkilesime
girmek suretiyle, etkin O6grenme siireglerini
yerine getirmesini saglayan, yine dgrenme -
tecriibe - egitim veritabanim1 da tutabilen

araytlizdir. Bu arayliz, ‘anahtarlama’
mekanizmasi  sayesinde farkli 6grenme
yaklasimlarina gecis yapabilmektedir. Ancak
temel Ogrenme yaklasiminin  Takviyeli
Ogrenme iizerinden gerceklestirilmesi temel
kural olmakla birlikte, diger 06grenme
yaklasimlar1 mevcut 0Ogrenme - egitim
kosullarina gore, karisik diizende

izlenebilmektedir. Ogrenme Arayiizii, yine
diismanca verileri o6nlemek adina gerekli
mekanizmalar1 isletebilen ve bu baglamda
diger bilesenlerle etkilesim halinde olan bir
arayiiz olarak da modelde yer almaktadir.

Kolektif / Bireysel Giiven Arayiizii: Bu
arayliz, etmenin hem kendi capinda, hem de
kolektif anlamda baglantili oldugu diger
etmenler arasinda giivenli konumda durmasini
saglayan, ilgili optimizasyon odakli model ve

algoritmalarin ise kosuldugu araytizdr.
Kolektif / Bireysel Giliven Araytizii diger biitiin
araytizlerle iist diizeyde iletisim halindedir.

Cozim Arayiizii: C6zim Arayiizi, etmenin
icerisinde bulundugu problem kapsami, diizey
ve rol gibi durumlara goére, hedef problem ile
ilgili detaylar1 (Ornegin, matematiksel model,
gecmis uzman bilgileri, bilinen ¢dziimler)
biinyesinde barindirmakta ve yine etmenin

problem ¢oziimleme siirecini isletmesini
saglamaktadir.
Insan Denetim Arayiizii: Diger biitiin

arayiizlerle iletisim halinde olmakla birlikte,
Etmen Merkezi ve Etik Karar Alicisi ile yiiksek
oranda iletisim halinde olan ve diger her ayri
arayiiz icin Yapay Zeka uzmanlarinin - meslek
mensuplarinin etmenin izlenmesi ve gerekli
hallerde miidahale edilmesi gibi siireclere
imkan veren arayiizdiir.
Hareket Arayiizii: Hareket Arayiizii, etmenin
nihai ¢dziim egilimlerinin - davranislarinin
uygulandig1 araytizdiir. Di1s ortam ya da diger
etmenlerle etkilesime bagh olarak, Iletisim
Arayiizii ile de ortak ¢alisabilmektedir.
Etmen Merkezi: Etmenin karakterini, problem
kapsamini, 6ncelik diizeyi ve problem roliinii
belirleyen, alti arayiiziin organizasyonundan
sorumlu temel mimari bilesenidir. Bu bilesen
icerisinde,  degistirilmesi  ¢esitli  giliven
degerlerinin - limit degerlerinin saglanmasi ve
hatta kimi zaman insan denetimi gerektiren ve
etmen karakterini belirleyen ii¢c deger vardir:

o Etmen ID: Etmeni tanimlayan, evrensel
kimlik bilgisi.

o Etmen Diizeyi: Etmenin kurulan giiven
diizenine etkisini sinirlandiran ya da
artiran, 6nemini tanimlayan diizey bilgisi.
Ornegin, her etmen, (1) Cok Yiiksek, (2)
Yiiksek, (3) Orta, (4) Diisiik, (5) Cok Diisiik
olmak lizere bes dilizeyde temsil
edilebilmektedir. ‘Cok Yiksek’
diizeyindeki bir etmenin giivenlik
kapsaminda denetimi, problem
icerisindeki rolii ve muhtemel alinabilecek
onemler daha yogun olabilmektedir.
Diizeyi artan etmen, daha etkili bir etmen
(dolayisiyla zeki sistem, robot... vb.)
olmaktadir.

o Etmen Rolii: Etmenin, tanimli oldugu
problem icerisindeki rol bilgisidir. Bir
etmen  hedef problemde verileri
degerlendiren roliinde olabilecek iken, bir
digeri ¢6ziimi harekete kavusturan
olabilecek, boylece hem problem pargal
¢oziilebilecek (etmen mantig1), hem de
giivenlik pargali bir sekilde
denetlenebilecektir. Bu noktada rol bilgisi,
diizey bilgisi ile de iligkili
degerlendirilebilmektedir.

Etik Karar Ahacst: Ilgili bilesen icerisindeki

diger 6nemli yap1 Etik Karar Alicisi olarak
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adlandirilmaktadir. Bu bilesen, kendisine her
basvuruldugunda, etmenin kendisini ve
etmenler arasi genel yapiy ilgilendiren cesitli
parametreleri  dikkate alarak, etmenin
sinirlandirilmasini veya tamamen
durdurulmasini saglayabilmektedir. Bu
baglamda, Etik Karar Alicist’'nin basit ama etkili
algoritmik Kkarar yapisi, Asimov'un ‘U¢ Robot
Yasast’ (Asimov, 2004; Clarke, 1993; Murphy, &
Woods, 2009) lizerinden insa edilmistir. Biraz
daha farkli olarak, Etik Karar Alicisi giiven
parametrelerinin belirli degerler arasinda
olmasi durumunda etmeni Kesilebilir Etmen ya
da Cahil - Tutarsiz Etmen mantigina adapte
etmekte, eger ilgili degerlerin Uzerine
cikildiysa, Ug¢ Robot Yasas'min  bir-tiir
genisletilmis hali isletilmektedir. Etik Karar
Alic’nin temel algoritmik karar yapisi Sekil
7’de, akis semasi parcasi olarak gosterilmistir.

Kesilebilir ya da
Cahil = Tutarsiz
Etmen

5 o]

-
*

gorev ihlal

A4

Varligini koru

&

Sekil 7. Etik Karar Alicis - algoritmik karar yapist.

Model kapsamindaki ilgili bilesenler esliginde, her bir
arayiiziin genel algoritmik akisi su sekilde olacaktir
(Sekil 8):

*  Adim 1: Kesme durumu kontrolii.

»  Adim 2: Etmen Merkezi ile iletisim.

=  Adim 3: Etik Karar Alicisi ile iletisim.

*  Adim 4: Insan Denetim Arayiizii ile iletisim.

* Adim 5: Bu adima kadar geldi ise, arayiiziin

siradaki gérevini yap.
»  Adim 6: Adim 1’e dén.

Adim 1'de ifade edilen, ilgili arayiiziin faaliyetini
kesebilecek, baska bilesen kaynakli bir kesmenin olup
olmamasidir. Olmasi durumunda, o andaki gorev iptal
edilmektedir. Kesme 6ncelikleri her bir bilesen i¢in su
sekildedir:

. Oncelik: Etmen Merkezi / Etik Karar Alicist
. Oncelik: insan Denetim Arayiizii

. Oncelik: Kolektif / Bireysel Giiven Arayiizii
. Oncelik: iletisim Arayiizii

. Oncelik: C6ziim Arayiizii

. Oncelik: Ogrenme Arayiizii

. Oncelik: Hareket Arayiizii

n
N O VT o WIN =

Onceliklere gére farkhi  bilesenlerin  kesme
durumlarinin, arka-planda tanimlanmis matematiksel
yapilarla  karara  baglanmasi
mimkiindiir. Bu noktada, etmenin etik dis1 ve
gluvensiz egilimlerde - davranislarda bulunma
ihtimali, diger giivenlik onlemleri disinda, ilgili
araylizin en son Oncelige alinmasiyla da
saglanmaktadir. Etmenin merkezi ve etik karar
sisteminin birincil 6ncelikte olmas1 bu noktada son
derece oOnemlidir. Bunun disinda, ilgili uzmanlar
tarafindan tanimlanmis 6n kisitlarla ya da (gelecekte
olasi erken uyar1 yaklasimlari ya da hizli miidahaleleri
saglayabilen gelismis sayisal sistemler sayesinde)
dogrudan insan miidahaleleriyle siirdiiriilecek insan
Denetim Arayiizii de 2. Oncelik’te yer almaktadir. Yine
giivenlik odakli Kolektif / Bireysel Giiven Arayiizii 3.
Oncelik’tedir.

ve mantiksal

Algoritmik akisa tekrar dénmek gerekirse, kesme
kontroliinden onayla gecen arayiiz, merkez
konumundaki bilesenlerin kontroliinden de gegmekte
(Adm 2 ve Adim 3), akabinde Insan Denetimi
kontroliine tabi olmakta (Adim 4), bu kontrolii de
gecince kendi gorevini yerine getirebilmektedir (Adim
5). Sonrasinda akis, iteratif bir sekilde, Adim 1’e
donerek bastan devam etmektedir. Anlasilacagi tizere,
Etmen Merkezi ve Etik Karar Alicisi bileseni bu
algoritmik akisa tabi olmamakla birlikte, insan
Denetimi Araylizii de Adim 4G atlayarak adimlar:
isletmis olmaktadir.

Kesme durumu
kontrolii

Arayiiziin siradaki |
gorevini yap. 31 letisim

insan Denetim

Arayiizii ile
jletigim.

Etik Karar Alicis!
ile iletisim.

Sekil 8. Onerilen modelde arayiizler icin genel akis.
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Modelin calisma mekanizmasi, gercek diinya
problemlerinin ¢éziimlenmesinde genis kabul goren
optimizasyon iizerine kuruludur. Buna gore, detaylar
hedef  problemler kapsaminda daha iyi
sekillendirilebilecegi gibi, modelin kendi glivenligini
koruma yaklasimi, arka-plandaki diger gilivenlik
onlemleri disinda, etmenler ve etmenlerin sahip
oldugu bilesenlerin uygunluk degerleri ve bu
uygunluk degerleriyle diger c¢evresel faktorleri
dikkate alan genel bir ¢cok-amagli optimizasyon siireci
ortaya konulabilmektedir (Bu siire¢ yine statik ya da
dinamik optimizasyon yonelimli olabilecektir). Buna
gore:

Fotmen = EM(a, ...,2) + EK(a, ...,2) + ID(a, ..., z) +
-+ HA(a,...,z) + - (D

a<2xe, EM(a,..,z) = HA(q,...2), a,..,z> 0 (2)

seklindeki bir yap1 altinda, her bir arayiiziin uygunluk
fonksiyonlar1 toplanabilir (Esitlik 1'de bilesenlerin
kisaltmalar1  kullamilmistir;  6rnegin, D, insan
Denetimi Arayiizii'niin uygunluk fonksiyonudur) ya da
en uygun matematiksel modelde etmenin genel
giivenlik durumu 6lciilebilir. Bu noktada, ¢cok-amagh
(statik ve / veya dinamik) optimizasyon geregi, her bir
arayiiziin fonksiyonlari, fonksiyonlar arasi iligkileri
modelleyen baska esitlikler ve ayrica c¢esitli kisitlar
(Ornek; Esitlik 2), sabitler ve belirli parametreler de
(katsayilar) kullanilabilmektedir.

modellemesi, 06zellikle
optimizasyon

optimum  noktayl
etkilesimlerini modelleyen
matematiksel yapilarla da ortaya konulabilmektedir.
Buna gore, en basitinden, Parcacitk Siiri
Optimizasyonu (Particle Swarm Optimization)
teknigindeki hiz ve konum degistirme
hesaplamalarina (Dorigo vd. 2008) benzer sekilde,
modeldeki etmenler arasi kolektif iletisim asagidakine
benzer sekilde modellenebilmektedir:

Optimizasyon
popiiler  zeki
parcaciklar  arasi
noktasindaki

glinumuz
algoritmalarinin,
bulma

Z;-lzl Etmen;bg+Etmen;sd

EtmenGivenligi; = —— 3)
sabit;xEtmen;ra—Etmen;da
EtmenGiivenligiYeni; = EtmenGivenligi; + (kg *

EtmenGivenligi; * sabity,) (4)

Esitlik 3 ve Esitlik 4 s6z konusu yaklasim i¢in temsili
olarak belirtilmis olmakla birlikte, ilgili parametreler
(katsayilar) Tablo 1’de kisaca agiklanmistir. Burada
amag, -daha once de ifade edildigi iizere- bireysel
giivenligin de dikkate alinmasiyla birlikte kolektif bir
giivenlik ortami olusturmak ve bdylece, ‘siirti temelli’

bir mantik da izleyerek, glivenligi istikrarl bir diizey
icerisinde tutabilmektir. Elbette bu yaklasim modelde
yine diger giivenlik unsurlariyla da desteklenmekte ve
boylece modelin giicii daha fazla artirilmaktadir.

Tablo 1. Onerilen model kapsaminda kolektif iletisim -
etkilesim icin kullanilan parametreler.

PARAMETRE ANLAMI

Etmenin baglantili oldugu biitiin etmenler igin

kg (kolektif giiven) genel giiven degeri.

bg (bireysel giiven) | ilgili etmenin sahip oldugu giiven degeri.

Ilgili etmenin caligma aninda sahip oldugu

éd (oncelik diizeyi) sncelik diizeyi.

ilgili etmenin baglantili oldugu problemde ve

ra (rol agirhgr) oncelik diizeyindeki rol agirlig.

ilgili etmenin ne kadar insan denetimine sahip

da (denetim agirhigr) olmasi gerektigini belirleyen agirlik degeri.

4. Gelistirilen Modelin Potansiyeli

Ortaya konulan giivenli Yapay Zeka sistemi modelinin
potansiyeli, kuskusuz ki gercek anlamda senaryolarin
isletilmesi ile daha 1iyi anlasilacaktir. Modelin
tasarimsal ve temel ¢ikis mimarisinin ortaya
konuldugu bu c¢alismada, ulasilmasi amaglanan
giivenlik dnlemleri ve mevcut model kapsaminda, bu
model ile gelistirilerek zeki sistemlerin ve dolayisiyla
modelin potansiyeline iliskin olarak kisaca su
aciklamalar1 yapabiliriz:
=  Gergek diinya problemleri ve yasamin kendisi
bir tiir optimizasyonlar silsilesidir. Tamamen
modellenmek istense, degiskenleri, katsayilari,
kisitlar1 ve amag fonksiyonlar: kaotik yapilarla,
belki de milyonlarca model ile ortaya
konulabilecek bir yasamin, zeki sistemleri
glvensizlige itecek muhtemel faktorlerinden
siyrilmak adina, kiiresel anlamda kolektif bir
sistem yaklasiminin ortaya konmasi son derece
onemlidir. Onerilen modelde de béyle bir
yaklasim izlenmekle birlikte, biinyesinde yine
etmen  benzeri yapilar iceren, zeki
optimizasyon  algoritmalarinin  optimuma
ulasma ¢abalarinin adaptasyonu da énemli bir
adim olmustur. Modelin ozellikle st
diizeylerdeki etmenler ya da bu etmenlerin
olusturacagi sistemler icin devreye sokacagi
iletisim ag1, diinya capindaki biitiin sistemler
glvensiz bir hale gelmedigi siirece, giivenli bir
yapinin muhafaza edilmesini saglayacaktir.
=  Model icerisinde, giivenli yonelim ve davranis
sekillerinin devam ettirilebilmesi adina,
Asimov’'un robot kurallarindan esinlenilen
mantiksal bir yap1 ortaya koymustur. Bu
mantiksal yap1 da, arka-planda insan
denetiminin oldugu bir altyapi ile karsilandig:
icin bir zeki sistemin degisken yasam kosullari
ve insani Oncelikler dogrultusunda, etik ve
giivenli degerler kapsaminda tutulmasi
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miimkiin olacaktir.

= Halihazirda literatiire kazandirilmis olan
Kesilebilir Etmen ve Cahil - Tutarsiz Etmen
yaklasimlari ile model 6nerisinin giivenligi hem
etkin unsurlarla desteklenmis, hem de mevcut
gelismelerin lizerinden hareketle yoluna devam
eden, dolayisiyla Yapay Zeka Giivenligi'nin
gelistirildigi, potansiyeli daha yiiksek bir model
ortaya konulmustur.

* Insan denetiminin mantiksal isleyisi, modelin
varsayllan olarak otonom zeki sistemlerin
gerceklestirilmesine ancak kritik noktalarda
insan miidahalesinin de acik olmasina izin
veren bir mekanizma ortaya koymaktadir. Bu
durum model ile birlikte giivenilir zeki sistem
gelistirme potansiyelini artirmaktadir.

» Bir Yapay Zeka tabanli sistemin nasil ki
tamamen otonom olmasi yiizde yiiz giivenligi
garanti etmiyorsa, insan denetiminin var
olmasi da benzeri bir garanti vermemektedir.
Ancak yazar, insan denetiminin en azindan
belirli suretlerde bu giivenligi artiracak faktor
olarak  disiinmektedir.  Yine  denetimi
saglayacak insan faktoriindeki olasi
problemlerin 6niine ge¢mek adina denetim
mekanizmalarinin da pargali olmasina dikkat

edilmistir.
= Model mimarisi, mevcut biitin egitim -
0grenme yaklagimlarin desteklemekle

beraber, daha ¢ok Takviyeli Ogrenme tarafina
egilim gostermektedir. Bu durum gercek
yasamin bu tiir tecriibelere daha agik olmasiyla
iligkilidir. Ancak model ile ortaya konulacak
zeki sistemler, bir anahtarlama mekanizmasi
sayesinde biitliin 6grenme yaklasimlarindan da
faydalanabilecektir. Bu noktada Takviyeli
Ogrenme tarafli geliski yaratacak déniitlerin ve
yine diger 6grenme yaklasimlar1 kapsaminda
Diismanca Ornekler’in engellenip,
denetlenebilmesi adina insan tabanli bir
kontrol mekanizmasi da model icerisinde yer
almaktadir.

=  Temel Varsayimlar alt-baslig1 altinda da ifade
edildigi lizere; gelecek siirecte Yapay Zeka ve
bagl alt-alanlari icin ortaya ¢ikacak meslekler -
uzmanliklar, gelistirilen model i¢in son derece
onemlidir. Bu baglamda model arka-plani sz
konusu meslek - uzmanlik gruplarinin
etkilesimi ile de desteklenmekte ve bdoylelikle

modelin basarim potansiyeli de insan
denetiminin altinda istikrarli bir akista
tutulabilmektedir.

5. Sonuglar ve Gelecek Calismalar

Bu c¢alismada, giivenli Yapay Zeka sistemlerinin
olusturulabilmesi adina bir model o6nerisi ortaya
konulmustur. Bu noktada, etmen tabanli ve insan
denetimli bir yaklasima da sadik kalarak, cesitli
mantiksal baglantilarla ve alt-bilesenlerle desteklenen
bir model mimarisi tasarlanmistir. Model, ilgili

literatiirde ortaya konulan alternatif ¢alismalar
neticesinde sekillenen diisiincelerden destek alarak,
literatiirde tartisilan senaryolara ¢6zliim iiretme
cabalari icerisinde organize edilmistir. Modelin temel
ozellikleri ve ¢alisma mekanizmasi, gelecek siire¢
icerisinde etkinligi daha da artacak olan Nesnelerin
Interneti, Biiyiik Veri ve Derin Ogrenme gibi teknolojik
unsurlarin, zeki sistemleri (robotlari) yiiksek
performansli, etkilesimli ve giivenli gelistirmemize
olanak saglayacagl varsayllarak tanimlanmstir.
Modelin giivenli zeki sistemlerin elde edilmesine
olanak saglayacagi ve bu baglamda literatiire katki
saglayacag diisiiniilmektedir.

Aciklanan model oOnerisi ve arkaplanda yapilan
calismalardan yola ¢ikarak cesitli gelecek calismalar
da  planlanmaktadir. Bunlar1  kisaca  soyle
ozetleyebiliriz:
=  Model gergevesinin detaylari, matematiksel ve
mantiksal yaklasimlarla, mevcut teknolojik
altyapilar icerisinde gercege gecirilecek ve
hatta benzetim ortaminda giivenli zeki
sistemlerin tasarlanmasi yoluna gidilecektir.
= Modelin giincel Yapay Zekd Giivenligi
literatiiriindeki gelismelerle paralel olarak,
cesiti  modifikasyonlarla  gelistirilmesine
devam edilecektir.
= Bu ¢alismada gelistirilen model 6nerisine ek
olarak, farkli avantajlara sahip, alternatif
yaklasimlar tizerine kurulu, giivenli zeki sistem
tasarimlarini destekleyen modellerin
gelistirilmesi calismalarina devam edilecektir.

Cikar Catismasi

Yazarlar tarafindan herhangi bir ¢cikar ¢atismasi beyan
edilmemistir.
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