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Deepfake Teknolojisi ve Ceza Hukuku: Ses ve Goriintii
Manipiilasyonlarindan Dogan Cezai Sorumluluk

Deepfake Technology and Criminal Law: Criminal Liability for Audio and
Video Manipulation

Ozet

Giiniimiiz teknolojilerinin gelismesi ile birlikte yapay zekd ve
derin  ogrenme  teknolojisinin  dnciilerinden olan  “deepfake”
uygulamasi oldukga popiiler hale gelmistir. Deepfake “deep learning”
(derin O6grenme) ve “fake” (sahte) kelimelerinden tiiretilmis olup
sahte veya manipiile edilmis bir video veya ses kaydini ifade eder.
Gelisen deepfake teknolojisi hukuk, egitim, siyaset, ticaret, eglence
gibi hayatin her alamnda etkili olmaktadir. Deepfake teknolojisi ile
iiretim yapilirken gercek wve tiizel kisilere ait dzellikle metin, ses,
gortintii gibi veriler kullamlarak yiiksek kaliteli ve gercek¢i ses,
goriintii ve videolar olusturulmaktadir. Bu veriler yasal olarak
olumlu amaglar icin kullanilmakla beraber yasadisi ve olumsuz
amaclar icin de kullanilmaktadir. Ozellikle Ceza Hukuku acisindan
dolandinicilik, santaj, kiginin riza digt almmus goriintiileri ile
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gibi durumlarda deepfake ile olusturulmus sahte ses ve goriintiiler
biiyiik énem tagimaktadir. Deepfake teknolojisi ile olusturulmus ses
ve goriintiilerin adli olaylara konu edilmesi, ceza hukukunda
dogurdugu veya dogurabilecegi sorunlar ile hangi suclara sebebiyet
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Abstract

With the development of today's technologies, the “deepfake” application, which is one of the pioneers of artificial
intelligence and deep learning technology, has become very popular. Deepfake is derived from the words “deep learning”
and “fake” and refers to a fake or manipulated video or audio recording. The developing deepfake technology is effective
in all areas of life such as law, education, politics, trade and entertainment. While producing with deepfake technology,
high quality and realistic sound, images and videos are created by using data such as text, sound and images belonging
to real and legal persons. These data are legally used for positive purposes, but they are also used for illegal and negative
purposes. Especially in terms of Criminal Law, fake voices and images created with deepfake are of great importance in
cases such as fraud, blackmail, producing pornographic content with non-consensual images of a person, spreading false
information, creating fake news. The subject matter of the audio and images created with deepfake technology to forensic
events, the problems that it causes or may cause in criminal law, which crimes it may cause and the evidential value of
the audio and images that have been subject to forensic events will be evaluated by examining the national and
international doctrine.

Giris

Teknolojinin gelismesi ve yayginlasmasiyla beraber dijjital igerik {iretimi, tiiketimi ve sosyal
medya kullanimi artmus, dijital caga gecilmistir. Dijital cagin getirdigi yeniliklerden biri de yapay
zekadir. Yapay zekd kavrami ile hayatimiza bir¢ok yenilik girmis olup bu yeniliklerin biri de
“deepfake” kavramidir. Deepfake kavrami “deep learning” (derin 6grenme) ve “fake” (sahte)
kavramlarmin birlesiminden meydana gelmistir (Pradhan, 2020). Deepfake teknolojisi, mevcut
goriintii ve videolara ses, gortintii, hareket eklenerek veya bunlar1 manipiile etmek suretiyle derin
ogrenme algoritmalarini kullanan yapay zeka teknolojisinin bir turtdir (Kietzmann, Lee, McCarthy
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ve Kietzmann, 2020:136). Her teknolojinin olumlu ve olumsuz getirileri oldugu gibi deepfake
teknolojisi de birtakim yenilik ve firsatlarin yaninda olumsuzluklar getirmektedir. Deepfake
teknolojisinin sinema, egitim, sanat, moda gibi alanlarda olumlu bir kullanimi varken 6zellikle siyasi
propaganda, sahte haber ve pornografik icerik tiretmek gibi alanlarda olumsuz bir kullanimi vardir
(Westerlund:41). Deepfake teknolojisi bazi suglarin islenmesinde ara¢ olarak da
kullanilabilmektedir. Bu gibi durumlarda karsimiza ceza hukuku cikmaktadir. Bu calismada
deepfake teknolojisinin tanimi1 yapilacak, bu teknolojinin olumlu ve olumsuz kullanim alanlarma
deginilecek, deepfake ile ilgili ulusal ve uluslararas1 mevzuatlar incelenecek ve {iilkemizdeki
mevzuatlar kapsaminda deepfake araciligiyla islenen suclara deginilecektir. Son olarak da deepfake
teknolojisinin 6zellikle ceza hukukunda ne denli tehlikeli olabilecegi konusunda farkindalik
yaratmak ve hangi énlemlerin alinabilecegi hakkinda bilgi sunmak adina bu calisma ele alinmustir.

1. Deepfake Teknolojisinin Tarihgesi ve Benzer Kavramlar

“Deepfake” terimi, “deep learning” (derin 6grenme) kavraminin “deep” kismi ve “fake” (sahte)
kelimelerinin birlesmesi ile ortaya ¢ikmistir (Pradhan, 2020). Deepfake teknolojisi, makine 6grenimi
(machine learning) ve yapay zeka (artificial intelligence) teknikleri kullanilarak gorsel veya isitsel
icerikleri birlestirmek veya iist tiste bindirmek suretiyle gercek olmayan video, ses, goriintii tireten
ya da manipiile eden teknolojiyi ifade eder (Kietzmann, Lee, McCarthy ve Kietzmann, 2020:136).

Deepfake kavramu ilk olarak 2017 yilinin sonlarinda ‘deepfakes’ adl1 bir Reddit kullanicisinin
(Reddit, Amerikan sosyal haber, tartisma sitesidir. Sitedeki kullanicilar baglanti, fotograf, anket,
video ve fotograf iceren gonderiler paylasabilir ve diger kullanicilar da bu gonderileri oylayarak
gonderinin ana sayfada ¢ikmasini saglayabilirler.) Hollywood tinliilerinin yer aldigi pornografik
videolar paylasmasiyla ortaya ¢ikmistir (Negi, Jayachandran ve Upadhya, 2019:183). Bu olay
kamuoyunun oldukca dikkatini ¢ekmis ve sahte iceriklerin yayilmasma yol agmistir. Sadece
aktorlerle kalmayip sarkicilar, politikacilar, sporcular gibi bircok {inlii isim deepfake igeriklerin
hedefi haline gelmistir (Kietzmann vd, 2020:136).

Deepfake teknolojisini incelenirken “yapay zeka” (artificial intelligence), “makine 6grenmesi”
(machine learning), “derin Ogrenme” (deep learning) ve “ses klonlama” (voice cloning)
kavramlarina kisaca deginmekte yarar vardur.

1.1. Yapay Zeka (Artificial Intelligence)

Yapay zeka artik sadece bilim kurgu eserlerinde olmayip hayatimizin her alaninda yer
edinebilen hatta edinen bir kavramdir. 1956 yilina kadar yapay zeka kavrami icin Ingiliz
matematikci Alan Turing tarafindan ortaya atilan “makine zekas1” kavrami kullanilmaktayken 1956
yilinda Amerikal bilgisayar bilimci John McCarthy tarafindan ilk defa “yapay zeka” terimi ortaya
atilmistir (Russell ve Norvig, 2010:17). Yapay zeka ile ilgili birden ¢ok tanimlama bulunmaktadir.
Ornegin Kurzweil'e gore yapay zeka “insanlar tarafindan gerceklestirildiginde zeka gerektiren islevleri
yerine getiren makineler yaratma sanat:” dir (Kurzweil, 1990:14). Avrupa Komisyonu'nun 2018 tarihli
“Avrupa icin Yapay Zeka” baslikli raporuna gore de yapay zeka, “cevreleri analiz ederek ve belirli
hedeflere ulasmak icin belirli dereceye kadar 6zerklikle harekete gecerek akilli davrams sergileyen sistemler”
olarak tanimlanmaktadir (Avrupa Birligi Komisyonu, 2018).

1.2. Makine Ogrenimi (Machine Learning)

Makine 6grenimini kisaca tanimlayacak olursak makinenin bir konuyu anlamadan ¢nce o
konuda bircok veri toplamas1 ve bu verilere dayanarak bir gorevin nasil yapilacagin 6grendigi
surectir (Turan, 2016:218). Makine 6grenimi yeni sartlara uyum saglayarak kaliplar1 tespit ederek
tahmin ytirtitme tizerine kuruludur (Russel ve Norvig, 2010:2). Makine 6grenmesi literattirde yapay
zeka ile 6grenme olarak da tanimlanmaktadir (Turan, 2016:218).

1.3. Derin Ogrenme (Deep Learning)

Derin 6grenme kavrami ise makine 6grenmesinin bir alt tiirtidiir ve ¢ok katmanl yapay sinir
aglar1 olusturularak gergeklestirilen bir 6grenme yontemidir (Ergiin, 2023:730). Bu yontem insan
beyninin ¢alismasin taklit eder ve buiytik miktardaki veriler daha fazla yapay sinir ag1 katmam
olusturarak daha kolay islenebilmektedir (Sarker, 2021:419).
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1.4. Ses Klonlama (Voice Cloning)

Ses klonlama, bir bilgisayar programi kullanilarak insan sesinin yapay olarak kopyalanmasi
seklinde tanimlanabilir. Ses klonlama ayni zamanda ses taklidi veya ses sentezi olarak da bilinir ve
bir kisinin sesini bagkasmin sesine benzetme amaciyla makine 6grenimi kullanilarak gelistirilen bir
teknolojidir. Bu teknolojide kisinin ses tinisi, tonlamasi, ritmi, kelime ve nefesin akisi gibi ses
ozelliklerini analiz etmek ve onu 6grenmek i¢in bir miktar ses verisine ihtiya¢ duyulur. Bu veriler
tanimlandiktan sonra ise orijinal sese ¢ok yakin bir konusma tiretilebilir (Palmai, 2021).

2. Deepfake Teknolojisinin Kullanim Sekilleri

Deepfake uygulamasinin bilinen 3 tiir kullanimi mevcuttur.

2.1. Yiiz Degistirme

Yiiz degistirme, ytiz yerlestirme olarak da bilinir ve ytiksek kalitede bir fotograf veya videodan
bir kisinin ytiz kismimnin kesilerek manipiilasyon teknigi ile farkli bir ytize monte edilmesi islemidir.
Sekil 1"de gortildugi gibi kaynak ytizden hedef ytiize yapay zeka sistemi ile resim monte edilir (Berk,
2020:1512).
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Sekil 1. Yiiz Degistirme Teknigine Ornek Bir Gorsel
Kaynak: (https://www-.technopat.net/2020/07/06/ disneyden-etkileyici-yuz-degistirme-teknolojisi)

2.2, ifade Degistirme

Kuklacilik olarak da bilinen bu yontem, hedef ytiiztin hareketlerinin, kas, goz, agiz ifadelerinin
tekrar yaratilmasi islemidir. ifade degistirme tekniginde kaynak yiizden alman yiiz hareketleri
baska bir kisinin yiiz videosunun tizerine eklenir. Bu islemde amagclanan sey, hedef kisinin bir konu
hakkinda bir seyi sdylemese bile kaynak videodan aldigi ifadeleri taklit etmesiyle o seyi
soyliiyormus gibi gostermektir (Berk, 2020:1513). Sekil 2, ifade degistirme teknigine bir 6rnek olarak
gosterilebilir.

Sekll 2. Ifade Deg1§t1rme Teknigine Bir Ornek
Kaynak: (https:/ /www.wired.com/story/deepfakes-getting-better-theyre-easy-spot/)

2.3. Yiiz Yaratimi

Uretken Cekismeli Aglar (Generative Adversarial Networks) tarafindan gelistirilen bu sistemde
“{iretken” ve “ayristirict” olmak {izere iki farkli sinir ag1 ortaya cikmaktadir. Uretken ve ayristirici
aglar birbirleri ile miicadele icerisindedir. Miicadele etme amaci ise iiretken ag resim olustururken
ayristirict ag bu resmin gercekligi tizerinde derin 6grenme stirecine girer. Eger tiretken ag ayristirici
ag1 kandirir ve resmin gercek olduguna inandirirsa ayristiricr ag derin 6grenme siirecine geger.
Ancak bir yaniltma s6z konusu olmaz yani resmin sahte oldugunu ayristiric1 ag anlarsa bu durumda
tiretken ag daha gergekgi sekilde tiretime devam edecektir (Farid, Hwang, Lyu ve Zucconi, 2019:5).
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Yukarida bahsedilen her ii¢ yontemin kendine has calisma prensipleri vardir. Bu teknikler
arasindan en ¢ok tercih edilen ytiz degistirme (Face Replacement) islemidir. Bilgisayarlarin teknik
ozelliklerine ve hizina gore bu islemin uzunlugu degismektedir. Gorsel maniptilasyon aslinda ¢ok
eskilere dayanmaktadir. Ancak deepfake c¢iktiktan sonra ilgili yazillm ve yonergelerle,
maniptiilasyon herkesin kolayca yapabilecegi bir teknik haline gelmistir. Derin 6grenme ile islem
yapan yazilimlarla ytiz degistirme islemi ¢ok daha kolay ve hizli yapilabilir durumdadir (Berk,
2020:1514).

3.Deepfake Teknolojisinin Toplumsal Yasama Etkisi

Gelisen ve erisimi kolaylasan teknolojiyle birlikte deepfake teknolojisine ulasmak da oldukca
kolay hale gelmistir. En basitinden hemen hemen herkesin kullandig1 Instagram, SnapChat, TikTok
gibi sosyal medya platformlar;; video, goriintti diizenleme ve yiiz filtreleme araclar1 gibi
manipiilasyon seceneklerini icermektedir. Bu da goriinti ve videolarin manipiilasyonlarin
normallestirmektedir (Avrupa Parlamentosu Arastirma Servisi, 2021).

Deepfake iceriklerinin kalitesi de gelisen teknolojiyle birlikte artmaktadir. Herkesin ulasabildigi
bu teknoloji glintimiizde daha ¢ok kisilerin rizas1 disinda alinmis pornografik goriinti ve
videolarmin {iretilmesinde kullanilsa da egitim, eglence, saglik, sanat, kiilttir, siyaset, ekonomi,
habercilik, hukuk gibi bircok alanda kullamilmaktadir. Deepfake teknolojisi kimi alanda yararl
amaclar i¢in kullanilirken kimi alanda da zararli amaclar icin kullanilmaktadir.

3.1. Deepfake Tekonolojisi'nin Olumlu Etkileri

3.1.1. Egitim Alaninda Olumlu Etkileri

Deepfake teknolojisi, egitimde cesitli sekillerde ve asamalarda kullanilmaktadir. Deepfake, bir
egitimcinin sikic1 geleneksel ders anlatim yontemlerinin disina ¢ikarak ¢ok daha ilgi cekici ve akilda
kalic1 ders anlatimina olanak tanimaktadir (Citron ve Chesney, 2019:1769). Deepfake teknolojisi
sayesinde olmis tarihi figtirlerin canlandirilmis videolar: {iiretilerek egitim materyali olarak
kullanilmasi, derslere olan ilgiyi artiracaktir. Ayni zamanda 6grencilerle dogrudan konusan tarihi
figiirler tretmek de mumkiin olacak ve bu da 6grenciler icin dersi cekici hale getirebilecektir.
Ornegin Samsung Al ve Skolkovo Bilim ve Teknoloji Enstitiisti'niin ortak yiiriittiigii calisma ile
Albert Einstein ve Mona Lisa gibi tarihi figtirler canlandirilmistir (Feeney, 2021:5). Deepfake
teknolojisi sadece oOgrenciler igin degil egitimciler icin de farkli yontemler ve materyaller
kullanmalari i¢in firsatlar sunmaktadir. Nelson Mandela veya Gandhi gibi tarihi figiirlerin kendileri
ve ylriitmiis oldugu calismalar1 anlattig1 bir video tiretip 6grencelere sunmak egitimi ¢cok daha ilgi
cekici hale getirecektir. (Dagar ve Vishwakarma, 2022:220) Instagram’da “onlocklearning” adl1 bir
sayfa; aktor, siyasetci, sarkic1 gibi tinlti insanlarin goriintiilerini deepfake araciligiyla kullanarak
egitim materyalleri olusturmakta ve oldukca begeni toplayan videolar tiretmektedir. Ayni zamanda
deepfake teknolojisi, tip Ogrencilerine simiile hastalar {iireterek teshis ve tedavi deneyimi
saglayabilmektedir (Aydin, 2024:70).

3.1.2. Sanat ve Kiiltiir Alanindaki Olumlu Etkileri

Deepfake teknolojisi, sanat ve kilturtin farkli dallarinda da kullanilmaktadir. Miizelerin
ziyaretgi say1sini arttirmak, izleyicileri etkilemek ve ziyaretgilere farkli deneyimler sunmak amaciyla
deepfake teknolojisi kullanilmaktadir. Ornegin Florida St. Petersburg’daki Dali Miizesi'nde, bir
reklam ajansi ile is birligi yapilmis, roportajlardan elde edilen arsiv gortintiiler kullamilarak
6.000’den fazla kare cekilmis ve makine 6grenimi ile Dali'nin viicut oranlarina sahip bir aktoriin
tizerinde canlandirilmistir. Burada Dali'nin bulundugu kiosktaki kapa ziline basildiginda, Salvador
Dali ziyaretgileriyle bulusarak onlara hayatiyla ilgili hikayeler anlatmaktadir. Sonunda da Dali,
ziyaretgilere selfie cekinmek isteyip istemediklerini sorup, sekil 3’te goriildugi gibi izleyiciler
cekinmek isterlerse arkasini dontip selfie cekmekte ve bu fotograf mesaj yolu ile ziyaretgilere
iletilebilmektedir (Lee, 2019).
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Sekil 3. “Dali Lives” Adl1 Sergiden Bir Goriintii
Kaynak: (Wilson, 2019)

Bir baska ornek de 2019°da Moskova'daki Samsung Yapay Zeka Laboratuvari’ndan
arastirmacilar Leonardo da Vinci'nin “Mona Lisa” veya Gustav Klimt'in “Johanna Staude Portresi”
gibi tablolar1 konusturmus ve sekil 4'te goriilecegi lizere gercek insan gibi hareket ettirmistir

(Weisberger, 2019).
And now ...

she can move her lips and change her ekp 1»%3#' ,
uy
-

Sekil 4. Deepfake Ile Canlandirilmig Mona Lisa Goriintiisii
Kaynak: (Weisberger, 2019)

Deepfake kullanimi portrelerle smirli kalmayip konser sahnelerine kadar tasinmistir. Sekil 5'te
goriilen tinlii rap¢i Eminem, alter egosu olan Slim Shady’nin deepfake ile olusturulmus videosu ile
performans sergilemistir (Foley, 2024).

\

Sekil 5. Eminem’in Deepfake Slim Shady Ile Birlikte Sahne Peformans Gériintiisii
Kaynak: (Foley, 2024)

3.1.3. Film Endiistrisi Alanindaki Olumlu Etkileri

Film endiistrisi alaninda da deepfake teknolojisinden farkl: sekillerde yararlanilabilmektedir.
Film sahnelerinin uzun stiren ¢ekimlerindeki hatalarda veya giincelleme gereken durumlarda
sahneleri yeniden ¢ekmek yerine deepfake teknolojisi sayesinde daha diisiik maliyetle giincelleme
yapilabilir hale gelmistir. Yapimcilar deepfake sayesinde hayatini kaybetmis aktorler icin yeni
filmler yapabilmekte, amattr veya eski videolarin kalitelerini arttirabilmektedirler (Westerlund,
2019:41).

Ornegin The Mandalorian dizisinde Luke Skywalker karakterini canlandiran Mark Hamill'in
goriintiisti ikinci sezonun finalinde dijital gorsel efekt ile yeniden yaratilarak izleyicileri sasirtmustir.
Sekil 6’da Mark Hamill'in deepfake ve orijinal goriintiileri goriilmektedir. Bir kisim izleyici Luke
Sykwalker’t gormekten memnun olsa da karakterin deepfake ile yapilan goriintiisu elestiriler de
almustir. Yine YouTube platformunda icerik tiretici olan Shamook adli bir kullanict Mark Hamill’in
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deepfake ile olusturulmus goriinttisiinii paylasmis ve deepfake teknolojisinin genglestirme
konusunda basarili oldugunu gostermistir. Bu basarisi sayesinde Lucas Film, Shamook'u gorsel
efekt departmaninda galismak tizere ise almistir (Aydin, 2024:64).

rfgi[rjl!!._pa! NE FAKF

Sekil 6. Luke Skywalker’in Orijinal ve Deepfake Goriintii Karsilastirmas:
Kaynak: (Sharf, 2021)

Belgesel yapimcilari da filmlerindeki kisileri gizlemek amaciyla deepfake teknolojisi
kullanmaktadirlar. 2020 yilinda cekilen HBO belgeseli olan “Welcome to Chechnya”da yapimcilar,
Cecenistan’da cinsel yonelimleri sebebiyle iskenceye, ciddi yaralanmalara ve 6liime yol acabilen
escinsel Cecenlerin kimliklerini gizlemek icin deepfake teknolojisini kullanmislardir (Rothkopf,
2020).

3.1.4. Saglik Alanindaki Olumlu Etkileri

Deepfake teknolojisi, diger alanlarda oldugu gibi saghk alaninda da kendini gostermistir. 2021
yilinda yapilan bir calismada derin 6grenme yontemi kullanilarak sekil 7’de goriildtigii gibi sentetik
EKG gorintiileri olusturulmus ve bu gortintiiler gercek EKG goriintiilerle karsilastirilmistir.
Karsilastirma sonucunda iki gortintti arasinda bazi 6zelliklerde benzerlikler tespit edilmistir. Bu
tespitler, tibbi gortintiileme ve teshiste derin 6grenmenin potansiyel bir yardimci olabilecegini
gostermektedir (Thambawita, Isaksen, Ghouse, Ahlberg, Linneberg, Hammer vd, 2021:2).
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Sekil 7. Ger¢cek EKG ve Deepfake EKG Karsilastirmasi
Kaynak: (Thambawita vd., 2021)

2022 yilinda ise deepfake teknolojisinin ortopedi alaninda kullaniminda dair calisma
yapilmistir. Arastirmacilar, diz ekleminde goriilen ‘osteoartrit’” hastaliginin rontgen gortuintiilerini
tretmek icin bir GAN (Generative Adversarial Network) modeli gelistirmislerdir. Bu model
hastaligin evrelerindeki (0, 1, 2, 3 ve 4 evreleri) farkliliklar: saptamak icin egitilmistir. Sonug olarak
tretilen gergekgi rontgen gortintiileri uzmanlara sunularak anket yapilmis ve anket sonucunda
uzmanlarin deepfake gortintiilerin bazilarmi, gercek goriintiilerden ayirt edemedigi saptanmistir
(Prezia, Paloneva, Polonen, Niiniméki ve Ayramo, 2022:2). Sekil 8'de deepfake ve gercek osteoartrit
goriintiilerin karsilastirilmas: yapilmastir.
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Sekﬁ 8. Deepfake Ve Gercek Osteoartrit Goriintiileri
Kaynak: (Prezia vd., 2022)

Deepfake teknolojisi, alzheimer hastas1 olan kisilere genclik yillarin1 hatirlatmak ve hastalikla
miicadele de yardimci olabilecektir (Westerlund, 2019:41). Yine ayn1 sekilde deepfake, baz1 kanser
turlerini tespit etmede, MRG (Manyetik Rezonans Goriintiileme) ile hastalik tiplerini
smiflandirmada ve X-ray’de anormalliklerin tespit edilmesinde kullanilmistir. Tabi bu gorevlerin
diizgiin bir sekilde yerine getirilebilmesi igin ¢ok fazla saglik verisine ihtiya¢ vardir. Burada da
gizlilik ve etik gitindeme gelecektir. Bu nedenle yeterli veriye ulasmak miimkiin olmamaktadir. Bu
smir1 asabilmek icin de GAN modelleri, gercege yakin sentetik tibbi gortintiiler tireterek 6rnek veri
say1sini arttirmay1 hedeflemektedir (Lakshmi ve Hemant, 2024:306).

T1p biliminde yapay zekanin yayginlasarak kullanilacagini soylemek miimkiindtiir. Yapay zeka
yardimiyla bazi hastaliklarin teshis ve tedavi sekillerinin belirlenmesi halen deneme ve arastirma
asamalarmdadir (flkilig, 2021:122).

3.1.5. Reklam ve Pazarlama Alanindaki Olumlu Etkileri

Deepfake teknolojisinin yaratici icerik {iretebilme yapisindan reklam ve pazarlama sektorii de
etkilenmistir. Farkindalik olusturmak, kullanici deneyimi paylasmalk, iirtin veya hizmet tanitmak
veya bunlar1 pazarlamak gibi konularda deepfake yaratim alan1 bulmaktadir. Ornegin 2021 yilinda
Ziraat Bankasi'nin “Sen Hep Giiltimse” baslikli reklaminda deepfake teknolojisi kullanilarak Kemal
Sunal oynatilmistir. Sekil 9°da da goriilen Yesilcgam’in ¢ok sevilen oyuncularindan olan Kemal
Sunal’in videosunun olusturulmasi sayesinde reklam biiyiik ilgi gormiistiir (Aydimn, 2024:63).

-
v

. AVAV."‘"”"H: "] v
1 90 B x Ty

Kaynak: (https:/ /www.youtube.com/watch?v=fPiwmoxa0QE)

Bir bagka 6rnek verecek olursak 6diillii bir reklam olan “Sadece Bir Cadbury Reklami Degil”
kampanyasmda {inlti aktor Shah Rukh Khan, insanlar1 Hint isletmelerini desteklemeye davet
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etmistir. Bu reklam kiuigtik isletmelere 6rnek olmus ve iinlii aktortin deepfake ile olusturulmus
iceriklerini kullanarak yerel isletmelerini tanitmaya baslamislardir (Aydimn, 2024:62). Yine aym
sekilde 2019da David Beckham'mn da yer aldig1 Kiiresel Sitma Farkindalik Kampanyasi
baslatilmistir. Deepfake teknolojisi sayesinde David Beckham’in dokuz dil konusmasi miimkiin
olmus ve ¢cok daha duisiik bir maliyetle video pazarlanmistir (Westerlund, 2019:41).
3.1.6. Teknoloji Alanindaki Olumlu Etkileri

Deepfake’in de bir teknoloji oldugu distintildiigtinde deepfake teknolojisinin, diger teknolojilerin
kullanilmasinda ve gelistirilmesinde olumlu etkileri oldugunu stylemek mumkiin olacaktir.
Ornegin Google tarafindan {iretilen Lookout ve Microsoft tarafindan {iretilen Seeing Al;
etrafimizdaki nesneleri, insanlar1 tamimlamak ve bunlari sesli olarak aktarmak icin yapay zekadan
yararlanmaktadir. Sekil 10'da gortilebilecegi gibi telefonun kamerasmi kullanarak cevrelerindeki
tum gorsel oOgeleri sesli komutla algilayabilme, metin okuyabilme ozellikleri vardir. Bu
uygulamalara son yapilan giincellemelerle goriintiiyle ilgili soru-cevap yapabilme o6zelligi
getirilmistir. Tum bunlar 6zellikle gorme engelli bireyler icin oldukg¢a 6nem tasimakta ve cevrelerini
daha iyi algilayabilmelerine yardimeci olmaktadir (Jaiman, 2020). Canetroller ise bir dokunsal baston
denetleyicisidir ve gorme engellilerin baston etkilesimleriyle sanal diinyada gezinmelerine yardimci
olmaktadir (Zhao, Curtell, Holz, Morris, Ofek ve Wilson, 2019:2).

Use your phone’s camera to learn more about the
world around you.

= — "1
Sekil 10. “Lookout” Uygulamasinin Reklamindan Bir Gorsel
Kaynak: (https:/ /www.xatakandroid.com/aplicaciones-android/ google-lookout-aplicacion-que-ayuda-a-
personas-problemas-vision-llega-espanol)

3.2. Deepfake Teknolojisinin Olumsuz Etkileri

3.2.1. Siyasi ve Sosyal Alanda Olumsuz Etkileri

Deepfake teknolojisinin olumsuz olarak kullanildig: alanlardan biri siyasettir. Dogrudan ve
dolayli olarak bu olumsuzluklar toplumu da olumsuz etkileyecektir. ilk olarak sahte haber
probleminden bahsetmek gerekir. Sanal ortamda yaymnlanan binlerce haber, bilgi vardir ve bu
haberler icin dogruluk kontrol sistemi bulunmamaktadir. Ayrica bir haber medyada bir giinde
milyonlarca kez goriintiilenebilmektedir. Sahte haber ve bilgiler ytiziinden medyaya olan giiven son
derece azalmis durumdadir ve deepfake teknolojisinin ortaya ¢ikmasi ile bu giiven iliskisinin daha
da zayiflamasi muhtemeldir. Gergek olan ise ulusal ve kiiresel bazda siyasal anlamda sorunlarin
olacagidir (Dean, 2020:21; Anikaydin, 2022:739).

Sahte haber {iiretmek, yanlis bilgi yaymak; bazi insanlari manipiile etmek veya toplumda
kargasa yaratmak amaciyla kullanilabilir. Deepfake teknolojisi kullanilarak olusturulmus videolarla
siyasi liderlerin sozleri garpitilabilir veya yaniltici ifadeler eklenerek kamuoyu manipiile edilebilir
(Whyte, 2020). Ornegin sahte bir video paylasimi, yaklasan bir fiize saldiris1 ya da bulasic1 bir
hastalig1 duyurma gibi halki panige suirtikleyebilir. Yine sahte bir video ile tilkeler aras1 diplomatik
iliskileri bozacak, ayaklanmalara neden olacak, siddete yol agacak kiskirtici igerikler tiretilebilir
(Citron ve Chesney, 2019:1776). Bu tarz videolarin hizl1 yayilmasi da toplumda bir ¢catismaya neden
olabilir. Deepfake ses kayitlar1 kullanilarak siyasi liderlerin sdylemedigi sozler soylenmis gibi
gosterilebilir, sahte telefon goriismeleri ve sahte sesli mesajlar tiretilebilir. Bu durum siyasi liderlerin
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veya sahte ses kayd tiretilen kisilerin itibarimni zedeleyebilir ve yanlis bilgilere dayanarak haklarinda
yanlis kararlar alinmasina neden olabilir (Whyte, 2020).

Bu durumun en bilinen 6rnegi sekil 11’de goriilen Amerikali oyuncu Jordan Pelee’nin agz1
Amerika Birlesik Devletleri'nin eski baskani olan Barack Obama’nin tizerine yapistirilmis ve

Obama’nin agzindan “Baskan Trump tam ve eksiksiz bir aptaldir” ctimlesi soylenmis gibi gosterilmistir
(Mack, 2018).

Sekil 11. Barack Obama’;iin, Peeele’nin Agziyla Konustugu Video Goriintiisii
Kaynak: (https:/ /www.youtube.com/watch?v=cQ54GDm1eL0)

Yine bir bagka 6rnek, Malezyal1 politikac1 Jeffrey Wong Su En, uluslararas: yardim kurulusu
Smir Tanimayan Doktorlar’a yaptig1 katkilarindan dolay1 Kralige II. Elizabeth tarafindan sovalye
ilan edildigini iddia etmis ve sekil 12-a’da goriilen Elizabeth tarafindan odiillendirildigine dair
gorseli medyada yaymnlamistir. Ancak 6diille ilgili soru soruldugunda Ingiliz Yiiksek Komisyonu,
Bay Wong un admin resmi sovalyelik listesinde yer almadigini ve ilgili gorselin sovalyelik torenleri
icin benimsenen olagan protokolle uyusmadigimni belirtmistir. En sonunda gorselin Bay Wong'un
popiilaritesini artirmak igin sekil 12-b’de goriilen orijinal toren fotografi ile kendi yuzuni
birlestirmesiyle elde ettigi anlagilmistir (Redi, Taktak ve Dugelay, 2011:134).

b ;

9

Sekil 12. Bay Wong’un— Sovalye Ilan Edildigine Dair Deepfake Goriintiisii
Kaynak: (Redi, Taktak ve Dugelay, 2011)

Ayni sekilde Ukrayna-Rusya savasi sirasinda, Ukrayna Devlet Baskani Volodimir Zelenski'nin
Rusya’ya teslim oldugunu soyleyen sekil 13'te de goriilen deepfake videosu olusturulmustur.
Ukrayna Askeri Istihbarat Teskilati, Rusya'nin yeni bir taktik olarak sahte video yayabilecegi
konusunda halki uyarmistir (Yapay Zeka Calisma Grubu, 2023:12).
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“SURRENDER!” “GIVE UP YOUR ARMS!

Sekil 13. Volodimir Zelenski'nin Deepfake Videosundan Gériintiiler
Kaynak: (https:/ /www.youtube.com/watch?v=enr78tJkTLE)

Bu 6rneklere bakildiginda, deepfake teknolojisinin toplum tizerinde korku yaratma, karalama
kampanyas: olusturma veya insanlar1 yaniltma gibi amaglarla ¢ok kolay bir sekilde kullanilabildigi
goriilmektedir.

3.2.2. Ekonomik Alanda Olumsuz Etkileri

Deepfake teknolojisi ile finansal piyasalar manipiile edilerek maddi kazang saglamak amaciyla
da bu teknoloji kullanilabilir. Bir deepfake igerige bagh olarak bir finansal kriz kolayca tetiklenebilir.
Yanlis veya yaniltic1 haberler borsada ani diistis ve ani yiikselmelere neden olabilmektedir. Yaniltici
bir deepfake igerigi, piyasa haberleriyle baglantili olarak ve hisse senedi fiyatlarinin istikrarsiz
oldugu bir donemde piyasaya stiriiliirse piyasadaki etkileri artirmasi olasidir (Dean, 2022: 24).
Ornegin 2019 yilinda gerceklesen bir olayda WhatsApp uygulamas: iizerinden Metro Bank'in
likiditesinin ttikendigini bildiren bir mesaj gonderilmis ve insanlar tiim para ve miicevherlerini
almak i¢in Metro Bank’a akin etmisler. Yasanilan bu olay, paylarin %9’a diismesine neden olmustur.
Bir bagka drnekte, borsada islem goren bir sirketin CEO’sunun deepfake videosu tiretilerek sirkete
zarar verecek aciklamalar yaptirilmis ve bu durum hisse fiyatlarinin diismesine neden olmustur
(Stupp, 2019).

3.2.3. Deepfake Teknolojisi’nin Hukuk Alanina Olumsuz Etkileri

Deepfake teknolojisinin yaygin kullanimi hukuki sorunlar1 da beraberinde getirmistir. Deepfake
icerikler olusturulurken genelde bir kisinin ytizii veya sesi izinsiz kullanilmaktadir. Bu da kisilik
haklarinin, mahremiyetin ihlal edilmesi anlamina gelmektedir.

Deepfake teknolojisinin kétiiye kullanimi, mahkemeler agisindan gerceklik ve adalet arayisini
tehdit edebilir ve adil yargilanma hakkini zedeleyebilir. Ayrica, bu durum yargilama ilkelerini de
olumsuz yonde etkileyebilir. Deepfake teknolojisi ile tretilen sahte deliller, bir kisinin
yargilanmasina, hatta kisilerin islemedikleri bir su¢ nedeniyle hiikiim giymesine sebebiyet verebilir
(Yavuz, 2022:212-213). Sahte delillerin mahkemelere sunulmasi ve itiraz tizerine bu delillerin tekrar
tekrar incelenmesi taraflar arasinda zaman ve para kaybina da sebebiyet verecektir (Cigcek ve Yalcin,
2024:35).

Ornegin Birlesik Krallik'ta goriilen bir velayet davasinda anne, ortak cocuklar igin babalarin
siddete meyilli davranislarina maruz kaldigini ve bu nedenle ¢ocuklar ile baba arasinda bir iligki
kurulamadigini iddia ederek velayetin kendisine verilmesinin talep etmistir. Bu iddialar1 ise babaya
ait oldugunu ileri stiren ses kayitlarina dayandirmistir. Ancak babanin avukatlari ses kayitlarinin
deepfake teknolojisi ile olusturuldugunu ispat etmis ve bu kayit mahkemece delil olarak
degerlendirmeye alinmamistir (Yavuz, 2022:213).

Teknolojinin yaygin kullanimiyla beraber internet ortaminda islenen suglar da bir hayli
yayginlasmistir. Deepfake teknolojisinin ortaya ¢ikmastyla kisinin riza dist alinmis gortintiileri ile
pornografik icerik tiretme, dolandiricilik, iftira, santaj gibi bircok sug ¢ok daha kolay islenebilir hale
gelmistir. Meydana gelebilecek tehlikelerden biri de fikri haklarin ihlal edilmesidir. Ornegin
YouTube’da “Vocal Synthesis” adli bir kanal, {inlii sesleri farkli beklenmedik diyaloglarla eslestiren
videolar tiretmektedir. “Vocal Synthesis”in anonim yaraticisy, Jay-Z'nin, deepfake ile olusturulmus
Hamlet'in “To Be or Not To Be” ve Billy Joel'in “We Didn’t Start The Fire”11 okudugu videolar
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tiretmistir ve Jay-Z de telif haklarmi ihlal ettigi gerekgesiyle kaldirilmasmi talep etmistir
(Attenborough, 2020).

Deepfake igerikler bunlarin disinda siber zorbalik konusunda da tehlike olusturmaktadir.
Ornegin Amerika’da isimsiz bir siber zorba, {iclii amigo kiz1 yerel takimindan uzaklagtirmak icin bir
deepfake igerik olusturmustur. Su¢ duyurusuna gore bu icerikte; amigo kizlarin uyusturucu, sigara,
alkol kulland1g1, miistehcen goriintiiler mevcuttur ve bu goriintiiler siber zorba tarafindan kizlarin
kocuna gonderilmistir. Sorusturma sonucunda ilgili IP adresi takip edilerek zorbanin, kiz1 rakip
takimda olan bir anne oldugu anlasilmistir (Bellware, 2021). Bu hususta cevrimici topluluklar ve
sosyal medya platformlar1 birtakim stratejiler gelistirmistir. Ornegin X (Eskiden Twitter)
platformunda izin alinmaksizin cinsel goriintiilerin paylasilmas: yasaklanmistir.! Bu tarz icerik
paylasanlarin hesaplar1 kapatilmis ve tekrar kullanima donebilmeleri igin ilgili igerikleri silmeleri
gerektigi bildirilmistir. Aym sekilde Google, magdurlar icin istenmeyen gortuntilerin
cikarilmalarini talep edebilecekleri bir bildirim sistemi gelistirmistir. Google gibi Microsoft da Bing
arama motorundan ve OneDrive ve Xbox Live bulut hizmetlerinden magdurlarin goriintiilerinin
kaldirilmasini saglayabilecek bir yontem gelistirdigini bildirmistir (Oztiirk, 2021).

3.3. Deepfake Alanindaki Hukuki Diizenlemeler

3.3.1. Mevzuat Diizenlemeleri

Yapay Zeka hukukunun asil ortaya ¢ikisi, yapay zekdnm; adalet, etik, sosyal normlar ve
degerleri makul bir sinirda tutabilmek amaciyla gerekli sinirlamalari getirirken ayni zamanda yapay
zekanin biiytimeye devam etmesine de olanak saglamaktir (Mohsin, 2021:44).

Deepfake teknolojisinin kullaniminin yaygimlasmasiyla beraber teknolojinin hukuk alaninda
olumsuz yansimalari olmustur. Bu olumsuzluklarin 6niine gecebilmek icin baz1 tilkelerde dogrudan
deepfake teknolojisi ile ilgili yasal diizenlemeler yapilmis veya yapilmakta iken bazi tilkelerde
herhangi bir diizenleme yapilmamustir.

3.3.1.1. Tiirkiye

Turkiye'de yapay zeka ile ilgili gesitli projeler gelistiriimeye devam edilmekte ve islevsel
sistemler insa edilmektedir. Ayrica, bu alanda yapilan bilimsel ¢alismalar da tilkemizde belirgin bir
artis gostermektedir. Hukuk perspektifinden incelendiginde ise, barolarin bu alandaki bircok
faaliyeti bulunmaktadir (Aksu, 2023:24-25). Ancak Turk hukukunda deepfake ile ilgili dogrudan
yapilmus bir yasal diizenleme mevcut degildir. Yiiriirliikkte olan kanunlar ilgili oldugu olctide
uygulanabilmektedir. Deepfake kullanimi yayginlastik¢a, herhangi bir yasal diizenleme de
olmadigini g6z 6niinde bulundurdugumuzda bazi hak ihlalleri ve baz1 hukuka aykiriliklar meydana
gelmektedir. Olusturulan iceriklerin kullanim sekline gore farkli suglar olusabilir. Hangi
durumlarda hangi suclarin olusacag asagida ayrintili olarak incelenecektir.

3.3.1.2. Amerika Birlesik Devletleri

Turk hukukunda herhangi bir diizenleme mevcut degilken Amerika, deepfake ile ilgili ilk ve en
¢ok duizenleme yapan tilkedir. Amerika’da hem federal diizeyde hem de federe diizeyde deepfake
ile ilgili yasal diizenlemeler yapilmistir. Deepfake teknolojisine iliskin federal diizeydeki ilk yasa
2019’da Trump tarafindan imzalanarak yasalagsmistir (Ozyigit, 2022:498).

Virginia, tilkedeki riza dis1 alinan goriinttilerle olusturulan deepfake pornografisinin dagitimima
cezai yaptirim uygulayan ilk eyalet olmustur. 1 Temmuz 2019’da Virginia'da ytirtirlige giren yasa
ile r1iza dis1 sahte olusturulmus miistehcen goriintii ve videolarin dagitimi, 1 yila kadar hapis ve
2.500 dolar para cezasi ile cezalandirilan birinci sinif kabahat haline getirilmistir. Teksas ise kamu
gorevi icin adaylara zarar vermeyi veya segimleri etkilemeyi amaglayan deepfake videolarin
olusturulmasi ve dagitilmasini yasaklayan ilk eyalet olmustur. 1 Eyliil 2019'da Teksas’ta yurtrluge
giren yasa deepfake videoyu “kandirmak amaciyla olusturulan, gerceklesmeyen bir eylemi gerceklestiren
gercek bir kisiyi tasvir eden video” olarak tanimlar. Bu yasada bir kisinin bir adaya zarar vermek veya
se¢im sonucunu etkilemek amaciyla bir deepfake video olusturmasi ve bu videonun bir se¢cimden
onceki 30 giin iginde yayinlanmasina veya dagitilmasina neden olmasi, kisinin 1 yila kadar hapis

1 Bkz. https:/ /help.twitter.com/ tr/rules-and-policies / twitter-report-violation
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cezas1 ve 4.000 dolar para cezasi ile cezalandirilabilmesini ¢ngtren A smifi kabahat olarak
diizenlenmistir (Ferraro, Chipman ve Preston, 2020:232).

Yine Kaliforniya’daki yasa bir se¢cimden sonraki 60 giin iginde gercek gortintiilere benzeyecek
sekilde degistirilmis politikacilarin videolarmin, gortntiilerinin veya seslerinin olusturulmasini
yasaklamaktadir (Briscoe, 2021).

Bu yasalar sadece sayilanlarla sinirli olmayip Amerika’daki bircok eyalette yasa veya yasa
tasarisi ¢ikarilmustir.

3.3.1.3. Cin

Cin’de de deepfake ile ilgili yasal diizenlemeler mevcuttur. Cevrimici Ses ve Gortintti Bilgi
Hizmetlerinin Yonetimine Iliskin Hiiktimler (Provisions on the Administration of Online Audio and
Video Information Services)’in 11. maddesine gore “cevrimici ses, goriintii bilgi saglayicilarimin ve
kullamicilarinin, ashinda var olmayan ses, goriintii bilgisi yaratmak, yayinlamak veya iletmek amaciyla derin
dgrenme veya sanal gerceklik gibi yeni teknolojileri veya uygulamalar: kullanmalar: halinde bunu gozle
goriiliir bicimde etiketlemeleri gerekmektedir”. Ancak aynmi maddenin ikinci fikrasinda bu kuralin
istisnas1 olarak sahte haber olusturmak ve yaymak ongoriilmiis olup bu amacla deepfake
olusturulmasi yasaklanmistir.2

Cin’de yine deepfake ile alakali Derin Sentez Internet Bilgisi Hizmetlerinin Yonetimine fligkin
Hiiktimler (Provisions on the Administration of Deep Synthesis Internet Information Services) yasasl
cikarilmustir. 1lgili yasamin 14. maddesinde “hizmet saglayicilar ve teknik ekip; veri yonetimini
gticlendirmeli ve veri giivenliginin korunmasina yonelik onlemler almali, bunlarin yaninda verilerin kisisel
veri icermesi halinde kisisel verilerin korunmasina iliskin hiikiimler uygulanacak olup, ses veya yiiz gibi
biyometrik verilerde diizenleme yapabilme islevleri sagliyorsa, kullanicilari, bilgisi diizenlenen kisiden bu
hususta riza almaya yonlendirecektir.” denilmistir3 Yine ayni yasanin 17. maddesinde “hizmet
saglayicilar; ses veya goriintii gibi biyometrik verilerde biiyiik degisiklikler yapildig: taktirde goriiniir bicimde
etiketleme yaparak halk: bu iceriklerin gercek olmadigina dair uyarmali, diger teknolojilerin kullanmimlarinda
da kullanicilart etiket yapmaya yonlendirmeli ve onlart bu konu uyarmalidir.” demektedir. flgili maddeden
anlasilmaktadir ki deepfake igerikler hizmet saglayicilarin denetiminden gecerek kamuya
sunuldugunda, gerekli etiketleme faaliyetleri dogrudan hizmet saglayici tarafindan yapilacak
(Erdogan, 2023:42) ve bdylece insanlar goriintii veya videonun gercek mi deepfake mi oldugunu
anlayabilecektir.

3.3.1.4. Tayvan

Tayvan'da, 2023’e kadar deepfake teknolojisinin kullanimina dair yasal bir diizenleme
yapilmamustir. Ancak 2023’te mecliste kabul edilen Ceza Kanunlari’'nda yasal degisiklik tngoren
tasartya gore; bir kisinin rizas1 olmadan cinsel igerikli goriintiilerinin hazirlanmas: veya yetkisiz
bicimde bu iceriklerin dagitilmasi sug olarak diizenlenmekte olup s6z konusu icerigi kar amaciyla
dagitmak cezanin agirlastirilmasina yol acarken mezkar icerikleri tehdit ya da santaj amaciyla
tiretmenin ya da dagitmanin ¢ok daha agir yaptirimlara tabi oldugu goriilmektedir. Tasarida igerigi
tiretme ve yayma kavramlarmin yani sira icerikleri; cogaltmak, dagitmak, yayimnlamak, iletmek,
sergilemek fiilleri de sug teskil eden fiiller olarak kabul edilmistir. Kabul edilen tasariya gore kisinin
rizast olmadan cinsel igerikli goriintii ve video tiretilmesi durumunda 3 yila kadar, bu iceriklerin
yetkisiz olarak dagitilmas: durumunda ise 6 aydan 5 yila kadar hapis cezasima carptirilabilecektir.
Igeriklerin kar elde etme amactyla dagitilmast durumunda ise ceza agirlastirilmis ve éngoriilen
cezanm yarisina kadar ek bir ceza ongoriilmiistiir. Tayvan'da diger bir yasa degisikligi ile
dolandiricilik faaliyetlerinde kullanilmak tizere hazirlanan deepfake igeriklerinin kullanimmin da
cezalandirilmasi 6ngortilmiistiir.*

3.3.1.5. Hindistan

Hindistan’da hentiz deepfake teknolojisini diizenleyen mevzuat diizenlemesi yoktur. Veri
koruma ve telif hakki yasalarina ek olarak sosyal medya platformlarinin deepfake teknolojisine kars1
daha sert bir durus sergilemeye ve yapmazlarsa sorumluluklarina gidebilmek igin yasanmn

2Bkz. CAC, “Regulations on the Administration”, m. 11.
3 Bkz. CAC, “Provisions on the Administration of Deep Synthesis”, m. 14.
4 Bkz. https:/ /www.taipeitimes.com/News/front/archives/2023/01/08 /2003792190
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sikilastirilmasi konusunda tartismalar vardir (Nema, 2020). Hindistan"in 6zelligi, mevcut yasalarin
olen insanlarin deepfake iceriklerini olusturma olasiigmi kapsamadigi diistincesine
odaklanmasidir. New York yasasi, olen kisinin kisilik haklarmin korunmasmi tanitim hakkina
yerlestirirken Hindistan’da bu durum veri koruma yasasi kapsaminda tartisiimaktadir. Bu
baglamda, Macaristan ve Ispanya’nin gizlilik ve veri koruma yasalarmdaki gibi 6len kisinin
haklarinin korunmasi igin tamamlayici veri yasalarina atifta bulunulmaktadir (Jain, 2020).

3.3.1.6. Ingiltere

Deepfake teknolojisinin Ingiltere’de 2019'da yayginlasmasinin akabinde 2020 yilinda
mahremiyet istismari vakalarmda bir artis olmustur. Ingiltere’de yasal bagimsiz bir organ olan
Hukuk Komisyonu'nun 253 numarali degerlendirme calismasina gore Covid-19 pandemisi
nedeniyle insanlarin evine kapandigi donemde mahremiyet istismari konusunda ciddi artislar
yagsanmistir.> Degerlendirme calismasmin giris boliimiinde Ingiltere’de deepfake goriintiilerin,
asagilayici goriinttilerin ve cinsel igerikli 6zel gortintiilerin paylasilmasinin tehdit edilmesi mevcut
yasada su¢ olmayan zararli davranis oldugu belirtilmistir.® Ayrica bu calismada deepfake
pornografisinin “mahrem gortintti istismar1” kavramina dahil oldugu belirtilmistir. 7 Sonug olarak
degerlendirme ¢alismasinda deepfake kullanilarak elde edilen riza dis1 pornografik igeriklerin sug
olarak diizenlenmesi gerektigi 6nerilmistir.8

Ingiltere Hiikiimeti tarafindan 2024’te yapilan bir basin agiklamasinda, cinsel icerikli deepfake
olusturulmasini sug¢ sayan yasa onerisi agiklanmistir. Yeni sucun Ceza Adaleti Tasaris1 (Criminal
Justice Bill)na bir degisiklik olarak eklenecegini bildirilmistir. S6z konusu tasar1 hentiz
yasalasmamis olup diizenlemeler Lordlar Kamarasi'nda incelenmektedir (Farris, 2024).

3.3.1.7. Almanya

Almanya Federal Konseyi, deepfake ile miicadeleye yonelik yasal diizenlemelerin yetersiz
oldugunu belirterek kisisel haklar1 deepfake iceriklerden korumak icin bir yasa tasaris1 baslatmustir.
Konsey, Alman Ceza Kanunu'na “Dijital sahtecilik yoluyla kisisel haklarin ihlali" baslikl1 bir b6ltim
eklemeyi 6nermistir. Bu boltimde, bilgisayar teknolojisi kullanilarak bir kisinin imajini, davranisini
veya ifadelerini aldatic1 sekilde degistirmek amaciyla icerik olusturmak veya dagitmak karsiliginda
2 yila kadar hapis veya para cezasi ongoriilmektedir. Ayrica bu icerikleri herkese acik olarak
paylasmak veya 6zel konular so6z konusuysa 5 yila kadar hapis veya para cezasi ongorulmiistiir
(Federal Konsey Yasa Tasarisi, 2024).

3.3.1.8. Avrupa Birligi

Avrupa Birligi'nde deepfake ilk olarak 2021 tarihinde Avrupa Parlamentosu Arastirma Servisi
tarafindan hazirlanan Deepfake ile Miicadele Raporu’'nda ele alinmistir. Bu raporda deepfake
igeriklerin neden oldugu olumsuzluklar, yasal diizenleme alanindaki bosluklar ve yapilabilecek
oneriler yer almaktadir (Avrupa Parlamentosu Arastirma Servisi, 2021). Avrupa Birligi'nin yapay
zekaya iliskin en kapsaml1 yasal diizenlemesi olan Yapay Zeka Ttiztigti ilk olarak 2021’de dnerilmis,
1 Agustos 2024 tarihinde de yiiriirltige girmistir.?

Yapay Zeka Yasasi'nda deepfake; “mevcut kisilere, nesnelere, yerlere, varliklara veya olaylara
benzeyen ve bir kisiye yanls bir sekilde gercek veya dogru goriinen yapay zekd tarafindan olusturulan veya
manipiile edilmis goriintii, ses veya video igerigi anlamina gelir.” seklinde tanimlanmaistir.10

Yapay Zeka Yasasi'nda teknoloji kullanimi1 yasaklanmamis ancak sistem kullanicis1 bakimmdan
etiketleme ve nasil olusturuldugunu veya manipiile edildigini seffafhik ytiktimliiltigii kapsaminda
aciklamasini 6ngormiustiir. Yasada seffaflik ytiktimliiltigtintin kapsami Avrupa Birligi Temel Haklar
Sarti’'nda giivence altina alinan ifade ozgiirliigu ile bilim ve sanat dzgurlugiinin kullanilmasi
durumunda smirlandirilmistir. Yine ayni sekilde cezai suglar: tespit etmek, onlemek, arastirmak

5 Bkz. Law Commission, “Intimate Image Abuse”, p. 1.21.

6 Bkz. Law Commission, “Intimate Image Abuse”, p. 1.40.

7 Bkz. Law Commission, “Intimate Image Abuse”, p. 2.145.

8 Bkz. Law Commission, “Intimate Image Abuse”, p.7.156.

9 Bkz. https:/ /www.ab.gov.tr/ ab-yapay-zeka-yasasi-yayimlandi_53836.html
10 Bkz. ” Artificial Intelligence Act” (Yapay Zeka Yasasi) m. 3, p. 60.
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veya kovusturmak icin kullammmin yasalarca yetkilendirildigi durumlarda da seffaflik
yuktumliltigiintin kapsami siirlandirilmigtir. 1t

Avrupa Birligi'nde Kasim 2022'de Dijital Hizmetler Yasas1 yiiriirlige girmis olup bu yasa
cevrimici platformlarda yasadisi igeriklerin yayilmasim smirlandirmayi1 hedeflemistir. Dijital
Hizmetler Yasasi'nda icerik saglayicilara igeriklere hangi denetleme kurallarini uyguladiklarmni ve
bunlar1 uygulamak icin hangi énlemleri aldiklarmi seffaf bicimde ortaya koymalar1 gerektigi ifade
edilmistir (Avrupa Parlamentosu Arastirma Servisi, 2021). Dijital Hizmetler Yasas1 kapsaminda
deepfake teknolojisinin kullaniminin yasaya aykir1 olmasi durumunda aract hizmet saglayicisinin
bir 6nceki mali yilda elde ettigi cironun %6’sina kadar para cezasina hiikmedilecegi belirtilmistir.12

4. Ceza Hukuku Genel Teorisi Ac¢isindan Deepfake Teknolojisi

4.1. Genel Olarak

Ceza hukuku, cezai miieyyidelerle yasaklanan suglardan olusan hukuk normlarinin tamamini
iceren bir hukuk dalidir (Toroslu ve Toroslu, 2021:17). Ceza hukukunun temel yap1 taslarindan birini
olusturan sug kavrami ise haksiz, kusurlu ve cezalandirilabilir davranisi ifade etmektedir. Sug genel
teorisi, bir fiilin sug tegkil edip etmedigini belirleyebilmek amaciyla, o fiilde yer almasi gereken
unsurlar1 tanimlar ve inceler (Centel, Zafer ve Cakmut, 2020:213).

Sucun meydana gelebilmesi icin, bir eylemin varlig1 gereklidir ve bu eylem hukuka aykiri,
kusurlu ve yasada tanimlanmis olmalidir. Buna gore de sugun unsurlar1 6gretide gesitli ayrimlara
tabi tutulmakla beraber yasallik, maddi unsur, hukuka aykirilik ve manevi unsur olmak tizere dort
baslik altinda incelenebilir (Centel, Zafer ve Cakmut, 2020:217).

Yapay zekaya sahip bir makinenin de bir eyleme veya sonuca yol agmis olmas1 mumkiindiir.
Ornegin yapay zeka kullanan bir makinen birini yaralamasi, bir mala zarar vermesi gibi durumlarda
sorumlulugun kime ait oldugu hususu giindeme gelecektir. Ceza hukukunda yer alan “hareket”,
“sorumluluk”, “kusur” ve “isnat yetenegi” gibi kavramlarin yapay zekal1i makinelere
uygulanabilirligi nemli bir tartisma konusu olmakla beraber bu kavramlarin yapay zeka icin de
kullanabilecegini savunanlar azzimsanamayacak o6l¢tidedir. “Hareket”, “kast”, “kusur” ve “irade”
gibi unsurlarin makineler tizerinde uygulanmas: sorunlu gibi gortinse de makine ve insan
arasindaki farklar goz 6ntinde bulunduruldugunda bu kavramlarin makineler i¢in uyarlanabilecegi,
iceriklerinin ~ degistirilebilecegi veya yeni anlamlar yiiklenebilecegi yoniinde goriisler
bulunmaktadir (Kangal, 2021:44).

Ceza hukuku kapsaminda sorumluluktan s6z edebilmek i¢in fail bakimindan hareket ve kusur
yeteneginin olmasi gerekmektedir. Yapay zekanin cezai sorumlulugundan s6z edebilmek icin de
yapay zekd bakimindan hareket ve kusur yetenegi sorununun ¢oziimlenmesi gerekmektedir
(Bacaksiz ve Stimer, 2021:155). Bu konu ¢alismamiz kapsamini astig1 icin daha fazla ayrintiya yer
verilmeyecektir.

4.1.1. Yasallik Unsuru

Yasallik, tipiklik veya kanunilik olarak adlandirilan unsur, fiilin ceza kanununda yazili tanima
uygun olmasi olarak tanimlanmaktadir. Bir eylem, yasadaki tanima uymuyorsa tiim sug unsurlarin
tasisa dahi sug olarak kabul edilmez (Alacakaptan, 1975:29). Yasallik, fiilin ceza kanununda yer alan
bir su¢ tanimma uygun olup olmadigmin belirlenmesiyle ilgilidir ve bu belirleme yargilama
stirecinde hakim tarafindan gerceklestirilir (Zafer, 2021:232). Yapilan eylem, yalnizca yasadaki bir
sug tanimina uygun oldugu takdirde cezalandirilabilir (Centel, Zafer ve Cakmut, 2020:218).

4.1.2.Maddi Unsur

Bir sugtan s6z edilebilmesi icin beseri bir fiilin olmasi gerekmektedir (Hafizogullar1 ve Ozen,
2021:167) Modern ceza hukuku bakimindan sug, fiilin varligini gerektirmektedir. Ceza hukuku
anlaminda bir fiilin olusabilmesi igin cesitli unsurlarin bulunmasi gerekmektedir. Bunlar; hareket,
netice ve nedensellik bagidir (Toroslu & Toroslu, 2021:133).

1 Bkz. “ Artificial Intelligence Act” (Yapay Zeka Yasasi) p. 134.
12 Bkz. ” Digital Services Act” (Dijital Hizmetler Yasas1) m. 52.
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Hareket, insanin dis diinyada meydana getirdigi olumlu ya da olumsuz olabilen iradi bir
davranistir (Centel, Zafer ve Cakmut, 2020:218). Ceza hukuku bakimindan 6nemli olan hareket
kavrami, kanunun sug olarak kabul ettigi bir sonuca yol acan harekettir (Demirbas, 2024:247).
Insanin dis diinyada ortaya ¢ikan iradi davramisi hareket olarak tanimlanir. Ceza hukukunda
hareketin icrai olarak yapmak ve ihmali olarak yapmamak seklinde iki gortintisti bulunmaktadir
(Toroslu ve Toroslu: 2021:135).

Netice, ceza hukuku anlamindaki hareketin dis diinyada olusturdugu degisikliktir. Ancak ceza
hukuku bakimindan 6nemli olan, hareketin olusturdugu her degisiklik degil sucun kanunu
taniminda yer alan degisikliktir (Ozgeng, 2024:193). Bir sucun taniminda neticeye unsur olarak yer
verilmisse sugun tamamlanabilmesi bakimimdan neticenin meydana gelmesi gerekir. Ancak sucun
kanuni taniminda unsur olarak neticeye yer verilmemisse sucun tamamlanabilmesi icin hareketin
gerceklestirilmesi yeterlidir (Koca ve Uziilmez, 2024:128).

Nedensellik bag1, neticenin bir kisiye ytiiklenebilmesi igin, o kisinin hareketi ile netice arasinda
bulunmasi gereken baga denir. Nedensellik bag1 uyarinca bir kisinin hareketiyle meydana gelen dis
degisiklik arasinda bir iliski olmadig1 durumlarda, kisi bu neticeden sorumlu tutulamaz (Toroslu ve
Toroslu, 2021:149).

4.1.3. Hukuka Aykirilik

Sugun olusmasi i¢in fiilin hukuka aykir1 olmas: gerekir. Eger fiili hukuka uygun duruma getiren
neden mevcutsa sug olusmaz. Hukuka aykiriliktan bahsedebilmek igin iki sartin meydana gelmesi
gerekmektedir. Birincisi; fiilin ceza hukuku normlarina aykirilik teskil etmesi gerekmektedir.
Ikincisi bu fiilin meydana getirilmesine imkan taniyan herhangi bir kuralin bulunmamasi
gerekmektedir (Centel, Zafer ve Cakmut, 2020:296,297). Hukuk diizeni, belirli sartlarin olusmasi
halinde yasaklanan bir davranisa izin vermektedir. Bu durum hukuka uygunluk nedenleri olarak
adlandirilan nedenlerin ortaya ¢ikmasina yol acmistir. Kanunda sug olarak tanimlanan bir fiilin
islenmesi durumunda, hukuka uygunluk nedenleri varsa, toplum bakimindan cezalandirilmasi
gereken bir zarar bulunmayacagindan fiil sug sayilmayacaktir (Hafizogullari ve Ozen, 2021:210-211).

Hukuka uygunluk nedenleri arasinda; emrin yerine getirilmesi, mesru savunma, zorunluluk
hali, hakkin kullanilmasi ve ilgilinin rizasi, hekimlik mesleginin icrasi, sportif faaliyetler ve basin
hiirriyeti yer almaktadir (Hafizogullar1 ve Ozen, 2021:213-238).

4.1.4. Manevi Unsur

Kusurluluk olarak da ifade edilen manevi unsur, fiil ile fail arasindaki psikolojik bag: ifade
etmektedir (Centel, Zafer & Cakmut, 2020:359). Hukuk sistemimize gore, bir sucun manevi unsuru,
icra veya ihmal hareketinin bilingli ve iradi bir sekilde gerceklestirilmesini gerektirir. Bu da sucun
kast ve taksir olmak {izere iki farkli bicimde meydana gelmesini saglar (Hafizogullar1 ve Ozen,
2021:240).

Kast, kusurlulugun temel bicimidir ve su¢ meydana gelebilmesi i¢in kastin bulunmasi gerekir
(Centel, Zafer & Cakmut, 2020:367). Kanundaki kast tanimina bakildiginda kastin bilme ve isteme
olmak tizere iki unsuru bulundugu goriilmektedir (25611 Sayili, 12.10.2004 Tarihli Resmi Gazete’de
Yayimlanan 5237 Sayili Tiirk Ceza Kanunu m.21/1). Kastin bilme unsuru, sug teskil eden fiilin fail
tarafindan bilinmesini ifade eder. Failin gerceklestirdigi fiilin neticesini istemesi de kastin isteme
unsurudur. Kastin gergeklesebilmesi icin bilme ve isteme unsurlarmin birlikte bulunmas:
gerekmektedir (Centel, Zafer ve Cakmut, 2020:368-371).

Taksir ise istenen bir davranis ile istenmeyen bir sonucun ortaya ¢ikmasindan dogan
sorumluluktur (Hafizogullar1 & Ozen, 2021:262). Tiirk Ceza Kanunu'na gore de taksir “dikkat ve ¢zen
yiikiimliiliigiine aykirilik  dolayistyla, bir davramsin  sucun kanuni tammunda  belirtilen neticesi
ongoriilmeyerek gerceklestirilmesidir” seklinde tanimlanmistir (TCK m.22/2). Taksir istisnai bir nitelik
tasir (Toroslu & Toroslu, 2021:233) ve taksirli bir fiilin cezalandirilabilmesi igin kanunilik ilkesi
geregi o fiilin kanunda ayrica diizenlenmis olmasi gerekmektedir (TCK m.22/1).

Burada Ceza Hukuku Genel Teorisi agisindan sucun unsurlari incelenmis olup deepfake
teknolojisi ile islenebilecek suclar bakimindan sucun wunsurlar1 asagida ayrintili olarak
incelenecektir.
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4.2. Deepfake Teknolojisi Kullanilarak Islenen veya Islenebilecek Suglar

Teknolojinin gelismesi ve internetin artan kullanimiyla birlikte siber ortamda islenen suclar da
yayginlasmistir. Teknolojinin sagladig1 imkanlar kullanilarak bir¢ok sugun islenmesi kolaylasmustir.
Deepfake teknolojisi de baz1 suglarin islenmesinde arag olarak kullanilmaktadir. Bu durumda ceza
hukuku kapsaminda bazi suglar gtindeme gelecektir (Kandir, 2023:152).

4.2.1. Dolandiricilik (TCK m. 157)

Dolandiricilik sugu, 5237 sayili Tiirk Ceza Kanunu'nun 157. maddesinde diizenlenmistir. TCK
157"ye gore; “Hileli davramislarla bir kimseyi aldatip, onun veya bagkasinin zararina olarak, kendisine veya
baskasina bir yarar saglayan kisiye bir yildan bes yila kadar hapis ve besbin giine kadar adli para cezasi verilir.”
(TCK m.157).

Dolandiricilik sucunun faili herkes olabilir. Sugun magduru da yine herkes olabilir. Sugun
magduru yani suctan zarar goren kimse, s6z konusu sug ile malvarlig1 degeri azalan kimsedir.
Dolandiricilik sucunun hukuki konusu bireylerin malvarliklarinin korunmasina yonelik kamu
yararidir. Dolandiricilikta fiil; failin bir kisiyi hileli davramnisla aldatmasi, o kisinin veya baskasmin
zararina olacak sekilde kendisine veya baska bir kisi lehine yarar saglamasidir. Dolandiricilik sucu
kasten islenebilen bir suctur. Dolandiricilik kastinin, sug islenmeden ¢nce ya da en azindan sug
isleme esnasinda var olmasi gerekir. Fiilin hukuka aykir1 olmasi gerekmektedir. Bir kisinin hileli
yollarla zarara ugratilmasi her durumda hukuka aykiridir. Dolandiricilik sugunun taksirli sekli
kanunda diizenlenmediginden bu sug taksirle islenemez (Hafizogullar1 ve Ozen, 2021:412-413,420).

Sucun hukuki konusu; malvarligina iliskin bir deger, tasmnirlar, tasinmazlar ve hatta alacak
hakki da olabilmektedir. Deepfake iceriklerle islenen dolandiricilik suglarma bakildiginda,
suclularin takibini zorlastirmak amaciyla bitcoin veya dijital para gibi alternatiflere basvurduklar:
gozlemlenmektedir (Oztiirk, 2021:74).

TCK 158 de ise dolandiricilik sugunun nitelikli hali diizenlenmistir ve daha agir ceza
ongortilmistiur. Deepfake bakimindan dikkate alinmasi gereken huikiim 158/1-(f) maddesidir.
158/1-(f)’de dolandiriciigin, “bilisim sistemlerinin, banka veya kredi kurumlarimin arag¢ olarak
kullanilmasi suretiyle” islenmesi halinde {i¢ yildan on yila kadar hapis ve besbin giine kadar adli para
cezasina hitkmolunacagi soylenmistir (TCK m.158/1-f).

Dolandiricilik sugunu deepfake igerikler bakimindan ele alacak olursak, deepfake icerikler
goriintii veya ses kaydi icermektedir. Fail, hileli davranislarla bir bilisim sisteminden yararlanarak
bu iceriklerle bir kimseyi aldatip, o kimseyi yahut baskasmi zarara ugratir ve kendisine ya da
baskasina yarar saglarsa ceza arttirilacaktir. Kanunun gerekcesinde ise cezanin arttirilma nedeni,
bilisim sistemlerinin sugun islenmesini kolaylastirmasidir (Hafizogullar1 ve Ozen, 2021:426-427).

Insanlarin sosyal medyada ve dijital platformlarda paylastiklar veriler, deepfake teknolojisinin
beslendigi verilerdir. Deepfake teknolojisi de kotii niyetli kullanicilarinin dolandiricilik amaciyla
yoneldigi bir arac haline gelmistir (Aydin, 2024:76). Ornegin Cin’de meydana gelen bir deepfake
dolandiriciligi olayinda, bir deepfake kullanicisi, magdur Guo'nun bir arkadasmin ses ve
gortntiistinti deepfake araciligiyla yeniden olusturarak magdurla gortisme gergeklestirmistir.
Gortismede magduru bir ihale i¢in 4,3 milyon yuan degerinde depozito yatirmasi gerektigini
sOylemis ve arkadasina inanan magdur, paray1 gondermistir. Magdur, arkadasiyla bulustugunda
arkadasinin bu olaydan haberi olmadigin1 gormiis ve dolandirildigini anlayip yetkililerle irtibata
gecmistir (Hou, Tung ve Madjar, 2023).

Yine yasanan bir olayda Ingiltere merkezli bir enerji firmasinin CEO’su, firmanm Alman ana
sirketinin genel miduruyle telefon goriismesi yaptigina inanarak Macar tedarik¢inin banka
hesabma 220.000 € para gondermistir. Dolandiric1 deepfake teknolojisi kullanarak genel miidiirtin
sesini taklit etmis ve bu sekilde telefon gortismesi saglamistir. CEO; goriistiigii sesin, patronunun
sesindeki Alman aksanimni ve hatta patronunun tmismi tasidigini agiklamistir (Damiani, 2019).

Hong Kong’da meydana gelen bir olayda ise ¢ok uluslu firmadaki bir finans ¢alisani, bir video
konferans gortismesinde sirketin mali isler mudiirti gibi davranmak icin deepfake teknolojisini
kullanan dolandiricilara 25 milyon dolar 6demek {tizere kandirilmistir. Hong Kong polisi, firma
calisanmin diger birkag personel {iyesi oldugunu diistindtugtinti ancak aslinda hepsinin deepfake
canlandirmalar1 oldugu bir video goriismesine katilmas: igin kandirildigini sdylemistir. Kidemli
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baskomiser yaptigi agiklamada iscinin gortismeye katilan diger kisilerin meslektaslarina
benzedigini ve seslerinin de ayn1 oldugunu soyledigini bildirmistir (Magramo ve Chen, 2024).

Bu orneklere bakildiginda deepfake teknolojisinin insanlar1 dolandirmak amaciyla
kullanildigin goriilmektedir.

4.2.2. Santaj (TCK m. 107)

Santaj sucu, 5237 say1li Tiirk Ceza Kanununun 107. maddesinde “Hakk: olan veya yiikiimlii oldugu
bir seyi yapacagindan veya yapmayacagindan bahisle, bir kimseyi kanuna aykirt veya yiikiimlii olmadig: bir
seyi yapmaya veya yapmamaya ya da haksiz ¢ikar saglamaya zorlayan kisi, bir yildan ii¢ yila kadar hapis ve
besbin giine kadar adli para cezasi ile cezalandirilir.” seklinde diizenlenmistir (TCK m.107).

107. maddenin ikinci fikrasinda da “Kendisine veya baskasina yarar saglamak maksadiyla bir kisinin
seref veya sayginligina zarar verecek nitelikteki hususlarin agiklanacagr veya isnat edilecegi tehdidinde
bulunulmasi halinde de birinci fikraya gore cezaya hiikmolunur.” denilmistir (TCK m.107/2).

Santaj sucu, tehdit sucunun 6zel bir gortintimiidiir. Santaj sucunun faili ve magduru herkes
olabilir. Santaj su¢unun hukuki konusu kisilerin korkmadan, her kosulda ve her yerde 6zgtirce
hareket etme hakkin1 korumaya iliskin yararidir. Santaj sugunu olusturan hareket, kanun
gerekcesinde failin “hakk: olan veya yiikiimlii oldugu bir seyi yapacagindan veya yapmayacagindan bahisle
baskasint  zorlamas1” seklinde ifade edilmistir. Santaj sucunda fiil hukuka aykiri olmalidir
(Hafizogullar1 ve Ozen, 2021:178, 185). TCK 107/1’de belirtilen, hakk: olan bir seyi yapacagini
soylemek, hukuka uygunluk cercevesinde kalacagindan fiil cezalandirilmayacaktir. Burada
cezalandirilacak olan, karsi taradin belirli bir davranis sergilemeye veya sergilememeye ya da haksiz
bir kazang elde etmeye zorlanmasi fiilidir (Tezcan, Erdem ve Onok, 2022:545). Santaj sugu kasten
islenebilen bir suctur, taksirle islenemez (Hafizogullar1 ve Ozen, 2021:187).

Sucun islenme bigimi, gercek hususlarin aciklanacagr tehdidinin yami sira gercek olmayan,
sahte, uydurulmus hususlarla da tehdit edilebilecegi seklinde olabilir (Tezcan, Erdem ve Onok,
2020:536). Ornegin bir kisiden, deepfake ile hazirlanmis sahte goriintiilerini yok etmek icin haksiz
bir yarar elde edilirse santaj sugu olusacaktir. Yine ikinci fikrada belirtilen kisinin seref veya
sayginligina zarar verecek nitelikteki hususlarmin agiklanmasi suretiyle de sug islenebilir. Bir
deepfake igeriginin gercek olduguna inanan bir kisiye, bu igeriklerin kullanilacagi ve bu suretle
kisinin seref veya sayginligina zarar verecek nitelikte hususlarin isnat edilecegi tehdidinde
bulunarak haksiz yarar elde edilirse santaj sugu olusmus olacaktir (Yavuz, 2021:128).

4.2.3. iftira (TCK m. 267)

[ftira sugu, 5237 sayih Tiirk Ceza Kanunu'nun 267. maddesinde diizenlenmistir. Bu maddede,
“Yetkili makamlara ihbar veya sikdyette bulunarak ya da basin ve yayin yoluyla, islemedigini bildigi halde,
hakkinda sorusturma ve kovusturma baslatilmasini ya da idari bir yaptirom uygulanmasini saglamak icin bir
kimseye hukuka aykir: bir fiil isnat eden kisi, bir yildan dort yila kadar hapis cezast ile cezalandirilir.” seklinde
diizenlenmistir (TCK m.267).

TCK m. 267/2'de “Fiilin maddi eser ve delillerini uydurarak iftirada bulunulmas: halinde, ceza yari
oraninda artirilir.” seklinde ifade edilmistir (TCK m.267/2).

Iftira sucunda magdura sucsuz oldugu halde hukuka aykir1 bir fiil isnat edilmektedir. Failin
hedefi, magdurun sorusturma veya kovusturma gecirmesi ya da idari bir yaptirimla karsilasmasin
saglamaktir (Yurtcan, 2019:10).

Iftira sucunda fail herkes olabilmektedir. Magdur konusunda ogretide farkli yaklasimlar
mevcuttur. Bir grup hem gercek hem de tiizel kisilerin magdur olabilecegini kabul ederken diger
grup magdurlarin yalnizca gergek kisi olabilecegini, ttizel kisilerin ise sugtan zarar goren
konumunda olabilecegini diistinmektedir. Iftira sugunun hukuki konusu, “objektif olarak gercek dist
olan hukuka aykir bir fiilin isnadi” dir. Isnat edilen fiil belirli ve agik olmalidir (Ozbek, Dogan ve
Bacaksiz, 2024:1176). Isnat edilen fiilin hukuka aykir1 olmasi gerekir. Isnat edilen fiilin sug haline
gelebilmesi igin, failin gercege aykir1 bir su¢ duyurusunda bulunmas: gerekmektedir. Bu sug
duyurusunun ise hukuka aykir1 olup hukukla celismesi gerekmektedir. Iftira sucu kasten islenebilen
bir suctur. Ancak burada genel kast yeterli olmayip 6zel kast aranmaktadir. Fail, sug islemedigini
bildigi bir kimse hakkinda sorusturma veya kovusturma baslatilmasmi ya da idari bir yaptirim
uygulanmasimi saglamak amaciyla, o kisiye hukuka aykir1 bir fiil isnat etmelidir. Basmin “haber
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verme, yorum ve elestiri yapmak hakk:” baglaminda hukuka uygunluk sinirlar1 i¢cinde kalan isnatlar:
hukuka uygunluk nedeni olarak kabul edilmektedir (Unver, 2023:106-107).

Burada deepfake ile sahte deliller olusturulmasi s6z konusu olabilir. Ornegin kamera
kayitlarinda sucu isleyen kisinin yiiztinin bir bagkasiyla degistirilerek maniptiile edilmesi
mimkiindir. Sug islemeyen kisi, manipiile edilmis goriintti veya video nedeniyle sorusturma,
kovusturma gecirir veya hakkinda idari yaptirim uygulanirsa iftira sucu olusmus olacaktir
(Babayigit, 2021:667).

4.2.4. Su¢ Uydurma (TCK m. 271)

Tiirk Ceza Kanunu'nun 271. maddesine gore “Islenmedigini bildigi bir sucu, yetkili makamlara
islenmig gibi ihbar eden ya da islenmeyen bir sucun delil veya emarelerini sorusturma yapilmasini saglayacak
bicimde uyduran kimseye ti¢ yila kadar hapis cezasi verilir” denilmistir (TCK m.271).

Su¢ uydurma sugunun kanunda iki farkli islenme sekline yer verilmistir. Birincisi, failin
islenmedigini bildigi bir sugu islenmis gibi yetkili makamlara ihbar etmesidir. Ikincisi ise
islenmemis bir sugun delil ve izlerini sorusturma yapilacak sekilde uydurmaktir (Tezcan, Erdem ve
Onok, 2020:1394-1395). Herkes bu sugun faili olabilir. Su¢ uydurma sugunun hukuki konusu, ceza
hukuku baglaminda “sug¢”tur. Disiplin eylemi ya da kabahat uydurulmas: halinde su¢ uydurma
sucu olugmayacaktir (Ozbek, Dogan ve Bacaksiz, 2024:1190). Failin islenmedigini bildigi bir sucu
islenmis gibi yetkili makamlara ihbar etmesi veya islenmeyen bir sugun delil ve emarelerini
sorusturma yapilacak sekilde uydurmasi hukuka aykir1 bir davrams seklidir. Bu nedenle hukuka
uygunluk nedenlerinden hicbiri bu sug ile bagdasmamaktadir. Su¢ uydurma sucu dogrudan kast ile
islenebilen bir suctur (Hafizogullar1 ve Ozen, 2016:155).

Deepfake teknolojisi ile islenmeyen bir sucu islenmis gibi gostermek miimkiindiir. Ornegin bir
kamera kaydinda A’nin bir hastay1 tedavi etme gortuntiileri varken bu videonun manipiilasyonla
kasten oldtirme fiili isleniyormus gibi gosterilmesi sz konusu olabilir (Babayigit, 2021:667). A
bakimindan bu goriintiiye dayanilarak bir sorusturma yapilirsa bu durumda video maniptilasyonu
yapan kisi bakimmdan su¢ uydurma sucu giindeme gelecektir.

4.2.5. Ozel Hayatin Gizliligini Thlal (TCK m. 134)

Ozel hayatin gizliligini ihlal sugu TCK'nin 134. maddesinde diizenlenmektedir. Bu maddeye
gore “Kisilerin 6zel hayatimn gizliligini ihlal eden kimse, bir yildan ii¢ yila kadar hapis cezasi ile
cezalandinlir. Gizliligin goriintii veya seslerin kayda alinmas: suretiyle ihlal edilmesi halinde, verilecek ceza
bir kat artirilir.” denilmistir (TCK m.134).

TCK 134/2'de de “Kisilerin dzel hayatina iliskin goriintii veya sesleri hukuka aykiri olarak ifsa eden
kimse iki yildan bes yila kadar hapis cezast ile cezalandirilir. Ifsa edilen bu verilerin basin ve yayin yoluyla
yayimlanmast halinde de ayni cezaya hiikmolunur.” seklinde diizenleme yapilmistir (TCK m.134/2).

Kanun 6zel hayatin gizliligini ihlal etme fiilini cezalandirmaktadir. Ozel hayat, kisinin kamuya
kapali olan hayatidir. Ozel hayatin gizliligini ihlal sucunun faili ve magduru herkes olabilir. Bu
sucun hukuki konusu 6zel yasamin yani mahremiyetin korunmasina yonelik kamu yararidir
(Hafizogullar1 ve Ozen, 2021:285). Ozel yasamuin gizliligine yonelik miidahalenin herhangi bir
hukuki dayanaga sahip olmamas: gerekmektedir. Bu nedenle 6zel yasama, ilgili kisilerin agik veya
zimni r1zasiyla miidahalede bulunan kimse bu sugu islemis sayilmaz. Bu sug genel kastla islenebilen
bir suctur (Tezcan, Erdem ve Onok, 2022:726-727).

Ozel hayatin gizliligini ihlal sugunun da deepfake aracihifiyla islenmesi miimkiin olabilir.
Ogzellikle de cinsel icerikli goriintiilerin deepfake olarak iiretilmesi ve bunlarin hukuka aykiri ifsa
edilmesi soz konusu olabilir. Ornegin normal bir igerikten elde edilen fotograf ve videolar
kullanilarak ytizleri gériinmeyen miistehcen nitelikteki iceriklerde bu kisiler yer almis gibi manipiile
edilip ifsa edilirse miistehcen goriintiide yer alan kisiler bakimmdan 6zel hayatin gizliligini ihlal
sugu olusacaktir (Babayigit, 2021:670-671). Ancak burada korunan veriler, kisilerin 6zel hayatin
ilgilendiren ve yalmzca belirli kisiler tarafindan erisilebilen ve kisi tarafindan paylasilmadig; siirece
erisilmesi mumkiin olmayan verilerdir. Bu baglamda halkin erisimine acik bir medya paylasimi
tizerinden alinarak manipiile edilen ses ve goriintiiler bakimindan 6zel hayatin gizliligini ihlal sucu
olusmayacaktir (Oztiirk, 2021:72).
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4.2.6. Kisisel Verilerin Kaydedilmesi ve Verileri Hukuka Aykir1 Olarak Verme veya Ele
Gecirme (TCK m. 135, 136)

Kisisel Verilerin Kaydedilmesi sucu Tiirk Ceza Kanunu'nun 135.maddesinde diizenlenmistir.
TCK 135’e gore “Hukuka aykir1 olarak kisisel verileri kaydeden kimseye bir yildan ii¢ yila kadar hapis cezas
verilir.” denilmistir (TCK m.135).

6698 sayili Kisisel Verilerin Korunmasi Kanunu uyarinca “kisisel veri, kimligi belirli veya
belirlenebilir gercek kisiye iliskin her tiirlii bilgi”dir (29677 Sayili, 07.04.2016 Tarihli Resmi Gazete'de
Yayimmlanan 6698 Sayili Kisisel Verilerin Korunmasi Kanunu m.3/1-d).

Kisisel verilerin kaydedilmesi sugunun faili ve magduru herkes olabilir. Kanun maddesine
bakildiginda kisisel verileri kaydetme fiilinin su¢ olarak diizenlendigi goriilmektedir. Bu sucun
hukuki konusu, bireylerin 6zel hayatlarina dair kisisel verilerinin gizliliginin ihlal edilmesiyle ilgili
yarardir. Kisisel verileri kaydetme fiili hukuka aykir1 olmalidir. Kisinin rizas1 veya kanun emri, bu
fiili hukuka uygun hale getirmektedir. Bu sug, kastla islenebilen bir sugtur (Hafizogullar1 ve Ozen,
2021:292-294).

TCK 136'da da “Kisisel verileri, hukuka aykiri olarak bir baskasina veren, yayan veya ele geciren kigi, iki
yildan dért yila kadar hapis cezast ile cezalandirilir.” seklinde hiikme baglanmistir. Ayni maddenin ikinci
fikras1 agirlastirict neden olup “Sucun konusunun, Ceza Muhakemesi Kanununun 236’nc1 maddesinin
besinci ve altinci fikralart uyarinca kayda alinan beyan ve goriintiiler olmast durumunda verilecek ceza bir kat
artirilir.” seklinde ifade edilmistir (TCK m.136/1,2).

TCK 135'te hukuka aykir1 olarak kisisel verileri kaydetmek sug olarak diizenlenmisken, TCK
136’da hukuka aykir1 olarak verileri yaymak, baskasina vermek ve ele gecirmek fiilleri sug olarak
diizenlenmisgtir.

Kisisel verileri hukuka aykir1 verme veya ele gecirme sugunun faili ve magduru herkes olabilir.
Sucun hukuki konusu, kisisel verilerin korunmasina dair yarardir. Kanun, kisisel verileri ele
gecirme, verme ve yayma fiilleri sug olarak diizenlemistir. Bu fiillerin hukuka aykir1 olmasi gerekir.
Emrin yerine getirilmesi durumlarinda fiil hukuka uygun olacak ve su¢ olusturmayacaktir. Bu sug
kast ile iglenir (Hafizogullar1 ve Ozen, 2021:295-297).

Deepfake icerikler kullanilirken de kisilerin sesleri, goriintiileri kullanildigindan kisisel veriler
kullanilmaktadir. Ornegin yiizlerin degistirildigi bir icerik iiretilmesi icin bircok veri toplanmast
gerekir. Elde edilen verilerin de hukuka uygun toplanmas: gerekmektedir. Aksi halde TCK 135
uyarinca kisisel verilerin kaydedilmesi sucu olusacaktir (Babayigit, 2021:667).

Kisisel Verileri Koruma Kurumu tarafindan da farkindalik olusturma amaciyla 10.01.2024
tarihinde deepfake teknolojisinin ne icin kullanildigina, kisisel veriler acisindan olusturdugu
tehditlere, nasil tespit edilebilecegine ve deepfake teknolojisine kars kisilerin ve kurumlarin neler
yapabilecegine iliskin bilgilerin yer aldig1 “Deepfake Bilgi Notu” yaymlanmistir.13

4.2.7. Miistehcenlik (TCK m. 226)

Turk Ceza Kanunu'nun 226. maddesinde miistehcenlik sugu yer almaktadir. 226.maddenin
ikinci fikras1 uyarica “Miistehcen goriintii, yazi veya sozleri basin ve yayin yolu ile yayinlayan veya
yaymlanmasina aracilik eden kisi altr aydan ii¢ yila kadar hapis ve besbin giine kadar adli para cezasi ile
cezalandinlir.” seklinde hiitkme baglanmistir (TCK m.226/2).

Deepfake teknolojisi bakimindan onemli olan husus TCK 226/2'de diizenlenen suctur. Bu
maddede miistehcen goriintii, yazi veya sozlerin basin ve yaym yoluyla yaynlanmasi ve
yayinlanmasina aracilik edilmesi fiilleri sug olarak diizenlenmistir. Bu sucun faili, yaymcidir. Sugun
hukuki konusu ise miistehcen goriintii, s6z veya yazinin yayilmasinin énlenmesine dair kamusal
yarardir. Bu sugun gerceklesebilmesi icin miistehcen igerikleri yaymlama veya yaymnlanmasina
aracilik etme fiillerinin hukuka aykir1 olarak gerceklestirilmesi gerekmektedir. Hukuka uygunluk
nedenleri, miistehcenlik sucu ile bagdasmaz. Her iki sug da kasten islenir (Hafizogullar1 ve Ozen,
2021:337,339).

Deepfake teknolojisi ile yaygin olarak miistehcen olmayan iceriklerden elde edilen goriintti ve
videolardan miistehcen igerik tretilmektedir. Ornegin inlti oyuncu Emma Watson'm

13 Bkz. https:/ /www.kvkk.gov.tr/Icerik /7807 / Deepfake-Bilgi-Notu
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gortintiilerinden alman verilerin, cinsel igerikli videolardaki kisilerin kafalariyla degistirilerek
videolar hazirlanmistir (Tenbarge, 2023). Bu sekilde olusturulan igeriklerin yaymnlanmasi
durumunda igerikleri yayan kisi bakimimdan miistehcenlik sucu olusacaktr.

Deepfake teknolojisinin en sik kullanildigi alan cinsel igerikli gortunti veya video
olusturulmasidir. Daha ¢ok tnliilerde kullanilan bu teknolojinin magduru genelde kadmnlardur.
Cinsel igerikler olusturmak icin “DeepNude” adli bir bilgisayar uygulamasi gelistirilmistir. Bu
uygulama derin 6grenme algoritmalarini kullanarak normal gortintiideki insanlarin tizerindeki
kiyafetleri ¢ikararak icerik tiretmektedir (Ajder, Patrini, Cavalli ve Cullen, 2019). Ekim 2020’de
deepfake icerik ve tespit konusunda uzmanlasmis olan Sensity Al firmasmin bir arastirmasi
sonucunda kadmnlarin rizasi ve bilgisi olmadan olusturulan 100.000"den fazla cinsel igerikli goriintii
tiretildigi bildirilmistir. Hatta bu arastirmaya gore resit olmayan ¢ocuklarin goriintiilerine de yer
verildigi belirtilmektedir. Ayrica 2018'den bu yana olusturulan deepfake videolarmin yaklasik
%95’inin riza dis1 alinmis pornografik gortintiiye dayandig: belirtilmistir (Ray, 2020).

4.2.8. Hakaret (TCK m. 125)

Hakaret sucu Tiirk Ceza Kanunu'nun 125. maddesinde duizenlenmis olup, “Bir kimseye onur,
seref ve sayginligin rencide edebilecek nitelikte somut bir fiil veya olgu isnat eden (...)50 veya sdvmek suretiyle
bir kimsenin onur, seref ve sayginligina saldiran kisi, ii¢ aydan iki yila kadar hapis veya adli para cezasi ile
cezalandinilir. Magdurun gryabinda hakaretin cezalandirilabilmesi icin fiilin en az ii¢ kisiyle ihtilat ederek
islenmesi gerekir.” seklinde ifade edilmistir (TCK m.125).

TCK 125. maddenin ikinci fikrasinda da bu sug, “Fiilin, magduru muhatap alan sesli, yazili veya
gortintiilii bir iletiyle islenmesi halinde, yukaridaki fikrada belirtilen cezaya hitkmolunur.” seklinde hiitkiim
altina alimustir (TCK m.125).

Hakaret sugunun faili herhangi bir gercek kisi olabilmektedir. Ttizel kisiler hakaret sucunun faili
olamazlar. Bu sugun magduru ise herkes olabilmektedir (Tezcan, Erdem ve Onok, 2021:636-637).
Kanun maddesinde, somut bir olgu veya fiil isnat etmek ya da sovme fiilleri hakaret sucunun
gerceklesmesi bakimindan aranmistir. Bu sug ile korunan hukuki deger kisinin serefi ve sosyal
saygmhgidir. Hakaret sucu genel kast ile iglenebilen bir suctur, 6zel kast aranmaz (Ozbek, Dogan ve
Bacaksiz, 2024:511,516,525). Bir kimsenin onuruna, serefine veya sayginligina dokunan fiilin hukuka
aykiri olmas1 gerekmektedir. Eger fiil; ispat hakki, yasama dokunulmazligi, savunma
dokunulmazlig, bir hakkin kullanilmasi, kanun emrini yerine getirme ve haber verme hakki
kapsaminda gergeklestirilmisse fiil hukuka uygun hale gelir ve sug¢ olusturmaz (Hafizogullar1 ve
Ozen,2021:244).

Bir sesli veya goriintiilii deepfake igeriginde aslinda yer almayan kisilere yer verildiginde veya
icerikte yer alsa bile farkli bicimde gosterildiginde bu igerik kisilerin onur, seref ve saygimnliginm
rencide edecek nitelikte olabilir. Ornegin toplumda sayginliga sahip bir kisin olan A'nin resmi
kiyafetle yer aldig1 gortintiistiniin, sirf A'nin sayginligina saldirmak amaciyla genel ahlak ve adaba
aykir1 bir kiyafet giyen B'nin goriinttisiiyle manipiile edilmesi durumunda hakaret sugu olusmus
sayilacaktir (Babayigit, 2021:671).

4.2.9. Yasak Cihaz ve Programlar (TCK m. 245/A)

Turk Ceza Kanunu'nun 245/ A maddesinde; “Bir cihazin, bilgisayar programinin, sifrenin veya sair
glivenlik kodunun; miinhasiran bu Béliimde yer alan suglar ile bilisim sistemlerinin arag olarak kullamlmas
suretiyle islenebilen diger suclarin iglenmesi icin yapilmas: veya olusturulmas: durumunda, bunlar: imal
eden, ithal eden, sevk eden, nakleden, depolayan, kabul eden, satan, satisa arz eden, satin alan, baskalarina
veren veya bulunduran kisi, bir wyildan ii¢ yila kadar hapis ve besbin giine kadar adli para cezast ile
cezalandirilir.” denilmistir (TCK m.245/ A).

Herkes ilgili sugun faili ve magduru olabilir (Ozbek, Dogan, Bacaksiz, 2024:1058). Hangi fiillerin
sug olusturacagl kanunda sayilmistir. Sug islemek icin olusturulmus programlar: bulundurmayla
beraber bunlar1 imal etmek, sevk etmek, nakletmek, depolamak, kabul etmek, satmak, satisa arz
etmek, bagkalarina vermek fiilleri de kanunda sug olarak diizenlenmistir. Su¢un hukuki konusu bir
cihaz, program, sifre ya da gtivenlik kodudur. (Giil, 2021:348). Sugun olusabilmesi icin ilgili fiillerin
hukuka aykir1 olmasi gerekmektedir. Kanun emrinin yerine getirilmesi ve ilgilinin rizas1 varsa fiiller
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hukuka uygun olur ve sug olusmaz. Bu sug kasten islenebilir, taksirle islenmesi miimkiin degildir
(Ozbek, Dogan ve Bacaksiz, 2024:1060-1061).

Deepfake igeriklerin {iretilmesi igin bu tarz igerikler olusturmak amaciyla programlar
tiretilmektedir. Bunun en bilinen 6rnegi ise DeepNude uygulamasidir (Samuel, 2019). Ornegin
dolandiricilik su¢unun bilisim sistemlerinin ara¢ olarak kullanilmasi suretiyle islenebilmesi icin
DeepNude uygulamasmi bulundurmak, TCK 245/A’da yer alan yasak cihaz ve program
bulundurma sugunu olusturacaktir (Babayigit, 2021:666).

4.2.10. Manevi, Mali veya Baglantili Haklara Tecaviiz (FSEK m. 71)

Fikir ve Sanat Eserleri Kanunu'nda (FSEK) da eserlerin ihlalleriyle ilgili birtakim suclar
diizenlenmistir. Bunlardan biri de 71.maddede diizenlenen manevi, mali veya baglantili haklara
tecaviiz sucudur. Bu maddeye gore “Bir eseri, icrayi, fonogrami veya yapimi hak sahibi kisilerin yazil izni
olmaksizin isleyen, temsil eden, cogaltan, degistiren, dagitan, her tiirlii isaret, ses veya goriintii nakline
yarayan araglarla umuma ileten, yayimlayan ya da hukuka aykir: olarak islenen veya ¢ogaltilan eserleri satiga
arz eden, satan, kiralamak veya ddiing vermek suretiyle ya da sair sekilde yayan, ticar? amagla satin alan, ithal
veya ihrag eden, kisisel kullanim amact disginda elinde bulunduran ya da depolayan kisi hakkinda bir y1ldan
bes yila kadar hapis veya adli para cezasina hiikmolunur.” denilmistir (7981 Sayili 13.12.1951 Tarihli
Resmi Gazete’de Yayimlanan 5846 Sayili Fikir ve Sanat Eserleri Kanunu m.71).

Herkes bu sugun faili olabilir. Magdur ise Kanun bakimindan koruma altina alinmis olan eser
sahipleridir. Sucun konusu ise kanunda sayilan eser, icra, fonogram veya yapimdir (Bayrak,
2021:313-314). Kanun maddesi kapsaminda sayilan fiillerin hukuka aykir1 olarak gerceklestirilmesi
gerekmektedir. lgilinin rizast hukuka uygunluk nedenidir ve riza varsa sug olusmayacaktir. Bu sug
kasten islenebilen bir sugtur, taksirle islenemez (Ttiray, 2024:801-802)

Ornegin bir sinema filmindeki sahnenin deepfake ile degistirilmesi miimkiindiir. Hatta
deepfake teknolojisinin olumlu kullanimmnin film endiistrisinde yaygin olduguna yukarida
deginmistik. Ancak bu degisiklik hak sahiplerinin yazili izni alinmadan yapilirsa FSEK 71 uyarinca
sug olusacaktir (Babayigit, 2021:672).

4.2.11. Diger Suclar

Deepfake teknolojisi kullanilarak islenen suglar burada sayilanlarla sinirli degildir. Yapay zeka
algoritmalar1 kullanan teknolojiler; bireyler, cevre giivenligi, miilkiyet, kamu ve devlet ¢ikarlarina
yonelik saldirilar gibi bir¢ok sug icin ara¢ olarak kullanilabilmektedir (Sukhodolov, Bychkov ve
Bychkova, 2021:209). Ornegin halk arasinda korku ve panik yaratmak amactyla tehdit (TCK m. 213),
sug islemeye tahrik (TCK m. 214), sucu ve sugluyu évme (TCK m. 215), halki kin ve diismanliga
tahrik ve asagilama (TCK m. 216), kanunlara uymamaya tahrik (TCK m. 217), terér propagandasi
(Terorle Miicadele Kanunu m. 7/2), halki askerlikten sogutma (TCK m. 318), adil yargilamay1
etkilemeye tesebbiis (TCK m.288), secimlerde yasak propaganda (Secimlerin Temel Hiikiimleri ve
Se¢men Kiitiikleri Hakkinda Kanun m. 151) gibi suglar olusabilmektedir (Oztﬁrk, 2021:76; Babayigit,
2021:675). Hatta tiim temel haklarin birbiri ile baglantili ve bagimli oldugu diistintildtigiinde; egitim,
hukuk, demokrasi ve sosyal alanlarda yapay zeka teknolojilerinin kullanilmas: tiim insan haklarin
etkileme potansiyeli tasimaktadir (Zavrsnik, 2021:191).

Sunu da belirtmek gerekir ki tek bir fiille, bu sayilan suglardan birden fazlasinin islenebilmesi
miimkiindiir. Ornegin bir kisinin riza dis1 almmis goriintiisiiyle cinsel icerikli bir deepfake goriintii
olusturulup yayilmasi durumunda hem kisisel verileri hukuka aykir1 olarak yayma hem
miistehcenlik hem de 6zel hayatin gizliligini ihlal suclar1 giindeme gelebilecektir.

Sonug ve Degerlendirme

Teknolojinin yaygimlasmasiyla beraber yapay zekanin kullanimi da yayginlasmistir. Yapay
zeka, kuskusuz hayatimiza biiytik kolaylik ve yenilik getirmistir. Yapay zeka sayesinde daha hizli
sonuglara ulasilabilmekte, bircok yenilige adim atilmakta, maddi yonden tasarruf saglanmaktadir.
Deepfake teknolojisinin kullanimi da bu gelismelerle beraber artmaktadir. Deepfake teknolojisinin
olumlu kullanim alanlar1 géz ardi edilmeyecek kadar fazladir. Miizikten sinemaya, egitimden
sanata, teknolojiden finansa hemen her alanda faydali kullanilabilmektedir. Bununla beraber
siyaset, ulusal giivenlik, finans, psikoloji, hukuk gibi alanlarda olumsuz kullanim1 da ¢ok yaygindar.
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Ozellikle olumsuz kullanim durumlarinda ceza hukuku karsimiza ¢ikmaktadir. Olusturulan sahte
iceriklerle bircok sug islenebilmekte, insanlarin sayginliklar1 zedelenebilmekte, medyaya duyulan
guven azalmaktadir. Ger¢ek olmayan goriintii ve videolar, yargilama stirecini de etkilemektedir.
Sahte goriintli ve videolarin tespiti, adaletin saglanmasinda da kritik roller oynayabilmektedir.
Bunlarmn 6niine gegebilmek i¢in de yasal diizenlemelerin yapilmasina gereksinim duyulmaktadir.
Ttirkiye’de deepfake teknolojisiyle alakali bir yasal diizenleme bulunmamaktadir. Yiirtirltiikte olan
kanunlar ilgili ve yeterli oldugu ¢l¢tide uygulanabilmektedir. Stirekli gelisen ve degisen teknolojinin
gerisinde kalmayan i¢ hukuk diizenlemeleri yapilmalidir. Yasal diizenlemelerin yamn sira adli tip
uzmanligl, bilin¢lendirme calismalar1 yapilarak yargilama siireclerinde risk en aza indirilebilir.
Givenilir kaynaklardan bilgiye ulasmak, medya okur yazarligini arttirmak, deepfake iceriklerin
tespiti igin yeni yontemler gelistirmek gibi konulara dikkat cekilmeli ve toplum bilinglendirilmelidir.
Bu sayede dijital giivenligin arttirilmas1 ve deepfake igeriklerin yarattig1 tehditlerle miicadelede
etkili stratejiler olusturulabilir. Diger tilke mevzuatlarinda zorunlu kilinan etiketleme sistemi gibi
bizim {ilkemizde de deepfake iceriklerin bir etiket ile acikca gosterilmesi de bilinglendirme ve
farkindalik arttirmaya, ayni zamanda bu teknolojinin kullanimini da kontrol altina almaya yardimci
olacaktir. Son olarak deepfake igeriklerin tiretimi ve kullanimmin etik smirlarinin da hukuki
dtizenlemelerle belirlenmesi gerekmektedir.
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Extended Abstract

Aim and Scope

Today, the use of deepfake technology developed using artificial intelligence and deep learning
techniques has become quite widespread. This study examines the social, legal and ethical
dimensions of deepfake technology. Although deepfake technology offers beneficial usage
opportunities in various fields, when used as a means of committing crimes, it can cause social
turmoil, undermine media trust and affect judicial processes. The positive and negative aspects of
Deepfake technology are examined and its negative effects, especially in terms of criminal law, are
evaluated by examining national and international doctrine. The scope of the study is not limited to
technical and legal aspects, but aims to draw attention to the importance of social awareness and
awareness-raising activities.

Methods

In this study, the definition, development and current usage areas of deepfake technology were
examined by conducting a literature review; in addition, legal regulations were examined
comparatively. The study evaluates the crimes that deepfake technology may cause. How the
current legal system in Turkey deals with deepfake technology is analyzed and evaluations are made
on how the deficiencies in this field can be eliminated. The analysis is supported by practical
solutions such as forensic expertise and increasing media literacy, focusing on issues such as
detecting deepfake content and drawing ethical boundaries. This methodological approach enables
the development of effective strategies against the potential threats of deepfake technology in the
legal field.

Findings

As a result of the analysis conducted in this study, it has been determined that deepfake
technology has significant impacts on our lives in both positive and negative aspects. Among the
positive areas of use, the creative potential and increased productivity in sectors such as cinema,
education, art and music have attracted attention. However, the negative effects of the technology
are more evident, especially in legal and ethical areas. Deepfake content can be associated with
crimes such as the production of fake news, fraud, blackmail, violations of personal rights and the
production of pornographic content. This can damage people's reputations, undermine public trust
and manipulate judicial processes. Moreover, it has been observed that there are serious problems
in accepting deepfake videos as forensic evidence and that existing legal regulations are insufficient
in the face of this new technology.

Conclusion

Deepfake technology has many potentials, both positive and negative. It offers opportunities for
creative and productive use, especially in areas such as cinema, education and art, but also poses
significant threats in areas such as politics, media, law and security. This study examines the
potential of deepfake content to be used as evidence in judicial processes and the legal problems that
may arise from this content, and emphasizes that the current legal regulations are insufficient. The
lack of a legal regulation in this field in Turkey constitutes a major deficiency in preventing
deepfake-related crimes and rights violations. In order to overcome these deficiencies, it was
concluded that domestic legal regulations should be renewed, forensic expertise should be increased
and media literacy should be strengthened.

What needs to be done next is to develop new technologies for the detection of deepfake content,
to draw ethical boundaries and to raise public awareness on this issue. In addition, legal regulations
need to be updated rapidly in order to keep the production and use of deepfake content within legal
boundaries. In addition, methods such as international cooperation and labeling systems can be
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important steps to minimize the negative effects of deepfake technology. In conclusion, with the
rapid advancement of technology, it is critical that effective strategies to protect societies and legal
systems are implemented as soon as possible.
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