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Veri giivenligine yonelik siber saldirt tehdidi, siber
givenligi 6nemli hale getirmistir. Bu nedenle,
oncelikle Turkiye’deki 208 tniversitede “siber
givenlik” adt altnda acilan, 6n lisans, lisans ve
lisanstistl egitim programlati incelenmistir. Siber
givenlik egitimlerinin mithendislik (fen bilimleri)
alaninda konumlandirildigr belitlenmistir. Siber
givenligin disiplinler arast bir konu olmast
nedeniyle, bu calismanin amact, sosyal bilimler
alaninda bankacilik  (lisans)
egitiminde siber givenlik egitiminin durumunu
belitlemektir. Calismada icerik analizi yéntemi
kullantdmistir. Muhasebe alaninda 15, bankacilik
alaninda 43 programin miifredats siber giivenlik ve
siber  givenlikle ilgili  dersler  agisindan
incelenmigtir. Muhasebe programlarinin 6’sinda,
bankacilik programlarinin 18’inde siber gvenlik
ve siber guvenlikle iliskili ders bulunmamaktadir.
Muhasebe miifredatlarinda “siber glivenlik” adi
altinda ders acan tek @niversite Istanbul Aydin
Universitesi’dir. Bankacilik miifredatlarinda “siber

muhasebe  ve

ABSTRACT

The threat of cyber attacks on data security has made
cyber security important. First of all, associate,
bachelor and graduate education programs opened
under the name of “cyber security” in 208 universities
in Turkey were examined. It has been determined that
cyber security training/education is positioned in the
field of engineering and natural science. Considering
that cyber security is an interdisciplinary subject, the
aim of this study is to determine the status of cyber
security training in accounting and banking (bachelor)
education in the field of social sciences. Content
analysis method was used in the study. The curricula
of 15 programs in accounting and 43 programs in
banking were investigated in terms of cyber security
and cyber security-related courses. There are no cyber
security and cyber security-related courses in 6
accounting programs and 18 banking programs.
Istanbul Aydin University is the only university that
offers education under the name of “cyber security”
as a course in the curricula of universities that provide
accounting education. Erzincan Binali Yildirim

Accounting givenlik” adi altinda ders acan dniversiteler University and Istanbul Nisantasi University offer

Education, Erzincan Binali Yildirim Universitesi ve Istanbul ~ “cyber security” training as a course in the banking

Banking Education Nisantast Universitesi’dir. Siber giivenlikle iligkili ~curricula. The richest cutricula in terms of cyber
dersler acisindan en zengin miifredat muhasebe security-related courses are at Baskent University
programlart arasinda Baskent Universitesi'nde ve among accounting programs and Istanbul Gelisim
bankacilik programlart arasinda Istanbul Gelisim  University among banking programs. In accounting
Universitesi’'ndedir. Muhasebe ve bankacilik and banking education curricula, cyber security is
egitim mifredatlarinda siber giivenlik konusu generally addressed at awareness-raising level.
genellikle farkindalik olusturacak diizeyde ele
alinmustir.
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1 Bu ¢alisma, 27-29 Eyliil 2024 tarihlerinde “Akilli Teknolojiler ve Degisen Diinya Dinamikleri” temastyla Bartin/TURKIYE’de diizenlenen
“ICAFR’24, 11. Uluslararast Muhasebe ve Finans Aragtirmalari Kongresi’nde sunulan ve “Bildiri Ozetleri Kitabr’nda yer alan “Tiirkiye’de
“Siber Giivenlik” Egitimine Disiplinler Arasi Bakis: Muhasebe ve Bankaciik Boliimleri Acisindan Bir Arastirma” isimli bildirinin
genisletilmesi suretiyle Gretilmistir.
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Giris

Dijitallesme ile bitlikte is yapma ve iletisim kurma aliskanliklarimiz degismistir ve yiiz yiize yaptigimiz bir¢ok
islem, olusturulan elektronik altyapt ile dijital ortamlarda yapilabilir hale gelmistir. Dolayistyla insanlar, kurumlar,
devletler dijital bir diinya icerisinde farklt dijital araglari kullanarak varliklarini strdiirmektedir. Yapilan bir
arastirmaya gore, dinyada 8.01 milyar insanin 5,44 milyar1 cep telefonu kullanicisi, 5,16 milyari internet kullanicist
ve 4,76 milyart aktif sosyal medya kullanicisidir. Ttrkiye’de ise 85,59 milyon insanin 81,68 milyonu cep telefonu,
71,38 milyonu internet kullanicist ve 62,55 milyonu aktif sosyal medya kullanicisidir (We Are Social Global ve
Turkiye Raporu, 2023). Bu arastirmadaki kullanict istatistikleri, dijital ile olan temasimizi net bir sekilde ortaya
koymaktadir.

Dijital ¢agda kullanicilar siber ekosistemin icerisinde bilingli veya bilingsiz bir sekilde hareket etmektedir.
Kullanicilarin kullandiklar: dijital araglarin (bilgisayar, telefon, tablet ve benzeri) her birinde gesitli veriler
depolanmaktadir. Kullanict bir sahis ise kisisel verileri, kurum ise kurumsal verileri, devlet ise kamu/kritik Gneme
sahip veriler dijital ara¢larda muhafaza edilmektedir. Bu ¢agin en buyiik kolaylig1 diinyanin herhangi bir yerindeki
veriye ne zaman istenirse erisebilme imkanina sahip olmak gibi géziikse de kullanicinin bilingsizligi, kullanilan
sistemlerdeki giivenlik agiklart kéti niyetli kisilerin siber tehdidine maruz kalma riskini dogurur.

Siber tehdit, kotii niyetli kisilerin bir ag aracilifryla dijital ortamdaki verilere izinsiz erismesi ve bu sayede veri ve
iletisim sistemlerini devre dist birakmasi ya da ¢okertmesi seklinde tanimlanabilir (kku.edu.tr). Siber tehditlerin
kiiresel boyuttaki zarar1 2024 yilt i¢in 9,5 trilyon ABD Dolari ve 2025 yilt i¢in 10,5 trilyon ABD Dolart olarak
tahmin edilmistir (Official Cybercrime Report, 2023). Bu tahmin edilen tutarlar ayni zamanda, tehdidin oldugu
bir yerde veri giivenliginin saglanabilmesi i¢in katlanilmasi gereken maliyetin kiiresel diizeyini de ifade eder. Siber
saldirlarin  tahmini kiiresel zararnin buyukligt, bir tlke ekonomisi gibi duistnilirse, ABD ve Cin
ekonomilerinden sonra gelen tgiincii buyitk ilke ekonomisini temsil edecek boyuttadir (Garanti BBVA,
www.garantibbva.com.tr). Bu ac¢idan siber tehditler karsisinda veri givenliginin saglanmast tilke ekonomisinin
buyumesine katki saglarken, aksi durum ilke ekonomisinin kiictilmesine neden olacaktir. Bu yuzden veri
glivenligine yonelen siber tehdit, siber giivenligi bireysel, kurumsal, ulusal ve kiiresel 6lgekte ¢cok 6nemli hile
getirir.

Siber tehdit sistemlerin devre dis1 birakilmast suretiyle verilere erisimin engellenmesi, verilerin yok edilmesiyle
sinirh kalmayabilir. 17.09.2024 tarihinde Israil tarafindan Liibnan’a yapilan saldirt (¢agr1 cihazlarinin patlatilimast),
siber tehdidin “6lim tehdidi”ni de icerebilecegini ortaya ¢ikarmistir. Ayni zamanda bu saldiri eski/yeni fark
etmeksizin bir teknolojik driiniin, siber silaha dénistiirtlebilecegini géstermistir. Dolayisiyla siber glivenlik
tlkelerin milli giivenligi acisindan olduk¢a 6nemlidir. Bu noktada da milli teknoloji hamleleri ve yatirimlar bitytik
6nem arz etmektedir.

Siber giivenlik, dijital ortamdaki kullanict verilerini izinsiz erisimlere karst korumayr amaglayan cok boyutlu bir
disiplindir. Bu alan; gvenlik politikalar: ve prosedurlerinin uygulanmasin, ileri dizey teknolojik ¢6ztimlerin
kullanilmasini ve kullanict farkindaligini artirmaya yonelik egitim faaliyetlerini igerir. Ayrica siber glivenlik;
hukuki, etik, teknik ve teknolojik boyutlarin yani sira, egitim, milli gtivenlik, savunma stratejileri ve uzay
teknolojileri gibi bircok farklt alanla dogrudan iliskilidir. Siber glivenlik ile kullanicinin (bireylerin, toplumlarin,
6zel veya kamu kurum ve kuruluslarinin, devletlerin) bir aga bagl dijital ortamdaki verilerinin gizliligi, butiinliga
ve kullanilabilirligi korunur (Ulah vd., 2019; Aktaran: Admass, Munaye & Diro, 2024: 1). Siber gtivenlik
kullanicilarin bilgilerinin, varliklarinin, haklarinin, milkiyetlerinin ve mahremiyetlerinin korunmasini saglar
(kku.edu.tr).

Siber tehdit durumu hakkinda 2023 yilt Ekim-Aralik dénemi icin hazirlanan bir rapora gére, bu donemde toplam
1.846.547 siber saldir1 tespit edilmis, bunlarin 227.442’si Rusya, 141.002’si ABD ve 127.283’4 Polonya tarafindan
gerceklestirilmistir (STM, Siber Tehdit Durum Raporu, 2023: 15-16). 2024 yili Temmuz-Eylil dénemi igin
hazirlanan raporda ise toplam 1.583.206 siber saldir1 tespit edilmis, bunlarin 204.709’u Rusya, 126.1844
Hindistan ve 125.164’t Cin tarafindan gerceklestirilmistir (STM, Siber Tehdit Durum Raporu, 2024: 19-20).
Farkli dénemlerde hazirlanmis bu iki rapor diinyada en c¢ok siber saldir1 yapan tilkenin Rusya oldugunu ortaya
ctkarmistir. Kuzey Amerika, Latin Amerika, Avrupa, Asya Pasifik, Ortadogu ve Afrika’yt kapsayan siber tehdit
savunma raporuna gore son bir yil (2023) icerisinde 6 veya daha fazla basarili siber saldiri yasayan ilkeler
stralamasinda Turkiye 11. sirada yer alirken, fidye yazilimi magdutrlart siralamasinda Turkiye 10. sirada yer
almaktadir. En az bir basarili siber atak yasayan sektorler siralamasina gore, finans sektorii % 95,7 ile 1. ; telekom
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ve teknoloji sektorii % 88,9 ile 2.; perakende sektéri % 85,6 ile 3. ; saglk sektort % 79,2 ile 4. ; egitim sektori
%78,9 ile 5.; imalat sektéri % 77,5 ile 6. ve yonetim (hitkiimetler) % 74,4 ile 7. sirada yer almaktadir (CyberEdge
Group, 2023: 8-23). Cografi alan1 Ortadogu, Ttirkiye ve Afrika ile sinirlandiran META (Middle East-Turkey-
Africa) is bolgesinde yapilan bir aragtirmaya gore, Turkiye, en cok siber saldirilara maruz kalan tlkeler
siralamasinda 1. sirada, en ¢ok fidye 6deyen tlkeler siralamasinda ise 29. sirada yer almistir. Bu arastirmaya gore
Turkiye’yi birinci sirada tutan nedenler arasinda cografi konumunun 6nemi, niifusunun yiksekligi, cevrimici
tehditlerden en ¢ok etkilenen kullanici sayilarinin yiiksekligi, siber giivenlik farkindaliginin azlhigi, gtvenlige
yeterince blitce ayrilmayist gibi nedenler siralanmistir  (Para Dergisi, 2024). Ulusal Siber Guvenlik Endeksi,
kiiresel Slcekte canlt bir endeks olup tilkelerin siber tehditleri bertaraf edebilme ve siber olaylart yonetebilme
konusundaki hazirliklarint 6l¢mektedir. Bu endeksin ilk tg tilkesi Belcika (94,81), Litvanya (93,51) ve Estonya
(93,51) olurken, Ttrkiye (61,04) endeksin 55. tilkesi olmustur (NCSI 2016-2023). Gerek tilkemizde gerekse tim
diinyada siber giivenlik dijital ¢agin en 6nemli glivenlik meselesidir. Siber ekosistemin igerisinde yer alan her bir
bireyin bilingli ve farkindaligs yiksek olarak hareket edebilmesi i¢in siber giivenlik egitimi almast oldukg¢a 6nemli
hale gelmistir.

Literatiir Taramasi

Turkiye’de “siber glvenlik ve tniversiteler” konusundaki literatlir calismalart genel olarak 3 bashk altinda
incelenebilir:

(D) Turkiye’deki tiniversitelerde siber glivenlik egitimine dair yapilan arastirmalar:

Onagan ve Atan (2016), Tiirkiye’de siber giivenlik alaninda lisans diizeyinde egitim verilmedigine dikkat
cekerken, Deniz Harp Okulu’nun siber giivenlik yitksek lisans programimi inceleyerek tniversitelerde siber
givenlik bélimlerinin agilmasinin, donaniml siber glivenlik uzmanlarinin yetistirilmesi ve bu alandaki istthdam
ihtiyactnin karsilanmast agisindan bityiik 6nem tasidigint vurgulamustir.

Cakir ve Taser (2023) ise Tirkiye siber giivenlik alanindaki kurumlar ve bu kurumlarin gerceklestirdigi
calismalari, yapilan yasal dizenlemeleri, akademik egitim faaliyetlerini, lisansistii tezlerde islenen konular
incelemistir. Siber guvenlik alaninda kamu kurumlarinin/kurullarinin kurulmasiyla bitlikte siber gtivenlik
alaninda kismi-yetersiz 6nemlerin yerini ciddi 6nemlerin aldids; yapilan yasal diizenlemelere ragmen bilisimle ilgili
suclarin hukuki yéniinde yetersizliklerin oldugu tespit edilmistir. Ulkemizde 23 iiniversitede siber giivenlik
bélumiiniin agildigt ve siber glivenlik egitimlerinin verildigi; lisanststi tezlerde siber givenlik konusunun siber
saldirt, siber savas, siber sug, siber terdr ve siber uzay konularina kiyasla daha ¢ok calisildigt belirlenmistir. Ayrica,
akademik calismalardaki artis, yerli ve milli yazihimlardaki yayginlik ve savunma sanayiinin énder firmalarinca
tretilen yazilim-donanim triinlerinin varhigt ile tilkemizin siber giivenliginin yakin gelecekte daha iyi diizeylerde
olacagl vurgulanmustir.

(II) Turkiye’de farkli Giniversitelerde ve boliimlerde egitim géren Ogrencilerin siber giivenlik farkindaligi ve
davranislarinin degerlendirilmesine yonelik calismalar:

Karact, Akyiiz ve Bilgici (2017) Kastamonu Universitesi’nin “Bilgisayar Mithendisligi” ve “Bilgisayar ve Ogretim
Teknolojileri Egitimi (BOTE)” ile Ahmet Yesevi Universitesi’nin “Bilgisayar Miihendisligi”” boliimlerinde egitim
goren Ogrencilerin siber givenlik davranislarini arastirmistir.  Ogrencilerin  giivenlik 6nlemleri almalari,
givenilmeyen uygulamalardan kacinmalari, kisisel gizliliklerini koruyabilmeleri, banka-kredi karti bilgilerini
koruyabilmeleri, internet gezintisinden sonra arkalarinda iz birakmaysslart seklindeki davranislarin, siber
givenligi saglamaya yonelik oldugu ve ayrica internet ve bilgisayar givenligi konusunda bilgili 6grencilerin siber
giivenlik davraniglarinin daha olumlu oldugu belitlenmistir.

Aksogan, Bayer, Giilada ve Celik (2018) Inonii Universitesi letisim Fakiiltesi'nin “Halkla Tliskiler ve Tanitim”
ve “Gazetecilik” bolimi 6grencilerinin siber giivenlik ve siber suglar farkindaligini arastirmistir. Siber giivenlik
farkindaligy, 6grencilerin genelinde az; erkekler ile interneti daha ¢ok kullananlarda ise daha fazla ¢tkmustir. Ayrica
Ogrencilerin bircogu veri hirsizliginin su¢ oldugunu bilmekle birlikte siber sucu nereye bildireceklerini
bilmemektedit.

Eroglu Yalin ve Sahin Basfirinci (2018) Karadeniz Teknik Universitesi Tletisim Fakiiltesi 6grencilerinin siber
guvenlik algisint arastirmustir. Siber glivenlik denilince internet, hacker ve giivenlik kelimelerinin ¢agrisim
yaptgini; siber giivenlik konusunda korku, endise ve glivensizlik duygularinin 6n plana ¢iktigini; 6grencilerin
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buytk bir cogunlugunun siber tehdit ile karsilasmadigini ancak yakinlarinin siber saldirt yasadigina taniklik ettigini
ve ayrica 6grencilerin siber glivenligin kisisel bilgilerin gizliligi ve glivenligi acisindan 6nemine dair farkindaliginin
oldugu belirlemistir.

Avar ve Orug (2020) Turkiye’de bir vakif tGniversitesinin “Egitim Fakiltesi” ile “Muhendislik Fakiiltesi”
ogrencilerinin kisisel siber giivenlik tavirlari ile bilgi glivenligi konusundaki farkindaliklarini arastirmistir.
Katilimeilarin % 92’sinin kisisel siber giivenlik farkindahgi, bu konularda hi¢ ders almamalarina ragmen orta;
bilgi givenligi farkindaliklart ise yitksek dizeyde cikmistir. Bilgi glivenligi farkindalik dizeyi, muhendislik
fakiiltesi ile sosyal medya hesap sayist 3’ten ¢ok olanlarda daha yiiksek bulunmustur.

Tokmak (2023) Mehmet Akif Ersoy Universitesi’nin “Yénetim Bilisim Sistemleri”, “Muhasebe ve Finansal
Yonetim”, “Gimriik Isletme”, “Bilisim Sistemleri ve Teknolojileri” ve “Uluslararast Ticaret” bélimi
ogrencilerinin siber gvenlik farkindaligini (gizlilik (I), kontrol/sahiplik (II), butunlik (III), gerceklik (IV),
erisilebilirlik (V), fayda (VI) faktorleri acisindan) makine Ogrenmesi yontemi ile tespit etmek istemistir.
Ogrencilerin siber giivenlik farkindaliginin orta diizeyde oldugunu; farkindaligin cinsiyete gére farklilagsmasinda
sadece butinlik faktdrinin anlamlt fark olusturdugunu; muhasebe 6grencilerinin farkindaliginin az oldugunu;
diizeyinin makine 6grenmesi teknikleri ile belirlenebilecegini tespit etmistit.

Erdal, Filiz ve Budak (2023) Artvin Coruh Universitesi Saglik Hizmetleri Meslek Yiiksekokulu égrencilerinin
kisilik 6zelliklerinin siber giivenlik algisina etkisini 6lgmiistiir. Ogrencilerin kisilik 6zelliklerinden yumusak
baslilik 6n plana cikarken, nevrotiklik arka planda kalmustir. Siber glivenlik algisi Slgeginde glivenilmeyenden
kacisin en yiksek diizeyde, kisisel gizliligi korumanin ise en disik dizeyde kaldigi saptanmustir. Kisilik
Ozelliklerinin siber giivenlik algisinda 6nemli etkisinin olmadigt ve farkliliklar olusturmadigi belirlenmistir.
Simsek (2024) bir devlet Gniversitesindeki 6grencilerin siber glivenlik farkindaligini, A ve B tipi kisilik tiplerine
gore degiskenligini arastirmistir. 172 6grencinin 10474 A tipi, 68’1 ise B tipi kisilik yapsina sahiptir. Ogrencilerin
genelinde siber giivenlik farkindaligt “az bilgili” seklindeyken; A tipi kisilige sahip olanlarda siber giivenlik
farkindahginin fazla oldugu bulunmustur.

(III) Turkiye’deki tniversitelerin bilgi islem daire bagkanliklari ya da akademik personelinin siber giivenlik
farkindaligi ve tutumuna iligkin yapilan arastirmalar:

Tugal, Almaz ve Sevi (2020) iniversitelerin siber giivenlik sorunlarini tespit etmek ve tespit edilen sorunlara
¢6zUm Onerileri sunmak amaciyla arastirma yapmustir. Siber saldirilar karsisinda Gniversitelerin teknolojilerinin
modernizasyonunun gerekliligi, bilgi sistem altyapilarinin giiclendirmesi gerekliligi, bilgi glivenligi icin giivenlik
politikalarinin  olusturulmast ve bunlara uyumun saglanmast gerekliligi ve universite calisanlarinin ve
ogrencilerinin siber farkindalik egitimi almasi gerekliligi sonucuna ulasilmustur.

Gundizalp (2021) Tirkiye’deki 206 tniversitenin bilgi islem daire bagkanliklarinda gesitli pozisyonlarda
calisanlarin, dijital veri giivenligini ve siber glivenligi saglamaya yonelik farkindaliklarini arastirmistir. Arastirma
sonucunda, Universitelerin bilgi islem daire baskanliklarinda gérev alanlarin dijital veri glivenligini ve siber
givenligi saglama farkindaliginin ytksek oldugu; farkindaligin katilimeinin yasina, mesleki deneyimine, egitim
durumuna ve calistiklari pozisyonlara gore farklilastigt belirlenmistir.

Baz ve Uludag (2023) tlkemizdeki ¢esitli Gniversitelerin bilgi islem daire baskanliklarinda yonetici ve personel
pozisyonunda calisanlarin siber giivenlik farkindaliginin meveut durumunun tespiti igin 23’4 bilgi islem daire
baskani ve 13t mihendis, memur, teknisyen gibi farkli pozisyonlarda grev alan bilgi islem dairesi ¢alisant olmak
tizere toplam 36 kisiyle gbriisme yapilmistir. Arastirma sonucuna gore, Universitelerde 6ncelikle siber glivenlik
farkindaliginin olusturulmasi gerektigi belitlenmistir.

Karakaya ve Yetgin (2020) Karabiik Universitesi'nde gorevli akademik ve idari personelin kisisel siber giivenlik
algilarint arastirmustir. Genel itibattyla calisanlarin siber guvenlik farkindaliginin oldugunu; akademik/idari
konumlarinin, yaslarinin ve cinsiyetlerinin kisisel siber giivenlik algisini farklilastirmadigini; calisanlarin siber
tehditler icin bireysel olarak temel diizeyde bilgisayar giivenligi, sifre giivenligi, internet glivenligi konusunda
egitim destegi almast ve bu bilgileri uygulayabilme yetkinligine sahip olmas: gerektigini saptamustir.
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Arastirma
Aragtirmanin Amaci ve Onemi

Siber glivenlik teknik, sosyal ve politik yonleri olmast sebebiyle disiplinler arast bir konudur, fen bilimlerini ve
sosyal bilimleri kapsar. Ulkemizde siber giivenlik ile iiniversiteleri ele alan calismalarda, siber giivenlik
egitiminden daha ¢ok 6grencilerin, akademik/idari personelin siber gvenlik farkindaligr arastirilmistir. Siber
givenlik egitimi kapsaminda Cakir ve Taser (2023) ilkemizde siber giivenlik bélimi olan tniversiteleri
stralarken, Onacan ve Atan (2016) Deniz Harp Okulu’ndaki siber giivenlik yiiksek lisans programint incelemistir.

Siber glivenligin disiplinler arast bir konu olmasindan hareket edilerek, bu ¢alismanin amact, sosyal bilimler
alaninda muhasebe ve bankacilik (lisans) egitiminde siber giivenlik egitiminin durumunu belitrlemektir. Muhasebe
ve bankacilik bélumlerinde siber gtivenlik hayati bir 6neme sahiptir. Clinki muhasebe ve bankacilik alaninda
yiiksek hacimli finansal veriler islenmektedir. K6tii niyetli kisiler, bu verilere fidye yazilimlari ile erisim imkanimnin
stntrlandirmakta, bu verilerin yer aldigi sistemleri ¢Skertmekte, gesitli yontemlerle siber dolandiricilik faaliyetleri
gerceklestirmektedir. Dolayistyla muhasebe ve bankacilik meslegi siber tehditlere aciktir ve bunlara karst
hassasiyet gostermektedir. Muhasebe ve bankacilik egitimi teknolojik (bilgisayarlt muhasebe, dijital déniisim,
dijital okuryazarlik, yapay zeka, blokzincir, nesnelerin interneti gibi dersler ile) egitimle desteklendigi gibi
teknolojik alanda giivenligin saglanmasi agisindan siber givenlik egitimi ile desteklenmelidir. Bu distinceden
hareketle, muhasebe ve bankacilik miifredatinin incelenmesi ihtiyact dogmustur. Siber giivenlik literatiirti
incelendiginde, tlkemizde siber glvenlie yonelik farkindaligin Slctilmesine yonelik yapilan arastirmalara
rastlanirken, siber guvenlik mufredatiin arastirilmasina yonelik herhangi bir calismaya rastlanmamugtir.
Aragtirma, siber glivenlik miifredatlarini ele almasi ve siber giivenlik miifredatlarina yonelik disiplinler arast bir
karsilastirma icermesi a¢isindan Szgtin nitelikte olup, literatiire Snemli katki saglayacaktir.

Arastirmanin Kapsami ve Yontemi

Aragtirma ¢ bolimden olugsmaktadir. Birinci béliimde Tturkiye’deki tniversiteleri siber givenlik yetkinlikleri ve
siber giivenlik faaliyetleri; ikinci bélimde “siber givenlik” ad1 altinda agilan programlar ve miifredatlary; tictincii
béliimde ise siber glivenligin muhasebe ile bankacilik boliimleri agisindan sosyal bilimlerdeki iz disimi
arastirllmistir.

Aragtirma kapsaminda agagidaki sorulara cevap aranmistir:

(1) Ulkemizdeki iiniversiteler kendilerini “siber saldirilara karst koruyabilme” yetkinligine sahip midir?

(2) Universitelerde “siber giivenlik” ad1 altinda yapilan faaliyetler nelerdir?

(3) “Siber gtivenlik” adi altinda agilan programlar hangi iniversitelerde yer almaktadir ve hangi diizeyde (6n
lisans, lisans, yitksek lisans, doktora) egitim imkant sunmaktadir?

(4) “Siber gvenlik” adt alinda agilan programlarin ders miifredatinda hangi dersler yer almaktadir?

(5) Sosyal bilimler —“Muhasebe ve Finans Yonetimi” bolimlerinde “siber giivenlik”in ele alinis bigimi yeterli
midir?

(6) Sosyal bilimler — “Bankacilik”, “Bankacilik ve Finans”, “Bankacilik ve Sigortacilik”, “Finans ve Bankacilik”
programlarinda “siber giivenlik”in ele alinis bicimi yeterli midir?

Arastirmada icerik analizi yontemi kullanlmustir. Icerik analizinin yapilabilmesi icin Tirkiye’deki 208
Universitenin internet sitesi 01.08.2024-25.09.2024 tarihleri arasinda taranmistir.

Birinci aragtirma sorusu kapsaminda, tiniversitelerin kendilerini siber saldirilara karsi koruyabilme yetkinliklerini
temsil eden ISO 27001 Sertifikasina sahiplik durumunun belirlenebilmesi icin, Ttrkiye’deki 208 Gniversitenin
internet sitesinde site ici arama yapilmustir. Bazi Universitelerin bu sertifikalarint yayinlamis oldugu, bazilarinin
ise bu sertifikaya sahip oldugu bilgisini paylastig: tespit edilmistir. Sertifika kapsamindaki veriler, Microsoft Excel
programinda,

e iniversitelerin sertifikaya sahip olup olmadigy,

e sertifikanin tird,

e son gecerlilik tarihi,

o sertifikanin goruntusunin/sertifikaya sahiplik bilgisinin yayinlanip yayinlanmadig

acisindan islenmistir.
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Tkinci arastirma sorusu kapmasinda, tniversitelerin siber giivenlik adiyla gerceklestirdikleri faaliyetlerin tespiti
icin Turkiye’deki 208 dniversitenin web sitesinde yer alan “duyurular”, “haberler”, “etkinlikler” gibi basliklar
(01.08.2024-25.09.2024 tarihleri arasinda) glincel ve ge¢mise yonelik olarak taranmis ve siber glivenlik ile ilgili
veriler toplanmistir. Toplanan veriler detayli bir bicimde okunmus, arastirma sorusu kapsaminda, arastirilan
konuya iliskin olarak 6ne ¢tkan hususlar,

e siber givenlik tanitim ve farkindalik o festivaller,
faaliyetleri, e zirveler/kongteler,

e siber glivenlik ve kariyer firsatlar, e calistaylar,

e siber giivenlik burs ve is imkanlar, e rapotlar,

e sertifikali programlar, o isletme ziyaretleri/teknik geziler,

e uygulamali egitimler, o ortakliklar/is birligi anlagsmalari,

e vyarismalar, e projeler,

e  kamplar, yaz okullari, kis okullar, e merkezler,

e siber giivenlik ve hukuk, o liselere/12. siniflara/mezunlara  yonelik

e siber vatan, etkinlikler,

e siber givenlik ve yonetim bilisim e toplumun farkh kesimlerine yonelik siber
sistemleri, givenlik egitimi

e atolyeler,
gibi basliklar altinda kategorize edilmistir.

Ucglincii arastirma sorusu kapmasinda, “Siber giivenlik” adiyla acilan egitim programlart Yiiksekégretim Kurulu
(YOK)’nun internet sitesindeki araglar (6n lisans, lisans atlast gibi) kullanilarak belirlenmistir. Lisansiistii
egitimler icinse biitiin Giniversitelerin “enstitii” sayfalar1 taranmustir. Ilgili araclar kullanilarak Tiirkiye’de “Siber
givenlik” adiyla acilan bélimler sayisal olarak tespit edilmis ve bunlarin genellikle fen bilimleri alaninda
konumlandirildigi belirlenmistir.

Dérdiincii arastirma sorusu kapsaminda, fen bilimleri alanindaki siber giivenlik ders miifredatlari, tiniversitelerin
web sitelerinden/Bologna sisteminden ¢ekilmistir. Ders miifredatlarinda yer alan dersler isim ve icerik agisindan
detayli bir bicimde okunmustur. 600’0 askin ders isim ve konu benzerlikleri acgisindan Microsoft Excel
programinda siniflandirilmigtir. Fen bilimleri alaninda konumlandirilan siber glivenlik programlarinda toplam 24
ana ders kategorisi elde edilmistir. 24 ana ders kategorisi, “siber giivenlik” adi altinda agtlan programlarda yer
alan derslerin, genel goriintiistini (blytk resmini) vermesi a¢isindan 6nemlidir. Buyiik resme bakildiginda, siber
gtivenlik programlarindaki miifredatlar, siber giivenligin teknik yond, dijital déntsim yénd ve hukuki yond
dikkate alinarak olusturulmustur. Ayrica her bir ana kategorinin altinda o kategoriye giren dersler belirlenmistir.
Konu bitinliginin saglanmasi (korunmasi) agisindan sadece siber giivenlik ana kategorisine giren 70 dersin
ismi verilmistir.

Besinci ve altinct arastirma sorusu kapsaminda, siber givenlik egitiminin fen bilimlerindeki ve sosyal bilimlerdeki
durumunun tespiti ile disiplinler arasi iliskinin kurulmasi disintlmistir. Siber giivenlik egitiminin sosyal
bilimlerdeki iz digimuniin belirlenebilmesi icin fen bilimleri alaninda verilen dersler ile sosyal bilimler alaninda
belirtilen boliimlerdeki ders miifredatlarnin durumu  arastirlmiustir. Oncelikle YOK  Lisans  Atlasr’ndan
faydalanilarak Muhasebe ve Finans Yonetimi bolimiu ile bankacilik bélumt olan tniversiteler belirlenmistir.
Belitlenen universitelerin internet sitelerinden/Bologna sisteminden ders kataloglarina ulastlmistir. Ders
kataloglarindaki dersler isim ve igerik agisindan incelenmistir. Ardindan fen bilimlerindeki siber giivenlik
mifredatlari ile sosyal bilimlerdeki siber giivenlik miifredatlar: karsilastirilarak yeterlilik durumu tartisilmistur.

Arastirmanin Bulgular:

Dijital ¢cagin en 6nemli konusu siber giivenliktir ve tiim toplumda siber glivenlik farkindaliginin olusturulmasinin
yolu ise egitimden ge¢mektedir. Dijital ile olan temas, Gniversitelere bilingli ve donanimli is giicii yetistirme gorevi
ylklemektedir. Arastirma kapsaminda elde edilen bulgular asagida siralanmustur:

e 208 universiteden 61’1 ISO 27001 sertifikasina sahipken, sadece 51 ISO 27001:2022 sertifikasina sahiptir.
2 Universite ise bu sertifikaya gecis asamasindadir.
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11 Gniversitenin “Ucretli sponsorlu reklam” adi altinda sahte web sitelerinin yapildigt belirlenmistir. Ayrica
11 Gniversitenin 4’4 ISO 27001 sertifikasina da sahiptir.

Tirkiye’de sadece 4 universite, internet sitesinde, akademik/idari personel ile 6grencileri uyaran, siber
guvenlik farkindaligini artiran/uyarict metin yayinlamistir. Ancak bu metinlerde siber saldiriya matruz
kalinmast halinde basvurulacak yerler konusunda sadece bir Gniversite bilinglendirme yapmustir.
Turkiye’deki 208 tniversitenin 124inde; 81 ilin 63’tinde siber giivenlik faaliyetleri gerceklestirilmistir. En
¢ok yapilan ilk ¢ faaliyetin konusu, “siber giivenlik tanitim ve farkindalik faaliyeti”, “siber gtivenlik ve
kariyer firsatlari” ile “siber vatan”dir.

208 universitenin 22’sinde siber giivenlik ad1 altinda bir program agilmustir. Programlarin 5’1 6n lisans, 1’1
lisans, 19’u yiiksek lisans ve 2’si doktora diizeyindedir.

Siber giivenlik programlart ¢ogunlukla fen bilimleri alaninda konumlandirdmistir. Siber giivenlik ders
miifredatlar sadece teknik altyap: boyutuyla tasarlanmamis, ayni zamanda siber giivenligin sinirlar Gtesi
boyutu (siber savas) ve etik - siber hukuk boyutu diistiniilerek hazirlanmistir. Ayrica ders miifredatlarinda
dijital déntisim ile siber gtivenlik arasindaki bag kurulmustur. Yani miifredatlar da bulut bilisim dersi yer
aldigr gibi bulut bilisimde siber givenlik dersi de yer almistir. Miifredatlarda etik ve siber hukuk dersleri
vardir ve doénemlik olarak acimaktadir. Siber hukuk dersleri ulusal ve uluslararasi diizenlemeleri
kapsayacak sekilde zengin bir icerikle olusturulmustur.

Sosyal bilimler, muhasebe ve finans yénetimi bélumlerinde se¢meli dahi olsa “siber giivenlik” adinda bir
ders sadece Istanbul Aydin Universitesi’nin ders katalogunda vardir. Muhasebe programlarinda siber
giivenlik ile iligkili dersler acisindan en c¢ok ders Bagkent Universitesi’nin miifredatinda vardir. Bu
programlarda “siber hukuk” adiyla ayr1 bir dersin agilmadigy, siber hukukla iliski olan derslerde ise siber
hukukun Gstiink6rii ele alindigt belirlenmistir.

Sosyal bilimler, bankacilik bélimlerinde se¢meli dahi olsa “siber glivenlik” isimli ayr1 bir ders Erzincan
Binali Yildirtm Universitesi ile Istanbul Nisantast Universitesi'nde vardir. Programlar arasinda siber
giivenlik ile iliskili dersler agisindan en ¢ok ders Istanbul Gelisim Universitesi’nin miifredatinda vardur.
Bankacilik programlarinda “siber hukuk” adiyla ayr1 bir ders agilmadigy, siber hukukla iliski olan derslerde
ise siber hukukun ytzeysel ele alindigi belitlenmistir.

Aragtirmanin Kisitlar

Bu aragtirmanin kisitlart s6yledir:

Arastirmada Universitelerin 6n lisans, lisans ve lisansiistd egitim programlari icin, program isminde “siber
givenlik” ifadesi gecenler esas alinmustir. Dolayistyla siber giivenlikle iligkili olabilecek veri bilimi ve
analitigi, bilgi glvenligi teknolojisi, bilisim sistemleri ve teknolojileri, yénetim bilisim sistemleri gibi
bélimler kapsam dist birakilmustir.

Sabanct Universitesi’nin doktora, Yildiz Teknik Universitesinin yitksek lisans ders miifredatina
ulastlamamustir.

Turkiye’de “Bankacilik”, “Bankacilik ve Finans”, “Bankacilik ve Sigortacilik” ve “Finans ve Bankacilik”
adi altindaki programlar incelenmistir. Dolayistyla bagka isimlerle agilanlar (uluslararast bankacilik vb2.)
kapsam dist birakilmustir.

Belirtilen kriterde bankacilik bélimii olan Istanbul Medipol Universitesi ile Munzur Universitesi’nin
miifredat bilgisine ulagtlamamustir.

Tiirkiye’deki Universitelerin Siber Giivenlik Yetkinlikleri ve Siber Giivenlik Faaliyetleri

Tiirkiye’deki Universitelerin Siber Giivenlik Yetkinlikleri ve Universitelerin Kurumsal Kimligini Hedef
Alan Siber Tehditlerin Varlig1
Bir tilkenin egitim sisteminde en Ust diizey egitimi veren kuruluslar Giniversitelerdir ve dijital cagda siber gtivenlik

konusunda is glictiniin yetistirilmesi agisindan lokomotif gorevi Ustlenmelidir (Baz & Uludag, 2023: 412).
Universiteler giiniimiiz kosullarinda 6grencilerine akilli cihazlardan ulasabilecekleri uygulamalar igin ve uzaktan

2 vb: “ve benzeri” ifadesinin kisaltmasidir.
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egitim verebilmek icin bilisim ve teknoloji yatirimlari yapmaktadir. Universiteler pek cok veriyi (istihdam
sagladigt akademik/idatri personel verilerini, egitim verdigi Ogrencilerin verilerini, tim egitim birimlerinin
verilerini, idari birimlerinin verilerini, varsa Universiteye ait kuruluslarin verilerini) dijital ortamda muhafaza
etmektedir. Ayrica Universiteler, internet sitelerinde kuruma iliskin duyuru, ilan, etkinlik gibi giincel habetleri ve
bunlarin arsivlerini de kullanicilarin istifadesine sunmaktadir. Universiteler sosyal medya hesaplart aracilityla da
anlik bilgi paylasiminda bulunmaktadir.

Egitim kurumlarinin bu kadar yikla ve gesitli veriyi barindirmast, siber saldirida bulunanlari cezbetmistir. En az
bir basarili atak yasayan sektor siralamasinda egitim sektorii % 78,9 ile 5. siradadir. Universiteler dijital ortamdaki
verilerinin bitinligd, gizliligi ve kullanilabilirligini siber saldirilara karst korumak icin siber giivenlik énlemleri
almalidir. Universiteler kendilerini hedef alan siber tehditler karsisinda proaktif bir yaklasim sergileyerek kendi
biinyelerinde ayri bir merkez agabilir (Ornegin Kayseri Universitesi -“Siber Giivenlik Uygulama ve Arastirma
Merkezleri”), mevcut yapilarini - giiclendirebilir  ve kullanicilarini - (akademik/idari  personel, 6grenci,
tcretli/sertifikali hizmetlerden faydalanmak isteyen diger kisileri, arastirmacilart) bilgilendirebilir.

Stiphesiz Universiteler kendilerini siber saldirilardan korumak i¢in bilgi islem daire baskanliklari araciligiyla gerekli
tedbitleri almustir. Ancak bazt iniversiteler kendi verilerini siber saldirilara karst koruyabilme yetkinligini bir st
noktaya tastmus, ISO 27001 Bilgi Guivenligi Yonetim Sistemi (BGYS) sertifikast alarak bu yetkinliklerini
taclandirmistir. ISO 27001 BGYS, kurumsal bilgi giivenliginin saglanabilmesi icin insanlari, stirecleri ve bilgi
sistemlerini kapsayan ve st yonetimce desteklenen bir yonetim sistemidir
(https:/ /belgelendirme.ctr.com.tr/is0-27001.html). Bu sertifika tiim diinyada gegerliligi olan; bir kurulusun bilgi
gtivenligi konusundaki yetkinligini uluslararast diizeyde tescilleyen; verilerin butinligind, gizliligini ve bilgiye
erisilebilirlige iliskin giivenlik ihlallerinin en aza indirildigini gésteren bir belgedir (www.bilgi.edu.tr) ve ayni
zamanda bir kurulusun bilgi givenlik yénetim sisteminin belirli standartlarda oldugunu gdstermektedir.
Gegetlilik siiresi 3 yil olan bu sertifikanin ISO 27001:2005, ISO 27001:2013, ISO 27001:2017 ve ISO 27001:2022
gibi cesitleri bulunmaktadir. ISO 27001:2022 sertifikast bir kurulusun BGYS’nin siber saldirilara karsi da
yetkinligini gOsterir (www.i50.01g).

Ulkemizdeki 208 tiniversitenin internet siteleri ISO 27001 BGYS sertifikasina sahip olup olmadiklari agisindan
taranmistir. 208 Universitenin 6171 yani (61/208=) % 29’u ISO 27001 BGYS sertifikasina sahip iken, % 71’1 ISO
27001 BGYS sertifikasina sahip degildir. 61 Gniversitenin 36’s1 ISO 27001 sertifikalarini kendi internet sitesinde
yayinlarken, 251 ise sertifikasinin var oldugu bilgisini duyurmustur. Sertifikasini yayinlayan 36 tniversitenin
22sinde sertifikanin gegerlilik stiresinin doldugu tespit edilmistir. Sertifika gegerlilik siiresi dolan Giniversitelerin
bilgi glivenligi yonetim sistemlerindeki yetkinlik streglerini yeniden gézden gecirip, varsa eksikliklerini
tamamlayarak ISO’ya basvurmalart gerektigi diisiiniilmektedir. Ulkemizdeki 208 iiniversiteden sadece 5’ (Adana
Alparslan Tiirkes Bilim ve Teknoloji Universitesi, Ankara Hact Bayram Veli Universitesi, Firat Universitesi,
Kastamonu Universitesi, Saglik Bilimleri Universitesi) BGYS’nin siber saldirilara karsida yetkin oldugunu
gosteren ISO 27001:2022 sertifikasina sahiptir. Ted Universitesi ile Kirsehir Ahi Evran Universitesi ise bu
sertifikaya gecis asamasindadir.

Bilingli internet kullanicilart 6zellikle bankalarin ya da alisveris sitelerinin “Ucretli sponsorlu reklam” adi altinda
sahte web sitelerinin oldugunu bilirler. Kéti niyetli kisiler sahte siteler aracihigiyla kullanict bilgilerini ele
gecirmekte ve onlart maddi ve manevi zarara ugratmaktadir. Arastirma sirasinda Tirkiye’deki Gniversitelerden
1’ devlet Gniversitesi (Kafkas Universitesi) ve 10°u vakif iiniversitesi (Altinbas Universitesi, Istanbul Beykent
Universitesi, Istanbul Galata Universitesi, Istanbul Gedik Universitesi, Istanbul Gelisim Universitesi, Istanbul
Kent Universitesi, KTO Karatay Universitesi, Kapadokya Universitesi, Kavram Meslek Yiiksekokulu, Sisli
Meslek Yiiksekokulu) olmak tzere toplam 11 tniversitenin “Ucretli sponsorlu reklam™ adiyla sahte sitelerinin
yapildigi belirlenmistir3 Bu durum, kotd niyetli kisilerin bankalar ve aligveris sitelerinden sonra vakif
universitelerini hedef aldigini gosterir. Ayrica ISO 27001 BGYS sertifikasina sahip tniversitelerin sahte
sitelerinin yapilmis olmast ihtimalinden yola ¢tkarak arastirma yapildiginda ise Istanbul Beykent Universitesi,
Istanbul Gedik Universitesi, Istanbul Gelisim Universitesi, KTO Karatay Universitesi’nin bu durumda oldugu
belitlenmistit.

3 Calisma strasinda tcretli sponsorlu reklam adr altinda agilan sahte web sitelerinin giintin farkl saatlerinde ortaya ¢iktigt tespit edilmistir.
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Tespit edilen bu bulgular bilgi giivenliginin, sadece teknolojik 6nlemler alinarak ya da kurum/kuruluglarin bilgi
givenligi yonetim sistemlerinin ISO’larla taglandirilmast suretiyle saglanamayacagini gOstermistir. “Bir gincir
ancak en ayif balkas: kadar knvvetlidir” (www.gelisim.edu.tr) prensibiyle kullanicilarin egitilmesi ve farkindaliginin
artirilmast gerekir. 208 Universitenin sadece 4’ internet sitesinde, kullanicilart uyaran bir bilgi paylagimi
yapmistir. Afyon Kocatepe Universitesi “Siber Giivenlik Uyaris:”, Necmettin Erbakan Universitesi “Dikkat Tuzak
Var - Siber Farkandalik Calismalar?”, Ordu Universitesi “Siber Giivenlit Duynrusi”, Kirikkale Universitesi “Kurumsal
Siber Giivenlik. Onlemleri Baglamnda Kurumsal E-Postalarda Dikkat Edilmesi Gereken Hususlar” basligt altinda siber
guvenlik farkindaligint artirict/uyarict metin yayinlamistir. Bu metinlerde 6zellikle eski sturum isletim
sistemlerinin giincellenmesi, anti viriis programlarinin kontrollerinin yapilmasi, e-postalar icin gliclic parola
olusturulmasi, bilinmeyen adreslerden gelen e-postalarin agilmamasi, “kurumdan uzaklagtirilanlar listesi” ya da
“izinlerin iptali” ifadelerini iceren e-postlarin birer fidye yazilim olabilecegi hususu, tcretsiz wifi ve mobil
uygulama riskleri vurgulanmugtir. Bir siber saldiriyla karsilasilmast halinde, nereye/nasil bagvuru yapilabilecegi
konusunda bir bilgiye sadece Afyon Kocatepe Universitesi yer vermistir. Universiteler kendi kurumsal kimligine
yoneltilen siber tehditler/teknolojik suiistimaller karsisinda kullanicilarini uyatict ve aydinlatict bildirimler
yaparak bilin¢lendirmelidir. Ayrica siber saldiriya maruz kalinmast halinde bagvurulacak makamlart da
belirtmelidir. Dért iiniversitenin yayimnladigt siber gtivenlik farkindalik metinlerinde dikkat ¢ekilen hususlara ilave
olarak, 6rnegin “Ucretli sponsorlu reklam” sayfast adi altinda taklit edilen bir siteden giris yapmadiginiza emin
olunuz. Kisisel/banka bilgilerinizi paylasmayiniz. Stupheli durumda ... birim/... numara ile 7/24 iletisime
geciniz seklindeki bildirimlerin pop-up (otomatik acilir pencere)* olarak iniversitelerin internet sitesinde
verilmesinin uygun olacag distnilmektedir.

Tiirkiye’deki Universitelerde Siber Giivenlik Kapsaminda Gergeklestirilen Faaliyetler

Tirkiye’deki 208 Universitenin internet sitesindeki duyurular, habetler, etkinlikler sayfasi taranmis ve siber
givenlik kapsamindaki paylagimlart incelenmistir. 208 Gniversitenin 124’tinde (% 59,61’inde) ve 81 ilin 63’tinde
(% 77,77sinde) siber giivenlik konulu faaliyetlerin gerceklestirildigi tespit edilmistir. Universitelerimizde,
tlkemizin dogusundan batisina, kuzeyinden glineyine siber giivenlik konusunda muazzam bir ¢cabanin verildigi
gorilmiistiir.

Siber giivenlik ad: altinda gergeklestirilen faaliyetler, tniversitelerin web sitelerinden toplanmis, detayli bir
bicimde incelenmis, gerceklestirilen yiizlerce faaliyete dair daginik ve farkh tiirdeki bilgilerin derli toplu bir
bicimde sunumunun yapilabilmesi i¢in, 6ne ¢tkan hususlar bir araya getirilmis ve siniflandirma yapilmistir. Bu
stntflandirma aslinda zihin tarafindan yapilan, kendiliginden olusan dogal bir simiflandirmadir® ve Eleanor
Rosch’un Prototip Teorisi ile 6rtiismektedir. Rosch’un “Dogal Kategoriler” (Natural Categories)” calismasina
gbre prototip, belirgin bir konuma sahip uyaricidir ve bir kategorinin olusumunda o kategoriyle
iliskilendirilebilecek ilk uyaticidir seklinde tanimlanmustir (https://tr.wikipedia.org/). Prototip, insan zihnindeki
bir kavramin en temsil edici (en tipik) 6rnegi oldugundan, insanlar kavramlari kategorize ederken prototiplere
guvenitler (https://helpfulprofessor.com/). Buna gore, Universitelerin yaygin olarak gerceklestirdigi siber
givenlik faaliyetleri, benzerlikleri (6ne ¢tkan yonleri) agisindan stniflandirildigindan ve bu siniflandirmalar belirli
tipik Grnekler® etrafinda sekillendirildiginden Prototip Teorisine uygundur. Universitelerin siber giivenlik
kapsaminda gerceklestirdigi faaliyetler kategorize edilerek Tablo 1.’de sunulmustur.

Tablo 1. Tiirkiye'deki Universitelerin Siber Giivenlik Faaliyetleri

Siber Giivenlik Faaliyetinin Gergeklestirildigi
Universitelerin Adi

Universite ile Siber Guvenlik, Cevirim R;i Glvenlik, Aksaray, Anadolu, Ardahan, Artvin Coruh, Aydin
Guvenlik Gigleri Dijital Farkindalik, Siber Suglar, Siber Adnan Menderes, Bandirma Onyedi Eylil, Bartin,

Kategori Adt Siber Giivenlik Faaliyetlerinin Ttrleri

4 Internet kullanicilarimin bir web sitesini ziyaret ettiginde/her ziyaret edisinde agilan kiigitk bilgilendirme penceredir ve kullaniciyt
bilgilendirmek, kullaniciyt bir fiile yonlendirmek veya kurum/triin reklamini yapmak amaciyla kullanilmaktadir (www.userspots.com).

5> Bu agtklamalar hangi teori kapsaminda degerlendirilmelidir? diye ChatGPT’ye soruldugunda, bu acklamalar “%ibin tarafindan yapilan dogal
suntflandirma’” vurgusu nedeniyle Gestalt Teorisi veya Prototip Teorisi kapsaminda dederlendirilebilir” seklinde cevap alinmugtir.

¢ Ornegin siber giivenlik tanitim ve farkindalik faaliyeti gibi bir prototip (tipik 6rnek) zihinde sekillendiginde, zihin o kapsamda yaptlan
eylemleri bir araya getirme faaliyetini gerceklestirmektedir.
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(Il Emniyet
Midiirliigi, 11
Jandarma
Komutanligr)
Isbirligiyle
Gergeklestirilen;
Teknoloji Transfer
Ofisleri, Ogrenci
Topluluklari, Bilgi
Islem Daire

Zorbalik, Dijital Zorbalik, Fidye
Yazilimi, Dijital Yilmazlik
(Dayaniklilik), Hacker’lik, Siber
Zotbaliktan Korunma Yollari, Siber
Olaylarla Miicadele, Siber Tehditler,
Siber ve Narkotik Suglarla Micadele
Konularinda Bilgilendirme

Bayburt, Biruni, Cankaya, Cankirt Karatekin, Erciyes,
Erzurum Teknik, Fatih Sultan Mehmet Vakif, Firat,
Gazi, Gaziantep Islam Bilim ve Teknoloji,
Gimiushane, Igdir, Inond, Istanbul Aydin, Istanbul
Kiiltiir, Istanbul Medeniyet, Istanbul Ticaret, 1stinye,
Tzmir Katip Celebi, Karamanoglu Mehmetbey,
Kirikkale, Kilis 7 Aralik, Konya Teknik, Mugla Sitki
Kog¢man, Munzur, Necmettin Erbakan, Nevsehir
Hac1 Bektas Veli, Nigde Omer Halisdemir, Ondokuz
Mayis, Marmara, Orta Dogu Teknik, Ostim Teknik,

Baskanliklart vb. Saglik Bilimleri, Sakarya, Samsun, Selcuk, Sinop, Sivas
Tarafindan Bilim ve Teknoloji, Tekirdag Namik Kemal, Trabzon,
Gerceklestirilen TOBB Ekonomi ve Teknoloji, Uskiidar, Yalova,
Tanitim ve Yiiksek Ihtisas, Zonguldak Bilent Ecevit
Farkindalik
Faaliyetleri
Afyon Kocatepe, Atasehir Adi Giizel Meslek
Dijital Diinyada Girigimcilik, Siber Yiiksekokulu, Bandirma Onyedi Eyliil, Beykoz,
Givenlik Girisimcilerine iliskin Bilkent, Eskisehir Teknik, Fatih Sultan Mehmet Vakif,
Egitim/Mentorluk Programi, Siber Firat, Hali¢, Hasan Kalyoncu, Istanbul/ Cerrahpasa,
Siber Guvenlik ve Givenlikte Kariyer Firsatlarina Tliskin Istanbul Bilgi, Istanbul Kent, Istanbul Kiiltiir,

Kariyer Firsatlari

Mezunlar, Siber Guvenlik Uzmanlari,
Teknoloji Lidetleri, Sektériin Oncii
Firmalari ile Yapilan Séylesiler
/Etkinlikler

Istanbul Nisantast, Istanbul Sabahattin Zaim, Istanbul
Teknik, Istanbul Topkapi, Istinye, Karadeniz Teknik,
Kastamonu, Kirikkale, Mus Alparslan, Recep Tayyip
Erdogan, Sakarya, Ted, Yeditepe, Tekirdag Namik
Kemal, Yozgat Bozok

Egitim Bursu/Barikat Internet

Giivenligi Bilisim A.S. Frat
Karsiliksiz Burs/CCNA CYBEROPS Gaziantep
Siber Guivenlik Firmast
Burs ve Is Akademik Yapay Zeka ve Robotik .
Durs Hali¢
Imkanlar Bursu
Istihdam Imkani/Siber Akademi . .
Projesi'ni Basanyla Bitiren {lk 60 Kigi  anbul Gelisim
Is Garantili/ Siber Giivenlik Egitimi Istanbul Aydin
Istanbul Aydin, Istanbul Sabahattin Zaim, Manisa
Siber Giivenlik Egitimi Celal Bayar Universitesi ile Kalkinma Ajanslart Genel
Miidiirliigii Isbirligi.
Siber Guvenlik Egitimi/HPC Sertifikali  Harran
Is Garantili Siber Giivenlik Egitimi Istanbul Aydin
Sertifikalt Siber Giivenlik ve Ag Yonetimi Artvin Coruh, Hitit, Kilis 7 Aralik
Programlar Siber Giivenlik Baskent, Kocaeli Saglik ve Teknoloji Universitesi ile
Uzmanhi/Teknisyenligi Egitimi EC-Council Isbirligi, KTO Karatay
Siber Giivenlik ve Siber Olaylara ;
Miidahale Egitimi } Istanbul Aydin
Beyaz Sapkali Hacker Egitimi Bagkent
Siber Analist SOC Egitimi Bagkent
Siber Giivenlik Temel Seviye Hakkari
Siber Giivenlik ve SOC Analist Egitimi  Istanbul Gedik
Siber Giivenlik ve Ag Yonetimi Bingdl
Canakkale Onsekiz Mart Universitesi ile Google
Uygulamal Siber Giivenlik Developer Students Clup Isbirligi, Giresun, Mersi
Esitimler iber Giivenli eveloper Students Clup Isbirligi, Giresun, Mersin,
st Ted
Siber Giivenlik ve Bilgi Glvenligi Bartin
Ugtan Uca Siber Guivenlik Ankara Hact Bayram Veli
Siber Giivenlikte Kullanilan Uriinler Firat
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Siber Guvenlik ve React Native

Firat

Beyaz Sapkali Hacker

Kastamonu, Kirikkale, Kocaeli Saglik ve Teknoloji

Siber Guvenlik ve Sizma Testi
Farkindalik

Istanbul Topkapt

Sizma, Sizma Testi ve Siber Glivenlikte
Defans

Beykoz, Istanbul Medeniyet Universitesi ile STM
Isbirligi, Kahramanmarag Stit¢i Imam, Sinop

Siber Guvenlik ve Yazilim

Burdur Mehmet Akif Ersoy

Zararl Yazilim Analizi, Linux Kamp,
Geleneksel Siber Giivenlik Egitimi

Karadeniz Teknik

Yarigsmalar

Siber Giivenlik Fikir Yarismast

Ardahan, Istanbul Ticaret

Hayal Edin Gergeklestirelim Sosyal
Inovasyon Fikir Yarismast

Istanbul Kiltir

Siber Giivenlik Bitirme Projeleri

Artvin Coruh, Gaziantep Islam Bilim ve Teknoloji,

Yarismast Istanbul Gedik
Capture the Flag” Bayrag Yakala Bahgeschir, Firat, Karadeniz Teknik
Yarismast

Universiteler Arast Siber Savunma
Yarigsmast

Ardahan, Marmara

Hackathon

Hasan Kalyoncu, Istanbul Aydin, Kahramanmaras
Siitcti Imam, Manisa Celal Bayar, Samsun, Toros

Siber Giivenlik Uzmanligt
Yarismast/Ogrenci Basarist Paylasimi

Ostim Teknik

Teknopark Istanbul Siber Giivenlik
Yarismast/Ogrenci Basarist Paylasimi

Ozyegin

Kamplar, Yaz
Okullari, Kis

Siber Giivenlik Kampt

Ankara, Ardahan, Aydin Adnan Menderes, Diizce,
Fatih Sultan Mehmet Vakif, Firat, Gazi, Kirikkale

Siber Giivenlik ve Java Kampt

Zonguldak Bilent Ecevit (Genglik ve Spor Bakanligy,
Zonguldak Belediyesi, BTK Akademi ve USOM
Isbirligi)

Siber Giivenlik Kis Kampi

Bahgesehir, Ted

Okullar 12. Smuf ile Mezunlart Kapsayan Siber
Guvenlik Kampi/Liselere Yonelik Kadir Has
Siber Giivenlik Yaz Kampi
Cyber MACS Programi 1lk Yaz ve 1lk .
Kis Okulu Kadir Has
K.J’Sl.s cl Yerlle{l.n K.or.u.nrngsl Kanunu, Altinbas, Bahgesehir, Bandirma Onyedi Eylil,
Bilgi Givenligi, Gizlilik, Siber
. . Cankaya, Galatasaray, Konya Gida ve Tarim,
Guvenlik Konularinda Farkindalik .
. . Marmara, Mugla Sitk1 Kogman
Egitimleri
Bilisim Suglari, Bilisim Hukuku, Adli
Siber Givenlik ve  Bilisim, Adli Bilisim ve Siber Guvenlik
Hukuk Uygulamalari, Mukayeseli Hukuk ve ) _
Insan Haklar1, Teknolojinin Hukuki Bahceschir, Galatasaray, Ibn Haldun, Istanbul
Etkileri, Ozel ve Ceza Hukuku Medeniyet, Kadir Has, MEF, Ozyegin, Trakya, Yalova
Boyutuyla Bilisim Teknolojileri, Gibi
Cesitli Etkinlikler/Seminer/Calistay/
Sempozyum/Panel
Sibet Vatan Egitimi/Ulusal Siber
Guvenlik Stratejisi/Siber Vatan Afyon Kocatepe, Mugla Sitki Kogman, Trabzon
Programi
Siber Vatan I§ Birligi Protokolii Batman, Kirikkale, Manisa Celal Bayar
Siber Vatan Siber Vatan ve Siber Guvenlik
. Tarsus
Webinarti
Siber Guvenlik ve Savunma Bartin
21. Yizyilda Turkiye’nin Guvenligi Kadir Has

Temalt Konferans

787



Ulusal Siber Giivenlik Calistay1

Gazi

Siber Guvenlik ve Darbeler Konferansi

Adana Alparslan Tirkes Bilim ve Teknoloji

Ufuk 2020 Guvenli Toplumlar Alani
2019 Cagrilar

Yildiz Teknik

Dijital Turkiye Yapay Zeka ve Siber
Giivenlik

Erzincan Binali Yildirim

Sanayide Yerli ve Milli Déntisim
Paneli

Istanbul Sabahattin Zaim

Kamuda Siber Giivenlik

Gazi, Gaziantep, Istanbul Sabahattin Zaim, Yildiz
Teknik

Diinyanin Kilidi: Dijital Kale Siber
Guvenlik

Istanbul Saglik ve Teknoloji

Ulkelerin Kritik Altyapilarinda Siber
Giivenlik: Dijital Savagin Bedeli

Ozyegin

Uluslararast Anayurt Guvenligi
Konferansi

Hasan Kalyoncu

Akdeniz’de Guvenlik Istikrar ve Is
Birligi Uluslararast Sempozyumu

Ankara Sosyal Bilimler

Azerbaycan’da Siber Ekosistemin
Olusumu Konferanst/Yazilim

Mithendisligi Blum Baskaninin Istanbul Gelisim
Katilimi Haberi

Azerbaycan ile Siber Guvenlik Sakary

Alaninda Is Birligi Goriismesi axarya

Avrupa Siber Guvenlik Stratejileri ve fzmir Katip Gelebi

Normatif Giig Olarak Avrupa Birligi

Dijital Avrupa Programi Bilgilendirme
Toplantist 2023

Actbadem Mehmet Ali Aydinlar

YBS Bolumiuniin Siber Guvenlik
Alanindaki Yeri

Bandirma Onyedi Eylil

Siber Guvenlik YBS Mezunlarina

Siber Giivenlik ve _Emanet Edilmeli Istanbul Medipol
Yonetim Bilisim Siber Guvenlik Alaninda YBS Mezunu Karadeniz Teknik
Sistemleri (YBS) Olarak Calismak
11. Uluslararast Yonetim Bilisim
Sistemleri Kongresi/Rektor ve Ogrenci Konya Gida ve Tarim
Katilim Haberi
Atdlyeler Siber Giivenlikte Yapay Zeka I:stanbul
Gelisim Atdlyeleri Istanbul Gelisim
Firat Cyber Security Fest 2019 Firat
Festivaller Bilisim Festivali IFEST 2023 Batman
DEICY’24 Digital Economy, Internet istanbul Kiiltiir
of Things, Cybersecurity stanbu
;{I\(/;?ggr;) E;hgm Sistemleri Zirvesi Konya Gida ve Tarim
Siber Giivenlik Zirvesi Ibn Ha{dun, Istanbul 4Ni§anta§1, Istanbul Ticaret,
Firat, Stileyman Demirel
2. Siber Guivenlik Zirvesi Gazi
Zirveler/Kongteler 6. Buritech Zirvesi Istanbul Teknik
7. Siber Guivenlik Ekosisteminin
Gelistirilmesi Zirvesi/ Akademisyenler  Istanbul Gedik
Odiillendirildi
RaConf24 Siber Giivenlikte Rakun
Sakarya

Zirvesi
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Bilgisayar Mithendisligi Ogrencileri
Kongresi BILMOK/Bilgisayar Klubii
Ogrencilerinin Katilim Haberi

Kocaeli Saglik ve Teknoloji

11. Uluslararast Yénetim Bilisim
Sistemleri Kongresi/Rektor ve Ogrenci
Katilim Haberi

Konya Gida ve Tarim

Ulusal Siber Giivenlik Calistayt Gazi
1. Uluslararast Siber Guivenlik Calistay1
. Ordu
ve Sertifika Programi
6. Uluslararasi Siber Giivenlik Calistayr  Istanbul Gelisim
III. Arastirma Gruplart Caligtay: Istanbul /Cerrahpasa
Adli Bilisim ve Siber Giivenlik Egitim
Programlarina Yonelik Mevcut ve istanbul Ticaret
Calistaylar Ihtiya¢ Analizi Calistay1-Teknoloji
Calistaylari Serisi-2
Siber Zotbalik Konulu Calistay E?QZTE;;E&Z;SHCSI ile Kastamonu Il Milli Egitim
3. Ulusal Kripto Giinleri Caligtay1 Orta Dogu Teknik
Baglantili Araclardan Otonom
Araclara: Akilli Ulagim Sistemleri Marmara
Calistay1
Adli Bilisim ve Siber Guivenlik Egitim
Raporlar Prggramlarlr}a‘ Yoénelik Mevcut ve Istanbul Ticaret
Thtiyag Analizi Caligtay1 Raporu
Mobil Tletisim Sektrii Raporu Istanbul
IZ%;:;;ileri /Teknik Turkcel.l Siber Giivenlik Operasyon Beykoz
. Merkezi
Geziler
EC-Counil Academia (Lisans-Yiiksek Lsik
Lisans Egimi/Is Ortakligl) Anlagmalari ¥
EC-Counil Academia (Sertifikali Lsik
Egitim Programi) Ortakligi d
EC-Counil Academia (Siber Giivenlik
Teknisyenligi Egitimi/Beyaz Sapkali Kocaeli Saglik ve Teknoloji
Hacker Egitimi) Is Birligi
Ortakliklar /s Cyber Exam Siber Guvenlik . .
Birligi Anlagmalast Laboratuvari Ortaklik Prog.ram} . Istanbul Ticaret
Anlasmasi (CyberPath A.S.Is Birligi)
Siber Tatbikat Platformu Uriinii
Gelistirilmesi (Cyrops Siber Giivenlik Zonguldak Biilent Ecevit
A.S.ile STM A.S. Is Birligi)
Istanbul Emniyet Miidirligi’nde
Gorevli Personelin Siber Giivenlik Marmara
Tezsiz Yiksek Lisans Egitimi
Yapmasina Yénelik Is Birligi Protokolii
“Warning” Kod Adli Arastirma Projesi ~ Kadir Has
Siber Akademi Istanbul Gelisim
Dijital Tkiz Istanbul Teknik
Secure Future Istanbul Ticaret
Istanbul Adli Bilisim Laboratuvar Istanbul Ticaret
Projeler She.4C.yber / %kademisyene Hibe Kadir Has
Projesi Destegi
Bolgesel Kalkinma Odakli Misyon .
Farl%hla§mas1 ve Thtisaslasma ’ Kirklareli
Cisco Academy Icin Cisco Egitmen Kirklareli

Egitimi Teknik Destek
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Siber Giivenlik Uzmant Yetistirme

Merkezler

. Akdeniz
Projesi
Blokzincir Teknolojileri ve Inovasyon istanbul
Merkezi Acilist stanbu
Ulkemizin Ilk Siber Koza Inovasyon fstanbul/Cerrahpasa

Merkezi Acilist

Bilisim Teknolojileri ve Egitim Merkezi
Kurulacagt Duyurusu

Istanbul Sabahattin Zaim

Surekli Egitim Merkezi ile Zeytinburnu
Belediyesi Egitim Protokoli

Istanbul Ticaret

Siber Giivenlik Uygulama ve Arastirma
Merkezi Kurulacagi Duyurusu

Kayseri

Siber Givenlik ve Kritik Altyapt
Koruma Uygulama ve Aragtirma
Merkezine TUBITAK Destegi
Duyurusu

Kadir Has

Siber Giivenlik Uygulama ve Arastirma
Merkezi’'nin Hayata Gegirilisi

Nevsehir Hact Bektas Veli

Liselere/12.
Siniflara/
Mezunlara Yonelik
Etkinlikler

Siber Giivenlik Kampi

Kadir Has

Siber Guivenlik Lisesi Actlist

Istanbul/ Cetrahpaga

Teknopark Istanbul’da Tiirkiye’nin Tlk
Siber Guivenlik Meslek ve Teknik
Anadolu Lisesi A¢iligt

Istanbul Ticaret

Gelecek Yillarda Lise Diizeyinde Siber
Giivenlik Sertifika Egitimi Verilmesi
Distincesi

Manisa Celal Bayar Universitesi ile Zafer Kalkinma
Ajanst Isbirligi

Siber Glivenlik Egitiminin Ortaokulda
Baslamasi Gerektigi Diigtincesiyle
RaConf24 Siber Giivenlikte Rakun
Zirvesi’'nde Lise Ogrencilerine Katilma
Imkant Vermesi

Sakarya

Toplumun Farkli
Kesimlerine
Yonelik Siber
Givenlik Egitimi

Bilisim Teknolojileri Egitim Merkezi
Kurularak En Az 1 Yil Herhangi Bir
Iste Calismayanlar ve Ogrenci
Olmayanlara Yonelik Egitim Verilmesi

Istanbul Sabahattin Zaim

Ne Egitimde Ne Istihdamda Olan
Gengler Icin Egitim

Sivas Cumbhuriyet

Zeytinburnun’da Yagayan 16-35 Yas
Araliginda Herkesin Katilabilecegi
Egitim

Istanbul Ticaret Universitesi (Siirekli Egitim Merkezi),
Zetyinburnu Belediyesi ve Siber Giivenlik Tegkilatt
Protokoli

KOBTlerin Siber Farkindaliginin
Artirilmast

Istanbul Ticaret

Not. 208 Universitenin internet sitesindeki “duyurular”, “haberler”, “etkinlikler”, gibi basliklar altinda
kamuoyuna yapilan paylasimlarindan site i¢i arama yapilarak veriler elde edilmistir. Site 01.08.2024-25.09.2024
tarihleri arasinda giincel ve gecmise yonelik olarak taranmistir. Toplanan veriler kategorize edilerek tablo (yazar
tarafindan) olusturulmustur.

Tablo 1.’ de gosterildigi tizere tiniversitelerimiz siber giivenlik konulu farkindalik egitimleri, kariyer firsatlari, burs
ve is imkanlari, sertifika programlari, uygulamali egitimler, kamplar ve yaz/kis okullari, atolyeler, teknik geziler,
festivaller, zirveler, calistaylar, raporlar, projeler, is ortakliklart anlasmalart gibi pek ¢ok muazzam ise imza
atmigtir. Ayrica Universitelerimiz siber glivenligi siber vatan ve siber hukuk boyutuyla da ele almustir.

Universitelerin siber giivenlik konusundaki muazzam cabast su sekilde ézetlenebilir:
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e  Siber glivenlik faaliyetleri icerisinde en ¢cok gerceklestirilen faaliyetler siralanirsa “siber glivenlik tanitim ve
farkindalik faaliyeti” 52 tiniversite ile birinci, “siber giivenlik ve kariyer firsatlar1” 29 tiniversite ile ikinci,
“siber vatan” ise 23 Universite ile G¢clinct olmustut.

e Universitelerimiz sadece tniversite dgrencilerinin ufkunu agmak, onlart yetistirmek, akademik/idari
personeli bilgilendirmekle sinirlt kalmamis, liselere ve toplumun farklt kesimlerine, KOBI (Kiigiik ve Orta
Biiyiikliikteki Tsletmeler)lere de siber giivenlik egitimi verilmesi konusunda énciilitk etmistir.

e Faaliyetlerde konunun tim mubhataplari akademisyenler, 6grenciler, mezunlar, idari personeller, giivenlik
glicleri calisanlari, il milli egitim mudurligi, 6zel sektér kurulusu temsilcileri, uluslararast kurumlart bir
araya gelmistir.

e Opgzellikle il emniyet miidiirliikleri ve il jandarma komutanliklarinda siber suglarla gérevli birim personelinin
farkindalik egitimine katilmasi ¢cok kiymetlidir. Katilimecilara birinci agizdan siber glivenlik, siber sug, siber
zorbalik, siber tehditler, siber olaylarla micadele anlatilmistir. Givenlik gilicleri araciliiyla bu
bilgilendirme/bilin¢lendirme faaliyetlerinin yapilmast konunun ne kadar 6nemli oldugunun ortaya
konulmasi ve katilimeilar tizerinde olusturacag etki agisindan degerlidir.

o Universite-giivenlik giicleri isbirligi bazen bir egitim programi anlagmastyla sonuglanmistir. Bu durum,
guvenlik glcleri personelinin siber givenlik alanindaki saha tectriibesini akademiye aktarmasi/tasimast
acisindan oldukea degerlidir.

o Universite-6zel sektor is birligi icerisinde 6zellikle siber giivenlik alanindaki 6ncii firmalarin sahiplerinin
kariyer yolculuklarini anlatmalari bu alana ilgi duyanlar acisindan bir rehber niteligindedir. Sektériin ileri
gelen firmalarinin basarilt 6grenciler i¢in kariyer firsatlari (is imkant) ve burs imkant saglamast da olduk¢a
onemlidir.

e Bir tniversite, yabanct Universitelerle uluslararast yiiksek lisans egitim protokoli imzalamustir. Protokol
geregi, 6grenci akademik egitiminin belirli bir stiresini kendi Gniversitesinde; kalan kismini yurtdisindaki
anlagsmali Giniversitede 6grenim gorerek tamamlayacaktir. Bu durum, égrencilerin hem Tirkiye’de hem de
uluslararasi platformlarda yarisabilecek bir sekilde yetistirilmesi acisindan essiz bir imkandir.

e Siber giivenlik eZitimleri sertifikali, uygulamali egitimler, kamplar, yaz-kis okullari gibi gruplar tarafindan
temsil edilmekle birlikte egitimlerin bazilart ticretli, bazilari {icretsiz olarak sunulmustur. Ucretsiz
imkanlarin sunulmus olmast maddi agidan dezavantajli gruplarin da bu egitimlerden faydalanabilmesi
acisindan bir firsat niteligindedir.

e Kimi zaman Universiteler, kendileri diizenlemese de, bagka kurum/kuruluslarin siber giivenlik konulu
etkinliklerini de paylasarak (Usak Universitesi, Malatya Turgut Ozal Universitesi gibi) ya da bu etkinliklere
katilarak siber giivenlik faaliyetlerine bu yoniyle de katki saglamustir.

e  Baz universiteler her yil siber giivenlik faaliyeti gerceklestirme yontnde hareket etmisken bazilart bir tek
faaliyetle sinirlt kalmustir.

Turkiye’de “Siber Giivenlik” Programlari ve Siber Giivenlik Miifredatlarinin Durumu
Tiirkiye’deki Universiteletin Siber Giivenlik Programlari

Tiirkiye’de “siber giivenlik” adiyla agilan 6n lisans programlart YOK Onlisans Atlast, lisans programlart YOK
Lisans Atlas1 kullanilarak; ylksek lisans ve doktora programlari ise 208 Gniversitenin enstitil sayfalari taranarak
tespit edilmistir. Tiirkiye’de 208 tniversitenin 22’sinde (22/208 =) % 10,57’sinde “siber glivenlik” programi
acilmustir. Siber glivenlik programlari Tablo 2.’de sunulmustur.
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Tablo 2. Tiirkiye'deki Universitelerde "Siber Giivenlik" Programlar

Siber Giivenlik Program Tirleri

SIA g versite Adi il Universite On . Yiksek
No Tura . Lisans : Doktora
Lisans Lisans

Adana A'l.parslan Tirkes Bilim ve Adana Devlet \
1 Teknoloji
2 Ankara Ankara Devlet v
3 Antalya Bilim Antalya Vakif V
4 Bahcesehir Istanbul Vakif v
5 Diizce Duzce Devlet v
6 Ege Tzmir Devlet v
7 Gebze Teknik Kocaeli Devlet v v
8 Tsik Istanbul Vakif \
9 Inéni Malatya Devlet V
10 Istanbul/Cerrahpasa Istanbul Devlet \/
11 Istanbul Aydin Istanbul Vakif \/
12 Istanbul Teknik Istanbul Devlet v v
13 Istanbul Ticaret Istanbul Vakif v v v
14 Istinye Istanbul Vakif \
15 Kadir Has Istanbul  Vakif \
16 Kayseri Kayseri Devlet V
17 Kog Istanbul Vakif \
18 Marmara Istanbul Devlet v
19 Orta Dogu Teknik Ankara Devlet \/
20 Sabanct Istanbul Vakif v v
21 Uskudar Istanbul Vakif v
22 Yiddiz Teknik Istanbul Devlet N

Toplam Program Sayist 5 1 19 2

Not. Verilen YOK Onlisans-Lisans Atlast ve iiniversitelerin enstitiiler sayfasindan (01.08.2024-25.09.2024
tarihleri arasinda tarama yapilarak) elde edilmistir. Tablo yazar tarafindan olusturulmustur.

Tablo 2.de gosterildigi tzere, Turkiye’de 22 tniversitede siber givenlik egitimi verilmektedir ve bunlarin 13’
Istanbul’da yer almaktadir. Dolayistyla Istanbul, siber giivenlik egitiminin merkezi konumundadir. 22
tniversitenin 12’si devlet, 10’u vakif tiniversitesi statiisindedir. Bu acidan siber gtivenlik programlart daha ¢ok
devlet tiniversitelerinde acilmustir. Tirkiye’deki siber giivenlik programlarinin, 51 6n lisans, 1’1 lisans, 19’u yiiksek
lisans ve 2’si doktora diizeyinde egitim vermektedir. Siber glivenlik 6n lisans programlarinin 4’4 devlet, 1’1 vakif;
siber giivenlik lisans programlarinin tamami1 devlet; yitksek lisans programlarinin 9’u devlet, 10’u vakif; doktora
programlarinin tamami vakif Gniversitesi biinyesinde acilmustir. En ¢ok yiiksek lisans diizeyinde siber givenlik
programi actlmistir. Sebebi kesin olarak bilinmemekle birlikte, bu alandaki akademisyen ihtiyacinin
karsilanabilmesi amaciyla yiiksek lisans programlarinin agilmasina agirlik verildigi distiniilmistiir. Istanbul
Ticaret Universitesi’nde 6n lisans, yiksek lisans ve doktora; Istanbul Teknik Universitesi’nde 6n lisans ve lisans;
Gebze Teknik Universitesi'nde 6n lisans ve yiiksek lisans; Sabanct Universitesi’nde yiiksek lisans ve doktora
programlart mevcuttur. Universitenin bir alanda ve farkli diizeylerde egitim hizmeti sunmasi, her kademede
nitelikli is glictiniin yetistirilmesi agisindan oldukca degerlidir. Bu anlamda 3 farkli kademede siber giivenlik
programi acan tek Giniversite Istanbul Ticaret Universitesi’dir. Siber giivenlik én lisans ve lisans egitiminde devlet;
lisanstistii egitimde vakif tiniversiteleri 6n plandadir. Doktora diizeyinde egitim veren bir devlet tniversitesi
bulunmamaktadir.

Siber Guvenlik Mufredatlarinin Durumu

Siber giivenlik egitimi veren 22 Universitenin tim egitim diizeylerindeki ders kataloglart incelemistir. Sabanci
Universitesi'nin doktora, Yildiz Teknik Universitesi’nin yiiksek lisans ders miifredatina ulastlamamistir. Fen
bilimlerinde konumlandirilan siber glivenligin, temel kategorilerinin saptanmasi (buyik resmi gérebilmek) icin
tim ders kataloglari birlestirilmistir. 600’4 askin siber gtivenlikle ilgili ders, isim ve konu benzerlikleri acisindan
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stntflandirdmistir. Toplamda 24 kategori elde edilmistir. Sadece siber giivenlik miifredatlarinin kategorizasyonu
Tablo 3.’te sunulmustur.

Tablo 3. Siber Giivenlik Miifredatlarinin Kategorizasyonu

Siber Giivenlik Miifredatlarindaki Ders Kategorilerinin Tsimleri

Bilgisayar
Internet
Web

Ag
Algoritmalar

Kuram/Teoriler

Nesnelerin Interneti

Blok Zincir
Yapay Zeka

Makine Ogrenmesi

Bulut Bilisim
Bilgi Giivenligi

Veri ve Veri Glivenligi Sizma Testi
Buyiik Veri Guvenligi Siber Giivenlik
Veri Madenciligi Adli Bilisim
Diger Dijital Déniisim Etik

Sifreleme Hukuk

Kot Amach Yazilimlar Diger

Not. Veriler Turkiye’de siber giivelik egitimi veren 22 tiniversitenin (01.08.2024-25.09.2024 tarihleri arasinda)
internet sitesindeki “Ders Kataloglari”ndan elde edilmistir ve kataloglar Microsoft Excel’de islenerek tablo (yazar
tarafindan) olusturulmustur.

Tablo 3’e gbre ders kataloglarinda siber giivenlik egitimi teknik yoni, dijital déntisim yont ve hukuki yoni
dikkate alinarak hazirlanmistir. Siber giivenlik egitiminin teknik yOniinii bilgisayar, internet, web, aglar,
algoritmalar, k6tii amagh yaziimlar, sizma testleri, sifreleme; siber gtivenlik egitiminin dijital déntisim yonini
nesnelerin interneti, blok zincir, yapay zeka, makine 6grenmesi, bulut bilisim, veri madenciligi; siber giivenlik
egitiminin hukuki yéntind adli bilisim, etik, hukuk gibi dersler olusturmaktadir. Ayrica her bir kategori icerisinde
yer alan dersler agisindan bir siralama yapilacak olursa, en fazla ders siber glivenlik kategorisindedir. Bunu
bilgisayar kategorisi ve ag kategorisi takip etmistir. Siber giivenlik kategorisinde yer alan derslerin isimleri Tablo

4.’te sunulmustur.

Tablo 4. Siber Guvenlik Kategorisinde Yer Alan Dersler

Siber Veri Analitigi

Siber Sistemler ve
Bilgi Givenligi

Siber Dayaniklilik

Siber Fiziksel
Sistemlerde Insan
Faktora

Siber Guvenlik

Siber Giivenlige
Giris

Siber Guvenlik
Temelleri

Siber Givenligin
Temelleri

Siber Givenlik I¢in
Linux Temelleri

Siber Guvenlikte
Elektromanyetigin
Onemi

Siber Guvenlik
Operasyonlart

Siber Guvenlik
Mithendisliginde
Tasarim-1

Siber Guvenlik
Mithendisliginde
Tasarim-11

Siber Guvenlik ve
Yonetimi

Siber Guvenlik
Planlama ve
Yo6netimi
Siber Guvenlik
Planlamasi ve
Yo6netimi

Siber Guvenlik
Miihendisliklerinde
Stokastik Analiz

Siber Saldirt
Teknikleri

Siber Saldirt
Teknikleri ve
Savunma
Teknolojileri
Siber Savunma
Teknikleri ve
Kontrol
Mekanizmalari
Siber Saldirt ve
Savunma
Yontemleri-1
Siber Saldir1 ve
Savunma
Yontemleri-11
Siber Guvenlik,
Saldir1 ve Savunma
Yontemleri

Siber Olay Yoénetimi

Siber Savas ve
Guvenlik

Stratejik Siber
Guvenlik

Siber Guvenlik
Hukuku

Siber Guvenlik ve
Veri Gizliligi
Hukuku

Siber Giivenligin
Hukuki Boyutlar
Siber Giivenligin
Yasal Boyutlart
Siber Giivenligin
Yasal Yonleri

Siber Guvenlik: Etik

Ku_rallar, Kanunlar
ve Insan Etkisi

Endistri 4.0 Icin
Siber Guvenlik:
Tasatim ve Imalat
Analizi

Siber Givenlik I¢in
Veri Madenciligi

Siber Givenlik I¢in
Yapay Zeka

Siber Guvenlikte
Yapay Zeka

Siber Giivenlikte
Yapay Zeka
Uygulamalari

Yapay Zeka ve Siber
Guvenlik

10T ve Siber
Givenlik

Nesnelerin
Internetinde Siber
Givenlik
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Siber Guvenlikte

Siber Guvenlik icin  Siber Giivenlik SOME Ekibi Bulut Bilisimde
. Aragstirma . . .
Temeller Yonetimi Uygulamalart .. . Siber Giivenlik
Yontemleri
Siber Guvenlikte ‘
Siber Giivenlik Siber Giivenlik Siber Giivenlikte Arastirma Siber Guyenlik Iein
Basl 1 Vénetisimi Saha Uveul Yontemleri, Makine Ogrenmesi
aslangle- onetisimi aha Lyguiamast Degerlendirme ve Yontemleri
Yayginlastirma Etigi )

. . . SIPDCI Guv enlik Sayisal Adli Tslemler  Siber Giivenlikte Slbef Gu_V?nhk Igp
Siber Giivenlik Yo6netimi . Makine Ogrenmesi
Basl I Diizenlemeleri ve Siber Saldirilara Arastirma Tasarmi

aslangle- Hreriemeier ve Ilk Miidahale Yontemleri ve Etik asa ve

Uyum Uygulamast

Siber Giivenlik igin  Siber Giivenlik Siber Adli Bilig  Siber Giivenlikee lsjlbfirn %‘Nr e‘;li“e
Betik Diller Yénetimi Projesi c ¥ Ozel Konular crin HgIenmme

_ Uygulamalari
Siber Guvenlik I¢in  Siber Guivenlikte Siber S Siber Giivenlikte Web ve Siber
Kodlama Dilleri Kimlik Dogrulama ot Savas fleri Teknolojiler Giivenlik
Isél;frrl ?lgg:l{;l{sllgm Siber Glivenlikte Siber Guvenlik ve Endustride Siber Dijital Gtivenlik ve

" ) Sosyal Muhendislik ~ Siber Savas Givenlik Kimlik

Dilleri

Not. Veriler siber giivenlik bolimi olan 22 tniversitenin internet sitesindeki “Ders Kataloglari”’ndan elde
edilmistir. Tablo yazar tarafindan olusturulmustur.

Tablo 4.’e gbre siber glivenlik kategorisi, toplam 70 farkli ders ismi ile temsil edilmistir.
Tirkiye’de fen bilimleri alaninda konumlandirilan siber giivenlik programlarindan elde edilen bulgular asagida
siralanmigtit:

Siber glivenlik programlarinda, “siber glivenlik kategorisi” derslerinde salt bir siber gtivenlikten bahsetmek
mimkin degildir. Siber glivenlik mufredatlart sadece teknik altyapisi distiniilerek olusturulmamistir.
Siber giivenlik tanim, tasarim, planlama, yonetim boyutuyla ele alindigi gibi siber tehdit (sosyal
mithendislik), savunma, siber olaylara miidahale boyutuyla da ele alinmustir. Hatta siber giivenligin sinirlar
Otesi boyutu (savag) da distintilerek miifredatlar hazirlanmigtir.

Endistri 4.0 ile hayatimiza giren bulut bilisim, yapay zeka, nesnelerin interneti, veri madenciligi, makine
Ogrenmesi gibi dersler tim yonleriyle miifredatlar da yerini almistir. Bir baska deyisle, dijital dontistim ile
siber giivenlik arasindaki bag kurulmustur. Sadece bulut bilisim anlatilmamis, bulut bilisimde siber giivenlik
nastl olmalidir sorusuna cevap bulunabilecek zenginlikte mufredatlar olusturulmustur.

Miifredatlar siber glivenligin etik boyutu distintlerek tasarlanmustir. Siber tehditler ve siber saldirilar etik
zafiyetlerden kaynaklanmaktadir. Bu biling, 6n lisans, yiksek lisans ve doktora programlarinin
miifredatlarinda “bilisim etigi”, “siber glivenlik: etik kurallar, kanunlar ve insan etkisi”, “siber giivenlikte
arastirma yontemleri ve etik”, “siber giivenlikte arastirma yontemleri, degerlendirme ve yayginlastirma
etigi’, “etik glivenlik kirmaya giris” ve “etik korsanlik (etik ihlaller)” gibi cesitli isimlerdeki derslerle
verilmektedir. Siber glivenlik (mithendisligi) lisans programinin se¢meli dersler listesi verilmedigi i¢in lisans
duiizeyindeki durumu bilinmemektedir.

Siber giivenligin hukuki boyutu distiniilmistir. On lisans ve lisansiistii egitim miifredatlarinda “adli
bilisim teknikleri ve hukuku”, “bilisim hukuku”, “siber giivenlik hukuku”, “siber glivenlik ve veri gizliligi
siber giivenligin hukuki boyutlari/yasal

hukuku”, “siber giivenlik: etik kurallar, kanunlar ve insan etkisi”,
boyutlari/yasal yonleri”, “glivenligin sosyal, ekonomik ve hukuki yonleri”, “glivenlik, hukuk ve ahlak”,
“fikri milkiyet haklar1” ve “insan haklart hukuku” gibi dersler bulunmaktadir.

Siber hukuk derslerinin icerikleri incelendiginde ise Fikri Miilkiyet Kanunu, Elektronik Imza Kanunu,
Elektronik Haberlesme Kanunu, Elektronik Ticaret Kanunu, Kisisel Verilerin Korunmasi Kanunu
(KVKK), Bilisim Hukuku, Tirk Ceza Kanunu, Turk Ceza Muhakeme Kanunu gibi ulusal diizenlemeler
ile Avrupa Birligi Genel Veri Koruma Tuzigi (CDPR), Saglik Sigortast Taginabilirlik ve Sorumluluk
Yasasi-HIPAA gibi uluslararast diizenlemelerin ele alindig1 gérilmistiir.
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Tirkiye’de Sosyal Bilimler Alaninda Siber Giivenlik Egitiminin Durumu

Sosyal Bilimlerde Siber Giivenlik: Muhasebe ve Finans Yonetimi Lisans Programlari

Tiirkiye’de “Muhasebe ve Finans Yénetimi” bolimleri YOK Lisans Atlast kullanilarak tespit edilmistir.
Ulkemize 14 ilde, 15 tniversitede, 15 program bulunmaktadir. Muhasebe egitimi veren iiniversitelerin 12’si
devlet, 3’ vakif Gniversitesi statlisiindedir. Sosyal bilimlerde — “Muhasebe ve Finans Yonetimi” boliminde
siber glivenligin durumu Tablo 5.’te sunulmustur.

Tablo 5. Sosyal Bilimlerde Siber Guvenlik - Muhasebe ve Finans Yonetimi Lisans Mufredatlarinin Durumu

“Siber “Siber
Giivenlik” P(Iilfljlu - Siber Hukuk-Etik ile iliskili
L adi ile Siber Giivenlik ile iliskili icerik tagiyan " Diber ik c s
Universite Adi acilan bir dersler var midir actlan icerik tastyan dersler var
dirs var v ) bir ders  mudir?
midir? ‘r:fchr?
Afyon Kocatepe
Burdur Mehmet Akif
Ersoy
Isparta Uygulamali
Bilimler
Kayseri
Kirklareli
Necmettin Erbakan
; Siber
. 7
Istanbul Aydin (V) Gitvenlik

Baskent (V)

Istanbul Arel (V)

Kitahya Dumlupinar

Usak
Bilecik Seyh Edebali

Mugla Sitk1t Kogman

Malatya Turgut Ozal

Trakya

Bilgisayar Okuryazarligi

Bilgi Giivenligi

Denetimde Uglii Savunma Hattt
Yapay Zeka Uygulamalari

Veri Madenciligi

Blokzincir

Dijital Okuryazarlik

CS50X Kodluyoruz

Bilisim Sistemleri Teknolojileri
Bilisim Teknolojileri

Temel Bilgi Teknolojisi Kullanim1
Blok Zincir ve Kripto Varliklar
Bilgisayar Kullanimi

Is Istihbarat:

Algoritma ve Programlama Temelleri
Dijital Doniisim

Veri Madenciligi

Bilgi Sistemleri ve Teknolojileri-I
Bilgi Sistemleri ve Teknolojileri-II
Veri Madenciligi

Verimlilik Artirict
Yaklagimlar ve Teknikler
Bilgi Giivenligi

Bilisim Teknolojileri

Temel Bilgi Teknolojisi
Kullanimi

Not. Veriler “Muhasebe ve Finans Y6netimi” programt olan tniversitelerin (01.08.2024-25.09.2024 tarihleri
arasinda) internet sitesindeki “Ders Kataloglari”ndan elde edilmistir ve kataloglardaki dersler isim ve icerik
acisindan incelenmis ve tablo (yazar tarafindan) olusturulmustur.

7 (V): Vakuf Universitelerini belirtmek icin kullamlmigtir.
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Tablo 5.e gore Tirkiye’de muhasebe lisans diizeyinde egitim veren 15 tniversitenin 6’sinda siber giivenlik ve
siber hukuk ya da bunlarla iliskili derslere rastlanmamustir. Siber glivenlik adiyla mifredatinda ders olan tek
Giniversite Istanbul Aydin Universitesi’dir. Siber giivenlik ile iliskili dersler acisindan en zengin miifredat Baskent
Universitesi’'ndedir. 15 {iniversitenin miifredatinda siber hukuk adiyla acilan bir derse rastlanmamustir. Siber
hukuk ve etik ile iliski dersler acisindan Baskent Universitesi, Usak Universitesi ve Bilecik Seyh Edebali
Universitesi’nin miifredatinda derse rastlanmustir.

Istanbul Aydin Universitesi’nin miifredatinda yer alan “siber giivenlik” dersi, “tniversite secmeli ders”idir.
Bundan dolay1 dersin ilgili yartyilda acilip acilmadigi bilinememektedir. Siber hukukla iliskilendirilen dersler fen
bilimlerindeki programlarda oldugu gibi zengin bir igerige sahip degildir. Bilecik Seyh Edebali Universitesi’nin
“Temel Bilgi Teknolojileri Kullanimr” dersinin sadece 14. haftasinda KVKK, internet kanunu, bilisim suglatt,
bilisim etigi ve telif haklar1 islenecegi géziikmektedir (ebs.bilecik.edu.tr). Fen bilimleri alaninda dénemlik olarak
siber hukuk dersi agtlirken, muhasebe lisans programlarinda konunun tek bir haftaya sigdiridmasi, siber giivenlik
konusunun 6neminin yeterince anlastlmadigini géstermektedir. Fen bilimleri alaninda, dijital déntisiim ile siber
givenlik bagi kurulmusken, sosyal bilimlerde (muhasebede) bu bagin kurulamadigi belirlenmistir. Ayrica
mubhasebe ders kataloglarinda siber giivenligin teknik boyutu (bilgisayar, internet, aglar, algoritmalar, sizma test,
sifreleme gibi) sturh diizeyde ele alinmistir.

Sosyal Bilimlerde Siber Giivenlik: Bankacilik Lisans Programlari

Turkiye’de “Bankacilik”, “Bankacilik ve Finans”, “Bankacilik ve Sigortacilik” ve “Finans ve Bankacilik” adi
altinda agilan programlar YOK Lisans Atlast kullanilarak tespit edilmistir. Ulkemize 33 ilde, 41 tniversitede, 45
bankacilik programi bulunmaktadir. Bankacilik lisans egitimi veren universitelerin 35’ devlet, 6’st vakif
Gniversitesi statisiindedir. Bankacilik egitimi veren 45 programdan 2’sinin miifredatina ulastlamadigindan 43
program incelenmistir. Bazt Universitelerin teknoloji icerikli bazilarinin ise siber givenlik icerikli dersinin
olmadiginit gosteren veriler Tablo 6.’da sunulmustur.

Tablo 6. Bankacilik Mufredatlarinda Teknoloji/Bilgisayat ve Siber Guvenlik/Siber Hukuk Dersi Olmayan Universiteler

Kriteri
Kriterler S__ag.layar.l Universite Ad
Universite
Sayst
Bilgisayar e :Tekt?olojl Igerikli Dersi 3 Zonguldak Bulent Ecevit, Karabuk, Kastamonu
Olmayan Universiteler
Zonguldak Bilent Ecevit, Karabiik, Kastamonu, Afyon Kocatepe,
Isparta Uygulamalt Bilimler, Tokat Gaziosmanpasa, Karamanoglu
Mehmetbey, Trakya-Uygulamali Bilimler Fakdltesi, Ankara Yildirim
Siber Guvenlik ve Siber Hukuk 18 Beyazit-Isletme Fakiiltesi, Ankara Yildirim Beyazt-Sereflikochisar
Igerikli Dersi Olmayan Universiteler Uygulamali Bilimler Fakdltesi, Cankir1 Karatekin, Kitahya

Dumlupinar, Manisa Celal Bayar, Necmettin Erbakan, Nevsehir
Hact Bektas, Sivas Cumhuriyet, Giresun, Kahramanmaras Sitci
Imam

Not. Veriler bankacilik programi olan universitelerin (01.08.2024-25.09.2024 tarihleri arasinda) internet
sitesindeki “Ders Kataloglari’ndan elde edilmistir ve kataloglardaki dersler isim ve icerik acisindan incelenmis
ve tablo (yazar tarafindan) olusturulmustur.

Tablo 6.’ya gore Tirkiye’de bankacilik lisans diizeyinde egitim veren 3 tiniversitede bilgisayar ve teknoloji igerikli
hi¢ ders bulunmazken, 18 tniversitede siber glivenlik ve siber hukuk icerikli hi¢ ders bulunmamaktadir. Dijital
cagda bilgisayar/teknoloji icerikli derslerin dahi mufredatlar olmamasi sasirticidir. Diger bankacilik bolimlerine
iliskin veriler Tablo 7.’de sunulmustur.
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Tablo 7. Sosyal Bilimlerde Siber Giivenlik - Bankacilik Miifredatlarinin Durumu

“Siber Siber Diger hukuk
Giivenlik” Hukuk dersleri
Ve Siber Giivenlik ile iliskili adiile  Siber Hukuk-Etikile o oo
L adrile . e ags e icerisinde siber
Universite Adt . icerik tastyan dersler var actlan iliskili icerik tastyan ; e
actlan bir X hukuk iligkisi
’ mudir? bir ders  dersler var mudir? .
ders var kurulan bir ders
var
midir? var mudir?
mudir?
Siber Guvenlik
. o ' Modern Plhgm Tekno}o}llerl Siber Gitvenlik
Erzincan Binali Siber Teknoloji Okuryazarligt Teknoloti Okurvazarls
Yildirim Giivenlik  Robotik Kodlama crnoop L kuryazarigt
Bilgi Guvenligi
Python Programlama
Bilgi Giivenligi
Siber Guvenlik
istanbul Siber Yapay Zekd ve Kontrol
Nisantast (V) Giivenlik ~ Doyik Veri
g Endiistri 4.0 ve Dijital
Dontsim

Ankara Haci
Bayram Veli
(Finansal Bilimler
Fakiiltesi)

Istanbul Gelisim

™)

Atatlirk

Burdur Mehmet
Akif Ersoy

Stileyman
Demirel

Bilisim Teknolojileri
Bilgisayar Programlamaya
Girig

Finans Icin Temel
Programlama

Teknolojik Gelismeler
Isiginda Para ve Finans
Sistemleri

Insan Bilgisayar Etkilesimi ve
Araytiz Tasarimi

Problem Cozme ve
Algoritma

Python Programlama
Bilgisayar Aglar

Ag Yonetimi ve Givenligi
Bulut Bilisim

Yeni Medya ve Dijital
Dontisim

Yeni Medya ve Veri
Madenciligi

Dijital Okuryazarlik
Python Programlamaya Giris
Python Programlama
Uygulamalari

Endistri 4.0 ve Dijital
Dontisim

Bilisim Teknolojileri

Algoritma ve Puanlamaya
Giris

Kripto Paralar, Blokzincir ve
Akillt Teknolojiler

Bilisim Teknolojileri
Yapay Zeka Uygulamalari
Arduino ile Robotik
Kodlama

Blok Tabanli Kodlama
Kripto Varliklar

Finansta Yapay Zeka
Uygulamalari

Fikri ve Sinai
Miilkiyet Haklart
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Tarsus

Istanbul Beykent
™)

Istanbul Arel (V)

Akdeniz

Canakkale
Onsekiz Mart

Hitit

Istanbul Ticaret

%)
Nigde Omer
Halisdemir

Recep Tayyip
Erdogan

Usak

Balikesir

Bilecik Seyh
Edebali

Bolu Abant Tzzet
Baysal

Kirklareli
Marmara

Sivas Cumbhuriyet
Trakya-Uzun
Kopri

Trakya- Kesan
Yusuf Capraz

Dijital Muhasebe ve
Raporlama

Kripto Paralar ve
Blokchain’e Giris
Algoritmik Ticaret

Finansal Teknolojiler

Dijital Déntisim Ekosistemi
Dijital Déntisim ve Endistri
4.0

Veri Madenciligi

Finansal Teknolojiler
Algoritma ve Programlama
Blok Zincir Teknolojileri ve
Sanal Para

Yapay Zeka ve Veri
Yonetimi

Yeni Trendlerin Finansal
Sisteme Etkileri

Bilgi ve Veri Okuryazarlig
Veri Bilimine Giris

Dijital Okuryazarlik

CS50X Kodluyoruz

Yapay Zekanin Finansal
Uygulamast

Veri Madenciligine Giris
Dijital Finans

Temel Programlama
Blokzincir ve Finans
Teknolojileri

Temel Bilgisayar
Teknolojileri ve Kullanimi-II
Makine Ogrenmesine Giris
Yapay Zeka Uygulamalarinda
Temel Kavramlar

Temel Bilgisayar

Robotik Kodlama

Yapay Zeka ve Veri
Yonetimi

Kripto Paralar ve Blok
Zincir Teknolojileri

Bilisim Teknolojileri

Programlama Dilleti Bilisim Teknolojileri

Bilgi Teknolojileri

Temel Bilgi Teknolojisi Temel Bilgi Teknolojisi
Kullanimi1 Kullanimi

Blockchain Teknolojisi ve

Kripto Para

Python Programlama
Bilgi Givenligi Yonetimi
Dijital Para Sistemleri

Veri Madenciligi

Bilisim Etigi
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Not. Veriler bankacilik bélimu olan tiniversitelerin (01.08.2024-25.09.2024 tarihleri arasinda) internet sitesindeki
“Ders Kataloglari”ndan elde edilmistir ve kataloglardaki dersler isim ve icerik agisindan incelenmis ve tablo
(yazar tarafindan) olusturulmustur.

Tablo 7.’ye gore Bankacilik programlarinda “siber glivenlik” adi altinda (se¢meli) bir derse Erzincan Binali
Yildirim Universitesi ve Istanbul Nisantast Universitesi’nin miifredatinda rastlanmustir. Secmeli ders niteliginde
olmast sebebiyle dersin ilgili yariyilda acilip acilmadigi bilinememektedir. Siber glvenlik ile iligkili dersler
acisindan en zengin miifredat Istanbul Gelisim Universitesi’ndedir. Bankacilik miifredatlarinda siber hukuk dersi
yoktur. Sadece 5 universitenin mifredatinda siber hukuk ile iligkili derse rastlanmistir. Ayrica bankacilik
miifredatlarinda yer alan pek ¢cok hukuk dersi igerisinde Fikri ve Sinai Miilkiyet Haklari isimli ayrt bir ders sadece
Ankara Hact Bayram Veli Universitesinde vardir. Bilecik Seyh Edebali Universitesi'nin “Temel Bilgi
Teknolojileri Kullanimr” dersinin sadece bir haftasinda siber hukukun islenecegi géziikmektedir. Trakya
Universite’sindeki “Bilisim Etigi” dersinin ismi ile icerigi uyumsuzdur. Siber hukukla iliskilendirilen dersler fen
bilimlerindeki gibi zengin degildir. Fen bilimleri alaninda dénemlik olarak siber hukuk dersi acilirken, bankacilik
programlarinda konunun tek bir haftaya sigdirilmast ya da yiizeysel ele alinmasi, siber giivenlik konusunun
6neminin yeterince anlagtlmadigini géstermektedir. Yapay zeka, biiyiik veri, veri madenciligi, blok zincir, bulut
bilisim derslerine rastlanilmus olsa da siber giivenlik icin yapay zeka, siber giivenlik icin veri madenciligi gibi
derslere rastlanmamustir. Fen bilimleri alaninda, dijital doniisiim ile siber giivenlik bag:i kurulmugken, sosyal
bilimlerde bankacilikta bu bag kurulmamistir. En azindan 2 iiniversitede (Akdeniz Universitesi ve Siileyman
Demirel Universite) yapay zeka ile finans arasinda bir bagin kuruldugu derse (finansta yapay zeka uygulamast
gibi) rastlanmistir. Ayrica bankacilik mufredatlarinda siber giivenligin teknik boyutu (bilgisayar, internet, aglar,
algoritmalar, sizma testi, sifreleme gibi) stnirh diizeyde olmakla birlikte muhasebe miifredatindan daha kapsamlt
ele alinmistir.

Sonug

Turkiye’de siber glivenlik farkindahigini artirmak icin 124 tniversite, hem konunun muhataplarint bir araya
getirmis hem de siber glvenlik konusunu tim yonleriyle (teknik-yasal-etik-egitim-vatan-savag) ele alarak
muazzam faaliyetler gerceklestirmistir. Ancak bu faaliyetler streklilik arz etmemistir. Siber glvenlik
farkindaliginin her daim canli tutulmast icin bu faaliyetlerin belirli araliklarla yapilmasi gerektigi distiniilmektedir.

Siber giivenlik farkindaligi olmayan ya da olsa bile kurallara dikkat etmeyen kullanicilar, kurumsal kimligin daha
biiyiik siber riskler altinda kalmasina neden olmaktadir. Ulkemizdeki iiniversitelerden 11'nin sahte sitesi yapildigs
ve tniversitelerin kurumsal kimligine yonelik siber tehditlerin varligr tespit edilmistir. Ozellikle kotii niyetli
kisilerin hedefinde vakif Giniversitelerinin oldugu belitlenmistir. ISO 27001 belgeli tiniversitelerin sahte sitelerinin
yapilmasi, kurumsal kimlige yoneltilen tehdidin biiyiikligiini géstermektedir. Universiteler kurumsal
kimliklerine yoneltilen tehditler icin 6nlemler almalidir ancak kullanicilarinin tehditler karsisindaki bilincini
artirmak i¢in de internet sitelerinde pop-up’lar yayinlamalidur.

“Siber gtivenlik” programlari, siber givenligin teknik, dijital dontisim ve hukuki yonleri dikkate alinarak
olusturulmustur. Dijitallesme ile hayatimiza giren konularin 6zellikle siber glivenlikle bagt kurulmustur. Hukuki
yoni ise ulusal ve uluslararast diizenlemeleri kapsayacak sekilde ve derinliktedir. Siber giivenlik programlart
arasinda 3 farkli diizeyde siber giivenlik egitimi veren tek ve lider konumdaki tniversite Istanbul Ticaret
Universitesi’dir.

Universiteler siber giivenlik konusunda muazzam faaliyetler gerceklestirme kabiliyetlerini, muhasebe (15
program) ve bankacilik (43 program) ders miifredatlarini olustururken yeterince gésterememistir. Muhasebe
programlarinin 6’sinda ve bankacilik programlarinin 18’inde siber glivenlik egitimine rastlanmamistir. Bu durum,
en az bir bagarili siber atak yasayan % 95,7 ile birinci sirada yer alan finans sekt6riine ilgili tiniversitelerden mezun
edilen 6grencilerin hangi donanimla mezun edildigi sorunsalt ortaya ¢tkmaktadir. 58 programinda sadece 3’tinde
“siber gtivenlik” isimli derse rastlanmistir. Ancak se¢meli ders olmasindan dolay, dersin aktif bir sekilde verilip
verilmedigi bilinememektedir. “Siber hukuk” isimli derse ise hi¢ rastlanmamustir. Tliskili icerik tastyanlarda ise
konuya yiizeysel yaklasildigi belirlenmistir. Ayrica siber giivenligin teknik boyutu (fen bilimlerindekilerin
derinliginde ve cesitliliginde olmasa da) muhasebe ve bankacilik miifredatlarinda sinirh diizeyde ele alinmistir.
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Bankacilik mufredatlari teknik boyutuyla, muhasebe miufredatlarindan daha fazla derse sahiptir. “Siber glivenlik”
programlarindaki gibi konunun savas-giivenlik boyutunu ele alan bir derse de rastlanmamustr.

Bu tespitler, Ttrkiye’yi siber saldirilar konusunda birinci sirada tutan nedenleri destekler niteliktedir. Muhasebe
ve bankacilik programlarinda siber glivenlik egitimi vardir ama yeterli diizeyde degildir. Siber giivenlik egitiminin
yetersizligi, Istanbul Ticaret Universitesi’nin Calistay Raporu (2020:6) ile benzerlik tasimaktadir. Siber giivenlik
tim yonleri disinilerek, dijital ¢cagin ihtiyaglarint karsilayacak sekilde miifredatlarda yerini almalidir. Hukuk
boyutu fen bilimlerindeki gibi zengin igerikli olmali ve miimkiinse ayri bir ders olarak verilmelidir. Ornegin
Birlesik Arap Emirlikleri, bir taraftan siber giivenlik i¢in her yil biiylik altyapt yatirimlari yaparken, diger yandan
siber glvenlik tehditlerine karst hemen uyum saglayabilecek etkili egitim stratejileri belirlemistir. Egitim
kurumlarinin mifredatlarint artan siber tehdit tiirine gbre glncelleyerek, gercek zamanli tehdit yonetimi
gerceklestirebilmis ve hafifletme stratejilerini uygulayabilmistir. Tehditler karsisinda egitim mifredatlarin
glincelleme kabiliyeti (hizi) ile siber giivenlik programlarina hukuki ve etik egitimleri de entegre etmesi onu,
Giiney Kore ve Singapur karsisinda benzersiz kidmistir (Ismail, Madathil, Alalawi, Alrabaee, Al Bataineh,
Melhem & Mouheb, 2024:2). Mevcut mufredatlarin yenilenmesi zor ve zaman alan islerdir. Siber givenlik
mifredatinin gelistirilmesi amactyla, Avrupa Siber Glivenlik Becerileri Cergevesi®ni esas alan yapay zeka destekli
yenilik¢i bir haritalama metodolojisi gelistirilmis ve Cekya’daki bir Giniversitenin miifredatina bu metodoloji
uygulanmustir. S6z konusu ¢ercevenin meveut mufredatlara sorunsuz bir sekilde entegre edilebildigi ve dinamik
sektor ihtiyaglart ile degisen trendlere etkili bir sekilde uyum saglayabilecegi belirlenmistir (Dzurenda, Ricci,
Sikora, Stejskal, Lendak & Adao, 2024). Ulkemizde kurulmast planlanan Siber Giivenlik Baskanlig: ile Siber
Givenlik Becerileri Cerceveleri yaymnlanabilir ve Cekya’da uygulanan yapay zekd destekli metodolojiden
faydalanilarak ders mufredatlari ihtiyaglara cevap verebilen dinamik bir yapiya kavusturulabilir. ABD’de AACSB?
akreditasyonuna sahip isletme okullarinda verilen siber glivenlik programlart (lisans) incelendiginde en yaygin
derslerin  “siber gtvenlik temelleri”, “uygulama gelistirme ve programlama” ve “BT altyapist” oldugu
belirlenmistir (Yang, 2024:313). Ulkemizde muhasebe ile bankacilik miifredatlarinda da siber giivenlik adinda
ayri bir ders olmali ve egitim “Beyaz Sapkali Hacker” donanimiyla verilmelidir. Universitelerin miihendislik
bélimiinden egitim destegi alinabilir. Ayri ders acilamiyorsa mevcut derslerin (temel bilgisayar kullanimi, dijital
okuryazarlik gibi) icerigi siber glivenlikle zenginlestirilmedir. Clinki dijital okuryazarlik, genclerin dijital ortamlari
bilingli ve sorumlu kullanabilme becerisi Gzerinde kritik bir etkiye sahiptir ve Kanada’da dijital okuryazarhik
programlart Uzerine bir calisma gerceklestirilmistir. Bu calismada, s6z konusu programlarin gengleri dijital caga
daha iyi hazirladigt ve ayni zamanda teknoloji kullanimina bagh potansiyel riskleri en aza indirmeye katk: sagladig
tespit edilmistir (Buchan, Bhawra & Katapally, 2024). Boylelikle Tirkiye’de muhasebe ve bankacilik
mifredatlarindaki siber giivenlik egitimine yonelik Oneriler, cesitli tlke uygulamalariyla desteklenmistir.
Gelecekteki ¢alismalar icin farkli tilkelerin Gniversitelerinde siber glivenlik farkindaliginin olusturulmasinda hangi
faaliyetlerin gergeklestirildigi ve bunun egitim miifredatindaki durumu arastirilabilir. Bu ¢alisma muhasebe ve
bankacilik gibi spesifik bir alanda gerceklestirilmistir. Daha genel bir alan olan isletme bélimleri kapsaminda,
siber gtvenlik egitiminin durumu Turkiye ve diinyada 6ne c¢ikan universiteler acisindan arastirilabilir ve
karsilastirmal bir ¢alisma yapiabilir.
Cikar Catigsmas1 Beyami

Yazar, bu makalenin arastirma, yazarltk ve/veya yayin sireci ile ilgili herhangi bir potansiyel ¢tkar catismast
olmadigini beyan eder.

Mali Destek

Yazar bu makalenin arastirilmast, yazilmasi ve/veya yayinlanmasi i¢in herhangi bir mali destek almamustir.

Yayin Etigi Beyani

Calismada etik dist bir husus bulunmadigini, arastirma ve yayin etigine 6zenle uyuldugunu beyan ederim.

8 Bu ¢ergeveler Avrupa Birligi Siber Giivenlik Ajanst (European Union Agency for Cybersecurity-ENISA) tarafindan yayimlanmaktadir.
9 AACSB: Association to Advanced Collegiate Schools of Business-Isletme alaminda egitim veren fakiiltelerin en 6nemli kiiresel
akreditasyon kurumu
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Yazar Katki Orani

Calismanin tamami tek bir yazar tarafindan ylrGtilmis ve raporlanmustir.

Etik Kurul Izni

Bu calismanin etik kurul izni gerektirmeyen calismalardan biri oldugunu sorumlu yazar olarak beyan ederim.
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EXTENDED SUMMARY

In today’s world where digitalization encompansses everyone from 7 to 70, our way of life has changed and all
kinds of work and communication are carried out in digital environments over networks. Although digitalization
has accelerated and facilitated workflows, it has also brought cyber risks. The threat of cyber-attacks on data
security has made cyber security important. The aim of this study is to determine the status of cyber security
education in accounting and banking (undergraduate) education in the field of social sciences in Turkey.

The research consists of three parts. In the first part, cyber security competencies and cyber security operations
of universities in Turkey; in the second part, programs opened under the name of “cyber security” and their
curricula; and in the third part, the projection of cyber security in social sciences in terms of accounting and
banking departments were investigated. The official websites of the universities were scanned by conducting an
in-site search and the collected data were analyzed using the content analysis method.

The findings of the research are as follows:

e While 61 out of 208 universities in Turkey have IEC 27001 certification, only 5 out of 208 universities
have IEC 27001:2022 certification. 2 universities are in the process of transition to this certificate.

e It was determined that 11 universities in Turkey have fake websites under the name of “paid sponsored
advertisement”. In addition, 4 of the 11 universities have IEC 27001 certification.

e Only 4 universities in Turkey have published cyber security awareness raising/warning texts on their
official websites, alerting academic and administrative staff and students. However, in these texts, only
one university has raised awareness about the places to apply in case of a cyber-attack.

e It was determined that 124 out of 208 universities and 63 out of 81 provinces in Turkey are making a
tremendous effort in cyber security-related activities. The top three activities are “cyber security
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promotion and awareness activities”, “cyber security and career opportunities” and “cyber homeland”.

e In Turkey, 22 out of 208 universities have opened a cyber security program: 5 associate, 1 bachelor, 19
master and 2 doctorate.

e  Cyber security programs are mostly located in the field of engineering and natural sciences. The curricula
in this filed are designed not only in terms of technical infstructure, but also in terms of cross-border
cyber security (cyber warfare) and ethics-cyber law. The curricula also link digital transformation with
cyber security. In other words, in addition to cloud computing courses, cyber security in cloud computing
courses are also included in the curriculum. Cyber security-engineering and natural sciences curricula
include ethics and cyber law courses. Cyber law courses have a rich content covering national and
international regulations.

e Cyber security is available as an elective course only in the accounting and finance management
department of Istanbul Aydin University. Baskent University has the richest curriculum with 7 courses on
cyber security.

e Erzincan Binali Yildirim University and Istanbul Nisantast University offer a seperate course called “cyber
security”’, even as an elective in banking departments. Istanbul Gelisim University has the richest
curriculum with 9 courses on cyber security in banking programs.

e It was determined that there is no seperate course called “cyber law” in accounting and finance
management programs and banking programs. Cyber law, ethics, computing ethics have been covered
only cursorily in a few of the courses on cyber security.

Universities in Turkey have made significant efforts to raise cyber security awareness. However, these activities
are not continious. It is tought that these activities should be carried out periodically to keep cyber security
awareness alive at all times. Users who do not have cyber security awareness or who do not pay attention to
the rules even if they do, cause the corporate identity to be under greater cyber risks. The fact that 4 universities
with IEC 27001 certification have fake websites draw attention to the magnitude of the threat to corporate
identity. Universities should take precautions against threats to their corporate identity, but at the same time,
they should raise awareness of their users against threats by publishing pop-ups on their websites.
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In Turkey, there are associate, bachelot’s, master’s and doctoral programs under the name of “cyber security”
and their curricula have been created with a rich content taking into account the technical aspect, digital
transformation aspect and legal aspect of cyber security.

Universities have not adequately demonstrated their ability to carry out tremendous activities in cyber security
when creating their accounting and banking course curricula. While a course called “cyber security” was found
in accounting and banking programs, albeit in limited numbers, the course called “cyber law” was not found. In
addition, the technical and legal dimensions of cyber security have a limited content in accounting and banking
curricula.

There is a cyber security education in accounting and banking programs in social sciences, but it is not a
sufficient level. Cyber security should be included in the accounting and banking curriculum to meet the needs
of the digital age, considering its technical, ethical, legal and homeland dimensions. The legal dimension should
be as rich as in content the engineering and natural sciences curriculum and, if it is possible, should be given as
a separate course. If it is not possible, the content of existing courses should be enriched with cyber
security/cyber law.
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