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oz ABSTRACT
Gelis Tarihi: Gelisen teknolojik ¢agda internet, Ozellikle sosyal In the developing technological age, the internet,
18.01.2025 medya hayatimizda 6nemli bir rol oynamaktadir. especially social media, plays an important role in our
Clnki sosyal medya sayesinde herkes yakinlart ve lives. Because thanks to social media, everyone can easily
o sevdikleriyle  kolaylikla iletisim  kurabilmektedir. ~communicate with their relatives and loved ones. There
Kabul Tarihi: . . . .
Instagram, Twitter, Facebook, Youtube ve Linkedin are many networks such as Instagram, Twitter, Facebook,
20.03.2025 gibi kullanicilarin ginlik olarak kullandiklari, aileleri, Youtube and Linkedin that users use daily, where they
arkadaslart  ve akrabalart ile kolayca iletisim can easily communicate with their families, friends and
Yayin Tarihi: kurabildikleri ve verilerini paylasabildikleri bircok ag relatives and share their data. Social media has opened up
27.03.2025 bulunmaktadir. Sosyal medya, internet baglantli new ways of communication in the internet-connected
dinyada yeni iletisim yollarint acmustir. Bu iletisim, world. This communication includes sharing tweets,
dinyanin her yerindeki insanlar arasinda tweet'leri, photos, pictures, likes and comments, etc. between
Anahtar o . . . .
Kelimeler fotograf, resim, begeni ve yorum vb. paylagsmayi people all over the world. When we examine the internet
icerir. Gectigimiz ~ yillarda  internet  kullanim  usage statistics in the past years, we see that online social
Sosyal medya, istatistiklerini inceledigimizde c¢evrimici sosyal ag networking sites play an important role for users to
Sug, sitelerinin, Twitter, Facebook, LinkedIn, MySpace, communicate with their families, friends, professional
Siber Sug, YouTube, Tiktok, whatsapp gibi sosyal medyayr groups and other communities using social media such as
Internet. kullanarak ~ kullantcilarin = aileleri,  arkadaslari, ‘Twitter, Facebook, LinkedIn, MySpace, YouTube,
profesyonel gruplart ve diger topluluklarla iletisim  Tiktok, WhatsApp. However, social media sites pose
K kurmalart icin 6nemli rol oynadigini gérmekteyiz.  various serious security risks and threats for users. With
eywords o . . 7. . . . .
) ) Bununla birlikte, sosyal medya siteleri kullanicilar icin  the increasing occurrence of cybercrime, the use of social
Social Media, cesiti  ciddi  gtvenlik  riskleri  ve  tehditleri media offers significant advantages and disadvantages for
Crime, olusturmaktadir. Siber sugun artan olusumuyla birlikte  higher education institutions in today's digital age. This
Cyber Crime, sosyal medyanin kullanimi, gintimiiziin dijital caginda  study investigates the use of social media and cybercrime
Internet. yitksekogretim kurumlart icin 6nemli avantajlar ve awareness, especially among university students. The
dezavantajlar sunmaktadir. Bu calisma, O6zellikle purpose of this study is to analyze social media usage
Universite 6grencilerinde sosyal medya kullanimi ile  patterns among university students who actively use
siber sug farkindaligint belitlemeyi 6ngérmektedir. Bu  social media, the prevalence of cybercrime, and effective
calismanin amact, sosyal medyayi aktif olarak kullanan  strategies to address these challenges. This research
universite 6grencileri arasinda sosyal medya kullanim  provides valuable insights into the evolving landscape of
modellerini, siber sugun yayginligint ve bu zorluklart  digital technologies in educational institutions, laying the
ele almak icin etkili stratejileri analiz etmektir. Bu groundwork for future research on effective
aragtirma, egitim kurumlarindaki dijital teknolojilerin  interventions and policy frameworks. The study
gelisen manzarasina dair degerli icgoriler sunarak, concluded that students are knowledgeable about
etkili mudahaleler ve politika cerceveleri Uzerine cybercrimes that can occur on social media.
gelecekteki aragtirmalar icin temel olusturmaktadir.
Aragtirma sonucunda Ogrencilerin sosyal medyada
yasanabilecek siber suclar hakkinda bilgi sahibi oldugu
sonucuna ulasilmistir.
DOI: https://doi.org/10.30783 /nevsosbilen.1622545
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Giris

Teknolojinin gelismesine bagli olarak artik insanlarin haberlesme sekilleri de degismistir. Glniimuzde aktif
olarak kullanilan sosyal medya iletisim ve sosyallesmenin bir aract olmustur. Insanlar, sosyal medya
platformlarinda paylagimlar yaparak, iletisim kanallari yoluyla hi¢ tanimadi§t insanlara da ulasabilmektedirler.
Sorun burada ortaya ¢cikmaktadir. Ctinkd kisiler kimlik bilgileri dahil olmak tizere bircok kendine ait 6zel bilgileri
bu platform araciligiyla daha fazla insanin eline ulasmasina neden olmaktadir. Burada karsimiza yeni bir sug tiirii
ctkmaktadir. Siber su¢ olarak adlandirilan yeni sug tiiri 6zellikle internetin ve sosyal medyanin kullanimin
artmastyla birlikte hiz kazanmig ve yeni suglarin ortaya ¢cikmasina sebebiyet vermektedir.

Sosyal medyaya olan ilgi 2000'i yillarin basinda baslamis ve gintimuze kadar gecen strede poptletligi artarak
devam etmistir. Facebook, YouTube, Twitter, Instagram ve Snapchat gibi sosyal aglar diinya ¢apinda milyarlarca
aktif kullanictya sahiptir. Sosyal medya, bilgi ve medyayt paylasmanin kolaylig ve belitli ilgi kitlelerine ulasma ve
onlarla etkilesim kurma yetenegi nedeniyle hem kuruluglar hem de bireyler icin paha bicilmez bir ara¢ olmaya
devam etmektedir. Devasa kullanict tabani, iletisim kolayligi ve veri paylasimi nedeniyle sosyal medya, siber
suglarin islenmesi i¢in uygun bir zemin sunmaktadir. Siber suglular sosyal medya kullanicilarini aktif olarak hedef
alarak siber sug faaliyetlerini kolaylastirmak icin sosyal medyay1 kullanmaktadirlar (Umeugo, 2023: 23).

21. ylzyilin ardindan dinya, internet kullaniminda ve ilgili teknolojilerde benzeri gbrillmemis bir genislemeye
tanik olmustur. Bu artis topluluklara, isletmelere ve bireysel yasamlara niifuz ederek iletisim kurma, ¢alisma ve
O6grenme bicimimizi hizli bir sekilde degistirmistir. Kiiresel olarak aligveris, bankacilik, eglence ve hatta
sosyallesme gibi geleneksel etkinlikler hizla ¢evrimici ortama sosyal medyaya taginmistir. Ancak internet ve sosyal
medya kiiresel baglantt ve bilgi paylasimt icin sayisiz firsat sunarken, ayni zamanda yasadist faaliyetler icin de bazi
riskleri beraberinde getirmistir. Bu yeni bulunan dijital ortam, yenilik¢i sug yollarinin ortaya ¢ikmasina, yeni sug
bicimlerinin yaratilmasina ve geleneksel suglarin sanal aleme ustalikla uyarlanmasina yol agmustir (Mwiraira vd.,
2023: 35).

Gelisen teknolojiye baglt olarak giiniimiizde tek bir tiklama ile dinyanin diger ucunda siber saldir
gerceklesmektedir. Dolayistyla siber sugun, elektronik bilgi islem kayitlarina yasadist yollarla erisilmesi veya bu
kayitlarin kanuni olmayan sekilde degistirilmesi, silinmesi veya bilginin elde edilmesi i¢in hazirlik yapilmasi olarak
tanimlandigi gérilmektedir (Sandilag, 2022: 142).

Sosyal medya kullanicilarinin sayistnin artmast nedeniyle siber suclarin sayisi, her gecen giin 6nemli 6l¢tide
artmaktadir. Bu makalede, ¢esitli siber suc tlrlerini aciklayarak sosyal medyadaki siber suclara genel bir bakis
sunulmaktadir. Ardindan sosyal medyayt en yaygin kullanan tGniversite 6grencilerinin sosyal medyada ortaya
ctkabilecek siber sug tiirleri hakkinda bilgi sahibi olup olmadiklarini arastirmaktadir.

Literatiir Incelemesi

Sosyal medya, Facebook, Linkedln, Twitter, Instagram vb. araciligiyla diinya ¢apindaki insanlarla baglant:
kurmak ve ag olusturmak icin kullanilir. Ag olusturma, icerik, hikaye, fotograf, video mesajt vb. paylagimi yoluyla
farklt sosyal medya platformlari aracilligiyla profesyonel ve kisisel baglantilari icerir (Kaur vd., 2024: 1).

Sosyal medya insanlarin kiltiirel, ekonomik ve sosyal hayatint etkilemis ve herkesin hayatinin vazgecilmez bir
pargasi haline gelmistir. Sosyal medya, kullanicilarin bir web sitesi veya uygulama ortamt araciligtyla metin, ses,
video, resim, grafik ve animasyon gibi multimedya icerigine katilmasint ve paylasmasini saglayan bir platformdur
(Soomro ve Hiiseyin, 2019: 9). We Are Social ve Hootsuite ortakliginda yayinlanan yeni “Dijital 2022 Kiiresel
Genel Bakis Raporu”na gbére Dinyada 4,62 milyar sosyal medya kullanicisi bulunmaktadir. Sosyal medya
kullanicilarinin niifusa orant tlkemizde % 80°dir (recrodigital, 2022). Sosyal medya, birbitleriyle iliskiler, karsilikli
cikarlar ve bilgi aligverisi ile birbirine bagli olan bireylerden olusan bir ag olarak tanimlanabilir. Internet
kullaniminin artmasiyla birlikte insanlar sevdikleriyle iletisim kurmak icin ¢ogunlukla sosyal paylasim sitelerini
tercih etmektedir (Maitlo vd., 2021: 2421).

Sosyal medya sitelerinin popiilaritesini goz 6ntinde bulundurarak, her tirden kullanici, arkadaslari ve aileleriyle
tanusmak, gunliik rutinlerini sevdikleriyle paylasmak ve yeni tamidiklar bulmak icin sosyal medya sitelerini
kullanmaktadir. Sosyal medya siteleri, hayatin her kesiminden kullanicilart kendine ¢ekmektedir (Miquel vd.,
2020: 124).
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Dijilopedia’nin Ocak 2023 itibartyla sosyal medya kullanicilarina iliskin verilerine gére diinyanin “favori” sosyal
medya platformlarinda Facebook hala ilk siradadir. Instagram dordiinci sirada olmasina ragmen kiiresel internet
kullaniclarinin yiizde 14,8’1 Instagram’s favori platformlart olarak tanimlarken, bu oran Facebook icin yiizde
14,5’tur. YouTube, platformun izleyicisinin Facebook’tan neredeyse iki kat daha hizli biytmesiyle, gecen yil
Facebook ile arasindaki fark: kapatmistir. YouTube’un su anda en az 2,56 milyar aktif kullanicist bulunmaktadir.
Bu durum en son Facebook kullanici toplaminin kabaca ylizde 88’ine denk gelmektedir. Bununla bitlikte, bagka
bir medya platformu olan WhatsApp internet kullanicilarinin yizde 15,7’sinin en sevdikleri mesajlagma
uygulamast olarak secilmistir. Instagram, kiiresel diizeyde ddrdinci sirada yer almaktadir (dijilopedia, 2023).
Sosyal medyanin yaygin kullanimi bazi riskleri de beraberinde getirmektedir. Bu risklerin basinda sosyal medyada
islenen suglar gelmektedir.

Sug, kanunla yasaklanan fiil veya ihmalin eslik ettigi ve sonu¢ olarak ihlali cezai yaptirimlar iceren herhangi bir
davranistir. Siber sug, siber diinyadaki en son ve belki de en karmastk sorundur. “Siber sucun, tirii konvansiyonel
sug olan ve bilgisayarin su¢ olusturan davranisin bir nesnesi veya 6znesi oldugu tirlerdir” (Dashora, 2011: 242).
Siber sugun genellestirilmis tanimi, "bilgisayarin bir ara¢ veya hedef veya her ikisi oldugu yasa dist eylemler"
olabilir. Pornografi, cevrimici kumar, fikri miilkiyet suclari, e-posta sahteciligi, sahtecilik, siber iftira, siber taciz
bilgisayara/bilgisayar sistemine/bilgisayar aglarina yetkisiz erisim, elektronik formda yer alan bilgilerin ¢alinmast,
veri dolandiriciligy, bilgisayar sistemi hirsizligy, bilgisayar sistemine fiziksel olarak zarar verme olarak siralanabilir
(Dashora, 2011: 243). Sug, seklini gelenekselden elektronige dogru degistirmektedir. Bir yandan sosyal medya
kullantmu artarken, diger yandan elektronik ortam suglart da artmaktadir. Suglular sugu planlamak, yuriitmek
veya islemek icin gercek zamanlt sosyal medyayt kullanmaktadir. Bununla birlikte kolluk kuvvetleri de sosyal
medyay1 sucu kontrol etmek, 6nlemek, korumak ve sorusturmak i¢in kullanmaktadir (Soomro ve Huseyin, 2019:
11). Siber sug, bilgisayar tabanli sistemler kullanilarak siber uzayda gerceklestirilen bir suc¢ faaliyetidir. Kisisel
bilgisayarlar, tabletler, akilli telefonlar gibi bilgisayar tabani sistemler su¢ islemek i¢in kullanilabilecegi gibi
magduru olmak icin de kullanilabilir. Siber sug, son zamanlarda sosyal medyanin artan kullanimi ile artmistir
(Arpact ve Aslan, 2022: 1). Sug, bir toplumda yasalarca belitlenen kurallarin ihlal edilmesidir (Zencirkiran, 2020:
245). Yasalarin sug saydigt cezai yaptirimlara bagladigl, hukuka aykirt davranis olarak nitelendirilen su¢ kavrami
ve yaptirimlart ancak yasalar tarafindan konulur veya kaldirilir bu nedenle bir eylem yasalar tarafindan sug olarak
tanimlanmamigsa hukuka aykirt bir hareket olsa bile sug olarak kabul edilmemektedir (Burkay, 2008: 3).

Sug, topluma, mekdna ve zamana gore farklt anlamlar barindirmaktadir. Herhangi bir zamanda veya herhangi
bir yerdeki toplum tarafindan sug¢ olarak goriilmeyen bir eylem farklt zamanda veya baska yerdeki toplum
tarafindan sug olarak kabul edilmektedir (Sandilag, 2022: 152).

Bir gruba gére sug olarak goriilen davranis bagka bir gruba gére sug olmayabilir. Bu grubun i¢inde bulundugu
kiltire baghdir. Kiltiire baglt olarak nesiller boyu icerigi de farklilik g6stermektedir (Calis ve Karatas, 2020:
113). Suc dinamik bir yapiya sahiptir ve siirekli degisim gostermektedir. Ornegin teknolojinin gelismesi ve
bilgisayar sistemlerinin yayginlasmasi beraberinde bilgisayar ile sug islemeyi getirmis béylece bilgisayar suglart adt
altinda yeni bir sug tiirli ortaya ¢ikmustir (Burkay, 2008: 4).

Internette geleneksel suclarin yani sira siber suclar da gériilmektedir. Bu, bir suclu tarafindan yeni su¢ bicimleri
kesfedildiginden ve elektronik iletisimi kullanan toplum tarafindan daha az farkindalik oldugundan, erken
doénemde bir suclu icin 'glivenli siginaklara' yol agat. Sosyal medya, ginimuzin topluluk iletisiminin yani sira
her tirlii internet tabanl sug icin bir ortamdir. Bu sosyal biiyiik veri, 6tnegin, tweet'ler, bloglar, SMS ve telefon
goriismeleri dahil olmak tizere sohbet mesajlari, sucu 6nlemek igin gercek zamanl olarak veya sucu arastirmak
icin cevrimdist olarak kullanilabilir. Sosyal medya yalnizca topluluk icin bir iletisim ortami degil, ayni zamanda
bu ortamdaki yanit stiresi cok hizli oldugundan (ger¢ek zamanli) sug toplulugu icin de bir ortamdir. Su anda
sosyal medya, kolluk kuvvetlerinin sucu 6nleme aract haline gelmistir. Kolluk kuvvetleri, internet tzerinden
iletisim faaliyetlerini izleyerek sugu 6nlemek icin azami ¢abay1 géstermektedir (Soomro ve Hiseyin, 2019: 10).
Siber sug terimi, bilgisayarlar, diziistii bilgisayarlar, tabletler, internet 6zellikli televizyonlar, oyun konsollari ve
akilli telefonlar araciligiyla internet kullanilarak ¢evrimici olarak gerceklestirilen gesitli suclari ifade eder. Ayrica
teknoloji destekli sug, bilisim sucu, dijital sug, elektronik sug, sanal sug, net su¢ ve yliksek teknoloji sucu olarak
da tanimlanmaktadir (Giri, 2020: 664).
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Sosyal Medya ve Siber Suglar

Sosyal medya araciligiyla sosyal etkilesim hizla yiiz yiize iletisimi geride birakmaktadir. Internetin giinlitk yasamda
artan yayginligryla birlikte pek cok kisi Facebook, Twitter ve Instagram gibi sosyal medyadaki suglarin magduru
olmustur. Cevrimici suglular, siber zorbalik, bilgisayar korsanlgi, kimlik hirsizligi ve siber taciz ger¢eklestirmek
icin bu siteleri hedefler (Miquel vd., 2020: 123).

Facebook, Twitter ve YouTube gibi sosyal medya sitelerinin milyonlarca aktif kullanicist vardir. Bu web sitelerini
kullanarak insanlar birbitleriyle aninda ve rahatlikla iletisim kurarlar. Sosyal medya siteleri, insanlar tarafindan
birbirleriyle iletisim kurmak, kamu sektorii tarafindan ise reklam ve yeni eleman alimi icin kullanilmaktadir
(Soomro ve Hiiseyin, 2019: 11). Gergekten de internet, siber zorbalik, siber kimlige biiriinme ve kimlik hirsizlig
gibi yeni suc faaliyetleri bicimlerinin 6niinti agmustir. Bu faaliyetler internetin gesitli islevlerinde gerceklesmekte
ve Twitter, Instagram ve Facebook gibi sosyal medya siteleri muaf tutulmamaktadir (Miquel vd., 2020: 124).
Sosyal medya ve siber suglarla ilgili cesitli literatiir gbz 6niine alindiginda, sosyal medya forumlari, verilerin, kisisel
bilgilerin, kisisel gérintilerin, mesajlarin, géruntili gérismelerin, distncelerin paylasimasini saglayan en
poptiler iletisim araclari haline gelmistir (Almadhoor vd., 2021: 2973).

Sosyal medyanin yayginlasmast ve siber sucun artan yayginlhgi, 6zellikle cevrimici Giniversite ortamlarinda yiiksek
6grenim ortami igin 6nemli zorluklar olusturmaktadir. Sosyal medyanin iletisimi ve is birligini kolaylastirmada
sundugu sayisiz faydaya ragmen, 6grenciler arasinda akademik performans ve ruh sagligi tzerindeki olumsuz
etkileri konusunda artan bir endise bulunmaktadir. Ayrica, siber zorbalik ve bilgisayar korsanligi da dahil olmak
tzere siber sucun artist, cevrimici egitim toplulugundaki bireylerin giivenlifini ve refahini tehdit etmektedir
(Akrami vd., 2024: 23). Siber sug, bilgisayar cihazlart ve teknoloji sistemleri kullanilarak islenen ¢esitli yasadist
eylemler icin kullanilan bir terimdir (Bossler ve Berenblum, 2019: 495). Siber suglar, bilgisayar sistemleri ve siber
uzay bilgisi kullanilarak islenir. Siber suglari islemek icin kullanilan cihazlar bilgisayarlarla sinirli degildir, ayrica
tabletler, akilli telefonlar, akilli cihazlar ile de siber suglar islenmektedir (Umeugo, 2023: 25).

Siber suglar, bir bireye veya bir grup kisiye karsi internet, e-posta, sohbet odalat1 veya sosyal medya gibi bilgisayar
tabanl teknolojileri kullanarak mali, hukuki, zihinsel, duygusal veya kasitlt olarak zarar verme amaciyla islenen
suclardir. Siber suglar genellikle bir bireye karst bilgisi olmadan islenir; ¢linkd siber suclular genellikle bu tiir
eylemlerin kesfedilmesini zorlagtirir. Siber zorbalik ve taciz, siber gasp, bilgisayar korsanligi, telif hakk: ihlali,
cevrimici ask dolandiricilig, kimlik hirsizligi ve cevrimici dolandiricilik gibi bir¢ok siber sug tlrl vardir. Siber
zorbalik, bir birey veya bir grubun elektronik teknolojiyi kasten kullanarak rahatsiz edici fotograflar, metinler,
grafikler veya bu tir bilgileri baskalarina gbndererek baskalarini tekrar tekrar taciz etmesi veya tehdit etmesidir

(Miquel vd., 2020: 125).

Literatiir, bilgisayarin sugla iliskisine gére dort genel siber su¢ turtni siniflandirmustir (Jahankhani vd., 2017:
154):
a. Bilgi (6rn. misteri listesi, fiyatlandirma verileri veya pazatlama plant) ve bilgisayarli dosyalardan elde
edilen bilgilere (6rn. tibbi bilgiler, kisisel ge¢mis veya cinsel tercih) dayalt santaj.
b. Hedef Olarak Bilgisayar: Fikri milkiyet hirsizlig1, pazarlama hirsizlig1.
c. Su¢ Aract Olarak Bilgisayar: Otomatik para ¢ekme makinesi (ATM) kartlarinin ve hesaplarinin hileli
kullanimi, tahakkuk, déntstiirme veya transfer hesaplarindan para ¢alinmasi, kredi karts dolandiriciligy,
bilgisayar islemlerinden (hisse senedi transferi, satis veya faturalama, dolandiricilik) ve telekomiinikasyon
dolandiriciligy.
d. Bilgisayar Diger Suclarla Tesadifttr: Kara para aklama ve yasa digt bankacilik islemleri, organize su¢
kayitlart veya defterleri ve bahisgilik.
e. Bilgisayarlarin Yayginligyla {liskili Suglar: Yazilim korsanligi/sahtecilik, bilgisayar programlariin telif
hakki ihlali, sahte ekipman, karaborsa bilgisayar ekipmanit ve programlari ve teknolojik ekipman hirsizligi.

Sosyal medya sadece bir iletisim aract degil, ayni zamanda bu ortamdaki etki tepki siiresinin hizli olmasindan
dolay: su¢ dinyasi icin de 6nemli ara¢ haline gelmistir. Diger taraftan, sosyal medya, kolluk kuvvetlerinin sucu
6nlemesi icinde bagvurulan aragtir. Facebook, Twitter ve YouTube gibi sosyal medya sitelerinin milyonlarca aktif
kullanicist vardir ve bu web sitelerini kullanarak insanlar birbirleriyle aninda iletisim saglamaktirlar. Ulusal Beyaz
Yaka Suglart Merkezi'nin “Sosyal Medyanin Suclu Kullanimi1” raporuna gore sosyal medya baglaminda; sosyal
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medya Uzerinden hirsizlik, sosyal medyada sahtekarlik ve kimlik avi, k6t amacl yazilim, kimlik hirsizligi, siber
taciz, siber yer tespiti olmak tzere alt1 sug tird bulunmaktadir (Cengiz, 2021: 415).

Sosyal Medyada Siber Sug Tirleri

Bilisim teknolojileri yeni sug tiirlerinin ortaya ¢tkmasinin yani sira var olan suglarin daha kolay islenmesine neden
olmustur (Kolukirik ve Giin, 2020: 324). Bilisim teknolojilerinin yaygin kullanim alani olan sosyal medyada
ortaya ctkan sug tlrleri de bireyler ve kurumlar acisindan ciddi giivenlik zafiyetine yol agmaktadir.

Sosyal medyada sug tiitleri tablo 1 de g&sterilmistir.

Tablo 1. Sosyal Medyada Sug Ttrleri

Siber Sug Onleme ipuglar Onleme teknikleri
Sosyal medya araciligiyla Konum paylasmayin Giivenlik kameralar, kap: kilitleri,
harsizlik Ev adresini paylasmayin monit6rli kér noktalar, hareketle
Kisisel  bilgileri — arkadaslarinizin Etkinlestirilen projekt('jrlér ve/ veya
arkadaslariyla paylasmayin rastgele zamanlayicili  i¢  mekan
b 5 lambalart vb. gibi gerekli fiziksel
Baglantinizi  yalnizea  tamdigiz . . o
< guvenlik tekniklerini kullanin
kisilerle sinirlayin
Gizlilik ayarinizt kontrol edin ve
baskalarinin sizi nastl
etiketleyebilecegini kontrol edin
Uygulama izinlerinizi sinurlayin
Sosyal Bir web sitesinin givenligini kontrol — Tek seferlik sifre (OTP) CAPTCHA
Sahtekarlik ve etmeden  6nce hassas  bilgileri  Djjia] sertifikalar

E-dolandiricilik

internet tzerinden géndermeyin
Kisisel veya mali bilgiler
istenmeyen aramalara, e-postalara
veya ziyaretlere yanit vermeyin

icin

Dogrudan sirketle iletisime gegerek
stpheli bir e-postanin mesruiyetini
dogrulayin

Genetik ve nitelik tabanlt kimlik avt
onleme algoritmalart Teknikler: Sinir

ag1

Kot amagl yazilim

Gincellenmis  antiviriis  yikleyin
Kullanicinin dikkatli olmast gerekir
Bir web sitesinin tek tip kaynak
bulucusuna (URL) dikkat edin. Kéti
amaglt web siteleri mesru bir siteyle
aynt goriinebilir

Imza tabanli koti amaglt yazilim
tespiti. Anomali tabanli k6ti amaclt
yazilim tespiti.

Teknikler:N-gramlar, ~ API/sistem
cagrilari, montaj talimatlari ve hibrit
Ozellikler

Kimlik Hirs1z1

Sahibi, siiresi dolmus ehliyet gibi
(suresi dolmus) kimlik belgelerini
imha etmelidir.

Sosyal medyada, 6rnegin binis kart:
vb. kimlik belgelerinin paylasilmasint
kisitlayin.

Kredi karti vb. kimlik belgelerini
sistemde
bulundurmayin/saklamayin

Ug faktorlii kimlik dogrulama (3FA)
Biyometri

Symantec'ten Life Lock gibi kimlik
hirsizligt 6nleme yazilimi

Teknikler: SD ve CD algoritmalart

Siber Takip

Is ve sosyal a§ e-posta adreslerini

ayrt  tutun. Dogum tarihi veya

Mimkin oldugu kadar cok kanit
toplayin ~ ve  belgeleyin  Siber
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calisma gegmisi gibi tim bilgileri
cevrimiciolarak koymayin

Konumu tanimlamayan fotograflar
kullanin. Sosyal medyada yasal isim
kullanmayin; takma ad kullan

Facebook, Twitter ve digerleri gibi

takipcilere karst bloke edin ve
yetkililere bildirin

Teknikler: birliktelik kuralt
madenciligi, metin madenciligi, siber
takip algilama c¢ercevesi ve imza
tabanlt veri madenciligi

gesitli platformlarda bulunan gizlilik
ayarlarindan yararlanin

Siber Muhafaza Akalli telefonda GPS'inizi kapatin Bir gorintiinin  cografi  konum
igerip icermedigini kontrol etmek ve
kaldirmak icin tool.geoimgr.com gibi

cevrimici araclart kullanin.

Siz dénene kadar tatil durumunu
veya fotograflari herkese acik
olarak yayinlamayin

Cevrimici pazar yerlerinde Grtin
satatken evde misait olacaginiz
zamanlardan bahsetmeyin

Kredi Kart1 Dolandiricilig: Kasalarin starekli gbzetimi Anormallikleri izleme

Diizenli ve ciddi malzeme muhasebesi  Teknikler: adres dogrulama hizmeti
imzalamak icin kritik malzemeye (AVS), kart dogrulama degeri
dokunan ¢aligan gunligti Kritik milke  (CVV), karar ag aci, sinir ag 1, k-
erismek icin iki kisi kuralt uygulayin ortalama kiimeleme,

Calis anin dikkatini giivenlige tegvik

edin

Son kullanic bilinglendirme  Dog ulama ve onaylama
Siber Saldir1 ve Veri Ezmpan,vam“ tas]jlilaﬁn e | yarltin - gisisel kimlik numarast (PIN)
ihlalleri gisayar UVl TResint Olus tUIUn o tabant (CVE), ortak  zayiflik

ve uygulayn  Verileri  yalnizca

a4 . siralama veri tabant
ihtiyaciniz oldugu siirece saklayin

Bir olay miidahale plant hazirlayin
Izinsiz giris tespit ve 6nleme sistemini
devreye alin Rutin glvenlik acig
degetlendirmesi yapin

Tim oturum a¢ma kimlik bilgilerinin
stiresinin dolmadigindan emin olun

Kaynak: (Soomro ve Hiseyin, 2019: 14-15).

a. Sosyal Medyada Hirsi1zlik

Sosyal medya yoluyla hirsizlik yapan suclular, sosyal medyada hirsizlik icin potansiyel bir hedef ararlar. Sosyal
medya kullanicilart genellikle kisisel aktivitelerini yayinlatlar. Suglular, milki soymak icin genis bir zaman
cercevesi bulduklart kolay hedefler bulmak icin bu tir bilgileri ararlar. BBC'nin haberine gére, gecen yil Kim
Kardashian'a ait 10 milyon dolarltk miicevherin ¢alinmast bu tir suclatin en belirgin 6rnegidir (Soomro ve
Hiseyin, 2019: 11). Suclular potansiyel hirsizlik hedefleri igin sosyal medyaya yonelmektedir. Sosyal medya
kullanicilart genellikle yenilen aksam yemegi veya gidilen tatil yerleri gibi kisisel aktivitelerini takipeileri ile
paylagsmaktadirlar. Bu paylasimlar hirsizlart hareket gecirmekte ve hedeflerine yonelmeyi kolaylastirmaktir
(Cengiz, 2021: 410).

477



b. Sosyal Sahtekarlik ve Kimlik Avi

Misterileri kandirarak kisisel glivenlik bilgilerini ifsa etme girisimidir; kredi kartt numaralarini, banka hesap
bilgilerini veya diger hassas bilgilerini bir e-postada glivenilir isletmeler gibi gostererek ifsa ederler. Mesajlar,
alicilardan hesap bilgilerini "glincellemelerini”, "dogrulamalarim" veya "onaylamalarim" isteyebilir. Birinci
adimda, bilgisayar korsani bir kurulusun kimligini calar ve benzer bir web sitesi olusturur. Bu, hedeflenen sitenin
kaynak kodunu goriintiileyerek ve ardindan o gercek web sitesinden tim grafikleri ve HTML satirlarint
kopyalayarak kolayca yapilabilit. Bu taktik nedeniyle, deneyimli bir kullanicinin bile farkliliklart fark etmesi
gercekten ¢ok zor olacaktir. Mimik web sitesinde, genellikle kullanicidan gizli kisisel verileri girmesini isteyen bir
oturum a¢ma formu olacaktir. Veriler buraya girildikten sonra, sunucu tarafli bir komut dosyast génderimi
isleyecek, verileri toplayacak ve bilgisayar korsanina génderecek, ardindan kullanicilar1 gercek web sitesine
yonlendirerek her seyin stipheli gériinmesini saglayacaktir. Kimlik avi (sahtekarlik olarak da adlandirilir) terimi,
Internet dolandiricilarinin, kullanicinin finansal bilgilerini ve parola verilerini "avlarken" giderek daha karmasik
yemler kullanmalarindan kaynaklanmaktadir (Jahankhani vd., 2017: 156).

Sosyal sahtekarlik, kisisel bilgileri elde etmek icin psikolojik manipiilasyon kullanir. Sosyal ag sitelerini kullanan
kisiler, arkadaslarindan acil mali yardim talep eden mesajlar alirlar. Aslinda bu mesajlar arkadaslari tarafindan
degil, arkadaslarinin e-postalarini ve sifrelerini ¢alan suclu tarafindan gonderilmistir. Dogasindaki kolayligt
nedeniyle, bilgisayar givenlik firmasi Trend Micro, Facebook'u "dolandiricilik mayin tarlast" olarak adlandiriyor.
2019/24 Huzutlu bir toplum ve huzutlu bir diinya her tilkenin, her insanin ve her arastirmacinin hayalidir ama
toplum varsa sug isleme olasiligi da vardir. Sug, seklini gelenekselden elektronige dogru degistiriyor. Bir yandan
sosyal medya kullamimi artarken, diger yandan elektronik ortam suglari da artiyor. Suclular sugu planlamak,
yuritmek veya islemek icin bu hizli yanit gercek zamanl sosyal medyayt kullantyor ve kolluk kuvvetleri ayni
sosyal medyayt sugu kontrol etmek, énlemek, korumak ve sorusturmak icin kullantyor. Siber suglular, sosyal
mihendislik hileleri ve taktikleri ile potansiyel hedef bilgilerini elde etmek icin gesitli yéntemlerden yararlanir.
Kimlik av1 e-postalari, ¢alisanlardan oturum a¢ma kimlik bilgilerini isteyen patrondan veya kisinin bankasindan
gelmis gibi gbriinebilir. Siber suglular, rasyonel diistinmek yerine talimat verildigi gibi yapmak icin hedeflerini
korkutmay1 garanti eder. Bu teknigi kullanan suglu, yararh bilgiler alma umuduyla milyonlarca e-posta génderir.
Kimlik avinin en yaygin bicimi, Facebook veya Banka benzeri bir sayfa olusturmaktir (Soomro ve Huseyin, 2019:
11).

c. Kotii Amagh Yazilim

Sosyal medya, virtsleri ve kot amaclt yazilimlart yaymak icin harika bir platform saglar. Reklam yazilimi, kéti
amagh yaziim ve viriis gelistiricileri, ytkici programlarint herhangi bir sosyal ag web sitesinde normal bir gbrev
olan baglantilarda, eklerde ve mesajlarda gizler. Kullanicilar yanit verdiginde, kot amacl yazilim onlarin bilgisi
olmadan bilgisayarlarina bulasir. Sophos antiviris gelistiricisine gore, sosyal medya araciligiyla kot amaglt
yazilm kurbanlari, kullaniclarinin %401 olusturmaktadir. Microsoft, 19 milyon PC'ye haydut bir viris
bulastigini bildirdi. Ayrica is diinyast, ¢alisanlart tarafindan sosyal medya kullanimint bir ag glivenligi riski olarak
gormektedir (Soomro ve Hiiseyin, 2019: 12).

d. Kimlik Hirs1zl1g1

Kimlik hirsizligi, su¢ faaliyeti icin bir bireyin kisisel bilgilerini alma girisimi olarak tanimlamaktadir. Kimlik
hirsizhigini, kurbanin kisisel bilgilerinin herhangi bir yasal yetki olmadan, sug isleme niyetiyle kasitli olarak
kullanilmast olarak algilamaktadir. FBI''n Internet Suglart Sikiyet Merkezi'nin (IC3) Internet Suglart Raporu
2016'ya gore, kimlik hirsizligt 16.878 kurbanla yedinci sirada yer aldi ve sadece ABD'de 58.917.398 USD kayip
kaydedildi (Soomro ve Huseyin, 2019: 12).

Kimlik hirsizligl, baska bir kisi hakkinda onun bilgisi disinda hassas bilgiler edinme ve bu bilgileri hirsizlik veya
dolandiricilik yapmak igin kullanma eylemidir. Internet, siber suclulara bu tiir bilgileri savunmastz sirketlerin veri
tabanindan alma firsatt verdi. Ayrica magdurlari, hassas kisisel bilgileri mesru bir isletmeye ifsa ettiklerine
inandirmalarina da olanak saglamistir; bazen fatura veya tyelik bilgilerinin glincellenmesini isteyen bir e-postaya
yanit olarak; bazen (sahte) bir Internet is ilanina basvuru seklini alir. Tiim Parti Parlamento Grubuna gore hem
Birlesik Krallik'ta hem de kiiresel olarak mevcut arastirmalar, kisisel bilgileri edinme ve kullanma yontemlerinin
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artmast ve gelismesi nedeniyle kimlik sahtekarliginin biiylik ve biiyliyen bir sorun oldugunu gésteriyor. Ardindan,
o6ntimiizdeki yillarda daha da artmast bekleniyor (Jahankhani vd., 2017: 159).

e. Hacklemek

Bilgisayar korsanligy, siber sug faaliyetinin en genis ¢capta analiz edilen ve tartistlan bigimlerinden biridir ve bu tiir
faaliyetlerin toplum igin olusturdugu tehdide iligkin kamu kaygilart icin yogun bir odak noktast gérevi goriir.
Bilgisayar korsanliginin net tanimi, “diger kisilerin bilgisayar sistemlerine yetkisiz erisim ve ardindan kullanim”dir
(Jahankhani vd., 2017: 157). Saldirilar, bilgi toplama veya kesif, tarama ve nihayet hedef sisteme girme gibi birkag
asamada gerceklesir. Bilgi toplama, bilgi edinme veya giivenlik aciklart agma yontemlerini igerir. Tipk: geleneksel
soygun tiriiniin gerceklestirilme sekli gibi. Soyguncu, girisimde bulunmadan 6nce soymak istedigi yetle ilgili tim
bilgileri 6grenecektir. Tipki bunun gibi, bilgisayar saldirgan: hedef hakkinda bilgi bulmaya ¢aligacaktir. Sosyal
Mihendislik, bir saldirgan tarafindan bilgi almak icin kullanilan béyle bir yontemdir (Jahankhani vd., 2017: 158).

f. Siber Taciz ve Zorbalik

Siber taciz veya zorbalik, e-posta, anlik mesajlasma, kisa mesajlar, bloglar, cep telefonlari, ¢agrt cihazlari, anlik
mesajlar ve iftira niteligindeki web siteleri gibi elektronik bilgi ve iletisim araglarinin bir bireyi veya grubu kisisel
yollarla zorbalik veya bagka bir sekilde taciz etmek icin kullandmasidir. "En azindan fiziksel bir kavgada bir
baslangic ve bir son vardir, ancak alaylar ve asagilamalar bir cocugu evine kadar takip ettifinde, bu bir 'iskencedit’
ve bitmez" (Farly, 2010). Internet tizerinden veya cep telefonlarindan génderilen kisa mesajlar tizerinden siber
zorbalik, alay etme, hakaret ve taciz, bazi durumlarda trajik sonuglarla birlikte gencler arasinda yaygin hale geldi
(Jahankhani vd., 2017: 159).

Materyal ve Metot

Anket sorulart hazirlanirken demografik 6zelliklere iligkin sorular ile Arpact ve Aslan tarafindan gelistirilen
“Sosyal Medyada Siber Sug Farkindaligi Olgegi’nden kullanim izini alinmak suretiyle yararlanilmistir (Arpact ve
Aslan, 2022: 1-11). Ana kiitledeki veri sayist N ve 6rneklem sayist da n olmak tzere 6rneklem buyuklagu
hesaplanirken N (Erzincan Binali Yildirim Universitesi Sosyal Hizmet Béliimi Ogrencileri) =612dir. Orneklem
sayist (n)=346 kisi olur (Karagdz, 2019: 308). Yapilan g¢alismada 0,05 anlamlilik diizeyinde basit tesadiifi
ornekleme yoluyla secilen 346 kisi 6rnekleme dahil edilmistir. Sosyal medyada siber su¢ farkindaligi Slgeginin
gtivenilitlik analizi ;955 ¢iktigindan uygulanan anketin sonuglart oldukea gtivenilirdir. Arpact ve Aslan’in (2022)
calismalarinda da Slcegin Cronbach Alfa degeri .957°dir (Arpact ve Aslan, 2022: 6).

Arastirmanin Hipotezleri ve Alt Hipotezleri: Universite 63rencilerinin sosyal medyada siber suc farkindaligt
demografik 6zelliklerine gére farkhilagmaktadur.

H;: Universite 6grencilerinin cinsiyeti ile sosyal medyada siber sug farkindaligi arasinda bir fark vardir.
Ho: Universite 6grencilerinin sinifi ile sosyal medyada siber sug farkindaligi arasinda bir fark vardir.

Hs, Universite 6grencilerinin sosyal medyada gegirdikleri siire ile sosyal medyada siber sug farkindaligi arasinda
bir fark vardir

Ha: Universite 6grencilerinin sosyal medyayi kullanim amact ile sosyal medyada siber sug farkindalig: arasinda
bir fark vardur.

Bulgular
Bu béliimde arastirma sonucunda ortaya ¢tkan sonuclar agiklanmaktadir.
Giivenilirlik Analizi
Tablo 2. Sosyal Medyada Siber Sug Farkindalig: Olgeginin Giivenilirlik Analizi

Olgek ifade Say1s1 Cronbach’s Alfa
Sosyal ~ Medyada  Siber  Suc¢ 22 ,955
Farkindaligi Olgegi

Arastirma sonucumuzda Cronbach’s Alpha degeri 0.95 ¢ikmustir.
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Katilimcilarin Demografik Profili ve Betimsel Istatistikler

Tablo 2. Katilimcilarin Demografik Ozelliklerine Tliskin Tablo

Demografik Ozellikler Kisi Sayis1 Yiiz
de
Cinsiyet Kadin 284 82,1
Erkek 62 17,9
Sinif 1.sinif 90 26,0
2.s1nif 98 19,1
3.sinif 66 8,2
4.stuf 92 26,6

Katilmcitlarin %82,171 284 kisi kadin, %17,9u 62 kisi erkektir. Siuf acisindan degerlendirdigimizde en ¢ok
katihimt %26,6’lik oranla 92 kisiyle 4.siuf 6grencileri olusturmaktadir. En az katllimi %8,2’lik oranla 66 kisiyle

%8, 2 oranla 3. Simif 6grencileri olusturmaktadir.

Tablo 3. Katilimcin Sosyal Medya Kullanimina Tliskin Sorular

Sosyal Medya Kullanimina Iligkin Sorular Kisi Say1s1 Yiiz
de
Sosyal medya hesabiniz var m1? Evet 330 95,4
Hayir 16 4,6
Sosyal ~medyaya hangi  cihazt  kullanarak Bilgisayar 6 1,7
katiyorsunuz? Cep telefonu 340 98,3
Hangi sosyal medya uygulamasini kullantyorsunuz?  Twitter 26 7,5
Youtube 14 4,4
Instagram 204 59,0
Tiktok 2 ,6
Pinterest 2 0
Whatsapp 82 237
Snapchat 14 4,0
Linkedln 2 ,0
4 saatten az 152 43,9
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Ortalama ginlik kag saat sosyal medyada zaman  4-5 saat 124 35,8

iri ?

geciriyorsunuz: 67 saat 14 12,7
7 saat ve Uzerl 26 7,5
Arkadaglartm  ve 92 26,6

Sosyal medyay1 kullanim amaciniz ailemle  iletisim
kurmak
Fotograf ve video 18 5,2
paylagsmak
Bos zaman 172 49,7
degerlendirmek
Video izlemek 16 7,5
Aligveris yapmak 2 ,0

10,4

Duygusal bosluk, 36
sorun ve
problemlerden
kagmak

Katilimeilarin %95,4’4ntn sosyal medya hesabi bulunmaktadir. Katilimeilarin %98,3%4 cep telefonundan sosyal
medya uygulamalarina katilmaktadir.

Ahmead ve arkadaslarmnin 2024 yilinda yapmis olduklari calismada Al Quds Universitesi'ndeki lisans
ogrencilerinin % 91’1 mobil cihazlardan internet erisimini saglamaktadir (Ahmead vd., 2024: 16). En ¢ok
kullantlan sosyal medya uygulamasi %59,0’lik oranla 204 kisi Instagram kullanmaktadir. En az kullanilan sosyal
medya uygulamalari ise Tiktok, Pinterest ve Linkedln olmustur. Ortalama gunliik sosyal medyada kullanilan
zamana baktigimizda katthmeilarin %43,9’u 4 saatten az, %035,8’1 4-5 saat, %12,7’si 6-7 saat ve %7,5’u 7 saatten
fazla sosyal medyada zaman gecirmektedirler.

Arpact ve Aslan’mn (2022) calisgmalarinda katilimcilarin %86,6’st 6grencilerden olusmaktadir. Smif seviyeleri
%42,9’u birinci stuf, %23,3’1 ikinci simif, %09,51 tictinci sinif, %7,9’u dérdinci sinif dgrencisiydi. Kattimetlarin
%20,7’s1 sosyal medyay1 giinde 1-2 saat, %42,8’1 sosyal medyayt 3-4saat, %024,8’i sosyal medyay1 5-6 saat, %6,4’1
sosyal medyay1 7-8 saat kullanmaktadir (Arpact ve Aslan, 2022: 5). Katiimcilar Youtube, Twitter, Instagram ve
Whatsapp en ¢ok kullanilan sosyal medya uygulamalaridir (Arpact ve Aslan, 2022: 6).

Hamzah ve arkadaglarinin 2021 yilinda Malezya’da yapmis olduklart calismada sosyal tiim katithimcilarin kendi
sosyal medya hesaplart oldugu ve kullanilan en popiiler sosyal medyalar Instagram, Youtube, Facebook ve
Twitter oldugu sonucuna ulagsmuslardir. Cogu katilimer glinde 3-6 saatini (%32) sosyal medyay1 kullanmaktadir
(Hamzah vd., 2021: 696).

Katilimcilarin sosyal medyayt kullanim amacina baktigimizda ise; katthmetlarin %49,7°si 172 kisi sosyal medyayt
bos zaman degerlendirmek i¢in kullanmaktadir. %26,6’st arkadaslari ve ailesiyle iletisim kurmak icin
kullanmaktadir. Alisveris yapmak amactyla sosyal medyayt kullananlarin sayist ,6 oranla en dustiktiir.

Tablo 4. Sosyal Medyada Siber Sug Farkindalig: Olgegi Normallik Testi

Descriptives

Statistic Std. Error
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sosyalmedyadasibersucfarkin | Mean 1,3016 ,02220
daligi6lcegi

95% Confidence Interval for | Lower Bound 1,2580

Mean

Upper Bound 1,3453

5% Trimmed Mean 1,2569

Median 1,0909

Variance 171

Std. Deviation ,41293

Minimum 1,00

Maximum 2,91

Range 1,91

Interquartile Range 55

Skewness 1,510 131

Kurtosis 1,700 ,261

Tabachnick and Fidell, (2013)” e gére normal dagilim testinde Skewness ve Kurtosis degerlerinin +1,5 ile -1,5
arasinda ise veriler normal dagilima uygundur. Sosyal Medyada Siber Sug Farkindaligi Olgegi’nin normallik testi
sonucunda 6lgegin minimum degeri 1,00 maksimum degeri 2,91°dir. Olgegin Skewness degeri 1,510 ve Kurtosis
degeri 1,700°dtir.  Veriler normal dagilima uygun olmadigindan nanparametrik hipotez testleri kullanilacaktir.
Veriler normal dagilima uygun olmadigindan nanparametrik hipotez testleri bashigi altinda Kruskal-Wallis ve
Mann-Whitney U testleri kullanilacaktur.

Cinsiyet Degiskenine Gore Sosyal Medyada Siber Sug Farkindalig1 Diizeyi
Tablo 5. Cinsiyet Degiskenine G6re Sosyal Medyada Siber Sug Farkindalig

Bagimsiz Degisen N Sira Ortalamast U P
Kadin 284 171,96 8366,000 ,529
Erkek 62 180,56

Katiimcilarin cinsiyete gére sosyal medyada siber sug farkindaligi arasinda %5 anlamlilik dizeyinde istatistiksel
olarak anlamli bir fark bulunmamistir (P = 0,529 < = « 0,05). Diger bir ifadeyle Hi hipotezi reddedilmistir.

Sinif Degiskenine Goére Sosyal Medyada Siber Su¢ Farkindaligi Diizeyi
Tablo 6. Sinif Degiskenine Gore Sosyal Medyada Siber Sug¢ Farkindaligt

Bagimsiz Degisen N Sira Ortalamasi X2 sd P
1.siif 90 181,08 3,340 3 ,342
2.s1nif 98 176,91
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3.stnuf

66

179,98

4.s1nuf

92

157,80

Katilimcilarin sinifina gére sosyal medyada siber sug farkindaligr arasinda %5 anlamlilik diizeyinde istatistiksel
olarak anlamli bir fark bulunmamistir (P = 0,342 < = « 0,05). Diger bir ifadeyle Hz hipotezi reddedilmistir.

Sosyal Medyada Gegirilen Siire Degiskenine Gore Sosyal Medyada Siber Sug Farkindalig1 Diizeyi
Tablo 7. Sosyal Medyada Gegirilen Siire Degiskenine Goére Sosyal Medyada Siber Su¢ Farkindalig

Bagimsiz Degisen N Sira Ortalamasi X2 sd P
4 saatten az 152 180,82 1,930 3 ,587
4-5 saat 124 167,42

6-7 saat 44 174,05

7 saat ve Uzeri 16 158,81

Sosyal medyada gecirdikleri siire ile 6grencilerinin sosyal medyada siber sug farkindaligt arasinda %5 anlamlilik
diizeyinde istatistiksel olarak anlamli bir fark bulunamamistir (P = 0,587 < = o 0,05). Diger bir ifadeyle Hj

hipotezi reddedilmistir.

Sosyal Medyada Kullanim Amaci Degiskenine Gore Sosyal Medyada Siber Sug¢ Farkindalig1 Diizeyi
Tablo 8. Sosyal Medyada Kullanim Amaci Degiskenine Gére Sosyal Medyada Siber Su¢ Farkindaligs

Bagimsiz Degisen N Sira Ortalamasi X2 sd P
Arkadaglarim ve 92 170,48
ailemle iletisim
kurmak
Fotograf ve video 18 234,72 10,018 5 0,75
paylagsmak
Bos zaman 172 169,59
degerlendirmek
Video izlemek 26 174,65
Als veris yapmak 2 63,50
36 174,56

Duygusal ~ bosluk,
sorun ve
problemlerden
kagmak
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Katilimcilarin sosyal medyayt kullanim amact degiskeni acisindan degerlendirildiginde, katilimcilarin sosyal
medyay1t kullanim amact ile 6grencilerinin sosyal medyada siber su¢ farkindalig arasinda %5 anlamlilik diizeyinde
istatistiksel olarak anlamli bir fark bulunmustur (P =0,075 < = « 0,05). Yani Hy hipotezi kabul edilmistir.

Sonug

Gelisen bilgi iletisim teknolojileri ve internetle birlikte insanlarin iletisim kurma ve ihtiyaclarini karsilama alanlari
da degisime ugramistir. Sosyal medyanin bugilin insanlarin hayatinda 6nem bir yer tuttugu bilinmektedir. Bos
zaman faaliyetlerinin degerlendirilmesi, iletisim ve etkilesim kurmanin yaninda resim ve video paylasimit gibi
bir¢cok uygulamaya sahip olan sosyal medya insanlar i¢in bazi risk ve tehlikeleri de beraberinde getirmektedi.
Dijital bir kimlik ya da kullanict adiyla bir sifre aracihigtyla girilen sosyal medya uygulamalari kullanicilarinin gesitli
suc gruplarinin hedefi haline gelmesine yol agmaktadir. Geleneksel anlamda sugun ortaya cikis, islenen sugun
tiirleri ve sonuclart sosyal medya alanina da taginmistir. Bu anlamda sosyal medyay1 en ¢ok kullanan kesim olarak
tniversite 6grencilerinin sosyal medyada islenen siber suclar hakkinda bilgi diizeyinin ve farkindaliginin olup
olmadigt amactyla bu makale calismasi yapilmustir. Arastirmada, Gniversite 6grencilerinin sosyal medyada siber
sucglara yonelik bilgi sahibi olup olmadiklarini belitlemek amaciyla hazirlanan anket sorulart Sgrencilere
uygulanmistir. Anket yoluyla elde edilen verilen SPSS programinda analiz edilmistir.

Aragtirma sonucunda, 6grencilerin sosyal medyadaki siber suclar konusundaki bilgilerine yénelik farkindalik
diizeylerinin yitksek diizeyde oldugu tespit edilmistir. Arastirma sonucunda arastirmaya katilan 6grencilerin %095
inin sosyal medya hesab1 oldugu sosyal medyaya %98 oraninda cep telefonlarindan katildiklar: belirlenmistir.
Ogrencilerin en ¢ok kullandiklart sosyal medya hesabt Instagram’dir. Bu sonuglar 2023 dijilopedia sonuglaryla
benzerlik gOstermektedir. Veriler normal dagilmadigt icin nanparametrik testler yapimistir. Bu testler
neticesinde; Hi, Ho  ve Hs hipotezlerimiz reddedilirken Hy hipotezimiz kabul edilmistir. Universite 6grencileti
siber su¢ konusunda bilgi sahibi olduklart gibi sosyal medyanin kullanim amacina bagli olarak siber suclarin
ortaya cikabilecegi konusunda bilgi sahibiditler. Bu calisma, tiniversite 6grencileri arasinda siber sug riskleri
farkindalik diizeyini, internete yonelik tutum gercekligini ve bunlar arasindaki iliskiyi belirlemeyi amaglamaktadir.
Bu nedenle oOncelikle siber suglara karst en savunmasiz gruplardan biri olan Universite Ggrencilerine
odaklanmistir. Ogrencilerin siber suglar konusunda daha olgun ve bilingli olduklar ve siipheli web sitelerini veya
baglantilart takip etmekten veya bunlarla etkilesime girmekten kaginmak igin yeterli bilgiye sahip olduklari
sonucuna varilmustir. Siber sugun ortaya ¢tkist ve etkileri konusunda arastirmaya konu olan tiniversite 6grencileri
arasinda her zaman siber suclarla miicadele etme zorunlulugu olacaktir. Ancak bunu yalnizca bireylerin ve siber
suglarla miicadele konusunda ilgili kurumlarin ortakligt ve is bitligiyle basarili bir sekilde yapilabilir. Giivenli,
emniyetli ve giivenilir bir bilgi islem ortami saglamak icin etkili miicadele yontemi gelistirilmelidir. Sonug, olarak,
bu ¢alismadan elde edilen bulgular, sosyal medyanin ve siber sugun yitksek 6grenimdeki olumsuz etkilerinin daha
derin bir sekilde anlasilmasina katkida bulunmaktadir. Ogrencilerin algilarini ve davranislarini inceleyerek ve bu
zorluklari ele almak icin etkili 6nlemleri belirleyerek, bu arastirma gevrimici yitksek 6grenim ortamlarindaki
egitimciler, politikacilar ve paydaslar icin degerli 6ngoriiler sunmaktadir.

Cikar Catigmas1 Beyam

Yazar, bu makalenin arastirma, yazarltk ve/veya yayin sureci ile ilgili herhangi bir potansiyel ctkar catismast
olmadigint beyan eder.

Mali Destek

Yazar bu makalenin arastirilmast, yazilmast ve/veya yayinlanmasi i¢cin herhangi bir mali destek almamustir.

Yayin Etigi Beyani

Calismada etik dist bir husus bulunmadigini, arastirma ve yayin etigine 6zenle uyuldugunu beyan ederiz.

Yazar Katki Orani

Calisma, yazar tarafindan ylrtatilmis ve raporlanmustir.
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Etik Kurul Izni

“Sosyal medyada siber suglar: Ur}iversite gengligi tizerine uygulama” adlt bu ¢alisma i¢in ERZiNCAN BINALIL
YILDIRIM UNIVERSITESI INSAN ARASTIRMALARI SOSYAL VE BESERI BILIMLER, Bilimsel
Arastirma ve Yayin Etigi Kurulu'ndan 25/12/2024 tarih ve 11/5 sayilt karari ile etik kurul onay1 ainmistir.
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EXTENDED SUMMARY

In the developing technological age, the internet, especially social media, plays an important role in our lives.
Because thanks to social media, everyone can easily communicate with their relatives and loved ones. Its use is
increasing day by day, which makes it easier for cybercriminals to carry out cyber activities using these networks.
There are many networks such as Instagram, Twitter, Facebook, Youtube and Linkedin that users use daily, but
can easily communicate with their families, friends and relatives and share their data. Social media has opened
up new ways of communication in the internet-connected world. This communication includes sharing tweets,
photos, pictures, likes and comments, etc. between people all over the world. In the past few years, online social
networking sites have played an important role for users to communicate with their families, friends,
professional groups and other communities using social media such as Twitter, Facebook, LinkedIn, MySpace,
YouTube, Tiktok, WhatsApp. However, social media sites pose various serious security risks and threats to
users. This article investigates whether the students of Erzincan Binali Yidirim University, Faculty of
Economics and Administrative Sciences, Department of Social Work are aware of the threats and security risks
that may arise in terms of cybercrime on social media. As a result of the research, it was concluded that the
students are aware of the cybercrimes that may occur on social media.

Social media has affected people's cultural, economic and social life and has become an indispensable part of
everyone's life. Social media is a platform that allows users to participate and share multimedia content such as
text, audio, video, images, graphics and animations through a website or application environment. According to
the new "Digital 2022 Global Outlook Report" published in partnership with We Are Social and Hootsuite,
there are 4.62 billion social media users in the world. The ratio of social media users to the population is 80%
in our country (recrodigital, 2022). Social media can be defined as a network of individuals connected to each
other through relationships, mutual interests and information exchange. With the increase in internet use, people
mostly prefer social networking sites to communicate with their loved ones. Considering the popularity of social
media sites, users of all types use social media sites to meet their friends and family, share their daily routines
with their loved ones, and find new acquaintances. Social media sites attract users from all walks of life.

While preparing the survey form, questions about demographic patticipation and the “Cyber Crime Awareness
Scale in Social Media” recorded by Arpact and Aslan were used to obtain permission for use. When calculating
the totals, where N is the data number in the main mass and n is their number, N (Erzincan Binali Yildirim
University Social Work Department students) = 612. The sample size (n) = 346 people . 346 people selected
through simple random application at a significance level of 0.05 were included in the manual operation. When
the publication analysis of social media cyber game performance is applied, 955 the results of the applied survey
are quite reliable. The Cronbach Alpha value, which was also observed in the studies of Arpact and Aslan (2022),
is .957. With the developing information and communication technologies and the internet, the areas where
people communicate and meet their needs have also changed. It is known that social media has an important
place in people's lives today. In addition to evaluating leisure activities, communicating and interacting, social
media, which has many applications such as sharing pictures and videos, also brings some risks and dangers for
people. Social media applications, which are entered through a digital identity or username and a password,
cause their users to become targets of various criminal groups. The emergence of crime in the traditional sense,
the types of crimes committed and their consequences have been transferred to the social media area. In this
sense, this article was conducted to determine whether university students, who use social media the most, have
the level of knowledge and awareness about cybercrimes committed on social media. As a result of the research,
it was determined that the students' awareness levels regarding their knowledge about cybercrimes on social
media are high. As a result of the research, it was concluded that 95% of the students participating in the research
have social media accounts and 98% of them participate in social media from their mobile phones. It was
concluded that the most used social media account is Instagram. These results are similar to the 2023 dijilopedia
results. Since the data was not normally distributed, nonparametric tests were performed. As a result of these
tests; our H1, H2 and H3 hypotheses were rejected, while our H4 hypothesis was accepted. University students
are knowledgeable about cybercrime, as well as the fact that cybercrimes can occur depending on the purpose
of using social media. There will always be a need to combat cybercrime among undergraduate students who
are the subject of research on the emergence and effects of cybercrime. However, we can only do this
successfully with the partnership and cooperation of individuals and relevant institutions in combating
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cybercrime. An effective combat method should be developed to provide a safe, secure and reliable computing
environment.
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