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OzeT

Teknolojinin geligmesi ile birlikte sayisal verilerin giivenli bir sekilde iletilmesi dnemli bir hale gelmektedir.
Sifreleme ve steganografi ile birlikte iletilecek veri aliciya daha giivenli bir sekilde iletilebilmektedir. Bu ¢aligmada
da yazili bir metne ilkel sifreleme tekniklerinden Vigenere sifreleme uygulanmis ve elde edilen sifreli veri goriintii
icerisine 3 farkli algoritma ile gizlenmistir. Mesaj metni iletilirken steganografi de kullanildigindan ilkel sifreleme
tekniklerinden Vigenere sifreleme tercih edilmistir. Sifrelenmis veri ile birlikte verinin boyut bilgisi goriintii
icerisindeki piksellerin mavi bilesenine LSB (Least Significant Bit) yontemiyle gizlenmistir. Goriintii igerisine
satirlara, siitunlara ve diagonal sekilde olmak tizere 3 farkli algoritma ile veri gizleme gerceklestirilmistir. Orijinal
goriintii ile sifreli verinin gizlendigi tasiyici arasindaki degisim oraninin tespit edilmesi amaciyla MSE (Mean
Squared Error) kullanilmis ve 3 farkli algoritmada MSE degerleri karsilagtiriimustir.

Anahtar Kelimeler: Sifieleme, Veri Gizleme, LSB, Steganografi

Encrypting Written Text and Hiding it with LSB Method

ABSTRACT

With the development of technology, the transmission of digital data in a secure manner becomes important. The
data to be transmitted together with encryption and steganography can be transmitted more securely. In this study,
a written text is applied to Vigenere encryption from primitive coding techniques and the obtained encrypted data
is hidden in 3 different algorithms in an image. Since steganography is used when transmitting the message text,
Vigenere encryption is preferred from the primitive coding techniques. The size information along with the
encrypted data is hidden in the blue component of the pixels in the image by the LSB (Least Significant Bit)
method. Data hiding has been performed in three different algorithms, namely rows, columns and diagonal within
the image. MSE (Mean Squared Error) was used to determine the rate of change between the original image and
the carrier where the encrypted data is hidden, and MSE values were compared in 3 different algorithms.
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l. Giris

Bilisim teknolojilerinin giinlilk hayatimiza daha fazla girmesi ve kullaniminin yayginlagmasiyla
birlikte yapilan iglemler ve islemlerin sonucunda elde edilen verilerin biiyiik cogunlugu elektronik
ortamlarda saklanmaktadir. Bu ortamlarda saklanan, islenen ve ihtiya¢ duyuldugunda transfer edilen
bilgilerin korunmasi veya giivenliginin saglanmasi son derece 6nemlidir. Veri iletisiminin sayisal olarak
gerceklestirildigi bir ortamda, gondericiden aliciya veya alicidan gondericiye iletilen veriye izinsiz
erigsim, zarar vermek, yok etmek, veride degisiklik yapmak ve yeniden tiretmek gibi bircok tehdit
mevcuttur. Bu tehditlerin alinan 6nlemlere ragmen her gegen giin arttigi bilinmektedir [1,2].

Bu tehditlerin ortaya ¢ikmasina karsilik olarak bunlarin giderilmesi icin ¢esitli teknikler gelistirilmistir.
Sifreleme de bunlarin basinda gelen ¢6ziim yollar1 arasindadir. Sifreleme, veriyi baska kisiler tarafindan
anlagilamaz bir yapiya doniistlirlip veriyi ¢6zmeyi zorlastirsa da yapilacak herhangi bir kripto-analiz
atagin1 onleyemedigi durumlar olabilmektedir. Ayrica elektronik ortamlarda iki u¢ arasinda sifreli bir
iletisim yapildig1 anlasildiginda ise iletisimi engelleme yoluna gidilebilmektedir. Iste bu noktada
steganografi bilimi giindeme gelmektedir [3].

Steganografi, temelleri ¢ok eskiye dayanan bir bilim dalidir [4]. Kelime anlami olarak “gizlenmis yaz1”
veya “Ortiilii yaz1” anlamina gelmektedir [5]. Bir verinin dijital ortamda bulunan biiyiik boyutlardaki
dosyalara gizlenmesiyle anlasilmayacak sekilde iletilmesi saglanmaktadir. Bu islem, bagka bir deyisle
veri gizleme olarak da adlandirilabilir [6]. Sayisal veri dosyasi formatlarinin (ses, fotograf ve video
gibi) cesitliligi sayesinde steganografik yontemlerle birgok dosya tiirii igerisine veri gizlenebilmektedir
[7-12]. Bu veriler metin dosyasi olabilecegi gibi, herhangi bir goriintii icerisine gizlenmis baska bir
gorilintli dosyasi veya ses dosyasi da olabilir [13]. Gizli verinin varligini saklamak amaciyla gizleme
islemi sonucunda 6zgiin verinin en az bozulmaya ugramasi hedeflenir. Ayrica 6zgiin veriye, boyutu ¢ok
degistirmeyecek sekilde, maksimum biiyiikliikte gizli veri saklamaya ¢aligilir [14,15].

Steganografi tekniklerinin temel mantig1, sayisal veri dosyasi formatlarindaki gerek olmayan veya ¢ok
onemli olmayan boliimlerde kullanilmasi veya insan duyularmin algilayamamasi prensibine
dayanmaktadir [3]. Resim igerisine uygulanacak genel bir steganografik sistem Sekil 1’deki gibidir.
Gizlenecek veri gizleme fonksiyonu ile bir ortii verisi igerisine stego-nesnesine doniistiiriiliir. Gizlenmis
veri ¢ozme fonksiyonu vasitasiyla tekrar elde edilir.
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Sekil 1. Bir Veri Gizleme Sistemi
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Goriinti igerisine veri gizlemek i¢in en ¢ok kullanilan bazi yontemler asagidaki gibidir.

* En 6nemsiz bite ekleme (LSB)
* Maskeleme ve filtreleme
» Algoritmalar ve doniigiimler

[letilecek verinin dnemine gore gizleme ile birlikte sifreleme de yapilmaktadir. Sifreleme veri giivenlik
seviyesini artirmak icin tercih edilir. Sifreleme ve veri gizleme ile birlikte veri glivenlik seviyesi daha
da artmaktadir. Sezar, Vigenere gibi ilkel sifreleme ve DES (Data Encryption Standart, Veri Sifreleme
Standard1) ve AES (Advanced Encryption Standard, Gelismis Sifreleme Standardi) gibi modern
sifreleme metotlari sifrelemenin tiirleri olarak adlandirilabilir.

Son yillarda steganografi ile ilgili bircok yontem kullanilmistir. LSB ile veri sifreleme yontemlerinin
birlestirilmesiyle resim i¢ine resim gizlenmistir [16]. Baska bir ¢aligmada Sezar sifreleme yontemi ile
ilk asama sifrelemesinin ardindan kaos teori sifrelemesi kullanilmistir. Sifreli metin LSB yer degistirme
algoritmasiyla gizlenmistir [17]. Uygun kenarin secilmesi prensibine dayali bir ¢aligmada kirmizi
kanalin 1, yesilin 4 ve mavinin 8 biti gizli mesaj bitlerinin gizlemek icin kullanilmistir. Yine bu
caligmada da LSB ile gizleme yapilmistir [18]. LSB’nin daha az gizleme kapasitesi, daha fazla veriyi
gizledikten sonra goriintii kalitesini ve gizli verilerin glivenligini bozmasi gibi bazi sorunlar1 agmak i¢in
bir calisma yapilmistir. Calismada, goriintii kalitesini artiran ve yiiksek yerlestirme kapasitesine ulasan
bilgileri ii¢ boyutlu RGB goriintiilerine yerlestirerek, renkli gériintiiler i¢in gelistirilmis bir LSB teknigi
onerilmistir [19]. 2013 yilinda kousik Oas Gupta ve arkadaglar1 [20], video dosyasini mesaji gizlemek
icin kullanan bir steganografi teknigini 6nermis ve 3, 3, 2 LSB degistirme algoritmas1 kullanilarak gizli
veriler gomiilmiistiir. Bu teknik de, yiiksek gizlilik elde etmek i¢in genetik algoritma kullanirmustir.

Bu caligmada ise .txt uzantili mesaj dosyasinin giivenligi ve gizliligi artirabilmek i¢in gizli bir anahtarin
ardindan ASCII kodunun teklik ve ¢iftlik durumuna gore degisen, dinamik bir Sezar sifreleme yontemi
kullanilmistir. Ayrica veri, insan goziiniin en az duyarli oldugu, piksellerin mavi bilesenlerine
gizlenmistir. Gizleme seklinin satir, siitun ya da kosegenlerden uygun olanin1 bulmak igin
karsilagtirmalar yapilmistir.

1. YONTEM

A. SIFRELEME

Bilgi aktarimi ve bilgi alimi yapan taraflar arasinda bilgi giivenligini saglayan en temel sistem
sifrelemedir. Aktarim yapilan bilgi alic1 tarafin da bilgisinin bulundugu bir sistemle degistirilir. Bu
sistem basit matematiksel yontemlerle yapilabildigi gibi modern yontemlerle de olusturulabilmektedir.
Boylelikle verinin istenmeyen kisiler tarafindan muhtemel bilgi ¢calinmasinin 6niine gegilir [21].

Verinin sifreleme ve sifrelenen verinin ¢6ziilmesi genel anlamda sekil 2°de diyagram olarak
gosterilmektedir. Gonderilen bilgi ve sifre i¢in kullanilan anahtar algoritma kullanilarak sifreli mesaj
elde edilir. Bu kripto veri genel kullanim ortamindan gegirilir. Ortam diisiik maliyetli olmasina ragmen
yetkisiz kullanicilarin ulagimina agiktir. Gergek mesaj, alici tarafindan kripto veri ve sifre anahtari
kullanilmasiyla elde edilir. Kripto veri ger¢cek mesajdan ¢ok farkli oldugundan yetkisiz kullanicilar bu
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veriye ulagsalar dahi sifre ¢6zme anahtari kendilerinde olmadig1 igin gergek veriyi elde etmeleri zordur

[22].
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Sekil 2. Genel Bir Sifreleme Sistemi
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Gizli Anahtar

Bu ¢alismada diiz yazili bir metinin ASCII kod karsiligi bulunarak 6ncelikle blok sifreleme ile anahtar
yardimiyla sifrelenmistir. Ornegin;

Tablo 1. Metin, anahtar ve sifleri mesaj

.| AscCll ASCII ifreli | ASCII
Mesaj Karsihg Anahtar Karsihgi I%/Iesaj Karsihg
o |79 97 183
n 110 110 é 235
d 100 97 0 212
) 111 104 b 222
k 107 116 ® 230
u 117 97 Y 221
z 122 114 é 234

32 157
M |77 m 181
a 97 ) 208
y 121 6 244
i 105 N 255
s 115 0 219

32 157
U 85 % 189
n 110 3 229
i 105 ] 228
v 118 ® 230
e 101 i 205
r 114 i 239
s 115 ] 219
i 105 [9) 216
t 116 + 247
e 101 i 205
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(@)

S 115 219
i 105 p 222

B. EN ONEMSIZ BITE EKLEME ILE VERI GIZLEME

Gorilintii igerisinde en anlamsiz bite ekleme ile yapilan veri gizleme yontemi en yaygin kullanilan
yontemlerden birisidir. Goriintiiyii olusturan her bir pikselin her baytinin en anlamsiz bitine ikilik
sistemdeki verinin eklenmesi ile yapilmaktadir. Bir bitlik degisim goz ile goriilir bir fark
yaratmayacaktir.

Bu ¢alismada sifreli ve ikilik sistemdeki veri, goriintii igerisinde satira, siituna ve diagonal sekilde mavi
pikselin son bitine yerlestirilerek gizlenmistir. Gizlenecek verinin boyut bilgisi ilk satira yine mavi
pikselin son bitine yerlestirme yapmak suretiyle alicinin veriyi ¢dzerken kullanmasi i¢in gizlenmistir.
Ilk algoritmada sifreli veri 2. satirdan itibaren siitunlara mavi pikselin son bitine yerlestirilerek
gizlenirken ikinci algoritmada sifreli veri yine 2. satirdan itibaren satirlara ekleme yaparak gizleme
islemi yapilmistir. Son algoritmada ise ilk olarak kdsegenden baslayarak gizlenen veri kdsegenin son
elemanina geldikten sonra bir alttaki kdsegene gecerek gizleme islemi devam etmektedir. islem bu
sekilde sifreli verideki tiim bitler gizlenene kadar devam etmektedir. Veri yerlestirme algoritmalar1 Sekil
3’teki gibi gerceklestirilmistir. Son bite yerlestirilen sifreli verinin, gizlenen resmin bazi piksellerinin
son biti ile ayn1 olmasindan dolay1 goriintii iizerindeki degisim, veri boyutundan daha az olmustur.

A\ A\ 4

(@) (b)

(©

Sekil 3. Veri gizleme algoritmalar: (2)Siituna gizleme, () Satira gizleme ve (C) Kosegene gizleme

680



I11. BULGULAR VE TARTISMA

Genel olarak, goriintii steganografi, goriintiiniin gorsel kalitesinin algilanamaz  sekilde
degistirilemeyecegi sekilde goriintiide gizli bir mesajin icerigini yerlestirmelidir. Veri gizlendikten sonra
goriintiide olusan farkliligin azlig1 steganografi algoritmasinin kalitesini gosterir. Tasiyicida meydana
gelen bozuklularin ya da degisim oraninin tespit edilmesi amaciyla kullanilabilecek MAD (Mean
Absolute Deviation, Ortalama Mutlak Sapma), MSE (Mean Square Error, Ortalama Karesel Hata),
MAPE (Mean Absolute Percentage Error, Ortalama Mutlak hata Yiizdesi), MPE (Mean Percentage
Error, Ortalama Yiizde Hata) gibi bir ¢cok yontem vardir. Hatalarin kareleri alindig1 ve biiyiik 6ngoriilii
hatalar1 cezalandirdigl icin bu ¢alismada MSE yaklagimi kullanilmistir. MSE’nin hesaplanmasi
Denklem (1) de verilmistir.

M
1
MSE = M—xN;(P(i, ) =583, ))? 1)

Burada MSE, hatalarin kareleri toplaminin ortalamasi, M ve N satir ve siitun sayilari, P(i,j) ortii verisi
ve S(i,j) stego nesnesidir. Mavi piksel i¢in yapilan hesaplamalarda elde edilen MSE degerleri Tablo 2
de verilmistir. Kirmiz1 ve yesil piksellerde degisim olmadigi i¢in {i¢ farkli veri boyutunda da MSE sifir
cikmustir.

Tablo 2. Mavi piksel icin MSE degerleri

MSE hatasi
Veri boyutu Siituna Gizleme Satira Gizleme Diagonal Gizleme
26 bayt 0.00026 0.00027 0.000074
1000 bayt 0.0021 0.0022 0.0019
15000 bayt 0.03 0.03 0.0302

Sekil 4’te orijinal resim ile sifrelenmis verinin resme gizlenmis hali gosterilmektedir. Sifrelenmis
verinin boyutu 15000 bayttir. Gizlenen veri gondericiye giivenli bir sekilde ulastirilmistir. Goriintiiyii
alan alic1, birinci satir ikinci siitundan baglayarak birinci satirdan veri boyutunu tespit edip Sekil 3’teki
algoritmalardaki gibi ok yoniinde mavi piksellerin son bitlerindeki verileri alarak sifreli veriyi elde eder.
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(b)

Sekil 4. (a) Orijinal goriintiiler (b) Sifreli veri gizlenmis gortintiiler

Sekil 5. Kullanilan ii¢ algoritmada 15000 baytlik veri icin orijinal goriintii ile sifreli veri gizlenmis resim
araswindaki fark

15000 baytlik ayni veri Sekil 6’daki gibi 3500 x 2333 piksellik daha yiiksek ¢oziiniirliikli goriintiilere
uygulandiginda MSE degerleri Tablo 3’deki gibi elde edilmistir.

(@) (b)

Sekil 6. Yiiksek ¢oziiniirliiklii () Orijinal goriintii (b) Sifreli veri gizlenmis goriintii
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Sekil 7. Kullanilan ii¢ algoritmada 15000 baytlik veri igin orijinal goriintii ile sifreli veri gizlenmis resim
arasindaki fark

Sekil 7°de de goriildiigl gibi tastyici goriintiide ¢oziiniirlitk degeri yiikseldiginde, ayni veri gizli normal

boyutlu goriintiilere gore MSE degerleri kiiciik ¢ikmaktadir. Ayrica tagiyicidaki ¢oziiniirliik degerinin
artmasi ile daha ¢ok veri gizlenebilmektedir.

Tablo 3. 15000 bayt veri igin resim ¢oziiniirliigiine gore kiyaslama

MSE hatas1
Coziiniirlik Siituna Gizleme Satira Gizleme Diagonal Gizleme
Diisiik 0.03 0.03 0.0302
Yiksek 0.00093 0.001 0.00095
V. SoNuc

Bu calismada MATLAB programlama dili kullanilarak veri sifreleme ve en anlamsiz bite ekleme ile
veri gizleme yapan bir uygulama gergeklestirilmistir. Goriintii igerisindeki gizleme islemi piksellerin
satirina, siitununa ve kosegenlerine uygulanmistir. Piksellerin son bitine ekleme yapildigi igin goriintii
tizerinde degisim goz ile fark edilemeyecektir. Ayrica sifreli veri kullanildigindan gizlenen veri bulunsa
dahi veriyi ¢ozmek gerekecektir.

26 bayt, 1000 bayt ve 15000 baytlik veriler kullanilarak Vigenere ve Sezar sifreleme ile sifrelenen veriler
goriintli icerisinde satir, siitun ve kdsegene olmak iizere {li¢ farkli algoritmada gizlenmistir. Bu iig¢
algoritmada da veriler hatasiz olarak alinmistir.

Bu caligmadaki dezavantaj gizlenecek veri goruntinin boyutu ile orantili olmasidir. Veri sikistirma ile

bu dezavantaj kaldirilabilir. Ayrica DES ve AES gibi modern sifreleme yontemleri kullanilarak giivenlik
seviyesi artirilabilir.
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