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Ozet

Bu aragtirma, farkli cografi konumlardan kaynaklanan yogun trafigi kullanarak sistemleri ¢okerten siber saldirilar olan
DDoS saldirilarinin, ag performansini nasil etkiledigini incelemeyi amaglamistir. Volumetrik, protokol ve uygulama
katmanindaki DDoS saldirilarinin, ag tizerindeki etkileri simiilasyonlarla incelenmis ve bu saldirilarin sistemlerin iglem
giiciinii ve bant genisligini nasil tiikkettigi detayl olarak analiz edilmistir. Ozellikle ¢coklu kaynakl1 saldirilarin, tespit ve
savunma sistemlerini zorlamasi iizerine odaklanan bu ¢alisma, Ddosphere simiilasyon araciyla desteklenmistir. Elde edilen
sonuglar, ag yoneticileri ve siber giivenlik uzmanlarina, ag performansini artirmak ve DDoS saldirilarina karsi daha etkili
savunma stratejileri gelistirmek i¢in degerli bilgiler sunmaktadir. Bu ¢aligma, Tiirkiye Bilimsel ve Teknolojik Arastirma
Kurumu'nun destekledigi "DDOS Tabanli Siber Saldirt Test Modiili" projesi kapsaminda Virgosol tarafindan
yiiriitilmiistir.

Anahtar kelimeler: DDoS saldirlar, Ag performansi, Siber Qiivenlik, Ddosphere, Cokiu konumlu saldirilar,
Simiilasyon tabanli analiz, Savunma stratejileri

The Impact of Distributed Cyberattacks on the Availability of Internet
Services: An Empirical Analysis with DDoSphere

Abstract

This research aims to examine how DDoS attacks, which are cyberattacks that use heavy traffic from different geographical
locations to disrupt systems, affect network performance. The impact of DDoS attacks at the volumetric, protocol, and
application layers on networks was analyzed through simulations, and the way these attacks consume system processing
power and bandwidth thoroughly studied. This study specifically focuses on the challenges posed by multi-sourced attacks
to detection and defense mechanisms, and is supported by the Ddosphere simulation tool. The findings provide valuable
insights for network administrators and cybersecurity experts to enhance network performance and to develop more
effective defense strategies against DDoS attacks. This study was conducted by Virgosol within the scope of the "DDoS-
Based Cyberattack Test Module" project, and it was supported by the Scientific and Technological Research Council of
Turkey (TUBITAK)
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1. Giris (Introduction)

Internet, diinya capinda yiiz milyonlarca bilgisayari birbirine baglayan ve farkli donanim ve yazilim
platformlarinda ¢alisan devasa bir agdir. Internet, hem kisisel hem de kurumsal ihtiyaglar1 karsilayarak
onemli hizmetler sunar. Ancak, bu ag lizerinden saglanan baglantilar, kotii niyetli kullanicilarin
kaynaklar1 kotiiye kullanmasina ve belirli sitelere yonelik hizmet reddi (DoS) saldirilar
gerceklestirmesine olanak tanir.

Hizmet reddi saldirisi, kotii niyetli bir kullanicinin internetin baglant1 olanaklarint kullanarak bir
sitenin hizmetlerini engellemeye ¢alistig1 bir durumdur. Genellikle bu, hedef siteye asir1 miktarda istek
gonderilerek gerceklestirilir [1]. Bu tiir saldirilar, tek bir kaynaktan gelebilecegi gibi, birgok
bilgisayarin koordine bir sekilde hedefe istek yagmuru gondermesiyle de yapilabilir. Bu ikinci tiir
saldirtya, dagitik hizmet reddi (DDoS) saldirist denir.

Internet ortam1 genis bilgi ve araglara ev sahipligi yapmaktadir, kotii niyetli saldirilar diizenlemeyi
otomatiklestiren gelismis saldir1 araglarin1 da barindirir ve ayrintili kullanim talimatlar1 sayesinde,
amatorler bile bu araglari kolaylikla ve etkili bir sekilde kullanabilir [1].

Hizmet reddi saldirilar1 her yil 6nemli finansal zararlara neden olur ve bu nedenle, bu tiir saldirilar
hizla tespit edip yanit verecek tekniklerin gelistirilmesi biiyiikk 6nem tasir. Bu durumun ¢arpici bir
ornegi, ABD merkezli bulut tabanli bir Git deposu barindirma hizmeti sunan GitHub'in tarihin en
biiyilk DDoS saldirilarindan birine maruz kalmasiyla yasandi. Bu saldirida, bilinmeyen hackerlar
platforma 1,35 Tbps'lik devasa bir trafik yiikleyerek GitHub"1 ¢evrimdisi birakmaya galisti. Sonug
olarak, ABD'nin genis bir bolgesindeki 6nemli web siteleri saatlerce hizmet dis1 kaldi [2].

Giinlimiizde DDoS saldirilart hem yontem hem de siddet bakimindan yeni boyutlara ulagsmis durumda
ve mevcut egilimler, benzer saldirilarin gelecekte de gerceklesebilecegini gostermektedir. Siber
giivenlik, kuruluslarin siber savasta galip gelebilmesi igin kritik bir rol oynar. Isletmeler, siber giivenlik
onlemlerini diger operasyonel siireclerle ayn1 oncelikte degerlendirmediginde, yalnizca bir sonraki
DDoS saldirisinin hedefi olma riskiyle kalmazlar; ayn1 zamanda biiyilik ¢apta itibar kayb1 ve mali
zararlara da maruz kalabilirler.

Hizmet reddi saldirilari, kaynaklarina gore iki ana gruba ayrilabilir: bunlar tek kaynakli ve ¢ok
kaynakli saldirilardir. Tek kaynakli DoS saldirilari, gercekten de tek bir cihaz veya IP adresinden gelen
zararl trafikle sistemleri islevsiz hale getirmeye ¢aligir. Bu tiir saldirilarda, saldirgan tiim trafigi belirli
bir noktadan gonderir, bu da saldirinin kaynagini tespit etmeyi ve engellemeyi nispeten daha kolay
hale getirebilir.

Cok kaynakli saldirilar ise genellikle farkli cografi bolgelerden gelen trafigi igerir. Bu tiir saldirilar,
saldirganlarin farkli fiziksel lokasyonlardan aynmi anda saldir1 baglatmasiyla gerceklestirilir. Bu,
saldirmin tespit edilmesini ve onlenmesini daha da zorlastirir, ¢linkii saldir1 trafigi farkl tilkelerden
veya bolgelerden gelebilir. Bu da saldirtya karsi alinacak 6nlemleri karmagik hale getirir.

Bu ¢aligmanin amaci, farkli cografi konumlardan gelen dagitilmis hizmet reddi (DDoS) saldirilarinin
ag performansi iizerindeki etkilerini incelemektir. Calismada, volumetrik saldirilar (6rnegin, UDP
Flood), protokol saldirilar1 (6rnegin, SYN Flood) ve uygulama katmani saldirilart (6rnegin, HTTP
Flood) gibi farkli DDoS saldir1 tiirlerinin ag tlizerindeki etkileri analiz edilecektir. Bu saldirilarin,
gecikme siiresi, paket kayb1 ve bant genisligi kullanimi gibi kritik ag performans metrikleri tizerindeki
etkileri degerlendirilecektir. Ayrica, Ddosphere simiilasyon araci kullanilarak tek lokasyondan ve
coklu lokasyonlardan gerceklestirilen saldirilarin karsilastirmali analizi yapilacak, coklu kaynakl
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saldirilarin tespit ve savunma sistemleri lizerindeki etkileri detayli olarak incelenecektir. Calismanin
amaci, ¢oklu lokasyonlardan gelen dagitilmis hizmet reddi (DDoS) saldirilarinin ag performansi
iizerindeki etkilerini incelemektir.

Calismamizda 6ncelikle, DDoS saldirilarinin temel prensiplerini ve tiirlerini ele alacagiz. Ardindan tek
lokasyondan ve c¢oklu lokasyonlardan gelen saldirilarin 6zelliklerini ve bu saldirilarin ag tizerindeki
spesifik etkilerini analiz edecegiz. Bu baglamda, Ddosphere iiriiniinden faydalanarak tek lokasyondan
ve ¢oklu lokasyonlardan gergeklestirilen saldirilarin ag performansi iizerindeki farklarmi simiile
edecek ve bu simiilasyonlar {izerinden performans degerlendirmeleri yapacagiz. Ddosphere, saldirilari
canli olarak izlememizi, hedef sistemin performansini analiz etmemizi ve bu analizleri detayh
raporlarla sunmamizi saglayan gelismis bir simiilasyon aracidir.

Bu calisma, siber giivenlik uzmanlari, ag yoneticileri ve isletmeler icin tek lokasyon ve coklu
lokasyonlardan gelen DDoS saldirilarina kars1 daha bilingli ve hazirlikli olmalarima yardimer olmay1
amaglamaktadir. Ddosphere kullanarak gergeklestirilen simiilasyonlar, farkli saldir1 senaryolarinin ag
performansini nasil etkiledigini canli olarak goézlemleme ve analiz etme imkani sunacak, bu da
savunma stratejilerinin etkinligini artirmak i¢in kritik veriler saglayacaktir.

Sonug olarak, calismamiz, ag performansini optimize etmek ve DDoS saldirilarina kars1 etkili savunma
mekanizmalar1 gelistirmek i¢in gerekli olan bilgileri ve analizleri sunarak, siber giivenlik alaninda
onemli bir katki saglamay1 hedeflemektedir.

2. DDoS Saldiris1 (DDoS Attack)

Bu boéliimde, DDoS saldirilarinin tiirleri, ger¢ceklestirmek i¢in kullanilan yontemler, tarihsel gelisimi
ve ag performansi lizerindeki etkileri incelenecektir.

2.1. DDoS Saldirilarimin Tarihsel Gelisimi (The Historical Development of DDoS Attacks)

Dagitilmis Hizmet Reddi (DDoS) saldirilari, internetin yayginlagmasiyla birlikte evrim gecirmis ve
giderek daha karmasik ve etkili hale gelmistir. Ilk basit saldirilardan giiniimiiziin biiyiik 6lgekli botnet
destekli saldirilarina kadar DDoS’un gelisimi asagida detaylandirilmaktadir (Tablo 1).

2.1.1.1990'lar: DDoS kavraminin ortaya ¢ikisi (The 1990s: The emergence of the DDoS concept)

DDoS saldirilarmin kékeni 199011 yillara dayanmaktadir. Ik érneklerden biri, 1999 yilinda “Trinoo”
adli bir saldir1 araciyla gerceklestirilen saldiridir [3]. Trinoo, yiizlerce bilgisayardan gelen yogun
trafikle hedef sunucular1 devre dis1 birakmay1 amaglayan bir saldirt tliriiydii. Benzer sekilde, TFN
(Tribe Flood Network) ve Stacheldraht gibi saldir1 araglari, DDoS saldirilarinin ilk nesil araglari
arasinda yer aldi1 [4].

2.1.2.2000’1er: 11k biiyiik olcekli DDoS saldirilar: (The 2000s: The first large-scale DDoS attacks)

2000'i yillarin basinda, DDoS saldirilar1 genis ¢apta zarar vermeye basladi. Ozellikle Subat 2000'de,
bir gen¢ hacker olan Mafiaboy, Yahoo, CNN, Amazon ve eBay gibi biiyiik sitelere koordineli DDoS
saldirilart diizenleyerek hizmetlerini kesintiye ugratti [5]. Bu saldirilar, DDoS’un internet altyapisini
tehdit edebilecegini agikga gosterdi.
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2003 yilinda, SQL Slammer ve Blaster solucanlari, sistem agiklarini kullanarak yaygin DDoS
saldirilar1 gergeklestirdi [6]. Bu saldirilar, bir sistemdeki zafiyetin kullanilarak diinya genelindeki
birgok sunucunun devre dis1 birakilabilecegini kanitladi (Tablo 1).

Tablo 1. Biiyiik 6lgekli DDoS saldirilar: (Large-Scale DDoS Attacks)

Yil Saldir One Cikan Noktalar
1999 | Trinoo, TFN, Stacheldraht Ilk DDoS saldirilari [3]
2000 | Mafiaboy Saldirilar Yahoo, Amazon ve CNN gibi bilyiik siteler hedef alindi [5]
2003 | SQL Slammer Worm tabanli saldirilar basladi [6]
2013 | Spamhaus DNS Amplifikasyon 300 Gbps saldir1 kapasitesine ulasild1 [7]
2016 | Mirai Botnet IoT cihazlari hedef alindi, 600 Gbps saldirilar [8]
2018 | GitHub Saldiris 1.35 Thbps ile en biiyiik saldirilardan biri gergeklesti [9]
2020 | AWS 2.3 Tbps Saldirisi En biiyiik volumetrik saldir1 [10]
2022 | Cloudflare & Azure Saldirilar 26 milyon RPS’ye ulasan HTTP Flood saldirilari [11]
2023+ | Al Destekli Botnetler Yapay zeka kullanilarak daha sofistike saldirilar

diizenlenmekte [12]

2.1.3. 2010’1ar: Botnet destekli biiyiik 6l¢ekli saldirilar (The 2010s: Large-scale botnet-driven attacks)
2010'Tu yillar, botnetlerin yiikselisi ile DDoS saldirilarinda biiyiik bir degisime sahne oldu.

e 2012 - 2014 Cloudflare ve Spamhaus Saldirilari: 2013 yilinda, Spamhaus adli bir anti-spam
organizasyonu, 300 Gbps'yi asan bir DDoS saldirisina maruz kaldi. Bu saldir1, dénemin en
biiyiik DNS Amplifikasyon saldirilarindan biri olarak kaydedildi [7].

e 2016 Mirai Botnet: IoT (Nesnelerin Interneti) cihazlarimi ele gecirerek 600 Gbps biiyiikliigiinde
saldirilar gerceklestiren Mirai botneti, Dyn DNS, OVH ve KrebsOnSecurity gibi biiyiik
hedeflere saldirarak internetin biiyiik bir boliimiinii etkiledi [8].

e 2018 GitHub Saldirisi: GitHub, 1.35 Tbps biiyiikliigiinde bir DDoS saldirisina maruz kalarak
en biiytik saldirilardan birine tanik oldu [9].

2.1.4. 2020 ve Sonrasi: Rekor kiran DDoS saldirilar: (2020 and Beyond: Record-breaking DDoS attacks)
Son yillarda DDoS saldirilar1 daha biiyiik ve sofistike hale gelmistir.

e 2020 AWS'ye Yonelik 2.3 Tbps’lik Saldirt: Amazon Web Services (AWS), 2.3 Tbps hizinda
bir saldiriya maruz kalarak tarihin en biiyiik DDoS saldirilarindan birini yasadi [10].

e 2022 Cloudflare ve Microsoft Azure’a Yonelik Saldirilar: Cloudflare ve Microsoft Azure gibi
biiyiik bulut saglayicilari, saniyede 26 milyon istek seviyesine ulasan HTTP Flood saldirilariyla
hedef alind1 [11].

o 2023 - 2024 Yapay Zeka Destekli Saldirilar: Son donemde, saldirganlar yapay zeka (Al)
destekli botnetler ile daha karmasik DDoS saldirilart diizenlemektedir [12]. Ayrica, Web3 ve
blok zinciri altyapilarina yonelik DDoS saldirilari da artig gostermektedir [13].

DDoS saldirilari, basit tek noktadan yapilan saldirilardan gelismis botnet ve yapay zeka destekli
koordineli saldirilara evrilmistir. Siber giivenlik dnlemleri gelisse de, saldirganlar da yeni teknikler
gelistirerek savunma sistemlerini agmaya g¢aligmaktadir. Bu nedenle, gelecekte otomatik tespit
sistemleri, yapay zeka destekli giivenlik ¢oziimleri ve proaktif savunma mekanizmalar1 daha kritik
hale gelecektir.
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2.2. DDoS Saldir: Tiirleri ve Yontemleri (Types and Methods of DDoS Attacks)

DDoS saldirilari, farkli teknikler kullanarak ¢esitli katmanlarda gergeklestirilir ve genel olarak ii¢ ana
tiirde incelenir: Volumetrik saldirilar, protokol saldirilar1 ve uygulama katmani saldirilari.

2.2.1. Volumetrik saldirilar (Volumetric attacks)

Volumetrik saldirilar, hedefin bant genisligini tiiketerek ag trafigini tikayan saldirilardir. Bu saldirilar,
biiyiik miktarda veri trafigi gondererek hedefin ag altyapisin1 bogar. Voliimetrik saldirilardan biri olan
UDP Flood saldirisinda, UDP protokolii kullanilarak rastgele portlara biiylik miktarda veri paketi
gonderilir ve hedef sistem bu paketlere yanit vermek zorunda kalarak kaynaklarini tiikketir [14]. ICMP
Flood saldirisinda ise hedefe biiyiik miktarda ICMP ECHO REQUEST paketleri gonderilir. Hedef, bu
paketlere yanit vermek zorunda kalarak bant genisligini ve islem kaynaklarini tiikketir [15].

2.2.2. Protokol saldirilar: (Protocol attacks)

Protokol saldirilari, ag katmanindaki zafiyetleri hedef alir ve hedefin kaynaklarini tiiketerek
hizmetlerin aksamasina yol agar. Protokol Saldirilarindan SYN Flood saldirisinda; TCP baglanti
kurulumu sirasinda SYN paketleri gonderilir, ancak baglanti tamamlanmaz. Bu durum, hedef sistemde
yarim kalmis baglantilarin birikmesine neden olur ve sistemin kaynaklarimi tiiketir [16]. Smurf
Attackta ise saldirgan, hedefin IP adresini sahte bir sekilde kaynak IP olarak gdstererek ICMP, ECHO,
REQUEST paketlerini genis bir aga génderir. Agdaki cihazlar, hedefe yanit gonderir ve bu da hedefin
bant genisligini asir1 yiikler [17].

2.2.3. Uygulama katmam saldirilari (Application layer attacks)

Uygulama katmani saldirilari, hedefin uygulama katmaninda bulunan zafiyetleri kullanarak hizmetleri
aksatmay1 amagclar. Bu saldirilar, genellikle daha az bant genisligi kullanarak yiiksek etki yaratir.
Uygulama Katmani saldirilarindan HTTP Flood saldirisinda HTTP protokolii kullanilarak hedef web
sunucusuna biiylik miktarda istek gonderilir. Bu, sunucunun kaynaklarini tiiketir ve hizmet vermesini
engeller [18]. Slowloris saldirisinda Saldirgan, hedef web sunucusuna ¢ok sayida yarim kalmig HTTP
baglantis1 agar. Bu, sunucunun kaynaklarini tiiketir ve yeni baglantilari kabul etmesini engeller [19].

2.3. DDoS Saldirilar i¢in Kullanilan Araclar ve Teknikler (Tools and Techniques Used for DDoS
Attacks)

DDoS saldirilari i¢in kullanilan gesitli araglar ve teknikler bulunmaktadir. Bu boliimde, en yaygin ve
etkili DDoS saldir1 yontemlerinden bazilari incelenecektir. Bu arag ve teknikler, saldirganlarin hedef
sistemleri etkisiz hale getirmek i¢in kullandiklar1 temel yontemleri olusturur.

2.3.1. Botnetler (Botnets)

Botnetler, zararli yazilimlarla ele gegirilmis bilgisayar aglaridir. Saldirganlar, bu bilgisayarlari
koordine ederek hedefe biiyiik miktarda trafik gonderir. IoT cihazlarini hedef alarak, bu cihazlari ele
gecirir ve genis ¢apli DDoS saldirilar1 gergeklestirir. Mirai botneti, 2016 yilinda Dyn DNS hizmetine
yapilan saldirida kullanilmistir [20].
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2.3.2. Amplifikasyon teknikleri (Amplification techniques)

Amplifikasyon teknikleri, kiiclik bir istek gondererek biiyliik bir yanit alinmasini saglar. DNS
Amplifikasyon saldirilarinda; saldirgan, sahte IP adresiyle DNS sunucularina kiigiik bir istek gonderir.
DNS sunuculari, bu istege biiyiik yanitlar vererek hedefi asir1 yiikler [21]. NTP (Network Time
Protocol) amplifikasyon saldirilari, kiigiik bir istek gondererek biiyiik bir yanit alinmasini saglayan bir
saldir tlirtidiir. Saldirgan, NTP sunucusuna "MONLIST" komutu i¢eren kiiciik bir istek gonderir. Bu
komut, NTP sunucusunun son 600 istemci IP adresini dondiiren bir yanit olusturmasina neden olur.
Gonderilen MONLIST istegi yaklasik 64 bayt iken, yanit paketleri toplamda 100'den fazla 482 baytlik
yanit paketine doniisebilir. Bu da yaklasik 1:200 oraninda bir amplifikasyon saglar [22].

2.3.3. Yonlendirilmis Saldirilar (Reflected Attacks)

Yonlendirilmis saldirilar, saldirganin hedefe dogrudan saldirmak yerine, ii¢lincii taraf bir sunucuya
sahte bir istek gondererek hedefe yanitin iletilmesini saglar. DNS yonlendirilmis saldirilarda,
saldirgan, sahte IP adresiyle DNS sunucularina istek gonderir. Sunucular, hedef IP'ye yanit gonderir

ve hedefi asir1 yiikler [23]. NTP yonledirilmis saldirilarda; saldirgan, sahte IP adresiyle NTP
sunucularina istek gonderir. Sunucular, hedef IP'ye biiyiik yanitlar gonderir ve hedefi asir1 yiikler [24].

2.4. DDoS Saldirilarinin Ag Performansi Uzerindeki Teknik Etkileri (The Technical Effects of DDoS
Attacks on Network Performance)

DDosS saldirilari, ag performansini ciddi sekilde etkileyebilir. Bu etkiler arasinda ag gecikmeleri, paket
kayb1, bant genisligi titkenmesi ve hizmet kesintileri yer alir.

2.4.1. Ag Gecikmeleri (Latency)

DDoS saldirilar1, agdaki veri paketlerinin hedefe ulagma siiresini artirarak ag gecikmelerine neden
olur. Bu gecikmeler, ag cihazlarinin asir1 yiiklenmesi ve bekleme siirelerinin artmasi sonucu olusur.

Queueing Delay (Kuyruk Gecikmesi). Ag cihazlari, biiylik miktarda gelen trafigi isleyemez hale gelir
ve paketler islenmek tizere kuyrukta bekler. Bu durum, veri iletiminde gecikmelere neden olur [25].

2.4.2. Paket Kaybi (Packet Loss)

Asir trafik, ag cihazlarinin kapasitesini agtifinda, cihazlar daha fazla paket isleyemez hale gelir ve bu
da paket kaybina neden olur.

Buffer Overflow (Tampon Tagmasi). Yonlendirici tamponlart doldugunda, yeni gelen paketler
diisiiriiliir ve paket kaybi yasanir. Bu durum, saldir1 sirasinda agin genel performansini ve hizmet
kalitesini diigtiriir.

2.4.3. Bant Genisligi Tiikenmesi (Bandwidth Exhaustion)

Volumetrik saldirilar, agin tim bant genisligini tiiketerek diger trafigin gegisine engel olur.
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2.4.4. Baglanti Doygunlugu (Link Saturation)

Saldir1 trafigi, ag baglantilarinin tasima kapasitesini agar ve baglantilar tamamen dolar. Bu, saldir
trafigi disinda hi¢bir trafigin gegememesi anlamina gelir. Bu da hizmet kesintilerine ve kullanicilarin
hizmete erisememesine neden olabilir [26].

3. Yontem (Method)

Bu calismanin amaci, farkli lokasyonlardan gergeklestirilen DDoS saldirilarinin ag performansina
etkilerini gézlemlemek ve Ddosphere aracinin bu konudaki yeteneklerini arastirarak uygulamali bir
sekilde test etmektir. Calismada kullanilan ara¢ olan Ddosphere, 6zellestirilmis bir DDoS saldir
simiilasyon aracidir. Saldirilarin tasarlanmasi, uygulanmasi ve sonuglarinin analiz edilmesinde
kullanilmastir.

Ddosphere, kullanicilarin DDoS saldir1 testlerini kolayca tasarlayabilmesini, uygulayabilmesini ve
sonuclar1 analiz edebilmesini saglayan giiclii bir platformdur. Kullanict dostu arayiizii ve gelismis
ozellikleri ile Ddosphere, siber giivenlik alaninda DDoS saldir1 testlerinin gergeklestirilmesinde
Oonemli avantajlar sunmaktadir. Bu platform, saldirilarin ger¢cek zamanli olarak izlenmesi, g¢esitli
metriklerle raporlanmasi ve farkli saldir1 tiirlerinin karsilastirilabilmesi gibi 6zellikler sunar.

Bu ¢alismada, ayni1 hedef URL'lere yapilan saldirilar incelenmis ve iki farkl: test gerceklestirilmistir.
Bu testler, Ddosphere'in saldir1 tiplerinden bagimsiz olarak etkinligini ve ag performansina etkilerini
6lgmeyi amacglamistir. Uygulanan yontemler asagida detaylandirilmistir:

3.1. Ddosphere ve Saldir:1 Tipleri (Ddosphere and Attack Types)

3.1.1. Saldir1 Tipleri (Attack Types)

Ddosphere, genis bir yelpazede yaklasik 90 saldir1 tipi sunar. Bu calismada, saldir1 tiplerinden
bagimsiz olarak tek lokasyon ve ¢oklu lokasyon saldirilar1 gergeklestirilmistir (Sekil 1 ve Sekil 2).

Sekil 1. Tekli Lokasyon (Single Location)

Sekil 2. Coklu Lokasyon (Multiple Locations)

3.1.2. Lokasyon Secimi (Location Selection)

Calismada, ¢oklu lokasyon saldirilari igin bes farkli cografi konum secgilmistir. Bu se¢im, gercekei bir
DDoS botnet saldirisin1 simiile etmek i¢in yapilmistir. Farkli cografi konumlar, saldirilarin diinya
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capinda cesitli noktalardan gerceklestirilebilmesi ve ag performansinin bu farkliliklar karsisinda nasil
degistiginin gozlemlenmesi amaciyla secilmistir.

3.2. Saldin1 Trafigi Modelleme (Attack Traffic Modeling)

3.2.1. Volumetrik Saldirilar (Volumetric Attacks)

Saldirilar, volumetrik saldirilar olarak planlanmis ve hedef sistemin bant genisligi ve kaynaklarinmi
tilketmeyi amaglamistir. Bu tiir saldirilar, ag trafigini biiylik dl¢lide artirarak hedef sistemin hizmet
veremez hale gelmesini hedefler.

3.2.2. Saldir1 Seviyeleri (Attack Levels)

Ddosphere'de saldirilarin etkisi, farkli seviyelere gore degisiklik gostermektedir. Her seviyede,

gonderilen trafik miktar1 (BPS), paket sayist (PPS) ve islem sayist (TPS) artis gostermektedir.
Asagidaki tabloda, her seviye igin belirlenen araliklar verilmistir (Sekil 3).

Level Table

5 <x <50 Mbps 5001 - 50K

50 < x <500 Mbps 50001 - 500K 5001 - 50K

500 Mbps < x < 5 Gbps 500001 - 4M 50001 - 200K

5 Gbps < x < 50 Gbps H 4M+1 - 20M 200K+1 - 1M

Sekil 3. Saldir1 seviyeleri (Attack Levels)
3.3. Test Altyapisi (Test Infrastructure)

3.3.1. Dagitik Mimari (Distributed Architecture)

Kubernetes, Docker ve Amazon teknolojileri kullanilarak dagitik bir mimari olusturulmus, farkl
sunucular ve cografi konumlardan saldirilar gergeklestirilmistir. Bu teknoloji, saldirilarin esnek bir
sekilde yoOnetilmesini ve Olgeklenmesini saglar. Kubernetes, konteynerlestirilmis uygulamalarin
otomatik dagitimi, Olceklenmesi ve yonetimi i¢in kullanmilmistir. Docker, uygulamalarin
konteynerlestirilmesi i¢in kullanilmistir. Amazon EC2 bulut sunuculari, farkli cografi konumlarda
saldir1 kaynaklarini simiile etmek i¢in kullanilmistir.

3.3.2. Canli Saldir1 izleme (Live Attack Monitoring)

Ddosphere, saldir1 sirasinda anlik olarak gonderilen trafik miktarmi ve sistemin saglik durumunu
izleyebilme 6zelligi sunar. Bu, saldirinin etkilerinin gercek zamanli olarak degerlendirilmesini saglar.
Anlik izleme sayesinde, saldir1 sirasinda ne kadar trafik gonderildigi ve hedef sistemin bu trafik
karsisindaki durumu siirekli olarak takip edilebilir (Sekil 4).

AJEAS 2025, 3(1), 35-50. http://dx.doi.org/10.70988/ajeas. 1628985 42



2
A Dashboard lals Attack Reports ~ (3 Schedule !] Compare 8 Create Attack A >

Sekil 4. Anlik {zleme Sistemi (Real-Time Monitoring System)

3.4. Testlerin Gerceklestirilmesi (Conducting the Tests)
3.4.1. Tek Lokasyon Saldirisi (Single Location Attack)

Sadece bir sunucudan gelen saldirt trafigi kullanilmistir. Bu test, tek bir kaynaktan gelen saldirilarin
sistem iizerindeki etkilerini degerlendirmek i¢in yapilmistir.

3.4.2. Coklu Lokasyon Saldiris1 (Multiple Location Attack)

Bes farkli cografi konumdan gelen saldir1 trafigi kullanilmistir. Bu test, dagitik bir saldir1 ortaminda
sistemin nasil tepki verdigini anlamak i¢in yapilmistir.

3.5. Performans Metrikleri (Performance Metrics)

3.5.1. Gecikme Siiresi (Latency)

Saldir1 oncesi ve sonrasi ag gecikme siireleri karsilastirilmistir. Gecikme siiresi, agin ne kadar hizlh
yanit verdigini ve saldir1 altinda ne kadar yavasladigini gosterir. Gecikme siiresi, ICMP echo
request/reply (ping) kullanilarak 6l¢iilmiistiir.

3.5.2. Bant Genisligi Kullanin (Bandwidth Usage)

Saldir1 sirasinda kullanilan bant genisligi miktar1 incelenmistir. Bu, saldirinin ne kadar yogun

oldugunu ve sistemin bant genisligini ne kadar tiikettigini gosterir. Bant genisligi kullanimi, ag trafigi
izleme araclar1 (6rnegin, iftop veya netflow) kullanilarak 6l¢iilmiistiir.
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3.5.3. Servis Kesintisi (Service Interruption)

Saldir1 nedeniyle meydana gelen olast servis kesintileri kaydedilmistir. Bu, saldirinin sistemde ne
kadar siireyle hizmet kesintisine yol actifim1 gosterir. Servis kesintileri, hedef sistemin yanit
vermemesi veya HTTP 503 (Service Unavailable) hatalar1 dondiirmesi durumunda kaydedilmistir.

3.6. Gelismis Raporlama ve Karsilastirma (Advanced Reporting and Comparison)
3.6.1. Saldir1 Sonrasi Raporlama (Post-Attack Reporting)

Saldir1 sonrasinda Ddosphere, gelismis raporlama ozellikleri sunar. Bu raporlarda, saldir1 sirasinda
gonderilen trafik miktari, paket kaybi, gecikme siiresi ve bant genisligi kullanim1 gibi parametreler
detayl bir sekilde analiz edilir.

3.6.2. Rapor Karsilastirma (Report Comparison)

Birden fazla DDoS saldirisinin raporlari karsilagtirilabilir, bu sayede zaman igindeki degisimler ve
farkli saldir1 tiplerinin etkileri degerlendirilebilir. Rapor karsilastirmalari, sistemin farkli saldir
senaryolarina kars1 ne kadar dayanikli oldugunu gosterir.

3.6.3. Zamanlayic1 Kullanim (Use of Timer)

Ddosphere, saldirilarin belirli zamanlarda otomatik olarak baglatilabilmesi i¢in zamanlayic1 kurma
ozelligi sunar. Bu 6zellik, saldir1 testlerinin planl bir sekilde gerceklestirilmesini ve sistemin siirekli
olarak test edilmesini saglar.

3.7. Ddosphere ve Diger Simiilasyon Araclar1 Karsilastirmasi (Comparison of Ddosphere and Other
Simulation Tools)

Ddosphere, Dagitik Hizmet Reddi (DDoS) saldirilarin1 simiile etmek i¢in gelistirilmis bir aractir.
Piyasada LOIC, HOIC, HULK gibi ¢esitli DDoS simiilasyon araglari bulunmaktadir. Ddosphere'i
digerlerinden ayiran temel farklar, avantajlar ve dezavantajlar asagida detaylandirilmistir (Tablo 2).

3.7.1. Temel Farklar (Key Differences)

Mimari ve Olceklenebilirlik: Ddosphere, dagitik ve dlceklenebilir bir mimariye sahiptir. Bu, ¢ok
daha biiytlik ve karmasik DDoS saldirilarini simiile etmesine olanak tanir. LOIC ve HOIC gibi araglar
genellikle tek bir makineden ¢alisir ve dlgeklenebilirlikleri sinirhidir [4].

Saldir1 Tiirleri ve Ozellestirme: Ddosphere, cesitli DDoS saldir tiirlerini (6rnegin, TCP Flood, UDP
Flood, HTTP Flood) destekler ve saldir1 parametrelerinin detayl bir sekilde 6zellestirilmesine imkan
verir. Diger araglar genellikle daha sinirli saldirt tiirleri sunar ve 6zellestirme secenekleri daha azdir

[6].

Gergekceilik ve Simiilasyon Dogrulugu: Ddosphere, gergek diinya senaryolarina daha yakin
simiilasyonlar olusturmay1 hedefler. Ag trafigi ve saldir1 desenlerini daha gergek¢i bir sekilde taklit
eder. LOIC ve HOIC gibi araglar, basit ve temel saldirilar iiretir, bu da gergekgiliklerini azaltir [20].

Kullammm Kolayhg1 ve Arayiiz: Ddosphere, kullanici dostu bir arayiiz ve kolay yapilandirma
secenekleri sunar. Diger araglarin arayiizleri daha karmasik veya teknik bilgi gerektirebilir [10].
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Tablo 2. Karsilastirma tablosu (Comparison Table)

Ozellik Ddosphere LOIC HOIC HULK
Mimari Dagitik, Olgeklenebilir Tek Makine | Tek Makine | Tek Makine
Saldir: Tiirleri Genis ve Ozellestirilebilir | Sinirlt Siirlt Siirlt
Ol¢eklenebilirlik Yiiksek Diisiik Diisiik Diisiik
Gerg¢ekeilik Yiiksek Diistik Diistik Diistik
Kullanim Kolayhgi | Yiiksek Orta Orta Orta
Ozellestirme Yiiksek Diisiik Diisiik Diisiik

4. Bulgular (Findings)

Bu boliimde, yapilan testlerin sonuglari incelenerek tek ve ¢oklu konumlu saldirilarin ag performansi
tizerindeki etkileri karsilastirmali olarak sunulmaktadir.

4.1. Tek Lokasyon Saldirisi (Single Location Attack)

Gecikme Siiresi. Ortalama gecikme siiresi 18 ms'den 145 ms'ye yiikselmistir (Sekil 5). Bant Genisligi
Kullanimi. Saldir trafigi 166.58 MB olarak Olclilmiistiir (Sekil 6). Servis Kesintisi. Kisa siireli
(yaklasik 24 saniyelik) servis kesintileri raporlanmistir (Sekil 7).

DRR Score

(DDoS Resillience Rating)

for details >>>

166.58 MB
Bandwidth

145.00 ms
Avg. Response
Time

156.56k

Total Hit

\/ 156.56k

Succesfull Hit

Sekil 5. Tek lokasyon saldirisi sirasindaki gecikme siiresi de@isimi (Latency variation during the single location attack)

PPS (Packet Per Second)

12:18:42

PPS (Packet Per Second): 2671

Sekil 6. Tek lokasyon saldirisi sirasindaki bant genisligi kullanimi (Bandwidth usage during the single location attack)
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Health Status

12:18:03
@ Avg Response Time: 18.67 ms

Sekil 7. Tek lokasyon saldirisi sirasinda raporlanan servis kesintileri (Service interruptions reported during the single location attack)
4.2. Coklu Lokasyon Saldiris1 (Multiple Location Attack)

Gecikme Siiresi. Ortalama gecikme siiresi 18 ms'den 1045 ms'ye ¢ikmistir (Sekil 8). Bant Genisligi
Kullanimi. Saldir1 trafigi 833.61 MB olarak olciilmiistiir (Sekil 9). Servis Kesintisi. Uzun siireli
(yaklasik 108 saniyelik) servis kesintileri yasanmuistir (Sekil 10).

DRR Score

DD Resilli Rati
(DDoS Resillience Rating) 833.61 MB 783.47k

Bandwidth Total Hit

Avg. Response

Time Succesfull Hit

1085.00 ms \/ 783.47k

for details >>>

Sekil 8. Coklu lokasyon saldiris1 sirasindaki gecikme siiresi degisimi (Latency variation during the multiple location attack)

PPS (Packet Per Second)

12:24:03

PPS (Packet Per Second): 13266

Sekil 9. Coklu lokasyon saldirist sirasindaki bant genisligi kullanimi (Bandwidth usage during the multiple location attack)
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Health Status

Sekil 10. Coklu Lokasyon Saldiris1 Sirasinda Raporlanan Servis Kesintileri (Service interruptions reported during the multiple
location attack)

4.3. Genel Degerlendirme (Overall Evaluation)
4.3.1. Tek lokasyon vs. ¢coklu lokasyon (Single Location vs. Multiple Location)

Tek lokasyondan gelen saldirilar, coklu lokasyon saldirilarina goére daha az zararli olmustur. Coklu
lokasyondan gerceklestirilen saldirilar, ag performansini ciddi sekilde diisiirmiis ve daha fazla hizmet
kesintisine yol agmustir.

4.3.2. Ddosphere'in etkinligi (Effectiveness of Ddosphere)

Ddosphere, genis saldir1 yelpazesi, dagitik saldir1 kapasitesi ve gelismis raporlama 6zellikleri ile ag
performansini degerlendirmede etkili bir arag olarak goriilmiistiir.

Bu calisma, Ddosphere'in sundugu genis saldir1 gesitliligi, dagitik saldir1 kapasitesi ve gelismis
raporlama ozellikleri ile tek lokasyondan yapilan saldirilara kiyasla, ¢oklu lokasyonlardan yapilan
DDoS saldirilarinin ag performansina ¢ok daha ciddi etkiler yarattigim1 gostermistir. Calisma
sonucunda, ¢oklu lokasyon saldirilarinin ag performansini daha fazla diistirdiigii ve daha uzun siireli
hizmet kesintilerine yol ag¢tig1 belirlenmistir. Bu bulgular, ag performansin1 korumak ve hizmet
kesintilerini en aza indirmek i¢in daha giiclii ve dagitik saldirilara kars1 daha direngli savunma
mekanizmalarinin gelistirilmesi gerektigini ortaya koymaktadir.

5. Sonuc (Conclusion)

Sonug olarak, bu ¢aligma, ¢oklu lokasyonlardan gelen DDoS saldirilarinin ag performansi tizerindeki
yikict etkilerini net bir sekilde ortaya koymustur. Tek lokasyondan gelen saldirilara kiyasla, ¢coklu
lokasyonlardan gercgeklestirilen saldirilar, ag performansini daha fazla diisiirmiis ve daha uzun siireli
hizmet kesintilerine yol acmustir. Bu bulgular, ag giivenligini saglamak ve hizmet kesintilerini
minimize etmek icin daha giiclii ve direncli savunma mekanizmalarmin gelistirilmesi gerektigini
gostermektedir.

Ddosphere araci, sundugu genis saldir1 yelpazesi ve dagitik saldir1 kapasitesi ile bu tiir senaryo ve
simiilasyonlarda etkili bir ara¢ oldugunu kanitlamistir. Bu ¢alisma, ag yoneticileri ve siber glivenlik
uzmanlar1 i¢in degerli i¢goriiler sunulmakta olup, gelecekteki siber tehditlere kars1 hazirlikli olmak
adina savunma stratejilerinin gézden gecirilmesi ve giliglendirilmesi gerektigini vurgulamaktadir. Siber
giivenlik alanindaki bu tiir araglarin 6nemi, sadece mevcut tehditlere kars1 degil, ayn1 zamanda ag
performansin1 optimize etmek ve olast hizmet kesintilerini en aza indirmek i¢in yapilacak
tyilestirmeler agisindan da kritik bir rol oynamaktadir.
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Bu caligma, aglarin DDoS saldirilarina karsi korunmasi i¢in daha genis capli arastirmalarin ve
gelistirmelerin gerekliligini de ortaya koymaktadir. Gelecekteki arastirmalar, bu tiir saldirilara karsi
daha sofistike ve entegre savunma mekanizmalarinin gelistirilmesine katki saglayabilir.
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